RESOLUCION DE ALCALDIA N° 207-2023-MDB

Brefa, 17 de marzo de 2023

EL ALCALDE DE LA MUNICIPALIDAD DISTRITAL DE BRENA.

VISTOS:

El Informe N° 0081-2023-UTI-GM-MDB emitido por la Unidad de Tecnologia de la
Informacién, Informe N° 164-2023-OAJ-MDB emitido por la Oficina de Asesoria
Juridica, Memorando N° 275-2023-MDB/GM emitido por Gerencia Municipal; y,
CONSIDERANDO:

. Que, el Articulo 194° de la Constitucion Politica del Per(i, modificada por la Ley N°
~* 30305 - “Ley de Reforma Constitucional®, precisa que las Municipalidades Provinciales

*y Distritales son 6rganos de gobierno local. Tienen autonomia politica, econémica y

administrativa en los asuntos de su competencia, en concordancia con &l Articulo Il del
Titulo Preliminar de la Ley N° 27972 - Ley Organica de Municipalidades, que establece
que la autonomia que -la Constitucion Politica del Perl establece para las
municipalidades radica en la facultad de ejercer actos de gobierno, administrativos y
de administracion, con sujecién al ordenamiento juridico;

Que, conforme a lo establecido en el articulo 8 del Decreto Legislativo Que Aprueba
La Ley De Gobierno Digital — Decreto Legislativo N° 1412, la Presidencia del Consejo
de Ministros, a través de la Secretaria de Gobierno y Transformacion Digital, es el ente
rector en materia de gobierno dlgltal que comprende tecnologias digitales, identidad
digital, interoperabilidad, servicio digital, datos de seguridad digital y arquitectura
digital. Dicta las normas y establece los procedimientos en materia de gobierno digital
y, es responsable de su operacién y correcto funcionamiento;

= Que, de acuerdo a lo establecido en el articulo 7 del Decreto de Urgencia que Crea el

/ S Sistema Nacional de Transformacion Digital — Decreto de Urgencia N° 006-2020 y el

articulo 5 del Decreto de Urgencia que Aprueba el Marco de Confianza Digital y
Dispone Medidas para su Fortalecimiento — Decreto De Urgencia N° 007-2020, la
Presidencia del Consejo de Ministros, a través de la Secretaria de Gobierno y
Transformaciéon Digital, es el ente rector en materia de transformacion digital y
confianza digital en el pais;

Que, el inciso 9.3 del articulo 9 del Decreto de Urgencia N° 007-2020, dispone que las
entidades de la administracion publica deben implementar, entre otros, un Equipo de
.JRespuestas ante Incidentes de Seguridad Digital cuando corresponda y cumplir con la
regulacién emitida por la Secretaria de Gobierno Digital;

Que, el articulo 104 del Reglamento del Decreto Legislativo N 1412, que aprueba la
Ley de Gobierno Digital, y establece disposiciones sobre las condiciones, requisitos y
uso de las tecnologias y medios electronicos en el procedimiento administrativo,
aprobado por el Decreto Supremo N° 029-2021-PCM, sefala que el Equipo de
Respuestas ante Incidentes de Seguridad Digital es responsable de la gestion de
incidentes de seguridad digital que afectan los activos de una entidad pﬂblica o una
red de confianza, el cual formara parte de los 6rganos o unidades organlcas de
Tecnologias de la Informacién de la entidad o de la unidad de organizacion
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especializada en seguridad de la informacion o similar prevista en su ‘estructura
organica o funcional. También precisa que, la Secretaria de Gobierno Digital, en su
calidad de ente rector de la seguridad digital en el pais, emite opinién técnica
especializada a pedido de una entidad, a fin de revisar o validar aspectos técnicos
sobre la conformacion de Equipo de Respuestas ante Incidentes de Seguridad Digital;

Que, el Centro Nacional de Seguridad Digital de la Secretaria de Gobierno y
Transformacién Digital de la Presidencia del Consejo de Ministros ha emitido la "Guia
para la Conformacién e Implementacién de Equipos de Respuestas ante Incidentes de
Seguridad Digital", para orientar a las entidades publicas en la conformacion e
implementacién Equipo- de Respuestas ante Incidentes de Seguridad Digital y se
constituye como un documento de trabajo referencial para dicha conformacion;

Que, de acuerdo con la Cuadragésima Octava de las Disposiciones Complementarias
‘\Finales del Reglamento del Decreto Legislativo N° 1412, se establece que las
“antidades de la Administraciéon Publica conforman sus Equipos de Respuestas ante
cidentes de Seguridad Digital;

Que, segun Informe N° 0081-2023-UTI-GM-MDB, la Unidad de Tecnologia de la
Informacién recomienda, luego del andlisis y las conclusiones presentadas que es de
suma urgencia la implementacion de lo propuesto mediante resoluciones de Gerencia
Municipal aprobar la conformacion del Equipo de Respuestas ante Incidentes de
Seguridad Digital de la Municipalidad Distrital de Brefa. ' -

Que, seglin Informe N° 164-2023-OAJ-MDB, la Oficina de Asesoria Juridica opina por
' la procedencia de conformar el Equipo de Respuestas ante Incidentes de Seguridad
Digital de la Municipalidad Distrital de Brefia, recomendando remitir los actuados a
Secretaria General para que, emitan la Resolucion de Alcaldia respectiva, en
coordinacion con el Despacho de Alcaldia.

Que con memorando N° 275—‘2023-MDB/G_M. .' la Gerencia Municipal remite la
% documentacién obrante para la atencion correspondiente.

: \-Bstando a lo expuesto'y en ejercicio de las facultédes conferidas por el num_éral 6 del
= jrticulo 20 de La Ley N° 27972 — Ley Organica de Municipalidades;
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A" RESUELVE:

ARTICULO PRIMERO.- 'COINFORMAR,' a partir de la fecha, el “Equipo de
Respuestas Ante Incidentes de Seguridad Digital de la Municipalidad Distrital de
\ Brefia”, integrado por los siguientes miembros:

o Jefe de la Unidad de Tecnologia de Lider del Equipo - Oficial de
Informacion Seguridad y Confianza Digital

o Jefe de la Unidad de
Comunicaciones e imagen Miembro
Institucional :

« Oficina de Asesoria Juridica - Miembro

ARTICULO SEGUNDO.- El “Equipo de Respuestas Ante Incidentes de Seguridad
Digital de la Municipalidad Distrital de Breia”, tendra las siguientes funciones:
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a) Comunicar al Centro Nacional de Seguridad Digital todo incidente de seguridad
digital.

b) Adoptar medidas para la gestion de riesgos e incidentes de seguridad digital que
afecten a los activos de la entidad.

c¢) Difundir alertas tempranas, avisos e informacion sobre riesgos e incidentes de
seguridad digital en su entidad.. :

d) Asegurar acciones de investigacion y cooperacion efectiva, eficiente y segura con
el Centro Nacional de Seguridad Digital.

e) Proveer los recursos y medidas necesarias para asegurar ia efectiva gestion de
incidentes de seguridad digital.

f) Requerir a los proveedores de desarrolio de software el cumplimiento de
estandares, normas-técnicas y mejores practicas de seguridad ampliamente
reconocidos.

g) Coordinar y colaborar a través del Centro Na(:ibnal de Seguridad Digital con otros
Equipos de Respuestas ante Incidentes de Seguridad Digital, con la finalidad de
fortalecer la seguridad digital en el &mbito de las redes de confianza.

i h) Otras que determine la alta direccién de la institucién. Formular el Plan de Gobierno
Digital en coordinacién con los érganos, unidades orgéanicas, programas y/o
proyectos de la entidad.

ARTICULO TERCERO.- NOTIEI,CAR la 'presente Resolucién al “Equipo de
Respuestas Ante Incidentes de Seguridad Digital de la Municipalidad Distrital de
Brefia”. A T

“ARTICULO CUARTO.- DISPONER a la GERENCIA MUNIC.PAL, remitir copia de la

; resente .Besolucién, ala Secreta.ria‘de Gobierno y Transformacién Digital de la

ARTICULO ?UINTO.- ENCARGAR a la GERENCIA MUNICIPAL y la UNIDAD DE
TECNOLOGIA DE LA INFORMACION, el estricto cumplimiento de lo dispuesto en la
presente Resolucion. \

ARTICULO SEXTO.- ENCARGAR a la UNIDAD DE TECNOLOGIA DE LA
INFORMACION, a publicacién en el Portal Web Institucional de la Municipalidad,
www.munibrena.gob.pe) y en el Portal Peruano (www.peru.gob.pe).

REGISTRESE, COMUNIQUESE, PUBLIQUESE Y CUMPLASE.
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