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Fecns TR . TGO de 2022
VISTO: El Informe N° 007-2022-ARCC/GG/OTI de la Oficina de Tecnologias de la
Informacion; el Informe N° 059-2022-ARCC/GG/OA/URH de la Unidad de Recursos
Humanos; el Memorando N° 261-2022-ARCC/GG/OA de la Oficina de Administracion; y el
Informe N° 00165-2022-ARCC/GG/OAJ de la Oficina de Asesoria Juridica;

CONSIDERANDO:

Que, a través del numeral 3.1 del articulo 3 de la Ley N° 30556, Ley que aprueba
disposiciones de caracter extraordinario para las intervenciones del Gobierno Nacional
frente a desastres y que dispone la creacién de la Autoridad para la Reconstruccién con
Cambios, se establece que esta es una entidad adscrita a la Presidencia del Consejo de
Ministros, de caracter excepcional y temporal, encargada de liderar, implementar vy,
cuando corresponda, ejecutar el Plan Integral para la Reconstruccién con Cambios.
Asimismo, el numeral 3.2 del articulo 3 de la referida Ley sefiala que la Autoridad cuenta
con autonomia funcional, administrativa, técnica y econémica, constituyéndose como una
unidad ejecutora, con la finalidad de realizar todas las acciones y actividades para el
cumplimiento de sus objetivos;

Que, de acuerdo con el numeral 3.5 del articulo 3 de la Ley N° 30556, en el ejercicio
de sus funciones, la Autoridad actlia de manera coordinada con los diferentes sectores
del Gobierno Nacional, entidades e instancias del Poder Ejecutivo, incluidas las empresas
publicas, asi como con los gobiernos regionales y locales que correspondan, para la
implementacion del referido Plan;

Que, el Decreto de Urgencia N° 007-2020, que aprueba el Marco de Confianza
Digital y dispone medidas para su fortalecimiento, tiene por objeto establecer las medidas
que resultan necesarias para garantizar la confianza de las personas en su interaccion
con los servicios digitales prestados por entidades publicas y organizaciones del sector
privado en el territorio nacional;

Que, el literal e) del articulo 3 del Decreto de Urgencia N° 007-2020 define como
“Incidente de Seguridad Digital” al evento o serie de eventos que pueden comprometer la
confianza, la prosperidad econdmica, la proteccion de las personas y sus datos
personales, la informacion, entre otros activos de la organizacién, a través de tecnologias
digitales; asimismo, el literal f) del referido articulo 3 establece que la “Gestion de
incidentes de Seguridad Digital” es el proceso formal que tiene por finalidad planificar,
preparar, identificar, analizar, contener, investigar incidentes de seguridad digital, asi
como la recuperacion y la determinacién de acciones correctivas para prevenir incidentes
similares;

Que, el numeral 9.3 del articulo 9 del Decreto de Urgencia N° 007-2020 dispone
gue las entidades de la administracion publica deben implementar un Sistema de Gestién
de Seguridad de la Informacion (SGSI), un Equipo de Respuestas ante Incidentes de
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e la articulacion de cada uno de sus ambitos;

Que, el articulo 104 del Reglamento del Decreto Legislativo N° 1412, Decreto
Legislativo que aprueba la Ley de Gobierno Digital, aprobado por Decreto Supremo N°
029-2021-PCM, establece que el Equipo de Respuestas ante Incidentes de Seguridad
Digital es responsable de la gestion de incidentes de seguridad digital que afectan los
activos de una entidad publica o una red de confianza. Asimismo, sefiala que dicho
Equipo forma parte de los érganos o unidades organicas de Tecnhologias de la Informacion
de la entidad o de la unidad de organizacion especializada en seguridad de la informacion
o similar prevista en su estructura organica o funcional;

Que, de acuerdo con el articulo 109 del Reglamento del Decreto Legislativo N° 1412
el Sistema de Gestion de Seguridad de la Informacion (SGSI) comprende el conjunto de
politicas, lineamientos, procedimientos, recursos y actividades asociadas, que gestiona
una entidad con el propdésito de proteger sus activos de informacion, de manera
independiente del soporte en que estos se encuentren. Asimismo, contempla la gestién
de riesgos e incidentes de seguridad de la informacion y seguridad digital, la
implementacién efectiva de medidas de ciberseguridad, y acciones de colaboracién y
cooperacion. Asimismo, sefiala que el SGSI comprende al Equipo de Respuesta ante
Incidentes de Seguridad Digital;

Que, conforme al articulo 111 del Reglamento del Decreto Legislativo N° 1412, el
titular de la entidad es responsable de la implementacion del SGSI;

Que, con el documento de vistos, la Oficina de Tecnologias de la Informacion
propone y sustenta la necesidad de la conformacion del Equipo de Respuestas ante
Incidentes de Seguridad Digital de la Autoridad para la Reconstruccion con Cambios,
como responsable de gestionar los eventos o incidentes de seguridad digital de la
Entidad, conforme al Decreto Legislativo N° 1412 y su Reglamento;

Que, mediante Informe de vistos, la Unidad de Recursos Humanos de la Oficina de
Administracién emite opinién favorable para la conformacién del Equipo de Respuestas
ante Incidentes de Seguridad Digital de la Autoridad para la Reconstruccién con Cambios,
integrado por personal de la Oficina de Tecnologias de la Informacion;

Que, con el Informe de vistos, la Oficina de Asesoria Juridica sefiala que la
propuesta de conformacion del Equipo de Respuestas ante Incidentes de Seguridad
Digital de la Autoridad para la Reconstruccion con Cambios cumple con lo establecido en
el Decreto de Urgencia N° 007-2020, el Decreto Legislativo N° 1412 y su Reglamento, por
lo que concluye que resulta legalmente viable su conformacion, a través de Resolucion
de Direccion Ejecutiva;

Que, de acuerdo con el literal g) del articulo 11 del Documento de Organizacion y
Funciones de la Autoridad para la Reconstruccion con Cambios, aprobado por Resoluciéon
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De conformidad con la Ley N° 30556, Ley que aprueba disposiciones de caracter
extraordinario para las intervenciones del Gobierno Nacional frente a desastres y que
dispone la creacion de la Autoridad para la Reconstruccion con Cambios; el Decreto de
Urgencia N° 007-2020, que aprueba el Marco de Confianza Digital y dispone medidas
para su fortalecimiento; el Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno
Digital; su Reglamento, aprobado por Decreto Supremo N° 029-2021-PCM; y la
Resolucion de Direccién Ejecutiva N° 00008-2020-ARCC/DE, que aprueba el Documento
de Organizacion y Funciones de la Autoridad para la Reconstruccion con Cambios;

SE RESUELVE:

Articulo 1. Conformacion del Equipo de Respuestas ante Incidentes de
Seguridad Digital de la Autoridad para la Reconstruccion con Cambios

Conformar el Equipo de Respuestas ante Incidentes de Seguridad Digital de la
Autoridad para la Reconstruccion con Cambios, que forma parte de la Oficina de
Tecnologias de la Informacion, y esta integrado por los siguientes miembros:

- Ellla Jefe/a de Oficina de Tecnologias de la Informacion, quien lo presidira.

- Ellla Analista de Sistemas de Informacion de la Oficina de Tecnologias de la
Informacion.

- El/la Analista Il de Soporte de la Oficina de Tecnologias de la Informacion,

Articulo 2. Funciones del Equipo de Respuestas ante Incidentes de Seguridad
Digital de la Autoridad para la Reconstruccién con Cambios

En el marco del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la
Ley de Gobierno Digital y su Reglamento, aprobado por Decreto Supremo N° 029-2021-
PCM, asi como el Decreto de Urgencia N° 007-2020, que aprueba el Marco de Confianza
Digital y dispone medidas para su fortalecimiento, el Equipo de Respuestas ante
Incidentes de Seguridad Digital de la Autoridad para la Reconstruccion con Cambios
cumple las siguientes funciones:

a) Implementar y mantener un Sistema de Gestion de Seguridad de la Informacién
(SGSI).

b) Comunicar al Centro Nacional de Seguridad Digital los incidentes de seguridad
digital, conforme a la normativa y procedimiento establecido.

c) Adoptar medidas para la gestién de riesgos e incidentes de seguridad digital
gue afecten a los activos de la Autoridad para la Reconstruccion con Cambios.

d) Difundir alertas tempranas, avisos e informacién sobre riesgos e incidentes de
seguridad digital en la Autoridad para la Reconstruccién con Cambios y red de
confianza, de corresponder.

e) Asegurar acciones de investigacion y cooperacion efectiva, eficiente y segura
con el Centro Nacional de Seguridad Digital.
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f)  Proveer los recursos y medidas necesarias para asegurar la efectiva gestion
de incidentes de seguridad digital.

g) Requerir a los proveedores de desarrollo de software el cumplimiento de
estandares, normas técnicas y mejores practicas de seguridad ampliamente
reconocidos.

h) Coordinar y colaborar con otros Equipos de Respuestas ante Incidentes de
Seguridad Digital, con la finalidad de fortalecer la seguridad digital de la
Autoridad para la Reconstruccion con Cambios.

i) Realizar como minimo una auditoria externa anual al SGSI.

j)  Comunicar y colaborar con la Autoridad Nacional de Proteccion de Datos
Personales ante la identificacién de incidentes de seguridad digital que hayan
afectado los datos personales, dentro del plazo establecido para tal efecto.

k) Planificar y realizar pruebas para evaluar vulnerabilidades de los aplicativos
informaticos, sistemas, infraestructura, datos y redes, que soportan los
servicios digitales, procesos misionales o relevantes de la Autoridad para la
Reconstruccion con Cambios. La ejecucion de dichas pruebas se realiza, como
minimo, una vez al ano.

[) Otras obligaciones y/o actividades que establezca la normativa de Gobierno
Digital y de Seguridad Digital.

Articulo 3. Notificacion

Disponer que la Gerencia General efectle la notificacion de la presente Resolucion
a los miembros del Equipo de Respuestas ante Incidentes de Seguridad Digital de la
Autoridad para la Reconstruccion con Cambios, para las acciones correspondientes.

Articulo 4. Comunicacion ala Secretaria de Gobierno Digital de la Presidencia
de Consejo de Ministros

Disponer que la Gerencia General realice la comunicacién de la presente
Resolucion a la Secretaria de Gobierno Digital de la Presidencia de Consejo de Ministros,
conforme a lo establecido por el numeral 104.2 del articulo 104 del Reglamento del
Decreto Legislativo N° 1412, aprobado por Decreto Supremo N° 029-2021-PCM.

Articulo 5. Publicacion
Disponer que la presente Resolucion se publique en el partal institucional de la
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Registrese y comuniquese.

Firmado digitalmente
AMALIA MORENO VIZCARDO
DIRECTORA EJECUTIVA
AUTORIDAD PARA LA RECONSTRUCCION CON CAMBIOS
PRESIDENCIA DEL CONSEJO DE MINISTROS

Firmade digitalmente por: Firmadu:u4ig'rtalmente par:
Firmado digitalmerte por: GARCIA PIFNAS Flor De MUFIEZ MARISCAL Katia
GINES WEGA Walter FAL Ivaria Susana F.A&L 20602114091 Wiaria Del Carmen FAL
20602114001 soft hard 20602114091 hard
htivo: Doy W™ B® Ivkotivo: Doy W™ B® htiva: Day W* B®

Fecha: 02/03/2022 11:47:50-0500 Fecha: 02/03/2022 11:44:22-0500 Fecha: 02/03/2022 11:51:57-0500


http://www.rcc.gob.pe/
USER
Texto tecleado
RDE N°00014-2022-ARCC/DE


		52654669726d6120504446312e352e34
	2022-03-02T11:43:55-0500
	hperez:LAP-02336:192.168.101.126:1826491CB4CA:ReFirmaPDF1.5.4
	GARCIA PIÑAS Flor De Maria Susana FAU 20602114091 hard f994ecf50daf2f962716d496a4fba328f79dc0af
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T11:44:01-0500
	hperez:LAP-02336:192.168.101.126:1826491CB4CA:ReFirmaPDF1.5.4
	GARCIA PIÑAS Flor De Maria Susana FAU 20602114091 hard 8625d1028926d7d3a4314d95e6574d8ee9d6d978
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T11:44:10-0500
	hperez:LAP-02336:192.168.101.126:1826491CB4CA:ReFirmaPDF1.5.4
	GARCIA PIÑAS Flor De Maria Susana FAU 20602114091 hard 79887e98d0cc15e7eb6cc1a71897b48ab881eae1
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T11:44:22-0500
	hperez:LAP-02336:192.168.101.126:1826491CB4CA:ReFirmaPDF1.5.4
	GARCIA PIÑAS Flor De Maria Susana FAU 20602114091 hard 746219b9f37361478fadfa6401ef7841281147e9
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T11:47:25-0500
	wgines:LAP-02524:192.168.1.35:1826491E4ED4:ReFirmaPDF1.5.4
	GINES VEGA Walter FAU 20602114091 soft 0376eb72b451a7e19d074b6ee662e60f3cd1caae
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T11:47:31-0500
	wgines:LAP-02524:192.168.1.35:1826491E4ED4:ReFirmaPDF1.5.4
	GINES VEGA Walter FAU 20602114091 soft 39bce25650d3e1b1613db2706c2da3795d46010e
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T11:47:40-0500
	wgines:LAP-02524:192.168.1.35:1826491E4ED4:ReFirmaPDF1.5.4
	GINES VEGA Walter FAU 20602114091 soft 547d611b0d85dde2f0fb92029a8a0d1c32c8496a
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T11:47:50-0500
	wgines:LAP-02524:192.168.1.35:1826491E4ED4:ReFirmaPDF1.5.4
	GINES VEGA Walter FAU 20602114091 soft 62878302f1ea1768bcaea9ac2047e765ec78ef50
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T11:51:29-0500
	oaj_01:PC-740899560017:172.16.70.78:3C52826BECDD:ReFirmaPDF1.5.4
	NUÑEZ MARISCAL Katia Maria Del Carmen FAU 20602114091 hard b31a4802d7e094bbd399255379775dc9b70b5ae7
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T11:51:42-0500
	oaj_01:PC-740899560017:172.16.70.78:3C52826BECDD:ReFirmaPDF1.5.4
	NUÑEZ MARISCAL Katia Maria Del Carmen FAU 20602114091 hard 1cc3ce4505278d3438b15ef295f6145e5e610bae
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T11:51:49-0500
	oaj_01:PC-740899560017:172.16.70.78:3C52826BECDD:ReFirmaPDF1.5.4
	NUÑEZ MARISCAL Katia Maria Del Carmen FAU 20602114091 hard 436d4de367e41700b46d65edd149c1c62fcdc589
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T11:51:57-0500
	oaj_01:PC-740899560017:172.16.70.78:3C52826BECDD:ReFirmaPDF1.5.4
	NUÑEZ MARISCAL Katia Maria Del Carmen FAU 20602114091 hard 7306bf2b444c87e2be838855a92c5a2ae990fb27
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T12:15:06-0500
	aguzman:PC-740899560027:172.16.70.89:3C52826897CD:ReFirmaPDF1.5.4
	DIAZ ORTIZ Dan Hilber FAU 20602114091 hard 3548819b0f2c68071ff2e0af332be4e75519bf35
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T12:15:19-0500
	aguzman:PC-740899560027:172.16.70.89:3C52826897CD:ReFirmaPDF1.5.4
	DIAZ ORTIZ Dan Hilber FAU 20602114091 hard 118457ffac7892aac81ae6dff65fc62cc427a617
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T12:15:32-0500
	aguzman:PC-740899560027:172.16.70.89:3C52826897CD:ReFirmaPDF1.5.4
	DIAZ ORTIZ Dan Hilber FAU 20602114091 hard 324947e607e41bb9f84546af6418c2e05e9fb690
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T12:15:42-0500
	aguzman:PC-740899560027:172.16.70.89:3C52826897CD:ReFirmaPDF1.5.4
	DIAZ ORTIZ Dan Hilber FAU 20602114091 hard de7d4c62ed343aa60cab263b592d5f90db919578
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T12:42:31-0500
	pcastaneda:LAP-02568:192.168.1.31:5405DBBA1F23:ReFirmaPDF1.5.4
	MELENDEZ ZUMAETA Juan Carlos FAU 20602114091 hard 3be2f5822b4bc9f18baf0e78efd7bbe82a989f68
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T12:42:42-0500
	pcastaneda:LAP-02568:192.168.1.31:5405DBBA1F23:ReFirmaPDF1.5.4
	MELENDEZ ZUMAETA Juan Carlos FAU 20602114091 hard 237ff3b236031bc93f1cf774b4be260bd790a9c3
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T12:42:49-0500
	pcastaneda:LAP-02568:192.168.1.31:5405DBBA1F23:ReFirmaPDF1.5.4
	MELENDEZ ZUMAETA Juan Carlos FAU 20602114091 hard d3a653750383df218924d3e7977193a97651bece
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T12:42:59-0500
	pcastaneda:LAP-02568:192.168.1.31:5405DBBA1F23:ReFirmaPDF1.5.4
	MELENDEZ ZUMAETA Juan Carlos FAU 20602114091 hard d87a28245627b71e8ac7d3e0e55500281764decf
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T15:35:10-0500
	USER:DESKTOP-FE0SQ3R:192.168.1.37:9C305B0C527F:ReFirmaPDF1.5.4
	MORENO VIZCARDO Amalia FAU 20602114091 hard 45afb4a336f2c7fa53cc13af3ee287a8e235cc8a
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T15:35:48-0500
	USER:DESKTOP-FE0SQ3R:192.168.1.37:9C305B0C527F:ReFirmaPDF1.5.4
	MORENO VIZCARDO Amalia FAU 20602114091 hard 1840642073df5163a9ff51322720e79386996dd3
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T15:36:11-0500
	USER:DESKTOP-FE0SQ3R:192.168.1.37:9C305B0C527F:ReFirmaPDF1.5.4
	MORENO VIZCARDO Amalia FAU 20602114091 hard ed165b2d07c8c9f470e0a7d1056579f7cd6e2208
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-03-02T15:36:35-0500
	USER:DESKTOP-FE0SQ3R:192.168.1.37:9C305B0C527F:ReFirmaPDF1.5.4
	MORENO VIZCARDO Amalia FAU 20602114091 hard 3dea0fa96f7b738e1ea4330cb2e6b0bf1f4b38ac
	Soy el autor del documento




