RESOLUCION DE ALCALDIA N° 222-05-2023-MPT

Talara, 30 de mayo de 2023.

VISTO: El Informe N° 143-2023/GSP-SGGRD-MPT,
Subgerencia de Gestion del Riesgo de Desastre sobre

OPERATIVA - MPT, vy,

CONSIDERANDO:
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APROBACION DEL PLAN DE bONTlNU|DAD

Que, de conformidad con lo dispuesto en el Articulo 194° de la Constitucién Politica del Peru, en
concordancia con el articulo Il del Titulo Preliminar de la Ley N° 27972, Ley Organica de
Municipalidades establece que los gobiernos locales gozan de autonomia politica, econdémica y
administrativa en los asuntos de su competencia; autonomia que radica en la facultad de ejercer actos
de gobierno, administrativos y de administracion, con sujecion al ordenamiento juridico;

Que, el Articulo 6° de la Ley N° 27972, Ley Organica de Municipalidades, senala que la Alcaldia es
érgano ejecutivo del Gobierno Local; y que el alcalde es el representante legal de la Municipalidad y

su maxima autoridad administrativa;

Que, el Articulo 43° de la Ley N° 27972, Ley Organica de Municipalidades, sefiala que las resoluciones
de alcaldia aprueban y resuelven los asuntos de caracter administrativo; asimismo, el numeral 6) del
articulo 20° de la citada norma, sefiala que son atribuciones del alcalde, dictar decretos y resoluciones

de alcaldia, con sujecion a las leyes y o

rdenanzas;

Que el articulo 1° de la Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo
desastres (SINAGERD), dispone la creacion de dicho Sistema, con la finalidad de identificar y reducir
los riesgos asociados a peligros o minimizar sus efectos; asi como, evitar la generacién de nuevos
riesgos y preparacidén y atencion ante situaciones de desastre mediante el establecimiento de

Desastres;

Titular de la Entidad;

resolutivo aprobando dicho plan;

principios, lineamiento de politica, componentes, procesos e instrumentos de la Gestion del Riesgo de

Qué con Resolucion Ministerial N° 320-2021-PCM, se aprobaron los “Lineamientos para la Gestion de
la Continuidad Operativa y Formulaciéon de los Planes de Continuidad Operativa de las Entidades
Publicas de los tres niveles de gobierno”, con la finalidad de fortalecer la implementacion de la Gestion
de la Continuidad Operativa en las Entidades Pablicas de los tres niveles de Gobierno, ante la
ocurrencia de un desastre o cualquier evento que interrumpa prolongadamente sus operaciones;

Que, el literal d) del sub numeral 5.1 de los referidos lineamientos, definen grupo de comando como el
conjunto de profesionales que se encargan de la elaboracion del plan de continuidad operativa de la
entidad y la Toma de decisiones respecto del implementacién de dicho plan; asi mismo, el literal e) del
referido su subnumeral, define el Plan de Continuidad Operativa como el instrumento a través del cual
se implementa la continuidad operativa, y tiene como objetivo garantizar que la entidad ejecute las
actividades criticas identificadas previamente. Contiene la identificacion de riesgos y recursos,
acciones para la continuidad operativa y el cronograma de ejercicios;

Que, conforme a lo sefialado en el literal d) del subnumeral 6.1.1, corresponde al Titular de la Entidad
aprobar la Conformacion del Grupo de Comando a propuesta de la Unidad Orgéanica Responsable de
la Gestion de la Continuidad, por su parte, el literal b) del subnumeral 6.1.2, corresponde a la Unidad
a cargo de la Gestion de Continuidad Operativa, promover la conformacion del Grupo de Comando al

Que, con Informe N° 143-2023/GSP-SGGRD-MPT, de fecha 20 de abril de 2023, suscrito por el
Subgerente de Gestion del Riesgo de Desastre, Lic. Juan Domingo Saldarriaga Atoche, sefala que, el
dia 20 de abril de 2023, se realizd la reunién del Grupo de Comando para la aprobacién del Plan de
Continuidad Operativa de la Municipalidad Provincial de Talara; por tanto, es necesario el acto

Que, el Plan de Continuidad Operativa — PCO - de la Municipalidad Provincial de Talara, tiene como

objetivo, ser un instrumento orientador de Ias acciones que se deben ejecutar para lograr la continuidad
de las actividades criticas en situaciones de emergencia y desastre que afecten a la institucion;



Municipalidad Provincial de Talara

Que, con Resolucién de Alcaldia 160-08-2022-MPT, de fecha 12 de agosto de 2022, se conform¢ el
Grupo de Comando para la formulacion, presentacién, actualizacion e implementacion del Plan de
Continuidad Operativa de la Municipalidad Provincial de Talara, integrado por la Subgerencia de
Defensa Civil, la Oficina de Planeamiento y Presupuesto, Oficina de Administracion y Finanzas, Oficina
de Administracién Tributaria, Unidad de Recursos Humanos, Unidad de Logistica, Unidad de Imagenes
Institucional, Gerencia de Servicios Publicos, Unidad de Residuos Soélidos, Subgerencia de Gestion
Ambiental y Servicios, Subgerencia Desarrollo Territorial, Subgerencia Desarrollo Urbano, Unidad de
Tecnologias de la Informacién y Comunicaciones, Subgerencia Participacion Ciudadana y Gerencia
de Seguridad Ciudadana, los mismos que tienen funciones establecidas en el numeral 6.1.3. del
articulo 6° de los Lineamientos para la Gestion de la Continuidad Operativa y la Formulacion de los
Planes de Continuidad de las Entidades Publicas de los tres niveles de gobierno;

Que, |a presente Resolucion de Alcaldia se suscribe en virtud al Principio de Legalidad establecido en
el TUO de la Ley N° 27444 — Ley del Procedimiento Administrativo General, aprobado por D.S. N° 004-
2019-JUS, por el cual las autoridades administrativas deben actuar con respecto a la Constitucion, la
ley y el derecho, dentro de las facultades que le estén atribuidas y de acuerdo con los fines para los
cuales fueron conferidas,

Que, estando a las consideraciones antes expuestas y de conformidad con lo preceptuado en el inciso
6) del articulo 20° de la N° 27972 Ley Orgénica de Municipalidades, Ley N° 29664, Ley que crea el
Sistema Nacional de Gestion del Riesgo desastres, Resolucién Ministerial N° 320-2021-PCM y con las
facultades y atribuciones del que esta investido el Despacho de Alcaldia;

SE RESUELVE:

ARTICULO PRIMERO.- APROBAR el PLAN DE CONTINUIDAD OPERATIVA DE LA
MUNICIPALIDAD PROVINCIAL DE TALARA, de acuerdo a los Lineamientos para la Gestion de la
Continuidad Operativa y la Formulacién de los Planes de Continuidad de las Entidades Publicas de los
tres niveles de gobierno, establecidos en la Resolucion Ministerial N® 320-2021-PCM, el mismo que
forma parte integrante de la presente Resolucion.

ARTICULO SEGUNDO.- ENCARGAR al Grupo de Comando el cumplimiento de la adecuada
ejecucion del Plan de Continuidad Operativa de la Municipalidad Provincial de Talara, conforme a sus
funciones establecidas en el numeral 6.1.3. del articulo 8° de la Resolucién Ministerial N° 320-2021-

PCM.

ARTICULO TERCERO.- NOTIFICAR con lo dispuesto en la presente Resolucién a la Subgerencia de
Gestion del Riesgo de desastres, Oficina de Planeamiento y Presupuesto, Oficina de Administracion y
Finanzas, Oficina de Administracién Tributaria, Unidad de Recursos Humanos, Unidad de Logistica,
Unidad de Imagenes Institucional, Gerencia de Servicios Publicos, Unidad de Residuos Solidos,
Subgerencia de Gestibn Ambiental y Servicios, Subgerencia Desarrollo Territorial, Subgerencia
Desarrollo Urbano, Unidad de Tecnologias de la Informacion y Comunicaciones, Subgerencia
Participacién Ciudadana y Gerencia de Seguridad Ciudadana, para su conocimiento, cumplimiento y
demas fines.

ARTICULO CUARTO. - ENCARGAR al responsable del Portal de Transparencia, la publicacién de la
presente resolucién en el portal web de la Municipalidad Provincial de Talara.

REGISTRESE, COMUNIQUESE Y CUMPLASE,

Copias: OAJ — GSP - SGGRD - OAF - OAT — URH - ULOG - Imag Inst — Res. Solidos - SGGAyS — SGDT - SGDU —
SGPC - GSC - UTIC - ARCHIVO
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PRESENTACION

El Plan de Continuidad Operativa - PCO - MUNICIPALIDAD PROVINCIAL DE TALARA, constituye
un importante instrumento para las operaciones habituales de la Entfidad, incluye la
identificacién de las actividades y servicios criticos que requieren ser ejecutados y prestados
de manera ininterrumpida, la determinacion de las medidas y acciones que permitan el
cumplimiento de los objetivos de manera eficiente y eficaz, asi como el equipo de avanzada
qgue se encontrard a cargo de la ejecucion de las mencionadas actividades. Incluye
protocolos, la realizacién de pruebas y ensayos, entre otros elementos.

El Grupo de Comando para la Continuidad Operativa de la Municipalidad Provincial de
Talara, en el marco de la Ley N° 29664, de obligatorio cumplimiento, y la R.M. N°028-2015-
PCM, ha elaborado el presente Plan para garantizar la continuidad de [os servicios que ofrece
la MUNICIPALIDAD PROVINCIAL DE TALARA de manera ininterrumpida. El presente plan esté
alineado al Plan Estratégico y Operativo Municipal, Reglamento de Organizaciéon y Funciones
- ROF de la MUNICIPALIDAD PROVINCIAL DE TALARA, asi como con la Politica Nacional y el
Plan Nacional de Gestidn del Riesgo de Desastres - PLANAGERD 2022-2030.

A partir del andlisis de riesgo, de procesos y de recursos de la MUNICIPALIDAD PROVINCIAL DE
TALARA, se procedié a identificar los roles y responsabilidades, protocolos, determinacién de
la estrategia de continuidad operativa y pruebas y ensayos del Plan, para lo cual se han
realizado reuniones de trabajo con los Representantes de las Direcciones y Oficinas de la
institucion que conforman el Grupo de Comando e Integrantes del Grupo de Trabajo de la
Gestion del Riesgo de Desastres.

El presente documento tiene como objetivo ser un instrumento orientador de las
acciones que se deben ejecutar para lograr la continuidad de las actividades criticas en
situaciones de emergencia y desastre que afecten a lainstituciéon

s!
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INTRODUCCION

El Plan de Continuidad Operativa de la MUNICIPALIDAD PROVINCIAL DE TALARA, ha sido
elaborado en el marco de la Gestién de la Continuidad Operativa identificando el escenario
de riesgo con mayor afectacién, de presentarse fendmenos de origen natural y/o fendémenos
inducidos por la actividad humana en el distrito de Parifias, siendo de muy alto impacto en
las actividades criticas de nuestra Entidad.

Asimismo, la activacién del presente plan estd prevista ante la ocurrencia de un evento
adverso cuya magnitud afecte la operatividad de la sede municipal situada en la Provincia
de Talara, Departamento de Piura, desde la cual, se realizan las actividades criticas
(indispensables o fundamentales) y que, por lo tanto, pueden poner en riesgo la capacidad
de brindar los servicios esenciales de la MUNICIPALIDAD PROVINCIAL DE TALARA.

El Plan en mencidn, ha previsto la continuidad operativa considerando cuatro Fases Operativas,
las mismas que se han dividido para describir los procesos y procedimientos necesarios en cada
una de ellos, cuyo orden puede variar en su desarrollo, segun la dimensién delimpacto del evento,
gjustando la conduccién y gestiéon de la crisis.

La fase 1, corresponde a la activacién del Plan, considera la alerta, la alarma, la evaluacién
inicial de las instalaciones, el restablecimiento de los servicios bdsicos, asi como la cadena de
llamadas, la evaluacién y decisién, los procedimientos operativos y la logistica.

La fase 2, ante el colapso estructural y funcional, permite dirigir las acciones para la activacion y
funcionamiento de la modalidad de trabajo remoto a fin de gestionar la crisis.

La fase 3, establece las acciones a seguir para la recuperaciéon de la sede y 10s servicios
afectados, tales como: servicio eléctrico, telefonia y servicios tecnoldgicos (red, sistemas de
informacién y sus bases de datos, internet y correo electrénico).

La fase 4, define las acciones para la desactivacién del trabajo remoto y la desmovilizaciéon
municipal.

Se incluyen anexos con informacién y cuadros del presupuesto estimado de recursos
humanos, bienes y equipos, asf como el plan de ensayos y pruebas y el plan de contingencia
informatico de la MUNICIPALIDAD PROVINCIAL DE TALARA.

El plan es un documento flexible y puede ser activado parcial o totalmente acorde a la
situacion postcrisis, ante una emergencia o desastre que afecta a la institucién.
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Il. BASE LEGAL

La ejecucidn del plan de continuidad se sustenta en el siguiente marco legal:

*Politica de Estado N° 32 del Acuerdo Nacional - Gestién del Riesgo de Desastres.

*Ley N° 29158, Ley Orgdnica del Poder Ejecutivo.

*D. S. N° 111-2012-PCM, que aprueba la Politica Nacional de Gestion del Riesgo de
Desastres.

sLey N° 29664, Ley que crea el Sistema Nacional de Gestiébn del Riesgo de Desastres
(SINAGERD).

*Decreto Supremo 048-2011-PCM, Reglamento de la Ley que crea el Sistema Nacional de
Gestion del Riesgo de Desastres (SINAGERD).

*Resoluciéon  Ministerial N° 276-2012-PCM, Lineamientos para la Constitucién vy
funcionamiento de los Grupos de Trabajo de la Gestidén del Riesgo de Desastres en los tres
niveles de Gobierno.

sResolucion Ministerial N° 044-2013-PCM, Lineamientos que definen el marco de
responsabilidades en Gestidn del Riesgo de Desastres, en las entidades del Estado en los
tres niveles de Gobierno.

*Decreto Supremo 034-2014-PCM, Decreto Supremo que aprueba el Plan Nacional de
Gestion del Riesgo de Desastres- PLANAGERD 2014-2021.

*Resolucién Ministerial N° 028-2015-PCM, Lineamientos para la gestion de la Continvidad
Operativa de las entidades pUblicas en los tres niveles de Gobierno.

*Decreto Supremo N° 115-2022-PCM Decreto Supremo que aprueba el Plan Nacional de
Gestion del Riesgo de Desastres - PLANAGERD 2022-2030

lIl. FINALIDAD

Contar con un instrumento de gestion que permita la continuidad operativa ante la
ocurrencia de una emergencia o desastre, manteniendo de manera ininterrumpida los ser-

vicios criticos de la MUNICIPALIDAD PROVINCIAL DE TALARA.

IV. OBJETIVOS

4.1 Objetivo General

Garantizar la continvidad de operaciones ante la ocurrencia de una emergencia o

desastre, ejecutando de manera ininterrumpida los servicios criticos de la MUNICIPALIDAD
PROVINCIAL DE TALARA hasta lograr su recuperacién en el menor plazo posible.

L
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4.2 Objetivos Especificos

Identificar las actividades criticas que requieran ser ejecutadas de manera

ininterrumpida.
« Determinar los recursos humanos, materiales, equipos, asi como los sistemas de
informacién necesarios para ejecutar las actividades criticas

* Establecer los mecanismos de activacién de la continuidad operativa municipal ante
eventos adversos que afecten la disponibilidad de la Sede de la MUNICIPALIDAD

PROVINCIAL DE TALARA.

* Mantener la continuidad operativa municipal a través de la ejecucién de
procedimientos bdsicos de contingencia de las actividades criticas.

* Definir las acciones de recuperacidn de la Sede, sistemas administrativos y
tecnoldgicos.

¢ Definir la desactivaciéon de la modalidad de trabajo remoto para el retorno a la
normalidad.

* Lograr un nivel de desarrollo y mejora de la cultura de continuidad.

V. ALCANCE
Las acciones determinadas en el presente Plan son de aplicacién y cumplimiento de todas
las Direcciones y Oficinas de la MUNICIPALIDAD PROVINCIAL DE TALARA.

VI. DEFINICIONES Y GLOSARIO DE TERMINOS

Actividades Criticas: Estén constituidas por las actividades que la entidad haya
identificado como indispensables y que no pueden dejar de realizarse, conforme a sus
competencias y atribuciones sefaladas en las normas sobre la materia.

Gestion de la Continuvidad Operativa del Estado: Estén constituidas por las actividades que
la entidad haya identificado como indispensables y que no pueden dejar de redlizarse,
conforme a sus competencias y atribuciones sefialadas en las normas sobre la materia.

Gestion del Riesgo Operativo: Proceso efectuado por todos los niveles de las
organizaciones de una entidad mediante el cual se identifican, valoran y tratan
potenciales eventos, de riesgo operativo, tales como, fallas en los procesos, personas,
sistemas y eventos externos, con la finalidad de coadyuvar en el grupo de los objetivos de
la Entidad.

v
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Plan de Continuvidad Operativa: Instrumento que debe formar parte de las operaciones
habituales de la Entidad, incluye la identificacion de las actividades y servicios criticos que
requieren ser ejecutados y prestados de manera ininterrumpida, la determinacion de las
medidas y acciones que permitan que la entidad de manera eficiente y eficaz siga
cumpliendo con sus objetivos, asf como la relacién del personal que se encontrard a cargo
de la ejecucion de las mencionadas actividades. Incluye los protocolos, la realizacién de
pruebas y ensayos, entre ofros elementos sefalados en los presentes lineamientos.

Plan de Contingencia Informatico: Plan que forma parte del Plan de Confinvidad
Operativa, el cual comprende medidas preventivas necesarias para minimizar la
probabilidad de que dichos riesgos se materialicen y, por otra parte, si esto ocurriera,
posibilitar que la institucién tenga una respuesta acorde, sin que ello suponga un grave
impacto para su continuidad operativa.

Evaluacion de riesgos: Consiste en identificar y evaluar los riesgos que puede causar una
interrupcién de la actividad de la Entidad.

Andlisis de impacto: Consiste en determinar el impacto que tendria una interrupcién de los
procesos que soportan el cumplimiento de las misiones de la Entidad. De ser posible, se
buscard establecer el periodo mdéximo tolerable de interrupcién por cada uno de estos
procesos, sin que ello constituya una condicion indispensable para Ia implementacion de
las acciones destinadas a asegurar la continuidad operativa.

Determinacion de las actividades criticas: Consiste en determinar las actividades que no
pueden interrumpirse, en tanto ello afectaria seriamente el cumplimiento de la misién
Municipdl; lo cual incluye la determinacién de Ias que requieren de la ejecucién de
actividades en el lugar alterno acondicionado y aquellas que podrian desarrollarse desde
los domicilios del personal. Incluye la identificacién de los servicios y proveedores internos
y externos criticos para su ejecucion.

Determinacién de los recursos humanos: Consiste en determinar el nUmero de Personas,
entre el personal existente, que se necesita para la ejecucién de las actividades criticas
identificadas. Incluye la identificaciéon de las personas necesarias para ejecutar dichas
actividades, asi como de aquélias que se constituirdn en primero y segundo suplente como
minimo.

Determinacién de los recursos informdticos e informacidn criticos: Consiste en determinar
los aplicativos informdticos necesarios para la ejecucidon de las actividades criticas, asi
como la informacién que se requiere, sea en fisico y digital, segun sea el caso. Dichos
recursos deben encontrarse a disposicidn de la Entidad en el menor plazo posible y
respetando los principios de la gestion de la seguridad de informacién.

Determinacién de los recursos fisicos criticos: Consiste en determinar los bienes y equipos
que son indispensables para asegurar la ejecuciéon de las actividades criticas de la Entidad.

xk‘ gcursos deben encontrarse a disposicion de la Entidad en el menor plazo posible.
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Protocolos de actuacién para la continvidad operativa: Acuerdos establecidos entre las
Direcciones y Oficinas de la Entidad para asegurar la continvidad de las opera-iones
durante una situacion de crisis, las cuales deben integrarse en procesos que ayuden a la
toma de decisiones.

Equipo de avanzada: Es el personal clave designado a cargo de la ejecucién de
actividades criticas de las Direcciones y Oficinas para garantizar la contfinuidad operativa
de los servicios de la Entidad.

VIl ESTADO SITUACIONAL

El Plan de Continuidad Operativa considera seis tipos de eventos adversos que constituyen
los posibles escenarios de riesgos que pueden materializarse, afectando a las Direcciones
y Oficinas a cargo de funciones o actividades criticas (indispensables o fundamentales):

* Sismo de gran intensidad
Lluvias intensas.
Inundaciones

Incendio

Ataque informdtico
Atentado terrorista
Pandemia

Alteracién del orden publico

Asimismo, se pueden registrar otros eventos, tales como: calda del servicio eléctrico, calda
delservicio telefénico, caida de servicios tecnolégicos (internet, correo electrénico, red de
datos), falla de servidores, falla de los sistemas de informacién entre otros.

LA MUNICIPALIDAD PROVINCIAL DE TALARA, tiene 03 Objetivos Estratégicos Municipales
alineados a sus prioridades:

*Eje Estratégico 1. Fortalecer la Capacidad de Gestién Prospectiva y Correctiva del Riesgo
de Desastres en las entidades publicas de los tres niveles de gobierno,

*Eje Estratégico 2. Fortalecer la gestién municipal de la MUNICIPALIDAD PRO-VINCIAL DE
TALARA.

*Eje Estratégico 3. Implementar la gestion interna del riesgo de desastres.

Asimismo, a continuacién, se detalla la estructura orgdnica de la MUNICIPALIDAD
PROVINCIAL DE TALARA

Gé
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7.1 Evaluacién de Riesgos
En el marco de los lineamientos para la gestion de la continuidad operativa, se

procedié a la identificacién y evaluacién de riesgos ante peligros ocasionados por
fenémenos naturales y por induccién humana que puede causar una interrupciéon de las

actividades criticas de la Entidad.

El trabajo participativo del Grupo de Comando y Grupo de Trabajo de la Gestién del
Riesgo de Desastres permitié identificar los eventos adversos que pueden afectar a la
infraestructura o al funcionamiento de las actividades fundamentales a cargo de las

Direcciones y Oficinas de la MUNICIPALIDAD PROVINCIAL DE TALA-RA
El presente Plan ha sido disefiado considerando eventos que puede ocasionar mayor

afectacién, asl como, para dar respuesta a incidentes.

La materializacién de los peligros identificados puede generar la irrupcién de las
actividades criticas y poner en riesgo la continuidad operativa,

50 : S OPERATIVO
Lluvias Intensas

Sismo de Gran Magnitud
Atague Informdtico

Corte de Servicios Bdsicos
Alteracién del Orden Publico
Atentado Terrorista
Pandemia

Falla de las Comunicaciones
Incendio de Proporciones
Huelga de Trabajadores

Eventos Externos

Eventos Internos

7.1.1 Sismo de Gran Magnitud en Talara

Segun el estudio elaborado por el Instituto Geofisico del Pery (IGP) denominado “Escenario
de Sismo y Tsunami en el Borde Occidental de la Regidén Central del Perd”, actualizado en
el afio 2017, senala la presencia de dreas de acoplamiento sismico méximo o aspereza
sobre la superficie de fricciéon entre las placas de Nazca y Sudamericana, coincidiendo su
ubicacién con las dreas con ausencia de sismicidad. Frente al departamento de Lima, la
aspereza tiene un drea de 400x150 km2. El desplazamiento a producirse y la energia a
liberarse podria dar origen a un sismo con magnitud igual o mayor a 8.8 Mw, similar en
tamanio al ocurrido frente a la zona costera de la ciudad de Concepcidn (Chile) en el aho

2010.

El impacto sobre las actividades criticas (indispensables o fundamenfoles) es muy alto,
generaﬁo problemas en los servicios bésicos, tales como comunicaciones, energia eléctrica,
dneamiento, asi como serios problemas de accesibilidad terestre y aérea.

Yy
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Adicionalmente se esperan eventos secundarios, como incendios, deslizamientos, derrame
de productos quimicos, explosiones, inundaciones por ruptura de tuberias matrices entre

otros.

La MUNICIPALIDAD PROVINCIAL DE TALARA, es una edificacién propia, ubicada en el distrito
de Parifias, provincia de Talara y departamento de Piura.

Asimismo, de acuerdo con la evaluacién de las condiciones de seguridad estructural de la
Edificacion realizada por MUNICIPALIDAD PROVINCIAL DE TALARA, se concluye que, ante un
sismo de gran magnitud (8.8 Mw); la edificacién podria sufrir el colapso parcial o total de las
lunas ubicadas en el ingreso del edificio de algunas de las losas de techo, sobre todo en los
niveles superiores, asi como de las losas y elementos ornamentales de concreto armado
dispuestos en voladizo, ubicados en la zona de ingreso principal de la sede. Lograr que la
edificacién se mantenga operativa después de un sismo de gran magnitud, demandaria la
implementacién de un sistema de reforzamiento integral y/o la implementacién de
elementos disipadores de energia, tales como aisladores sismicos y/o amortiguadores
viscosos, lo que implicaria un adecuado andlisis beneficio costo considerando las
condiciones y prerrogativas del caso. Las zonas seguras cormresponden a los lugares mds
resistentes de la infraestructura, no son suficientes para albergar a todo el personal que
labora en las instalaciones; no obstante, estas cuentan con varias zonas de seguridad
ubicadas en los patios (estacionamiento) con espacio suficiente y accesible para todo el
personal. Del mismo modo, se recomienda, no sobrecargar las estructuras, correspondiente
a las losas de los niveles superiores y/o en todo casa restringir las cargas acordes a la
capacidad portante (sobrecargas de disefio), de las mismas, respectando los factores de
seguridad, indicados en la Norma E-20 Cargas del RNE; asi como en la Norma E-040 concreto
armado del RNE, asi como, considerar, el andlisis estructural.

Ante lo senalado, ante la ocurrencia de un sismo de gran magnitud, la mayoria de las
Direcciones y Oficinas criticas podrian ser afectadas en su infraestructura en forma parcial.

7.1.2 Incendio

En el caso de la MUNICIPALIDAD PROVINCIAL DE TALARA la ocurrencia de un incendio
podria afectar las estructuras y a los servidores por la exposicién directa al fuego y calor, asf
como, la inhalacién, intoxicacion y asfixia por humo puede ocasionar la muerte por presién
de las mismas personas atrapadas en los accesos y salidas de la edificacion.

Del mismo modo, afectaria los elementos arquitecténicos, la informacién oficial, el
equipamiento, los materiales de oficina y ofros elementos que pueden ser destruidos por la
exposicion directa al fuego y al calor, sin embargo, existe una probabilidad media a baja,
pero los efectos pueden tener una afectaciéon alta o grave.

7.1.3 Ataque Informdtico

Se establece como una actividad hostil contra el sistema informatico, teniendo como
cias dafios menores a iimitados, en MUNICIPALIDAD PRO-VINCIAL DE TALARA, el

ys
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contra la confidencialidad, integridad y disponibilidad que son principios bdsicos de la
seguridad informatica.

Las Gerencias, Subgerencias y Oficinas de las actividades criticas tienen un nivel alto a
medio de afectacién ante la probabilidad de su ocurrencia, pero el impacto en la
afectacién de las actividades criticas puede ser medio, acorde a la vulnerabilidad existente
a la fecha. Este tipo de peligro estd referido a todas las acciones a través de tecnologias de
la informacién o la comunicacién que buscan ingresar a la red municipal para robar, borrar,
alterar, deteriorar, eliminar o hacer inaccesible la informacién informdtica. Estas acciones
pueden inutilizar total o parcialmente, el acceso o funcionamiento o la prestacién de los
servicios del sistema informdtico municipal'.

Existe un mecanismo de proteccidon (firewall) de los sistemas informdticos de la
MUNICIPALIDAD PROVINCIAL DE TALARA, por lo que existe un control a la fecha de este tipo
de eventos iruptores, sin embargo si el ataque pasa los niveles de seguridad informdatica
actual, la pérdida de informacién seria parcial por los respaldos que hacen en el servidor
municipal, pero los efectos en la gestibn de informacién cotidiana que usa las
comunicaciones por medios informdticos podria colapsar temporalmente con lo cual, las
unidades orgdanicas pueden verse afectadas.

7.1.4 Atentado Terrorista

Accién de provocar, crear o mantener un estado de zozobra, alarma o temor en la
poblacidn o un sector de ellq, realizando actos contra la vida, el cuerpo, la salud, la libertad
y seguridad personales o contra el patrimonio, contra la seguridad de Edificios PUblicos,
como es el MUNICIPALIDAD PROVINCIAL DE TALA-RA. Existe una baja probabilidad de
ocurrencia y el impacto en la afectacién de las actividades criticas puede ser medio a alto.

Los atentados terroristas tienen como finalidad debilitar las capacidades de un gobierno,
una organizacién politica, social, gremial o entidad publica u otro. Actuaimente a pesar de
estar diezmadas las actividades terroristas en el pais, los movimientos subversivos
internacionales, pueden planificar atentados selectivos a personas, hacer actos de sabotaje
o destruccion de infraestructura de servicios publicos y privados.

7.1.5 Alteracion de Orden PUblico

El conflicto social es un proceso complejo, en el que los sectores, de la poblacién, el Estado
o las Empresas perciben que sus objetivos, intereses, valores o necesidades son
contradictorios, 10 cual puede generar una alteracién del orden publico, como
consecuencia de la inadecuada atencidn de las demandas de las personas que se sienten
amenazadas, no obstante, siendo MU-NICIPALIDAD PROVINCIAL DE TALARA una Entidad
cuyo fin es la salva-guardar la vida de la poblacién, la probabilidad de ocurrencia es baja.

7.1.6 Pandemia
Se concepmp como una enfermedad epidémica que se extiende a muchos paises o que
gtaca a cgsi todos los individuos de una localidad o regidn, siendo la probabilidad de

a2\
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! Ley 30171 sobre delitos informaticos

ocurrencla de baja a media, pero con un alto nivel de impacto para la salud, y por ende
podra afectar a los servidores publicos que brindan los servicios publicos en el
MUNICIPALIDAD PROVINCIAL DE TALARA.

Como antecedente reciente, la Organizacién Mundial de la Salud ha calificado, con fecha
11 de marzo de 2020, el brote del Coronavirus (COVID-19) como una pandemia al haberse
extendido en mds de cien paises del mundo de manera simultdnea. En el Perd, mediante
Decreto Supremo N° 008-2020-SA del 15 de marzo de 2020, se declara en Emergencia
Sanitaria a nivel nacional por el plazo de noventa (90) dias calendario y dicta medidas de
prevenciéon y control del COVID-19.

7.2 Andlisis de Impacto

De acuerdo a los riesgos identificados ante peligros por fenémenos naturales o de induccion humana,
se procedié a determinar el impacto que tendria una interrupcién de los procesos que soportan el
cumplimiento de los procesos de la MUNICIPALIDAD PROVINCIAL DE TALARA.

M PEIN (ENTCTDE DA M5

[ irERACBN
ANEEMIA | DEL ORDEN

:f:gn;é:;::’m:uobm:;:;m taesion g ¥ bgpi ATO MEDIO MEDIO ALTO BAJO 30 HORAS
DHoiC g Eetisls por itablacer sl fago o nive) sGOC ATG MEDIO MEDIO ALTO BAJD 40 HORAS
Temrtterdal
Funcionamiento adminsimiivo Tlbuatario AT MEDIC MEDIC ALTQ BAJOD 2HORAS
Proteccltn da Medio Ambiente ALTO JAEDID MEDIO ALTO BAID 2 HORAS
Seguridad Cudadana ATO MEDIO MEDIQ ALTOD 8AJD 2 HORAS
pocion Cl 1a ALTG MEDIO MEDIQ ALTD A0 2HORAS
= |Comencio ALFO MEDIO MEDIO ALTO BAJD X HORAS
Servicles saciales ATO MEDIO MEDIO ALTO BAID ZHORAS
“ivianda A0 TAENIC MEDID ATO BAID WHORAE |
Infroestructuro Urbona y Viel ALTO MEQIO MEQIQ ATO BAJD 30 HORAS
Gerencla Adrrinistraliva ATO MEDIO MEDIC ATO BAIY ZHORAZ
Tibulacién ALTO MEDIO MEDIC ALTO BAIC 2HORAS
Adminlstrackin ALTO MEDIO MEDIO ALTO BAI0 2 HORAS
Planearrianto y Presupuesto ALTO MEDIC] MEDICH ALTO BASD 2HORAS
Asesorio Legal ALTO MEDIO MEDIO ALTD BAD 2HORAS
Imagen Insttucional ALTCY MEDID MEDID ALTD BAID 2 HORAS

Asimismo, se ha identificado como el escenario de riesgo con mayor afectacion, de
presentarse un sismo de gran magnitud en la ciudad de Talara, durante la emergencia
sanitaria por riesgo de propagacion de covid-19, siendo muy alto el impacto que podria
ocasionar en las actividades criticas de nuestra Entidad.
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7.3 Determinacién de las Actividades Criticas

Basado en los objetivos estratégicos y en la estructura organizacional de la MUNICIPALIDAD
PROVINCIAL DE TALARA, el Grupo de Comando para la Continuidad Operativa y el Grupo
de Trabajo de la Gestién del Riesgo de Desastres, identifico y priorizo los procesos y
Actividades Criticas (Indispensables o Fundamentales) en el marco de la gestion de la
continuidad operativa, siendo las siguientes:

CUADRO N° 02
ACTIVIDADES CRITICAS DE LA MUNICIPALIDAD PROVINCIAL DE TALARA

PROCESO ACTIVIDAD CRITICA

Asistencia Técnica y Acompanamiento |Dar asistencia Técnica y Acompafamiento
en Gestién del Riesgo de Desastres a |en Gestién del Riesgo de Desastres a la

la poblacidn poblacidn
Desarrollc de Estudios para establecer |Realizar evaluacion de riesgos de desastres
el riesgo a nivel territorial para establecer el riesgo a nivel territorial

Funcionamiento administrativo,

— Recaudacién tributaria-Caja

Acciones de verificacién para proteccidn de

Proteccién de medic-ambiente . \
medic-ambiente

Garantizar la seguridad ciudadana en el

Seguridad ciudad istri
eguridad ciudadana distrito de Parcona.

Participacién ciudadana Fomentar la participacién ciudadana

Comercio Supenisar actividades de Comercio

Realizar labores de senvicio sacial para la

Servicios sociales i
poblacidn

Fomentar programas de apoyo a la vivienda

Vivienda
rural y urbana

. Realziar obras de Infraestructura urbana y
Infraestructura urbana y vial

vial
Gerencia Administrativa Administracién General
Tributacion Tributacidn
Administracién Administracidn
vl
4 lgwémiento y presupuesto Labores de Planeamiento y presupuesto
'\ f§5pria Leﬂal Labores de asesoria lelegal

Acciones de comunicacién y difusién

" Vimagen instituci instituci
_{Imagen institucional institucional

1im
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7.4 Determinacién de los Recursos Humanos, Recursos Fisicos y Recursos informdticos segin
actividades Criticas

En el marco de las actividades criticas de MUNICIPALIDAD PROVINCIAL DE TALA-RA, se
procede a detallar los recursos humanos, recursos fisicos y recursos informaticos
indispensables, asi como, la linea de sucesion de conduccién para asegurar la ejecucion de

las actividades criticas de la Entidad.

CUADRO N° 03 DETERMINACION DE LOS RECURSOS HUMANOS, RECURSOS FISICOS Y
RECURSOS INFORMATICOS SEGUN ACTIVIDADES

LlNEAg DE
j SUCESION DE | RECURSOS | RECURSOS
PROCESO AC"iV IDAD RECURSOS | cONDUCCION| Fisicos | FHsicos | RESPALDO DE
CRITICA HUMANOS DE criticos | Existentes | INFORMACION
ACTIVIDAD
Asistencla Técnica y | Dar asistencia Se efectia
Acompadamiento | Técnicay 1° JEFE DE AREA backup
en Gestién del Acompafiamiento | PERSONAL | 2° 1 celular periédico en
Riesgo de Desastres | en Gestién del SGDC EMPLEADO 1 laptop servidor y disco
ala Riesgo de Desastres ADJUNTO con aceeso } Ice“;mr duro externo. Se
poblacion ala 3°EMPLEADO | @lntemet | L OPEP SO0 | reqyiere
poblacién 2do Jeréreuico ﬁ?:riset ¢ respaldo eh un
data center
alterno.
Realizar Se efectia
Desarrollo de evaluacién de 1° JEFE DE AREA backup
Estudios para riesgos de PERSONAL |2° 1 celular periédico en
establecer el desastres para $GDC EMPLEADO 1 laptop servidor y disco
flesgo a nivel establecer el ADJUNTO conacceso | | celular duro externo. Se
> territorial riesgo a nivel 3°EMPLEADO | @intemet | ! Iaptap:con requiere '
territorial 2do Jerdrquico ;?;is:, = respaldo en un
data center
alterno.
Se efectia
1° JEFE DE AREA backup
Funcionamiento Recaudacion 20 1 celular periédico en
administrativo, fributaria-Caja PERSONAL | EMPLEADO 1 laptop 1 celular servidor y disco
tributario ADJUNTO €ONACCeso | | jantop con | duro externo. Se
20 EMPLEADO | @Mntemet | qecesoa | requiere
2do jerérquico internet respaldo
enun data
cenler alterno.
Se efectua
Acciones de 1° JEFE DE AREA backup
Proteccion de verificacién para 20 1 celular periddico en
medio-ambiente | proteccién de PERSONAL | EMPLEADO 1 laptop 1 celular servidor y disco
medio-ambiente ADJUNTO CONQCCesoO | | |apiop con | duro externo. Se
2 EMPLEADO | @Intemet | qecesoa requiere
2do Jerdrquico intermet respaldo
en un dafa
g center alierno. |

Z
Fuente; Elaboragion sel Grvpe de Comando.
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LINEAS DE
ACTIVIDAD RECURSOS SUCESION DE ReCUig0s REGURpOS RESPALDO DE
PROCESO CONDUCCION Ffsicos FisICOs
CRITICA | HUMANOS DE CRITICOS | EXISTENTES | INFORMACION
ACTIVIDAD
Se efectia
19 JEFE DE backup
Participacién | Fomentar la AREA 1 celular periddico en
ciudadana | Participacié | PERSONAL | no llaptopcon |1 celular  [servidor y disco
i EMPLEADO acceso a 1 laptop duro externo.
Ciudadana ADJUNTO internet con acceso | Se requiere
3° EMPLEADO a internet respaldo en un
2do jerdrauico data center
alterno.
Se efectia
T 19 JEFE DE backup
) ervisar AREA 1 celular periédico en
Comercio | actividades | PERSONAL | o llaptopcon | 1celular  |servidory disco
de EMPLEADO acceso a 1 laptop duro externo.
Comercio ADJUNTO internet con acceso | Se requiere
3° EMPLEADO ainternet respaldo en un
2do jerdrquico data center
alterno.
Se efectua
Realizar 1° JEFE DE backup
Servicios labores de AREA 1 celular periédico en
sociales servicio PERSONAL | 2 1 laptop con 1 celular servidor y disco
social para la EMPLEADO acceso a 1 laptop duro externo.
poblacién ADJUNTO internet con Se requiere
3° EMPLEADO acces respaldo en un
2do jerdrquico oa data center
interne alterno,
t
Se efectua
Fomentar 1° JEFE DE backup
programas AREA 1 celular periédico en
Vivienda de apoyo o | PERSONAL | oo 1 laptop con 1 celular servidor y disco
la vivienda EMPLEADO acceso 1 laptop duro externo.
rural y ADJUNTO internet con acceso | Se requiere
urbana 3° EMPLEADO ainternet |respaldo en un
2do jerérquico data center
alterno.
Fuente: Elaboracién del Grupo de Comando.
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LINEAS DE
ACTIVIDAD RECURSOS | SUCESION DE RECURSOS | RECURSOS RESPALDO DE
PROCESO CRITICA HUMANOS | CONDUCCION g&ﬂ?cooss § )EEKE:OTSES INFORMACION
DE ACTIVIDAD MEN
Se efectlo backup
1° JEFE DE AREA Fadri periddico en
Labores de 2° EMPLEADO celular servidor y disco
Planeamiento y Planeamientoy | PERSONAL | ADJUNTO llaptop con | | celular duro extemo. Se
presupuesto FREUBUASTO 3° EMPLEADO 2do | acceso a 1 laptop con requiere respaldo
presup jerarquico internet aceeso en un data center
a alterno.
internet
Se efectla backup
1° JEFE DE AREA periédico en
2° EMPLEADO 1 celular servidor y disco
Asesoria Labores de PERSONAL | ADJUNTO Ilaptop con | celuiar duro externo. Se
Legal asesoria Legal 3° EMPLEADQ 2de | acceso a Vidish requiere respaldo
jerdraquico intemet apiop con en un data center
Qacceso a alterno.
intemet
Se gfet_:hjc: backup
, Acciones de DUEDMER | s Servicory dhco
magen comunicacion ADJUNTO 1 laptop con duro externo. Se
municipal y difusion PERSONAL 3° EMPLEADO 2do | acceso a : ::ehf.-lar requiere respaldo
mun[cqu| jerdrquico intemet GRsapear en un data center
dacceso a alterno.,
l internet

Fuente: Elaboracién del Grupo de Comando.

Vi,

ORGANIZACION PARA LA CONTINUIDAD OPERATIVA

La MUNICIPALIDAD PROVINCIAL DE TALARA, se conforma el Grupo de Comando de la
Continuidad Operativa por el Alcalde, designdndose como Coordinador de la Gestién de

la Continuidad Operativa.

8.1 Grupo de Comando: Roles y Responsabilidades

Para asegurar una adecuada continuidad operativa se procede a definir los roles y
responsabilidades del Grupo de Comando de la MUNICIPALIDAD PROVINCIAL DE TALARA,
como instancia funcional responsable de la gestién y administracion de la continuidad dado
que redliza la implementacién de la continuidad en el antes, durante y después de una

crisis.

En ese sentido, a fin de lograr los objetivos planteados para la continuidad operativa, se
detalla a continuacién los roles frente a una situacién de crisis y el rol alterno, a asumir segun

la cadena de mando:

A
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CUADRO N° 04 ROL DE INTEGRANTES DEL GRUPO DE COMANDO

Integrante de Grupo de

Comandn Rol Rol Alterno
Gerente Municipal Coordinador de la Gestién de
la Continuidad Operativa

Jefe de la Oficina de Coordinador de Coordinador

Administracién Administracién Alterno de la
Continuidad
operativa
Institucional

Jefe de la Oficina de Coordinador de Recuperacién |[Coordinador

Planificacion y Alterno de

7

Presupuesto evaluacion de
emergencias y/o
desastres

Subgerencia de GRD  [Coordinador de evaluacion de

emergencias y/o desastres
Imagen institucional Coordinador de
Comunicaciones

Subgerencia de Coordinador de recuperacion

Infragstructura urbana y |tecnoldgica

vial

Profesional de la Integrante de recuperacion Coordinador

Subgerencia de tecnoldgica Alterno de

Infraestructura urbana y recuperacion

vial tecnolégica

Jefe area de tributacidn. |Integrante de continuidad

administrativa
Jefe drea de contabilidad|integrante de continuidad Coordinador
administrativa Alterno de
administracion
Jefe de RRHH Integrante de recuperacién  (Coordinador
tecnoldgica Alterno de
administracién

Jefe de Logistica Integrante de continuidad Coordinador

administrativa Alterno de

administracion

Fuente: Elaboracién Grupo de Comando
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La cadena de mando establecida puede sufrir modificaciones durante la fase de

evaluacién post desastre o durante la cadena de llamadas.
Asimismo, se designa a la Gerencia Municipal como la unidad orgdnica a cargo de la

Gestién de la Continvidad Operativa.

8.1.1 Responsabilidades del Grupo de Comando
A continuacién, se describen las responsabilidades por cada rol de los integrantes del

Grupo de Comando en lo respectivo al Plan de Continuidad; los servidores
nombrados como principales y sus representantes alternos tienen las mismas

responsabilidades ante la ejecucién de las acciones establecidas:

8.1.11 Coordinador de la continvidad operativa Municipal

Es el encargado de conducir las actividades del Plan de Continuvidad Operativa.

Es responsable de recomendar al Grupo de Trabajo de la Gestién del Riesgo de
Desastres, la declaracion de situacién de crisis operativa ante el escenario de
interrupcién de las actividades criticas municipales, con base en las decisiones
tomadas y los supuestos de activacién del Plan aprobados por el Grupo de
Comando, o en situaciones donde se amerite realizar su activacion inmediata.

Responsabilidades

* Informar al Presidente del Grupo de Trabgjo de la Gestion del Riesgo de
Desastres de la MUNICIPALIDAD PROVINCIAL DE TALARA sobre el escenario de
interrupcién, asi como, el resultado de la evaluacién inicial, durante y posterior
a la sitvacién de crisis. El presidente del Grupo de Trabagjo de la GRD deberd

disponer activar el Plan de Continuidad Operativa.

* Presentar propuesta de politicas y estrategias de Continuidad Operativa ante
el Grupo de Trabajo de la Gestiébn del Riesgo de Desastres para su aprobacién.

* Proponer la actualizacion del Plan de Continuidad.

* Evaluar y proponer los recursos requeridos para establecer y mantener la
estrategia de recuperacién y contingencia de la institucién ante la crisis interna
y externa que afecten las actividades criticas.
* Liderar las reuniones, ordinarias y extraordinarias, del Grupo de Comando para

la continuidad operativa.

* Coordinar con las unidades orgdnicas a cargo de actividades criticas, para la
identificacidn peridédica y/o permanente de nuevos riesgos que afectan la
continuidad operativa de la enfidad para su inclusién en la actualizacion del

Plan de Continuidad.

e Monitorear los reportes sobre el estado situacional de la atencidén ante la crisis,
de recuperacién o evaluaciéon durante la crisis.

-Establecer los objetivos de recuperacion de la continuidad operativa.

Liderar la ejecucidén del andlisis de danos y necesidades del evento que
ocasiond la crisis.

Liderar la realizaciéon de las pruebas, simulaciones y simulacros, del Plan de
Continuidad y revisar los resultados obtenidos en la misma.

e
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* Liderar las actividades de ajuste del plan, como resultado de las pruebas
ejecutadas y acciones de mejora implementadas.

* Establecer las coordinaciones con las entidades de apoyo a la respuesta y
recuperacion de la institucién.

* Dar a conocer el reporte de dafos, necesidades y acciones realizadas a la
autoridad competente.

* Advertiral Grupo de Trabajo de la Gestidn del Riesgo de Desastres sobre riesgos
que puedan afectar la continuidad en la prestacién del servicio critico o la
funcionalidad del plan en las actividades bajo su responsabilidad.

8.1.1.2 Coordinador de Administracién

El Coordinador de Administracién informa a la Gerencia Municipal sobre los aspectos
logisticos internos cuando la Entidad se encuentre operando bajo la situacién de
crisis. Es quien gestiona el suministro de elementos esenciales para asegurar el
desarrollo de la operacién y ante eventos extremos, dispone la modalidad de frabajo
remoto en el MUNICIPALIDAD PROVINCIAL DE TALARA, acorde a los efectos en las
Direcciones y Oficinas a cargo de las actividades criticas.

Responsabilidades

* Coordinar el suministro de elementos esenciales relacionados a transporte,
recursos de infraestructura, materiales, equipos y otros que sean necesarios

acorde a las evaluaciones realizadas.

* Gestionarla consecucién de acciones administrativas en coordinacién con las
dreas involucradas para la habilitacién de la modalidad de trabajo remoto
para la continvidad operativa acorde a las unidades orgdnicas afectadas
segun evento ad-verso acontecido.

* Gestionar la consecucién de acciones para realizar el seguimiento del estado
de afectacién de la salud de los servidores de la MUNICIPALIDAD PROVINCIAL
DE TALARA.

* Mantenerinformado al Grupo de Comando sobre los incidentes que se pueden
dar por falta de suministros o gravedad de afectacién de la salud de los
servidores sobre la contfinuidad en la prestacién de servicios criticos o la
funcionalidad del plan en las actividades bajo su responsabilidad.

* Colaborar en la comunicacién a los proveedores de servicios, sobre el estado
de crisis en que se encuentra la institucién, esto previa decisién y autorizacién
del Presidente de Grupo de Trabajo de la Gestidén del Riesgo de Desastres,
mediante comunicado elaborado en conjunto con el Responsable de Imagen
Municipal.

* Enfregar los reportes correspondientes al Grupo de Comando sobre la
evaluacion de afectacién administrativa.

* Entregar los reportes correspondientes al Grupo de Comando sobre el estado

de larecuperacién de la continuidad del servicio administrativo.

Priorizar la seguridad del personal.

Apoyar la realizacion de las pruebas del Plan de Continuidad y revisar los

resultados obtenidos en las mismas, de las actividades bajo su responsabilidad.

Apoyar la verificacién de las actividades de ajuste sobre el plan, resultado de
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las pruebas, hayan sido ejecutadas e implementadas, de las actividades bajo
su responsabilidad.

« Coordinar con la Oficina de Planeamiento y Presupuesto las modificaciones del
presupuesto para responder a las necesidades de la crisis operativa de
acuerdo a la disponibilidad de recursos presupuestal de la entidad.

« Gestionar los pagos correspondientes a los trabajadores dentro del
Cronograma establecido por el MEF, asimismo dar pago oportuno a los
proveedores.

« Realizar las actividades que le sean asignadas durante la declaracion de crisis
operativa.

8.1.1.3 Coordinador de Recuperacién Tecnoldgica

- Es el encargado de liderar la recuperacion tecnoldgica, basado en la estrategia de
continuidad contempladas en el Plan de Contingencia Informdtico de la
MUNICIPALIDAD PROVINCIAL DE TALARA.

Responsabilidades

« Liderar larecuperacién tecnolégica, basados en las estrategias de continuidad
implementadas.

+ Informar al Coordinador de Continuidad Operativa y al Grupo de Comando
sobre el riesgo o la ocurrencia de un incidente tecnologico.

» |dentificar los posibles riesgos de aspectos tecnolégicos que afectan la
continuidad de la operaciéon normal de la institucién y que deberan ser
incluidos en el Plan de Continuidad.

« Mantener comunicacién constante con el Coordinador de Recuperacion
durante la situacién de crisis.

» Entregar los reportes correspondientes al Grupo de Comando sobre la
evaluaciéon de afectaciéon tecnoldgica

= « Entregar los reportes correspondientes al Grupo de Comando sobre el estado
de la recuperacion tecnolégica.

+ Velar por la actualizacién de la Estrategia Tecnolégica en los casos que se
presenten situaciones como: cambios en los aplicativos, cambio en la
infraestructura, roles y responsabilidades, disponibilidad de los recursos, entre
otros.

« Apoyar la realizacién de las pruebas del Plan de Continuidad y revisar los
resulta-dos obtenidos en las mismas, de las actividades bajo su responsabilidad.

« Apoyar la verificacion de las actividades de djuste sobre el plan, resultado de
las pruebas, hayan sido ejecutadas e implementadas, de las actividades bajo
su responsabilidad.

« Determinar la configuracién minima requerida de las aplicaciones que

soportardn las funciones criticas de la institucion.
Coordinar la reinstalacién del centro de cémputo alterno para la restauracion

de los servicios.
Coordinar con los proveedores de bienes y servicios de la infraestructura tecno-

9GS §v§ 59N necesarios para el proceso de recuperacion.
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8.1.1.4 Coordinador de Recuperacion

El Coordinador de Recuperacidn es el encargado de liderar la recuperacion de las
actividades criticas. Colabora con las decisiones tomadas por el Coordinador de
Continuidad y el Grupo de Comando durante la declaracién de la situacién de crisis
operativa y activacién del Plan de Continvidad.

Responsabilidades

Proponer al Grupo de Comando, el equipo para diagnosticar y evaluar la
implementacién de medidas de recuperacién del servicio interrumpido en las
unidades orgdnicas afectadas.

Ejecutar los lineamientos establecidos en el Plan de Continuidad Operativa
ante el evento adverso presentado.

Identificar los posibles riesgos que afectan la continuidad operativa normal de
la Entidad para su inclusién en el Plan de Continuidad.

Mantener comunicacién constante con el Grupo de Comando durante el

estado de crisis.
Entregar los reportes correspondientes al Grupo de Comando sobre el estado

de recuperacién de los servicios interrumpidos en las unidades orgdénicas
afectadas.

Apoyar la realizacion de las pruebas del Plan de Continvidad y revisar los
resultados obtenidos en las mismas, de las actividades bajo su responsabilidad.
Apoyar las actividades de qjuste del plan, como resultado de las pruebas
ejecutadas y acciones de mejora implementadas.

Realizar las actividades que le sean asignadas durante la declaracién de crisis

operativa.

8.1.1.5 Coordinador de evaluacién de emergencias y/ o desastres
Es el encargado de la coordinacién de las acciones de evaluacion de emergencias

y desastres, con énfasis en los dafos y necesidades de infraestructura, mobiliario y
equipos.

Responsabilidades:

Establecer los canales de coordinacién con las acciones de respuesta frente a
situaciones de desastres segun lo establecido en los planes de contingencias.
Proponer al Grupo de Comando, el equipo para diagnosticar y evaluar los
danos de la edificacién.

Mantener informado al Coordinador de la Continuidad Operativa y al Grupo
de Comando de las necesidades y proyecciones requeridas de ayuda de las
unidades orgdnicas a cargo de las actividades criticas.

Entregar los reportes correspondientes al Grupo de Comando sobre la
evaluacién de afectacion, evaluacion inicial de habitabilidad y disponibilidad
técnica, andlisis de dafios y necesidades y el estado de la atencién del desastre
0 emergencias.

Eniregar informe 1écnico de evaluacion de danos dg 1o seguridad en

- a3
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edificaciones al Grupo de Comando.

e Apoyar la redlizacién de las pruebas del Plan de Continuidad y revisar los
resultados obtenidos en las mismas, de las actividades bajo su responsabilidad.

* Apoyar las actividades de djuste del plan, como resulfado de las pruebas
ejecutadas y acciones de mejora implementadas.

* Readlizar las actividades que le sean asignadas durante la declaracion de crisis

operativa.

8.1.1.6 Coordinador de Comunicaciones

Es el encargado de coordinar las comunicaciones, relaciones publicas y similares con

el responsable de Imagen Municipal para asesorar en la comunicacion del evento

de interrupcién a nivel interno (servidores pUblicos) y a nivel externo (entidades de los
- tres niveles de gobierno, proveedores, alianzas, organismos de control, entre otros) de

acuerdo con el procedimiento de gestidon de la comunicacion en situaciones de crisis

operativa.
Responsabilidades:

* Coordinar con el responsable de Imagen Municipal para implementar el
procedimiento de gestion de la comunicacién en situaciones de crisis
operativa.

* Informar al Grupo de Comando sobre la comunicacion del evento de
interrupcién a nivel interno y externo segun el nivel crisis operativa.

* Brindar asistencia al responsable de Imagen para las comunicaciones externas
e internas ante las situaciones de crisis que afectan la continvidad operativa de
la institucion.

* Facilitar los criterios de comunicacién para la informacién a considerar en los
mensajes que se van a dar a nivel interno y externo.

_ * Preparar y adecuar los mensqgjes que van a ser emitidos por el Grupo de
o Comando.

¢ Apoyar la redlizaciéon de las pruebas del Plan de Continvidad y revisar los
resultados obtenidos en las mismas, de las actividades bajo su responsabilidad.

* Apoyar las actividades de ajuste del plan, como resultado de las pruebas
ejecutadas y acciones de mejora implementadas.

e Realizar las actividades que le sean asignadas durante la declaracién de crisis
operativa.

8.2, INFRAESTRUCTURA ALTERNA DE TECNOLOGIA DE LA INFORMACION

El MUNICIPALIDAD PROVINCIAL DE TALARA actualmente cuenta con un Unico centro

de datos ubicado enla sede de la institucidon. Dicho centro alberga alos equipos que

) S° stilizados como Servidores, los cuales almacenan datos, plataformas, servicios de
%‘?x infernet, y toda la informacién municipal que permite a los usuarios realizar sus
W\ actividades laborales para el éptimo funcionamiento de los procesos administrativos

)

K 78] y operacionales de la institucion. Asimismo, a la fecha s efectia copias de seguridad
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en disco duro externo que guardan copias histéricas de mdximo un mes de
antigtedad para la restauracién de los servicios alojados en los servidores en caso de
incidentes, segun lo establecido en el Plan de Contingencia Informdtico de la
MUNICIPALIDAD PROVINCIAL DE TALARA, aprobado mediante Resolucion de

Municipal Nro. -2020-MPT, se adjunta en Anexos.

8.2.1. Propuesta de Infraestructura Alterna de Tecnologias de la Informacion

De acuerdo a la propuesta presentada por el drea de Informdatica de MUNICIPALIDAD
PROVINCIAL DE TALARA y aprobada en sesién del Grupo de Comando, se contempla
la implementacién de un convenio con el Instituto Nacional de Defensa Civil - INDECI
para la asignacién de un drea en el Data Center del Centro de Operaciones de
Emergencia Provincial (COEP), ubicado en el distrito de Ica, con la finalidad de
instalar la infraestructura minima de tecnologias de la informacion de la
MUNICIPALIDAD PROVINCIAL DE TALARA que permita garantizar la continuidad
operativa de las actividades criticas. Es de resaltar gue el Data Center de COEP tiene
una certificaciéon TIER Il (Centro de Datos Redundante con disponibilidad del 99.671%),
cuyo disefio fue construido para operar de manera auténoma ante un desastre de
gran magnitud, presentando las siguientes ventajas:

«Infraestructura construida para soportar sismos de grado 8.
+Linea dedica de internet del 100MB (1:1).

+|Instalaciones de red con fibra éptica.

s Sistema de suministro eléctrico auténomo y estabilizado.
*Gabinetes de piso con aire auto contenido.

*Conexién de internet satelital en caso de emergencia.
*Entre ofras.

La infraestructura tecnolégica deberd contemplar el centro de datos base en la sede
principal de MUNICIPALIDAD PROVINCIAL DE TALARA vy del centro de datos a
instalarse en el COEP TALARA, con alta disponibilidad para sincronizar la informacion,
aplicaciones y servicios, asi como, hiperconvergente para servidores fisicos que
permitan una adecuada continuidad operativa de las actividades criticas.

Por lo que, siendo una actividad en proceso de implementacion para la continuidad
operativa, la Oficina de Administracién a través del Especialista de Informdtica
deberd efectuar las coordinaciones técnicas ante COEP TALARA en coordinacion
con la Oficina de Asesorfa Juridica para la implementacién del Convenio.

Del mismo modo, se propone la formulacion y ejecucién de un proyecto de inversion

pafa la implementacion de tecnologias de la informacién requeridas en la ubicacion
dGliterna para garantizar el servicio de recuperacion y respaldo de informacién de la

| estimado, sujeta a modificaciones segun estudio técnico,

-, :?- Entidad. Se adjunta en Anexos, la Propuesta de Infraestructura Al-terna y Presupuesto
R
el
A0 pagyi
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8.3. PROTECCION DE ACERVO DOCUMENTARIO

La Oficina de Administracién es la unidad orgdnica responsable de realizar y aplicar
un conjunto de procedimientos con el objeto de organizar, dirigiry controlar el sistema
de archivo de la Entidad, con lo cual se asegura la salvaguarda y disponibilidad de
la informacién y su valor legal, frente a la posibilidad que los archivos originales se
vean afectados por un evento adverso que los dane.

Asimismo, las Direcciones y Oficinas de la MUNICIPALIDAD PROVINCIAL DE TALARA
son responsables de efectuar la digitalizacion de la documentacién de las
actividades criticas, manteniéndola en condiciones de disponibilidad a través del
Sistema de Trémite Documentario.

8.4. MODALIDAD DE TRABAJO REMOTO

En el marco de medidas de distanciamiento social vigentes ante el riesgo de
proliferacion de covid-19 que son de cumplimiento permanente hasta la cura o
vacuna contra el virus, asi como, ante la ocurrencia de un evento de gran magnitud
que afecte parcial o total la edificacion, se deberd priorizar salvaguardar la
seguridad y salud del personal, por lo que, luego del andlisis efectuado por los
integrantes del Grupo de Comando y del Grupo de Trabajo de la Gestiébn del Riesgo
de Desastres, se dispone la continuidad operativa de las actividades criticas y no
criticas de la MUNICIPALIDAD PROVINCIAL DE TALARA mediante la modalidad de
trabajo remoto.

El trabajo remoto se caracteriza por la prestacion de servicios subordinada con la
presencia fisica del trabajador en su domicilio o lugar de aislamiento domiciliario,
utilizando cualquier medio o mecanismo que posibilite realizar las labores fuera del

centro de trabajo.

Por lo que, una vez, activado el presente Plan de Continvidad Operativa, la Oficina
de Administracién deberd comunicar a los servidores pUblicos de la MUNICIPALI-DAD
PROVINCIAL DE TALARA mediante medio digital (correo electrénico y WhatsApp),
sobre la modificacion del lugar de la prestacién de servicios de todos sus trabajadores
para implementar el trabajo remoto, con énfasis y de cumplimiento inmediato al
personal de avanzada para la continuidad operativa, asf como, del Grupo de
Comando.

Asimismo., la desactivacién de la modalidad de trabajo remoto deberd ser
comunicada por la Oficina de Administracién a los servidores publicos de la
MUNICIPALIDAD PROVINCIAL DE TALARA mediante medio digital (correo electrénico
y WhatsApp).

8.5. PROTOCOLO DE ACCION PARA LA CONTINUIDAD OPERATIVA

A ebntinuacién, se detallan las acciones segun las Fases para la Continuidad

-~
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Fases del Plan de Continuidad Operativa:
8.5.1. Fase 1. Activacién de la continuidad operativa municipal

Ocurrido el evento que afecta las funciones criticas de la MUNICIPALIDAD PRO-
VINCIAL DE TALARA en horario de trabajo o fuera de este. Se deben de ejecutar las
siguientes acciones iniciales:

8.2.1.1 Evaluacién inicial de las instalaciones y recursos

+ Aplicacién de la evaluacién inicial de dafios y recomendaciones acorde ala
condicién de habitabilidad o no habitabilidad, asi como la capacidad de
operatividad o no operatividad de las Gerencias, Subgerencias, Jefaturas de

- area y Oficinas Criticas ubicadas en el inmueble de la sede municipal.

« Ejecucién de la evaluacién inicial de habitabilidad y disponibilidad técnica, a
cargo del Coordinador de evaluacién de emergencias y/o desastres del Grupo
de Comando y su equipo técnico. La designacién de los integrantes del equipo
técnico serd registrada en la matriz adjunta en anexos del plan.

« Segun coresponda a la evaluacién, se deberd proceder al acordonamiento y
seguridad externa de la sede municipal, asi como la seguridad interna. De no
estar disponibles los insumos, la Oficina de Administracién brindard lo requerido
por el Coordinador de evaluacién y respuesta de emergencias y/o desastres
para la seguridad de las instalaciones.

+ El Coordinador de evaluacion de emergencias y/o desastres del Grupo de

Comando, emitird un reporte de situacién de la condicién de habitabilidad y

operatividad municipal de la sede municipal. Los informes son enviados al

. Coordinador de Continuidad Operativa, secretaria general y a los infegrantes
- del Grupo de Comando.

8.5.1.2 Alerta y alarma para la confinvidad

« Comunicacién directa por todos los medios disponibles, el Coordinador de la
Continvidad Operativa del Grupo de Comando informard los resulfados de la
evaluacién de la sede municipal, al Presidente del Grupo de Trabojo de la
Gestidn del Riesgo de Desastres o quien le suceda en la funcion, teniendo en
cuenta el cuadro se sucesién de mando y rol de disponibilidad.

« Con los resultados de la evaluacién y reporte de situacién de la condicién de
habitabilidad y operatividad municipal de la sede, el Coordinador del Grupo

' de Comando de la Continvidad Operativa, identifica el nivel de crisis,
decidiendo la convocatoria de los miembros del Grupo de Comando y
determinando las acciones para la continuidad operativa. De no ser posible la
presencia fisica de los miembros se coordinard via mensajes de texto o telefonia
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celular, la condicién de la sede, con mensajes cortos. Debe conocerse la
disponibilidad de equipos de comunicacién en la sede.

8.5.1.3 Restablecimiento de servicios basicos (lvz, agua, telefonia, internet etc.).

e Todos los servicios bdsicos que sean afectados ante el evento adverso deben
ser restablecidos lo mds répidamente posible para garantizar la continvidad de
las actividades criticas que brinda el MUNICIPALIDAD PROVINCIAL DE TALARA.
Responsable operativo, el Coordinador de Administraciony su equipo, deberan
verificar y coordinar que se cuente con los servicios, equipos € insumos en las
unidades orgénicas afectadas para la continuidad de las operaciones. Los
nombres de los integrantes del equipo técnico serdn registrados en los anexos
del plan.

« Proceder con la pronta recuperacion y operatividad de los equipos e iNnsumos
necesarios para generar energia y otras lineas vitales indispensables. Si es
necesario disponer del uso del grupo electrogeno y demas materiales que
permitan acceder a los servicios. Responsable: Oficina de Administracién.

« Restablecer la comunicacién interna y externa. Disponer de los equipos de
comunicacion y otros que se fengan disponibles, reasignacion de los equipos
acorde a las acciones dispuestas por el Grupo de Comando. Acorde a las
necesidades del evento adverso ocurrido. Responsable: Coordinador de

Administracién y su equipo.

. Restablecer la conexién a internet y la operatividad de los medios de
interaccién municipal a nivel global por este medio. A cargo del Coordinador
de Recuperacion Tecnoldgica y Oficina de Administracién.

8.5.1.4 Activacién de cadena de llamadas.

« A partir de la recomposicion de la cadena de mando, acorde a la
disponibilidad de los integrantes del Grupo de Comando, se activara el
procedimiento de convocatoria via mensaje de texto SMS para todos los
miembros del Grupo de Comando enun plazo no mayor de 2 horas. Se deberd:

o Implementar el Flujo de cadena de llamadas se inicia en el Coordinador de
Administracién del Grupo de Comando a los integrantes del Grupo de
Comando. Responsable: Coordinador de Administracion - Asistente de

Recursos Humanos.

« E directorio municipal actudlizado debe estar disponible. Responsable:
Coordinador de Administracion - Asistente de Recursos Humanos.

Los integrantes del Grupo de Comando concurren de oficio ala sede municipal
salvo que por cadena de llamadas se indique la aplicacion de la modalidad

de trabajo remoto.
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« A partir de la recomposicion de la cadena de sucesion de mando, se activard
el procedimiento de consigna de convocatoria del Grupo de Comando,

« Del mismo modo cada Direccién y Oficina considerada en el presente plan,
deberd activar los procedimientos de convocatoria de su personal que
conforma el equipo de avanzada, teniendo en cuenta el cuadro de sucesion
de mando de su unidad y el rol de tumnos y alternancias previamente
elaborado, actualizado y puesto a disposicion en un lugar visible y accesible.

« Las Direcciones y Oficinas coordinan con el Grupo de Comando, las facilidades
para la adecuacion tecnolégica de los equipos de comunicacién que les han
o sido asignados acorde al plan, para disponer de la activacién de sus cadenas

de convocatoria.
8.5.1.5 Acciones iniciales para la evaluacién de la afectacién y decisién

« El Grupo de Comando fisicamente instalado o coordinado via virtual (frabajo
remoto) asume las acciones de direcciony coordinacién para la reposicion de
las funciones criticas.

« La evaluacién realizada define alguna de las siguientes opciones y acciones
inmediatas:
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CUADRO N° 05 EVALUACION DE AFECTACION ANTE UN EVENTO ADVERSO

L

Resultado e C'ondu‘:n?h 0 Accién a ejecutar por el Grupo
de la Condicion de disponibilidad e Carnds
evaluacién habitabilidad técnica
Sin No dafios estructurales en| Personal y Revisidn de posibles riesgos
afectacio la sede institucional recursos sin secundarios.
n afectacién | Continuidad de las actividades
criticas y de las misionales
Leve Dafios minimos no Personal y Adicional:
estructurales en la sede recursos sin | Evaluacién de las condiciones
institucional, Edificacién afectacién de rlesgo.
ha resistido evento. fisica, pero si
emocional.
Moderado| Danos de fisura y grietas | Al menos un Adicional:
en la estructura de la sede| porcentaje Revisidn de infraestructura.
institucional. Y en los del personaly]  Evacuacién del personal.
componentes recursos con | Valoracién de evacuacion de
estructurales de vigas y afectacion material institucional.
columnas. Edificaciéon ha fisicay Activacion de la modalidad
resistido evento, pero estd| emocional |de trabajo remoto de todas las
parcialmente afectado. actividades
Grave Dafos en al menos el Al menos el
50% de los elementos 50% del Adicional:
estructurales y 25% no personal con | Activacién de la modalidad
estructurales. Edificio afectacién de trabajo remoto de
afectado y con fisicay actividades criticas
colapso parcial. emocional. Atencién de victimas.
Recursos Coordinacion para rescate.,
destruidos en | Decision de suspender labores
el 50% o del personal de actividades no
mas. criticas.
Sede institucional Multiples Adicional:
colapsada o en inminente|  victimas, Perimetro de seguridad en sede
colapso fisico. fallecidos, destruida.
personas Identificaciéon del personal
Muy Grave atrapadas. afectado.
Recursos Requerimientos y costos
destruidos en proyectados.
forma total. | Movilizacion de personal de ser
necesario.

\, ~Fuente: Elaboracién del Grupo de Comando

4%
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8.5.1.6 Procedimientos operativos para la confinuidad operativa a cargo de
actividades criticas a restablecer.

» Todas los Direcciones y Oficinas inmersas en la continuidad operativa ejecutan
sus procedimientos aprobados.

» Personal previamente identificado o disponible por tipo de perfil requerido,
denominado el Equipo de Avanzada, es puesto a disposicion del Grupo de
Comando, de las Direcciones y Oficinas a cargo de las actividades criticas,

*  Materiales y equipos previamente adquiridos y/o disponibles en las unidades
orgdnicas son habilitados para la operatividad de las actividades criticas.

» Las unidades orgdnicas afectadas proyectan los requerimientos y el
presupuesto requerido para lograr la continuidad por los siguientes meses, Se

- hacen proyecciones para garantizar el funcionamiento durante 3, 4, 9y 12
meses de ser necesario. El Grupo de Comando integra los requerimientos para
su presentacién ante el Jefe Municipal de la MUNICIPALIDAD PROVINCIAL DE
TALARA para su evaluacién y aprobacion segun prioridad.

GRAFICO N° 02 FASE 01: ACTIVACION DE LA CONTINUI-DAD OPERATIVA MUNICIPAL

Fase 1. Activacion de la continuidad operativa municipal
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8.5.2, Fase 2. Activacién de la continuidad operativa mediante la modalidad de
trabajo remoto

8.5.2.1 Disposicion para la ejecucion de actividades criticas mediante la modalidad

de trabajo remoto.
*El coordinador de Administracién del Grupo de Comando y la Asistente de
Recursos Humanos establecen las disposiciones para la adecuada ejecucion de
labores de actividades criticas por el personal clave, en adelante equipo de
avanzada, realizando seguimiento del estado de salud del personal y verifica que
se cuente con las condiciones para el desarrollo del trabajo remoto. La disposicidn
puede ser en forma directa por comreo electrénico o envio de mensaje de texto,
asi como, los Directores y Jefes de Oficina, segin orden de sucesién, podrdn
disponer redlizar labores en horarios no laborales por necesidad del servicio,
aplicando turnos.

8.5.2.2 Adecuacion y reactivacién de servicios bésicos, sistemas de comunicacién y
tecnologias de informacién.

* El Coordinador de Recuperacién tecnolégica y equipo de avanzada de la
Oficina de Administracion - Informética, constituido en la sede municipgl, inicia
las tareas de recuperacién y activacion de fuentes de energia, asi como Ia
activacién de los sistemas de comunicacién.

* El Coordinador de Administracién y equipo de avanzada de la Oficina de Ad-
ministracién, disponen las acciones para la adecuada reactivacién de servicios
bésicos informando al Coordinador del Grupo de Comando y al Presidente del
Grupo de Trabajo de la GRD para confirmar su operatividad y dar inicio a la
gestidon de la crisis.

8.5.2.3 Gestion de la Crisis.
* La Gestion de la crisis se sustenta en la continuidad de las actividades criticas
definidas. Estas actividades se desarrolian e implementan mediante frabajo
remoto.

* El equipo de avanzada, estd conformadas por el personal minimo
indispensable (Directivos, Técnicos y Administrativos) de Ias Direcciones vy
Oficinas con actividades fundamentales o criticas para garantizar Ia
representacion y capacidad de resolucién problemas de gestion vy
operatividad de la toma de decisiones. Para ello, han previsto la asignacién de
su personal en los comespondientes formatos de sucesidn de mando,
asignacioén de titulares y alternos. En Anexos se detalla la matriz a considerar.
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8.5.2.4 Seguimiento y prevision de requerimientos.

El trabajo bajo condiciones no favorables requiere un mecanismo de
seguimiento a las acciones en ejecucién y a los recursos en ejecucion. El
Coordinador de Administracién del Grupo de Comando y el equipo de
avanzada de la Oficina de Administracién son responsables de esta accién y
se debe reportar al titular.

Los requerimientos derecursos adicionales, asi como el posible
desplazamiento de personal al Centro de Operaciones de Emergencia
Nacional debe ser considerado acorde al tiempo previsto de duraciéon del
tfrabajo remoto.

Los nuevos requerimientos deben ser canalizados en el menor tiempo posible.

Los Requerimientos financieros y disponibilidad de recursos econdmicos deben
ser proyectados. El Coordinador de Administracion del Grupo de Comando,
equipo de avanzada de la Oficina de Administracién y Oficina de
Planeamiento y Presupuesto son responsables de esta accién y reporta al titular.

GRAFICO N° 03. FASE 02: ACTIVACION DE LA CONTINUIDAD OPERATIVA MUNICIPAL

Fase 2, Act fvacidn da la continuidad cperativa mediame B medalidad de trataj remoto
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8.5.3. Fase 3. Recuperacién de Sede Municipal y Servicios

8.5.3.1 Evaluacién y atencién de situacién del personal.

Elaboracién del censo de personal municipal en coordinacién con las unidades
administrativas de recursos humanos de todas los érganos y unidades organicas en
caso que, por las consecuencias del tipo de evento se requiera movilizar recursos.
Responsable: La Oficina de Administracion - Recursos Huma-nos.

La Oficina de Administracién - Recursos Humanos y otfras que sean necesarias
deben organizar las acciones de soporte emocional y vital de los servido-res que
comprenden el equipo de avanzada y sus familiares.

La Oficina de Administracién y la Oficina de Planeamiento y Presupuesto deberdn
disponer de los mecanismos administrativos y presupuestales que permitan mitigar
el impacto del evento en el personal.

8.5.3.2 Evaluacién de la infraestructura de la sede municipal post desastre.

Trascurrido un méximo de 48 horas posterior a la emergencia, el Coordinador del
Grupo de Comando, con la autorizacién del Presidente del Grupo de Trabgjo de
la Gestién del Riesgo de Desastres, coordinard la realizacién de la evaluacion
detallada sobre la situacién de la infraestructura de la sede post desastre, a fravés
de personal capacitado de la MUNICIPALIDAD PROVIN-CIAL DE TALARA y de
terceros acreditados, con el objetivo de proponer dlternativas de accién
correctiva.

Las acciones de evaluacién definitiva de habitabilidad y operatividad que realiza
el equipo técnico deben evacuar su informe y recomendaciones en un plazo no
mayor a 5 dias. Dicho Informe serd comunicado al Presidente del Grupo de
Trabajo de la Gestién del Riesgo de Desastres para disponer las medidas de
corectivas. El responsable de dicha actividad es el Coordinador de

Recuperacion.

8.5.3.3 Evaluacién de los Servicios Bdsicos (Eléctrico, Agua y Telefonia) post desastre.

Trascurrido un tiempo no mayor a 48 horas posterior a la emergencia, el
Coordinador del Grupo de Comando, con la autorizacion del Presidente del
Grupo de Trabajo de la Gestidn del Riesgo de Desastres, debe disponer la
concurencia del personal administrativo y de terceros acreditados, para realizar
una evaluacién e inspeccién detallada sobre la situacién de los servicios bdsicos
de la sede post desastres con el objetivo de proponer alternativas de accion

correctiva.

La evaluacién e inspeccién que realiza el equipo técnico debe ser presentada
gdiante un informe junto con recomendaciones y un plan de accién, en un
Alazo no mayor a 5 dias. El responsable de dicha actividad es el, Coordinador de
Administracién y su equipo.
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8.5.3.4 Evaluacidn de los Servicios de Tecnologias de la Informacién post desastre

o Trascurrido un tiempo no mayor a 48 horas posterior a la emergencia, el Grupo
de Comando, previa autorizacién del Presidente del Grupo de Trabgjo de la
Gestion del Riesgo de Desastres, debe disponer la concurrencia de personal de
Tecnologia de la Informacién y de terceros acreditados, de ser necesario, para
realizar una evaluacién detallada sobre la situacién de los servicios de
tecnologias de la informacién post desastre en la sede con el objetivo de
proponer alternativas de accién comrrectiva.

o Laevaluacién e inspeccién que realiza el equipo técnico debe ser escrita en
un informe junto con recomendaciones y un plan de accién, en un plazo no
mayor a 5 dias. El responsable de dicha actividad es el, Coordinador de

Recuperacion Tecnolégica,

8.5.3.5 Procedimientos de adquisicién de bienes y servicios para adecuacién de
infraestructura y equipamiento de la Sede y los servicios bdsicos afectados.

* Adicionalmente a las tareas de apoyo a las operaciones de emergencio, la
Oficina de Administracién debe asignar un equipo especifico de personal
dedicado a resolver las demandas de la implementacion de los ambientes
dispuestos para la operatividad municipal.

8.5.3.6 Procedimientos de adquisicién de bienes y servicios para la reactivacién de
los Servicios de Tecnologias de la Informacién.
* Conla declaratoria de estado de emergencia, se debe proceder a modificar
y adecuar el Presupuesto Municipal, asi como las actividades que serian
canceladas por necesidad de mantener la(s) actividad(es) criticals)
afectadaf(s).

* Con la evaluacién en un tiempo no mayor a 48 horas posterior a la
emergencia, el Grupo de Comando debe recomendar al GTGRD, Ia
activacién de los procedimientos de adquisicién de bienes y servicios para el
restablecimiento de los servicios de tecnologias de la informacién. El personal
de la Oficina de Administracién y la Oficina de Planeamiento y Presupuesto,
de ser necesario, deberd hacer uso de sus procedimientos para situaciones de
emergencia.
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GRAFICO N° 04 FASE 03: RECUPERACION DE SEDE MUNICIPAL Y SERVICIOS
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Fuente: Elaboracion Grupo de Comando.

8.5.4. Fase 4. Desactivacién de la modalidad de trabajo remoto y desmovilizacién
municipal.

8.5.4.1 Identificacién y asignacién de edificacion y ambientes de trabajo de uso
temporal y/o definitivo

+ Luego de la evaluacién de la sede municipal y de presentar danos
estructurales que demande mayor tiempo de reconstruccién de la edificacién
actual, la Oficina de Administracién propendrd una cartera de proveedores
de clternativas de locales para la reubicacion progresiva de las unidades
operativas de la MUNICIPALIDAD PROVINCIAL DE TALARA mediante alquiler o

cesidn en uso, entre otras modalidades.

« Con la declaratoria de estado de emergencia, se debe proceder a modificar
vy adecuar el Presupuesto Municipal, asi como las actividades que serian
canceladas para alquilar una edificaciéon o los ambientes necesarios para
mantener la(s) actividad(es) critica(s) afectada(s).

/7
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8.5.4.2 Recuperacioén de la informacién regisirada en Contingencia

Las Direcciones y Oficinas cuyas actividades criticas han sido afectadas por la
contingencia son responsables por la gestion de la informacién que hayan
generado y utilizado durante la fase de emergencia y recuperacion porlo gue
deben mantener una copia en versién electronica e impresa para aspectos
administrativos y de control.

El Grupo de Comando deberd recomendar que el equipo de Informdtica de
la Oficina de Administracién brinde la asistencia técnica y acompaiamiento
a las direcciones y/ u oficinas afectadas para la custodia y copia de la
informacién generada.

8.5.4.3 Desmovilizacién y desactivacién del trabajo remoto

Ante las condiciones de recuperacién de las actividades criticas afectadas, el
Grupo de Comando deberd recomendar al Presidente del Grupo de Trabajo
de la Gestién del Riesgo de Desastres proceder a disponer la desactivacion
del trabajo remoto a fin de dar por finalizado la respuesta a la contingencia.

La desactivacion puede conllevar a la desinstalacion de modulos temporales,
equipos y materiales, desmovilizacién de personal en el COEP-TALARA, ciemre
de confrato de un alquiler temporal, el Grupo de Comando debe de coordinar
con las direcciones y oficinas correspondientes los procedimientos vy
mecanismos de accidén para el cierre de las operaciones.

GRAFICO N° 05 FASE 04: DESACTIVACION DE LA MODALIDAD DE TRABA-JO REMOTO
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8.6. PRESUPUESTO

En el marco del proceso de implementacién de la Gestion de la Continvidad
Operativa de la MUNICIPALIDAD PROVINCIAL DE TALARA, se requiere la asignacién
de recursos financieros para la implementacion adecuada de la infraestructura
alterna de tecnologiaos de la informacién, asi como, equipamiento minimo
Indispensable para la ejecucién de actividades criticas a cargo del personal de
avanzada.

Por lo que, la Oficina de Planeamiento y Presupuesto en coordinacién con las
Direcciones y Oficinas evaluard la asignacién presupuestal para la atencién de
requerimientos de equipamiento que garanticen la continvidad operativa, de
manera progresiva, considerando la disponibilidad financiera y su inclusién en el Plan
Operativo Municipal. Se adjunta Presupuesto Estimado del Plan de Continuidad
Operativa,

Asl como, la Unidad Formuladora de la MUNICIPALIDAD PROVINCIAL DE TA-LARA
deberd prever en la formulacién de los proyectos de inversidn, la inclusién de factores
de produccidn que garanticen la continuidad de los servicios de la MUNICIPALIDAD
PROVINCIAL DETALARA, entre ellos, equipamiento, mobiliario e intangibles. Por lo que,
en coordinacién con las Direcciones a cargo de las actividades criticas, deberd
evaluar la pertinencia de inclusién de los factores indicados en los proyectos en
proceso de formulacién o la elaboracién de un nuevo proyecto de inversidn.
Asimismo, comunicard periédicamente al Grupo de Comando sobre el avance.

8.7. ENSAYOS Y PRUEBAS

La Gerencia Municipal, Unidad Orgdénica a cargo de la Gestién de la Continuidad
Operativa, en coordinacién con el Grupo de Comando organiza y desarrolia Ias
estrategias para ensayar y probar el plan, para lo cual es relevante tener disponibles
desde las Direcciones y Oficinas Priorizadas todas las acciones previstas,
procedimientos y mecanismos establecidos en el plan, debidamente socializado.

El objetivo principal, es determinar si el Plan de Continvidad Operativa aprobado y
vigente de la MUNICIPALIDAD PROVINCIAL DE TALARA permite proporcionar el nivel
deseado de respuesta para la continuidad de las actividades criticas, probando la
efectividad de las acciones, mecanismos y procedimientos existentes en la institucién.

Las pruebas permiten efectuar una valoracién detallada de los efectos adversos de
operacion de la confinvidad operativa en el momento de ocurrencia de una
situacion de crisis. Siendo en el caso de las entidades publicas, el costo social y de
afectacién municipal a recuperar post crisis. En anexos se adjunta el Plan de En-sayos

y Pruebas.




. PLAN DE - Pdgina 40 de 55
? ] s Versidn: 1
i ] % CONTINUIDAD v
1) ¢ OPERATIVA :
e 4 it “Afo del Fortalecimiento
Municipalidad Provincial @ de la Soberania Nacional”, PDCO"MPT
de Talara

8.8. ACTUALIZACION DEL PLAN
8.8.1. CRITERIOS PARA LA ACTUALIZACION

El Grupo de Comando para la Continvidad Operativa vy el érgano municipal
encargado de la Gestion de la Continuidad Operativa de la MUNICIPALIDAD
PROVINCIAL DE TALARA, en el marco de la Ley N° 29464, de obligatorio cumplimiento,
y la R.M. N°028-2015-PCM, son los responsables de ejecutar la actualizacién del plan.

En ese marco, se definen al menos 07 (siete) criterios técnicos para proceder con la
actudlizaciéon del plan:

Criterio 1. Modificacién del reglamento de organizacién y funciones de la institucion,
el manual de organizacién y funciones u otro documento de gestién municipal.

Criterio 2. Modificacién parcial de la estructura, funcién u organigrama de la
institucion, los érganos y/o unidades orgdnicas a cargo de actividades criticas
indispensables.

Criterio 3. Modificacidn total de la estructura, funcién u organigrama de la institucién,
los érganos y/o unidades orgdnicas a cargo de actividades criticas indispensables.

Criterio 4. Ejecucidn de ensayos y pruebas cuyos resultados sugieren una mejora
continua parcial del plan.

Criterio 5. Ejecucion de ensayos y pruebas cuyos resultados sugieren una mejora
continua total del plan.

Criterio é. Actualizacion por el periodo de tiempo de dos o mds afios de vigencia.

Criterio 7. Actudlizacion por modificacion del marco normativo nacional sobre

continuidad operativa.
La actuadlizacién del plan se basa en que:

* Una estrategia que es adecuada en un momento puede no resultar
adecuada a medida que cambian las necesidades de la Entidad.

* Pueden desarrollarse o adquirirse nuevas responsabilidades o funciones.

* Los cambios en la estrategia y oferta de los servicios de la MUNICIPALIDAD

PROVINCIAL DE TALARA pueden dlterar la importancia de las actividades
criticas oﬁi')ccer que pasen a considerarse como criticas otras actividades que
N\NO 10 eran,

/e
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* Los cambios municipales a las necesidades de la ciudadania pueden convertir
en obsoletas o inapropiadas las actividades criticas y previsiones realizadas en
la continuidad operativa municipal.

Laresponsabilidad de mantener actualizado el Plan de Continuidad Operativa frente
a desastres recae en el Grupo de Comando y en la unidad orgdnica designada para
la Continuidad Operativa. Por lo que, las responsabilidades especificas del
mantenimiento del plan deben incluir:

8.8.2. PROCEDIMIENTOS TECNICOS PARA LA ACTUALIZACION

El Grupo de Comando para la Continuidad Operativa de la MUNICIPALIDAD PRO-
VINCIAL DE TALARA, debe coordinar los cambios y modificaciones del plan,
considerando a las instancias responsables de las actividades criticas indispensables.
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CUADRO N° 06: PROCEDIMIENTOS TECNICOS PARA LA ACTUALIZACION

Criterio Actividades a ejecutar para la Medio de Responsable | Lideray asesora
para actualizacién confirmacién los cambios
cambio
1,2, 3, | * Revision de la nueva versién del Documento Organos y Grupo de
5,6Y7 documento oficial. oficial unidades Comandoy
¢ Revisién de las actividades criticas | aprobado. orgénicas unidad organica
indispensables. priorizadas. designada COP.

e Revision de los érganos y unidades
organicas priorizadas.

» Revisién del contenido de peligros
y escenarios de riesgo operativo.

o Revision del personal y recursos
disponibles por cada actividad
critica indispensable.

e Revision de las actividades
operativas del plan de continuidad
operativa,

e Revision de la capacidad y
funcionalidad de la sede alternay
sedes compartidas alternas.

e Revision de los procedimientos de
cada drgano y unidad orgdnica
priorizada.

¢ Revisién de los convenios y
alianzas con entidades externas.

¢ Elaboracion de la nueva versién
del plan.

e Documentar e integrar los cambios
a realizar en el plan.

s e Aprobacién de la nueva version del
plan por autoridad municipal.
4 ® Revision de los resultados de la Documento Organos y Grupo de
evaluacion. del resultado unidades Comandoy
* Revisidn y modificacidn de las de la prueba o

partes del plan evaluadas en las
pruebas y ejercicios realizados.
« Elaboracion de la nueva versidon ejercicio orgénicas unidad orgénica
del plan. realizado. priorizadas. designada COP.
e Documentar e integrar los cambios
a realizar en el plan.
e Aprobacién de la nueva versidn del
plan por autoridad municipal.

Fuente: Elaboracion Grupo de Comando.
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8.8.3. FORMATO PARA LA ACTUALIZACION Y CONTROL DE CAMBIOS

En las primeras pdginas del plan se debe integrar el siguiente formato para la
actudlizacién y control de cambios que se hagan al Plan de Continuidad Operativa

municipal.

CUADRO N° 07: FORMATO PARA LA ACTUALIZACION Y CONTROL DE CAMBIOS

N° de Fecha del ; 5 Péginas Descripcion del Origen del
; Seccidn que cambia : )
Cambio cambio afectadas cambio cambio

Fuente: Elaboracién Grupo de Comando.

El proceso de actualizacion conlleva a redlizar revisiones y mejoras del plan, ast como
a su contenido considerando estrategias de respaldo a la informacién necesaria para
poder identificar los requerimientos de cambio.

8.9. IMPLEMENTACION DE GESTION DE LA CONTINUIDAD OPERATIVA

Con la finalidad de lograr una adecuada implementacién de la Gestidn de la
Continuidad Operativa, el Grupo de Comando de la MUNICIPALIDAD PROVINCIAL DE
TALARA, una vez aprobado el Presente Plan, deberd formular el Plan de Trabajo Anual
para la implementacién de la Gestion de la Continvidod Operativa de la
MUNICIPALIDAD PROVINCIAL DE TALARA, que deberd contemplar el cronograma de
actividades, responsables y plazos de acuerdo a los compontes de Andlisis de
Riesgos, de Procesos y de Recursos, Desarrollo de la Implementacion de la Gestion de
la Continuidad Operativa, Pruebas y Actuadlizacién del Plan de Confinuidad
Operativay la Integracién de la Gestién de la Continuidad Operativa. El cudl deberd
ser presentado ante Secretaria General en un plazo de 15 dias habiles.

Asimismo, las Direcciones y Oficinas a cargo de las actividades criticas prioriza-das en
el presente Plan, deberdn presentar la designacién de Personal para el equipo de

avanzada segun la matriz establecida en el Anexo 03, en un plazo de 13 dias habiles,
corydos desde la aprobacién del Plan.
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Los Integrantes del Grupo Comando, deberdn presentar la designacion de Personal
para los equipos de coordinaciéon segun la matriz establecida en el Anexo 04,
contados desde la aprobacién del Plan.

La Gerencia Municipal, Unidad Orgdnica a cargo de la Gestién de la Continuidad
Operativa efectuard las acciones de monitoreo y seguimiento para la
implementacion de la Gestién de la Continuidad Operativa de la MUNICIPALIDAD
PRO-VINCIAL DE TALARA en coordinacién con el Grupo de Comando, y estd referida
al proceso de verificacién de la ejecucién de las actividades prevista en el presen-te
Plan y el Plan de Trabajo Anual para la implementacion de la Gestién de la
Continuidad Operativa de la MUNICIPALIDAD PROVINCIAL DE TALARA. Los informes
de seguimiento se presentan trimestralmente a la Secretaria General.

17
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ANEXO: 01: Plan de Ensayos y Pruebas
1. CONSIDERACIONES

El Plan de Confinvidad Operativa debe responder a la realidad imperante y a las
necesidades de garantizar las actividades indispensables de la MUNICIPALIDAD
PROVIN-CIAL DE TALARA, las cudles han sido identificadas previamente y son parte
del plan.

El Plan de Ensayos y Pruebas, tiene como objetivo realizar las actividades gue pongan
en ensayo y prueben los contenidos establecidos en el plan. Asimismo, permite a
partir del andlisis de los resultados integrar modificaciones o adecuaciones a la
redlidad vi-gente o a los cambios que han ocurrido en la organizacién o en Ias
actividades criticas acorde a la tendencia de desarrollo municipal.

El Grupo de Comando de Continuidad Operativa deberd promover que el plan sea
puesto a prueba, que sea adecuado y mejorado periédicamente. El plan de Ensayos
y Pruebas es clave para lograr la implementacién municipal de la continvidad
operativa en el corto y largo plazo en todas las oficinas y direcciones de la
MUNICIPALIDAD PROVINCIAL DE TALARA.

La ejecucion del presente plan permitird demostrar la habilidad de mantener la
continuidad de las actividades criticas de la MUNICIPALIDAD PROVINCIAL DE TALARA.
Las pruebas se efectian simultdneamente a través de las oficinas y direcciones de la
institucion.

Las pruebas coadyuvardn a la identificacién de los elementos operacionales de la

continuidad operativa que requieren ajustes para asegurar el éxito en la ejecucién
del plan, de tal forma que dichos ajustes perfeccionen el Plan de Confinuidad

Operativa vigente al momento del ejercicio.
2. OBJETIVO DE LOS ENSAYOS Y PRUEBAS

El objetivo principal, es determinar si el Plan de Continuidad Operativa aprobado y
vigente de la MUNICIPALIDAD PROVINCIAL DE TALARA permite proporcionar el nivel
deseado de respuesta para la continuidad de las actividades criticas, probando la
efectividad de las acciones, mecanismos y procedimientos existentes en Ia institucion.

Las pruebas permiten efectuar una valoracién detallada de los efectos adversos de
operacion de la continuidad operativa en el momento de ocurrencia de una
situacion de crisis. Siendo en el caso de las entidades publicas, el costo social y de
afectacion municipal a recuperar post crisis.

3. CRITERIOS PARA LOS ENSAYOS Y PRUEBAS
La Gerencia Municipal, Unidad Orgdnica a cargo de la Gestién de la Continuidad

Operativa, en coordinacién con el Grupo de Comando organiza y desarrolla las
esfrategias para capacitar, ensayar y probar el plan, para lo cual s relevante tener

n
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disponibles desde las Direcciones y Oficinas Priorizadas todas las acciones previstas,
procedimientos y mecanismos establecidos en el plan, debidamente socidlizado.

Para lo cual, se deberd capacitar al personal de avanzada e integrantes de los
equipos del Grupo de Comando, Integrantes del Grupo de Trabajo de la Gestién del
Riesgo de Desastres, y personal en general, con la finalidad de lograr la resiliencia y
aprendizaje ante una situacién normal a un escenario de crisis, y de qué forma se va
a retornar a g situacion normal. Para lo cual se deben considerar diferentes
posibilidades de escenarios que permitan ensayar y probar la continuidad operativa.

Dentro los escenarios se deberdn contemplar la afectacion de una actividad critica,
asi como de dos o mds actividades criticas que pueden ser afectadas en simultdneo
en forma parcial o total, como, por ejemplo:

« Situacién alterna de crisis 1: Afectacién parcial de una actividad critica a
cargo de una Direccidn Prioritaria.

« Situacién alterna de crisis 2: Afectacién total de una actividad critica a cargo
de una Direccidn Prioritaria.

« Situacién alterna de crisis 3: Afectacién parcial de dos actividades criticas a
cargo de igual nUmero de Direcciones y Oficinas Prioritarias.

« Situacién alterna de crisis 4: Afectacién total de dos actividades criticas a
cargo de igual nUmero de Direcciones y Oficinas Prioritarics.

» Situacién ailterna de crisis 5: Afectacién parcial de tres 0 mds actividades
criticas a cargo de igual nUmero de Direcciones y Oficinas Prioritarias.

» Situacién alterna de crisis é: Afectacién total de tres o més actividades criticas
a cargo de igual nimero de Direcciones y Oficinas Prioritarias

« Situacién alterna de crisis 7: Afectacién parcial de todas las actividades
criticas a cargo de igual nimero de Direcciones y Oficinas Prioritarias.

« Situacién alterna de crisis 8: Afectacién tofal de todas las actividades criticas
a cargo de igual nimero de Direcciones y Oficinas Prioritarias.

Antes de realizar los ensayos y pruebas, el plan debe ser revisado y juzgado en forma
integral en lo que respecta a su eficacia y razonabilidad.

La prueba recomendada para el Plan de Continuidad Operafiva de la
MUNICIPALIDAD PROVINCIAL DE TALARA debe incluir, al menos, una prueba periddica
preliminar y un ensayo general, en el que se crea un simulacro de una crisis con el fin
de observar la eficacia del plan.
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e La validacién de las estrategias de continuidad operativa de las actividades
criticas definidas.

¢ La validacién en implementacién de los procedimientos municipales en cada
una de oficinas y direcciones responsables de las actividades criticas.

¢ Realizacién de pruebas en cada oficina y direccidn responsable de una o mads
actividades criticas para garantizar la eficacia de la solucién de continuidad

operativa adoptada y prevista en el plan.

e La preparaciéon y ejecucidbn de pruebas integradas entre las oficinas y
direcciones responsables de las actividades criticas para verificar la eficacia
de la solucidén de continuidad operativa adoptado y previsto en el plan.

La preparacién y ejecucion de los ensayos y pruebas del Plan de Continuidad
Operativa deben permitir probar la respuesta municipal considerando la intensidad
de los potenciales peligros identificados u eventos adversos que pueden ocurrir al
azar y se intensifican en forma gradual (como en el caso de los incendios); o que
ocurren dl azar y son intensos desde el momento en que ocumren (como el case de
los sismos).

4. PROCEDIMIENTOS RECOMENDADOS PARA LAS PRUEBAS
4,1. Niveles de Prueba

Se recomiendan dos niveles de prueba:
e Pruebas en unidades orgdnicas de Direcciones y Oficinas Prioritarias.
e Pruebas inter-6rganos con otras instituciones externas.

La clave es ir de una prueba relativamente simple a una de mayor complejidad, por
lo que se deberd comenzar la prueba en las unidades orgdnicas: Oficina de
Administracién y Oficina de Planeamiento, extendiendo el alcance a las Direcciones
priorizadas, para finalmente redlizar las pruebas con otras instituciones externas.

4.2. Ejecucién de las pruebas

La ejecucidn se realizard segun las siguientes fases de prueba:

* Preprueba,
Conjunto de acciones necesarias para armar el escenario para la prueba. Esta

fase es exclusiva de acciones preparatorias sobre la emergencia que se
seleccionard como escenario de la prueba. El Grupo de Comando estard a
cargo de la organizacioén.

¢ Prueba.
Acciones de poner a prueba el Plan de Continuidad Operativa municipal. Se
realizan las acciones operativas, el manejo de los datos, llamadas telefénicas
de enlace y coordinacion, logistica de respuesta, ordenes de transporte y

Pats)
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movimiento de personal, equipo y proveedores. El Grupo de Comando realiza
un examen del personal involucrado mientras realizan las tareas designcdcs.
Esta es la prueba que indica el nivel de preparacién de Ia orgamzcmon para
responder a la situacién de crisis.

¢ Posprueba.
Consiste en la limpieza de las actividades realizadas en la fase de prueba.
Comprende actividades de desmovilizacién operacional, tales como,
suspender e frabajo remotfo, devolver los recursos a su lugar correcto,
desconexién de los equipos, retorno del personal, reconfiguracién de los
sistemas, entre otros; asi como evaluar formalmente el plan e implementar las
mejoras identificadas.

4.3. Métodos para realizar Pruebas del Plan de Continvidad

a) Prueba operativa especifica

Consiste en probar una sola actividad critica, entrenando al personal de una
determinada unidad orgdnica a cargo de uUnica actividad critica especifica,
basdndose en los procedimientos estdndar previamente definidos, para lograr la
ejecucién de su rol y responsabilidades comprendidas en el Plan de Continvidad
Operativa. De esta manera el personal de la unidad orgdnica tendrd una tarea
definida y desarrollard la habilidad para cumplirla. Es un ejercicio previamente
definido a través de un test desarrollado en gabinete. Su aplicacion la realizard el

Integrante designado del Grupo de Comando.

Es una version restringida de la prueba operativa completa. Esta prueba se hace
periddicamente sobre diferentes aspectos o partes del plan de continuidad
operativa, y es una forma eficiente de obtener gradualmente evidencia sobre su
funcionamiento, asi como, provee un medio tangible de evaluacién para mejorar el
plan gradualmente.

b) Prueba operativa de gestién del plan

Implica el desamollo de una secuencia de pruebas a través de un conjunto de
preguntas relacionadas a supuestos de afectacion, respuesta y recuperacién de las
actividades criticas para la continuidad operativa (gjercicio de gabinete).

Caracteristicas:
« Elejercicio y su ejecucién se basa en un formato preestablecido de situaciones

que afectarian la continuidad operativa y del que hacer.

« Estd dirigido al equipo de avanzada de la continuidad operativa de la MUNICI-
PALIDAD PROVINCIAL DE TALARA.

» Permite probar las habilidades gerenciales del personal que tiene una mayor

responsabilidad.

El ejercicio de gabinete o escritorio, es elaborado por la Gerencia Municipal, Unidad
Orgdnica a cargo de la Gestidn de la Continuidad Operativa, en coordinaciéon con
el Grupo de Comando, en una situacién hipotética de crisis o evento adverso. Se
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define un conjunto de preguntas elaboradas a las que se pedird una 0 mds soluciones
por el personal de la activacién y gestién del plan. El personal de avanzada utilizaré
el plan para resolver las respuestas a cada situacién, Se debe contestar las
preguntas considerando la disponibilidad del personal entrenado, suficiencia de los
recursos, suficiencia de suministros y equipos, y conociendo que los requerimientos
necesarios estédn a la mano. Los ajustes serdn hechos al plan durante esta fase de

requerirse modificaciones para su mejora continua.

¢) Prueba operativa completa o simulacién en tiempo real

La prueba de simulacién real en MUNICIPALIDAD PROVINCIAL DE TALARA, estd
dirigida a la realizacién de una situacién de crisis que se da en un periodo de tiempo

definido.
« Las pruebas se realizan en tiempo real, considerando una equivalencia con el

tiempo de la simulacion.
« Se usa este ejercicio para probar partes especificas o el total del plan de

continuidad municipal.

e Permite probar las habilidades de coordinacion y de trabajo en equipo de los
equipos asignados para la organizacién del Grupo de Comando para la
Continuidad Operativa, segun los roles asignados.

Este tipo de ejercicio permite probar cdmo se responderia ante un desastre, en esta
prueba se simula el escenario de desastre como si éste efectivamente hubiere
ocurrido, manejando tiempo de inicio, tiempo secuencial de impactos y tiempo de
finalizacion.

4.4. Actividades de Preparacion para la fase de Pre Prueba
» Repasar el contenido del plan de continuidad y los procedimientos vigentes.

» Verificarsi el personal de avanzada y personal que conforma los equipos de la
organizacién el Grupo de Comando durante la gestion de la crisis, tienen asig-
nado las respectivas responsabilidades para la conﬂnuidcd operativa.

» Verificar que el plan este aprobado por la alta direccién de la institucion.

« Capacitar y entrenar a todo el personal involucrado, incluyendo orientacion
completa de los objetivos del plan, roles, responsabilidades y la apreciacion
total del proceso de la continuidad operativa.

+ Programar la fecha y la hora para la ejecucion de la prueba.

« Desarrollar un Plan de Trabajo para la ejecucion de la Prueba que indique los
objetivos, alcances y metas de la prueba y distribuirlo antes de su ejecucion.

Ksegurar la disponibilidad del entorno donde se hard la prueba y del personal

"k
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indispensable en los dias de ejecucién de dichas pruebas.

« La meta es aprender y descubrir las vulnerabilidades, no generar fracaso y
frustracioén.

« Lo prueba inicial se enfoca principalmente en entrenar al equipo que
ejecutard con éxito el plan de continuidad operativa, solucionando el
problema y reestableciendo a la nomalidad las actividades criticas
idenfificadas.

« Definir la aplicacién o medio de comunicacién tecnolégico donde se
realizardn las reuniones del Grupo de Comando y de los equipos operativos.

« Distribuir una copia de la parte o de todo el Plan de Continuidad Operativa a
ser probado.

4.5. Documentacion de resultados

Durante cada prueba, La Gerencia Municipal, Unidad Orgdnica a cargo de la
Gestién de la Continuidad Operativa, deberd elaborar un informe detallado de |as
observaciones, problemas y las soluciones. A menudo esta documentacion actua
como importan-te informacién histérica que facilita la continuidad operativa real en
caso de un desastre. Asimismo, la documentacién contribuye a realizar un andlisis
detallado de las fortalezas y debilidades del plan.

ANEXO: 03: MATRIZ DE DESIGNACION DE PERSONAL EQUIPO

DE AVANZADA
Direccion/ Oficina:
Actividad Oritica: ek AR A
MR et DMTERNDY b -
Nombresy Apellidos ; Nombres y Apellidos !
Celular o Celdlar .
|Correo Electrénico e.Correo Electronico -
Puesto i Puesto
| :
[TITULAR ALTERNO

‘Nombres y Apellidos
‘Celular

Correo Electrénico
Puesto

_ Nombres y Apellidos

Celular
_Correo Electrénico
Puesto
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ANEXO: 04: MATRIZ DE CONFORMACION
EQUIPO DE COORDINACION DEL GRUPO DE COMANDO

Equipo:

TITULAR

Nombres y Apellidos !jﬂ‘c"RNU T

‘Celular Mombres yApetfidos

‘Correo Electrdnico rETuiar —

Puesto Corren Efectromico
Poesto

[TITULAR ALTERND

fombresyA Nombres yApettitos

fratatsr Celutar

LUTTED EIEL r I:PI LAY OTTED Hﬂl—ll {:"“Lu

PUESTT

ANEXO: 05 PROPUESTA PARA LA IMPLEMENTACION DE UNA INFRAESTRUCTURA
TECNOLOGICA ALTERNA PARA EL MUNICIPALIDAD PROVINCIAL DE TALARA
Fecha : Talara, 28 Octubre del 2022

En atencién a los acuerdos establecidos en la reunién del Plan de Continvidad
Operativa de la MUNICIPALIDAD PROVINCIAL DE TALARA, llevada a cabo el dia
06.09.2022, la propuesta para la implementacién de infraestructura tecnolégica
alterna.

1. ANTECEDENTES

¢ Resolucién Ministerial N° 028-2015-PCM, aprueba los lineamientos para la
Gestién de la Continvidad Operativa de las entidades publicas en los fres
niveles de gobierno.

» Resolucién Ministerial N° 004-016-PCM, Aprueban el uso obligatorio de la Norma
Técnica Peruana “NTP ISO /IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad”, en todas los
entidades integrantes del Sistema Nacional de informdtica.

Il SITUACION ACTUAL

LA MUNICIPALIDAD PROVINCIAL DE TALARA, como centro de estimacion, prevencion
y reduccién del riesgo de desastres estd dentro de sus funciones la implementacion
de medidas que permitan a la institucién mantener una continua operacion de sus
actividades, en este caso y especificamente a los diferentes servicios informaticos
que son utilizados por los usuarios de la institucién. Asf mismo, tal y como se mencion6
en la seccién anterior, existen dispositivos legales como la Resolucion Ministerial N°
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028-2015- PCM, la cual, aprueba los lineamientos para la Gestiéon de la Continuidad
Operativa de las entidades piblicas en los res niveles de gobierno, mediante el
desarrollo de un plan de continuidad operativa, el cual permite gestionar los procesos
logisticos que una organizacién debe seguir pard recuperary restaurar sus funciones
criticas parcial o total-mente dentro de un determinado tiempo.

As| mismo, mediante Resolucién Ministerial N° 004-016-PCM, se aprueba el uso
obligatorio de la Norma Técnica Peruana “NTP ISO /IEC 27001 ;2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestidén de Seguridad”, en todas las
entidades integrantes del Sistema Nacional de informdtica. Esta norma técnica, asi
como ofros modelos y buenas practicas estdn orientadas a la Gestion de la
Continuidad, a través de politicas para la seguridad de las operaciones y el respaldo
de la informacién, especificamente en la generacion de copias de seguridad y su
custodia en una localizacién geogrdficamente diferente e independiente del
almacenamiento principal.

En este contexto, y en base a lo escrito en los parrafos anteriores, se informa que la
MUNICIPALIDAD PROVINCIAL DE TALARA actualmente cuenta conun centro de datos
ubicado en una Unica sede de la institucion.

Sin embargo, ante una situacién de desastre natural gue pueda comprometer la
infraestructura fisica de las instalaciones de la institucién, puede generaruna pérdida
parcial o total de la informacién contenida en el centro de datos. En ese sentido, es
necesario implementar medidas de contingencia que permitan a la institucion poder
recuperar y restaurar sus funciones criticas ante una situacién de desastre en lo que
res-pecta a los sistemas de informacién y servicios informdticos.

118 PROPUESTA

Por este motivo, se propone disponer de una ubicacién alterna a la sede de la
MUNICI-PALIDAD PROVINCIAL DE TALARA con el fin implementar una infraestructura
minima que permita restablecer los servicios y plataformas tecnoldgicas principales
de la institucién; por tanto, se han realizado coordinaciones con el Instituto Nacional
de Defensa Civil = INDECI, a través de la Oficina General de Tecnologias de
Informacion y Comunicaciones con el objetivo de disponer de un espacio denfro de
su Data Center ubicado geogrdficamente diferente e independiente al de la sede
de la MUNICIPALIDAD PRO-VINCIAL DE TALARA donde se pueda implementar equipos
como medida de contingencia ante la pérdida parcial o total de la informacién
municipal.

Al respecto, en coordinacién con el INDECI se realizd una visita técnica a las
instalaciones del Centro de Operaciones de Emergencia Nacional (COEP TALARA)
ubicado en el distrifo - . en donde se ubica el Data Center el cual tiene una
certificacion TIER Il (Centro de Datos Redundante con disponibilidad del 99.671%).
cuyo disefio fue construido para operar de manera auténoma ante un desastre,
presentando las siguientes ventajas:

n<



' Pagina 54 de 55

g e CONTINUIDAD Y
ST ;- Revision: 0
.,\\;.T;;., ¢ OPERATIVA
b [ : “Afio del Fortalecimiento

Municipalidad Provincial G~ de la Soberania Nacional. PDCO-MPT
de Talara

L B

Infraestructura construida para soportar sismos de grado 8.
Linea dedica de interet del 100MB (1:1).

Instalaciones de red con fibra épfica.

Sistema de suministro eléctrico auténomo y estabilizada.

« Gabinetes de piso con aire auto contenido.

« Conexién de internet satelital en caso de emergencia.

« Entre otras.

V. PRESUPUESTO

Es importante indicar que el MUNICIPALIDAD PROVINCIAL DE TALARA no incumir@ en
gastos por servicios de alquiler de ambiente, energia eléctrica, internet. Sin embargo,
es necesario contar con equipos que permitan dar funcionamiento a los principales
servicios y plataforma de la MUNICIPALIDAD PROVINCIAL DE TALARA, los cuales se

mencionan a continuacion:

ITEM DESCRIPCION CANTIDAD COSTO

3 Servidor 1 80,000.00
2 Switch de red con 24 puertos de fibra optica 2 7,000.00
3 PatchCord Cat6 certificados x 1 m. 20 600.00
4 Conectores de fibra optica 20 2,000.00
5 Discos duros externos 5TB. 4 8,000.00
6 Cables de Poder x 2m. 10 200.00
7 PowerRack de 6 tomas 3 300.00

TOTAL 98,100.00

V. CONCLUSIONES
Teniendo en cuenta lo descrito anteriormente se concluye lo siguiente:

1. LA MUNICIPALIDAD PROVINCIAL DE TALARA, actualmente no dispone de una
ubicacién geogrdfica diferente a su sede que permita la implementacion de un
centro de datos que actué como medida de contingencia ante cualguier fipo de
desastre.
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2. Se cuenta con dispositivos legales, normas técnicas y buenas prdécticas que
obligan y recomiendan la implementacion de medidas para la contingencia y
continuidad operativa en las entidades del sector publico.

3. B COEP TALARA cuenta con un espacio en su data center el cual pone a
disposicién de la MUNICIPALIDAD PROVINCIAL DE TALARA parg la instalacion de
equipos para respaldo y contingencia, para lo cual se recomienda continuar con
las gestiones iniciadas para la autorizaciéon de su uso.

4 Se solicita contar con los recursos presupuestales necesarios para la
implementacion
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