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DIRECTIVA PARA LA GESTION Y USO DE LA FIRMA Y CERTIFICADO DIGITAL EN LOS

SISTEMAS DE INFORMACION DE LA MUNICIPALIDAD DE CHORRILLOS

OBJETIVO:

1.1.

2.1.

2.2.

2.3.

Establecer lineamientos que permitan regular la implementacion y el uso de la
firmas y certificados digitales en la Municipalidad de Chorrillos, a fin de impulsar
el proceso de modernizacion de la gestion publica, reduciendo el tiempo de
atencion y tramite, tanto de la ciudadania como de los usuarios internos que
hacen uso de los servicios que se brindan dentro de nuestra Entidad,
asegurando la integridad, validez juridica y autenticidad de los actos
administrativos, considerados dentro del marco del desarrollo de gobierno
digital.

FINALIDAD:

Fortalecer el proceso de modernizacion y la simplificacion administrativa,
mediante el uso estratégico de las tecnologias digitales, como mecanismo de
optimizacion en tiempo y costo, durante la tramitacion de solicitudes y emisién
de actos administrativos, que permitan la prestacion de servicios publicos de
calidad al ciudadano.

Permitir a los servidores publicos de la Municipalidad de Chorrillos, firmar
digitalmente los documentos electronicos que generen, en los diferentes
sistemas de informaciéon administrados por la Gerencia de Informatica y
Tecnologia, como parte de sus funciones, haciendo uso del respectivo lector de
tarjeta inteligente y/o dispositivo criptografico, con la misma validez y eficacia
juridica que el uso de una firma manuscrita; garantizando la autenticidad,
integridad y el no repudio de los documentos electrénicos.

Promover la ecoeficiencia y el uso racional de los recursos, mediante la
implementaciéon de estrategias Cero Papel en la documentacion interna y
externa, a través del empleo de documentos electrénicos, que garanticen la
seguridad de la informacién y que generen una 6ptima administracién de
recursos al Estado.

BASE LEGAL:

Constitucion Politica del Perd.

Ley N° 27972, Ley Organica de Municipalidades y modificatorias.

Ley N° 27658, Ley Marco de Modernizacién de la Gestion del Estado.
Ley N° 27269, Ley de Firmas y Certificados Digitales.

Ley N° 29733, Ley de Proteccién de Datos Personales.

Decreto Legislativo N° 1310, que aprueba medidas adicionales de
Simplificaciéon Administrativa y su modificatoria.

Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.
Ordenanza Municipal N° 413-2021-MDCH, que aprueba el Nuevo Reglamento

de Organizacién y Funciones (ROF) y la Estructura Organica de la
Municipalidad Distrital de Chorrillos, y sus modificatorias.
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3.9. Ordenanza Municipal N° 423-2021-MDCH, que aprueba la modificacion del
Reglamento de Organizacion y Funciones - ROF y la Estructura Organica de Ia
Municipalidad Distrital de Chorrillos.

3.10. Decreto Supremo N° 030-2002-PCM, que aprueba el Reglamento de la Ley
Marco de Modernizacion de la Gestion del Estado.

3.11.  Decreto Supremo N° 052-2008-PCM, que el Reglamento de la Ley de Firmas y
certificados Digitales, del 19 de julio de 2008.

3.12.  Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de
Modernizacién de la Gestion Publica.

3.13. Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de
Gobierno Electrénico 2013-2017.

3.14. Decreto Supremo N° 026-2016-PCM, que aprueba las medidas para el
fortalecimiento de la infraestructura oficial de firma electrénica y la
implementacion progresiva de la firma digital en el Sector Publico y Privado.

3.15.  Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de
la Ley N° 27444, Ley del Procedimiento Administrativo General.

3.16.  Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de Ia
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de Ia
Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de Ia
Informacién. Requisitos. 22 Edicién, en todas las entidades integrantes del
Sistema Nacional de Informatica”.

3.17. Resolucién de Secretaria de Gobierno Digital N° 001-2017-PCM/SEGDI,
aprueba el Modelo de Gestién Documental en el marco del Decreto Legislativo
N° 1310.

3.18. Resolucién de Gerencia Municipal N° 064-2020-MDCH/GM, que aprueba la
Directiva N° 005-2020-MDCH/GM, “Directiva que aprueba los Lineamientos
para la Formulacion, Aprobacién, Modificacion y Difusién de las Directivas de la
Municipalidad de Chorrillos”.

3.19. Contrato de Contraprestacién de Servicios de Certificacion Digital Certificado
Clase Il - Persona Juridica, entre Ia Municipalidad de Chorrillos y el Registro
Nacional de Identificacion y Estado Civil, suscrito el 15 de agosto de 2019.

3.20. Contrato de Prestacién de Servicios de Certificacion Digital Certificado Clase IV
- Agente Automatizado — Persona Juridica, entre la Municipalidad de Chorrillos
y el Registro Nacional de Identificacién y Estado Civil, suscrito el 31 de enero
de 2023.

ALCANCE:

La presente Directiva aplica a todos los Organos y Unidades Organicas pertenecientes
a la Municipalidad de Chorrillos, que cuenten con la autorizacion y/o uso obligatorio de
firma y certificado digital en los procesos administrativos.

DEFINICION:

Para la siguiente Directiva se considerara lo siguiente:

Pagina 4 de 24



MUNICIPALIDAD DISTRITAL DE CHORRILLOS
GERENCIA MUNICIPAL

5.1. Certificado digital: Es un documento digital emitido por una entidad autorizada
o Entidad de Certificaciéon (EC). El certificado digital vincula un par de claves
(una publica y otra privada) con una persona y asegura su identidad digital. Con
esta identidad digital la persona podra ejecutar acciones de comercio y gobierno
electronico con seguridad, confianza y pleno valor legal. Los certificados
digitales emitidos por las entidades de certificacion deben contener al menos:

*  Datos que identifiquen indubitablemente al suscriptor.
*  Datos que identifiquen a la Entidad de Certificacion.
* Laclave publica.

* Lametodologia para verificar la firma digital del suscriptor impuesta a un
mensaje de datos.

*  Numero de serie del certificado.
*  Vigencia del certificado.
*  Firma digital de la Entidad de Certificacion.

5.2. Ciclo de vida del certificado digital: son los estados por el que puede pasar
un certificado digital. Los estados son:

5.2.1. Emisién: cuando se solicita por primera vez, el anterior expiré o fue
revocado.

5.2.2. Renovacion: cuando se solicita una renovacién antes de que el
certificado digital cumpla su periodo de vigencia. Este procedimiento
es valido por unica vez para certificados de periodo de vigencia de un
afo.

5.2.3. Suspension: es una medida que modifica la validez de un certificado
digital y hace que las firmas realizadas a posteriori de la fecha de
suspensién sean invalidas. También se puede solicitar una suspension
temporal a la Prestador de servicios electrénicos de confianza: Una vez
que finaliza el periodo de suspensién, el certificado se reactiva.

5.2.4. Revocacién: Revocar un certificado es anular su validez antes de la
fecha de caducidad que consta en el mismo. La revocacion puede ser
solicitada en cualquier momento, y en especial, cuando el titular crea
que sus claves privadas son conocidas por otros.

5.2.5. Cancelacion: El robo, pérdida o extravio del medio portador del
certificado digital podria generar escenarios de suplantacion y/o fraude
que menoscabaria la confianza en el ecosistema digital. Los
suscriptores de certificados digitales pueden dejar sin efecto la validez
de su certificado digital (robado, perdido, extraviado, etc.) mediante el
uso del servicio de cancelacién. Para cancelar un certificado digital el
suscriptor debe ingresar a la plataforma web o acudir a una oficina de
atencion para realizar el respectivo tramite, donde brindara los datos
asociados a su certificado digital para proceder con la cancelacién. La
cancelacion de certificados digitales es realizada en forma automatica.
Esta solicitud genera una peticién de cancelacion de certificado digital
que implica el cambio de estado de este, dejando sin efecto, a partir de
ese momento, las facultades que se le otorgaron al suscriptor del
certificado digital.
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5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

Clase de certificado - Clase lll - Persona Juridica: Son los certificados
digitales para funcionarios y servidores civiles de la administracién publica como
entidad final emitidos para Persona Juridica con periodo de validez de 1y 2
anos.

Clave privada: Es una cadena de caracteres (nimeros y letras) que, en un
sistema de criptografia asimétrica, se mantiene en reserva por parte del titular
de la firma digital.

Clave publica: Es una cadena de caracteres (nimeros y letras) que, en un
sistema de criptografia asimétrica, puede y debe ser difundida abiertamente
para facilitar y promover la comunicacion.

Contrasena de acceso a la clave privada: es una secuencia corta de
caracteres alfanuméricos y es de conocimiento tnicamente del firmante.

Correo Electrénico: Es el conjunto de palabras que identifican a una persona
que puede enviar y recibir correo. Cada direccién es Unica y pertenece siempre
a la misma persona.

Documento Electrénico: Es la unidad basica estructurada de informacion
registrada, publicada o no, susceptible de ser generada, clasificada, gestionada,
transmitida, procesada o conservada por una persona o una organizacién de
acuerdo con sus requisitos funcionales, utilizando sistemas informaticos.

Entidad de certificacion: Es la persona juridica publica o privada que presta
indistintamente servicios de produccién, emision, gestion, cancelacion u otros
servicios inherentes a la certificacién digital. Asimismo, puede asumir las
funciones de registro o verificacion.

Entidad de Registro o Verificacion para el Estado Peruano (EREP): Cumple
con las funciones y obligaciones de una Entidad de Registro o Verificacion (ER)
segun lo indicado en el Reglamento de Firmas y Certificados Digitales.

Entidad final: Es el suscriptor de un certificado digital.

Firma digital: Es aquella firma electrénica que cumple con todas las funciones
de la firma manuscrita, en particular se trata de aquella firma electronica basada
en criptografia asimétrica, basada en el uso de un par de claves Unico;
asociadas una clave privada y una clave publica, relacionadas
matematicamente entre si, de tal forma que las personas que conocen la clave
publica no puedan derivar de ella la clave privada. Permite la identificacion del
signatario, la integridad del contenido y tiene la misma validez que el uso de una
firma manuscrita, siempre y cuando haya sido generada dentro de la IOFE.

Firma electrénica: se trata de cualquier simbolo o caracter o conjunto de
simbolos o caracteres basados en medios electrénicos que cumple con alguna
de las funciones de la firma manuscrita.

Firma manuscrita: La firma manuscrita es aquella imagen que significa nuestro
nombre, apellido o titulo realizada por nuestra propia mano y plasmada en un
documento para darle autenticidad o para manifestar la aprobacion de su
contenido.

Identidad digital: Es el reconocimiento de la identidad de una persona en un
medio digital (como por ejemplo Internet) a través de mecanismos tecnoldgicos
seguros y confiables, sin necesidad de que la persona esté presente
fisicamente.
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5.16.

5.17.

5.18.

5.19.

5.22,

5.23.

Infraestructura Oficial de Firma Electrénica (IOFE): Es el sistema confiable,
acreditado, regulado y supervisado por la Autoridad Administrativa Competente
(AAC) que cuenta con los instrumentos legales y técnicos para garantizar los
procesos de certificacion digital. Es decir, es la Infraestructura dentro de la cual
se generan las firmas y certificados digitales seguros y confiables, siempre y
cuando se respeten sus disposiciones y normatividad.

PIN: El nimero de identificacion personal, pin o PIN (de las siglas en inglés,
Personal Identification Number) es un tipo de contrasefa utilizado en ciertos
sistemas, como la tarjeta SIM, el teléfono mévil o el cajero automatico, para
identificarse y obtener acceso al sistema.

Plataforma Integrada de la Entidad de Registro (PIER): Es una herramienta
que permitira una gestion eficiente y eficaz gestion de los Certificados Digitales
de las Entidades de la administracién publica, los cuales son solicitados a Ia
Entidad de Registro y Verificacion para el Estado Peruano (EREP) permitiendo
brindar un servicio de calidad y seguridad. Ademads, permite garantizar la
integridad, autenticidad y confidencialidad de la informacion, siguiendo para elio
los lineamientos de la Politica de Seguridad y Plan de Seguridad de la EREP,
asimismo los Lineamientos de Seguridad de la Informacion del RENIEC:
respetando las normas de privacidad para el manejo de toda la informacion.

Registro Nacional de Identificaciéon y Estado Civil - RENIEC: Es la Entidad
de Certificacion Nacional para el Estado Peruano - ECERNEP, Entidad de
Certificacion para el Estado Peruano - ECEP y Entidad de Registro o
Verificacion para el Estado Peruano — EREP de la Infraestructura Oficial de
Firma Electronica — IOFE. Tiene la facultad de emitir certificados digitales para
personas naturales y juridicas que lo soliciten, prestando los servicios de
Certificacion Digital, para el uso de autenticacién y firma digital, los cuales seran
emitidos al personal autorizado y designado por cada entidad del sector publico,
quienes se constituiran en suscriptores.

Suscriptor: Es la persona natural responsable de la generacién y uso de la
clave privada, a quien se le vincula de manera exclusiva con un documento
electronico firmado digitalmente utilizando su clave privada. En el caso que el
titular del certificado digital sea una persona natural, sobre ella recaera la
responsabilidad de suscriptor. En caso de que una persona juridica sea el titular
de un certificado digital, la responsabilidad de suscriptor recaera sobre el
representante legal designado por esta entidad. Si el certificado esta designado
para ser usado por un agente automatizado, la titularidad del certificado y de las
firmas digitales generadas a partir de dicho certificado corresponderan a la
persona juridica. La atribucion de responsabilidad de suscriptor, para tales
efectos, corresponde a la misma persona juridica.

Dispositivo criptografico: En el contexto del presente documento, un
dispositivo criptografico es un smartcard (con interfaz de contacto ylo
proximidad) y/o token (con interfaz USB) con capacidad de realizar operaciones
criptograficas.

Tarjeta inteligente (smartcard): Es un dispositivo fisico, muy similar a una
tarjeta de crédito convencional. Sin embargo, este pequero dispositivo contiene
un chip criptografico donde se almacena la clave privada del certificado digital
de manera segura.

Token criptografico: Es un dispositivo fisico del tamafio y forma de una

memoria USB convencional. Sin embargo, este pequefio dispositivo contiene
un chip criptografico donde se almacena la clave privada de manera segura.
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5.24. Titular de la firma digital: es la persona a la que se le atribuye de manera
exclusiva un certificado digital que contiene una firma digital, identificandolo
objetivamente en relacion con el mensaje de datos.

5.25. Titular: Es la persona natural o juridica a quien se le atribuye de manera
exclusiva un certificado digital.

VI. DISPOSICIONES GENERALES:

6.1. Responsabilidad General

6.1.1. La Gerencia Municipal, es la responsable de autorizar y/o aprobar el
uso de la firma digital en el(los) proceso(s), actividad(es) o tarea(s) de
las funciones y/o competencias de los Organos y Unidades Organicas
de la Entidad.

6.1.2. La Gerencia Municipal, es la responsable de autorizar y/o aprobar la
relacion de los/las suscriptores/as que aplicaran la firma digital en los
documentos electrénicos generados por la Entidad.

6.1.3. La Gerencia de Informatica y Tecnologia, es la responsable de la
implementacion de la firma en los sistemas de informacion de la
Municipalidad de Chorrillos; asi como, de brindar la asistencia técnica
y capacitaciones a todos los/las suscriptores/as.

6.1.4. La Gerencia de Informatica y Tecnologia, es la responsable de
incorporar y tomar las medidas técnicas necesarias destinadas a
mantener inalterado el documento electrénico con firma digital,
conservarlo y asegurar la confidencialidad, disponibilidad e integridad
de dichos documentos.

6.1.5. Los Organos y Unidades Organicas, asi como los/las suscriptores/as

de la Municipalidad de Chorrillos, son los responsables de velar por el
| cumplimiento de las disposiciones para el uso de la firma y/o certificado
| digital en los sistemas de informacion que se brindan en la Entidad.

6.1.6. La Gerencia de Informatica y Tecnologia, es la responsable de brindar
la asistencia técnica en el uso de los dispositivos criptograficos y/o
lector de tarjeta inteligente, asi como garantizar la integridad del
documento electrénico con firma digital almacenado en los servidores
del Centro de Datos de la Municipalidad de Chorrillos.

6.1.7. La Gerencia de Informatica y Tecnologia, sera el responsable de
asignar a los servidores publicos autorizados, las lectoras de tarjetas
inteligentes para DNI electronico y tokens criptograficos, con el
Formato de Asignacion de Dispositivo Criptografico (FADC) -

%\ Anexo N° 04.

A,
)

2 ".;'} 6.1.8. Cuando se le entregue el dispositivo criptografico al/la suscriptor/a,
8 5/ este sera el/la responsable de mantenerio en custodia y ante cualquier
25y, s pérdida o robo, tendra que reponerlo.
€ Informa\v
e ™’

6.2. Responsabilidad de la Municipalidad de Chorrillos

6.2.1. Designar mediante acto resolutivo correspondiente, al responsable de
la administracion de los certificados digitales de la Municipalidad de
Chorrillos, para el desarrollo de sus funciones.
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Responsabilidad del Administrador de Certificado Digital de Ia
Municipalidad de Chorrillos

6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

6.3.6.

6.3.7.

6.3.8.

Administrar la lista de los/las suscriptores/as con certificados digitales.

Verificar y entregar a la RENIEC la informacién consignada por los/las
suscripciones/as para la solicitud de emision de certificados y demas
procesos relacionados a los certificados digitales (cancelacion,
suspension, revocacion, reemision y modificacion).

Coordinar con los/las suscriptores/as respecto de las actividades de
operacion, uso y control de los certificados digitales.

Actualizar, de ser necesario, la informacion remitida tanto a la entidad
de certificacion como a la entidad de registro o verificacion, previa
coordinacion con los/las suscriptores/as sobre la veracidad y exactitud
de esta.

Solicitar la cancelacion del certificado digital asignado en caso de que
la reserva sobre la clave privada se haya visto comprometida.

Llevar el control de la fecha de emisién y caducidad de los certificados
digitales asignados a los/las suscriptores/as.

Cumplir con las condiciones establecidas por la entidad de certificacion
para la utilizacién del certificado.

Proporcionar a los/las suscriptores/as las disposiciones, normas vy
guias de uso de firma y certificacion digitales.

Responsabilidad de la Gerencia de Informéatica y Tecnologia

6.4.1.

6.4.2.

6.4.3.

6.4.4.

Instalar y configurar los certificados digitales.

Brindar capacitacion y asistencia técnica en el uso de dispositivos
criptograficos de almacenamiento de certificado digital y DNI
electrénico.

Brindar asistencia técnica en la atencién de incidentes y requerimientos
referidos al uso de dispositivos criptograficos, uso y aplicacion de la
firma digital u otros dispositivos.

Incorporar y recomendar medidas y/o controles técnicos orientados a
mantener la integridad, disponibilidad y confidencialidad de los
documentos electrénicos con firma digital.

Responsabilidad de los Gerentes, Subgerentes y Jefes

6.5.1.

6.5.2.

Solicitar a través de la Gerencia Municipal el uso de la firma digital en
el/los proceso(s), actividad(es) o tarea(s) de su funcion y/o
competencia, mediante el Formato de Uso de la Firma Digital
(FUFID) — Anexo N° 02.

Remitir a el/la Administrador/a del Certificado Digital, a través de la
Gerencia Municipal, la relacién de los/las suscriptores/as responsables
de firmar los documentos que requieren certificados digitales, mediante
el llenado del Formato de Requerimiento Firma Digital (FREFID) —
Anexo N° 03.
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6.5.3.

Remitir a el/la Administrador/a del Certificado Digital, a través de la
Gerencia Municipal la lista de renovacion de los/las suscriptores/as,
mediante el llenado del Formato de Requerimiento Firma Digital
(FREFID) — Anexo N° 03.

6.6. Responsabilidad de los/las suscriptores/as

6.6.1.

6.6.2.

6.6.3.

6.6.4.

6.6.5.

El/La suscriptor/a que tiene asignado un dispositivo criptografico y/o
lector de tarjeta inteligente para DNI electronico, es ellla tnico/a
responsable de todas las acciones que derivan del uso de estos.

El/La suscriptor/a que tiene asignado un dispositivo criptografico de
almacenamiento de certificado digital, es el/la tnico/a responsable de
cambiar el PIN para su uso y mantener la confidencialidad de esta.

Solicitar la cancelacion del certificado digital, en caso de que lareserva
sobre la clave privada se haya visto comprometida, remitiendo al correo
electrénico certificadosdigitales@munichorrillos.gob.pe, con copia al
correo electronico del Gerente de Informatica y Tecnologia, con el
asunto “CANCELACION DE CERTIFICADO DIGITAL".

Emplear adecuadamente su certificado digital, conforme a la normativa
e instructivos vigentes.

Ser diligentes en la custodia de su clave privada y su contrasefia, con
el fin de evitar usos no autorizados.

6.7. De la Firma y Certificado Digital

6.7.1.

6.7.2.

6.8.1.

6.8.2.

El Articulo 3 del DECRETO SUPREMO N° 052-2008-PCM -
REGLAMENTO DE LA LEY DE FIRMAS Y CERTIFICADOS
DIGITALES, indica textualmente que la firma digital generada dentro
de la Infraestructura Oficial de Firma Electronica tiene la misma validez
y eficacia juridica que el uso de una firma manuscrita. En tal sentido,
cuando la ley exija la firma de una persona, ese requisito se entendera
cumplido en relacion con un documento electrénico, si se utiliza una
firma digital generada en el marco de la Infraestructura Oficial de la
Firma Electronica.

La delegacion de firma establecida en el Texto Unico Ordenado de Ia
Ley N° 27444, Ley del Procedimiento Administrativo General aprobado
mediante Decreto Supremo N° 004-2019-JUS, es aplicable solo al uso
de la firma manuscrita.

Del Modelo de Gestion Documental (MGD)

En concordancia al articulo 8 del Decreto Legislativo N° 1310, que
aprueba medidas adicionales de simplificacién administrativa, sefiala
que las entidades de la Administracion Publica deben interconectar sus
sistemas de tramite documentario o equivalentes para el envio
automatico de documentos electrénicos entre dichas entidades.

La resolucion de la Secretaria Resolucion de la Secretaria de Gobierno
Digital N° 001-2017-PCM/SEGD! aprueba el Modelo de Gestion
Documental (MGD), mediante el cual se establece un marco de
referencia que permite a las Entidades de la Administracion Publica,
intercambiar documentos a través de la Plataforma de
Interoperabilidad del Estado. Para los efectos del referido Modelo de
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