MINISTERIO DE SALUD - NoQﬁZf?&Qﬂ/meJH

Lima, 30.. do... CALIO.... dod 2043

Visto, el Expediente N° 16-065878-001, que contiene la Nota Informativa
N° 552-2016-OGTI-ODT/MINSA y el Informe N° 038-2016-OGTI-ODT/MINSA, emitidos por
la Oficina General de Tecnologias de la Informacién; y,

CONSIDERANDO:

Que, la Ley N° 27269, Ley de Firmas y Certificados Digitales, modificado -
por la Ley 27310, regula la utilizacion de la firma electrénica otorgandole la misma validez
y eficacia juridica que el uso de una firma manuscrita u otra andloga que conlleve la
manifestacién de voluntad, estableciéndose su aplicacion a aquellas firmas electronicas
que, puestas sobre un mensaje de datos o afiadidas o asociadas légicamente a los
mismos, pueden vincular e identificar al firmante, asi como garantizar la autenticacién e
integridad de los documentos electrénicos;

Que, asimismo, el articulo 3 de la Ley N° 27269, precisa que la firma digital
es aquella firma electrénica que utiliza una técnica de criptografia asimétrica, basada en el
uso de un par de claves Unico; asociadas una clave privada y una clave publica
relacionadas matematicamente entre si, de tal forma que las personas gue conocen la
clave publica no pueden derivar de ella la clave privada;

Que, conforme a lo establecido en el articulo 5 de la Ley antes referida, el
titular de la firma digital es la persona a la que se le atribuye de manera exclusiva un
certificado digital;

Que, el Reglamento de la Ley N° 27269 - Ley de Firmas y Certificados
Digitales, modificada por Ley N° 27310, aprobado por Decreto Supremo N° 052-2008-PCM
y maodificado por Decreto Supremo N° 070-2011-PCM, regula la utilizacion de las firmas
digitales y el régimen de la Infraestructura Oficial de Firma Electrénica, que comprende la
acreditacion y supervision de las Entidades de Centificacion, las Entidades de Registro o
Verificacion, y los Prestadores de Servicios de Valor Afadido;

Que, a través de los documentos de Visto, la Oficina General de
Tecnologias de la Informacion ha propuesto la “Directiva Administrativa para la gestién de



los Certificados Digitales y el Uso de la Firma Digital en el Ministerioc de Salud” con la
finalidad de optimizar los procesos administrativos, en sus diferentes instancias y
procedimientos para mejorar la gestién publica y contribuir en el fortalecimiento de un
estado moderno con el alineamiento a las politicas de Gobierno Electronico, asi como
establecer el procedimiento administrativo para el uso de la firma digital de los funcionarios
y/servidores publicos en e ambito interno de! Ministerio de Salud, para efectos de
controlar, salvaguardar y proteger los equipos criptograficos adquiridos por el Ministerio de
Salud;

Que, en atencion a las consideraciones expuestas, resulta necesario emitir
el acto resolutivo que apruebe la Directiva Administrativa antes mericionada;

Con el visado del Director Genera! de la Oficina General de Tecrnologias de
la Informacion, del Director Genera! de la Oficina Gereral de Asesoria Juridica, y del
Secretario General; y,

De conformidad con lo dispuesto en el Decreio Legislativo N° 1161, Ley de
Organizacion y Furniciones del Ministeric de Salud y el Decreto Supremo N° 007-2016-SA,
gue aprueba el Reglamento de Organizacién y Funciones del Ministerio de Salud,;

SE RESUELVE:

Articulo 1.- Aprobar la Directiva Administrativa N° 226-MINSA/2017/0GT!
“Directiva Administrativa para la gestién de los Certificados Digitales y el Uso de la Firma
Digital en el Ministerio de Salud”, la misma que en Anexc adjunto forma parte integrante de
la presente Resolucion Ministerial.

Articulo 2.- Disponer que la Oficina General de Tecnologias de la
Informacion efectie la difusién, implementacion y supervision de la Directiva que se
aprueba mediante |a presente Resolucién Ministerial.

Articulo 3.- Encargar a la Oficina General de Comunicaciones, la
publicacién de la presente Resolucion Ministeria!l en el portal institucional del Ministerio
de Salud, en la direccion electrénica;
http://www. minsa.gob.peftransparenciafindex.asp?op=115.

Registrese y comuniquese.

PATRICIA J. GARCIA FUNEGRA
Ministra de Salud
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DIRECTIVA ADMINISTRATIVA PARA LA GESTION DE LOS
CERTIFICADOS DIGITALES Y EL USO DE LA FIRMA DIGITAL EN EL
MINISTERIO DE SALUD

I.  FINALIDAD

Contribuir @ la incorporacién de la firma digital en los procedimientos administrativos, del
Ministerio de Salud.

Il. OBJETIVO

Establecer el procedimiento administrativo para el uso de la firma digital de los funcionarios,
directivos y servidores publicos en el ambito interno del Ministerio de Salud.

lIl. ALCANCE

La presente directiva administrativa es de obligatorio cumplimiento de los funcionarios
directivos y servidores puUblicos, a quienes se les otorgue su certificado digital para el uso de la
firma digital en el marco de sus funciones en sus respectivos érganos y unidades organicas del
Ministerio de Salud.

IV. BASE LEGAL

e Ley N° 27269, Ley de Firmas y Certificados Digitales y su modificatoria mediante Ley N°
27310.

¢ Ley N° 27419 - Ley sobre neftificacién por Correo Electrdnico.

¢ Ley N° 27444, Ley del Procedimiento Administrativo General.

+ Ley N° 30057, Ley del Servicio Civil.

» Decreto Legislativo N° 1161 - Ley de Crganizacién y Funciones del Ministeric de Salud

» Decreto Legislativo N° 1272, Decreto Legislativo que meodifica la Ley N° 27444, Ley del
Procedimiento Administrative General y deroga la Ley N° 29060, Ley del Silenclo
Administrativo

s Decreto Supremo N° 052-2008-JUS, Reglamento de la Ley de Firmas y Certificados
Digitales.

+ Decreto Supremo N° 070-2011-PCM, que modifica el Reglamento de la Ley N° 27269,
Ley de Firmas y Certificados Digitales y establece normas aplicables al procedimiento
registral en virtud del Decreto Legislativo N° 681 y ampliatorias.

» Decretc Supremo N° 105-2012-PCM, que establece disposiciones para facilitar la puesta
en marcha de la firma digital y medifica el Decrete Supremo N° 052-2008-PCM,
Reglamento de la Ley de Firmas y Certificados Digitales.

¢ Decreto Supremo N° 026-2016-PCM que aprueban las medidas para el fertalecimiento
de la IOFE y la implementacidn progresiva de la firma digital en el sector plbfico vy
privado.

s Decreto Supremo N° 007-2016-SA, que aprueba el Reglamento de Crganizacidn y
Funciones del Ministerio de Salud.
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* Resolucién Ministerial N® 246-2007-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana "NTP-ISO-IEC 17799:2007 EDI. Tecnologia de la Informacion, Codigo
de buenas practicas para |a gestion de la seguridad de la informacion. 2a Edicién” en las
entidades del Sistema Nacional de Informética.

¢ Resolucién Ministerial N° 700-2014/MINSA, que aprueba la Directiva N° 059-MINSA V.02
“Directiva Administrativa para la Asignacion en Uso y Control de Bienes Patrimoniales del
Ministerio de Salud”.

» Resolucién Ministerial N° 431-2015-MINSA, que aprueba la Politica de Seguridad de la
Informacion del Ministerio de Salud.

« Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso abligatorio de la Norma
Técnica Peruana “NTP 1SO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2a.
Edicion”, en todas las entidades integrantes del Sistema Nacional de Informatica.

V. DISPOSICIONES GENERALES
5.1. DEFINICIONES OPERATIVAS

5.1.1. Apoderado.- Es el funcionario o directivo publico designado por elfla Ministro (a) de
Salud, como Representante Legal de la entidad, para realizar las gestiones
administrativas ante la Entidad de Registro o Verificacion para el Estado Peruano: el
RENIEC, para la emision de los Certificados Digitales de los funcionarios o
directivos de los érganos o uhidades organicas del Ministerio de Salud.

5.1.2. Asistente técnico.- Es una persona que ha sido designado por el Apoderado
mediante documento interno para realizar las gestiones administrativas ante el
RENIEC, las que incluyen: la gestion de los certificados digitales, registro de los
datos y generacion de las autorizaclones de los Suscriptores, descarga e instalacion
del Certificado Digital en el Token criptografico y brinda capacitacién para el uso de
ta Firma Digital.

5.1.3. Certificado Digital.- Fs un archivo electrénico emitido por una Entidad de
Certificacion que permite generar la firma digital en los documentos electrénicos.

5.1.4. Equipo Criptografico.- Es un dispositivo, tal como una tarjeta inteligente
(smartcard o token criptografico), que permite almacenar de manera segura ei
Certificado Digital del Suscriptor. Para el MINSA se usara el token criptografico.

Token criptografico
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Smartcard

. Documento electrénico.- Es aquel documento administrativo en soporte

electrénico gue incorpora datos firmados electrénicamente mediante el Certificado
Digital de un Suscriptor y que cuenta con el mismo valor gue los documentos
administrativos firmados con firma manuscrita en papel.

. Entidad de Certificacion para el Estado Peruanc - ECEP.- Es el Registro

Nacional de Identificacion y Estado Civil - RENIEC, gue ha sido acreditado por €l
Instituto Nacional de Defensa de la Competencia y de la Proteccion de la Propiedad
intelectual (INDECQOPI), encargado de emitir los certificados digitales y brindar el
servicio de directorio de los certificados cancelados y/o revocados.

. Entidad de Registro ¢ Verificacién para el Estado Peruano — EREP.- Es el

Registro Nacional de Identificacion y Estade Civil = RENIEC, que ha sido acreditado
por el Institute Nacional de Defensa de la Competencia y de la Proteccion de Ia
Propiedad Intelectual (INDECQPI). La EREP es la encargada del levantamiento de
datos, comprobacion de la informacién del solicitante, identificacion y autenticacion
de los titulares y suscriptores, aceptacién y autorizacion de solicitudes de emision y
cancelacion de certificados digitales ademas de la gestién de los mismos ante el
RENIEC.

. Expediente electrénico.- Es el conjunto de documentos electronicos relacionados

gue podrian corresponder a un tramite o procedimiento administrativo en el MINSA,
sobre los cuales interactUan usuarios internos y externos,

. Firma digital.- Es un tipo de firma electrénica que utiliza una técnica de criptografia

asimétrica, basada en el uso de un par de claves Unico; asociadas una clave
privada y una clave publica relacionadas matemaéticamente entre si, de tal forma
que las personas que conocen la clave publica no puedan derivar de ella la clave
privada. Los formatos de documentos electronicos, a los cuales se puede aplicar
firma digital incluyen Excel, Word, PDF, entre otros.

5.1.10. Suscriptor.- Es el Funcionario ¢ Directivo publico designado o servidor nombrado

o contratado (CAS) de un érganc o unidad orgénica del Ministerio de Salud, a quien
se le asigna un certificado digital y token criptogréfico para el uso de la firma digital
en un documento electrénico, Expediente electrénico o Sistema informético del
Ministerio de Salud.

5.1.11. Titular del certificado digital.- Es el/la Ministrofa de Salud, quien puede delegar

poderes al/a la Director/a General de la Oficina General de Tecnologias de la
Informacién — OGTI u ofro que sea designado como Apoderado para gue en su
nombre y representacién gestione los certificados digitales para los suscriptores de
los drganos y unidades orgénicas, ante la Entidad de Registro del Estado Peruano -
EREP-RENIEC.

DE LA FIRMA DIGITAL

5.2.1

La firma digital de los funcionarios, directivos y servidores publicos del MINSA es
generada con su certificado digital emitido por la Entidad de Certificaciéon - RENIEC,
haciendo uso del componente de software de firma digital adquiride por el MINSA y
acreditado ante la INDECOPI, el cual le da la misma validez y eficacia juridica que
{a de una firma manuscrita. \
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522 La firma digital confirma la identidad del suscriptor o firmante del documento
electrénico y garantiza que éstos no han sido modificados desde su emisién
(integridad).

5.2.3 La firma digital debe ser usada para los trémites o procedimientos administrativos
que se plasmen en uno o varios documentos electrénicos qQue requieran ser
firmados.

VI. DISPOSICIONES ESPECIFICAS
8.1 DE LA GESTION DEL CERTIFICADO DIGITAL
6.1.1. DE LA EMISION DEL CERTIFICADO DIGITAL DE TITULAR DEL MINSA

6.1.1.1.

6.1.1.2.

ElfLa Ministro/a de Saiud en su calidad de Representante Legal del
Ministerio de Salud (Titular), emite un oficio a la EREP-RENIEC, con la
finalidad de comunicar la designacién del Apoderado para la generacion de
su certificado digital y autoriza que en su nombre y representacion se
gestione los certificados digitales de los Suscriptores del Ministerio de
Salud. El Apoderado asume las obligaciones del Titular estipuladas en el
Art. 156 del Reglamento de la Ley de Firmas y Certificados Digitales
aprobado mediante Decreto Supremo N° 052-2008-PCM.

a) Una vez que la EREP-RENIEC reciba el oficio, comunica al Apoderado
la fecha para la emisién de su certificado digital bajo la modalidad
presencial: El Apoderado, previa coordinacién de cita, se presenta en la
EREP-RENIEC portando su Documento Nacional de Identidad — DNI
vigente.

by La EREP-RENIEC procede a la autenticacion y el registro de los
formatos para la firma del Apoderado y realiza la descarga e instatacién
del certificado digital en su Token criptografico o envia mediante correo
electrénico los datos de la cuenta del usuario EREP (usuario y
contrasefia). En el caso que el Apoderadc tenga un Token
criptografico, debe enviar mediante correo electrénico a la EREP-
RENIEC la marca, modelo, instaladores y manuales de dicho equipo,
de ser necesario, previo a |a fecha indicada,

¢) El Apoderado debe conocer el PIN o contrasefia de acceso, asi como
la contrasefia de administrador de su Token criptografico, para
reiniciarlo de ser necesario.

De haberse designado previamente a un Apaderado, que ha sido cesado de
sus funciones y/o cargo, elfla Ministro/a de Salud como Representante Legal
del Ministerio de Salud, debe remitir un oficio a la EREP-RENIEC solicitando
la cancelacién de! certificado digital, adjuntandc la copia autenticada por
fedatario institucional del documento que lo sustente.

6.1.2. DE LA AUTORIZACION DEL CERTIFICADO DIGITAL DEL SUSCRIPTOR

6.1.2.1.

6.1.2.2.

EVLa Director/a General de los drganos o Director de las unidades
organicas del Ministerio de Salud que requieran firmar digitalmente deberan
hacerlo a través de los certificados digitales. Para solicitar un certificado
digital deben presentar sus solicitudes al Apoderado, debiendo sustentar los
motivos de su solicitud, asi como el impacto en la mejora de la gestién
administrativa y/o servicios prestados. Para ello, remiten en forma impresa
el Anexo N° 01 de |a presente Directiva Administrativa, debidamente llenado
y visado, al Apoderado.

La informacidn proporcionada en el Anexc N° 01 de la presente Directiva
Administrativa, debe ser ingresada por el Asistente Técnico del MINSA, en
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el Sistema Administrativo de Certificacion Digital EREP-RENIEC para
registrar los datos y generar las Autorizaciones de los Suscriptores.

El Apoderado remite mediante oficio el listado de las autorizaciones
generadas debidamente firmadas a la EREP-RENIEC.

La EREP-RENIEC en un plazo maximo de tres (03) dias habiles, mediante
correo electronico remite al Apoderado, con copia al Asistente Técnico, los
formatos (Solicitud de emision de suscriptor, Declaracién de suscriptor,
aceptacion del certificado digital).

El Apoderado, con apoyo del Asistente Técnico, remite mediante documento
internc [os formatos indicados en el numeral 6.1.2.4 alfa la Director/a
General del érgano o unidad organica del Ministeric de Salud que solicitd
los certificados digitales mediante el Anexo N° 01,

El/La Director/a General del 6rgano y unidad organica del Ministerio de
Salud deberd entregar los formatos a sus Suscriptores para que sean
firmados, tal y como se encuentra registrado en su Documento Nacional de
Identidad ~ DNI. Solo el formato de Solicitud de Emisién del Suscriptor debe
ser firmado y entregado en duplicado.

EiflLa Directorfa General del érgane y unidad organica del Ministerio de
Salud debe remitir mediante documento interno al Apoderado los formatos
debidamente firmados por sus Suscriptores.

El Apoderade, con apoyo del Asistente Técnico, remite a la EREP-RENIEC,
mediante oficio los formatos firmados por los Suscriptores de los 6rganos y
unidades organicas del Ministerio de Saiud.

. DE LAEMISION DEL CERTIFICADO DIGITAL DE SUSCRIPTOR

Para la emision de los cerlificados digitales de los Suscriptores del
Ministerio de Salud, previamente se debe cumplir con lo establecido en el
numeral 6.1.2. Autorizacién del Certificado Digital de Suscriptores.

Emitido el certificado digital del Apcderado, podrd iniciar ¢l tramlite para la
emisién de certificados digitales para los Suscriptores de los 6rganos y
unidades organicas del Ministerio de Salud, de acuerdo al siguiente
procedimiento:

a) Recibidos los formatos de los Suscriptores por parte de la EREP-
RENIEC, en un plazo maximo de cinco (05) dias Gtiles, luege de la
respectiva verificacion, si las solicitudes son aprobadas, se emitiran ios
certificados digitales bajo la modalidad no presencial:

Los Suscriptores de ios érganos y unidades organicas del Ministerio de
Salud recibirédn un correc electrénico remitido por la EREP-RENIEC, con
los usuarios y contrasefias para el acceso a los dos (02) enlaces (links);
el primero, para la descarga e instalacién del certificado digital, y el
segundo, para el acceso de su cuenta de usuario de ia plataforma EREP,
donde podran verificar el estado de su certificado digital, y cancelarlo si
tuviera la necesidad,

b) Si las solicitudes no son aprobadas, la EREP-RENIEC a través de su
correo electrénico, remite al Apoderade informando el motivo por el cual
han sido observadas y no podran ser atendidas (usualmente debido a
gue la firma no es similar a la registrada en su DNI), teniende que
regularizar en un plazo no mayor a cinco (05) dias habiles, de lo
contraric se procedera a rechazar las solicitudes, hasta que Ia
informacion coincida.

c} El Apoderado remite el documento interne al/a 1a Director/a General del
érgano y unidad organica del Ministerio de Salud que corresponda para
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que regularice y remita el documento de respuesta de lo observado por
la EREP-RENIEC.

d) El Apoderado, con apoyo del Asistente Técnico, remite oficio con la
documentacién necesaria para regularizar lo observado por la EREP-
RENIEC.

6.1.3.2. Una vez que los Suscriptores de los 6rganos y unidades organicas del
Ministerio de Salud reciban el correo electrénico remitido por la EREP-
RENIEC, deben comunicarlo al Asistente Técnico, a través del correo
electrénica certificadodigital@minsa.gob.pe, para la descarga, instaiacién y
uso del certificado digital en su token criptografico; asi como también para la
capacitacion del uso de Firma Digital.

DE LA SUSPENSION DEL PROCESO DE ATENCION DE UNA AUTORIZACION
DEL CERTIFICADO DIGITAL DE SUSCRIPTOR

6.1.4.1. Procede cuando no se ha realizado con lo indicado en el numeral 6.1.2.8.
de la presente Directiva Administrativa; es decir, no se remitié a la EREP-
RENIEC los formatos firmados por ios Suscriptores de los érganos y
unidades organicas del Ministerio de Salud, indicados en el numeral 6.1.2.4
de la presente Directiva Administrativa.

6.1.4.2 EllLa Director/a General del 6rgano y unidad organica dei Ministerio de
Salud que requieran la suspensién del certificado digital de un Suscriptor,
presentan su solicitud al Apoderado debiendo sustentar los motivos de su
suspension. Para ello, remiten en forma impresa el Anexo N° 02 de la
presente Directiva Administrativa, debidamente llenado vy visado al
Apoderado.

6.1.4.3. El Apoderado, con apoyo del Asistente Técnico, remite mediante oficio la
solicitud de suspensioén del proceso de atencién de una autorizacion de
certificado digital al EREP-RENIEC, indicando el niimero de autorizacion o
de solicitud que figura en los formatos remitides, asi como los nombres,
apellidos y nimero de Documento Nacional de identidad — DNI del
Suscriptor.

DE LA ANULACION DE UNA SOLICITUD DE CERTIFICADO DIGITAL DE
SUSCRIPTOR

6.1.5.1. Procede cuando se ha culminado el proceso de emisién del certificado
digital; es decir, cuando el Apoderado ya remiti6 a la EREP-RENIEC los
formatos firmados por los Suscriptores, y ha pasado el plazo de cinco (05)
dias Utiles para su atencién y el certificado digital no ha sido descargado o
instaiado.

6.1.5.2. EllLa Director/a General del drgano y unidad orgdnica del Ministerio de
Salud que requieran la anulacién del certificado digital de un Suscriptor,
presentan su solicitud al Apoderado debiendo sustentar los motivos de
anulacidn. Para ello, remite en forma impresa el Anexo N° 03 de la presente
Directiva Administrativa, debidamente lienado y visado, al Apoderado.

6.1.5.3. El Apoderado, con apoyo del Asistente Téchico, remite mediante oficio la
solicitud de Anulacién de una solicitud de certificado digital al EREP-
RENIEC, indicando ef numero de solicitud que figura en ios formatos
remitidos, asi como los nombres, apellidos y nomero de Documento
Nacional de Identidad — DNI del Suscriptor.

DE LA CANCELACION DE UN CERTIFICADO DiGITAL DE SUSCRIPTOR

6.1.6.1. Procede cuando el certificado digital de un Suscriptor ha sido descargado e
instalado en un Token criptografico, segun las causales indicadas en
numeral 6.1.6.3 de la presente Directiva Administrativa.
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6.1.6.2. El Suscriptor debe ingresar en el Sistema Administrativo de Certificacion
Digital EREP-RENIEC con los datos de su cuenta de usuario EREP (usuario
y contrasefia) para cancelar su cerificado digital y debe comunicarlo a su
érgano o unided organica del Ministerio de Salud.

6.1.6.3. Algunas causales para la cancelacidn personal de un certificado digital
mediante el Sistema Administrativo de Certificacién Digital EREP-RENIEC
son:

a) Pérdida, robo o extravio de su Token criptografico que almacena su
clave privada.

b) Cuando el certificado digital ha sido descargade, y el Suscriptor se olvidd
de la contrasefia.

c) Por deterioro, alteracidn o cualquier otro hecho o acto que afecte la clave
privada o el PIN de acceso a su clave privada.

d) Cuando sospeche el compromiso potencial de su clave privada, debido a
Ja exposicion o pérdida de su PIN o si sospecha que un tercero pueda
deducirlo.

e) Cuando el Suscriptor deje de laborar en el Ministerio de Salud.

Una vez realizada fa cancelacion del certificado digital, debe comunicar al/a
la Director/a General de su érgano o unidad orgénica det Ministerio de Salud
para gue remita en forma impresa el Anexo N° 04 de la presente Directiva
Administrativa, debidamente llenado vy visado, adjuntando impresa la
captura de pantalla o documento de cancelacion generado por el Sistema
Administrativo de Certificacion Digital EREP-RENIEC.

6.1.6.4.EllLa Director/a General del érgano y unidad organica del Ministerio de
Salud que requiera la cancelacién del certificado digital de un Suscriptor,
presentan su solicitud al Apoderado debiendo sustentar los motivos de
cancelacion. Para ello, remite en forma impresa el Anexo N° 04 de la
presente Directiva, debidamente llenado vy visado, al Apoderado.
Adicionalmente, se tienen los siguientes motivos para la cancelaciéon de un
certificado digital:

a) El tramite se encuentra en estado registrado, es decir, hubo un error en
el momento de ingresar la informacién del suscriptor.

b) Eltramite se encuentra pendiente de descarga, es decir, le ha llegado las
claves al Suscriptor a su correo electronico institucional, pero ain no lo
ha descargado.

6.1.8.5. El Apoderado, con &! apoyo del Asistente Técnico, debe ingresar en el
Sisterna Administrativo de Certificacion Digital EREP-RENIEC con los datos
de su cuenta de usuario EREP {usuario y contrasefia) para cancelar el
certificado digital del Suscriptor.

6.1.6.8. Una vez realizada |la cancelacion, elfla Director/a General del organo vy
unidad organica del Ministerio de Salud debe cumplir con lo establecido en
el numeral 6.1.2. sobre la autorizacién del Cerfificado Digital del Suscriptor,

6.2. DEL REGISTRO DE CERTIFICADOS DIGITALES DE SUSCRIPTORES

El Apoderado, con el apoyo del Asistente Técnico, debe llevar el registro tanto de los
certificados digitales, como de los procesos de certificacion (autorizacion, suspension,
anulacién y cancelacion) de los Suscriptores, de los organos y unidades organicas del
Ministerio de Salud.
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FIRMA DIGITAL EN EL MINISTERIO DE SALUD

6.3. DE LA GESTION DE LOS EQUIPOS CRIPTOGRAFICOS PARA EL SUSCRIPTOR
6.3.1. DE LA ASIGNACION DEL TOKEN CRIPTOGRAFICO

6.3.2.

6.3.1.1.

6.3.1.2

6.3.1.3.

6.3.1.4.

6.3.1.5.

Los procedimientos de asignacion y desplazamiento de los Token
Criptogréficos se deberan realizar mediante el usc de los formatos
aprobados por la Directiva N° 059-MINSA-V.02 “Directiva Administrativa
para la Asignacion den Uso y Control de Bienes Muebles Patrimoniales del
Ministerio de Salud”.

EllLa Directorfa General del ¢rganc y unidad organica del Ministerio de
Salud autoriza y solicita la asignacion de los Token criptograficos para sus
suscriptores al Apoderado. Para ello, remite en forma impresa el Anexo N°
05 de Ia presente Directiva Administrativa, debidamente llenado y visado.
Cabe precisar, que ei referido anexo es tnicamente para uso interno de ia
Oficina General de Tecnhologias de la informacion.

El Apoderado, con el apoyo del Asistente Técnico, coordina con la Oficina
de Abastecimiento — OA, de la Oficina General de Administracién — OGA,
para las gestiones de entrega de los Token criptograficos a los Suscriptores
de los érganos y unidades orgénicas del Ministerio de Salud.

El Token criptografico que haya sido perdido, sustraido, destruido,
deteriorado, averiado o robado durante el periodo en que fue asignado a un
suscriptor, sera restituido por éste con otro Token Equipo criptogréfico con
caracterfsticas iguales, similares o mejores en valor comercial actual. Para
todos estos casos, el Suscriptor asume el costo de resfitucion del Token
criptografico.

En caso de robo del Token criptografico, el Suscriptor debe presentar Ia
denuncia policial como sustento, el cual debe reponerlos de acuerdo a lo
indicado por el numeral 6.3.1.4 para que le sea asignado un nuevo
dispositivo criptografico, cuyo costo debera ser asumide por este.

DE LA DEVOLUCION DEL TOKEN CRIPTOGRAFICO

6.3.2.1.

6322

6.3.2.3.

6.3.24

Los procedimientos de devolucién de los Token Criptograficos se deberan
realizar mediante el uso de los formatos aprobados por la Directiva N° 059-
MINSA-V.02 “Directiva Administrativa para la Asignacién den Uso y Control
de Bienes Muebles Patrimoniales del Ministerio de Salud”.

En el caso del cese de funciones o labores, el Suscriptor debe devolver el
Token criptografico, como parte de la entrega de cargo alfa la Director/a
General de su 6rgano y unidad orgénica.

EilLa Director/a General del 6rgano o unidad orgénica que recibe el Token
criptogréfico debe entregario a la Oficina General de Tecnologias de la
Informacion para su custodia e informar a la Oficina de Abastecimiento de la
Oficina General de Administracion sobre la referida devolucion vy
actualizacion del listado de bienes muebles patrimoniales del MINSA.

El Apoderado, con apoyo del Asistente Técnico, debera actualizar el listado
de los Token Equipos criptograficos, a través del Anexo N° 06 de la
presente Directiva Administrativa. El referido anexo es para uso interno de ia
Oficina General de Tecnologias de ta informacion.

6.4. DEL USC DEL CERTIFICADO DIGITAL PARA LA FIRMA DIGITAL DE LOS
SUSCRIPTORES

6.4.1. Ei Asistente Técnico, previa coordinacion con el Suscriptor, realiza ia descarga e
instalacion del certificado digital en el Token criptografico; asi como realiza Ia
capacitacion del uso del certificado digital para generar su firma digital en un
documento electrénico o expediente electrénico.
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DIRECTIVA ADMINISTRATIVA PARA LA GESTION DE LDS CERTIFICADOS DIGITALES Y EL USO DE LA

6.5.

6.4.2,

6.4.3.

6.4.4.

6.4.5.

6.4.6.

6.4.7.

6.4.8.

FIRMA DIGITAL EN EL MINISTERIO DE SALUD

Los Suscriptores de los érganos y unidades orgénicas del Ministerio de Salud hacen
uso de los certificados digitales para firmar digitalmente un documento electrénico o
expediente electronico asignado de acuerdo a sus funciones, los mismos gue son
denerados por los sistemas informaticos del Ministeric de Salud.

Para que los Suscriptores de los érganos y unidades organicas del Ministerio de
Salud hagan uso de su Certificado Digital en un documento electrénico o expediente

electrénico o sistemas informaticos de otras instituciones plblicas o privadas, deben

solicitar una opinion t&cnica a la Oficina General de Tecnologlas de la Informacién -
OGT], con la finalidad de garantizar los Niveles de seguridad.

Los Suscriptores de los érganos y unidades organicas del Ministerio de Salud son
responsables del contenido del documento electrdnico o expediente electrdnico en
el que firmen digitalmente a través de los sistemas de informacién del Ministerio de
Salud,

El uso de la firma digital no exime a los suscriptores de los érganos y unidades
organicas del Ministerio de Salud del cumplimientc de la documentacion que se
adjunta o sustento de ser el caso, establecidos para la atencion de documente o
procedimiento administrativo.

El procedimiento administrativo podra realizarse por medios flsicos o a través de las
tecnologlas y medios electrénicos sean fotales o parciales.

E! documento electrénico o expediente electrdnico firmado digitalmente es
presentado en un archivo PDF o similar y almacenado con las firmas digitales
correspondientes para futuras referencias.

Cuando por razones técnicas no se pueda generar la firma digital medjante fos
sistemas informaticos del Ministerio de Salud, los Suscriptores de los ¢rganos y
unidades organicas del Ministerio de Salud deben reemplazarfa por la firma
manuscrita, con el fin de no paralizar las labores diarias en el cumplimiento de sus
funcienes

DE LOS ACTORES INVOLUCRADOS

8.5.1.

6.5.2.

6.5.3.

6.5.4.

6.5.5.

Los Directores Generales de los dérganos y unidades orgénicas del Ministerio de
Salud son responsables de solicitar la autorizacion, suspensién, anulacion y
cancelacion de los certificados digitales ante el Apoderado. '

Los Suscriptores de los arganos y unidades organicas del Ministerio de Salud son
responsables del uso y aplicacion de Ta firma digital en el documento electrdnico o
Expediente elecirénico generado a través de los Sistemas informaticos del
Ministerio de Salud, asi como sistemas informéaticos de otras instituciones publicas o
privadas.

La Oficina General de Tecnoleglas de la Informagién — OGTI, a través de la Cficina
de Desarrollo Techoldgico, es responsable de la adguisicion de los Token
criptograficos, soporte técnico, descarga, instalacion; asl como de la capacitacion al
personal del MINSA para el uso de la firma digital.

El Apoderado del Ministerio de Salud es responsable de la gestion, autorizacién,
suspension, anulacion y cancelacién de los certificados digitales ante la Entidad de
Registro del Estado Peruano — EREP-RENIEC.

La Oficina de Abastecimiento — OA, de la Oficina General de Administracién — OGA,
en coordinacién con la Oficina General de Techologias de la Informacion, es
responsable de la gestibn administrativa para la asignacién, devolucion,
desplazamiente; asi como ante pérdida, sustraccion, destruecion, deterioro, averia o
robo de los Token criptogréficos que se le asignen a un funcionario, directivo o
servidor publico.
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Vil.
71.

1.2,

7.3.

FIRMA DIGITAL EN EL MINISTERID DE SALUD

RESPONSABILIDADES

£l Ministerio de Salud, a través de la Oficina General de Tecnologias de la Informacion, es
responsable de difundir la presente Directiva Administrativa, asi como de brindar
asistencia técnica y supervisar la implementacién de las firmas digitales en los framites y
procedimientos administratives del MINSA.

Los o6rganos y unidades organicas del Ministerio de Salud son responsables de
implementar el uso de ia firma digital a través de log certificados digitales para los tramites
y procedimientos administrativos necesarios para el cumplimiento de sus funciones

Los Funcionarios, directivos y servidores PUblicos que hagan uso del certificado digital
para firmar digitalmente los documentos electrénices del Ministedo de Salud son
responsables de aplicar correctamente las disposiciones establecidas en la presente
Directiva Administrativa bajo responsabilidad administrativa, civil y penal segan
corresponda.
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Oficina General de

=Y Ministerio
PﬁRU de Salud

Tecnciogias de Ja Informacion |

ANEXO N° 01
SOLICITUD DE AUTORIZACION DEL CERTIFICADO DIGITAL DE SUSCRIPTOR

Yo, .. rervsessnn e DIFECLONf@ General de fa

con Documento Nacional

de !dentldad DNl N ................................. autorrzo Ia mscr:pcnon de los certificados digitales de Ios funcionarios y servidores {Suscriptores) a mi cargo, para uso de la

firma digital en el Ministerio de Salud, 8 través de ... et s s s+

LISTA DE FUNCIONARIOS, DIRECTIVOS Y SERVIDORES PARA LA AUTORIZACION DEL CERTIFICADO DIGITAL

Autorizacion Funcionario y servidor - (Suscriptor)

Documento

f i i N Co
N° de item N° de Motivo de Nacionalde | Nombresy Careo Direccién / elect:ﬁent;co
Autorizacion ; Autorizacion Identidad — Apellidos g Oficina electro
DNL institucional

Teléfonoy
celular de
contacto

Firma Del
Suscriptor

* Adjuntar copia simple del DNI vigente de los suscriptores.

Atentamente,

Nombres y Apellidos del/de la Director/a General
DNE N°

11




LN
@ PERU

Ministerio

de Salud

Oficina General de

DIRECTIVA ADMINISTRATIVA N°
DIRECTIVA ADMINISTRATIVA PARA LA GESTION DE LOS CERTIFICADOS DIGITALES Y EL USO DE LA FIRMA DIGITAL EN EL MINISTERIO DE SALUD

Tectnologias de la Informacién

YO, crrerenreeree s v et e eyttt sr e en e penennnne
de Identidad = DNI N° v veivvivenverenne

ANEXO N° 02

-MINSA/2017/0GTI

SUSPENSION DEL PROCESO DE ATENCION DE UNA AUTORIZACION DEL CERTIFICADO DIGITAL DE SUSCRIPTOR

.. Directorfa General de la ..

servidores (Suscriptores) a mi cargo para uso de la firma digital en el Ministerio de Salud, a través de ..

Limia, cove A€ e

de.......

. con Documento Nacional

" autonzo Ia suspenmén del proceso de atencnén de una autonzacron del certuflcado dlgltal de Fos funcionarios, Directivos y

LISTA DE FUNCIONARIOS, DIRECTIVOS Y SERVIDORES PARA LA SUSPENSION DEL PROCESO DE ATENCION DE UNA AUTORIZACION DEL CERTIFICADO DIGITAL

N° de item

Suspension Funcionario, Directivo y servidor - {Suscriptor}
Documento
- . . . . Correo .
N° de Motivo de Nacional de Nombres y Direccién / L. Firma Del
.y Ve . . Cargo . . electrénico i
Suspension Suspension identidad — Apettidos Oficina e e Suscriptor
DNI institucional

f H‘

* Ad}untar copia simple del DNI vigente de los suscriptores.

** El ndimero de autorizacion es colocado por la Oficina General de Tecnologias de la Informacién — OGT! del Ministerio de Salud.

Atentamente,

Nombres y Apellidos de lafla Director/a General

DNI N*
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e . N i
Ministerio Oficina Genaraltie
de Salud Tetnologias de fa informacidn
ANEXO N° 03
ANULACION DE UNA SOLICITUD DEL CERTIFICADO DIGITAL DE SUSCRIPTOR
Lima, coe. A8 e eve @€ e,
YO, oo csesnan R .. Directorfa General de la .. . con Documento Nacional

de Identidad — DNI N® ..o autonzo la anulacnon de las solicitudes de cer‘tlf“cados digitales de ios funcmnanos y servndores {Suscriptores) a mi cargo,
para uso de la firma digital en el Mmlsterzo e SAIU, @ ETAVES BB cuorre e rrmseerecrorereecrseeseseoeneen rvemsesetaseens insarmsssss sessmrasrass sans s oss s ;

LISTA DE FUNCIONARIOS, DIRECTIVOS Y SERVIDORES PARA LA ANULACION DE LAS SOLICITUDES DEL CERTIFICADO DIGITAL

Anulacién Funcionario, Directivo y servidor - {Suscriptor)
Documento Direccion Correo
N° de item N° de Motivo de Nacional de Nombres y . . L, Firma Del
- -, . . Cargo Ejecutiva / electrénico .
Anulacién Anulacién ldentidad - Apellidos . e Suscrito
DNI Oficina institucional

* Adjuntar copia simple del DNI vigente de los suscritos.

#* El nimero de solicitud esta en el formato de Aceptacién de Certificado Digital remitido por EREP-RENIEC, para la firma del funcionario, Directivo o servidor

(Suscriptor).

Atentamente,

Nombres y Apellidos del/de ia Director/a General

DNI N°®
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Sy
PERU Ministerio Oficina Generat de
h de Salud Tecnologias de ks Intormacion
ANEXO N° 04

SOLICITUD DE CANCELACION DEL CERTIFICADO DIGITAL DE SUSCRIPTOR

Lima, ... 5 (- JOOOOIY « |-
Y0, oot ceuieeameeiteeesesie e sss o et et enesenenes ses et oe e e een .. Director/a General dela .. ruenvrarnre . con Documento Nacional
de Identidad — DNI N° ..cvervvvercrenninn, autor:zo Ia cancelac:on de los certificados digltales de los funcwnarlos, Dlrectlvos y ser\ndores (Suscrlptores} ami cargo,

para uso de la firma digital en e! Mlmsterio de Salud, a través de ...

LISTA DE FUNCIONARIOS, DIRECTIVOS Y SERVIDORES PARA LA CANCELACION DEL CERTIFICADO DIGITAL

Cancelacién Funcionario, Directivo y servidor - {Suscriptor)
Documento Correo
N° de item N°de Motivo de Nacional de Nombresy Direccién / . Firma Del
‘s ‘s X . Cargo - electrénico .
Cancelacién Cancelacién identidad — Apellidos Oficina e, Suscriptor
DNI institucional

* Adjuntar copia simple del DNI vigente de los suscritos.
** El nimero de solicitud estd en el formato de Aceptacion de Certificado Digital remitido por EREP-RENIEC, para la firma del funcionario, Directivo o servidor
(Suscriptor).

Atentamente,

Nombres y Apellidos del/de la Director/a General
DI N°®
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o . B ;
PE RL’J Ministerio Gficina Generalde
g de Salud Tecnologias de Ta Informacidn
ANEXO N° 05

ASIGNACION DEL EQUIPO CRIPTOGRAFICO PARA EL CERTIFICADO DIGITAL DE SUSCRIPTOR

Lima, e 08 o cvcvererresenns de
YO, vt .. Director/a General de [a .. . con Documento Nacional
de ldentidad — DNI N° .......coevmiicrmencnne., BLEEOTIZO la asignacion de los Fquipo Cnptografco para el almacenam:ento de[ Certif'cado D|g|tal del funcionario, Directivo

y servidor {Suscriptor) a mi cargo, para uso de la firma digital en el Ministerio de Salud, @ traVES B ... i snras s s st s et era e e s .

LISTA DE FUNCIONARIOS, DIRECTIVOS Y SERVIDORES PARA LA ASIGNACION DEL EQUIPO CRIPTOGRAFICO

Asignacién del Equipo Criptografico Equipo Criptografico Funcionario, Directive y servidor {Suscriptor}
N Documento Serie Doc.u mento Nombres . s .
de . N Nacional de Direcciébn | Firma Del
ftem Fecha Motivo de Marca | Modelo | Serie | del Identidad — ¥ Cargo / Oficina | Suscriptor
Referencia Chip Apellidos

DNI

* Adjuntar copia simple del DNI vigente del suscriptor.
* Nota: En caso de pérdida, sustraccidn, destruccién, deterioro, averia o robo el costo de la reposicion del bien debe ser asumida por el funcionario, Directivo y
servidor.

Atentamente,

Nombres y Apellidos del/de la Director/a General
DNl N°
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P -
@ PERU Ministeric Oficing General de
de Salud Tensloglasde 1a bformacion
ANEXO N° 06

DEVOLUCION DEL EQUIPO CRIPTOGRAFICO DEL SUSCRIPTOR

Lima, ... € ceve e A€ s

Yo, . .. Director/a General de la .. R . con Documento Nacional
de IdenUdad DNI N° autorlzo Ia devolucmn del Equipc Craptogréfuco del funcmnarlo y ser\ndor (Suscnptor) ami cargo

LISTA DE FUNCIONARIOS, DIRECTIVOS Y SERVIDORES PARA LA DEVOLUCIGN DEL EQUIPO CRIPTOGRAFICO

Devolucidén Equipo Criptografico Funcionario, Directivo y servidor - (Suscriptores)
N° Documento o Documento
; . i Direccid .
) de Fecha Motivo de Marca | Modelo | Serie Sene. del | Nac o.nal de Nomb.res y Cargo ir ?c.lon / Furma- Del
item Referencia Chip Identidad -~ | Apellidos Oficina Suscriptor

DNI

* Adjuntar copia simple del DNI vigente del suscriptor.
* Nota: En caso de pérdida, sustraccién, destruccién, deterioro, averfa o robo el costo de la reposicion del bien debe ser asumida por el funcionario,
directivo/servidor

Atentamente,

Nombres y Apellidos del/de la Director/a General
DN} N°
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