Resolucion Ministerial

0025-2020 MTC/01
Lima, 15 de enero de 2020

VISTOS: El Informe N° 086-2019-MTC/04.01 de la Oficina de Defensa Nacional y
Gestion del Riesgo de Desastres; y el Memorandum N°® 2234-2019-MTC/09 de la Oficina
General de Planeamiento y Presupuesto; v,

CONSIDERANDO:

Que, en el marco de las disposiciones de la Ley N° 29664, Ley que crea el Sistema
Nacional de Gestion del Riesgo de Desastres (SINAGERD), del Decreto Supremo N° 034-
2014-PCM, Decreto Supremo que aprueba el Plan Nacional de Gestion del Riesgo de
Desastres (PLANAGERD) 2014 - 2021, y de la Resolucion Ministerial N® 028-2015-PCM,
que aprueba Lineamientos para la Gestion de la Continuidad Operativa de las entidades
publicas en los tres niveles de Gobierno, se expide la Resolucion Ministerial N® 046-2019
MTC/01, que aprueba el Plan de Continuidad Operativa del Ministerio de Transportes y
Comunicaciones;

Que, de acuerdo la normatividad citada en el considerando precedente, el Plan de
Continuidad Operativa del Ministerio de Transportes y Comunicaciones, tiene por finalidad
asegurar que el Ministerio de Transpories y Comunicaciones continue realizando las
actividades criticas de manera ininterrumpida, es decir las actividades que no se pueden
dejar de brindar a la ciudadania, ante la ocurrencia de desastres de gran magnitud o una
interrupcion no deseada que pudiera poner en riesgo su normal funcionamiento;

Que, mediante Decreto Supremo N° 021-2018-MTC, modificado por Decreto

Supremo N° 014-2019-MTC, y Resolucién Ministerial N® 015-2019 MTC/01, modificada por
ﬂ{m%\las Resoluciones Ministeriales N° 557-2019 MTC/01 y N° 767-2019 MTC/01, se aprueba
¥ la Seccién Primera y Seccién Segunda del Reglamento de Organizacién y Funciones del
br & Ministerio de Transportes y Comunicaciones, respectivamente, cuyo Texto Integrado se
g ;,5" aprueba por Resolucion Ministerial N* 959-2019 MTC/01, el cual consolida e integra el
Mic

articulado de los 6rganos con el de sus respectivas unidades de organizacion;

Que, considerando las competencias, funciones generales, funciones especificas
edas unidades de organizacion, asi como la nueva estructura organica del Ministerio de
ransportes y Comunicaciones, aprobada en el Reglamento de Organizacién y Funciones;
mediante Informe N°® 086-2019-MTC/04.01 la Oficina de Defensa Nacional y Gestion del
Riesgo de Desastres, propone la actualizacidn del Plan de Continuidad Operativa del
Ministerio de Transportes y Comunicaciones, sefalando que cuenta con la aprobacion del
Grupo de Trabajo para la Gestion del Riesgo de Desastres del Ministerio, constituido
tee~mediante Resolucion Ministerial N® 678-2017 MTC/01, para lo cual se adjunta copia del
“Acta de Reunién N° 006-2019 GTRGRD-MTC de fecha 18 de julio de 2019;
I; '
,-fi Que, por Memorandum N° 2234-2019-MTC/09, la Oficina General de Planeamiento
~y Presupuesto remite el Informe N° 0187-2019-MTC/09.05 de la Oficina de Modernizacion
y el Informe N° 215-2019-MTC/09.01 de la Oficina de Planeamiento y Cooperacion

\\



Técnica, a través de los cuales, se emite opinién favorable para la actualizacion del Plan
de Continuidad Operativa del Ministerio de Transportes y Comunicaciones;

Que, estando a lo expuesto, es necesario adecuar el Plan de Continuidad
Operativa del Ministerio de Transportes y Comunicaciones a la nueva estructura organica
del Ministerio de Transportes y Comunicaciones, y derogar la Resolucion Ministerial N°
046-2019 MTC/01,

De conformidad con lo dispuesto en la Ley N°® 28370, Ley de Organizacion y
Funciones del Ministerio de Transportes y Comunicaciones, y el Texto Integrado de su
Reglamento de Organizacion y Funciones aprobado por Resolucién Ministerial N® 959-
2019 MTC/01; la Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo
de Desastres (SINAGERD), el Decreto Supremo N° 034-2014-PCM, que aprueba el Plan
Nacional de Gestion del Riesgo de Desastres - PLANAGERD 2014-2021; vy, la Resolucion
Ministerial N° 028-2015-PCM, que aprueba los Lineamientos para la Gestion de la
Continuidad Operativa de las entidades publicas en los tres niveles de Gobierno;

SE RESUELVE:
Articulo 1.- Derogar la Resolucion Ministerial N® 046-2019 MTC/01.

Articulo 2.- Aprobar el Plan de Continuidad Operativa del Ministerio de Transportes

EDMER TRUJILLD MORI
Munstro de Transpomes y Comunicatienss



PLAN DE CONTINUIDAD OPERATIVA
DEL MINISTERIO DE TRANSPORTES Y
COMUNICACIONES (MTC)
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1. Actividades criticas: Constituidas por las actividades que la entidad ha
identificado como indispensables y que no pueden dejar de ejecutarse,
conforme a sus competencias y atribuciones sefialadas en las normas sobre
la materia.

. Activo Critico Nacional (ACN): Son aquellos recursos, infraestructuras y
sistemas que son esenciales e imprescindibles para mantener y desarrollar las
capacidades nacionales o que estan destinados a cumplir dicho fin. La
afectacion, perturbacion o destruccion de dichos activos no permite soluciones
alternativas inmediatas, generando grave perjuicio a la Nacion.

. Centro de Operaciones de Emergencia (COE): Organo que funciona de
.. manera continua en el monitoreo de peligros, emergencias y desastres; asi
' como, en la administracion e intercambio de la informacién para la oportuna
7/ toma de decisiones de las autoridades de la entidad.

. Equipo Técnico de avanzada: Es un equipo constituido por un profesional de
la Oficina General de Administracion que lidera el grupo de profesionales de la
misma Unidad Organica, cuyos integrantes tienen la mision de presentarse de
oficio en la Sede Alterna, con la finalidad de iniciar las tareas de recuperacion
y activacion de la fuente de energia y los sistemas de comunicacion, ante una
emergencia o desastre que pongan en riesgo las actividades criticas del sector.

. Gestion de la Continuidad Operativa del Estado: Proceso continuo que
debe formar parte de las operaciones habituales de la entidad publica y tiene
como objetivo garantizar que siga cumpliendo con su mision, mediante la
implementacion de mecanismos adecuados, con el fin de salvaguardar logc=o;
intereses de la nacion, ante la ocurrencia de un desastre de gran magnitud’3
cualquier evento que irrumpa o produzca inestabilidad en sus operaciones. \%

. Gestion de la Continuidad Operativa del MTC: Es la gestion de la
continuidad operativa del Estado en el marco de la organizacion del Ministerio
de Transportes y Comunicaciones (MTC).

. Grupo de Trabajo de la Gestion del Riesgo de Desastres: Son espag
internos de articulacion, de las unidades organicas competentes de c&g
entidad publica en los tres niveles de gobierno, para la formulacion de normig
y planes, evaluacion y organizacion de los procesos de gestion del riesgo de
desastres en el ambito de su competencia y es la maxima autoridad de cada

entidad publica de nivel Nacional, los Presidentes Regionales y los Alcaldes
quienes constituyen y presiden los grupos de trabajo de la Gestion del Riesgo ( 4 "\
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ante situaciones de deaastre considerando las polltlcas nacionales con
especial énfasis en aquellas relativas a materia econdmica, ambiental, de
seguridad, defensa nacional y territorial de manera sostenible.

Peligro: Probabilidad de que un fenomeno fisico, potencialmente dafiino, de
origen natural o inducido por la accion humana, se presente en un lugar
especifico con una cierta intensidad y en un periodo de tiempo y frecuencia
definidos.

10.Plan de Continuidad Operativa. Es el Instrumento que debe formar parte de

las operaciones habituales de la entidad, incluye la identificacion de las
actividades y servicios criticos que requieren ser ejecutados y prestados de
manera ininterrumpida, la determinacion de las medidas y acciones que
permitan que la entidad de manera eficiente y eficaz siga cumpliendo con sus
objetivos, asi como la relacion del personal que se encontrara a cargo de la
ejecucion de las mencionadas actividades. Incluye protocolos, la realizacion de
pruebas y ensayos, entre otros elementos sefalados en los presentes
lineamientos.

.Procesos y procedimientos criticos: Son aquellos conjuntos de actividades

y tareas que se desarrollan al interior de las diferentes instancias de una
institucion para garantizar la puesta en marcha de los procesos que sustentan
su mision institucional.

12.Protocolos de actuacion en casos de desastre: Se entiende por un

protocolo de actuacién en caso de emergencia o desastre, los acuerdos
establecidos entre las entidades y/o agencias relacionadas con la atencion de
emergencias para realizar las operaciones de respuesta durante una situacion
de crisis, las cuales deben integrarse en procesos que ayuden a la toma de
decisiones, al desarrollo de las funciones y a la coordinacion durante la
respuesta ante la emergencia /desastres.

13.Riesgo de Desastre: Es la probabilidad de que la poblacién y sus medios de

vida sufran dafos y pérdidas a consecuencia de su condicion de vulnerabilidad
y el impacto de un peligro. Los elementos de Riesgo o Expuestos: Es el
contexto social, material y ambiental presentado por las personas y por los
recursos, servicios y ecosistemas que pueden ser afectados por un fenémeno
fisico.

" 14.Sede alterna del MTC: Es un espacio fisico seguro y accesible, pre definido y

de disponibilidad inmediata. Esta habilitado con mobiliario, ambientes de
trabajo, soluciones de tecnologia informatica, de comunicaciones y servicios
sanitarios basicos, que operan con autonomia energeética y de conectividad.
Cuenta con capacidad suficiente para albergar, durante un tiempo limitado, a
la organizacion constituida para llevar a cabo los procesos institucionales
criticos necesarios para hacer frente a una emergencia o desastre, cuando la

sede principal ha G{}Iapsad o su condicion de operatividad ha sido afectada.




actividades soclaemnnmlcas de sufrir dafios por accmn de un peligro o
amenaza.

INTRODUCCION

./ El Ministerio de Transportes y Comunicaciones (MTC) es el drgano del Poder
Ejecutivo, responsable del desarrollo de los sistemas de transporte y de la
infraestructura de las comunicaciones y las telecomunicaciones del pais. Su labor
es crucial para el desarrollo socioeconomico porque permite la integracion
.regional, nacional e internacional, la facilitacion del comercio, la reduccién de la

sistemas de carreteras y ferrovias, de transporte aéreo, maritimo y fluvial, y de

%\ redes de telecomunicaciones integradoras, asi como de los programas de
. sjconcesiones en los ambitos de su competencia. Por medio de los drganos de
control e instituciones adscritas, el sector tambien supervisa el correcto
funcionamiento de las vias terrestres, de las rutas aéreas y acuaticas, y las
telecomunicaciones.

La activacion del presente plan esta prevista ante la ocurrencia de un evento
adverso cuya magnitud afecte especificamente la operatividad de la sede
principal del Ministerio de Transportes y Comunicaciones (MTC), definido por un
desastre ocasionado por un sismo de gran magnitud y tsunami en Lima y Callao,
Incendio en sede principal, Ataque informatico, Atentado terrorista y Grave
alteracion del orden publico.

or lo tanto, el objetivo fortalecer y ejercitar el Plan de Continuidad Operativa y
sus actividades criticas es asegurar la continuidad de las operaciones del
Ministerio de Transportes y Comunicaciones (MTC) ante los escenarios de riesgo
de desastre, asegurando de implementar un Plan de la Gestion de la Continuidad
Operativa, es el de asegurando el funcionamiento de las operaciones, procesos
y sistemas sustantivos del MTC, asi como disminuir los riesgos de que estas
operaciones, procesos y sistemas colapsen.

De esta forma, se fortalecera la capacidad de respuesta ante cualquier tipo de
crisis, se garantizara la operatividad basica y minimizara los tiempos dg
recuperacion de la operatividad en caso de interrupcion.

Tecnologias de la Informacion, con el objeto de asegurar que la entidad retome
la ejecucion de sus actividades, previas a la ocurrencia del desastre; du:hc:s
planes, se encuentran actualmente en proceso de formulacion. |

|
El Pert se encuentra ubicado dentro del denominado “Cinturén de Fuego del ..
F'acifco" y casi al borde del encyentro de dos placas tectonicas, la Sudamericana
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un gran NUTRETS de sismos de gran“poder destructivo L
nuestro territorio. Por otro lado, se producen sismos locales y regionales que
tienen su origen en la existencia de fallas geologicas locales; estos movimientos
teluricos son de menor magnitud, pero al producirse muy cerca de la superficie,

tienen un gran poder destructor.

Adicionalmente a lo sefalado, debemos tener presente que existe un silencio
sismico en la Region costa centro de nuestro pais, donde se ubica Lima
Metropolitana y Callao (con casi la tercera parte de la poblacion del pais). Gran
parte del crecimiento de la ciudad ha sido originado por la llegada de migrantes
rurales que se han asentado en los arenales de la periferia, en quebradas de las
estribaciones andinas o han ocupado antiguas viviendas del centro historico, lo
que ha incrementado exponencialmente los problemas de urbanismo de Lima, y
con ello su vulnerabilidad sismica. Ademas, es sede de |las principales actividades
administrativas, economicas a nivel publico y privado, y nodo central de las redes
de transporte terrestre, aéreo y maritimo del Peru. Es asi que, Lima esta expuesta
a un gran impacto destructivo producto de la materializacion del peligro sismico.

Este impacto esta siendo estudiado actualmente con la profundidad requerida, sin
embargo, la ciudad de Lima carece de un Plan de Emergencia y Plan de
Contingencia ante Terremotos y Tsunamis, asi como de una planificacion de
actividades y acciones de prevencion que deben realizar los sectores y/o
instituciones con relacion a este tema.

Es por esta razon que ante el posible escenario de desastre presentado y otros
que puedan causar la interrupcion en las operaciones del Ministerio de
Transportes y Comunicaciones (MTC), es de alta prioridad disponer de un
respaldo integral que nos permita enfrentar cualquier eventualidad; por ello la
importancia de gestionar e implementar el Plan de la Gestién de la Continuidad
Operativa del MTC. Es asi que el presente Plan establece los procedimientos
operativos para mantener funciones criticas y criterios para la reactivacion de las
operaciones sustantivas.

Este plan fue elaborado de conformidad con los contenidos recomendados en la
Resolucion Ministerial N® 028-2015-PCM, que aprueba los Lineamientos para la
Gestion de la Continuidad Operativa de entidades publicas en los tres niveles de
gobierno, la misma que estipula la incorporacion del enfoque de continuidad en
los planes y programas de preparacion y respuesta ante escenarios de
emergencia de las instituciones de los sectores publico.

La implementacion del Plan de la Gestion de |la Continuidad de Operaciones, se
fundamenta en los ordenamientos juridicos que a continuacion se mencionan:

a. Ley N° 29664, Ley de creacion del Sistema Nacional de Gestion de Riesgos
de Desastres y su reglamento.

b. DS N° 048-2011-PCM, aprueba el Reglamento de la Ley N° 29664 que crea el
SINAGERD.




“Jealizando las actividades criticas de manera ininterrumpida, es decir las actividades
* Que no se pueden dejar de brindar a la ciudadania, ante la ocurrencia de desastres
«/de gran magnitud o una interrupcion no deseada que pudiera poner en riesgo su
____normal funcionamiento.

Garantizar la continuidad operativa de las actividades criticas del Ministerio de
Transportes y Comunicaciones (MTC) ante escenarios del riesgo de desastres.

‘2. Objetivos especificos

Objetivo Especifico 1
Asegurar la continuidad de las operaciones y actividades criticas indispensables
y prioritarias que se realicen en el Ministerio de Transportes y Comunicaciones

(MTC).

Objetivo Especifico 2

Asegurar la pronta y optima recuperacion y/o restauracion de la infraestructu
bienes muebles, sistemas informaticos y sistemas de comunicacion que
permitan restablecer la gestion operativa del Ministerio de Transportes vy
Comunicaciones (MTC).

El presente Plan sera aplicado por los érganos y unidades organicas del MTC con
competencia en el presente plan; asi como otras dependencias, de acuerdo al
detalle siguiente:

1) Viceministerio de Transportes
a) Direccion General de Aeronautica Civil
« Direccion de certificaciones y autorizaciones
¢ Direccion de Seguridad Aeronautica
b) Direccion General de Autorizaciones en Transportes:
¢ Direccion de servicios de Transporte Terrestre
« Direccion de Autorizaciones en Transporte Acuatico

2) Viceministerio de Comunicaciones
a) Direccion General de Programas y Proyectos de Comunicaciones
+ Direccion de Gestion Contractual.
b) Direccion General de Autorizaciones en Telecomunicaciones
+ Direccion de Servicios en Telecomunicaciones
lizaciones y Sanciones en Comuni




e Direccion de Fiscalizaciones de cumplimiento de
Comunicaciones.

3) Secretaria General
a) Oficina General de Planeamiento y Presupuesto
b) Oficina General de Administracion

+ Oficina de Finanzas
» Oficina de Abastecimiento
c) Oficina General de Gestion de Recursos Humanos
« Oficina de Administracion de Recursos Humanos
d) Oficina General de Tecnologia de la Informacion
« Oficina de Desarrollo Tecnolégico y Digital.
« Oficina de Infraestructura Tecnoldgica y Seguridad Informatica.
e) Oficina General de Asesoria Juridica
f) Oficina de Comunicacion e Imagen Institucional
g) Oficina de Defensa Nacional y Gestion del Riesgo de Desastres

BASE LEGAL

1) Acuerdo Nacional, Politica de Estado N° 32, Gestion de Riesgos de Desasttes
2) Ley del Sistema Nacional de Gestion del Riesgo de Desastres, Ley N° 29664
3) Decreto Supremo N° 048 — 2011- PCM, que aprueba el Reglamento de la Ley
N° 29664, del Sistema Nacional de Gestion del Riesgo de Desastres

4) Decreto Supremo N° 111-2012-PCM que aprueba la Politica Nacional de

Gestion de Riesgos.

5) Resolucion Ministerial 028-2015-PCM que aprueba los lineamientos para la
Gestion de la Continuidad Operativa de Entidades Puablicas en los 3 niveles de
gobierno.

6) Decreto Supremo N® 051-2010-MTC “Marco Normativo General del Sistema de

Comunicaciones en Emergencia”.

VIl. CONTENIDO

~ 7.1 Evaluacion de riesgos e impacto de las amenazas contra la

continuidad operativa del Ministerio de Transportes y
Comunicaciones

_ El Ministerio de Transportes y Comunicaciones es un 6rgano del Poder Ejecutivo,

" leecron |\ responsable del desarrollo de los sistemas de transporte, la infraestructura de las
alyel=es | 1 5 a % & &
Amea ) comunicaciones y telecomunicaciones del pais. Su labor es crucial para el

desarrollo socio-econdémico porque permite la integracion nacional, regional e
internacional, la facilitacion del comercio, la reduccion de la pobreza y el bienestar
del ciudadano.

De esta manera, el MTC constituye el ente rector y promotor para dotar de
eficientes sistemas de carreteras, ferrovias, trafico aéreo y maritimo, asi como de
los programas de concesiones en los ambitos de su competencia. Por medio de
yciones sectoriales se supervisa tambign-e
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funcionamiento de las vias de comunicacion, las telecomunicacion

© |7\ transporte.
E. Ze'gfarra .:

.7~ ./ Con la finalidad de orientar la aplicacion y activacion del presente plan, se
X identificaron las amenazas y se ponderé el impacto que ocasionaria el
desencadenamiento de cada una de estas sobre los principales elementos que
confluyan para la Continuidad de Operaciones del MTC.

= 17.1.1 Riesgos que podrian interrumpir la continuidad de operaciones en
el  Ministerio de Transportes y Comunicaciones (MTC)
Se han identificado cinco peligros que podrian ocasionar la interrupcion de
operaciones y de funcionamiento del MTC:
1) Sismo de gran magnitud y Tsunami en Lima y Callao.
2) Incendio en la sede principal del MTC.
3) Atentado terrorista.
4) Ataque informatico.
5) Grave alteracion del orden publico.
La siguiente Tabla N°01 estima los niveles de riesgo, entendido como la
z\ concordancia entre peligros y vulnerabilidades.

Tabla N® 01: Estimacion de riesgo del MTC

Sismo de
Gran ¢ Grave
Magnitud y I::i';:;f Ataque Atentado  alteracion
Tsunami en rincipal informatico  terrorista del orden
Limay P P publico
Callao

N/IO Variables de Impacto

1 Colapso total y/o parcial
de Infraestructura

Colapso del suministro de
energia eléctrica

3 Colapso del suministro de
los servicios de agua

Operatividad de equipos,
4 |sistemas y medios
informaticos
Operatividad de equipos
5 |y tecnologia de
comunicaciones
Disponibilidad de
Recursos Humanos

6 |especializados en la
operacion de las
actividades criticas

Disponibilidad de
Recursos financieros

3.0

2.6 ; ; 1.6 1.0

1.2 0.9

13 11

18 1.4

1.6 2.0

16 1.6

COEF DE IMPACTO




menoro=1,0

Los niveles de Riesgo clasificados en Muy alto, Alto, Medio, Bajo y Muy| Bajo,
permiten la identificar de los escenarios para la activacion del Plan de
Continuidad Operativa del Ministerio de Transportes y Comunicaciones (MTC).

7.1.1.1 Escenario ante el peligro de Sismo de Gran Magnitud y Tsunami
en Lima y Callao

Actualmente en el Peru, los entes rectores (Ministerio de Defensa,
CENEPRED, INDECI) y organismos cientificos (INGEMMET, IGP, CISMID,
SENAMHI), del SINAGERD, tienen definido como escenario principal de
afectacion nacional, el que se generaria por la ocurrencia de un Sismo de
gran magnitud de 89° en la escala de Richter con ubicacion en la costa
central del territorio, seguido de un Tsunami, con afectacion en las regiones
de Lima y Callao.

La estimacion del impacto de este fenédmeno de origen natural, tendria como
consecuencia mas de 50 mil muertos, 700 mil personas heridas. Asi mismo
se destruirian alrededor de 200 mil viviendas y unas 350 mil quedarian
inhabitables (Escenario Sismico para Lima Metropolitana y Callao: Sismo 8.8
Mw-Direccion de Preparacion INDECI).

En un evento de tal magnitud, indefectiblemente, tambien se generarian
problemas en los servicios esenciales de suministro de energia, agua y
saneamiento, ademas de los problemas de accesibilidad por las vias
terrestres, aéreas y maritimas, desabastecimiento de alimentos, combustibles
y articulos de primera necesidad entre otros, que configuran una situacion de
emergencia de Nivel 5.

Ante este escenario presentado este tendria significativos niveles de

complejidad para el MTC, toda vez que tendria que atender o lidiar con las

siguientes necesidades:

- Continuar con el desarrollo de las operaciones y actividades
administrativas mas importantes que se realicen en el MTC.

"ﬁ\\ - Asegurar las acciones que permitan el normal funcionamiento del MTC.
DIRECTOR ) - Asequrar las acciones que permitan la recuperacion y restauracion de la
) g gue p p Y
L A o) Infraestructura de la sede central, bienes muebles, informaticos, etc.

El presente plan establece los procedimientos minimos y necesarios para la
activacion y movilizacion del personal en caso ocurra el colapso de la
edificacion principal del MTC y se requiera continuar con las operaciones en
ambientes o espacios disponibles dentro de la sede central o+
alterna.
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La configuracién de comp e;:dad en este escenario se da también, pnrque I_'/
continuidad no solo demanda aspectos prup:ns de la continuidad operativa,
administrativa y logistica de la entidad, sino que especialmente requiere
garantizar que continue con el ejercicio de sus funciones para mantene
informada a la poblacion.

7.1.1.2 Escenario ante el peligro de Incendio en la sede central

La ocurrencia de un incendio puede afectar las estructuras y a los
trabajadores por la exposicion directa al fuego y calor, asi como, la inhalacién,
intoxicacion y asfixia por humo puede ocasionar la muerte por aplastamiento
o presion de las mismas personas atrapadas en los accesos y salidas de las
edificaciones.

Por lo tanto, es probable que ocurra un incendio en la sede principal, en horas
laborables y de atencion debido a la presencia de materiales inflamables en
todos los pisos y de acervo documentario en los ambientes, asi como por la
situacion de los sistemas de distribucion eléctrica y de redes de tecnologia
informatica existente en las edificaciones.

Si bien, se dispone con dispositivos contra incendios (extintores, detectores
de humo y aspersores de agua) para extincion de fuego de fuentes organicas
y quimicas que le dan una buena capacidad de respuesta inmediata, estos
no son suficientes, lo que limita la capacidad de respuesta.

Del mismo modo, la ocurrencia de un incendio fuera de horario de trabajo o
en dias no laborables podria tener como consecuencia directa la
inhabilitacion del ambiente fisico, el colapso de los sistemas de comunicacion

|y gestion de la informacion institucional que demandarian la activacion del
7/plan de continuidad.

7.1.1.3 Escenario ante el peligro de Ataque informatico.

Se refiere a los atentados a través de Tecnologias de la Informacion o la
Comunicacion que introducen, borran, deterioran, alteran, suprimen o hacen
inaccesibles los datos informaticos.

Estos atagques buscan inutilizar total o parcialmente los sistemas de
informacion, impidiendo el acceso, entorpeciendo o imposibilitando el
funcionamiento o la prestacion de sus servicios.

En el Perd se han registrado desde el afio 2002, ataques con software
maliciosos a diferentes organismos publicos (Ej: El grupo ANONYMOUS
PERU se atribuy6 la autoria del ataque informatico del 28 julio 2015 a las
entidades Parque de las Leyendas, Gobierno Regional de Moquegua,
Municipalidad Distrital de Anco La Mar, Municipalidad Distrital de
Chongoyape, Municipalidad Provincial de Alto Amazonas, entre otros).

Si bien hasta la fecha estos no han afectado directamente al MTC, la actual
SItuacufm de la solucion te nologlca con la que opera el mstema informatico
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rendimiento de $olucion tecnoldgica, atentando contra la confidencialidad,
integridad y disponibilidad que son principios basicos de la seguridad
informatica.

En este caso, la existencia de disponibilidad de equipamiento de tecnologias
de informacion de reserva y resguardo o backup en la Sede Alterna, permitira
activar el Plan de Recuperacion de los Servicios de Tecnologias de la
Informacién, para rescate de informacién, preservacion del acervo
documentario en formato digital y la recuperacion progresiva de la
operatividad.

7.1.1.4 Escenario ante el peligro de Atentado terrorista

Es la accion de provocar, crear o mantener un estado de zozobra, alarma o
temor en la poblacion o en un sector de ella, realizando actos contra la vida,
el cuerpo, la salud, la libertad y seguridad personales o contra el patrimonio,
contra la seguridad de los Edificios Publicos (incluye la sede central del MTC,
empleando armamento, material o artefactos explosivos o cualquier otro
medio capaz de causar estragos o grave dafio a la infraestructura publica o
afectar la seguridad de la Sociedad y del Estado.

Las acciones violentas que se llevan a cabo, tienen como objetivo debilitar las
capacidades de gobierno de un Estado, una organizacion politica, social,
gremial, entidad publica, empresa o cualquier otro objetivo que consideren
apto para sus fines.

Si bien, en los ultimos 15 afios no se han presentado atentados terroristas de
gran magnitud en la ciudad de Lima, se debe tener presente que estos actos
constituyen una amenaza que puede poner en riesgo la infraestructura y la
Continuidad de Operaciones del MTC y, por lo tanto, generar la activacion del
Plan de Continuidad Operativa (PCO).

7.1.1.5 Escenario ante el peligro de Grave alteracion del orden publico

La accion perpetrada por grupos de personas que atentan contra el orden
publico, realizando delitos de hurto, destruccion de bienes materiales por
medio de una instigacion o agitacion de la violencia de una masa o grupo de
personas es permanente en nuestro pais.

Estas acciones violentas, que pueden ser generadas por grupos sociales de
caracter gremial que ejercen accion sobre la integridad estructural y no
estructural institucional, normalmente surgen desde una iniciativa legal
amparada en el derecho de huelga, concentracion, libre transito entre otros,
sin embargo, en muchos casos el abuso del ejercicio del derecho puede
afectar el accionar de las entidades, que se ven obligadas a enfrentar estas
situaciones complejas cuando se trata de conflictos internos.

Para el caso del MTC, en los ultimos afios no se han presentado conflictos
mayores con el sindicato de trabajadores ni con los sindicatos de trabajadores
de las entidades concesionarias; sin embargo, no se puede desestimar que
estos hechos, de ogurrirse, pueden generar la ocupacion indebida de las

instalaciones, im{e ;
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de suministro de energia, comunicaciones u otros que impidan
su mision institucional.

Procesos para la implementacion de la continuidad operativa.

7.2.1 Determinacion de las actividades criticas para el mantenimiento
de la continuidad de operaciones en el MTC.

La Continuidad de Operaciones del MTC dependera del evento y/o desastre
sucedido y de que se aseguren que los procesos mas importantes y/u
objetivos especificos establecidos se puedan continuar ejecutando.

Para asegurar la Continuidad de las Operaciones se ha identificado las
actividades criticas mas importantes a realizar, las mismas que han sido
priorizadas y validadas por los érganos y unidades organicas del MTC,
considerando como referencia el Reglamento de Organizacion y Funciones

Direccion General
de Aeronautica Civil

(ROF) adecuado al marco de la emergencia y desastre por atender.

Tabla N° 02. Determinacion de las Actividades Criticas de los Organos de

Linea del MTC para la Continuidad de Operaciones.

UNIDADES ORGANICAS

FUNCIONES CRITICAS

ACTIVIDADES CRITICAS
Autorizar y suspender la operacion de
las aeronaves. Gestionar y otorgar

Direccién de permisos de operacidn y permiso de
Certificaciones y Otorgar, modificar, vuelos nacionales e internacionales.
Autorizaciones suspender o revocar las Gestionar y conceder derechos de

autorizaciones
administrativas y técnicas
para la explotacion de la
actividad aerondutica civil.

Direccidn de Seguridad

Vigilancia del cumplimiento

trafico. Otorgar, suspender y cancelar
licencias al personal aeronautico.
Autorizar y/o suspender actividades
agronduticas y material de vuelo
cuando se afecte la seguridad
operacional. Verificar que las
instalaciones vy  servicios de
navegacion aérea y aeroportuarios,

Aerondutica de los estandares de cumplan su correcto funcionamiento.
seguridad y la prestacién de | Autorizar, suspender, revocar o
los servicios de navegacion | clausurar el funcionamiento de

aerea

Aerddromos puablicos o privado a
nivel nacional.

Direccién de Servicios
de Transporte
Terrestre

Evaluacion y autorizacion
para la prestacién de
servicios de transporte
terrestre de personas y
mercancias por
carreteras y vias férreas,
de dmbito nacipnal e
internacional

Evaluar y otorgar la autorizacion,
permiso, modificacion ¥
cancelacion de los servicios de
transporte terrestre de personas y
mercancias a nivel nacional e
internacional por carretera.

Evaluar y otorgar la certificacion
de habilitacion técnica de
terminales terrestres y estaciones
de ruta.

Evaluar y otorgar autorizaciones,

icencias-de operacion
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Direccion General
e Autorizaciones

para la prestacion de servicios de
transporte ferroviario de
personas y mercancias.

en Transportes

Direccién de
autorizaciones de
transporte acuatico

Evaluacion y autorizacién
para prestar servicios de
transporte acuatico y
transporte multimodal.

Evaluar y otorgar permisos de
operacion en servicios de
transporte acuatico comercial y/o
turistico en el ambito nacional e
internacional

Evaluar y autorizar la inscripcidn
de los agentes de carga
internacional en el ambito
maritimo, fluvial o lacustre.

Evaluar y otorgar permisos y
licencias de operacién a empresas
de transporte maritimo, fluvial y
lacustre de  pasajeros
mercancias.

Direccion de Gestion
Contractual

Direccion General
de Programasy
proyectos de
comunicaciones

Evaluacion de solicitudes
para la prestacion de los
servicios publicos de
telecomunicaciones y
postales

Evaluar y aprobar las solicitudes
de permiso temporal y definitivo
de internamiento de equipos de
telecomunicaciones.

"}Dire-l:r.iﬁn General
de Autorizaciones

Direccion de servicios
de Telecomunicaciones

Evaluacidn de solicitudes
para la prestacion de
servicios privados de
telecomunicaciones.

Aprobar las solicitudes de
asignacion temporal de espectro
radioeléctrico para la prestacidn
de  servicios privados de
telecomunicaciones

Otorgar las licencias de operacidn
para las estaciones de los servicios
privados de telecomunicaciones.

Direccion de
fiscalizaciones de
cumplimiento de

normativa en

comunicaciones

Direccién General
. de Fiscalizaciones y
Sanciones en

Fiscalizacion del
cumplimiento de la
normativa de
comunicaciones y del
control del espectro
radioeléctrico

Fiscalizar las obligaciones
normativas de los servicios y
actividades de comunicaciones.

Realizar el seguimiento del
desempefio de las
comunicaciones de emergencia

Emitir resoluciones en el ambito
de su competencia.

. Comunicaciones Direccion de

fiscalizaciones de

cumplimiento de
Titulos Habilitantes en

comunicaciones

Fiscalizacion del
cumplimiento de las
obligaciones generadas
de contratos,
autorizaciones o registros
para la prestacion de los
servicios y actividades de
comunicaciones.

Fiscalizar el cumplimiento de las
obligaciones inherentes al Marco
Mormativo General del Sistema de
Comunicaciones en Emergencias
contenidas en los contratos vy
autorizaciones, a traves de
inspecciones técnicas.




ORGANO

1 Oficina General de
Planeamiento y
| Presupuesto

UNIDADES ORGANICAS

OGPP

Dperacmnes.

FUNCIONES CRITICAS
Aprobar las
certificaciones de crédito
presupuestario de la
UUEE 001 Administracion
General y la constancia de
prevision de recursos a
nivel de pliego.

ACTIVIDADES CRITICAS
Aprobacidn en el sistema SIGA-
GESTOR y SIAF-Visual (Local),
debiendo de estar conectado a
una red interna para la trasmisién
de datos.

Proponer y gestionar las
maodificaciones

presupuestarias en el
nivel  institucional vy
funcional programatico
del pliego.

Aprobacidn wvia Internet en el
aplicativo SIAF_WEB, debiendo de
estar conectado a un servidor de
dominio del MEF.

Oficina de Finanzas

Programacion, ejecucidn
y control de los procesos
del sistema de
contabilidad y

Realizar la fase de ejecucidn
financiera y presupuestaria del
gasto e ingreso publico en el SIAF
-RP

Efectuar el pago de tributos,
derechos y otras obligaciones
correspondientes al ministerio
ante las entidades competentes.

Realizar la fase de ejecucion

Abastecimiento del presupuestaria en la fase de
sector, compromiso para bienes y
servicios,
Proponer certificaciones y/o
1 2 | Oficina General de Oficina de previsiones presupuestales en
ddministracion Abastecimiento materia de contrataciones de
bienes y servicios
Administrar los bienes de
consumo del almacen
Emitir las ordenes de compra y de
servicio registrandolas en el
Sistema |Integrado de Gestion
Administrativa-51GA
Formulacién de planillas de
remuneraciones,
Administracidn de compensaciones, pensiones ¥
Oficina General de Oficina de personas y la gestion de | beneficios sociales del personal.
Gestion de Administracion de la compensacidn del Resolver en  materia de

Sistema de Gestidn de
RRHH del sector.

remuneraciones, beneficios,
subsidios y pensiones _—__




Oficina de Desarrollo
Tecnolégico y Digital

Disefio, implementacion y
control de proyectos de
tecnologias digitales.

Elaborar propuestas y estudios
sobre mejores practicas de
| gobierno digital.

Implementar y mantener los
servicios digitales, seguridad
digital y la arquitectura digital de
los sistemas de informacién.

Elaborar y ejecutar proyectos
para la aplicacibn y uso de
tecnologia digital que apoye el
andlisis, procesamiento ¥
monitoreo en las materias de
transporte y comunicaciones.

Oficina de
Infraestructura
Tecnolbgica y
Seguridad Informatica.

Soporte técnico y la
seguridad informatica del
sector.

Proponer y realizar acciones para
sostener niveles adecuados de
desempefio, capacidad operativa,
redes de comunicaciones,
aspectos tecnicos relacionados
con las interfaces,
interoperabilidad, integracidn,
intercambio y presentacion de
datos e informacidn y plataforma
tecnologica de los portales de la
entidad.

Proponer y realizar el soporte y
asesoramiento técnico a los
Grganos y unidades organicas del
sector, en el uso de herramientas
informaticas.

Oficina General de
Asesoria Juridica

0GAl

Asesorar y emitir opinion
en asuntos juridico —legal
a la Alta Direccidn y
drganos del sector.

Formular dispositivos normativos
en coordinacion con los organos
del sector, segun corresponda y
emitir opinion juridico-legal sobre
aquellos gque se someta a su
consideracion la Alta Direccion.

Emitir  pronunciamiento legal
respecto de las discrepancias de
cardcter juridico producidas
dentro de un drgano o entre
drganos del Ministerio, cuando asi
lo requiera la Alta Direccidn

Oficina de
Comunicacidn e
Imagen
Institucional

oci

Implementacion de
estrategias de
comunicacion e imagen
institucional

Ejecutar la difusion de Ia
publicidad en el marco de la
normatividad vigente

Articulacion de estrategias de
comunicacion e imagen
institucional entre el ministerio,
proyectos especiales, organismaos
publicos y empresas adscritas con

= gobierno




Difundir las principales acciones
ejecutadas por el sector a los
medios de comunicacion

Proponer la inclusién en los
planes estratégicos sectorial e
institucional, segln corresponda,
las acciones en materia de
seguridad y defensa nacional y de
la gestidn de riesgo de desastres,
en concordancia que emiten los
entes rectores.

Coordinar vy  supervisar la

Oficina de Defensa identificacion y priorizacion del

Nacional y Gestién ODN GR Planificacion, riesgo en la infraestructura y
de Riesgo de coordinacién, supervision | patrimonio del sector.

Desastres y evaluacion de las Promover los  mecanismos
acciones inherentes ala | estratégicos y operativos que
Seguridad y Defensa permitan una respuesta ante

Nacional, asi como de la | situaciones de emergencia y de
Gestion de Riesgo de desastres

Desastres del sector. Proponer acciones de primera
respuesta en materfa de
transportes y comunicaciones,
acuerdo a la Politica Nacional % Fi
Gestion de Riesgo de Desastres o —
Administrar el Centro de |
Operaciones de Emergencia del
sector —COES.

i
L4

De acuerdo al analisis realizado de la estructura organica del MTC vy
normativa legal vigente, la unidad organica lider encargada de Ila
implementacion del Plan de Continuidad Operativa (PCO) desde la fase de
preparacion hasta la vuelta a la normalidad, es el Ministro de Transportes y
Comunicaciones, a través del Director de Defensa Nacional, el mismo que
tiene la responsabilidad de designar al Grupo de Comando para la Continuidad
Operativa del MTC.

Para asegurar la continuidad de las operaciones en el MTC se han establecido



Tabla N° 04: Constitucion del
Operativa del MTC

po de Comando

é la Continuidad

LVME

Institucional

TITULAR 1° ALTERNO 2° ALTERNO
Presidente del GCCOdel | Mnistrode Viceministro de Viceministro de
MTC Tranqurle; y Transpartes Comunicaciones
Comunicaciones
fer Miembro - Organo Director General de D‘IfECII:ﬁI' o Lwanknde
critico: Aeronautica Civil Aeronautica Civil Segurldaq C‘*"“f!“a‘”."“es y
Aeronautica Autorizaciones
2do Miembro - Organo Director General de | Director de Servicios | Director de
Critico: Autorizaciones en Autorizaciones en de Transporte Autorizaciones de
Transportes Transportes Termrestre Transporte Acuéatico
3er Miembro - Organo Director General de i }
Critico: Programas y Programas y Director de Gestidn dnér?ﬂggniféfﬂ
Proyectos en Proyectos en Contractual iacndines
Comunicaciones Comunicaciones
4to Miembro - Organo Director General de | Director de Servicios | Director de
Critico: Autorizaciones en Autorizaciones en de Servicios de
Telecomunicaciones Telecomunicaciones | Telecomunicaciones | Radiodifusion
: i Director de Director de
5to Miembro - Organo Director General de T SRt
Critico: Fiscalizaciones y Fiscalizaciones y Eﬁi‘lﬁg r?tr{;es de E'ﬁ;fﬁ;ﬁ:e
ﬁggﬂﬁ:::‘;imes g:ms;ggﬂes normativa en Titulos Habilitantes
comunicaciones en Comunicaciones
Director General de gggﬁ::jie Ia
6to Miembro -Planeamiento | la Oficina de Director de la Oficina Planeamiento y
y Presupuesto EE:TEEG ¥ de Presupuesto Coheracin
P Técnica
Tmo Miembro - Organo Director General de | Director de la Oficina le&plﬂr de la
| Critico: Administracion Administracion de Finanzas Oficina de
) Abastecimiento
Director General de . . ;
8vo Miernbro— Gestionde | la Oficina de Gestion | Uroctorde laOficina | Directordela
Riéinesn Hiisnios 46 REciilsis de Administracion de | Oficina de Gestion
Recursos Humanos | del Talento Humano
Humanos.
Director de la
Director de la Oficina | .. ; Oficina de
9no Miembro - Tecnologias | General de Tﬂ;ﬁg Qlica Infraestructura
de la Informacion Tecnologia de la Teenologico y Digital Tecnologica y
Informacién Yy Seguridad
Informatica
10mo Miembro -Asesoria Director General de . ——_—
Juridica Asesoria Juridica Director Ejecutivo Asesor Legal 1
11vo Miembro - Director de la Oficina
Comunicacion e Imagen de Comunicacidne | Comunicador 1

Imngen_mstiluciﬂnal
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12vo Miembro - Organoa | Director de Defensa ;

cargo Defensa Nacional y Nacional y Gestidn Coordinador de la Centro d

Gestion de Riesgo de del Riesgo de GCO-MTC Operaciones de
Desastres Desastres Emergencia (COE)

Funciones generales:

1) Liderar la organizacion y ejecutar el Plan de Continuidad Operativa.

2) Disponer el traslado a la Sede alterna ante la inhabitabilidad de la sede
central.

3) Tomar las decisiones para que se ponga en marcha la implementacion
de las actividades criticas.

Tabla N*° 05: Constitucion del Subcomando de Conduccion Técnica del
MTC:

TITULAR 1° ALTERNO 2° ALTERNO
Director General de

' Presidente del SCT Director General de

Secretario General Planificacion y R

| del MTC Presupuesto Administracion
1er Miembro - Director de Seguridad g;;?;g;;ines y gggﬁ::::;ies g
Aeronautica Civil Aeronautica | Autorieiibnes Promocion
2do Miembro - ; g Director de . . i
Autorizaciones en ?:;c;ur :: ?:::;glt?: i Autorizaciones de E:;Tcmr de Circulacion
Transportes po Transporte Acuatico
Jer Miembro - . "
Programas y Director de Gestién lDirec:tpr de Gestion de Coordinador

nversiones en i

Proyectos en Contractual Chmuricasanas Administrativo
Comunicaciones '
4to Miembro -

Etafiatlimesen Director de Servicios de | Director de Servicios Coordinador

- Telecomunicaciones Telecomunicaciones de Radiodifusion Administrativo
! s :
Sto Miembro ~ E;;Ec::?zrsai%nes de Eiléecgtlfzr:aiimes de
Fiscalizaciones y Cumplimiento de Cumplimiento de Director de Sanciones

Sanciones en en Comunicaciones

Seimitdc R Narmat_iva en Titulos Il-iabliritanles en
Comunicaciones Comunicaciones
to Mismbro - Direclor dela Oficing | DrectordelaOficina | oo 46 12 Oficing/Ze421 4
Planeamiento y a6 Prckutiiaste de Planeamiento y i Invesionis o | ‘o
Presupuesto P Cooperacion Técnica ‘f ”:'i'zs" TORME.
[+
Tmo Miembro - Director de la Oficina Director de la Oficina | Director de la Dﬁcilm ~ Y
i Administracion de Finanzas de Abastecimiento de Patrimonio
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(3 8vo Miembro- Gestion clor de la Oficina | Director ge la Oficina

14 de Recursos de Administracion de de Gestidn del Talento
Humanos Recursos Humanos Humano
9no Miembro- d”:’f:;gﬁ‘:ﬁﬁf:‘““ Director de la Oficina | Responsable de
Tecnologias de la Tecnolbgica y de Desarrollo Administracion de
e Seguridad informatica Tecnologicoy Digital | Servidores
10mo Miembro -
Oficina General de Director Ejecutivo Asesor Legal 1 Asesor Legal 2
Asesoria Juridica
11vo Miembro-
Comunicacion e Comunicador 1 Comunicador 2 Comunicador 3
Imagen Institucional
12vo Miembro - .
Defensa Nacional y Coordinador de la chﬁtrrdc; n;:g ;“:‘a i Coordinador
g:::;::ﬂie Riesgode | GCO-MTC de Emergencia (COE) Administrativo

Funciones generales:

1) Responsables de la implementacion de las decisiones tomadas por el
Grupo de Comando para la Continuidad Operativa del MTC (GCCO-
MTC)

2) Implementar las actividades criticas determinadas en cada Organo y
Unidades Organicas (OO0 y UUQQ) para la continuidad de las
Operaciones.

3) Verificar la adecuada implementacion de la sede Alterna.

4) Actuar segun lo dispuesto en el Plan de Continuidad Operativa, bajo
responsabilidad.

7.2.2.3 Sub Comando Operativo

Tabla N° 06: Constitucion del Subcomando Operativo del MTC:

TITULAR 1° ALTERNO 2° ALTERNO
Presidente del SCO Jefe de la Oficina de o ;
del MTC Sanironlo Jefe de Mantenimiento | Jefe de Seguridad
Personal designado Personal designado Personal designado
1er Miembro - por la Direccién por la Direccion por la Direccién
Aeronautica Civil General de General de General de
Aeronautica Civil 1 Aeronautica Civil 2 Aeronautica Civil 3
Personal designado Personal designado Personal designado
2do Miembro - por la Direccion por la Direccion por la Direccion
Autorizaciones en General de General de General de
Transportes Autorizaciones en Autorizaciones en Autorizaciones en
Transportes 1 Transportes 2 Transportes 3
Personal designado Personal designado Personal designado
Jer Miembro - - DRECCH por la Direccion por la N
Programas y Gengral de Prdgramas




Proyectos de
Comunicacione

y Proyectos de
Comunicaciones 1

e 2
Camunr;cfcsinm 2

Comunicaciones 3

Personal designado

Personal designado

Personal designado

(G

4to Miembro - por la Direccion por la Direccion por la Direccién
Autorizaciones en General de General de General de
Telecomunicaciones | Autorizaciones en Autorizaciones en Autorizaciones en
Telecomunicaciones 1 | Telecomunicaciones 2 | Telecomunicaciones 3
Zio Miembro = Pemﬂnql degtgnadu F’ersnnql des_lgnadu Farsune!l des_lgnado
S por la Direccion por Ia Direccion por la Direccion
Fiscalizaciones y G
Sanciones en i SAlade Conesl e
canibrlandngs Fiscalizaciones y Fiscalizaciones y Fiscalizaciones y
Sanciones 1 Sanciones 2 Sanciones 3
6to Miembro - Personal designado Personal designado Personal designado
¥ ; por la Oficina General | por la Oficina General | por la Oficina General
1 Planeamiento y . : ;
! Presupuesto de Planeamiento y de Planeamiento y de Planeamiento y
Presupuesto 1 Presupuesto 2 Presupuesto 3

Tmo Miembro -
Administracion

Personal designado
por la Oficina General
de Administracion 1

Personal designado
por la Oficina General
de Administracion 2

Personal designado
por la Oficina General
de Administracion 3

8vo Miembro- Gestion
de Recursos
Humanos

Personal designado
por la Oficina General
de Gestion de
Recursos Humanos 1

Personal designado
por la Oficina General
de Gestion de
Recursos Humanos 2

Personal designado
por la Oficina General
de Gestion de
Recursos Humanos 3

9no Miembro-
Tecnologias de la
Informacion

Personal designado
por la Oficina General
de Tecnologia de la
Informacion 1

Personal designado
por la Oficina General
de Tecnologia de la
Informacién 2

Personal designado
por la Oficina General
de Tecnologia de la
Informacion 3

10mo Miembro -
Oficina General de
Asesoria Juridica

Personal designado
por la Oficina General
de Asesoria Juridica 1

Personal designado
por la Oficina General
de Asesoria Juridica 2

Personal designado
por la Oficina General
de Asesoria Juridica 3

11vo Miembro-
Comunicacion e
Imagen Institucional

Personal designado
por la Oficina de
Comunicaciones e
Imagen Institucional 1

Personal designado
por la Oficina de
Comunicaciones e
Imagen Institucional 2

Personal designado
por la Oficina de
Comunicaciones e
Imagen Institucional 3

12vo Miembro -

Personal designada
por la Oficina de

Personal designado
por la Oficina de
Defensa Nacional y
Gestion del Riesgo de
Desastres 2

Personal designado
por la Oficina de
Defensa Nacional y
Gestion del Riesgo de
Desastres 3

Defensa Nacional y :
Gestién de Riesgo de D‘-‘fe_“sa Nampnaiy
Desastres Gestion del Riesgo de
Desastres 1
Personal operativo (especialistas,

administrativos,

designados, de cada Gerencia y/u Oficina.

Funciones generales:

operarios, etk

1) Implementar las decisiones del GCCO-MTC y dar continuidad a las
operaciones de cada actigidad critica determinada para cada OO y UUQO
competente.




2) Apoyar el desarrollo de cada una de lage
para asegurar la Continuidad de Operaciones del MTC, incluyendo el
traslado a la sede alterna.
3) Actian segun lo dispuesto en el Plan de Continuidad de Operacig!
MTC, bajo responsabilidad.

7.2.2.4 Roles y responsabilidades

Identificadas las instancias responsables de la Continuidad Operativa, se han
definido los roles y responsabilidades para cada una de ellas a fin de tener
establecidas las acciones a ejecutar ante situaciones de crisis por eventos
adversos.

Tabla N° 07: Roles y Responsabilidades:

i INSTANCIAS

RESPONSABLES SR

Asegurar los recursos necesarios, incluyendo el
presupuesto para la implementacidn del Plan de
Continuidad Operativa del MTC (PCO-MTC)

Activar el PCO-MTC ante una situacion de crisis
operativa ante cualquier evento que afecte a la

Presidente del GCCO- entidad

MTC (Ministro)

Liderar las pruebas, simulaciones y simulacros y
revisar los resultados obtenidos

Establecer coordinaciones con las entidades de
apoyo a la respuesta y recuperacion nacional

Aprobar las actividades de ajuste del plan
Evaluar y gestionar la autorizacion de la operacion

de las aeronaves, servicios de navegacion aérea,

Grupo de
Comando

personal aeronautico y la infraestructura vy
|

servicios aeroportuarios,
ler Miembro-Organo |

(Aerondutica Civil) -ﬁgilar el cumplimiento de los estiandares de |
seguridad operacional para el desarrollo de las
operaciones aéreas y la prestacidn de los servicios
de navegacion aérea y aeroportuarios.

II|E'uraluar y autorizar la prestacion de servicios de

2do Miembro-Organo | transporte Acuatico, Multimodal y Terrestre de

(Autorizaciones en personas y mercancias por carreteras y vias férreas,
Transportes) de ambito nacional e internacional.

3er Miembro- Organo | Evaluar y aprobar las solicitudes para la prestacidn
(Programas y Proyectos | de los servicios publicos de telecomunicaciones y
postales.




4to Miembro-Organo
(Autorizaciones en
Telecomunicaciones)

Otorgar las licencias de operacidén parg
estaciones de los servicios privados
telecomunicaciones.

5to Miembro-Organo
(Fiscalizaciones y
Sanciones en
Comunicaciones)

Fiscalizar el cumplimiento de la normativa del
comunicaciones vy del control del espectro
radioeléctrico

Fiscalizar las obligaciones contractuales o de
registros de los servicios y actividades de
comunicaciones.

6to Miembro-Organo
(Planeamiento y
Presupuesto)

Aprobar  las  certificaciones de  crédito
presupuestario de la UUEE 001 Administracion
General y la constancia de prevision de recursos a
nivel de pliego.

Proponer y gestionar las modificaciones
presupuestarias en el nivel institucional y funcional
programatico del pliego.

7mo Miembro-Organo
(Administracidn)

Programar, ejecutar y controlar los procesos del
sistema de contabilidad y Abastecimiento del
sector.

8vo Miembro-Organo
(Gestion de Recursos
Humanos)

Administracidn de personas y la gestidn de la
compensacion del Sistema de Gestidn de Recursos
Humanos del sector.

9no Miembro-Organo
(Tecnologias de la
Informacion )

Diserio, implementacion y control de proyectos de
tecnologias digitales.

Soporte técnico y la seguridad informatica del
sector.

10mo Miembro-Organo
(Asesoria Juridica)

Asesorar y emitir opinién en asuntos juridico —legal
a la Alta Direccion y drganos del sector.

11vo Miembro-Organo
(Comunicacién e Imagen
Institucional)

Difundir, articular y ejecutar estrategias de
comunicacion e imagen institucional. e

&

Mantener contacto permanente con los me:{iny}: :
de comunicacidn social \
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12vo Miembro-drgano
(Defensa Nacional y
Gestion del Riesgo de
Desastres)

nacional, asi como de la gestion de riesgo de
desastres del sector.

Disponer la Implementacion de las decisiones
adoptadas por el Grupo de Comando para la
Continuidad Operativa

Presidente del SCT-MTC

[Escrataric General) Liderar la implementacidn de las actividades

criticas

Conducir las operaciones de recuperacion de las
operaciones del MTC

Autorizar y suspender la operacion de las
aeronaves.

Gestionar y otorgar permisos de operacidn y
permiso de vuelos nacionales e internacionales.

Gestionar y conceder derechos de trafico

Otorgar, suspender y cancelar licencias al personal
aeronautico.

ler Miembro-

e ) Autorizar y/o suspender actividades aeronduticas y
Aeronautica Civil

material de vuelo cuando se afecte la seguridad

Sub Comando de operacional.
2 Conduccion
Técnica Verificar que las instalaciones y servicios de
navegacion aérea y aeroportuarios, cumplan su
correcto funcionamiento.

Autorizar, suspender, revocar o clausurar el
funcionamiento de Aerédromos publicos o privado
a nivel nacional.

Evaluar y otorgar la autorizacion, permiso,
maodificacion y cancelacion de los servicios de
transporte terrestre de personas y mercancias a
nivel nacional e internacional por carretera.

Evaluar y otorgar la certificacion de habilitacién

2do Miembro- ) : .
Autorizaciones en técnica de terminales terrestres y estaciones de
Transportes ruta.

Evaluar y otorgar autorizaciones, permisos y
licencias de operacion para la prestacion de
servicios de transporte ferroviario de personas vy
mercancias,




Evaluar y autorizar la inscripcién de los agen
carga internacional en el ambito maritimo, fluvial o
lacustre.

Evaluar y otorgar permisos y licencias de operacion
a empresas de transporte maritimo, fluvial y
lacustre de pasajeros y mercancias

Jer Miembro-Programas
Yy proyectos en
Comunicaciones

Evaluar y aprobar las solicitudes de permiso
temporal y definitivo de internamiento de equipos
de telecomunicaciones.

4to Miembro-
Autorizaciones en
Telecomunicaciones

Aprobar las solicitudes de asignacién temporal de
espectro radioeléctrico para la prestacién de
servicios privados de telecomunicaciones.

Otorgar las licencias de operacidn para las
estaciones de los servicios privados de
telecomunicaciones.

5to Miembro-
Fiscalizaciones y

Sanciones en
Comunicaciones

Fiscalizar las obligaciones normativas de los
servicios y actividades de comunicaciones.

Realizar el seguimiento del desempefic de las
comunicaciones de emergencia

Emitir resoluciones en el &mbito de su
competencia.

Fiscalizar el cumplimiento de las obligaciones
inherentes al Marco MNormative General del
Sistema de Comunicaciones en Emergencias
contenidas en los contratos y autorizaciones, a
traves de inspecciones técnicas.

6to Miembro-
Planeamiento y
Presupuesto

Aprobacidn en el sistema SIGA-GESTOR y SIAF-
Visual (Local), debiendo de estar conectado a una
red interna para la trasmision de datos.

Aprobacidn via Internet en el aplicativo SIAF_WE
debiendo de estar conectado a un servidor
dominio del MEF.




7mo Miembro-
Administracion

Realizar la |fase de eje:u'cién financiera y
presupuestaria del gasto e ingreso publico en el
SIAF —RP

Efectuar el pago de tributos, derechos y otras
obligaciones correspondientes al ministerio ante
las entidades competentes.

Realizar la fase de ejecucidn presupuestaria en la
fase de compromiso para bienes y servicios.

Proponer certificaciones y/o previsiones
presupuestales en materia de contrataciones de
bienes y servicios

Administrar los bienes de consumo del almacén

Emitir las drdenes de compra y de servicio
registrandolas en el Sistema Integrado de Gestion
Administrativa-SIGA

8vo Miembro-Gestién de
Recursos Humanos

Formulacion de planillas de remuneraciones,
compensaciones, pensiones y beneficios sociales
del personal.

Resolver en materia de remuneraciones,
beneficios, subsidios y pensiones

9no Miembro-
Tecnologias de la
Informacion

Elaborar propuestas y estudios sobre mejores
practicas de gobierno digital.

Implementar y mantener los servicios digitales,
seguridad digital y la arquitectura digital de los
sistemas de informacion.

Elaborar y ejecutar proyectos para la aplicacion y
uso de tecnologia digital que apoye el anélisis,
procesamiento y monitoreo en las materias de
transporte y comunicaciones.

Proponer y realizar acciones para sostener niveles
adecuados de desempefio, capacidad operativa,
redes de comunicaciones, aspectos técnicos
relacionados con las interfaces, interoperabilidad,
integracion, intercambio y presentacion de datos e
informacion y plataforma tecnoldgica de los
portales de la entidad.

Proponer y realizar el soporte y asesoramjento




10mo Miembro-Asesaoria
Juridica

Formular dispositivos normativ
con los érganos del sector, segun corresponda y
emitir opinion juridico-legal sobre aquellos que se
someta a su consideracion la Alta Direccion,

Emitir pronunciamiento legal respecto de Tz
discrepancias de caracter juridico producidas
dentro de un odrgano o entre organos del
Ministerio, cuando asi lo requiera la Alta Direccion

11vo Miembro-
Comunicacion e Imagen
Institucional

Ejecutar la difusion de la publicidad en el marco de
la normatividad vigente

Articulacion de estrategias de comunicacidn e
imagen institucional entre el ministerio, proyectos
especiales, organismos publicos y empresas
adscritas con otros sectores del gobierno nacional

Difundir las principales acciones ejecutadas por el
sector a los medios de comunicacion.

12vo Miembro-Defensa
MNacional y Gestion del
Riesgo de Desastres

Proponer la inclusion en los planes estratégicos
sectorial e institucional, segin corresponda, las
acciones en materia de seguridad y defensa
nacional y de la gestion de riesgo de desastres, en
concordancia que emiten los entes rectores.

Coordinar y supervisar la identificacién vy
priorizacion del riesgo en la infraestructura y
patrimonio del sector,

Promover los mecanismos estratégicos vy
operativos que permitan una respuesta ante
situaciones de emergencia y de desastres

Proponer acciones de primera respuesta en
materia de transportes y comunicaciones, de
acuerdo a la Politica Nacional de Gestion de Riesgo
de Desastres,

Administrar el Centro de Operaciones de
Emergencia del sector -COES

sectorial e institucional, segin corresponda, las |
acciones en materia de seguridad y defensa
nacional y de la gestién de riesgo de desastres, en

Proponer la inclusién en los planes estratégico?{,"

concordancia que emiten los entes re::tores./*
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Personal Técnico
Operativo

Presidente del SCO-MTC

sobre las necesidades requeridas de ayudd a los
grganos a cargo de las actividades criticas.

Establecer los canales de coordinacién con los
miembros de este SCO-MTC

Entregar los reportes al GCCO-MTC sobre el estado
de la atencion del desastre y el informe técnico de
evaluacion de dafios de la seguridad de las
instalaciones

Otras de su competencia que le asigne el GCCO-
MTC

ler Miembro-
Aerondutica Civil

Liderar los equipos de trabajo designados por las
areas a cargo de las actividades criticas, para el
apoyc a las acciones de evaluacion de dafos,
seguridad de las instalaciones, recuperacidn y
traslado a la sede alterna.

2do Miembro-
Autorizaciones en
Transportes

Liderar los equipos de trabajo designados por las
areas a cargo de las actividades criticas, para el
apoyo a las acciones de evaluacién de dafios,
seguridad de las instalaciones, recuperacion vy
traslado a la sede alterna.

3er Miembro-Programas
y proyectos en
Comunicaciones

Liderar los equipos de trabajo designados por las
dreas a cargo de las actividades criticas, para el
apoyo a las acciones de evaluacion de dafos,
seguridad de las instalaciones, recuperacidn vy
traslado a la sede alterna.

4to Miembro-
Autorizaciones en
Telecomunicaciones

Liderar los equipos de trabajo designados por las
dreas a cargo de las actividades criticas, para el
apoyo a las acciones de recuperacion de la
infraestructura nacional, el aprovisionamiento de
los centros urbanos y el mantenimiento de
servicios de Transporte de larga distancia.

5to Miembro-
Fiscalizaciones y

Sanciones en
Comunicaciones

Liderar los equipos de trabajo designados por las
dreas a cargo de las actividades criticas, para el
apoyo a las acciones de evaluacidn de dafios,
seguridad de las instalaciones, recuperacion vy
traslado a la sede alterna.

6to Miembro-
Planeamiento y
Presupuesto

Liderar los equipos de trabajo designados por las
dreas a cargo de las actividades criticas, para el
apoyo a las acciones de evaluacién de dafios,
seguridad de las instalaciones, recuperacion y
traslado a la sede alterna.




7mo Miembro-
Administracion

seguridad de las instalaciones, recuperacidmr
traslado a la sede alterna.

Liderar los equipos de trabajo designados por las
dreas a cargo de las actividades criticas, para el
8vo Miembro-Gestion de | apoyo a las acciones de evaluacién de dafios,

Recursos Humanos seguridad de las instalaciones, recuperacién y
traslado a la sede alterna.

Liderar los equipos de trabajo designados por las
She Micrbros dreas a cargo de las actividades criticas, para el
Tecnologias de la apoyo a las acciones de evaluacion de dafios,
Informacién seguridad de las instalaciones, recuperacion y
traslado a la sede alterna.

Liderar los equipos de trabajo designados por las
areas a cargo de las actividades criticas, para el
10mo Miembro-Asesoria | apoyo a las acciones de evaluacién de dafios,

Juridica seguridad de las instalaciones, recuperacidn y
traslado a la sede alterna.

Liderar los equipos de trabajo designados por las
11y MIBmbre. dreas a cargo de_ las actividades tr|t|cas, para el
Comunicacién e Imagen | 2POYO 2 las acciones de evaluacidn de dafios,
Institucional seguridad de las instalaciones, recuperacion y
traslado a la sede alterna.

Liderar los equipos de trabajo designados por las
12vo Miembro-Defensa |areas a cargo de las actividades criticas, para el
Nacional y Gestion del |apoyo a las acciones de evaluacion de dafios,

Riesgo de Desastres | sagyridad de las instalaciones, recuperacién y
traslado a la sede alterna.

decisiones en esta organizacion es el Ministro de
Comunicaciones

Titular: Ministro de Transportes y Comunicaciones
Teléfono fijo: 615-7800 anexo 1100

En su ausencia, la responsabilidad recaera en las siguientes personas, en su
calidad de suplentes, de acuerdo al orden indicado:

Suplente 1: Uiceministr‘ rat
'L 5




Suplente 2: Viceministro de Comunicaciones
Teléfono fijo: 615-7800 anexo 1277

Suplente 3: Director de la Oficina de Defensa Nacional
Teléfono fijo: 615-7800 anexo 1317

El responsable del Sub Comando de Conduccion Técnica es el Secretario
General

Titular: Secretario General
Teléfono fijo: 615-7800 anexo 1101

En su ausencia, la responsabilidad recaera en las siguientes personas, en su
calidad de suplentes, de acuerdo al orden indicado:

Suplente 1: Director General de Planeamiento y Presupuesto
Teléfono fijo: 615-7800 anexo 1354

Suplente 2: Director General de Administracion
Teléfono fijo: 615-7800 anexo 1135

Suplente 3: Director de Seguridad Aeronautica
Teléfono fijo: 615-7800 anexo 1392

.2.4 Recursos minimos indispensables de cada érgano y unidad organica en
caso de desplazamiento.

7.2.4.1 Personal priorizado para la continuidad operativa:
La relacion nominal y personalizada del personal prioritario, minimo e
s indispensable, para asegurar la continuidad operativa del MTC ante un
desastre sera de responsabilidad, de control y de seguimiento de la Oficina
de Personal de la Oficina General de Administracion, el cual debera llevar una
guia actualizada con direccion y numeros telefonicos para su facil ubicacion.

7.2.4.2 Horarios y turnos de relevo para funcionamiento de 24 horas (cuando
se precise):

Algunas Direcciones u Oficinas podran ser convocadas a mantener
continuidad de sus operaciones durante 12 6 24 horas, segun corresponda y
segun la naturaleza del desastre. Todas las Direcciones y Jefaturas tendran

.. ./ operaciones (establecidos en sus planes de contingencia de cada uno de
=t ellos), en turnos rotativos o fijos, segln se requiera y segun corresponda.

7.2.4.3 Equipamiento minimo necesario para la continuidad operativa
La Oficina General de Administracion; a traves, de la Oficina de
la centralizacion e implementa

& ,. ntos de mobiliarkgs, MEE. ~y otros para f ta) la
ﬁé A d -
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Continuidad de las Operaciones del MTC a o
realizara la inspeccion técnica de la sede despues del evento a fin de
\ determinar las condiciones de habitabilidad, caso contrario, de presentarse la
: inhabitabilidad de |la sede se procedera a la determinacion de la sede alterna
que impliguen una reubicacion, reacondicionamiento de espacios y de
desplazamiento, particularmente para determinar la zona de trabajo del COE-
MTC
/

La Oficina General de Tecnologias de la Informacién, pondra en ejecucion el
N plan de recuperacion de desastres de tecnologias de la informacion, el mismo
¢\ que se encuentra debidamente aprobado y resguardado por la Oficina de
©! Tecnologia de Informacion.
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ACTIVIDAD CRITICA

INVOLUCRADAS |

Direccion General de
Aeronautica Civil

Autorizar y suspender la operacion de
las aeronaves.

Gestionar y otorgar permisos de
operacién vy permisos de wvuelos
nacionales e internacionales,

infraestructura aeroportuaria y sus
servicios, estableciendo las
limitaciones o restricciones cuando
corresponda.

Verificar el correcto funcionamiento |
de los servicios de navegacion aérea, |

Proponer y autorizar el uso de franjas
de aterrizaje.

Direccion General de
Autorizaciones en
Transportes

PERSONAL ‘

2 especialistas

NECESIDADES

LOGISTICAS

1 escritorio, 2 sillas, utiles
de escritorio

|

INFORMATICAS

Office Microsoft
(Word, Excel, Ppt,
QOutlook, internet)

2 PC, 1 Impresora,

Evaluar y otorgar la autorizacion,
permiso, modificacién y cancelacién
de los servicios de transporte terrestre
de personas y mercancias a nivel
nacional e internacional por carretera.

2especialistas

1 escritorio, 2 sillas, atiles
de escritorio

Office Microsoft
(Word, Excel, Ppt

L V)

2 PC, 1 Impresara;-




Evaluar y otorgar la certificacion de
habilitacion técnica de terminales
terrgstres y estaciones de ruta.

Evaluar vy otorgar autorizaciones,.
permisos y licencias de operacidn para
la prestacion de servicios de
transporte ferroviario de personas y
mercancias.

Evaluar vy otorgar permisos de
operacidn en servicios de transporte
acudtico comercial y/o turistico en el
ambito nacional e internacional.

Evaluar y autorizar la inscripcion de los
agentes de carga internacional en el
ambito maritimo, fluvial o lacustre.

Evaluar y otorgar permisos y licencias
de operacion a empresas de
transporte maritimo, fluvial y lacustre
de pasajeros y mercancias

Direccion General de
Programas y Proyectos
en Comunicaciones

Evaluar y aprobar las solicitudes de
permiso temporal y definitivo de
internamiento  de  equipos de
telecomunicaciones.

1 especialista

1 escritorio, 3 sillas, dtiles
de escritorio

Modulos VUCE, de
Internamiento, STD,
Internet VIP, Consulta
de listado de equipos
homologados y Médulo
de consulta ELLIPSE

Office Microsoft (Word,

1PC, 1 Impresora.




Direccion General de
Autorizaciones en
Telecomunicaciones

Aprobar las solicitudes a?ignaciﬁﬂ
temporal de espectro radioeléctrico
para la prestacion de servicios
privados de telecomunicaciones.

Otorgar las licencias de operacion
para las estaciones de los servicios
privados de telecomunicaciones.

2 especialistas

1 escritorio, 2 sillas, atiles
de escritorio

Office Microsoft
(Word, Excel, Ppt)

2 PC, 1 Impresora

Direccidn General de
Fiscalizaciones y
Sanciones en
Comunicaciones

Fiscalizar las obligaciones normativas
de los servicios y actividades de
comunicaciones.

Realizar el seguimiento del
desempefio de las comunicaciones de
emergencia

Emitir resoluciones en el ambito de su
competencia.

Fiscalizar el cumplimiento de las
obligaciones Marco
Mormativo General del Sistema de

inherentes al

Comunicaciones en Emergencias
contenidas en los contratos y
autorizaciones, a  través de

inspecciones técnicas.

2 especialistas

1 Chofer

1 escritorio, 2 sillas, dtiles
de escritorio.
1 vehiculo

Office Microsoft
(Word, Excel, Ppt)
Sistema ELLIPSE y
mdadulo de consultas
Ellipse.

Recurso de Red e
Internet.

2 PC,
1 impresora,




Direccion General de
Planeamiento y
Presupuesto

Aprobacion en el sistema SIGA-
GESTOR vy  SIAF-Visual (Local),
debiendo de estar conegtado a una
red interna para la trasmision de
datos.

Aprobacion via Internet en el
aplicativo SIAF_WEB, debiendo de
estar conectado a un servidor de
dominio del MEF.

2 especialistas
1 chofer

1 é':acritoriu, 2 sillas, dtiles
de escritorio, epp’s, 1
vehiculo 4x4, enlace
satelital portatil con
proveedor de internet y
linea abierta movil, cdmara
fotografica, GPS,
largavistas.

Office Microsoft
(Word, Excel, Ppt

1PC, 1impresora, | -~

Direccidn General de
Administracion

Realizar la fase de ejecucidn financiera
y presupuestaria del gasto e ingreso
publico en el SIAF -RP

Efectuar el pago de tributos, derechos
y otras obligaciones correspondientes
al ministerioc ante las entidades

competentes.
Realizar la fase de ejecucion
presupuestaria en la fase de

compromiso para bienes y servicios.

Proponer certificaciones v/o
previsiones presupuestales en
materia de contrataciones de bienes y
servicios

2 especialistas

1 escritorio, 2 sillas, atiles
de escritorio

Office Microsoft
(Word, Excel, Ppt

1PC, 1 Impresora,




Administrar los bienes de consumo del
almacén

Emitir las ordenes de compra y de
servicio registrandolas en el Sistema gy
Integrado de Gestion Administrativa-
SIGA.

Formulacion de  planillas de I
remuneraciones, compensaciones, S

# oo i h“\_
pensiones y beneficios sociales del : \ / e
Direccion General de personal. 1 mesa de trabajo

Gestion de Recursos 3 especialistas | mediana, 3 sillas y utiles de E:::r% h;::;s:;f;t 2 PC, 1 Impresora f“"’ s l

Humanos Resolver en materia de escritorio ' & .
remuneraciones, beneficios, subsidios
¥ pensiones.

[
=
o
-
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Implementar y mantener los servicios
digitales, seguridad digital vy la
arquitectura digital de los sistemas de

I L. Office Microsoft
informacion.

(Word, Excel, Ppt)

Elaborar y ejecutar proyectos para la
Direccion General de | 2plicacion y uso de tecnologia digital

- . Sistemas de
la Oficina de ue apoye el analisis, procesamiento y . s : - S 8 PC, 1 Impresora
T onia dil H ‘tp ! i Ia;p tailas  de 8 especialistas |6 escritorios, 6 sillas, atiles | verificacion y ' P
ecnologla de la monitorao I - i ,
P L de escritorio monitoreo
Informacion transporte y comunicaciones.
Realizar acciones para sostener 5':“_”'[“ deﬁ 4
: administracion de
niveles adecuados de desempefio, )
servidores

capacidad operativa, redes de
comunicaciones, aspectos técnicos
iona pRan las interfaces, >

Miresy e
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interoperabilidad, integracidn,
intercambio y presentacidn de datos e
informacidn y plataforma tecnolégica
de los portales de la entidad.

Realizar el soporte y asesoramiento
técnico a los drganos y unidades
organicas del sector, en el uso de
herramientas informaticas.

A ireccion General de

esoria Juridica

Formular dispositivos normativos en
coordinacién con los drganos del
sector, segln corresponda y emitir
opinion juridico-legal sobre aguellos
que se someta a su consideracion la
Alta Direccion.

Emitir pronunciamiento legal respecto
de las discrepancias de caracter
juridico producidas dentro de un
dgrgano o entre drganos del Ministerio,
cuando asi lo requiera la Alta
Direccidn.

1 especialista

1 escritorio, 1 silla, utiles
de escritorio

Office Microsoft
(Word, Excel, Ppt

11

Oficina de
Comunicacién e
Imagen Institucional

Ejecutar la difusion de la publicidad en
el marco de la normativa vigente

Articulacion de  estrategias de

2 especialistas

1 escritorio, 2 sillas, utiles
de escritorio. 1 vehiculo
4x4, enlace satelital
portatil con proveedor de
internet y linea abierta
mdvil, cdmara fotogréfica,
camara de video, GPS,

teléfono fijo, 4 celulares de

Office Microsoft
(Word, Excel, Ppt,
acceso a internet,
acceso a redes sociales
{twitter, facebook,
Instagram y youtube)

1 PC, 1 Impresora

)

comunicaeiie imagen institucional




entre el ministerio, proyectos 4 operadores diferentes,
especiales, organismos publicos vy bateria, pilas, 2 TV, radio
empresas adscritas con otros sectores en AM, FM

del gobierno nacional

e ‘2
\??-:1 uﬂ’-ﬁi’

Difundir las principales acciones
ejecutadas por el sector a los medios
de comunicacion.

Proponer la inclusion en los planes
estratégicos sectorial e institucional,
segun corresponda, las acciones en
materia de seguridad y defensa
nacional y de la gestion de riesgo de

desastres.
Ofidins de Defensa Coordinar y supervisar la | 4 especialistas Office Microsoft 2PC, 2
Na cilonal y Gestién del identificacion y priorizacion del riesgo 2 escritorios, 2 sillas, utiles | (Word, Excel, Ppt Impresoras
Riesgo de Desastres | " la infraestructura y patrimonio del de escritorio, 1 teléfono
§ sector. fijoy 2 celulares, 1 TV,,
Promover los mecanismos

estratégicos y  operativos que
una respuesta ante

Hrc.



situaciones de emergencia y de
desastres -

Proponer acciones de lra respuesta
en materia de transportes vy
comunicaciones, de acuerdo a la
Politica Nacional de Gestion de Riesgo
de Desastres.

Administrar el Centro de Operaciones
de Emergencia del sector -COES

Proponer la inclusion en los planes
estratégicos sectorial e institucional,
en materia de seguridad y defensa
nacional y de la GRD,




En el marco de las normas legales que regulan las funciones y
responsabilidades del MTC, la entidad necesita desarrollar conciencia para
conservar su acervo documentario; y tratar de comprender la trascendencia
que tienen los documentos en su devenir como parte de la memoria
institucional y como testimonio de hechos que con el pasar de los tiempos
formara parte del patrimonio documental con valor historico, sin importar que
éstos se encuentren adscritos en las areas administrativas, juridicas y de
procuraduria.

Para combatir los posibles efectos de las amenazas potenciales; causadas en
la mayoria de los casos por fendmenos naturales se debe de adoptar una serie
de medidas de emergencia para poner en marcha estrategias que nos permitan
identificar y prever estos posibles desastres. Es recomendable, realizar copias
de seguridad a aquellos documentos que por su valor requieran conservase
como parte de nuestra historia.

Por tal motivo, con la finalidad de preservar y proteger el acervo documentario
del MTC, es necesario realizar un adecuado servicio de almacenamiento y
gestion del contenido fisico y digital del archivo documentario, lo cual
contribuira al registro de todo el material documentario del MTC, a través del
empaquetamiento, codificacion y digitalizaciéon en medios magnéticos por
categorias y su respectivo registro legal.

En base a lo expuesto, se recomienda la siguiente estrategia:

1. Elaborar un Plan de trabajo que incluya un cronograma para el
empaquetamiento, codificacion y digitalizacion en medios magneticos
por categorias y su respectivo registro legal.

Realizar el registro legal de la informacion, asi como la respectiva
custodia externa de las copias de seguridad que, a su vez, permita una
actualizacion constante del backup.

. Planear inspecciones y operaciones de mantenimiento en cada una de
las instalaciones que albergan a la documentacion digitalizada. Esto,
con el fin de prever incendios y demas accidentes que pongan en riesgo
la pérdida de la informacién, la cual forma parte de la memoria
institucional del MTC.

7.3 Reubicacidn para la continuidad operativa del MTC

Con la finalidad de asegurar la Continuidad Operativa con el menor tiempo de
interrupcion del funcionamiento institucional, se han identificado, dos (02)
alternativas de ubicacidn de lugares donde se desplazaria el MTC phra seguir
\bperando con sug esos priorizados. Esto implica redlizar las
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ALTERNATIVA LUGAR DIRECCION UBICACION

Primera Sede Principal

; Area de contenedor
Jr. Zorritos N° 1203 :
Cercado de Lima en la zona NO de s
sede principal

Segunda Esparcimiento del

Centro de Antenor Orrego N° 1923, |Area de jardines

MTC Brefia internos

. La sede, Jr. Zorritos N° 1203 Cercado de Lima, ha sido afectada totalmente
por el evento adverso y la sede determinada como alterna, se encuentran
operativas.

. El personal identificado como parte de los equipos para la implementacion
del Plan de Continuidad Operativa del MTC se encuentran disponibles para
realizar los trabajos de recuperacion.

. Los proveedores se encuentran disponibles para cooperar razonablemente
durante los trabajos de recuperacion.

. La sede determinada como alterna se encuentra equipada y en condiciones
para ser ocupada. 3

Momento del evento desencadenante y activacion

El Plan de Continuidad Operativa, considera los escenarios en los que puede
ocurrir el evento, segun el momento en que suceda, ya que ello implica

diferentes acciones a tener en cuenta.

. Feriado / Fin de semana: Es necesario dejar precisado que normalmente
en estas circunstancias, el MTC, suele estar con los procesos operativos
disminuidos. Si el evento ocurre en este periodo, el personal de la entidge
debe saber que tiene que reportarse en los tiempos establecidos en g&f
plan, segun su rol y funcion, a los diversos niveles de organizacion,
poner en marcha la Continuidad Operativa.

. Dia laborable (en horas de trabajo): En el supuesto que el evento ocurra
durante el dia y en horas laborables, el pers::-nal se encontrara en sus
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nes de su entorno familiar, y se pondra a disposicion una vez
verificado esto. '

c. De noche / medianoche / madrugada: Si el evento ocurre en la noche o la
madrugada de cualquier dia, el personal de la entidad debe saber que tiene
que reportarse en los tiempos establecidos en este plan, segun su rol y
funcién, a los diversos niveles de organizacion, para poner en marcha la
Continuidad Operativa. Salvo que no medie indicacion en contrario, debera
presentarse al centro de labores en las horas habituales de ingreso.

7.4.2 Flujo de la comunicacion para la continuidad operativa.

La comunicacion es el elemento indispensable para la activacion del Plan de
Continuidad Operativa y esta presente en todos los procesos. En el MTC, la
gestion de la informacion y la comunicacion para la toma de decisiones y la
conduccion de las situaciones de emergencia, se procesa en el COE-MTC.

Segun la disponibilidad técnica y desarrollo de capacidades, intervienen
tecnologia y claves de comunicacion establecidas, como “Procedimientos de
comunicacion”, cuando la accidon se realiza al interior de la entidad y como
“Protocolos de comunicacion”, cuando se refieren a la accidn que se establece
con otras entidades y sectores.

Los procedimientos de comunicacion de un mensaje claro estan disefiados
para operar con capacidad de "redundancia”, esto es, disponibilidad de dos
emisores, dos receptores y dos medios de comunicacion.

Los medios de comunicacion (MMCC) a ser considerados, segln orden de
prioridad, son:

1. Radiofonia (Anexo 02).
2. La Red Especial Terrestre de Comunicaciones en Emergencias —
RECSE.

3. La Red Especial Satelital de Comunicaciones en Emergencias —
REDSAT.

. Mensajes de Texto por celular.

. Redes sociales y correos electronicos.

. Telefonia Celular.

a2 T 6 I =N

Los primeros dos medios de comunicacion han de ser usados de manera
simultanea; teniendo en consideracion ello, la activacion del Plan de
Continuidad Operativa, debe llevar a cabo teniendo en consideracion, dos
procedimientos especificos de comunicacion:

1. Procedimiento de reporte inicial y
2. Procedimiento de convocatoria.



1. Operador de servicio del COE-
2. Coordinador del COE-MTC
3. Director de la Oficina de Defensa Nacional y Gestion del Riesgo d

Desastres r"OTEN
4. Presidente del GCCO-MTC (Alta Direccion) ;

Centro de Operaciones

de Emergencia-MTC ODN-MTC ALTA DIRECCION
OPERADOR DE ; Presidente
TURNO PAraRRoE 0N GCCo

| : "
; Recibe ’
Recibe y oot \ Recibe y
Centro de analiza la -t--J re:::ep;'_.‘.luni: y + recepciona la
Operaciones de comunicacion | SRS i comunicacion
Emergencia | 18 comunicacion
Macional-COEN
Event = .
ventos
Reporta al Reporta a Activa el Plan
hcﬂ?r?:ri g%ﬁ'-. P’g’gﬁfg‘e Curttl"::lauidad
ODN . Operativa

En el esquema de la Figura N° 01 corresponde al flujo basico del procedimiento
de reporte inicial para la activacion del Plan de Continuidad Operativa, donde
el operador de turno recepciona los mensajes, consolida, analiza y realiza el
procedimiento consecutivo de contacto e informan al coordinador del COE-
MTC y simultaneamente al Director de la Oficina de Defensa Naciona
Gestion del Riesgo de Desastres, quien a su vez reporta al Presidente {i&
Grupo de Comando para la Continuidad Operativa (GCCO), el que definird
activacion del Plan de Continuidad Operativa.

Procedimiento de convocatoria

Una vez activado el Plan de Continuidad Operativa, se procede a\jg
convocatoria, llevada a cabo mediante radiofonia y los mensajes de texto;
basados en los mensajes clave pre establecidos.




=11. Cadena de convocatoria del Grupo de Comando
2. Cadena de convocatoria del Subcomando de Conduccion Técnica
3. Cadena de convocatoria del Subcomando Operativo.

Como tratamiento especifico y por la naturaleza de su funcion, la Presidencia
del Grupo de Comando, activara su cadena de mando de manera inmediata.

Las claves consideradas para el PCO, a ser enviadas por la radio y los
mensajes de texto (SMS), son las presentes en la tabla 09.

Tabla N° 09: Claves para convocatorias:

CLAVE A SER

SMS
Clave 0:
“NAVEGADOR"

EMITIDA POR MCS o

INTERPRETACION DE LA CLAVE

Mensaje de prueba

Clave 1 -
*JUNTEMONOS"

Suceso que afecta al MTC.

En este caso, debera encontrarse en el término
de la distancia en las instalaciones de la Sede
Alterna. La sede alterna elegida es emitida en el
mensaje seguido a la clave 1.

Clave "ATENTOS"

Mensaje enviado con la finalidad de estar en
estado de alerta, ante la posible disposicién de
desplazarse a un determinado lugar

Clave "DESCARGA
ELECTRICA"

Vuelta a la calma

organizacion.

recibira la confirmacion de recepcion de dicho mensaje.

7.5 Protocolos de operacion de modo manual

Para la convocatoria por radio, el COE-MTC asume la responsabilidad de
enviar los mensajes a traves de la radio, siendo necesario la confirmacion de
recepcion de cada uno de las personas de los diferentes niveles de

Para la convocatoria por mensaje de texto, el envio lo realiza el Director de la
Oficina de Defensa Nacional por encargo del Presidente GCCO, trasmitiendo
un mensaje de texto a los integrantes del Grupo de Comando de la Continuitlad

los procesos operativos de una entidad, asegurando una mayor solidez de la
confidencialidad, integridad y disponibilidad de los sistemas de informacion; el
. procedimiento mas recomendado, es almacenar informacion en la NUBE, esto
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| un programa de cloud, se pu
asegura el 1ISO 27001.

La implementacion de la norma ISO 27001 de seguridad de la informacion,
ademas de reducir el impacto de los riesgos y amenazas, entre otros beneficios,
mejora la planificacion y la gestion de la seguridad de la entidad. Establece
garantias de continuidad operativa en caso de desastres, proporciona una imagen
de prestigio frente a terceros y da cumplimiento a normativas nacionales.

e _El Ministerio de Transportes y Comunicaciones, en la actualidad no cuenta con
“~—4n respaldo en la Nube, toda la informacion esta almacenada en el Centro de
Datos y se realiza copias de seguridad que son enviadas a un proveedor externo;
simismo no se tiene un centro de datos alterno.

= ‘."-'-“\ife

— Durante el periodo de emergencia y Fase de Ejecucion del presente Plan, se hace
%, necesario que se cuente con protocolos de operacion de modo manual, de tal
manera de duplicar la informacion que se producird como resultado de la
continuidad operativa por los OO y UUOO involucradas en la GCO-MTC.

Para tales efectos, los OO y UUOO involucradas en la GCO-MTC, estableceran
sus propios procedimientos, debiendo contar con los respectivos registros y
demas documentacion que asegure que la informacién producida en la Fase de
Ejecucion, quede debidamente registrada y archivada par los efectos posteriores
de control y fiscalizacion.

del orden publico).

Sucedido el evento contemplado como amenaza de la operatividad del MTC, las
acciones que se emprenden se dividen en cuatro fases:

" 1. Primera Fase: Alerta,

2. Segunda Fase: Ejecucion,
3. Tercera Fase: Preparacion de la desactivacion

4_ Cuarta Fase: Desactivacion.

.6.1 Fase de alerta ' nOPEY

Esta fase se refiere al acopio y reporte de la informacion inicial de los dafios
“Long - ocasionados por las amenazas, por lo que, se constituye en una situacion de
alerta.

Consta de tres (03) momentos:




la infraestructura del MTC.

2. Segundo Momento: Reporte del COE-MTC, responsable del nivel de
organizacion de la Continuidad Operativa.

3. Tercer Momento: Restablecimiento de operatividad del COE-MTC (de ser
necesario).

El tiempo maximo de duracion de esta fase, entendiendo que es la que brindara
los insumos para la decision de activacion del Plan de Continuidad Operativa
(fase de ejecucion), no debe superar dos (02) horas.

' _“f 7.6.1.1 Evaluacion inicial de RRHH y de la infraestructura del MTC

- Ocurrido un evento, el personal del MTC aplica los procedimientos de
evacuacion y planes de contingencia especificos, segin corresponda al
evento y magnitud.

- Cada responsable de los diferentes niveles de organizacion debe verificar
que su personal priorizado esté en condiciones de incorporarse a la
Continuidad Operativa. Tener en cuenta que es importante verificar que se
encuentren en condiciones fisicas y emocionales de asumir su
responsabilidad.

- El personal capacitado de turno designado por la Oficina General de
Administracion, aplicara la Ficha Técnica de Evaluacion de la
infraestructura Inicial considerada en el Anexo No 02 y reportara al COE-
MTC el resultado (condicidn de habitabilidad o no habitabilidad, asi como
la capacidad de operatividad o no operatividad).

7.6.1.2 Reporte del Espacio de Monitoreo de Emergencia del MTC

El Director de la Oficina de Defensa Nacional y Gestion del Riesgo de
Desastres, es responsable de recabar informacién y reportar a la Alta
Direccion, referida a la naturaleza del evento, el impacto del dafio generado,
y la situacion operativa de:

- La Sede Central, para lo cual coordinara con el Servicio de Seguridad que
opera en dicha sede, a fin de que reporte, en cuanto sea posible, sobre la
situacion al Director de la Oficina de Defensa Nacional y Gestion del Riesgo
de Desastres.

- Las filiales reportaran al COE-MTC sobre su situacion y mant

 actualizada la informacion peridédicamente.

\a-"/ 7.6.1.3 Restablecimiento de la operatividad del Centro de Operaciones de
Emergencia del MTC

aes!
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@ %5 El COE-MTC permanecera alerta las 24 horas del dia, con la finalidad de
I%’ M ) realizar el monitoreo de peligros, emergencias y desastres; asi como, para la
\$ € / administracién e intercambie-de informacion y para la oportuna toma de

MTC. Se encuentra fisicamente en la sede
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Si en el escenario de desastre el COE-MTC se ve afectado, los operadores y
el personal de turno deben abocarse a la tarea de su restablecimiento
inmediato, a fin de permitir establecer la comunicacién con la tecnologia y
equipamiento disponible.

MTC, se reportan y concurren de oficio a la sede habitual salvo que
cadena de llamadas se indique cambio de locacion.

Esta fase se inicia con la activacion del Plan de Continuidad Operativa
propiamente dicho, y su principal funcion es la gestion de la crisis. Cuenta con
cuatro momentos:

1. Primer Momento: Activacion de Plan de Continuidad Operativa: Cadena
de Mando y Sede Alterna (de ser necesario).

2. Segundo Momento: Acondicionamiento y puesta en operaciones de la
Sede Alterna.

3. Tercer Momento: Inicio de Operaciones en Sede Alterna: Gestion de la
Crisis.

4. Cuarto Momento: Indicaciones para el personal que no se desplazara a la
Sede Alterna.

El tiempo maximo de duracién de esta fase no debe superar los 7 dias una vez
activado el Plan, salvo que por razones de fuerza mayor este periodo se amplie
por un tiempo adicional dispuesto por la Alta Direccion para lo cual se deberan
ajustar los recursos y presupuesto segun se requiera.

sede alterna

El Presidente del GCCO del MTC o su alterno (LINEA DE SUCESION PARA
LA CONTINUIDAD OPERATIVA 7.2.3), en su ausencia, determina la
activacion del Plan de Continuidad Operativa, tomando como referencia el
reporte del COE-MTC y convoca al Grupo de Comando para la Continuida
Operativa (GCCO-MTC).

El Presidente del GCCO-MTC evaluara la magnitud del evento y la situaci
de operatividad de la Sede Central y decidira, con la informacion disponible,

si se requiere el traslado a la Sede Alterna, finalmente dispondra que se inicie
el traslado.

con el personal priorizado y el equipamientq,miq\n

-'»'ro,: 11I

En la ocurrencia de un evento que gran magnitud los integrantes del COE- _
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Del mismo modo, cada OO y UUOO considerada en el presente plan, debe
activar los procedimientos de convocatoria de su personal, teniendo en
cuenta el cuadro de sucesiéon de mando de su unidad y el rol de turnos y
alternancias previamente elaborado, actualizado y puesto a disposicion en un
lugar visible y accesible.

7.6.2.2 Acondicionamiento y puesta en operaciones de la Sede Alterna

Tomada la decision, se debe realizar las coordinaciones y acciones con la
Sede Alterna, para que de inmediato se entreguen los ambientes y
equipamiento necesario para la Continuidad Operativa del MTC. Cabe
senalar que los ambientes y equipos deben haber sido identificados con
anterioridad, en prevision de la probabilidad de que ocurra el evento.

El Subcomando de Conduccion Técnica es el responsable de conducir el
proceso para el traslado a la Sede Alterna elegida.

Implementacion inicial de Sede Alterna

El Equipo Técnico de Avanzada, liderado por el responsable de la Oficina
General de Administracion, que forma parte del equipo, verifica que sus
integrantes, dispuestos en el rol de turnos, se constituyan directamente en la
Sede Alterna. Este equipo inicia las tareas de recuperacion y activacion de
fuentes de energia, asi como la activacion de los sistemas de comunicacion.

Gestion y coordinacion de ambientes en Sede Alterna

La gestion y coordinacion de las diferentes Salas y ambientes de trabajo de
la Sede Alterna son responsabilidad del Director de la Oficina de Defensa
~Nacional y Gestion de Riesgo de Desastres, en coordinacion con el
Presidente del Subcomando de Conduccion Técnica.

» El Director de la Oficina de Defensa Nacional y Gestion de Riesgo de

Desastres y el Director de la Oficina General de Administracion, deberan

verificar y asistir la instalacion de los equipos directivos, profesionales vy

\ técnicos teniendo en cuenta los ambientes acondicionados en la sede alterna,

< J's.u correspondencia con el cupo asignado, disponibilidad de espacio y aforo
J i Sifinal.
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posible.

Las operaciones se deben dar inicio en el menor tiempo posible, n@
excediendo las 24 hrs de producido el evento.

Indicaciones para el personal que no se desplaza a la sede alterna

Se hace necesario que el personal que no ha sido designado y priorizado
para el desplazamiento a la sede alterna, tenga la informacion precisa de su
ubicacion, asistencia y permanencia, ya que podria ser llamado a integrar los
equipos de trabajo en dicha sede, ante cualquier eventualidad.

Dicho personal no debe ser expuesto a riesgos innecesarios, si las
instalaciones no ofrecen las debidas garantias para la permanencia en la
sede central, ellos recibiran las indicaciones sobre su participacion en los
turnos rotatorios, a cargo del Jefe de la Oficina de Personal. En el caso de no
requerir su participacion, podria indicarseles que se pueden retirar vy
permanecer atentos hasta el momento que fueran convocados.

.6.2.5 Coordinaciones con otros actores

El Director de la Oficina de Defensa Nacional y Gestion de Riesgo de
Desastres, es el responsable de establecer las comunicaciones con las
instancias que conducen las operaciones de Gestion de Riesgos de

Desastres, como son, Ministerio de Defensa, Instituto Macional de Defensa.

Civil, CENEPRED y Centro de Operaciones de Emergencia Nacional
(COEN); asi como con los sectores de primera respuesta (MINSA, MIDIS,
MINDEF, MININTER, VIVIENDA, etc.)

El Presidente del Subcomando de Conduccién Técnica del MTC es el
responsable de establecer las comunicaciones y coordinaciones con los
concesionarios vigentes, a fin de asegurar el cumplimiento de sus funcionga

Esta fase discurre en simultaneo a la fase de ejecucion teniendo en cuenta la

temporalidad de la Sede Alterna, la administracion del MTC requiere llevar a=

c:abn desde antes, ‘como lnmediatamente despues de ocurrldo el desastr

seleccionados.

E
Cuenta con cinco momentos: (&,

1. Primer Momento: Evaluacion y atencion de RRHH.

2. Segl du Momento: Evaluagitn detallada de la sede institucional.
3. Tercegd ento: Identifica edificaciones temporales/definitiva
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. Cuarto Momento: Adquisicion de bienes/servicios para adecuacion de
infraestructura y Equipamiento en sede temporal/definitiva.
5. Quinto Momento: Ocupacion de sedes temporales y repliegue.

7.6.3.1 Evaluacion y atencién de RRHH.

La Jefatura de la Oficina General de Gestion de Recursos Humanos, tendra
a su cargo la elaboracion del censo de personal institucional, en caso que por
las consecuencias del tipo de evento se requiera y organizara las acciones
de soporte emocional y vital de los trabajadores ubicados en la sede alterna
y sus familiares.

La Oficina General de Administracion debera disponer de los mecanismos
administrativos que permitan mitigar el impacto del evento en el personal.

7.6.3.2 Evaluacion detallada sede institucional

Trascurrido un maximo de 48 horas posterior a la emergencia, la Oficina
General de Administracion, debe disponer la concurrencia de su personal
capacitado y de terceros acreditados, para realizar una evaluacion detallada
sobre |a situacion real de la infraestructura de la sede principal del MTC con
el objetivo de proponer alternativas de accion.

En la medida de lo posible, la Oficina General de Administracion debera
contar con una cartera de alternativas de locales para la reubicacion
progresiva de las unidades operativas del MTC.

7.6.3.4 Adquisicion de bienes/servicios para adecuacion de infraestructura y
equipamiento en sede temporal/definitiva.

Adicionalmente, a las tareas de apoyo en las operaciones de emergencia
sectorial, la Oficina General de Administracion debera asignar un equipo
especifico de personal dedicado a resolver las demandas




Estas cuatro (04) fases son secuenciales, a excepcion de la tercera y cuarta
en tanto, se desarrollan en simultaneo. Cada fase tiene momentos. El laps
ideal de las fases se presenta en la tabla N° 10:

Tabla N° 10: Protocolo para la reactivacion de los procesos y servicios

El Presidente del GCCO del MTC decidira la culminacién de la ejecucion déke_
Plan de Continuidad Operativa y, por ende, el retorno de los procesos
estratégicos, misionales y de apoyo al 100%.

=]

del MTC
TIEMPO ACTIVIDADES RESSPONSABLE
Conocimiento de los parametros del evento GCCO-MTC
Evaluacién inicial GCCO-MTC
Adopcion de acciones inmediatas de respuesta
De0a12 |(Evacuacién, Bisqueda y Rescate) Sy
horas Inicio de funciones del COE y GCCO-MTC Presidente GCCO-MTC
Informe de dafios y afectaciones Presidente SCO-MTC
Determinacion de la activacion del PCO-MTC Presidente GCCO-MTC
Continuacion con las actividades de respuesta Todos
o . Miembro a cargo de la
Evaluacion de la infraestructura CO del GCCO
Miembro a cargo de la
Evaluacidn de los servicios basicos indispensables Administracién del
GCCO
Actwamct{j y n?un.lt‘.-n del Subcomando de Presidente SCO-MTC
Conduccion Técnica
Miembros a cargo de
Del2a24 » ) - o la Administracion,
b E.'n.raluacrnn cf‘e la mtuadl:'mn de pers:::ma!, logistica, RRHH y Tecnologias de
sistemas de informacion y comunicaciones o
la Informacidn del
GCCO
Presidente GCCO-MTC
Determinacion de la activacion de la sede alterna y Miembro a cargo de
la GCO-MTC
Miembro a cargo de la
Traslado a la sede alterna GCO del GCCO
Inicio de actividades criticas Presidente SCT-MTC
De 24 248 » - . , MiSmomaaigo e
" Instalacion de los servicios de internet, telefonia Tecnologias de la
Informacién SCT
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|
Emision de avisos y notas de prensa al pt]l:gl‘co sobre
activacion de sede alterna y reinicio de o

peraciones

Comunicacion e

Imagen Institucional
SCT

Mantener en funcionamiento los procesos y
actividades criticas del MTC

ler, 2do, 3er, 4to, 5to
Miembros del SCT

criticas

Continuacion de la atencion de las actividades

Todos

De03 290

Evaluacion detallada de la sede central institucional

Presidente GCCO-MTC

dias

PCO-MTC

Determinacion de la culminacion de la ejecucion del

Presidente GCCO-MTC

Desmovilizacion del personal, material y equipo.

Presidente GCCO-MTC

B.p Ensayos y pruebas

El Plan de Continuidad Operativa del MTC debe responder a la realidad y a las
necesidades de garantizar sus actividades indispensables, es por ello que se
hace necesario programar ensayos, simulaciones y simulacros que permitan
medir la operatividad de este plan.

El objetivo principal que se persigue al realizar los ensayos, es determinar el
nivel de respuesta deseado para la continuidad operativa de las actividades

criticas.

Por tal motivo, los ensayos del Plan de continuidad Operativa del MTC, se
deben ejecutar en las fechas y de acuerdo a los supuestos establecidos en la

tabla N° 11:

Tabla N° 11: Programacion de Ensayos y Pruebas:

N°® FECHA SUPUESTO RESPONSABLE
Atentado terrorista afectd Oirecorack C.lftcma
1 3ra semana del mes fenaartas s seda de Defensa Nacional y
de Marzo 5 A p Gestion de Riesgo de
prncipa) Desastres
Director de la Oficina
2 3ra semana del mes | Incendio afectd totalmente de Dgfensa ﬂational Y
de Junio a la sede principal Gestion de Riesgo de
Desastres
Director de la Oficina
dia saniana il mat Elfsmq de gran magnitud de Defensa Nacional y
3 T — a?ectcr totalmente a la sede | Gestidn de Riesgo de
/ ":Eﬁ?;' Desastres
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3ra semana del mes

diMoviembre totalmente los sistemas de | Gastién de Riesgo de

informacion de la entidad Desastres

i . FINANCIAMIENTO Y PRESUPUESTO

.+, Para el financiamiento de las actividades previstas en el presente plan, el
Ministerio de Transportes y Comunicaciones No tiene participacion alguna en
el Programa Presupuestal 068, debiendo de coordinar y gestionar ante la
Oficina de Presupuesto de la Oficina General de Planeamiento y Presupuesto
del MTC, una partida presupuestal especifica para atender la Gestion de
Riesgo de Desastres en especial la de Continuidad Operativa.

Los bienes y equipamiento definidos como minimos para la Continuidad
Operativa deben estar disponibles en su mayoria, en los almacenes de la Sede
Alterna, salvo aquellos que son de uso personal y se encuentran en custodia
de los usuarios a quienes se les hayan asignado, por lo que deben ser
adquiridos con anterioridad a la implementacion del Plan de Continuidad
Operativa. Los 00 y UUOQ pertinentes deberan coordinar con la Oficina
General de Administracion los términos de referencia de los bienes y equipos
que no estén disponibles para realizar las adquisiciones.

El financiamiento no incluye las actividades de la fase 3.

ANEXOS

ANEXO 1. Red de Radiofonia
ANEXO 2. Ficha Técnica de Evaluacion




UHF: Frecc. 2

“Principal”

Llamada de Red: “TRANSPORTE”
13 Bat&ria i

UHF: Frecc. 1

\AY4 VvV

2do 3er dto 5to 6to
MIEMBRO MIEMBRO MIEMBRO MIEMBRO MIEMBRO MIEMBRO
"Wn" “Camion” “Antena” “Radio"” “Sancionador” “Planeador”
AYAY AYAY

Sno 11vo

MIEMERO

7mo 8vo

12vo
MIEMBRO

10mo

MIEMBRY

MIEMERO

MIEMBRO MIEMERO

“Comprador” “Entrenador” “Informatico” “Comunicador”




ANEXO 2: FICHA TECNICA DE EVALUACIO

INSPECCION A LA INSTITUCION

B0 vt ey o S H T U R AR R RS A S i

FECHA DE INSPECCION s | R FOEE. cosniirireeis g AT s sioniain

DATOS DE LA SEDE:

NOMDBIe el reSPONSADIE ......coviiiiiiiiiiiiirii ittt e e se s va s nn e e e se et s s anaaeses s as

TRIEIOND . <o s S R Comeo Electrdnico:.........cioiiiiiniiiiiin.

Area del Terreno eveerneaesrenenn M2, Dimensiones del Temeno:. ...

1. DESCRIPCION Y ESTADO DE LA INFRAESTRUCTURA ACTUAL DE LA SEDE (PISO.......... )
Destruido Parcialmente | Mo afectado Comentarios

Dafiado
AREAS

Estado de la Estructura (Muros,
Columnas, Vigas, Techo y Piso)
Integridad del centro de
computo

Salidas de emergencia
Escaleras

Otros

SERVICIOS

Agua potable

Energia eléctrica

Aire acondicionado
Comunicacion telefénica
Detectores de Humo
Extintores

EQUIPO DE INFORMATICA Y
COMUNICACIONES

Switch Core

Switch de Distribucidn

e L Firewall

e Central telefénica

Servidores

0s --- Iluyan en la instalacion:




2. SEGURIDAD PARA LA CUSTODIA DE LAS SEDES:

Cuenta con vigilancia: NO( ) SI()
Cuenta con cerco perimétrico: NO( ) SI()
B IBTRAN o st s 5 VR A A S B B

Firman en sefial de Conformidad:

Nombre del Evaluador Nombre del Responsable de la Sede
Sello y Firma Sello y Firma
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