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1 INTRODUCCION

Mediante el Decreto Supremo D.S. N° 086-2015-PCM “Declaran de interés nacional
las acciones, actividades e iniciativas desarrolladas en el marco del proceso de
vinculacién del Peru con la Organizacion para la Cooperacion y Desarrollo econdémico
(OCDE) e implementacion del Programa Pais y crea la Comision Multisectorial de
naturaleza permanente para promoverlas acciones de seguimiento del referido
proceso”.

Asimismo La ley N° 27658 — Ley de Modernizacion de la Gestion del Estado, declara
al Estado Peruano en proceso de modernizacion, en sus diferentes instancias,
dependencias, entidades, organizaciones y procedimientos, con la finalidad de
mejorar la gestion puablica y contribuir con el fortalecimiento de un estado moderno,
descentralizado y con mayor participacion del ciudadano; por lo que es necesario
mejorar la gestion publica a través del uso de nuevas tecnologias que permitan brindar
mejores servicios a los ciudadanos.

En ese sentido, la IPv6 es un componente importante en el modelo para digitalizar el
estado. Mediante un proceso gradual, adopcién y adecuacién del IPv4 hacia el IPv6.
El cual servira como pilar para el soporte de estandares, interoperabilidad y nuevas
tecnologias asociadas al Internet de las Cosas IoT.

En ese contexto, el Estado Peruano con fecha 08 de agosto de 2017, emite el Decreto
Supremo N° 081-2017-PCM que aprueba la Formulacién de un Plan de Transicion al
Protocolo IPv6 en las Entidades de la Administracion Publica, el cual debera ser
aprobado por el Titular de cada entidad e implementado de manera progresiva en toda
la infraestructura tecnoldgica, software, hardware, servicios, entreotros.

Las entidades de la Administracion Publica cuentan con un plazo maximo de un (01)
afio, contado a partir de la vigencia del Decreto Supremo de la referencia, para la
elaboraciéon y aprobacion de sus respectivos Planes de Transicion, el mismo que
una vez aprobado deberd ser comunicado a la Secretaria de Gobierno y
Transformacion Digital (SEGDI) de la Presidencia del Consejo de Ministros. El referido
Plan debe implementarse progresivamente en un plazo maximo de cuatro (04) afios
luego desu aprobacion.

otocolo IPv6, habiendo realizado un levantamiento de informacion sobre la
estructura tecnoldgica para verificar la compatibilidad de la misma conel

Visado por LUCAS 1A
VELARDE ErsancriProtocolo en mencion.

Noemi FAU 20504794637

hard

Pecha: 2023/06/28E| presente Plan comprende el diagnostico, las actividades y las fechas de
implementacion de la infraestructura tecnoldgica, capacitacion y concientizacion de
PNACP para su transicién al protocolo IPv6, y cumple con lo estipulado en el Decreto

Supremo N°081-2017-PCM.
Visado por CHUMPITAZ VILLALOBOS Percy

Gaston FAU 20504794637 hard
Fecha: 2023/06/28 18:26:02-0500

A:te ello, el Programa Nacional A Comer Pescado ha elaborado el Plan de Transicién
[

@ Firmadoligitalmente por: Firnade digitalmente por:
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2 BASELEGAL

e Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

e Ley N° 29158, Ley Orgéanica del Poder Ejecutivo.

e Decreto Supremo N° 081-2017-PCM, que aprueba la formulacién de un Plan de
Transicion al Protocolo IPV6 en las entidades de la Administracion Publica.

e RFC 2460 Internet Protocol, Version 6 (IPv6) Specification

e Decreto Legislativo N° 1017, Decreto Legislativo que aprueba la Ley de
Contrataciones del Estado, y su Reglamento, aprobado con Decreto Supremo N°
184-2008-EF, de aplicacidon hasta la entrada en vigencia de la Ley N° 30225.

e Resolucién de Contraloria N° 163-2015-CG, aprueba la Directiva N° 007-
2015CG/PROCAL, Directiva de los Organos de Control Institucional.

e Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de
Gobierno Electronico.

e Decreto Supremo N° 066-2011-PCM, que aprueba el Plan de Desarrollo de la
Sociedad de la Informacién - La Agenda Digital Peruana 2.0.

,
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3 DEFINICIONES Y SIGLAS

Las siguientes definiciones y siglas corresponden a la forma en que el término es
utilizado en el contexto del Plan de Transicion al IPv6.

Red de Datos: También llamada red de computadoras, red de comunicaciones o
red informatica, es el conjunto de elementos de hardware y software informatico
conectados a través de dispositivos fisicos que permitan el envio y la recepcion de
datos con el fin de compartir informacion, recursos y servicios. Por el alcance
pueden ser LAN, WAN o MAN.

Protocolo de Internet version 4 o IPv4: implica una mayor precision que un
Sistema de identificacion que se utiliza en internet para enviar informacion entre
dispositivos, la cuarta es la versién mas utilizada del protocolo. Este asigna una
serie de cuatro numeros, cada uno de ellos comprendido entre 0 y 255, por lo tanto,
cada direccion es de 32 bits y solo permite aproximadamente 4.000 millones de
direcciones unicas.

Protocolo de Internet versién 6 o IPv6: Protocolo de Internet de Ultima
generacion, disefiado en los afios 90 por el IETF para sustituir a IPv4. A diferencia
de la anterior version, en esta las direcciones se componen de 128bits, lo que
permite la existencia de aproximadamente 340 billones de direccionesIP Unicas.

Plan de Direccionamiento IPv6: Es bastante similar al realizado en una red con
IPv4, a diferencia que para hacer la segmentacion se utilizan especificamente los
16 bits del campo de subred, es decir, todo el cuarto “hexteto” (en IPv6 es el
término no oficial que se utiliza para referirse a un segmento de 16 bits o cuatro
valores hexadecimales), de la direccion asignada por el ISP.

Politicas de enrutamiento: El plan de enrutamiento para IPv6 no debe variar en
demasia sobre lo que ya se hace en IPv4. En general para una empresa tiene
sentido que en IPv6 se mantenga la misma topologia que en IPv4, pues el

@nantener dos topologias significaria incrementar el costo de operacion del

Visado por LUCAS

VELARDE Elizabet
Noem| FAU 205047

ard
Fecha 2023/06/28

21:47:02-0500

o,

ncaminamiento de la red y el aumento de incidentes.

Fg,463|;3v4 Protocolo de Internet version 4.

IPv6: Protocolo de Internet version 6.
PNACP: Programa Nacional “A Comer Pescado”.
PCM: Presidencia de Consejo de Ministros.

SGTD: Secretaria de Gobierno y Transformacion Digital.
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4 OBJETIVOS DEL PLAN DE TRANSICION

4.1 OBJETIVOS

4.1.1 OBJETIVO GENERAL

El Plan de Transicion al IPv6, define la hoja de ruta y los lineamientos adecuados
para la transicion del IPv4 al IPv6 de la infraestructura tecnoldgica, sistemas de
informacion y servicios Tl de PNACP.

4.1.2 OBJETIVOS ESPECIFICOS

e Identificar la situacion actual de la infraestructura, plataformas y
servicios Tl de la transicion y compatibilidad respecto al IPv6.

e Definir las actividades, recursos y fechas necesarias para la transicion
adecuada al Protocolo IPv6 de la infraestructura tecnolégica.

e Asegurar que toda la infraestructura tecnologica de PNACP definida en
el alcance, sea compatible con el protocolo IPv6.

e Definir recursos, fechas y publico objetivo del personal técnico de
PNACP para las actividades de capacitacidon y concientizacioén en IPv6.

5 ALCANCE

e El presente Plan de Transicion al IPv6, comprende todas las acciones que se
realizaran durante el 2023- 2025, las mismas que permitiran la implementacion

progresiva del

protocolo IPv6, teniendo como alcance

Infraestructura

Tecnoldgica, Sistemas de Informacion y Servicios que administra y gestiona el
la Sub Unidad de Abastecimiento del PNACP.

5.1 REQUISITOS Y CONDICIONANTES DE LA ACTIVIDAD

Requisitos

Actividad

Visado por LUCAS VELARDE

Eliz abeth Noemi FAU

20504794637 hard Plan

Fecha: 2023/06/28 22:08:15-0500 C
Transicion
IPv6

©
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e Recepcién de la informacion del inventario
de hardware, software y comunicaciones

de la infraestructura tecnolégica de
PNACP.

de

al |« Relacion de los servicios internos y

externos que la PNACP administra y
tiene dependencia con la configuracion
de red.

e Evaluacion de compatibilidad de Ila
infraestructura tecnoldgica y servicios que
administra la PNACP.
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6 DIAGNOSTICO DE LA INFRAESTRUCTURA TECNOLOGICA

La Sub Unidad de Abastecimiento del PNACP, cuenta con un Especialista Informéatico
responsable de la Infraestructura Tecnologica de la institucion. Es por lo cual tiene
como una de sus funciones el levantamiento y elaboracién del inventario de la
infraestructura tecnoldgica, dicho inventario comprende el hardware, software,
aplicativos informaticos u otros.

A continuacion se lista los equipos que son tomados en cuenta para diagnostico
necesario para la elaboracion del plan de transicion hacia el protocolo de internet
version 6 (IPv6).

6.1 RIESGOS DE NO TRANSICIONAR AL PROTOCOLO IPv6

A continuacion se presenta el detalle de los riesgos identificados:

Tabla N° 01 — Riesqgos identificados

Valoracion
N° Riesgo Impacto | Probab.
Alt Medio Bajo
o]
1 | Problemas de
configuracion de servicios de red )
que funciona con IPv6 por| Al Medio X
incompatibilidad de hardware de
PNACP.
2 | Pérdida de paquetes o de
informacion, al no acceder a la _
informacion  contenida en los | Alto Medio X
equipos de almacenamiento.
3 | Problemas de usuariosinternos y
externos para acceder a los .
. Alto Medio X
servicios de PNACP.
\ .y . -
)4 | Inestabilidad de lasaplicaciones y
Visado por LUCAS sistemas deinformacion Medi Bajo X
VELARDE Elizabeth Noefni o
FAU 20504794637 hard
Fecha: 2023/06/28 _ _
22:10:51-0500 5 | Dificultad para creacion denuevas
aplicaciones y servicios acorde a . .
P , y L. Medi Medio X
los estandares tecnoldgicos o
@ 6 | Ataques de seguridad a Alto Alto X
través de IPv6 no
Visado por CHUMPITAZ VILLALQOBQS Percy
Gaston FAU 20504794637 hard
Fecha: 2023/06/28 18:29:17-0500
@ Firmade-digitalmente por: Firnade digitalmente por:
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E EC R v g 3 g 3/70%?5 % T oss E:ll; Fabian FAL 20504794837 ::I;stka Erika FAL 20504704637
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controlados

7 Potencial asilamiento
tecnologico del resto de
instituciones que adopten
IPV6.

Medio Medio

8 Falta de adaptabilidad de
los proveedores de
sistemas externos para
adecuacion del IPv6

Medio Medio

Leyenda:
Impacto: Alto, Medio y Bajo

Probabilidad: Alta, Media y Baja

Alto (M
Probabilidad Medio |M M
Bajo |B B M
Bajo Medio Alto
Impacto

O

Visado por LUCAS
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Fecha: 2023/06/28
22:11:48-0500

@
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6.2 EQUIPOS DE COMPUTO

Para la evaluacion de los equipos se categorizaron los equipos por tipo, a
continuacion, se muestra el cuadro resumen de los equipos inventariados.

Tabla N° 02 — Equipo de Cémputos

. : . Compatible .
Descripcion Cantidad | Compatible IFE)VG Riesgo
CPU 60 60 X
Laptops 28 28 X
Servidores (fisico) 4 4 X
Routers 5 5 X
Access Point 3 3 X
Switches 9 9 X
Camara de tubo
4 4 X
sellado
Camara de video
digital IP tipo 17 17 X
domo
Circuito cerrado
. 1 1 X
de video
Equipo 4 4 X
multifuncional
Impresora
inyeccion de tinta
@ a color (modelo 3) S X
b581a), codigo de
Visado por LUCAS barra, laser
VELARDE Elizabeth Noemi
FAU 20504794637 hard Levenda:
Fecha: 2023/06/28 . : . : . .
22:12:29-0500 Riesgo: se refiere al riesgo que emerge al no tener equipo de cOmputos
soportados por el protocolo IPV6.
Visado por CHUMPITAZ VILLALOBOS Percy
Foehar2025/06738 1855080500
echa: Ratad Total | Compatible con No compatible con
IPv6 IPv6
140 140 0
Visado por SANTOS CABEZAS DE Firmado digitalmente por: Firmado digitalmente por:
Iégg&%gaggéfri]seléa FAU PUENTODE LA WEGA CHUWBE TORREBLAMCA GARCIA
Fecha: 2023/06?58 18:10:17-0500 E:.I-:; Fabian FAL 20504794637 ::I;stka Eika FAL 20504704637
hativo: Doy W™ B® htivo: Doy W™ B®
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Tabla N° 03 — Equipo de Cémputos no configurable al IP

Descripcion Cantidad
Monitor LED 63
Teclado 89
Sistema de
proyeccion
multimedia 3
Impresora a
inyeccién a tinta a
color (Modelo L3110) 15
Capturador de video 1
Pantalla Wacom 1

6.3 SISTEMA DE INFORMACION

Para la evaluacion de los sistemas de informacion se tomé en cuenta el lenguaje de
desarrollo, la propiedad del cédigo fuente y el uso actual del sistema. Criterios que
harian posible la adaptacién del sistema y lo harian compatible con el protocolo de

internet version 6.

Tabla N° 04 — Sistemas de Informacion

Nombre Descripcion f&;rﬁgg? COTIE\%'ble Riesgo
Sistema de
PROGRAMA
Sistema PNACP NACIONAL A NO X
COMER
PESCADO
@ Sistema de
. tion de
- Aula virtual 1 gestion | NO X
Visad LUCAS
Fecha: 2023/06/28 | linea (Moodle)
22:13:12-0500
Sistema de
Aula virtual 2 gestl_on _de NO X
@ aprendizaje en
linea (Chamillo)
Visado por CHUMPITAZ VILLALOBOS Percy

Gaston FAU 20504794637 hard
Fecha: 2023/06/28 18:33:53-0500

<
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Firmadg gygitalmente por:
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hard
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Sistema Web A
Web ACP Comer Pescado NO

Sistema Integrado
SIGA de Gestion NO
Administrativa

Sistema Integrado
SIAF de Administracion NO
Financiera

Sistema Tramite

SITRADOC . NO
Documentario
Sistema de
SGDE gestion NO
documental entre
entidades
Sistema de
ZKBIO ACCESS IVS control de NO
asistencia
Leyenda:

Riesgo: Se refiere al riesgo que emerge de la plataforma de desarrollo del sistema de
informacion o del sistema de informacion en si respecto al protocolo IPv6.

Total Compatible con No compatible con
IPv6 IPv6
9 9 0

6.4 SERVICIOS

@ El PNACP cuenta con los siguientes servicios de TI.

Visado por LUCAS

VELARDE Elizabeth Noemi .

FAU 20504794637 hard ~ Servicio de Internet
Fecha: 2023/06/28

22:13:55-0500 Se cuenta con un servicio de internet en una configuracién de alta
disponibilidad
N° Descripcién Proveedor Compatible IPv6

@ 1 | Enlace principal, 150Mbps GTD Peru

SI

Visado por CHUMPITAZ VILLALOBOS Percy

Gaston FAU 20504794637 hard
Fecha: 2023/06/28 18:34:44-0500

<
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%Eg&%&ggg?hseléa FAU PUEN E LA WEGA CHUMEBE
ar i i 7
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hativo: Doy W™ B®
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Se realiz6 la consulta al ISP indicando que los enlaces son compatibles con el

Protocolo IPv6.

Servicio de Telefonia Fija
Se cuenta con una Central Telefonica. Esta es compatible con el Protocolo

IPv6.
N° Descripcion Proveedor Compatible IPv6
1 | Yeastar P560 GTD Perua SI

Servicio de Seguridad Gestionada Cloud
Se habilito el servicio de seguridad gestionada cloud (SGC) desde la red de

GTD
N° Descripcion Proveedor Compatible IPv6
1 | Seguridad Gestionada Cloud GTD Peru Sl

Servicio de Instalacion de Equipo Access Point
Se instal6 03 equipos Access Point

NO

Descripcion Proveedor

Compatible IPv6

1 | Aruba, Modelo Instant On AP22 GTD Peru

Si

O
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7 IMPLEMENTACION

PNACP debe haber realizado el diagnéstico y el andlisis de riesgo sobre la infraestructura
tecnolégica que administra, por lo que ha proyectado iniciar el afio 2023 la Fase de
Planificacion del protocolo IPv6y la Fase de Implementacion para el afio 2024, en
ese sentido ha elaborado un cronograma especifico de las actividades a realizar,
considerando los roles, recursos y tiempos por cada actividad, dividida en etapas.

Fase 1 - Plan de Transiciéon al Protocolo IPv6
Fase 2 - Plan de Implementacion
Fase 3 - Pruebas de funcionalidad

En esta etapa, el tiempo de duracion total puede variar dependiendo de la adquisicién de
los equipos y servicios requeridos. Las tareas por realizar, asi como los responsables y
duracién aproximada de las mismas se describen en el cuadro adjunto:

Implementacién del Protocolo IPV6

Nombre de la tarea Responsable Duracién
Direccionamiento IPv6 Sub Unidad de Abastecimiento 30 dias
Coordinacion con los Sub Unidad de Abastecimiento 30 dias
proveedores
C_onflguramon de las pruebas Sub Unidad de Abastecimiento 20 dias
piloto de IPv6
Configuracion del Protocolo IPv6 Sub Unidad de Abastecimiento 40 dias
Configuracion de servicios Sub Unidad de Abastecimiento 45 dias

Total de Duracién de la Implementacion del Protocolo IPV6 110 dias

ara un mayor detalle ver el Anexo 11.4 CRONOGRAMA DEL PLAN DE
ANSICION AL IPv6.
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8 REALIZACION DE PRUEBAS

Durante la ejecucion del Plan de Transicion al IPv6, se efectuaran a fin de garantizar
gue las configuraciones de red, sistemas de informacion, accesos a los servicios de red
internos y externos funcionen en los niveles de servicio establecidos hacia los usuarios.

El conjunto de pruebas describen las actividades, para comprobar como se realiza la
transicion al protocolo IPv6 en PNACP y asegurar el normal funcionamiento en una
etapa posterior a la migracion. A continuacion se describen en alto nivel los tipos de

pruebas considerados:

e Pruebas de Transicion al Protocolo IPv6 (Dual Stack)
e Habilitacién de ambiente controlado para pruebas

e Pruebas y monitoreo de la funcionalidad de IPv6

e Compatibilidad de los equipos y monitoreo del IPv6

e Afinamiento de las configuraciones de hardware, software y servicios.
e Prueba integrales en un area especifica.

En esta fase se deben de realizar las siguientes tareas:

Realizacion de pruebas

Nombre de la tarea

Responsable

Duracion

Pruebas y validaciébn de componentes

Sub Unidad de Abastecimiento | 45 dias

la Red IPV6

Pruebas de Integracién de Sistemas a

Sub Unidad de Abastecimiento | 45 dias

Monitoreo de los componentes

Sub Unidad de Abastecimiento | 45 dias

Total de Duracién de la Realizacion de Pruebas

110 dias

Para un mayor detalle ver el Anexo 11.4 CRONOGRAMA DEL PLAN DE
@ANSICIC)N AL IPv6. (ETAPA PRUEBAS)
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9 CAPACITACION Y SENSIBILIZACION
9.1 ORGANIZACION DEL EQUIPO DE CAPACITACION

El equipo de Capacitacion, el cual sera liderado por el responsable de Capacitacion
del IPv6 de PNACP, quien sera responsable del refinamiento, ejecucién, evaluacion,
seguimiento y cierre de las actividades correspondientes a la Etapa de Capacitacion
y Sensibilizacién.

A continuacion se describe los roles del personal del equipo de Capacitacion:

e Responsable de Capacitaciéon: Es el responsable del desarrollo y
presentacion de los entregables de los sub componentes de alineamiento
normativo y transferencia de tecnologia y conocimiento.

e Instructores: Es el equipo de facilitadores responsables de la ejecucion de los
Cursos y/o charlas en la Etapa de Capacitacion y Sensibilizacion.

9.2 RECURSOS E INSTALACIONES

En este apartado se describe los recursos e instalaciones que son requeridos para
asegurar la realizacion de los cursos segun la programaciéon de la Etapa de
Capacitacion y Sensibilizacion:

a) La realizacion de cursos en modalidad virtual. Con un aforo maximo de dos
(02) participantes y debera disponer como minimo los siguientes recursos:

e Computadoras o Laptop personales por participantes.
e Conexibén a Internet y/o Wifi.

O
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9.3 ACTIVIDADES DE CONTINGENCIA

En este apartado se describe las actividades de contingencia necesarios para
garantizar la continuidad de la ejecucion de las actividades de la Etapa de
Capacitacion y Concientizacion:

e En caso que el equipo que va ser capacitado, no se encuentre disponible, se
reprogramaran las fechas de los cursos, previa comunicacién formal del
Responsable de Capacitaciéon a todos los interesados.

e Para cada curso programado tercerizado se debera considerar instructor
principal y alterno.

9.4 CURSOS

Conforme a la revision de los documentos de la base legal (Decreto Supremo, Orden
de Servicio y Oferta Técnica), se han establecido las siguientes consideraciones
necesarias para programar las fechas y horarios de los cursos y charlas relacionadas
al Plan de Transicién al IPv6:

e Las sesiones tendran una duracién maxima de 4 horas.
e Un curso podra tener como maximo tres (03) sesiones semanales.

Duracion Responsable
N° r Fech
Curso echa (Horas )
Charla de introduccién al .
1 Por coordinar 1.5 PNACP
Protocolo v6
2 Capacitacion — sobre el Por coordinar 4 SGTD-PCM
Protocolo IPv6
Curso Oficial del Protocolo .
3 Por coordinar 4 SUB-UABAS
IPv6
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9.5 SILABUS

CHARLA DE INTRODUCCION AL PROTOCOLO V6
SUMILLA

El curso comprende de una charla informativa e introductoria del Protocolo IPv6.

DATOS GENERALES

Duracién del Curso: 1.5 horas

Fecha: A determinar

Hora: A determinar

Lugar: Sala Capacitacion PNACP
OBJETIVO

Al finalizar el curso el participante podra conocer sobre las novedades, beneficios e
implicancias de la implementacién del Protocolo IPv6.

DIRIGIDO A

Este curso esté disefiado para todo los trabajadores del PNACP.

PRE REQUISITOS

)

Jisado por LUCAS ES TRATEGIAS DIDACTICAS

VELARDE Elizabeth Noemi
FAU 20504794637 hard

ocha: 2023/96/28 para alcanzar los logros de cada tema y del curso en general, se utilizara las estrategias

didacticas siguientes:

e Aprendizaje colaborativo.

e Exposicion individual y/o grupal.
CONTENIDO TEMATICO

@ Introduccién al IPv6.

Visado por CHUMPITAZ
VILLALOBOS ey ¢ Conceptos

Ga . .
So50994897 hara  ®  Beneficios

1F§:C3r§"’:'5§f)02530/86/28 e Implicancias

RECURSOS Y MATERIALES DIDACTICOS

A continuacion se lista los recursos a usar y materiales a distribuir en el curso:
¢ Una computadora personal por participante
o Diapositivas del Curso.

e Ninguno

©
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CURSO OFICIAL DEL PROTOCOLO IPV6

SUMILLA

El curso comprende de una capacitacion técnica del Protocolo IPv6.

DATOS GENERALES

Duracién del Curso: 4 horas

Fecha; A determinar

Hora: A determinar

Lugar: Sala Capacitacion PNACP
OBJETIVO

Al finalizar el curso el participante podra configurar correctamente los dispositivos de red
usando el dual stack (IPv6 e IPv4).

DIRIGIDO A

Este curso esta disefiado para el equipo de la Sub Unidad de Abastecimiento del PNACP
involucrado en funciones decableado de red, infraestructura tecnolégica y desarrollo de
aplicaciones.

PRE REQUISITOS

Generales:
e Conocimientos generales de redes.

ESTRATEGIAS DIDACTICAS

Para alcanzar los logros de cada tema y del curso en general, se utilizara las estrategias

(jidécticas siguientes:

v . .

¢ Aprendizaje colaborativo.
Visado por LUCA$

VELARDE Elizabeth Noethi  EXPOSicién individual y/o grupal.
FAU 20504794631 hard L L

Fecha: 2023/06/28 ¢ Resolucion de ejercicios.
22:21:57-0500

CONTENIDO TEMATICO

_ @. Sesion 1: Introduccion al IPv6 — Conceptos Basicos

Visado por CHUMPITAZ ., .

VILLALOBOS Pefcy  Sesion 2: Protocolo IPv6 (SLACC, DHCPVG, prefix IPv6)

Gaston FAU .,

20504794637 ha e Sesion 3: Paquete IPv6

Fecha: 2023/06/% ., . . .

18:41:07-0500 e Sesion 4: Seguridad IPv6 (ICMPv6, ndp, mld, firewall. ipsec)
e Sesion 5: Mecanismo de Transicion (6to4, 6RD, Dual Stack)

e Sesion 6: Interoperabilidad (IPv6 pool, DHCP, routing, tools)

e
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RECURSOS Y MATERIALES DIDACTICOS

A continuacion se lista los recursos a usar y materiales a distribuir en el curso:
¢ Una computadora personal por participante
e Diapositivas del Curso.
e Laboratorios

10 PRESUPUESTO ESTIMADO

De la preevaluacion de la actual infraestructura Tecnolégica nos muestra que el

hardware, software y servicios contemplan los componentes necesario
la IPv6 sin incurrir en gastos adicionales en hardware y software.

S para activar

A continuacion, se detalla el presupuesto estimado segun actividad, con la finalidad
de asegurar que la plataforma tecnolégica cumpla el soporte tecnolégico del IPv6.

CONCEPTO COSTO
S/
Capacitacion IPv6 3000
IPs Publicas IPv6 1000

Servicio de Implementacion del disefio de IPv6

9 000

Total, S/ 13, 000

Para la elaboracién del presente presupuesto se ha tomado estrictamente la

evaluacion de todo el hardware, software y servicio. Cabe mencionar

gue todas las

actividades se realizaran en coordinacion con el equipo de la Sub Unidad de

Abastecimiento del PNACP.

O
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11 CONCLUSIONES Y RECOMENDACIONES
11.1 CONCLUSIONES

e El nuevo protocolo IPv6 permitird al PNACP, introducir nuevas funciones que
mejoraran aspectos tales como la seguridad informética, vista desde del escenario
del funcionamiento del protocolo mismo, la facilidad para conectar una gran
variedad de dispositivos de comunicaciones, equipos de cémputo y de
almacenamiento, produciendo un cambio gradual en el funcionamiento tanto de las
redes de comunicaciones como de las aplicaciones que producird resultados
exitosos a mediano plazo en la medida en que este nuevo protocolo se consolide
en el medio.

e El plan de transiciéon al IPv6 ha sido disefiado de acuerdo con los lineamientos
dados por el SGTD de la PCM conforme al Decreto Supremo N° 081-2017-PCM,
gue aprueba la formulacion de un Plan de Transicién al Protocolo IPV6 en las
entidades de la Administracion Publica, el mismo que permitié el levantamiento de
la informacién necesaria para conocer y entender el funcionamiento actual de la
red de datos de PNACP, sino que sirvié para encontrar las falencias a nivel de red
gue pueden retrasar el proceso de migracion, y sugerir estrategias para superarlas.
De esta manera se obtuvo una mirada holistica de la red de comunicaciones, que
efectivamente permitié obtener el diagndéstico e indicar qué tan lista se encuentra
PNACP para empezar con la etapa de implementacion de IPv6.

e Latransicién al IPv6 es un proceso cuya despliegue es relativamente rapido debido
a que actla directamente en capa 3 y actualmente se cuenta con soporte y
activacion del IPv6 en la mayoria de equipos de red que han sido analizados
respecto a su compatibilidad, se debe tener en cuenta que la migracion completa
de la red es un proceso paulatino, debido a que garantiza la comunicacién con las
redes que trabajen tanto en la version 4 como en la 6, lo que hace posibleque
@ se den y reciban de manera 6ptima los servicios en PNACP.
Visado por LUCAS VELARDE

Elizabeth Noeml FAU
20504794637 h

;gczhf3%0()253686/28 11.2 RECOMENDACIONES

e Coordinar con personal de la SGTD para que agendar una capacitacion técnica en
IPv6 hacia el especialista técnico del PNACP que sera responsable de implementar
la transicion del IPv6 de su infraestructura tecnolégica de la institucion.
o__Solicitar un servicio de internet el cual cuente ya con el rango IPv6 activo, ademas
e una solucién compuesto de routers que tengan activo NAT6.
Visado por CHUMBITA®E recomienda implementar un proxy de IPv6 a IPv4 para aquellos equipos o
éLLsLALOB%S Percy aplicaciones que no posible migrar hacia IPv6.
20504794637 hard
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12 ANEXOS
12.1 EQUIPOS DE COMPUTOS
N°® Descripcién Cantidad Marca Modelo
01 CPU 40 DELL OPTIPLEX 9020
HEWLETT PRODESK 400G5
02 CPU 3 PACKARD SFF
03 CPU 1 LENOVO M80S / 11CVSOLPOO
04 CPU 2 DELL OPTIPLEX 7070 SFF
05 CPU 1 APPLE MAC PRO
06 CPU 1 DELL SIN MODELO
07 CPU 7 DELL OPTIPLEX7090
08 CPU 4 DELL OPTIPLEX 5090 SFF
09 CPU 1 HIPPOBOX HBCI9022
HEWLETT
10 LAPTOPS 10 PACKARD PRO BOOK 440 G5
11 LAPTOPS 4 LENOVO 80XG
12 LAPTOPS 3 LENOVO IDEPAD 320 141SK
13 LAPTOPS 6 LENOVO THINKPAD L480
<",\ 14 LAPTOPS 1 LENOVO IDEAPAD 520
~/ 15 LAPTOPS 1 LENOVO THINKPAD L15 GEN1
VELARDE
AU HEWLETT
4 16 LAPTOPS 1 PACKARD PROBOOK 450 G2
17 LAPTOPS 1 LENOVO 80NUV
18 LAPTOPS 1 LENOVO IPEAPAD 520 151KB
19 SERVIDOR 1 QNAP NAS
HEWLETT
~ 0 SERVIDOR 1 PACKARD DL380E
./ HEWLETT
\r/|c|?l|T,2j. SERVIDOR 1 PACKARD DL360 GEN 10
g 22 SERVIDOR 1 DELL R750XS
a 23 ROUTER 2 Huawei ARG651
24 ROUTER 1 TP LINK TLWR841HP
25 ROUTER 1 TP LINK AC1750SN
26 ROUTER 1 SIN MARCA SIN MODELO
27 ACCESS POINT 3 ARUBA 22
28 SWITCH 1 TP LINK DES-PORT
29 SWITCH 1 HP 2530-48G
30 SWITCH 1 HP V1910-48G
31 SWITCH 1 HP V1910-16G
32 SWITCH 2 HP Aruba Instant On 1930
SWITCH 3 HUAWEI S5731 S48P4X

032
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CAMARA DE TUBO
33 SELLADO 2 TECNON | DH HACHDW100DRN
CAMARA DE TUBO
34 SELLADO 2 VISION DS2CE56COTIRPF
CAMARA DE VIDEO DIGITAL
35 5 TIPO DOMO 13 DAHUA  |DHIPCHDBW1230ES5
CAMARA DE VIDEO DIGITAL

36 5 TIPO DOMO 1 DAHUA 24G 4SFP/SFP

37 CAMARA DE VIDEO 1 CANON DA126401

38 CAMARA DE VIDEO 2 DAHUA DHIPCHFW2231SSS2

CIRCUITO CERRADO DE

39 VIDEO 1 LS VISION H264
2 40 | EQUIPO MULTIFUNCIONAL 1 RICOH MP501
SAVELARDE
i 41 | EQUIPO MULTIFUNCIONAL 1 XEROX VERSALINK

42 | EQUIPO MULTIFUNCIONAL 1 RICOH MP501SPF

43 | EQUIPO MULTIFUNCIONAL 1 RICOH SP5200S
‘VI‘
Vil IMPRESORA A INYECCION
44 DE TINTA A COLOR 1 EPSON B581A
08 PORTATIL

IMPRESORA CODIGO DE
45 BARRAS 1 GODEX G500
HEWLETT
46 IMPRESORA LASER 1 D ACKARD E82560DN
HEWLETT
47 IMPRESORA LASER 2 D ACKARD PRO M521DN

Firmado digitalmente por
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Janet Gisella FAU 20504794637
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Felix Fabian FAL 20504794837

Motivo: Autor del documento
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ASISTENCIA

PLAN DE TRANSICION AL IPv6 Version: 1.0
12.2 SISTEMAS DE INFORMACION
N° o o
Nombre Descripcion Propietario
SISTEMA DE PROGRAMA
01 |SISTEMA PNACP NACIONAL A COMER PRODUCE
PESCADO
SISTEMA DE GESTION DE
02 |AULA VIRTUAL 1 APRENDIZAJE EN LINEA | OPEN SOURCE
(MOODLE)
SISTEMA DE GESTION DE
03 |AULA VIRTUAL 2 APRENDIZAJE EN LINEA | OPEN SOURCE
(CHAMILLO)
SISTEMA WEB A COMER
04 |WEB ACP PESCADO PNACP
SISTEMA INTEGRADO DE
05 | SIGA GESTION ADMINISTRATIVA MEF
N
@
SISTEMA INTEGRADO DE
SIAF ADMINISTRACION MEE
o FINANCIERA
SISTEMA TRAMITE
07 |SITRADOC SOCUMENTARIO PRODUCE
SISTEMA DE GESTION
08 |SGDE DOCUMENTAL ENTRE PRODUCE
ENTIDADES
09 |ZKBIO ACCESS IVS SISTEMA DE CONTROL DE PNACP

<,

Visado por CHUMPITAZ
VILLALOBOS Percy

Gasto

n FAU
20504794637 hard
Fecha; 2023/06/28

18:46:00-050

0

<

Visado por SANTOS CABEZAS DE
EON Janet Gisella FAU

L
20504794637 hard
/28 18:17:17-0500

Fecha: 2023/06

Firma
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hard
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12.3 CRONOGRAMA DEL PLAN DE TRANSICION AL IPV6

<

Visado por LUCAS VELARDE

Elizabeth Noemi FAU
20504794637 hard
Fecha: 2023/06/28
22:27:59-0500

<,

Visado por CHUMPITAZ
VILLALOBOS Percy
Gaston FAU
20504794637 hard
Fecha: 2023/06/28
18:46:50-0500

<

CRONOGRAMA DEL PLAN DE TRANSICION IPV6

Actividades

2023

2024

Plan de Transicidn al IPV&

Evaluar entorno al funcionamiento frente
al IPVE

Medir el grado de compatibilidad del
IPVE de PNACP

Realizar el diagndstico del IPVE de PNACP

Elaborar procedimientos

Elaborar propuesta del redisefio de red
IFVE , incluyendo el plan de
Direccimiento y enrutamiento.

Realizar la planificacion del IPVE

Aprobar la planificacion del 1PVE

Plan de Implementacion

Habilitacian direccionamienta IPvE para
cada uno de los componentes de
hardware y software de acuerdo al plan
de diagnostico de la Primera Fase

Seguridad, VPN, servicios WEE, entre
otros.

Configuracion del protocolo IPVE en
aplicativos, sistemas de
Comunicaciones, sistemas de
almacenamiento yen general de los
equipos susceptibles a emplear

Activacion de politicas de seguridad de
IPvE en los equipos de seguridad v
comunicaciones que posea cada entidad
de acuerdo con los RFC de seguridad en

de servicios de Internet ISP, para
establecer el enrutamiento y la
conectividad integral en IPvE hacia el
exterior.

Pruebas de funcionalidad

Pruebas de funcionalidad y monitoreo
de IPvE en los servicios de la Entidad.

Analisis de informacion y pruebas de
funcionalidad frente a las politicas de
seguridad perimetral de la
infraestructura

Afinamiento de las configuraciones de
hardware, software y senvicios de la
Entidad

Visado por SANTOS CABEZAS DE Firma

LEON Janet Gisella FAU
20504794637 h

ard
Fecha: 2023/06/28 18:17:45-0500
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