Organismo
Supervisor de las
Contrataciones
del Estado

COMITE DE SELECCION

CONCURSO PUBLICO DE CAS N° 053-2023-OSCE/LIMA-TEMPORAL

ANEXO N° 01

CODIGO N° 001

CONVOCATORIA PARA LA CONTRATACION ADMINISTRATIVA DE UN/UNA (01) OFICIAL
DE SEGURIDAD Y CONFIANZA DIGITAL, POR NECESIDAD TRANSITORIA

GENERALIDADES

1. Objeto de la convocatoria
Contratar los servicios de un/una (01) Oficial de Seguridad y Confianza Digital.

2. Dependencia, unidad organica y/o area solicitante
Oficina de Tecnologias de la Informacion.

3. Dependencia encargada de realizar el proceso de contratacion
Unidad de Recursos Humanos de la Oficina de Administracion.

4. Base Legal

a.

b.

Decreto Legislativo N° 1057, que regula el Régimen Especial de Contratacién
Administrativa de Servicios y modificatorias.

Reglamento del Decreto Legislativo N° 1057 que regula el Régimen Especial de
Contratacibn Administrativa de Servicios, Decreto Supremo N° 075-2008-PCM,
modificado por Decreto Supremo N° 065-2011-PCM y modificatorias.

Ley N° 29849, Ley que establece la eliminacion progresiva del Régimen Especial
del Decreto Legislativo N° 1057 y otorga derechos laborales.

Ley N° 31131, Ley que establece disposiciones para erradicar la discriminacién en
los regimenes laborales del Sector Publico.

Ley de Presupuesto N° 31638, Ley de Presupuesto del Sector Publico para el afio
fiscal 2023.

Resolucién de Presidencia Ejecutiva N°107-2011-SERVIR/PE que aprueba reglas
y lineamientos para la adecuacién de los instrumentos internos conforme a los
cuales las entidades ejercen el poder disciplinario sobre los trabajadores
contratados bajo el régimen laboral especial del Decreto Legislativo N°1057.

. Resoluciébn de Presidencia Ejecutiva N° 061-2010-SERVIR/PE y sus

modificatorias, que establece disposiciones para la realizacion de los procesos de
seleccién en las entidades de la administracién publica.

Resolucién de Presidencia Ejecutiva N°0065-2020-SERVIR-PE, que aprueba la
“Guia para la virtualizacién de concursos publicos del Decreto Legislativo N°
1057".

Resolucién de Presidencia Ejecutiva N° 027-2023-SERVIR-PE, que Formaliza el
acuerdo del Consejo Directivo de la Autoridad Nacional del Servicio Civil -
SERVIR, adoptado en la Sesion N° 013-2022-CD, mediante el cual se aprueba la
Directiva "Elaboracion y aprobacién de perfiles en el sector publico”.

Resolucién de Presidencia Ejecutiva N° 000029-2023-SERVIR-PE, que aprueba
la “Guia para la elaboracion de Perfiles de Puestos en el sector publico.

Las demds disposiciones que regulen el Contrato Administrativo de Servicios.

DETALLES DEL PUESTO A CONVOCAR



ANEXO N° 01
Formato de perfil de cargos estructurales y/o puestos bajo régimen del
Decreto Legislativo N° 276, N° 728, N° 1057 y/o Carreras Especiales

SECCION: IDENTIFICACION

Organo: Oficina de Tecnologias de la Informacién

Unidad Orgénica No aplica

Cargo estructural No aplica

Clasificacion No aplica

Nombre del cargo/puesto Oficial de Seguridad y Confianza Digital
Dependencia jerarquica Jefe/a de la Oficina de Tecnologias de la Informacion
Puestos a su cargo No aplica

SECCION: FUNCIONES

MISION DEL PUESTO

Proponer las politicas, procedimientos y normas para la Seguridad de la Informacién institucional en concordancia con la Norma Técnica Peruana de seguridad de la informacion, a fin de
establecer el empleo de buenas practicas en el uso e implantacion de los sistemas y servicios informaticos; asi como, de la verificacion de su cumplimiento, en el marco de cumplimiento
de las funciones establecidas en el ROF del OSCE.

FUNCIONES DEL PUESTO

1

10

Coordinar y reportar al Comité de Gobierno y Transformacion Digital del Organismo Supervisor de las Contrataciones del Estado -OSCE la implementacién, mantenimiento, y la
aplicacion de las normas relacionadas a seguridad digital, confianza digital, transformacion digital, y gobierno digital.

Coordinar con el Lider de Gobierno y Transformacion Digital el despliegue de las acciones reactivas y proactivas, e iniciativas para la transformacion digital basada en seguridad
digital de la entidad.

Coordinar con el Oficial de Gobierno de Datos y el Oficial de Datos Personales en todas las cuestiones relativas al uso ético de las tecnologias digitales y datos; y la proteccion de
los datos personales en la entidad, respectivamente.

Promover y desarrollar una cultura de seguridad digital en los funcionarios y servidores de la entidad, asi como coordinar con la Unidad competente la realizacion de programas,
cursos, talleres u otras acciones de capacitacion y sensibilizacion en seguridad digital, ciberseguridad o seguridad de la informacion.

Proponer lineamientos, estandares, directivas, guias y otros documentos en materia de seguridad y confianza digital de la entidad.

Formular, articular, supervisar y coordinar la implementacién, mantenimiento y mejora del SGSI.

Asegurar que las adquisiciones de tecnologia, desarrollo de software y servicios prestados por terceros cumplan los requisitos de seguridad de la informacién establecidos de
acuerdo con la politica de seguridad digital y/o seguridad de la informacién institucional aprobada.

Garantizar la disponibilidad, integridad y confidencialidad de la informacién, generando la confianza digital en la entidad. Asi mismo Identificar, analizar, gestionar y minimizar los
riesgos de seguridad digital y/o seguridad de la informacion.

Asistir, en su calidad de miembro del Comité de Gobierno y Transformacion Digital, a en la correcta orientacion, direccion, evaluacion, monitoreo, control, y mejora continua en
temas relacionados a la seguridad digital en la entidad; del mismo modo, en la definicién e implementacién de acciones, técnicas, estratégicas, coordinacion y de respuesta ante
incidentes de seguridad digital

Otras funciones asignadas por la jefatura inmediata, relacionadas a la misién del puesto/area.

CONDICIONES ATiPICAS PARA EL DESEMPENO DEL PUESTO

No aplica

Periodicidad de la Aplicacion temporal (marcar con un X, luego explicar o sustentar ) Temporal I:I Permanente :l

No aplica




SECCION: REQUISITOS
FORMACION ACADEMICA

A) Nivel Educativo B) Grado(s)/situacion académica y carrera/especialidad requeridos C) ¢éColegiatura?

Incompleta Completa |:|Egresado(a) l:'Bachiller Tl'tulo/ Licenciatura Si I:' No

Primaria D) éHabilitacion
profesional?

Secundaria
Ingenieria de Sistemas, Ingenieria de Sistemas e Informdtica,

Ingenieria informdtica, Ingenieria de Software, Ingenieria Industrial, Ciencias Si I:l No
de la Computacidn, Estadistica, Economia, Matematicas o afines.

Técnica Bésica
(1 6 2 afios)
Técnica Superior

(3 6 4 afios)
X Universitaria X
IMaestrl’a I |Egresado l |Grado
No Aplica
‘Doctorado ‘ |Egresado ‘ |Grado
No Aplica
CONOCIMIENTOS
A) Conocimientos técnicos principales requeridos para el puesto (No se requiere con doc ):

Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2a. Edicion” y/o
I1SO/IEC 27002:2022, controles de seguridad de la informacién y/o NTP ISO/IEC 27017:2018, controles de seguridad para servicios en la nube y/o ISO/IEC 27018, seguridad y proteccion de
la informacion personal en la nube y/o 1SO 31000:2018, gestion del riego y/o Conocimiento de leyes, reglamentos, politicas y ética en lo que se refiere a la ciberseguridad, privacidad e
implementacion del Sistema de Gestion de Seguridad de la Informacién y/o Conocimiento de amenazas cibernéticas y vulnerabilidades y/o Conocimiento de la continuidad del negocio y
continuidad de la recuperacion ante desastres de los planes de operaciones y/o Conocimiento de metodologias y técnicas de deteccidn de intrusiones para detectar intrusiones basadas en
host y red y/o Conocimiento de conceptos de arquitectura de seguridad de red que incluyen topologia,

protocolos, componentes y principios.

B) Cursos y/o programas de especializaciéon requeridos y sustentados con documentos:

Curso y/o programa de especializacién en Big Data y/o Mineria de Datos y/o Inteligencia de Negocios y/o Ciencia de Datos y/o Seguridad de la Informacion y/o Implementacion y Auditorias
en Seguridad de la Informacién y/o Gestion de Riesgos y/o Ciberseguridad y/o ISO/IEC 27001 y/o Gestor de riesgo ISO 31000 y/o Gestor de riesgo de la seguridad ISO/IEC 27005 y/o Gestor
de Ciberseguridad ISO/IEC 27032 y/o afines.

Minimo de doscientas (200) horas acumuladas.

C) Conocimientos de Ofimatica e Idiomas/Dialectos

. Nivel de dominio Nivel de dominio
OFIMATICA IDIOMAS / DIALECTO
No aplica Basico Intermedio Avanzado No aplica Basico Intermedio Avanzado
Procesador de textos X Inglés X
Hojas de célculo X Quechua X
Programa de presentaciones X Otros (Especificar)
Otros (Especificar) Otros (Especificar)
Otros (Especificar) Observaciones:
Otros (Especificar)

EXPERIENCIA
Experiencia laboral general

Indique el tiempo total de experiencia laboral, ya sea en el sector publico o privado.

|Cinco (05) afios. |

Experiencia laboral especifica
A. Indique el tiempo de experiencia requerido para el cargo estructural y/o puesto en la funcién o la materia:

Tres (03) afios de experiencia en seguridad digital y/o seguridad de la informacién y/o seguridad informatica y/o afines. |

B. Indique el tiempo de experiencia requerido para cargo estructural y/o puesto en el nivel minimo de puesto (precisando este):

Dos (02) afios en el nivel minimo de Analista. |

C. En base a la experiencia requerida para el cargo estructural y/o puesto (parte A), sefiale el tiempo requerido en el sector publico:

Un (01) afio. |

Otros I ios sobre el isito de experiencia, en caso existiera algo adicional para el cargo estructural y/o puesto.

No aplica |
HABILIDADES O COMPETENCIAS
|Liderazgo, Innovacion, Responsabilidad y Comunicacion. |

REQUISITOS ADICIONALES
|No aplica |
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Il. CONDICIONES ESENCIALES DEL CONTRATO

CONDICIONES

DETALLE

Lugar de prestacién del servicio

Organismo Supervisor de las
Contrataciones del Estado -OSCE.
Sede Administrativa: Av. Punta del Este
s/n Edificio “El Regidor”, Residencial San
Felipe — Distrito de JesUs Maria, Lima.

Duracién del contrato

Tres meses, sujeto a prérroga o a
renovacion de contrato en funciéon a la
necesidad y disponibilidad presupuestal.

Remuneracién mensual

S/ 9,300.00 (Nueve Mil Trescientos con
00/100 soles).

Otras condiciones esenciales del
contrato

El contrato es a plazo determinado.
Incluyen los montos y afiliaciones de ley,
asi como toda deduccién aplicable al
trabajador.
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