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ESPECIFICACIONES TECNICAS
ADQUISICION E IMPLEMENTACION DE SISTEMA DE PROTECCION DE TRAFICO WEB

1. OBJETO DE LA CONTRATACION

Adquirir un sistema de Proteccion de Trafico Web para garantizar la seguridad y
disponibilidad de los sistemas y/o aplicativos del CENARES minimizando los
ataques externos.

2. AREA USUARIA
Oficina de Tecnologias de la Informacion e Innovacion — OTII
3. FINALIDAD PUBLICA

La finalidad del presente requerimiento es adquirir e implementar un sistema de
Proteccion de Trafico Web en modalidad Cloud para garantizar la seguridad de los
sistemas y/o aplicaciones web y asi brindar plataformas tecnoldgicas con una
mayor disponibilidad en los servicios que brinde CENARES.

4, ACTIVIDADES DEL POI
A0I00134500444 Implementacion del Operador Logistico
5. ALCANCE Y DESCRIPCION DEL BIEN

Se requiere la adquisicion, instalacion, configuracion e implementacion de un
sistema de Proteccion de Tréafico Web.

PRESTACION PRINCIPAL
5.1. Caracteristicas técnicas minimas

5.1.1. Generalidades

5.1.1.1. Serequiere un sistema de proteccion web brindado desde la nube
para la proteccion de los sitios web de la organizacion, ante ataques a
la capa aplicativa (Web Application Firewall) capaz de contener
ataques como SQLi, XSS, RCE.

5.1.1.2. La solucidn ofertada debe ser provista en un esquema 100% de

nube, sin la necesidad de implementaciéon de elementos (tanto de

hardware como de software) en las instalaciones de CENARES.
5.1.1.3. Lasolucion debe soportar esquemas de implementacién hibridos,

mediante la integracion de controles on-premise de la misma marca.
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5.1.1.4. La solucion ofertada debe ser capaz de mitigar ataques de
denegacion de servicio en la capa 7 hacia las aplicaciones de manera
automatizada.

5.1.1.5. Lasolucién ofertada debe poder acelerar el delivery del contenido
de las aplicaciones de CENARES.

5.1.1.6. La solucion ofertada debera operar sin mayores cambios en la
infraestructura de CENARES, pudiendo redireccionarse el trafico de los
clientes aplicativos mediante el uso de cambios en los servidores DNS
de CENARES.

5.1.1.7. La solucién ofertada para la proteccion de aplicaciones en nube
debe ser operada 100% desde la nube, mediante portal web
proporcionado por el proveedor.

5.1.1.8. La solucién debe permitir incluir los certificados y llave SSL
originales de los sitios, o bien generar automatizada mente (mediante
mecanismos integrados con validaciones de CA) certificados validos
para los sitios a proteger.

5.1.1.9. La solucién debe permitir crear Certificados SSL sin ningln costo
adicional para la entidad en la consola de administracion y asignar a al
sitio protegido.

5.1.1.10. La solucion debe integrarse con autoridades certificantes para la
emision de certificados validos SSL mediante métodos de validacion
mediante cambios en las zonas DNS, o contacto mediante email valido
(por ejemplo, admin@dominio o postmaster@dominio).

5.1.1.11. La solucion debe permitir "enforzar" u obligar el uso de HTTPS de
manera optativa por sitio.

5.1.1.12. Lasolucién debe permitir la administracion de los DNS.

5.1.1.13. Lasolucion debe permitir monitoreo de protocolo SSL en los sitios
protegidos.

5.1.2. Dimensionamiento

5.1.2.1.  La solucién requerida tiene como propdsito proteger treinta (30)
aplicaciones o sitios de CENARES. Las aplicaciones web estan
desarrolladas en lenguaje de programacion .NET, Java y alojados en
servidores en versidon Windows Server 2012/2012R2,2019/2022,
Ubuntu 22 y Linux Debian 6.0.

5.1.2.2.  Se estima que el trafico total de las aplicaciones a proteger es de
200 Mbps.

5.1.2.3. La solucidn provista debe contemplar asistencia o generacion de

reglas personalizadas bajo una administracion del fabricante con
disponibilidad 7x24 los 365 dias, sin limitaciones o cargos extra.
5.1.2.4. Lasolucién debe garantizar una disponibilidad minima 93.99%.
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5.1.3. Dashboards y Gestidn

5.1.3.1. La solucion debe permitir indagar en tiempo real los distintos
eventos de seguridad, incluyendo los datos de los request individuales
que han sido bloqueados o permitidos, los criterios evaluados y el
detalle del request particular, con la posibilidad de buscar y filtrar por
diferentes criterios.

5.1.3.2. La solucion debe permitir agregar usuarios de gestion y
visualizacion de CENARES, para que tengan acceso a la consola.

5.1.3.3. Los wusuarios deben poder integrar multiples factores de
autenticacion para loguearse/firmarse a la plataforma.

5.1.3.4. Lasolucion debe generar reportes periodicos de seguridad.

5.1.3.5. Lasolucion debe permitir la gestion mediante interface WEB como
asi también integracion mediante API tanto para cambios de
configuracion como para monitoreo de estado, permitiendo alcanzar
las mismas funcionalidades mediante ambos métodos de acceso.

5.1.3.6. La solucion debe registrar e informar los cambios realizados por
cada uno de los usuarios, con la finalidad de permitir la trazabilidad de
actividades de gestion.

5.1.3.7. La soluciéon debe contar con una herramienta que analice todos
los eventos de seguridad y les aplique algoritmos de Machine Learning
e Inteligencia Artificial para entregar los incidentes derivados del
procesamiento de los eventos. Estos incidentes deberan estar
clasificados por severidad (alta, media y baja) y entregaran todo el
detalle relacionado como informacion de IPs, tipos de ataques,
distribucién, herramientas utilizadas, para que el equipo de seguridad
de la entidad pueda procesarlos de manera eficiente, disminuyendo
asi la carga operativa y administrativa a la entidad.

5.1.4. Seguridad — WAF

5.1.4.1. La solucion debe detectar ataques aplicativos de seguridad,
incluyendo los mencionados en los informes de OWASP (SQL Injection,
Command Injection, Remote File Inclusion, Cross Site Scripting, Cross
Site Request Forgery).

5.1.4.2. La solucion debe informar y alertar ataques a los aplicativos,
pudiendo definir por politica para cada aplicacion, qué acciones tomar
ante dichos eventos (ejemplo: bloquear el request individual, sélo
alertar, bloquear la IP, etc.)

5.1.4.3. La solucion debe proteger ante ataques de dia cero, sin impacto
de falsos positivos.
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5.1.4.4. La solucion debe incluir la posibilidad de definir reglas
personalizadas de seguridad, utilizando los criterios necesarios vy
sintaxis logica para definicion de los casos particulares. Estos criterios
deben incluir sin limitarse, al menos los siguientes:
e Direccion IP de origen
e Pais de origen (geolocalizacion)
e Existencia de header particular, evaluacion de valores
e Existenciay valor de cookies
e Tipo de cliente (tipo de bot, humano, api client, etc)
e Método HTTP utilizado
e Numero de request dentro de la sesion
e Parametrosy valores
e URLyURIs
e Cantidad de hits
e User Agent
e Referer
e PostData
e Tamaiio del Request
e Session request rate
e ASN de origen
5.1.4.5. La solucién debe permitir tomar acciones personalizadas para las
reglas de seguridad, incluyendo bloqueos de sesidn, request, envio de
Captchas, etc.
5.1.4.6. La solucién debe llevar métricas y contadores, asi como
contabilizar en las alertas en tiempo real, los eventos identificados
mediante las reglas personalizadas de seguridad.
5.1.4.7. Las reglas y cambios de configuracion de seguridad deben
propagarse en tiempo real o "near-real time" con un tiempo maximo
para tomar efecto a nivel global de 1 minuto.
5.1.4.8. Lasolucion debe permitir especificar whitelists o exclusiones para
los controles, incluyendo parametros como URLs, direcciones IP de
origen, paises, etc.
5.1.4.9. La solucién provista debe tener su propia fuente de deteccion y
creacion de firmas y métodos de reconocimiento de ataques.
5.1.4.10. La solucion debe ser propietaria y no estar basada en soluciones

OpenSurce o depender de firmas de ModSecurity.

5.1.4.11. La solucién debe garantizar por su cuenta la reduccion de falsos
positivos, revisando las firmas y politicas de deteccién de ataques
antes de generar bloqueos, sin la necesidad de intervencion por parte
de personal de CENARES.

I
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5.1.4.12. Lasolucion debera contar con funcionalidades que permitan:

e Rastrear e identificar las fuentes de los ataques originadas
desde proxies andnimos, direcciones ip maliciosas, botnets y
sitios de phishing.

e Actualizar las fuentes de ataque para identificar y bloquear el
trafico malicioso.

e Ajustar dindamicamente las politicas de seguridad con base en
la identificacion de las fuentes de ataque o de las fuentes que
denoten actividad sospechosa.

e Bloquear solicitudes de acceso basado en la reputacion de la
fuente del tréfico, como direcciones IP conocidas por su
comportamiento malicioso por Botnet, DDoS, Phishing o redes
de Anonimizacion (TOR y Proxies Anonimos).

e Bloquear solicitudes de acceso basado en el pais de origen de
la conexidn.

e Realice un analisis automatico de distribucion de alertas en
relacion al pais de origen, con opcion a representar la
informacion a través de un mapa mundial

e Detallar y analizar los eventos de seguridad ocurridos,
origenes y método del ataque, direccion IP y localizacidon
geografica del ataque.

5.1.5. Seguridad — Bots

5.1.5.1. La solucion debe ser capaz de identificar bots (scripts
automatizados sin interaccion humana) accediendo a los sitios de
manera transparente (sin afectar la experiencia de usuario original).

5.1.5.2. La solucion debe clasificar los bots por tipo y permitir tomar
acciones diferentes en base a este criterio, asi como llevar estadisticas
por sitio o aplicativo protegido

5.1.5.3.  La solucién debe permitir la deteccion de bots sin la necesidad de
integrar codigo en las aplicaciones de CENARES.

5.1.5.4. La solucion debe contar con algoritmos complejos y actualizados
de deteccion y clasificacion de bots y herramientas automatizadas,
excediendo controles basicos de soporte de javascript y cookies.

5.1.5.5.  La solucion debe informar el porcentaje de bloqueos en tiempo
real y acciones tomadas ante la presencia de Bots y herramientas
automatizadas.

5.1.5.6. La solucion debe prevenir el uso de bots del estilo "comment
spammers"
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5.1.5.7. Lasolucion debe proteger ante el uso de herramientas de escaneo
automatizadas

5.1.5.8. La solucion debe proteger ante ataques automatizados mediante
herramientas de scripting y librerias de hacking.

5.1.6. Seguridad - DDoS Aplicativo

5.1.6.1. Lasolucion debe ser capaz de detectar DDoS aplicativo, especifico
para cada aplicacion protegida para hasta 1 Gbps

5.1.6.2. Se deben poder excluir bots "benignos" como motores de
busqueda, Site Helpers, B2B API clients, etc.

5.1.6.3. La solucion de deteccidon y mitigacion de ataques de DDoS
aplicativo debe detectar no sélo ataques volumétricos y de protocolo,
sino el abuso de objetos aplicativos que consuman recursos (como
RAM o CPU) en los servidores, mediante analisis de comportamiento
aplicativo, deteccion de anomalias, reputacion de IP y clasificacion de
clientes.

5.1.6.4. La solucion debe proteger de ataques de DDoS de manera
distribuida y transparente, sin necesidad de redireccionar el trafico a
POPs o puntos de presencia especificos ante ataque, generando
latencias y problemas de propagacion y ruteo. Todos los POPs deben
cumplir todas las funciones (Aceleracion, WAF, Proteccion DDoS, etc).

5.1.6.5. La mitigacion de los ataques de DDoS debe ser automatizada y
"multi-vector".

5.1.6.6. Proteccion contra ataques DDoS en capa 3,4 y 7; y actualizacion
virtual para proteger aplicaciones tipo legacy.

5.1.7. Seguridad - Inteligencia de ataques y analisis automatizado

5.1.7.1.  La solucion debe incluir sus propias métricas de reputacioén de IP,
incluyendo detalles como tipos de ataques perpetrados por dichos
origenes en el pasado.

5.1.7.2. Lasolucion debe mantener informacion de geo-localizacion de los
origenes.

5.1.7.3.  La solucion debe hacer analisis de malware y hacer eliminacion
automatizado del mismo.

5.1.7.4. Virtual Patching and Hardening para servidores de aplicaciones
web en Windows IIS, Apache, NGINX, Nodo.js y Lighttpd.

5.1.7.5. Lasolucion debe hacer anilisis de los ataques, agregando eventos

y alertas individuales en incidentes o ""narrativas"" de ataques y
amenazas, incluyendo detalles Utiles para el andlisis de los ataques
dirigidos, por ejemplo:

v Herramientas utilizadas

o
o
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Direcciones IP de origen y porcentaje de ataque por cada una
Vectores de ataque
Aplicaciones y recursos atacados

S

Historial en el tiempo, incluyendo eventos bloqueados y/o
alertados

<

Muestra de eventos

AN

Anadlisis estadistico

<

Integracion con informacion de inteligencia (geolocalizacion,
ataques previos a otros clientes, etc).

5.1.8. Aceleracion de contenido

5.1.8.1. La solucion debe brindar la posibilidad de acelerar el contenido
mediante caché de elementos estaticos y dinamicos.

5.1.8.2. La solucion debe perfilar y aprender automatizadamente
(Machine Learning) las politicas de caching para cada elemento, en
manera especial para contenido dinamico generado para cada cliente
en particular.

5.1.8.3. Lasolucion debe manipular activa y automaticamente el caché en
los dispositivos de cliente en base a lo aprendido del comportamiento
de la aplicacion. Esta funcionalidad debe poder activarse vy
desactivarse por aplicacion.

5.1.8.4. Lasolucion debe permitir la definicion del/los puntos de presencia
mas cercanos a los datacenters de origen para cada aplicacion, con el
fin de utilizar algoritmos de caché de capas muiltiples, ruteo dindmico
inteligente del contenido y reutilizacion del backbone de la CDN para
acelerar el contenido a clientes remotos, reduciendo el RTT desde
puntos de presencia (POPs) lejanos. La Infraestructura debe tener mas
de 40 POPs.

5.1.8.,5. La solucién debe permitir configurar y personalizar CDN de
terceros.

5.1.8.6. La solucion debe permitir medicion de la performance de la
aceleracion del contenido, pudiendo revisar los tiempos, decisiones de
caching o forward-to-origin para cada elemento particular de cada
pagina. Esta informacién debera incluir métricas como TTFB del
servidor de origen, cache hits/miss, etc.

5.1.8.7. La propagacién global de actualizaciones y reglas de cache debe
ser en tiempo real o "near real time", nunca excediendo el minuto, al
igual que las directivas de purga de caché.

5.1.8.8. Las técnicas combinadas de caché y aceleracion deben incluir al
menos:
v Validacién asincrona

7
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Minificacion de contenido CSS, JS y HTML
Compresion de imagenes

Compresion de contenido ""on the fly

AN NN

Pre-Pooling de conexiones TCP"
5.1.8.9. Debe incluir opciones de configuracidon avanzadas como:
v" Cumplir optativamente con directrices de ""no-cache"™ o

"nn nn

max-age"" de parte de los clientes

Cumplir con headers ""Vary
Utilizar la duracion minima de cache ante conflictos

mn nn

Preferir ""last modified"" por sobre ""eTag
Deshabilitar la posibilidad de caching en el cliente

Cachear las respuestas de headers 3XX (ej. redirecciones
perpetuas)

v’ Caching basado en headers de respuesta.

T R RN N

5.1.8.10. La solucion debe permitir configurar almacenamiento de caché
inteligente.

5.1.8.11. Lla solucion debe permitir configurar en modo de compresidn
Gzip.

5.1.8.12. La solucién debe soportar HTTP/2 y permitir transformar
automaticamente a este protocolo aplicaciones legacy HTTP/1.1

5.1.8.13. La solucion debe soportar las tltimas versiones de TLS y permitir
la definicion de protocolos soportados de manera estricta.

5.1.8.14. Lasolucion debe soportar "geo-fencing", o la posibilidad de definir
en qué regiones se almacena la data de las aplicaciones protegidas

5.1.8.15. La solucién debe soportar HSTS

5.1.8.16. La solucion debe permitir multiples opciones de almacenamiento
en caché para cada tipo de sitio web.

5.1.8.17. La solucion debe permitir proteccion y optimizacion de
velocidades combinadas de acuerdo al almacenamiento en caché para
cada tipo de sitio web.

5.1.9. Aceleracion — Monitoreo
5.1.9.1. Lasolucion debe permitir configurar los parametros de monitoreo
para customizarlos por aplicacion, incluyendo qué URLs monitorear,
qué respuesta esperar, cuanto tiempo de timeout, intervalos de
verificacion, etc.
5.1.9.2. La solucién debe alertar ante eventos de caida de los servicios o
falta de llegada a los servidores protegidos del Cenares.

5.1.9.3. La solucion debe contar con herramientas nativas de analitica
basadas en Al (Inteligencia Artificial) y aprendizaje de maquina, que
permitan crear un perfil de trafico para la red de origen que se usa

8
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como una linea de base para detectar ataques de todo tipo, XSS, DDoS,
etc. A partir de ese momento, La herramienta debera comparar la
informacion de trafico en tiempo real con la linea de base establecida
para detectar ataques, asi como la actualizacién de la linea de base en
funcion de los nuevos perfiles de tréfico que se identifican.

5.1.10.Proteccion de APIs
5.1.10.1. La solucion debe contar para los sitios protegidos la capacidad de
proteger las APIs asociadas.
5.1.10.2. La solucion debe permitir proporcionar la seguridad de APIs para
el archivo de la misma, generando un modelo positivo automatico
para la proteccion de los riesgos de seguridad asociados.

5.1.11.Sistema de Administracién
5.1.11.1. El sistema debe permitir descargar localmente la informacidn
generada de registros relacionados al funcionamiento de la solucién,
asi como de las configuraciones de todos los médulos administrados y
las politicas establecidas.
5.1.11.2. El sistema de administracion permitira crear los usuarios del
sistema de acuerdo a los roles y/o funciones dentro del CENARES.

5.2. Instalacion y configuracion

Por cuanto la modalidad de ejecucion es llave en mano, el contratista debe
realizar todas las actividades que pongan en correcto funcionamiento la
solucion en su conjunto por adquirir.

Sera responsabilidad del Contratista efectuar las tareas necesarias para la
solucion tecnologia de Sistema de Proteccion de Trafico Web.

La instalacién y configuracion del Sistema de Proteccion de Trafico Web
ofertada se realizard en 30 aplicaciones web, debe incluir la personalizacién
de acuerdo a las mejores practicas adoptadas para la entidad y la
infraestructura.

Antes del inicio de la instalacion y configuracidn, el contratista deberd
entregar el Plan de Trabajo.

A la finalizacidon correcta, la entidad debe emitir el acta de conformidad de
instalacién y configuracion.
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5.3. Embalaje y rotulado
No aplica

5.4. Transporte y seguros
No aplica

5.5. Garantia Comercial

La garantia de la solucion del sistema de Proteccion de Trafico Web
sera de treinta y seis (36) meses, contado a partir de emitida la
conformidad por la prestacion principal. Se debera presentar carta de
fabricante en la cual avale la garantia de los bienes ofertados.

Se debe entender que dentro del periodo de garantia el contratista
aceptara los cambios relacion de los sitios a proteger inicialmente
configurados, el cual deberan atender en un plazo maximo de diez (10)
dias calendario luego de la comunicacion escrita o via correo
electronico por parte del CENARES.

6. PRESTACIONES ACCESORIAS A LA PRESTACION PRINCIPAL

a. Mantenimiento Preventivo
No aplica
b. Soporte Técnico

o

v

Periodo de soporte: treinta y seis (36) meses contados a partir del dia
siguiente de emitida la conformidad de la prestacion principal.

El CONTRATISTA debera contar con sistema de Mesa de Ayuda, Mesa
de Servicio, para recibir solicitudes de atencion via teléfono, correo
electréonico con soporte ON SITE y ON LINE dependiendo de la
severidad del caso.

El CONTRATISTA deberd indicar un nimero telefénico, el cual sera el
primer nivel de escalamiento para el reporte de soporte técnico sobre
toda la solucion ofertada, a ser presentado para la suscripcion del
contrato y debera ser enviado al correo licencias@cenares.gob.pe.

El CONTRATISTA debera indicar una lista con la informacion (nombre,
numero telefonico, correo electronico) del personal que sera el
segundo nivel de escalamiento para el reporte de soporte técnico
sobre toda la solucion ofertada, a ser presentado para la suscripcion
del contrato y debera ser enviado al correo licencias@cenares.gob.pe

El CENARES reportara cualquier tipo de requerimiento de soporte al
numero telefénico o a través de una comunicacion con el personal
encargado designado por el CONTRATISTA, las 24 horas, todos los dias
incluidos feriados.
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v" Ante un reporte de soporte técnico, el CONTRATISTA debe garantizar
la disponibilidad de personal técnico, las 24 horas, todos los dias
incluido feriados, durante el periodo de garantia de la licencia.

v/ Atencion integral in-situ, de soporte técnico de la solucidn, sin costo
alguno para la institucion, en caso sea necesario.

v' El CONTRATISTA debera cumplir el siguiente plazo de atencion ante
algun requerimiento:

Cuadro N2 1 - Plazos establecidos para la resolucién de requerimiento

de soporte.
Tiempo
Ne Descripcion Detalle Maximo de
atencion
(Minutos)
Tiempo de Tiempo empleado por el
1 asistencia CONTRATISTA para atender de Hasta 120
remota y/o manera remota y/o presencial minutos.
presencial en las instalaciones del
CENARES.
Tiempo empleado por el
CONTRATISTA para identificar
la causa del reporte de
soporte técnico y brindar un
Tiempo de primer reporte al personal
2 | diagndstico de | encargado que la Oficina de Hasta 120
reporte de Tecnologias de la Informacion minutos.
soporte e Innovacion del CENARES
técnico determine.
El tiempo se contabiliza desde
que el CONTRATISTA llega a
CENARES y/o accede al/los
servidores afectados.

c. Capacitacion:
El CONTRATISTA debera brindar capacitacion al personal de la Oficina de-
Tecnologias de la Informacion e Innovacion en la configuracion, la cual debera
ser dictada por instructores certificados en ciberseguridad y Ethical Hacking
v.12.
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Las caracteristicas de la transferencia de conocimiento deberan considerar

como minimo, lo siguiente:

o Tipo: Curso oficial

Numero de personas a capacitar: 03

@]
o Lugar de transferencia de conocimiento: Forma Virtual
@]

Curso de Ciberseguridad: Se debera considerar una capacitacion de

67 horas lectivas como minimo de ciberseguridad aplicada con una

duracion cronoldgica de 45 minutos por hora.

o Curso de Ethical Hacking v.12: Se debera considerar una

capacitacion de 53 horas lectivas como minimo en Ethical Hacking

v.11 con una duracion cronolégica de 45 minutos por hora.

02 instructores:

El especialista que se va a encargar de la capacitacion al personal de la Oficina de
Tecnologias de la Informacidn e Innovacién.

Requisitos:

a)

b)

Copia del Titulo profesional o Bachiller en Ingenieria de
Sistemas, Ingenieria de Sistemas e Informatica, Ingenieria
Electronica y Telecomunicaciones, Ingenieria Industrial,
Ingenieria  Eléctrica, Ingenieria Electrénica, Ingenieria
Electricista, Ingenieria Mecanico Electricista, Ingenieria de
Telecomunicaciones, Ingenieria Electronica con mencion las
Telecomunicaciones, Ingenieria Sistemas Empresariales,
Ingenieria de Software, Ingenieria de Sistemas de Informacion,
Ingenieria de Telecomunicaciones y Redes, Ingenieria de
Computacion y Sistemas, Ingenieria Informatica y Sistemas,
Ingenieria de Redes y Comunicaciones, Ingenieria de Seguridad
Informatica, Ingenieria Informatica o Ingenieria de Auditoria
Informatica.

Experiencia minima de dos (02) aflos como instructor o docente
brindando capacitacion en los cursos de ciberseguridad vy
Ethical Hacking v.12.

La acreditacion de los instructores en ciberseguridad y Ethical Hacking v.12
deberdn ser presentado para el perfeccionamiento del contrato.

La fecha de inicio de la capacitacién sera programada en coordinacion con el area
usuaria de la OTIIl, debera ejecutarse dentro de los veinte dias (20) calendarios
posteriores de emitida el acta de conformidad de configuracion y puesta en
funcionamiento de la solucidn propuesta. La coordinacion del inicio y fin de la

12
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capacitacion deberad ser sustentada o registrada mediante correo electrénico y/o
documento entre ambas partes, para efecto de establecer los plazos.

7.  REQUISITOS DEL PROVEEDOR

a. Del proveedor:
v' Empresa con experiencia en venta e implementacién de proteccién de
trafico web y bienes iguales o similares a los siguientes:

o Licencias de herramientas de seguridad perimetral en Cloud.

o Soluciones en Seguridad Perimetral, Firewall, Web Aplication
Firewall, WAF, NFGFW, Cloud WAF y/o Firewall de Aplicaciones.

o Soluciones on premise de seguridad de control de accesos NAC
y que incluya la implementacidon, entrenamiento,
mantenimiento y soporte.

o Soluciones on premise de Firewalls, Switches, ips, instalacion,
configuracion y puesta en produccion.

o Soluciones de seguridad perimetral externa.

v' Empresa representante autorizada por la marca, que permita la
comercializacion de los productos de proteccion de tréfico web, para
lo cual debera acreditarlo con una carta del fabricante y/o subsidiaria
local y/o subsidiaria regional que acredite lo solicitado, los documentos
solicitados deben ser presentados en la propuesta, para la admision.

b. Del Personal:
Se precisa que el postor debe contar con un equipo de trabajo para el
soporte requerido. Este personal debera estar compuesto por dos (02)

personales claves.

01 especialista en Infraestructura:

El especialista debe estar certificado en la marca ofertada, se va a encargar
de la infraestructura a instalar y configurar.

Requisitos:

a) Copia del Titulo profesional o Bachiller en Ingenieria de Sistemas,
Ingenieria de Sistemas e Informatica, Ingenieria Electrdnica y
Telecomunicaciones, Ingenieria Industrial, Ingenieria Eléctrica,
Ingenieria Electronica, Ingenieria Electricista, Ingenieria Mecanico
Electricista, Ingenieria de Telecomunicaciones, Ingenieria
Electronica con mencion las Telecomunicaciones, Ingenieria

13
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Sistemas Empresariales, Ingenieria de Software, Ingenieria de
Sistemas de Informacion, Ingenieria de Telecomunicaciones y
Redes, Ingenieria de Computacion y Sistemas, Ingenieria
Informatica y Sistemas, Ingenieria de Redes y Comunicaciones,
Ingenieria de Seguridad Informatica, Ingenieria Informatica o
Ingenieria de Auditoria Informatica.

b) Experiencia minima de cuatro (04) afios como especialista en
Infraestructura de proteccién de trafico web realizando instalacion
y configuracion de licencias de proteccion de trafico web.

c) Copia del certificado nivel técnico oficial en la marca ofertada.

01 especialista en operaciones:

El especialista se va a encargar de la operacion de la solucion a instalar
y configurar.

Requisitos:

a) Copia del Titulo profesional o Bachiller en Ingenieria de
Sistemas, Ingenieria de Sistemas e Informatica, Ingenieria
Electronica y Telecomunicaciones, Ingenieria Industrial,
Ingenieria  Eléctrica, Ingenieria Electrénica, Ingenieria
Electricista, Ingenieria Mecanico Electricista, Ingenieria de
Telecomunicaciones, Ingenieria Electronica con mencion las
Telecomunicaciones, Ingenieria Sistemas Empresariales,
Ingenieria de Software, Ingenieria de Sistemas de Informacion,
Ingenieria de Telecomunicaciones y Redes, Ingenieria de
Computacion y Sistemas, Ingenieria Informatica y Sistemas,
Ingenieria de Redes y Comunicaciones, Ingenieria de Seguridad
Informatica, Ingenieria Informatica o Ingenieria de Auditoria
Informatica.

b) Experiencia minima de cuatro (04) afios como especialista en
operacion de proteccion de trafico web.

c) Copia de la certificacion técnica oficial en la marca o producto
ofertada.

Para acreditar los documentos de los literales a) y c) requeridos de los especialistas en
Infraestructura y operaciones, deberan ser presentados para la suscripcion de contrato,
para lo cual deberd presentar la copia de todos los documentos respectivos.

Para acreditar el documento del literal b) requerido de los especialistas en
Infraestructura y operaciones, deberan ser presentados como requisitos de calificacion,
para lo cual debera presentar la copia de los documentos respectivos.

14
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8. ENTREGABLES
PRESTACION PRINCIPAL:
8.1. Plan de Trabajo:

El plan de trabajo debera contener lo siguiente:
a) Plan de trabajo a seguir con los responsables tanto del CONTRATISTA

como del CENARES, el cual debera contener como minimo los siguientes puntos:
e Descripcion del proyecto

e Acciones a realizar

e Tiempo de ejecucion

e Estrategias para implementar

e Participantes del proyecto

e Responsables de las acciones

e Lineamientos de comunicacion

e Matriz de riesgos

e Restricciones del proyecto

b) EI CONTRATISTA debera entregar el Acta de entrega de bienes, mediante
el cual se brindara la Conformidad de Entrega de Bienes de la Prestacidon
Principal.

Acta de Entrega de Bienes de la Solucion en el Almacén de CENARES (ver
numerales 9y 10.1).

8.2. Instalacion y configuracion

Informe técnico final sobre la solucidn instalada y configurada, Deberd
contener lo siguiente:

a) EI CONTRATISTA debera entregar el manual de implementacion.

b) EI CONTRATISTA deberd entregar el acta de conformidad de instalacion y
configuracion (indicada en el numeral 5.2).

¢) Documento digital con las credenciales de acceso a la plataforma y/o
licencia de uso.

d) Documento o enlace del manual de uso de la solucion en formato PDF en
idioma inglés y espafiol.

e) Archivo digital del Backup de las politicas configuradas durante el proceso
de implementacion.

La presentacion de cada entregable indicado en los numerales 8.1 y 8.2 serdn
dirigidos a la Oficina de Tecnologias de la Informacion e Innovaciéon mediante
Mesa de partes del CENARES ubicado en Jr. Nazca 548 — Jesus Maria de 8:00 a.m.

15
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a 4:30 p.m. o mediante mesa de partes digital de acuerdo a tos términos y
condiciones establecidos por el CENARES, segun el plazo previsto para cada uno
de los entregables.

PRESTACION ACCESORIA:

8.3. Entregable del soporte técnico:

El proveedor deberd presentar tres informes de incidencias del soporte
técnico (informes anuales) dentro de los treinta y seis (36) meses contados a
partir del dia siguiente de emitida la conformidad de la prestacién principal.
el CONTRATISTA deberd entregar un informe dirigido a Oficina de Tecnologias
de la Informacion e Innovacion, en el cual indique las acciones realizadas
durante el soporte técnico y los tiempos llevados a cabo por cada actividad,
adjuntando las actividades realizadas respecto del literal b) del numeral 6.

8.4. Entregable de Capacitacion:
Al término de la capacitacion debera presentar el acta de capacitacion, a
entregarse contra la ejecucion de la capacitacion.

La presentacion de cada entregable indicado en el numeral 8.3 y 8.4 seran
dirigidos a la oficina de Tecnologias de la Informacion e Innovacion mediante
Mesa de partes del CENARES, ubicado en Jr. Nazca 548 — Jesus Maria de 8:00
am. a 4:30 p.m. o mediante mesa de partes virtual de acuerdo a los
procedimientos y lineamientos establecidos por el CENARES en el mismo
horario, segun el plazo previsto para cada uno de los entregables.

9. PLAZO DE ENTREGA

PRESTACION PRINCIPAL
El plazo de la prestacion principal es de treinta (30) dias calendario

v Entrega del plan de trabajo deberd ser entregado hasta los diez (10) dias
calendario contados desde el dia siguiente de la suscripcion del contrato.

v' Entrega de los bienes: Hasta los diez (10) dias calendario, contados desde el
dia siguiente de la suscripcion del contrato.

v Instalacion y Configuracion: Hasta veinte (20) dias calendario, contados a
partir del dia siguiente de la Conformidad de Entrega de Bienes de la
Prestacion Principal.

A
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PRESTACION ACCESORIA
El plazo de la prestacion accesoria es de treinta y seis (36) meses.

v

Sobre el soporte técnico:

Treinta y seis (36) meses contados a partir del dia siguiente de emitida el acta
de conformidad de la prestacion principal.

Sobre la capacitacion:

El plazo de la capacitacion sera hasta veinte (20) dias calendario, contados a
partir del dia siguiente de emitida la conformidad de instalacion, configuracion
y puesta en operacion de la solucion ofertada.

LUGAR DE ENTREGA E INSTALACION

10.1. Lugar de Entrega

El bien debera ser entregados en el Almacén del CENARES, sito en av.
Independencia N2 1837 — El Agustino. Horario de oficina (8:00 a.m. a
1:00p.m. 6 2:00 p.m. a 4:00 p.m.).

10.2. Lugar de Instalacion

La instalacion se realizara en la Sede Central Jr. Nazca N2 548 Jesus Maria —
2do Piso — Data Center.

RECEPCION Y CONFORMIDAD

11.1. RECEPCION DE BIENES

Dentro del almacén del CENARES (Iéase numeral 10.1 de las especificaciones
técnicas), debiendo contar con la presencia de un representante del
Almacén, un representante de la Oficina de Tecnologias de la Informacidn e
Innovacion y un representante del CONTRATISTA.

11.2. CONFORMIDAD:

DE LA PRESTACION PRINCIPAL:

e La conformidad serda emitida por la Oficina de Tecnologias de la
Informacion e Innovacién, en un plazo de siete (07) dias calendario
luego de presentado el entregable correspondiente indicado en los
numerales 8.1y 8.2.

DE LAS PRESTACIONES ACCESORIAS:
o Sobre el Soporte Técnico
La conformidad sera emitida por la Oficina de Tecnologias de la

Informacion e Innovacion, en un plazo de siete (07) dias calendario
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luego de brindado cada soporte técnico anual y presentado el
entregable correspondiente indicado en el numeral 8.3.
o Saobre la capacitacion:

La conformidad serda emitida por la Oficina de Tecnologias de la
Informacién e Innovacion, en un plazo de siete (07) dias calendario
luego de realizado la capacitacion y presentado el entregable
correspondiente indicado en el numeral 8.4 de las especificaciones
técnicas.

RAS OBLIGACIONES

La instalacion se realizara en horarios fuera de oficina y en coordinacién con el
personal de la Oficina de Tecnologias de la Informacion e Innovacion.

No se debera paralizar las actividades dentro de horarios de oficina.

De paralizar el servicio, la fecha y hora programada debera ser coordinada con
la Oficina de Tecnologias de la Informacion e Innovacion.

El CENARES designarda un personal responsable, quien realizara las
coordinaciones y supervision de los trabajos de instalacion.

RMA DE PAGO

La forma de pago se realizara de la siguiente manera:

13.1.

De la prestacion principal
Pago se efectuarda en moneda nacional, de la manera siguiente:

El 100% del monto ofertado de los bienes del numeral 5 y luego de la
conformidad de instalacion, configuracion e inicio de operacion:

Para efectos del pago de las contraprestaciones ejecutadas por el
contratista, la Entidad debe contar con la siguiente documentacion:

*
0.’

Recepcion de los bienes por parte del Almacén del CENARES.

+* Informe del funcionario responsable de la Oficina de Tecnologias de
la Informacion e Innovacion (OTIl) emitiendo la conformidad
correspondiente indicada en el numeral 11.2.

Comprobante de pago.

Guia de remision.

- e

L7
"

*
LR

De la prestacion accesoria
Sobre el soporte técnico:

El pago se efectuard en moneda nacional, en tres pagos parciales del
monto ofertado luego de efectuado cada soporte técnico.

18
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El 33% del monto ofertado en el primer pago, 33% del monto ofertado en
el segundo pago y finalmente 34% del monto ofertado en el tercer pago

Para efectos del pago de las contraprestaciones ejecutadas por el
contratista, la Entidad debe contar con la siguiente documentacion:

= Informe del funcionario responsable de la Oficina de
Tecnologias de la Informacidn e Innovacion (OTII) emitiendo la
conformidad de la prestacion efectuada.

= Comprobante de pago.

Sobre la capacitacidn:

El 100% del pago por el monto del acta de capacitacion, previa
conformidad del OTII.

Para efectos del pago de las contraprestaciones ejecutadas por el
contratista, l1a Entidad debe contar con la siguiente documentacion:

* |Informe del funcionario responsable de la Oficina de
Tecnologias de la Informacién e Innovacion (OTIl) emitiendo la
conformidad de la prestacion efectuada.
= Comprobante de pago.
= Presentacion del entregable correspondiente indicado en el
numeral 8.4 de las especificaciones técnicas.
14. ADELANTOS

No aplica

15. MODALIDAD DE EJECUCION CONTRACTUAL
Llave en mano.

16. SISTEMA DE CONTRATACION
Suma Alzada

17. PENALIDAD
17.1. Penalidad por Mora

En caso de retraso injustificado del contratista en la ejecucion de las
prestaciones objeto de la contratacion, la Entidad le aplica automaticamente
una penalidad por mora por cada dia de atraso. La penalidad se aplica
automaticamente y se calcula de acuerdo a la siguiente formula:

0.10 x monto

Penalidad diaria =

F x plazo en dias
calendario
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Penalidad diaria: Donde F tiene los siguientes valores:

a.1) Para plazos menores o iguales a sesenta (60) dias:
Bienes, servicios en general y consultorias: F= 0.40

a2) Para plazos mayores a sesenta (60) dias:
Bienes, servicios en general y consulto rias: F= 0.25

Tanto el monto como el plazo se refieren, seglin corresponda, la contratacion
o item que debio ejecutarse o, en caso que estos involucraran obligaciones de
ejecucion periddica, a la prestacion parcial que fuera materia de retraso.

Para efectos del calculo de la penalidad diaria se considera el monto de la
contratacion

Se considera justificado el retraso, cuando el contratista acredite, de modo
objetivamente sustentado, que el mayor tiempo transcurrido no le resulta
imputable. Esta calificacion del retraso como justificado no da lugar al pago
de gastos generales de ningun tipo.

De ser el caso, solo se podra aplicar hasta por un monto maximo equivalente
al diez por ciento (10%) del monto del contrato vigente u Orden de Compra,
asi como de ser el caso, del monto vigente del item que debio ejecutarse.

Otras Penalidades

Seran evaluadas durante el plazo maximo de responsabilidad del
CONTRATISTA y aplicadas segun el caso cuando el PROVEEDOR incurra en
falta. Para tal finalidad se utilizara lo establecido en el siguiente cuadro:

Cuadro N2 2 Otras penalidades

N2 | Supuestos de aplicacion de Forma de calculo Procedimiento
penalidad

Cuando el PROVEEDOR

supere el tiempo maximo de | 1% delvalor de una | Mediante

respuesta de 120 minutos | (01) UIT, por | informe de la

1 | paralaatencion de Asistencia | ocurrencia sobre el | Oficina de
remota Y/o presencial | pago de | Tecnologias de
establecidos en el Cuadro | mantenimiento v | la informacion e
N2l - Plazos establecidos | soporte técnico. Innovacion
para la resolucion de (OT).

requerimiento de soporte del
numeral 6. b

Cuando el PROVEEDOR
supere el tiempo maximo de
respuesta de 120 minutos | 1% delvalordeuna | Mediante

para la atencion de | (01) ulIT, por | informe de la
2 | diagndstico del reporte de | ocurrencia sobre el | Oficina de
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soporte técnico establecidos | pago de | Tecnologias de
en el Cuadro N2 1 — Plazos | mantenimiento vy | la Informacion e
establecidos para la | soporte técnico. Innovacion
resolucion de requerimiento (oTn).

de soporte del numeral 6. b

UIT: Unidad Impositiva Tributaria

Nota: Se precisa que, para la aplicacion de penalidad, el calculo se efectuara
sobre la base de la UIT vigente a la fecha de haberse producido el
incumplimiento.

NORMAS ANTICORRUPCION

EL PROVEEDOR acepta expresamente que no llevara a cabo, acciones que estan
prohibidas por las leyes locales u otras leyes anticorrupcion. Sin limitar lo anterior,
EL PROVEEDOR se obliga a no efectuar algin pago, ni ofrecera o transferira algo
de valor, a un funcionario o empleado gubernamental o a cualquier tercero
relacionado con la adquisicion aqui establecido de manera que pudiese violar las
leyes locales u otras leyes anticorrupcidn, sin restriccion alguna.

En forma especial, EL PROVEEDOR declara con caracter de declaracion jurada que
no se encuentra inmerso en ningun procedimiento de caracter penal vinculado a
presuntos ilicitos penales contra el Estado Peruano, constituyendo su declaracion,
la firma del mismo en la Orden de compra de la que estos EETT forman parte
integrante.

NORMAS ANTISOBORNO

EL PROVEEDOR, no debe ofrecer, negociar o efectuar, cualquier pago, objeto de
valor o cualquier dadiva en general, o cualquier beneficio o incentivo ilegal en
relacion al contrato, que pueden constituir un incumplimiento a la Ley, tales como
robo, fraude, cohecho o trafico de influencias, directa o indirectamente, o a través
de socios, integrantes de los organos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas, en
concordancia o a lo establecido en el articulo 11° de la Ley de Contrataciones del
Estado, Ley N° 30225 y sus modificatorias, y el articulo 7 de su Reglamento,
aprobado mediante Decreto Supremo N° 344-2018-EF.

Asimismo, el proveedor se obliga a conducirse en todo momento, durante la
ejecucion del contrato, con honestidad, probidad, veracidad e integridad y de no
cometer actos ilegales o de corrupcién, directa o indirectamente o a través de sus
socios, accionistas, participantes, integrantes de los organos de administracion
apoderados, representantes legales, funcionarios, asesores y personas vinculadas
en virtud a lo establecido en los articulos antes citados de la Ley de Contrataciones
del Estado y su Reglamento.

Asimismo, el PROVEEDOR se compromete a comunicar a las autoridades
competentes, de manera directa y oportuna, cualquier acto o conducta ilicita o
corrupta de la que tuviere conocimiento; asi también en adoptar medidas
técnicas, practicas, a través de los canales dispuestos por el CENARES.
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De la misma manera, el proveedor es consciente que, de no cumplir con lo
anteriormente expuesto, se sometera a la resolucion del contrato y a las acciones
civiles y/o penales que el CENARES pueda accionar.

CONFIDENCIALIDAD

La informacion y material producido bajo los términos del bien, tales como
escritos, medios magnéticos, digitales y demas documentos generados, pasara a
propiedad del CENARES. El proveedor deberd mantener la confidencialidad y
reserva absoluta en el manejo de la informacion y documentacion a la que se tenga
acceso relacionada con la prestacion.

Otras Condicionales

e Toda informacion que el CENARES proporcione al proveedor, deberd
mantenerse en reserva y con la confidencial del caso; de probarse y demostrar
lo contrario, se debera tomar las acciones legales correspondientes.

e El proveedor es el uUnico responsable ante el CENARES de cumplir con la
prestacion de la entrega de los bienes, no pudiendo transferir dicha
responsabilidad a otras entidades y a terceros en general.

o El proveedor asume plena autonomia técnica y la responsabilidad para el
desarrollo de sus actividades.

e E|l CENARES se reserva el derecho de comprobar la veracidad de toda la
informacion proporcionada por el postor.

RESPONSABILIDAD POR VICIOS OCULTOS

La responsabilidad por vicios ocultos se aplicara por un plazo maximo de tres (03)
afos contado a partir de la conformidad otorgada por la instalacion, configuracion
e inicio de operacion.

Estrategicos an RE
MINISTERIO DE SALUD

NOMBRE Y APELLIDO
FIRMA Y SELLO DEL JEFE DEL AREA USUARIA
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A EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/.
300,000.00 (Trecientos mil 00/100 soles, por la venta de bienes iguales o
similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a
la fecha de la presentacion de ofertas que se computaran desde la fecha de la
conformidad o emision del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicion de
micro y pequeia empresa, se acredita una experiencia de S/ 75,000.00
(Setenta y cinco mil con 00/100 soles), por la venta de bienes iguales o
similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a
la fecha de la presentacion de ofertas que se computaran desde la fecha de la
conformidad o emision del comprobante de pago, segun corresponda. En el
caso de consorcios, todos los integrantes deben contar con la condicién de
micro y pequefia empresa.

Se consideran bienes similares a los siguientes:

v" Licencias de herramientas de seguridad perimetral en Cloud.

v" Soluciones en Seguridad Perimetral, Firewall, Web Aplication Firewall,
WAF, NFGFW, Cloud WAF y/o Firewall de Aplicaciones.

v" Soluciones on premise de seguridad de control de accesos NAC y que
incluya la implementacion, entrenamiento, mantenimiento y soporte.

v Soluciones on premise de Firewalls, Switches, ips, instalacion,
configuracion y puesta en produccion.

v Soluciones de seguridad perimetral externa.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de
(i) contratos u 6rdenes de compra, y su respectiva conformidad o constancia
de prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con vaucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad
del sistema financiero que acredite el abono o mediante cancelacion en el
mismo comprobante de pago® correspondientes a un maximo de veinte (20)
contrataciones.

! Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del
Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacién que produzca fehaciencia en relacién a que se encuentra cancelado.
Admitir ello equivaldria a considerar como vélida la sola declaracién del postor afirnando que el comprobante
de pago ha sido cancelado”
()
“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracidn de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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En caso los postores presenten varios comprobantes de pago para acreditar
una sola contratacion, se debe acreditar que corresponden a dicha
contratacion; de lo contrario, se asumira que los comprobantes acreditan
contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N.2
8 referido a la Experiencia del Postor en la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del
contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la
fecha de presentacion de ofertas, debiendo adjuntarse copia de las
conformidades correspondientes a tal parte o los respectivos comprobantes
de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe
presentarse la promesa de consorcio o el contrato de consorcio del cual se
desprenda fehacientemente el porcentaje de las obligaciones que se asumio
en el contrato presentado; de lo contrario, no se computard la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion
convocados antes del 20.09.2012, la calificacidn se cefiira al método descrito
en la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de
consorcio o del contrato de consorcio. En caso que en dichos documentos no
se consigne el porcentaje de participacion se presumira que las obligaciones
se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia
corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida
por reorganizacion societaria, debiendo acompafar la documentacién
sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia
de una reorganizacion societaria, debe presentar adicionalmente el Anexo N°
9.

Cuando en los contratos, érdenes de compra o comprobantes de pago el
monto facturado se encuentre expresado en moneda extranjera, debe
indicarse el tipo de cambio venta publicado por la Superintendencia de Banca,
Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de compra o de cancelacion del comprobante de pago,
segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N2
8 referido a la Experiencia del Postor en la Especialidad.
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CAPACIDAD TECNICA Y PROFESIONAL

EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

01 especialistas en Infraestructura:
v’ Experiencia minima de cuatro (04) afios como especialista en

Infraestructura de proteccion de trafico web realizando instalacion y
configuracion de licencias de proteccion de trafico web.

01 especialistas en Operaciones:
v’ Experiencia minima de cuatro (04) afios como especialista en
operacion de sistema de proteccion de trafico web.

De presentarse experiencia ejecutada paralelamente (traslape), para el
computo del tiempo de dicha experiencia sélo se considerara una vez el
periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (ji)
constancias o (iii) certificados o (iv) cualquier otra documentacion que, de
manera fehaciente demuestre la experiencia del personal propuesto.

Importante

El tiempo de experiencia minimo debe ser razonable y congruente con el
periodo en el cual el personal ejecutara las actividades para las que se le
requiere, de forma tal que no constituya una restriccion a la participacion de
postores.

Los documentos que acreditan la experiencia deben incluir los nombres y
apellidos del personal clave, el cargo desemperiado, el plazo de la prestacidn
indicando el dia, mes y afio de inicio y culminacion, el nombre de la Entidad
u organizacion que emite el documento, la fecha de emision y nombres y
apellidos de quien suscribe el documento.

En caso los documentos para acreditar la experiencia establezcan el plazo de
la experiencia adquirida por el personal clave en meses sin especificar los
dias se debe considerar el mes completo.

Se considerard aquella experiencia que no tenga una antigliedad mayor a
veinticinco (25) anos anteriores a la fecha de la presentacion de ofertas.







