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RESOLUCION DIRECTORAL EJECUTIVA
N°030-2023-MIDAGRI-DVDAFIR-UEGPS-DE

Lima, 09 de septiembre del 2023

VISTOS:

El Informe N° 0080-2023-MIDAGRI-DVDAFIR-UEGPS-OA-MAOM, Memorando N°
1291-2023-MIDAGRI-DVDAFIR-UEGPS-DA, Informe N° 0118-2023-MIDAGRI-DVDAFIR-
mmmm GPS/DPSE, Informe N° 0143-2022-MIDAGRI-DVDAFIR-UEGPS-JAJ, y demas antecedentes;

© UEGPS
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MARTINEZ CRUZ Alfredo Abelardo
Wotha: Doy veBe

Fecha: 00.09.2023 09:56:16 -05:00 Que, mediante Resolucién Ministerial N° 0260-2015-MINAGRI, se formalizé la creacion
de la Unidad Ejecutora 001631: “Gestion de Proyectos Sectoriales” - UEGPS, adscrita al Despacho
Viceministerial de Desarrollo e Infraestructura Agraria y Riego, hoy Despacho Viceministerial de
Desarrollo de Agricultura Familiar e Infraestructura Agraria y Riego del Pliego 013: Ministerio de
mggmm bsarrollo Agrario y Riego, con el objetivo de gestionar y ejecutar programas y proyectos de
v version publica, teniendo a su cargo la ejecucion de los Proyectos “Catastro, Titulacion y Registro
UEGP&e Tierras Rurales en el Peru, Tercera Etapa — PTRT3” y “Mejoramiento del Sistema de
EmpcedEnets e, JAfOrmacion Estadistica Agraria y del Servicio de Informacion Agraria Para el Desarrollo Rural en
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Que, mediante Resolucion Ministerial N° 0521-2015-MINAGRI, modificada por la
Resolucién Ministerial N° 0366-2022-MIDAGRI, se aprobaron las funciones y atribuciones de los
organos administrativos conformantes de la UEGPS, estableciendo en su articulo 1 que el Director
Ejecutivo es la maxima autoridad técnico — administrativa, que dirige la planificacion y la
organizacion del conjunto de las actividades de los proyectos y controla su ejecucién en todos los
niveles de la organizacion y los ajusta para lograr los objetivos y resultados propuestos;

Que, a través de la Constancia de Presentacion del Entregable N° 71832, la UEGPS ha
efectuado la presentacion virtual de su Plan de Accion Anual -Seccion Medidas de Control
correspondiente al periodo 2023 a la Contraloria General de la Republica, contemplando como
una de las medidas de control, la elaboracion de una directiva de procedimiento para el resguardo
o Backup de los datos informaticos de la entidad a cargo de la Direcciéon de Administracion ante el
riesgo identificado de un posible ataque informatico a las redes y/o equipos informaticos de la
entidad;

Que, el Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo
General, aprobado por Decreto Supremo N° 004-2019- JUS, refiere en el numeral 73.3 del articulo
73 que cada entidad es competente para realizar tareas materiales internas necesarias para el
eficiente cumplimiento de su mision y objetivos;

Que, mediante Resolucién Directoral Ejecutiva N° 051-2022-MIDAGRI-DVDAFIR-
UEGPS-DE de fecha 25 de agosto de 2022, la UEGPS aprobo la DI N° 001-2022-MIDAGRI-
UEGPS/DE-DPSE denominada “Directiva de Documentos Normativos de la Unidad Ejecutora
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001631: Gestidon de Proyectos Sectoriales” en cuyo numeral 6.7 cataloga al “Manual” como un
documento normativo que desarrolla aspectos técnicos y operativos de forma ordenada y
sistematica, para ejecutar determinadas actividades de una materia particular, cuyos formuladores
pueden ser todas las unidades organicas de la UEGPS, incluyendo a los proyectos de inversion a
su cargo, resultando ser el documento normativo idéneo para regular los aspectos vinculados al
resguardo de los datos informaticos;

Que, mediante Informe N° 0080-2023-MIDAGRI-DVDAFIR-UEGPS-OA-MAOM de
fecha 24 de agosto de 2023, el Especialista en Tecnologias de la Informacion de la UEGPS formula
una propuesta de manual con el objetivo de establecer los aspectos técnicos y operativos para el
resguardo, ordenado y sistematico, de los datos informaticos de la institucion, mediante la
implementacion de procedimientos de respaldo en medios digitales, que permita almacenar
informacion manteniendo la integridad y disponibilidad de los mismos, a fin de poder restaurarla
en el momento que requiera la entidad;

Que, adicionalmente, el precitado informe sefala que el respaldo de copias de
seguridad responde a buenas practicas para la gestion de la seguridad de la informacién, de
acuerdo ala Norma Técnica NTP-ISO/IEC 17799 PERUANA 2007-EDI, aprobada por Resolucion
Ministerial N° 246-2007-PCM, cuyo objetivo es mantener la integridad y la disponibilidad de los
servicios de tratamiento de informacion y comunicacion dentro de un entorno laboral,
encontrandose ademas en concordancia con el “Plan de Continuidad Operativa del Ministerio de
Agricultura y Riego”, aprobado mediante Resolucion Ministerial N° 0235-2020-MINAGRI, al
sefialar en su item 8.1.4, la importancia de contar con un resguardo o Backup de la informacion
relevante, lo cual permitira la recuperacion de todos los servicios tecnolégicos ante algun atentado
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Que, mediante Informe N° 0143-2023-MIDAGRI-DVDAFIR-UEGPS-JAJ, la Jefatura de
Asesoria Juridica sefala que luego de la evaluacién efectuada, resulta legalmente procedente la
aprobacion del manual propuesto por la Direccion de Administracion;

Con los visados de las Direcciones de Administracion; Planeamiento, Seguimiento y
Evaluacion; y la Jefatura de Asesoria Juridica y de conformidad con lo establecido en las
Resoluciones Ministeriales N° 0260-2015-MINAGRI, N° 0521-2015-MINAGRI y N° 0144-2023-
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Gestién de Proyectos Sectoriales”, Version 01, que en Anexo forma parte integrante de la presente
Resolucién Directoral Ejecutiva.

ARTICULO 2.- NOTIFICAR la presente Resolucién a las Direcciones y Jefaturas de la
Unidad Ejecutora 001631: “Gestion de Proyectos Sectoriales”, asi como a las Coordinaciones
Generales de los Proyectos PIADER y PTRTS3, para conocimiento y fines.

ARTICULO 3.- PUBLICAR la presente Resolucion y su anexo en el portal institucional
de la Unidad Ejecutora "Gestion de Proyectos Sectoriales".
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Resolucion Directoral Ejecutiva N°

MANUAL PARA EL RESGUARDO O BACKUPS DE LOS DATOS INFORMATICOS
DE LA UNIDAD EJECUTORA 001631: GESTION DE PROYECTOS SECTORIALES

INTRODUCCION

Las tecnologias de la informacién constituyen hoy en dia, elementos claves para el
eficaz desempefo de las instituciones publicas. En tal sentido, se hace necesario
disponer de herramientas tecnologicas que permitan a los funcionarios vy
colaboradores de la Unidad Ejecutora 001631: Gestion de Proyectos Sectoriales (en
adelante, UEGPS), cumplir con eficiencia las funciones asignadas, este proceso
conlleva a la produccion de datos informaticos de vital importancia para la institucion
los cuales deben ser salvaguardados de manera segura, pertinente e integra.

Dentro de un entorno tecnoldgico es muy comun que se presenten problemas de
pérdida de informacion que pueden afectar gravemente los sistemas y su
funcionamiento, por lo cual es necesario contar con un manual de resguardo o copia
de seguridad que permitird a la entidad actuar rapidamente frente a algun
acontecimiento de dicha naturaleza.

El presente manual para el resguardo o backups de los datos informaticos es un
instrumento que tiene como proposito orientar y estandarizar los procedimientos para
el correcto resguardo de los datos informéticos generados por los funcionarios y
colaboradores de la UEGPS.
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VIL.

OBJETO

Establecer los aspectos técnicos y operativos para el resguardo, ordenado y
sistematico, de los datos informaticos de la institucion, mediante la implementacion de
procedimientos de respaldo en medios digitales, que permita almacenar informacion
manteniendo la integridad y disponibilidad de los mismos, a fin de poder restaurarla en
el momento que requiera la UEGPS.

FINALIDAD

Garantizar la seguridad y custodia de toda la informacion digital que se almacena en
la UEGPS, como copias de respaldo de las fuentes de datos originales, las que pueden
ser usadas para consultas como data histérica o para el levantamiento de los sistemas
informaticos ante eventuales fallas.

AMBITO DE APLICACION

El presente manual es de alcance general, de observancia y aplicacion obligatoria para
todos los servidores de la UEGPS, asi como a todos los profesionales que,
independiente de su régimen laboral o contractual, intervienen en el proceso de gestion
de copias de respaldo de los datos informaticos o que requieran el servicio de
recuperacion de la informaciéon desde un medio digital.

BASE LEGAL

- Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

- Ley N° 29158, Ley Organica del Poder Ejecutivo.

- Ley N° 27269, Ley de Firmas y Certificados Digitales.

- Resolucion Ministerial N° 0260-2015-MINAGRI, a través de la cual se formaliza la
creacion de la Unidad Ejecutora 001631: “Gestidn de Proyectos Sectoriales”.
Resolucion Ministerial N° 0235-2020-MINAGRI, que aprueba el Plan de
Continuidad Operativa del MINAGRI.

- Resolucion Ministerial N° 0246-2007-PCM, que aprueba el uso obligatorio de la
Norma Técnica “NTP-ISO/IEC 17799 PERUANA 2007 - EDI. Tecnologia de la
Informacion. Coédigo de buenas practicas para la gestion de la seguridad de la
informacion. 22, Edicién”, en todas las entidades integrantes del Sistema Nacional
de Informatica.

- Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistema de Gestion de Seguridad de la Informacion.
Requisitos 2da Edicion”, en todas las entidades integrantes del Sistema Nacional
de Informatica.

- Resolucion Directoral Ejecutiva N° 051-2022-MIDAGRI-DVDAFIR-UEGPS-DE,
que aprueba la Directiva General DI N° 001-2022-MIDAGRI-DVDAFIR-
UEGPS/DE-DPSE denominada “Directiva de Documentos Normativos de la
Unidad Ejecutora 001631: Gestién de Proyectos Sectoriales”.

DETALLE DEL MANUAL

7.1. Siglas y glosario de términos

Resolucion Directoral Ejecutiva N°

7.1.1.

Para la aplicacion del presente Manual se utilizan las siglas y acrénimos
siguientes:

a. MIDAGRI: Ministerio de Desarrollo Agrario y Riego
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. MEF: Ministerio de Economia y Finanzas

. UEGPS: Unidad Ejecutora 001631: Gestion de Proyectos Sectoriales
. SIGA-MEF: Sistema Integrado de Gestion Administrativa

. SIAF-SP: Sistema Integrado de Administraciéon Financiera

Para la aplicacion del presente Manual se utilizan los términos siguientes:

Q

. Archivos: Documentos en formato digital de usuarios organizados en
carpetas.

. Backup o copias de respaldo: Copia idéntica de informacién, copia de
seguridad o copia respaldo de informacién almacenada en un lugar seguro
con el fin de disponer de un medio para recuperarlos en caso de su pérdida.

Base de datos: Coleccion de datos organizada de tal modo que sea
facilmente accesible, gestionada y actualizada.

. Data Center: Ambiente donde se almacena y/o procesa informacion y/o datos
de la entidad, es empleado para albergar los sistemas de informacion y/o
componentes asociados, como telecomunicaciones y los sistemas de
almacenamiento donde generalmente incluyen fuentes de alimentacion
redundante o de respaldo, para permitir que los equipos tengan el mejor nivel
de rendimiento con la maxima disponibilidad de los sistemas.

. Resguardo externo: Resguardo realizado por un proveedor contratado por
la institucidn, para brindar el servicio de custodia y almacenamiento externo
de los datos informaticos, bajo estandares recomendados por el fabricante.

Servidor: Equipo informatico que forma parte de una red y provee servicios
a otros equipos cliente, es decir, es el equipo que provee servicios utilizados
por los usuarios de la red de la UEGPS, estos servicios pueden ser de
almacenamiento de datos centralizados, provisibn de programas,
autenticacion de usuarios, etc.

. File Server: Es un servidor responsable del almacenamiento y la
administracion de archivos de datos para que otras computadoras en la
misma red puedan acceder a los archivos. Permite a los usuarios compartir
informacion a través de una red sin tener que transferir archivos fisicamente.

7.2. Disposiciones Generales

7.21.

7.2.2.

7.2.3.

7.24.

Resolucion Directoral Ejecutiva N°

E

| Especialista en Tecnologias de la Informacion de la UEGPS administra la

generacion y custodia de las copias de respaldo de las fuentes de informacion
de los datos informaticos originales en la UEGPS.

La informacion generada y conservada en los equipos informaticos y servidores
de datos son de propiedad de la UEGPS, por lo que es responsabilidad de cada
colaborador, que realiza el procesamiento, velar por la integridad de la misma.

E

| Especialista en Tecnologias de la Informacion de la UEGPS es el encargado

de consolidar la informacién y generar los procesos automatizados que sean
necesarios para la ejecucion de la custodia de las copias de respaldo.

La obtencion de las copias de respaldo se realiza unicamente de la siguiente
informacion:

-2023-MIDAGRI-DVDAFIR-UEGPS-DE Pagina 4 de 8
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7.3. Procedimiento
7.3.1. De lainformacién que debera ser respaldada

7.3.1.1. Toda informacién a respaldarse debe estar relacionada a las funciones
de la UEGPS basados en su nivel de importancia y criticidad.

a. Critica: Informacion vital para la continuidad del funcionamiento de
los procesos institucionales y que debe ser recuperada con maxima

. - prioridad.
-9 Ministerio
y M ﬁil)!:soarmlb.ﬁgmio
% UEGPS b. Necesaria: Informacién importante que puede ser recuperada dentro
de un periodo de tiempo razonable.
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la institucion.
7.3.1.2. El proceso de respaldo se realiza sobre la informaciéon contenida en el
servidor de archivos (carpetas compartidas), base de datos del SIAF y
E.‘J?J:‘:;'“dm ’ SIGA alojados en el Data Center de la institucion.
¥ Riegor

%UEGPS 7.3.1.3. Todo proceso de respaldo de informacidon debe estar registrado en una
bitacora para su monitoreo y control. (Anexo N°01)

Firmado digitalmente por
SIFUENTES ESPINAL Jeannette
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Fecha 08.00.2023 192446 0500 7.3.1.4. El proceso de respaldo y recuperacion de la informacion, debe
realizarse siguiendo las normas técnicas de seguridad de la informacion

vigente.

7.3.2. De la gestion del respaldo de la informacion

7.3.2.1. La informacién que se procesa es respaldada por periodos de acuerdo
a la frecuencia de modificacion de la informacion y teniendo en cuenta
los niveles de importancia del numeral 7.3.1.1.

7.3.2.2. Una vez concluido el proceso de respaldo de la informacion, se realiza
una prueba de funcionamiento utilizando el medio de respaldo para
comprobar que las copias se han realizado con éxito.

7.3.2.3. El proceso de respaldo de la informacion se realiza de forma
automatizada por medio de un software especiado, la informacién se
almacena en un disco externo (NAS) de 16 TB de capacidad, ubicada
en el Data Center de la UEGPS.
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7.3.5.

De la seguridad fisica de la informacion

7.3.3.1.

7.3.3.2.

Las copias de seguridad de la informacion se ubican en el Data Center
de la UEGPS.

Los ambientes donde se encuentren los medios de almacenamiento son
de acceso restringido, sélo esta autorizado el ingreso del Especialista
en Tecnologias de la Informacién de la UEGPS.

De respaldo

7.3.4.1.

7.34.2.

7.3.4.3.

7.3.4.4.

Se realizan copias de seguridad de la informacion en medios de
almacenamiento de manera frecuente, estas copias se pueden efectuar
en dos formas.

a. Respaldo Total: copia completa de todos los archivos del servidor
en un solo medio de almacenamiento, esta copia se encuentra
configurada en el software para realizarse cada 20 dias.

b. Respaldo incremental: copia de todos los cambios o adiciones que
se realizan a determinados archivos del servidor cada dia. Esta copia
se encuentra configurada en el software para realizarse diariamente.

El respaldo de la informacion se realiza de manera programada y
automatizada.

Los usuarios que tienen asignada una computadora son responsables
de almacenar sus archivos de indole laboral en el servidor de la
direccion, jefatura o coordinacion general al que pertenecen, asimismo
son responsables de realizar su propio respaldo de la informacion de
indole personal ubicada en el disco local del equipo asignado.

El Especialista en Tecnologias de la Informacion de la UEGPS
proporciona a los usuarios las copias de informacién, en caso de
pérdida o dafio de la informaciéon ubicado en la carpeta compartida de
direccion, jefatura o coordinacion general al que pertenecen, alojada en
el servidor de archivos, previa autorizacidon de la Direccion de
Administracion de la UEGPS.

De la seguridad logica

7.3.5.1.

La Direccion de Administracion, a ftravés del Especialista en
Tecnologias de la Informacion de la UEGPS puede crear y definir
carpetas compartidas de acceso restringido para cada usuario o grupos
de usuarios, a efectos que solamente areas afines puedan acceder y
compartir su informacion a través de la red informatica de la UEGPS.
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VIll. ANEXOS

= Anexo N° 01: Registro de la generacion de copias de respaldo de informacion
digital (Backups) en la UEGPS
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ANEXO N° 01

REGISTRO DE LA GENERACION DE COPIAS DE RESPALDO DE INFORMACION DIGITAL(BACKUPS) EN LA UEGPS
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