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INTRODUCCION

El Plan de Contingencia Informatico y Recuperacién de Servicios de Tecnologia de la
Informacién y Comunicaciones, en adelante el Plan; es un instrumento de gestion para el
buen gobierno de las tecnologias de la informacién y las comunicaciones, que tiene como
finalidad garantizar la continuidad operativa de los servicios de tecnologia de la informacion
y comunicaciones (TIC).

Este instrumento de gestién se construye a partir de un proceso continuo de planeacion,
desarrollo, prueba e implantacion de procesos y procedimientos de recuperacion de
informacién, en caso de que una posible contingencia pueda presentarse en el Seguro
Integral de Salud (SIS). Estas acciones buscan asegurar la reanudacion eficiente y efectiva
de los servicios y operaciones de tecnologias de la informacién y comunicaciones en el
menor tiempo y generando el menor impacto posible.

Asimismo, a través del presente Plan se busca definir y/o establecer lo siguiente:

e Las situaciones y escenarios que pudieran preverse con la finalidad de permitir la
operatividad de los sistemas de la entidad a través de las medidas de contingencia.

e La formacion del equipo humano y sus roles en casos de contingencia y el
procedimiento de activacion del Plan de Contingencia.

¢ El procedimiento general necesario para la restauracion y el normal funcionamiento de
los sistemas y servicios de la entidad.

El presente Plan se constituye en un instrumento que da el marco de actuacién para
garantizar la continuidad de los servicios que brinda la entidad, por lo que debera ser
incluido como parte de la documentacién para la continuidad operativa del SIS.
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FINALIDAD

Garantizar la continuidad de los servicios de la tecnologia de la informacién y
comunicaciones del Seguro Integral de Salud (SIS), a fin de que se restablezcan en el
menor tiempo posible, en caso de la ocurrencia de alguna eventualidad que interrumpa
su funcionamiento.

OBJETIVOS

2.1 General
Definir el conjunto de actividades, roles y responsabilidades que permitan el
restablecimiento de la operatividad de la plataforma tecnolégica de la entidad, en
caso de la ocurrencia de un evento o la materializacion de un riesgo de TIC, que
pueda alterar el normal funcionamiento de los sistemas de informacion criticos de
la entidad.

2.2 Especificos

2.2.1 Restablecer con la mayor brevedad posible el funcionamiento de la
infraestructura tecnolégica por ocurrencia de un evento, en aras de
minimizar el impacto y garantizar la correcta recuperacién de los sistemas
y procesos de la entidad que involucren la Infraestructura de TIC que se
encuentren identificadas en el analisis de impacto del negocio.

2.2.2 Optimizar los esfuerzos y recursos necesarios para atender cualquier
contingencia de TIC, de manera oportuna y eficiente, definiendo las
personas responsables de las actividades a desarrollar antes, durante y
después de la emergencia.

2.2.3 Definir actividades y procedimientos a ejecutar en caso de una interrupcion
de las operaciones de los sistemas y/o procesos que involucren la
infraestructura de TIC del SIS, a fin de garantizar la continuidad en la
ejecucién de las funciones y objetivos estratégicos de la entidad en el
menor tiempo posible.

ALCANCE

El Plan de Contingencia descrito en este documento busca definir los roles y
responsabilidades del personal, asi como las actividades para tomar el control frente a
situaciones que puedan afectar la continuidad de las operaciones que involucren
infraestructura tecnologica, identificadas en el analisis de impacto del negocio,
delimitado en la proteccion y funcionalidad de los sistemas que soportan los procesos
de la entidad.

BASE LEGAL

e Ley N°28551, Ley que establece la obligacion de elaborar y presentar planes de
contingencia.

e Ley N°28716, Ley de Control Interno de las Entidades del Estado.

o Ley N°29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de
Desastres (SINAGERD).
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Decreto Supremo N° 011-2011-SA, Decreto Supremo que aprueba el Reglamento
de Organizacién y Funciones (ROF) del Seguro Integral de Salud, modificado
mediante Decreto Supremo N°002-2016-SA, Decreto Supremo que modifica el
Reglamento de Organizacion y Funciones del Seguro Integral de Salud — SIS.
Decreto Supremo N° 048-2011-PCM, Decreto Supremo que aprueba el
Reglamento de la Ley N° 29664, que crea el Sistema Nacional de Gestion del
Riesgo de Desastres (SINAGERD).

Decreto Supremo N° 034-2014-PCM, Decreto Supremo que aprueba el Plan
Nacional de Gestién del Riesgos de Desastres - PLANAGERD 2014-2021.

Decreto Supremo N° 018-2017 —PCM, Decreto Supremo que aprueba medidas
para fortalecer la planificacion y operatividad del Sistema Nacional de Gestion de
Riesgos de Desastres mediante la adscripcion y transferencia de funciones al
Ministerio de Defensa a través del Instituto Nacional de Defensa Civil-INDECI y
otras disposiciones.

Resolucién de Contraloria N°320-2006-CG, Resolucién de Contraloria que aprueba
las Normas de Control Interno.

Resolucién Ministerial N° 028-2015-PCM, Resolucién Ministerial que aprueba
Lineamientos para la gestion de la Continuidad Operativa de entidades publicas en
los tres niveles de gobierno.

Resolucién Ministerial N° 004-2016-PCM, Resolucién Ministerial que aprueba el
uso obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014
Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestion de
Seguridad de la Informacion. Requisitos. 2a. Edicion”, en todas las entidades
integrantes del Sistema Nacional de Informatica.

Resoluciéon de Secretaria de Gobierno y Transformacién Digital N° 002-2023-
PCM/SGTD, Resolucion de Secretaria de Gobierno y Transformacion Digital que
aprueba la Directiva N°001-2023-PCM/SGTD, Directiva que establece el Perfil y
Responsabilidades del Oficial de Seguridad y Confianza Digital.

Resolucién de Secretaria de Gobierno y Transformacién Digital N° 003-2023-
PCM/SGTD, Resoluciéon de Secretaria de Gobierno y Transformacion Digital que
establece la implementaciéon y mantenimiento del Sistema de gestién de Seguridad
de la Informacién en las Entidades Publicas.

COMUNICACION Y DISTRIBUCION
A continuacion, se presentan algunas pautas para la comunicacién y distribucién del
Plan y sus componentes.

5.1.

5.2.

5.3.

Boletines internos de comunicacion.

La publicidad mediante correo electrénico o mensajes al personal, los cuales
debe mencionar aspectos relevantes del Plan de Contingencias de la entidad,
para asi crear consciencia sobre la importancia del tema.

Charlas y talleres.

Incluir el tema del manejo de contingencias de TIC dentro de la estrategia de
sensibilizacién del Sistema de Gestién de Seguridad de la Informacién (SGSI),
disefiando charlas y talleres que brinden informacion al respecto.

Comunicacion de la Alta Direccion.
Como lideres de la entidad y del proceso de contingencia de TIC, la alta direccion
debe, al menos una vez al afio, comunicar a los funcionarios su compromiso de
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5.4.

5.5.

salvaguardar la informacion y el plan de contingencia de la entidad, para lo cual
utilizara cualquier medio de los mencionados anteriormente.

Publicacién de informacidon de manera continua y accesible.

La intranet del SIS debera ser utilizada para difundir el Plan de Contingencia. Por
otro lado, junto con el Sistema de Gestién de Seguridad de la Informacion, el Plan
debera de estar publicado de manera controlada.

Publicaciéon General del Plan.

En la pagina Web de la entidad se publicara una version general del documento,
teniendo en cuenta que la informacién que contiene el documento es de indole
confidencial, por lo tanto, es solo de uso del personal encargado y/o involucrado
en los procesos de contingencia.

Es importante contar con el Plan de Contingencias y los procedimientos que hacen
parte de este, debiendo tenerlos disponibles en un lugar seguro, fuera de las
instalaciones de la sede principal, con el objeto de que en una interrupcion total se
pueda garantizar el acceso a estos documentos y su distribucién efectiva a los
diferentes equipos que participan en la recuperacién de los servicios de TIC.

6. MARCO TEORICO

6.1.

6.2.

Plan de Contingencia Informatico

El Plan de Contingencia Informético es una herramienta que mitiga el riesgo ante
una situacion en la que no se pueda continuar con las operaciones por periodos
que se prolongan mas alla de lo soportado por los procesos del negocio.

Este Plan permite minimizar las consecuencias, en caso de incidentes, con el fin
de reanudar las operaciones en el menor tiempo posible, en forma eficiente y
oportuna, mediante acciones en diferentes etapas, antes, durante y después del
incidente:

e Antes, con planes de mantenimiento y ejercicios de simulacién como medios
de prevencion para mitigar los incidentes.

e Durante, con la ejecucion/activacion de los procedimientos establecidos, en el
momento de producirse un incidente.

e Después, como medio de recuperacion de la informacién, una vez superado
el incidente, se regresa al estado previo de la contingencia.

Definiciones:

a) Activo de informacién: Elemento que contiene o administra informacion, el
cual la entidad debe valorar y proteger, ya que es de gran importancia para
el logro de sus objetivos estratégicos.

b) Amenaza: Situacién o causa potencial que desencadena un incidente que
puede resultar en un dafio al sistema o a la entidad.

c) Andlisis de riesgos: Proceso que permite comprender la naturaleza del
riesgo y determinar el nivel de riesgo.

d) Base de datos: Conjunto de datos organizados y correlacionados,
almacenados en un sistema por quien lo utiliza.

e) Clasificacién de los activos de informacion: Proceso que consiste en
agrupar los activos de informacion, de acuerdo a atributos o propiedades
comunes entre ellos, estableciendo su importancia.
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f)

g)

h)
i)
)

k)

m)
n)

0)

9))

a)

Control: Medidas para asegurar el cumplimiento de normativas, directivas y
estandares vigentes a fin de obtener los resultados esperados.

Comité de Gobierno y Transformacién Digital. Es el grupo responsable
de la direccién, mantenimiento y supervisién estratégica de los planes,
resultados y recursos del SGSI.

Confidencialidad: Propiedad que garantiza que la informacién no esté
disponible, ni sea divulgada a personas o procesos no autorizados.
Contingencia: Evento adverso que es posible que suceda en base a la
informacion y modelos predictivos con los que se dispone.

Criterio de aceptacion del riesgo: Condicion, establecida formalmente,
gue ayuda a determinar el nivel de riesgos con los que puede convivir la
entidad.

Custodio del activo: Persona encargada del resguardo de la informacion.
La responsabilidad del custodio es aplicar las politicas, procedimientos y
protocolos asociados al acceso a la informacion que se establezcan por
parte de la entidad y del propietario de la informacion (propietario de los
activos), asi como los relacionados con su tramite y conservacion.).
Desastre: Cualquier evento que cuando ocurre tiene la capacidad de
interrumpir las operaciones de manera parcial o completa.

Disponibilidad: Propiedad que asegura que los usuarios autorizados
tengan acceso a la informacion cuando la requieran.

Equipo de Gestibn y Respuesta de Riesgos: Es el conjunto de
especialistas en los activos de informacién del proceso.

Equipo de Respuestas ante Incidentes de Seguridad Digital: Conjunto
de especialistas responsable de la gestién de incidentes de seguridad digital
que afectan los activos de la entidad.

Estimacién del riesgo: Es el proceso mediante el cual se establecen las
consecuencias negativas potenciales de un desastre, en base a la
identificacién del peligro y al andlisis de la vulnerabilidad. Asigna valores a
la probabilidad y el impacto de un riesgo.

Evaluacion de riesgos: Proceso en el cual una organizacion debe
identificar los riesgos de seguridad en su informacién, y determinar la
probabilidad de ocurrencia de una incidencia y su impacto, esto también
determina si el riesgo y/o su magnitud son aceptables o tolerables, para asi
decidir si corresponde o no tratarlo.

Gestion de riesgos: Actividades coordinadas para dirigir y controlar el
riesgo

en una entidad.

Impacto: Es el efecto producido en el estado de seguridad del activo.
Incidente: Accion propia de una amenaza voluntaria o involuntaria que
implica la paralizacion parcial o completa de las actividades.

Incidente de seguridad de la informacion: Es cualquier interrupcion en
los servicios de TIC de una organizacion, que afecta cualquier aspecto,
desde un solo usuario hasta toda la organizacion. En pocas palabras,
un incidente es cualquier incidencia que interrumpe la continuidad del
negocio.

Informacién: Datos que representan un activo para la entidad, pues posee
valor para la misma, independientemente de la forma (impresa, oral, escrita,
etc.) o de su origen.

Integridad: Propiedad de salvaguardar la exactitud y totalidad de los activos
de informacion.
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X) Inventario de activos: Elementos de hardware y de software de

y)

aa)

bb)

cc)
dd)
ee)

ff)

99)

hh)

in
kk)
I

mm)

procesamiento, almacenamiento y comunicaciones, bases de datos y
procesos, procedimientos y recursos humanos asociados con el manejo de
los datos y la informacién misional, operativa y administrativa de la entidad.
En su sentido mas amplio, éstos hacen referencia a la informacién que se
recibe, transforma y produce en la entidad en el cumplimiento de sus
funciones.

Mesa de ayuda: Servicio de atencién y soporte que centraliza las
solicitudes de los usuarios en una plataforma digital, a fin de resolver
consultas técnicas, fallas y problemas, lo que puede conllevar a requerir del
apoyo del equipo de soporte técnico.

Nivel de exposicién al riesgo: Graduacién de la posibilidad de que un
riesgo se materialice y cause un impacto negativo en la entidad.

Oficial de Seguridad y Confianza Digital: Es el rol responsable de
coordinar la implementacioén, operacién, mantenimiento y mejora continua
del SGSI en la entidad publica.

Plan de Contingencia. Es un documento que reudne un conjunto de
procedimientos alternativos para viabilizar el normal funcionamiento de las
tecnologias de la informaciéon y comunicaciones (TIC). Cuando alguno de
sus servicios se ha afectado negativamente por causa de algun incidente
interno o externo a la organizacion.

Probabilidad de ocurrencia del riesgo: Probabilidad de que una amenaza
explote una vulnerabilidad.

Propietario del activo: Identifica a la persona o la entidad que gestiona el
activo, gestiona la transferencia, almacenamiento o destruccion del activo.
Propietario del riesgo: Persona o entidad con responsabilidad y autoridad
para gestionar un riesgo.

Resiliencia. La capacidad de un sistema para recuperarse de un fallo y
conservar la confiabilidad del servicio cuando este las presenta. Su objetivo
es asegurar que todas las operaciones estén protegidas, para que asi una
amenaza o incumplimiento no afecte todo el negocio.

Responsable de la unidad de organizacion de planeamiento y
presupuesto: Debe orientar al Oficial de Seguridad y Confianza Digital para
asegurar una adecuada articulaciébn con los instrumentos de gestion
institucional, comprendidos en los sistemas administrativos de presupuesto
publico, planeamiento estratégico, programacién multianual y gestion de
inversiones.

Responsable de la unidad de organizacion de tecnologias de la
informacién Es responsable de informar al Oficial de Seguridad y
Confianza Digital todo incidente de seguridad digital critico que afecte los
procesos misionales y servicios que brinda la entidad.

Respuesta al riesgo: Decision o estrategia para tratar el riesgo, pudiendo
ser: aceptar, evitar, transferir o reducir el riesgo.

Riesgo en la seguridad de la informacién: Potencial de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos
causando asi dafio a la organizacion.

Riesgo efectivo: Riesgo que se posee actualmente.

Riesgo residual: Riesgo remanente o minimizado después de ser tratado.
Tratamiento de riesgos: Proceso de seleccibn e implementacion de
controles para minimizar el riesgo.
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nn) Usuarios de los activos de informacién: Personas que usan los activos

00)

6.3. Abrev
a)
b)
c)

i)

00)
pp)

aq)
rr)

de informacion de la entidad en sus actividades diarias.
Vulnerabilidad: Debilidad o ausencia de control en un activo que puede ser
explotado por una 0 mas amenazas.

iaciones:

APP: Aplicativo movil

ARFSIS: Aplicativo de Registro de Formatos del SIS.

AST: Prueba de seguridad de aplicaciones

ATS: Sistema de Transferencia Automatica

BIA: Andlisis de Impacto al Negocio (Bussiness Impact Analysis).
DAST: Prueba de Seguridad de Aplicaciones Dinamicas.

DIRESA: Direccién Regional de Salud.

EESS: Establecimiento de Salud

ESSALUD: Seguro Social de Salud.

FARMASIS: Sistema de Gestidén para Farmacias del SIS.

FUA: Formato Unico de Atencion

GA: Gestion del Asegurado

GMR: Gerencia Macro Regional.

GNF: Gerencia de Negocios y Financiamiento

GREP: Gerencia de Riesgos y Evaluaciones de las Prestaciones.
IPRESS: Instituciones Prestadores de Servicios de Salud

MAC: Mejor Atencién al Ciudadano.

MTD: tiempo de inactividad maximo tolerable (Maximum Tolerable
Downtime).

NTP: Norma Técnica Peruana.

OGTI: Oficina General de Tecnologia de la Informacion.

PCPP: Proceso de Control Prestacional

PEAS: Plan Esencial de Aseguramiento en Salud

PGH: Padrén General de Hogares

PLANAGERD: Plan Nacional de Gestion del Riesgos de Desastres.
RENIEC: Registro Nacional de Identificacion y Estado Civil.

ROF: Reglamento de Organizacién y Funciones.

RPO: Objetivo de Punto de Recuperacion.

RTO: Tiempo de Recuperacién Objetivo

SAST: Prueba de Seguridad de Aplicaciones Estaticas.

SGD: Sistema de Gestién Documental.

SGSI: Sistema de Gestion de Seguridad de la Informacién.

SGTD: Resolucion de Secretaria de Gobierno y Transformacion Digital.
SIAF: Sistema Administrativo Financiero

SIASIS: Sistema Integrado de Aseguramiento del SIS.

SIGA: Sistema de Gestion Administrativa

SIGEPS: Sistema de Informacién de Gestién de Prestaciones de Salud
SINAGERD: Sistema Nacional de Gestion del Riesgo de Desastres.
SIS: Seguro Integral de Salud.

SISFOH: Sistema de Focalizaciéon de Hogares

SISPAD: Sistema de Procedimiento Administrativo Disciplinario
SITEDS: Sistema de Acreditacién de Asegurados de SUSALUD.
SME: Supervision Médica Electrénica

SOASIS:

SUSALUD: Superintendencia Nacional de Salud.

10
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ss) TIC: Tecnologia de la Informacién y Comunicaciones.

tt) UDR: Unidades Desconcentradas Regionales.

uu) UPS: Fuente de Poder Ininterrumpible (Uninterruptible Power Supply)

vv) VPN: Red privada virtual

ww) WRT: Periodo Maximo Tiempo de Inactividad que puede tolerar la Entidad

sin entrar en colapso

METODOLOGIA

El desarrollo del presente Plan se ha dado en base a una metodologia de matriz de
riesgos v la planificacion estratégica, que se estructura en 7 fases, las cuales han sido
adecuadas al presente plan de la siguiente manera:

Fase 1: Planificacion

Fase 2: Determinacion de vulnerabilidades y escenarios de contingencia

Fase 3: Determinacion de las Estrategias

Fase 4: Elaboracién del Plan de Contingencia Informatico

Fase 5: Definicion y Ejecucion del Plan de Pruebas

Fase 6: Implementacién del Plan de Contingencia

Fase 7: Monitoreo

7.1

Fase 1: Planificacion

7.1.1

7.1.2

Organizacion

La Oficina General de Tecnologia de la Informacion tiene dentro de sus
funciones administrar la confidencialidad e integridad de los sistemas que
estan a su cargo, asi como el establecimiento de mecanismos de registros
histéricos de modificaciones, autenticacion de usuarios, auditoria y control
de accesos; ademas de disefiar, mantener e implantar los sistemas
informaticos y la infraestructura necesaria para el cumplimiento de sus
funciones y los objetivos de la entidad.

Roles y Responsabilidades dentro del Plan de Contingencias

Para el manejo de la activacion del Plan de Contingencia en alguno de sus
escenarios, es importante destacar que la Oficina General de Administracion
de Recursos junto a la Oficina General de Tecnologia de la Informacion
(OGTI) son quienes deberan establecer los protocolos de comunicacion
primarios con la empresa de seguridad y vigilancia, con el fin de establecer
los canales de comunicacién al interior de la entidad, en caso de
presentarse alguna contingencia, como la caida del fluido eléctrico,
inundacién, sismo, o en el evento de la programacion o ejecucion de
actividades de mantenimiento que afecten el fluido eléctrico de la entidad,
en dias laborales y no laborales y/o cuando se encuentren o no servidores
en las sedes de la entidad.

De igual manera, se debera priorizar la comunicacién con las demas
oficinas administrativas de la entidad y la OGTI, para la coordinacién
logistica del lugar y para que la OGTI proceda con el apagado seguro de los
elementos del centro de datos. Se debe cumplir con el procedimiento de
apagado y encendido del centro de datos, este procedimiento debera estar
desarrollado, administrado, medido y controlado por el responsable de la
sala de servidores, y aprobado por la direccién de la OGTI.
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El compromiso de los servidores publicos de la entidad, especialmente de la
Alta Direccién y de la OGTI, es fundamental debido a que son ellos quienes
tienen la responsabilidad de responder de forma adecuada ante un
incidente tecnolégico inesperado en la operacién de la entidad y el
desarrollo del trabajo, desde el momento que se declare la interrupcion
hasta la vuelta a la normalidad, (prevencién, mitigacion, preparacion,
alertas, respuestas, rehabilitacibn y reconstruccion) de forma que se
reduzca al minimo el impacto sobre la prestacion del servicio.

A continuacion, se definen tres niveles de gestion (estratégico, tactico y
operativo) y sus responsabilidades durante una situacion de contingencia de
TIC, organizacion que permite segregar funciones y roles para que las
tareas y areas de responsabilidad no presenten conflicto alguno. En cada
nivel se debe establecer un plan de sucesién para que en caso de no estar
disponible el servidor publico principal, su reemplazo pueda actuar con la
misma autoridad y responsabilidad, de esta manera cada nivel cumple con
una serie de tareas que se complementan para garantizar el logro de las
metas establecidas:

A. Nivel Estratégico:
Este nivel corresponde basicamente a la planeacién del logro de los
objetivos del Plan, se basa en decidir y asignar las politicas, directrices y
los recursos para lograr su efectividad en caso de presentarse una
interrupcién tecnolégica no planeada en la entidad.

B. Nivel Téctico:
Llevard a cabo la coordinacion de las actividades que se deriven del
Plan, asi como la evaluacién de las situaciones de interrupciéon y dara
lineamientos para la operacion de mismos, a su vez es el encargado de
escalar al nivel estratégico en un lenguaje claro las necesidades de la
operacion de Tl y brindara los insumos para la evaluacion.

C. Nivel Operativo:
Este nivel realiza las tareas puntuales en el momento de presentarse un
incidente o evento inesperado que activa el Plan de Contingencias de la
entidad. Se ejecuta a partir de los lineamientos proporcionados por los
niveles estratégico y tactico.

(Ver grafico en la siguiente pagina)
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Gréfico 1: Organizacién y Jerarquia del Plan
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Fuente: Elaboracién propia OGTI

7.1.3 Descripcion de roles y responsabilidades dentro del plan
Se describe los roles, responsabilidades y funciones que deben de
desempeiiar los distintos equipos de la OGTI, del Plan de Contingencia del
SIS. En la descripcién de sus funciones se establecer las responsabilidades,
segun el grado de actividad, como prevencion (mantenimiento), emergencia
(incidencia) y restauracion (contingencia).

A.

Nivel Estratégico:
Representado por el/la directora General y el Director Ejecutivo de la
OGTI, quienes tienen las siguientes funciones:

i Director General

e Aprueba el plan de Contingencia Informatico.

e Guia y supervisa los equipos operativos de contingencia
informéatica en el desarrollo de sus actividades.

e Notifica y mantiene informados a la alta direccién cuando se
requiera segun el nivel de criticidad.

¢ Declara el evento de termino de ejecucion de operaciones del
Plan de Contingencia informatico, cuando las operaciones hayan
sido restablecidas.

ii. Director Ejecutivo
e Tomar la decision de activar el Plan de Contingencia Informatico.
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e Coordinar, dirigir y decidir respecto a acciones o estrategias a
seguir en un escenario de contingencia dado.

e Guiar y supervisar a los equipos operativos de contingencia
informatica, en el desarrollo de sus actividades.

e Evaluar la extensién de la contingencia y sus consecuencias
potenciales sobre la infraestructura tecnolégica.

¢ Notificar y mantener informados, al director general acerca del
evento de desastre, el progreso de la recuperacion y posibles
problemas ocurridos durante la ejecucién del plan.

e Monitorear, supervisar y vigilar la recuperacion de infraestructura
de Tecnologias de la Informacién en el Centro de Datos.

e Contactar a los proveedores para el reemplazo de hardware,
software y/o activacion de servicios para los sistemas afectados.

o Establecer y supervisar los procedimientos de seguridad de los
servicios de TI.

e Coordinar la realizacién de las pruebas de restauracion de
hardware y software.

e Participar en las pruebas y simulacros de contingencia.

e Verificar la realizacion del mantenimiento preventivo a los
equipos componentes del Centro de Dato y equipos de computo
de los profesionales del &rea.

e Verificar las tareas de copias de respaldo (backup).

B. Nivel Tactico:

Es el equipo encargado de ejecutar las acciones preventivas, de
mantenimiento y simulaciones, para prevenir un evento o un desastre.
Su finalidad es evitar que se materialice el evento y en caso ocurra un
incidente, tienen los medios requeridos y el ejercicio necesario para la
contencion del incidente, restauracién o recuperacién de los servicios
tecnoldgicos en el menor tiempo posible.

Es representado por la Unidad de sistemas y la Unidad de
Infraestructura tecnoldgica, infraestructura de redes y seguridad,
infraestructura de servidores y centro de datos y Operaciones TI.

Los responsables del equipo de nivel tactico son los lideres de equipo
de la Unidad de Sistemas y Unidad de Infraestructura.

Para una mejor identificacién de las funciones en el nivel tactico, se
han agrupado en unidades por especialidad:

i. Unidad de Sistemas
e Coordinar acciones de mantenimiento de sistemas de
informacion.
o Existentes asegurando el cumplimiento del ciclo de vida de
software.
e Llevar un control de versiones de las fuentes de los sistemas
de informacion y portales de la entidad.
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Coordinar y verificar que se realicen las copias de respaldo de
las fuentes de los aplicativos informaticos existentes en un
ambiente adecuado.

Soporte 'y mantenimiento de los sistemas y aplicativos
instalados en la entidad.

Documentacion, consolidacion y validacion de los manuales de
los sistemas en produccion.

Realizar periddicamente las pruebas de restauracion de las
fuentes de los sistemas de informacién en produccion de la
entidad.

Coordinar acciones para la verificacion de estado de los
sistemas de informacién alojados en los servidores de
aplicaciones.

Coordinar acciones para verificar el estado de las bases de
datos de los sistemas de informacion.

Realizar la evaluacién de las condiciones de los aplicativos
informéticos y sistemas de informacion durante la incidencia.
Solicitar los logs de los aplicativos informéticos afectados
durante la incidencia.

Verificar el estado de las aplicaciones alojados en los
servidores de aplicaciones del SIS.

En caso se quiera desplegar y/o reinstalar los aplicativos
informéticos y sistemas de informacion, de lo contrario verificar
gue se encuentren funcionando correctamente.

Elaborar un informe técnico que incluya la evaluacion de
condiciones de los aplicativos informaticos y sistemas de
informacion del SIS.

Unidad de Infraestructura

Infraestructura de Redes y Seguridad

Mantener actualizado el inventario hardware y software
utilizado en el Centro de Datos dentro de su cargo.

Ejecutar y verificar las tareas de copias de respaldo (backup)
de los equipos a su cargo.

Programar y/o realizar el mantenimiento preventivo de los
equipos de comunicaciones y de los equipos componentes de
Comunicaciones del Centro de Datos, considerando el tiempo
de vida util y garantia de los mismos.

Llevar un control detallado del mantenimiento realizado a
cada equipo y componentes de Comunicaciones del Centro
de Datos.

Elaborar informes técnicos de conformidad, luego de cada
mantenimiento efectuado, asi como elaborar informes
periédicos del funcionamiento de los equipos de
Comunicaciones del Centro de Datos.

Verificar que se mantienen actualizados los diagramas de red,
la documentacién de las configuraciones de equipos de
comunicaciones, el inventario de software de gestion y otros.
Monitorear la red y definir medidas preventivas para minimizar
0 evitar las contingencias.
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Realizar las pruebas previas de recuperacion.

Monitorear el funcionamiento de la Central Telefonica.
Verificar que la central telefénica cuenta con las garantias
requeridas.

Mantener actualizada la lista de anexos y teléfonos.

Actualizar el software que utiliza la central telefénica.

Ejecutar las acciones de emergencia en la central telefénica
instalada en el Centro de Datos.

Realizar la evaluacién de condiciones de los equipos de
telecomunicaciones durante la incidencia.

Comunicar al Coordinador de area o director las acciones de
ejecutadas.

Debe iniciar el proceso de recuperacion de los servicios de
comunicaciones, realizando las pruebas de funcionamiento en
los equipos afectados de la infraestructura informatica y los
equipos componentes de comunicaciones del Centro de
Datos.

Restaurar la informaciéon de los equipos afectados de la
infraestructura informatica que afecten los servicios de Tl los
equipos componentes de comunicaciones del Centro de
Datos.

Notificar al Coordinador, las acciones de recuperacion
ejecutadas.

Elaborar un informe técnico, que incluya las acciones de
recuperacion de los equipos de comunicaciones y los equipos
componentes de comunicaciones del Centro de Datos.

Iniciar el proceso de recuperacion de los servicios
relacionados a la central telefénica instalada en el Centro de
Datos.

Realizar la evaluacién de condiciones de los equipos de
telecomunicaciones, durante la incidencia.

Elaborar un informe técnico, que incluya las acciones de
recuperacién de la central telefénica ubicada del Centro de
Datos.

Infraestructura servidores y centro de datos

Mantener actualizado el inventario hardware y software
utilizado en el Centro de Datos.

Programar y/o realizar el mantenimiento preventivo de los
equipos del Centro de Datos, considerando el tiempo de vida
Gtil y garantia de los mismos.

Llevar un control detallado del mantenimiento realizado a
cada equipo y componentes del Centro de Datos.

Elaborar informes técnicos de conformidad, luego de cada
mantenimiento efectuado, asi como elaborar informes
periédicos del funcionamiento de los equipos del Centro de
Datos.

Verificar que se mantiene actualizado los diagramas de
servidores, la documentacion de las configuraciones de
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equipos fisicos y virtuales, el inventario de software de gestién
y otros.

e Realizar las pruebas previas de recuperacion.

¢ Notificar el desastre o incidencia al Coordinador de equipo.

e FEjecutar las acciones de emergencia en los equipos
informaticos y componentes instalados Centro de Datos.

e Realizar la evaluacién de condiciones de los equipos
componentes del Centro de Datos, durante la incidencia.

e Comunicar al Coordinador o director de &rea las acciones
ejecutadas.

C. Nivel operativo:
En este equipo se encuentra el equipo de respuestas ante incidentes,
son los que lideran las contingencias, ya que la responsabilidad de la
continuidad esta a cargo de los profesionales responsables.

7.1.4 Operaciones TI: Definiciones

A. Mesade ayuda
Servicio de atencién y soporte que centraliza las solicitudes de los
usuarios en una plataforma digital, a fin de resolver consultas técnicas,
fallas y problemas, lo que puede conllevar a requerir del apoyo del
equipo de soporte técnico.

Registrar todos los eventos y monitorear el cumplimiento segun la
clasificacién de impacto que se le asigne.

Realizar un informe con las evidencias de actividades realizadas
segun los tickets asignados.

Publicar y/o comunicar a los usuarios el inicio y fin de la actividad
de contingencia o incidentes.

B. Soporte técnico
Personal técnico dedicado a resolver las incidencias reportadas a la
Mesa de Ayuda a fin de ser solucionadas.

Realizar la evaluacién de la afectacion a los equipos informaticos
y periféricos.

Notificar los casos criticos en cuanto a equipos de usuario final,
que afecte la continuidad de operaciones y/o la pérdida de
informacion de los usuarios.

Verificar el funcionamiento de los equipos de cémputo de
escritorio o portatiles en las sedes afectadas del SIS donde
tengan alcance de soporte, deben de distribuir las actividades
segln una organizacion inmediata propuesta por el lider de
equipo o el director de la OGTI y darles solucién a los incidentes
priorizando desde la jerarquia y luego por nivel de afectacién o
nivel de dafio.

Registrar el avance de las soluciones mediante los tickets de
atencion.

Elaborar un informe técnico que incluya la evaluacién de
condiciones de los equipos de cémputo de escritorio y portatil del
personal del SIS, luego de efectuado el proceso de recuperacion.
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C. Base de Datos
Conjunto de datos organizados y correlacionados, almacenados en un
sistema quien lo utiliza.

Realizar copias de respaldo de las bases de datos de los
aplicativos y sistemas de la entidad.

Acopiar las copias de respaldo y clasificarlas por tipo de motor de
base de datos, aplicativos y sistemas.

Realizar las pruebas de restauracion de bases de datos en
coordinaciéon con el Oficial de Seguridad de la Informacion,
director de OGTI y coordinador de area segun calendario del plan
de mantenimiento desarrollado.

Realizar la evaluacion de las condiciones de los datos y la
informacion almacenada en las diferentes bases de datos, durante
la incidencia.

Verificar el funcionamiento de las bases de datos institucionales.
Realizar la creacion de bases de datos en servidores alternos, en
caso sea requerido.

Restaurar las copias de respaldo correspondientes respetando la
prioridad establecida para cada escenario.

Realizar las pruebas de funcionamiento.

Elaborar un informe técnico que incluya la evaluaciéon de
condiciones de los datos e informacion del SIS luego de efectuado
el proceso de recuperacion.

D. Pases a producciény publicaciones.
Etapa de desarrollo de un software consistente en la publicacion del
mismo para su uso.

Monitorear los restablecimientos de los sistemas afectados por los
incidentes.

Verificar la integridad de los datos de datos restaurados

Servir de apoyo en las simulaciones de practica y prueba de
contingencia.

Reportar cualquier evento que resulte en una posible amenaza o
riesgo para los sistemas.

7.2 Fase 2: Determinacion de vulnerabilidades y escenarios de contingencia

En esta fase, se procederd a la identificacion de las aplicaciones criticas, los
recursos y el periodo maximo de recuperacion de los servicios de tecnologias de la
informacion y comunicaciones, para los cuales se considerardn todos los
elementos susceptibles de provocar eventos que conlleven a activar la
contingencia.

7.2.1

Inventario de Servicios e Infraestructura de Tl

Conforme a lo descrito en el Plan de Gobierno Digital de la entidad, a
continuacion, se presenta la Infraestructura, los servicios de Tl y Sistemas
de Informacién que se tienen identificados en la Direccibn General de
Tecnologia de la Informacion para su gestion y mantenimiento.
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ID SISTEMA
ARFSIS

PORTAL
WEB

3 PORTAL
WEB
SIASIS

SIASIS

A. Sistemas de Informacion

Actualmente, los procesos se apoyan en sistemas de informacién disefiados
a la medida, asi como en sistemas de informacién cedidos por medio de
convenios de transferencia tecnoldgica por otras entidades y a los cuales el
SIS realiza las adecuaciones que considera para ajustarlo a su dinamica
funcional.

Asi mismo, la entidad cuenta con sistemas de informacion adquiridos a
terceros y otros desarrollados internamente de acuerdo con las necesidades
de las areas usuarias. Se cuenta con contratos de soporte y mantenimiento
especialmente para los sistemas misionales y para los demas sistemas de
informacion el soporte es brindado directamente por los profesionales
contratados de la OGTI.

A continuacién, se presenta la descripcion de cada uno de los sistemas de
informacién con que cuenta la entidad:

Tabla 1: Inventario de sistemas

MODULOS DESCRIPCION

ARFSIS Atencion Registro de Prestaciones desde un Punto de

ARFSIS Procesos digitacion.

Administracion de Base de

Datos

ARFSIS Procesos

ARFSIS Procesos

Configuracion ARFSIS

ARFSIS Reportes

ARFSIS Programa salud

escolar

SIASIS ARFSIS

Consolidacién ARFSIS

Consulta en linea Permite validar si una persona esta afiliada al SIS y
corroborar el estado de su afiliacion de ser el caso.

Mundo IPRESS Informacion diversa para las IPRESS y publico en

CONVOCATORIAS CAS general

PUBLICACION DE

CONVENIOS Y

CONTRATOS

OTROS ESPORADICOS

IPRESS Privadas - Mixtas: Permite la remision de prestaciones registradas por

- Ambulatoria parte de las IPRESS PRIVADAS: SISOL y IOL, y
las diversas contrataciones especiales como
Cirugias Electivas, Consultas Odontoldgicas,
Consultas externas, etc. Cuenta con las opciones
de evaluacién prestacional y actualizacion de

pagos.
Atencion: El sistema permite registrar referencias de
- Referencias EsSalud asegurados SIS a ESSALUD mediante tramas para

que sean leida por el aplicativo de acreditacion
ESSALUD vy registrar solicitud de referencias de
asegurados SIS a ESSALUD.
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1D SISTEMA MODULOS DESCRIPCION
SIASIS Intercambio Prestacional: A finales del 2015, se puso a disposicion de la
- Reconsideracion -> DIRESA Callao y EsSalud, el piloto del aplicativo. A
Solicitud inicios del 2016, en coordinacion con la GREP, se
le dio el visto bueno al médulo, el cual se encuentra
actualmente disponible para su uso a nivel
nacional.
Sin embargo a la fecha no se encuentra en uso
(SIN USO).
7 SIASIS Evaluacion Prestacional: El Proceso de Control Prestacional es realizado por
- PCPP las UDRs y GMRs a nivel nacional, mediante el
maédulo se permite el registro del resultado de las
evaluaciones; asi como la programacion de visitas,
monitoreo y seguimiento.
SIASIS Evaluacién Prestacional: Permite el registro de subsanacién de
- RECONSIDERACIONES observaciones realizadas en el SME, ademas
permite a los Médicos Supervisores la evaluacion
de las Prestaciones Reconsideradas.
SIASIS Subsidiado: Dar de baja afiliaciones subsidiado del antiguo
- Anulacién de Fichas Régimen.

Afiliacion Subsidiado

SIASIS

SIASIS
2

SIASIS

Independiente - Afiliacion

Independiente - Consultas y
Reportes

Subsidiado - Afiliacion

Temporal

Permite Afiliacion y Consulta de Afiliacion con DNI
y Carnet de Extranjeria Régimen Subsidiado,
validaciones con RENIEC, SUSALUD y SISFOH-
MIDIS. Ademas se puede consultar todos los tipos
de Afiliacion.

Permite afiliar a personas en situacion de pobreza y
pobreza extrema calificados de acuerdo al Sistema
de Focalizacién de Hogares (SISFOH) y el padron
general de hogares (PGH) (Afiliacion PEAS) y
afiliar a las personas pertenecientes a grupos
poblacionales determinado por norma (Afiliacion
directa, directa temporal). Y realizar modificaciones
de datos y consultar los afiliados de subsidiados
regimenes antiguos (sin SISFOH)

Permite afiliar a personas que califican al SIS
INDEPENDIENTE de acuerdo al Sistema de
Focalizacion de Hogares (SISFOH).

Visualizar los pagos pendientes y por realizar de
los afiliados, Asi también, permite visualizar el
estado de cuenta.
Resolucién Jefatural N° 111-2015-SIS, orientado a
usuarios de GA, MAC, UDR, GMR Y EESS.
Registro de Afiliaciones temporales, personas que
pertenecen a grupos determinados por norma y
gue son indocumentados. (Cadigo E).
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1D SISTEMA MODULOS DESCRIPCION
13 SIASIS Atencion: - El sistema permite registrar prestaciones
- Procedimientos Especiales preventivas, recuperativas y de rehabilitacion
- Sepelio otorgadas a asegurados del SIS mediante el FUA,
- Traslado aplicando reglas de consistencias como control de
- Asignacion por la informacién.
Alimentacion - El sistema permite registrar FUA de Sepelio, el
cual esta orientado a usuarios de UDR 's y GMR 's
a nivel nacional. Inici6 con la RJ N° 148-2009.
- El sistema cuenta con las siguientes
funcionalidades:
Registrar prestaciones preventivas, recuperativas y
de rehabilitacion otorgadas a asegurados del SIS
mediante el FUA, aplicando reglas de consistencias
como control de la informacién.
Registrar  prestaciones de examenes de
procedimientos especiales otorgadas a asegurados
del SIS
Registrar prestaciones por traslado otorgadas a
asegurados del SIS mediante el FUA, aplicando
reglas de consistencias como control de la
informacion
Registrar  prestaciones por asignacion de
alimentacion otorgadas a aseguradas gestantes del
SIS mediante el FUA, aplicando reglas de
consistencias como control de la informacion.
14 SIASIS Atencion: El sistema permite registrar actividades colectivas
- Salud Colectiva otorgadas a asegurados del SIS y beneficiarios
mediante el FAC, aplicando reglas de consistencias
como control de la informacion. Inicié6 con RJ 061-
2016/SIS (JUNIO 2016).
15 SIASIS Catalogos: - Gestionar la informacion de los profesionales de
- Personal de Salud salud que otorgan prestaciones, empresas
- Registro de Funerarias funerarias que son consignadas en las
prestaciones por sepelio, medicamentos por unidad
ejecutora, insumos.
16 SIASIS Consulta de Atenciones: Sistema que permite realizar la consulta de
- Consultas seguimiento de prestaciones tarifadas y no
tarifadas.
Supervisor No Tarifado:
- Seguimiento de solicitudes
- Sepelios
17 SIASIS SIASIS: Sistema que cuenta con las funcionalidades para el
+ Farmacia: (Publica) control de la entrega de medicamentos a los
- Registro de Receta asegurados del SIS desde las Oficinas
- Reimpresioén de Farmacéuticas Privadas.
Receta/Entrega
- Consulta de Receta
- Reporte FarmasSIS publica
+  Supervisor Farmasis:
- Reporte FarmaSIS GREP
- Reporte FarmaSIS GNF
FarmaSIS:
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ID SISTEMA

SIASIS

SIASIS

SIASIS
2

SIASIS

SIASIS

MODULOS

+ Farmacia: (Privada)

Semisubsidiado:
- Modificacion de Datos
- Reportes y Consultas

Afiliacion NRUS:
- Afiliacion Presencial
- Inscripcion Recién Nacido
- Actualizacién de Datos

Supervisor No Tarifado:
- Administrar No Tarifado
- Administrar Sepelios
- Administrar Casos
Especiales Sepelios
- Sub Componente
Prestacional -> Evaluar
Prestacion

Supervisor No Tarifado:
- Administrar Prestaciones
111

Catélogos:

- Casas Maternas
Intercambio Prestacional:
- SME IP

DESCRIPCION

Actualizacién y Consultas SEMI-SUBSIDIADO Y
SIS MICROEMPRESAS:
Permite realizar modificaciones en las afiliaciones
SIS MICROEMPRESAS, afiliaciones del
componente semisubsidiado, SIS Independiente y
consultas de los pagos realizados por los afiliados.

Permite afiliar a las personas contribuyentes
acogidos al NRUS y que realicen sus pagos
correspondientes ante SUNAT. Esta a su vez
remite al SIS la informacién de los pagos realizados
para poder afiliarlos masivamente o por aplicativo
(Afiliacion presencial). Asi también, inscribir a los
recién nacidos cuyo titular cuente con un contrato
Semi contributivo NRUS, actualizar los datos del
régimen semi contributivo y visualizar los pagos
realizados por el contribuyente. Consultar la
informacion del afiliado.
Resolucion Jefatural N° 159-2013-SIS orientado a
usuarios de GA, MAC, UDR, GMR Y EESS.

- El sistema permite gestionar la supervision de los
expedientes de prestaciones de asignacion por
alimentacion, Traslados, procedimientos
especiales.

- Registrar Solicitud de Actualizacién de datos de
acreditado

- Registrar Solicitud de Cambio de acreditado con
Carta Poder
- Visualizar solicitudes pendientes de Cambio de
acreditado con Carta Poder de su GMR
- Evaluar Solicitud de Cambio de acreditado con
Carta Poder
- Trazabilidad de los expedientes de Sepelio
- Aprobar, observar y generar reportes de FUA de
Sepelio, Traslado, Procedimientos Especiales.
- Orientado a usuarios de GNF, CONTABILIDAD Y
TESORERIA. Permite programar fechas de cierre
automatico, cierre final y envio al banco.
Permite programar, certificar y transferir pagos.

- Gestionar la informacién de Casas Maternas de
asignacion por alimentacion.

La Supervision Médica Electrénica del IP, se realiza
siguiendo un cronograma dispuesto por EsSalud,
en coordinacion con la GREP.
Una vez concluida el SME, los prestadores firman
con EsSalud, el Acta de Conformidad de la
evaluacion.
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1D SISTEMA MODULOS DESCRIPCION
23 SIASIS Atencion: Permite el registro y evaluacion de las Solicitudes
- Cobertura Extraordinaria de Cobertura Extraordinaria que realizan los
prestadores; adicionalmente permite a GNF la
asignacion de presupuesto a nivel referencial.
24 SIASIS IPRESS Privadas - Mixtas: Sistema que permite carga de atenciones de
- Emergencia -> Atenciones  IPRESS Privadas de emergencia.
SIASIS Sala Situacional Permite visualizar los resultados de la produccién
de atenciones en graficas estadisticas.
26 SIASIS Catalogos: Realizar Alta, actualizacion y Baja de Usuarios,
- Registro de Usuarios V2 también la asignacion/retiro de roles de acceso.
SIASIS CONSULTA MASIVA Sistema para realizar consultas masivas de datos
al web service de RENIEC y SUSALUD.
SIGEPS  Médulo de seguridad Médulo de creacién y mantenimiento de médulos,
sub médulos y roles del SIGEPS
29 SIGEPS wsAcreditacion Web services del SITEDS para generar
acreditaciones desde las IPRESS
SIGEPS  Retro ARFSIS Retroalimentacion referente al ARFSIS
SIGEPS  Registro de Atenciones REGISTRO DE FUAS PRESTACIONALES
SIGEPS  Carga de paquetes ARFSIS ~ GESTION DE PAQUETES ARFSIS - SOASIS
SIGEPS  Consulta de atenciones CONSULTA DE ATENCIONES
SIGEPS  Reporte de atenciones REPORTES DE ATENCIONES
SIGEPS  Nuevo SME SUPERVISION MEDICA ELECTRONICA
36 SIGEPS PES COVID Registro de prestaciones econémicas de sepelios
por COVID-19
37 SIGEPS LIBRO DE Gestion del libro de reclamaciones virtual
RECLAMACIONES
38 SIGEPS IPRESS PRIVADAS Esta opcion permite el registro de FUAs
prestacionales de las IPRESS privadas en el marco
del COVID
SOASIS  Recepcién de tramas Recepcién de tramas de registro de FUAs
SOASIS  Consulta de afiliados Consulta de afiliados por web services
TRAMITE Gestién de Tramite Sistema de tramite documentario.
42 APP Consulta de afiliados Aplicativo movil de afiliaciones virtuales
Consulta de planes de
seguro
Afiliaciones virtuales
43 Mesa de - Registro de documentos Gestionar los documentos externos que remiten los
partes externos ciudadanos, empresas o instituciones
digital - Administracion
44 SGD Gestion de Tramite Sistema de Gestion de Tramite Documentario
Documentario
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ID SISTEMA MODULOS DESCRIPCION

SISPAD Registrar Expediente SISTEMA DE PROCEDIMIENTO

Actualizar Expediente  ADMINISTRATIVO DISCIPLINARIO

Asignacion de Expediente

Etapa de Investigacion

Preliminar

Etapa de Procedimiento

Administrativo  Disciplinario

Recurso Impugnatorio

Segunda Instancia

Reportes

acreditaciones desde las IPRESS

IPRESS

Consulta de histérico

Reimpresion de

acreditaciones

Zimbra Correo electrénico Envio y recepcion de correos electronicos de la

entidad con dominio SIS.GOB.PE Y
SISEXT.GOB.PE

Mesa de Sistemas de mesa de ayuda  Sistema adquirido para la gestion de servicios de
ayuda soporte y mesa de ayuda.

i SITEDS  Generaci6n de Generaci6n y gestién de acreditaciones desde las

Fuente: Elaboracién propia OGTI

B. Servicios Tecnolégicos

Los servicios tecnolégicos que brinda la OGTI, estan disefiados para
mantener un correcto funcionamiento de la plataforma tecnolégica de la
entidad. Asi mismo, permiten brindar una respuesta oportuna a las
diferentes eventualidades que en materia de tecnologias de la informacion
puedan afectar el funcionamiento apropiado de la red de datos, equipos
tecnolégicos, red comunicaciones, entre otros servicios asociados.

Tabla 2: Servicios tecnolégicos

ALCANCE Y IMPORTANCIA
FUNCIONALIDAD PARA EL SIS

SERVICIO DESCRIPCION

EQUIPOS DE Comprende el Este servicio de soporte va Funcionalidad del

COMPUTO Mantenimiento Preventivo dirigido a todos los Equipos de  Sistema Operativo y
y correctivo de los Cémputo de propiedad del demas aplicaciones
Equipos de Coémputo SIS. instaladas en los
segun su plan.

SERVIDORES Hace referencia a li Este servicio de soporte va Dirigido para la
Administracion, dirigido los servidores que continuidad y
configuracion y estan en el Data center, que administracion de las
disponibilidad de los esta ubicado en la sede aplicaciones que
servidores fisicos de la central del SIS. estan instaladas en
entidad. estos Servidores del

SIS.
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SERVICIO

BASES DE
DATOS

ALMACENAMIE
NTO

CENTRO DE
COMPUTO

SEGURIDAD
INFORMATICA

PORTALES
WEB

DESCRIPCION

Servicio para la creacion,
respaldo, restauraciéon de

a las Bases que
interacttan con las
Aplicaciones del SIS

Este  servicio incluye

tecnologias que permiten
configurar y administrar
uno o mas servidores de
archivos, que son
servidores que
proporcionan ubicaciones
centrales en la red para
almacenar archivos vy
compartirlos  con los
usuarios finales.

Este  servicio
servicios de apoyo
logistico, instalacion de
componentes, monitoreo,
backups, mantenimientos.

incluye

Actividades orientadas a
garantizar la
confidencialidad,
integridad y disponibilidad
de la informacién y la
plataforma tecnolégica de
la Entidad y sus servicios
asociados.

Servicios asociados con
los sitios WEB
desarrollados y
mantenidos por el SIS con
el proposito de divulgar

informaciéon y  ofrecer
servicios de interés
general para los

colaboradores de la
entidad o para los publicos

ALCANCE Y
FUNCIONALIDAD

Este servicio de soporte va
dirigido a las Bases de Datos,
la cual estan en los servidores
que estan en el centro de
datos del SIS.

Dirigido a los Backups que
soliciten los usuarios sobre
archivos o aplicaciones que se
necesiten como respaldo para
los diferentes procesos que
manejan en las diferentes
oficinas del SIS

El centro de Coémputo es
donde estan los Servidores de
las aplicaciones que maneja la
Entidad, también esta la
central telefénica, la
infraestructura de red Core, el
aire acondicionado y UPS

La seguridad Informéatica de la
entidad se basa en el
Subsistema de Gestion de
Seguridad de la Informacion,
la administracion del equipo de
seguridad perimetral firewall y
Politicas del Directorio activo.

Se complementa con
proteccion de equipos con
software antivirus y en el caso
requerido la encriptacion de
informacion.

Esta constituido por la Pagina
Web e intranet donde se
ofrecen los diferentes servicios
para usuarios internos y
externos de la entidad.

IMPORTANCIA
PARA EL SIS

Servicio de las Bases
de Datos es la que da
la continuidad y el
funcionamiento de las
Aplicaciones del SIS
Permite el
almacenamiento  de
archivos 0
aplicaciones para
tener duplicidad de la
informacion segln
sea solicitada por
seguridad de la
informacién.

El Centro de
Cémputo debe estar

en 6ptimas
condiciones en
cuanto al sistema

eléctrico y aire
acondicionado, ya
que si estos dos
factores no estan
funcionando se veran
afectados los
servidores y la central
telefonica.

Por medio de este
servicio se controla y
garantiza el servicio

de Internet, y el
6ptimo

funcionamiento de las
aplicaciones WEB

que tiene la entidad.
Se protegen los
equipos de coémputo
contra la presencia
de software malicioso
que pretenda dafio o
robo de informacion.

Por medio de este
servicio se realizan
publicaciones de las
diferentes actividades
que se realizan en el
SIS
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SERVICIO DESCRIPCION
externos.

INTERNET

GESTION DE
USUARIOS

COPIAS DE
RESPALDO

OFIMATICA

CORREO
ELECTRONICO

Administraciéon de
la disponibilidad
de los servicios de

Internet.

Servicio para la creacién,
modificaciéon, eliminacion
de usuarios y licencias.

La OGTI realiza copia a
bases de datos de los
sistemas de informacion y
de archivos ubicados en el
centro de datos.

Conjunto de aplicaciones
herramientas
informaticas que se
utilizan en el SIS para el
desempefio de sus
actividades de oficina.

Se refiere a los servicios
asociados a la cuenta de
correo electrénico, tales
como creacion y
configuracion de cuentas
de correo, restauracion de
buzones y sincronizacion,
creacion de PST,
creacion, modificacién vy
eliminacion de listas de
distribucion, compartir
contactos y calendario.

ALCANCE Y
FUNCIONALIDAD

El servicio es utilizado por la
Sede Principal y por las Sedes
remotas. Cada sede tiene su
propio servicio.

El servicio hace referencia a
las solicitudes que realizan los
funcionarios para la asignacion
de usuarios o accesos a las
aplicaciones que tiene la
Entidad.

El servicio busca respaldar la
informacién que se considera
critca 'y  mantener  su
disponibilidad en el momento
requerido. Se respalda la
informacion contenida en el
sitio de almacenamiento el
centro de datos y el proveedor
de almacenamiento y
resguardo de cintas.

Este servicio de soporte va
dirigido a todos los Equipos de
Coémputo del SIS.

Este servicio de soporte va
dirigido a la creacién vy
configuracion de usuarios que
estén previamente aprobados
por OGTI.

IMPORTANCIA
PARA EL SIS

Este servicio es
importante para la
funcionalidad de las
aplicaciones Web,
correo electronico y
demas  actividades
que realiza el SIS con
otras entidades.

Es importante para
que los funcionarios
puedan ingresar a las
aplicaciones

realizar las diferentes
actividades que se

realizan en la
Entidad.

Mantener respaldo de
la informacion

considerada como
critica en la entidad y
que se encuentra
almacenada en las
bases de datos de los
sistemas de
informacion
misionales y de los
archivos alojadas en
los servidores del
centro de datos.

Funcionalidad
Herramientas
informaticas y demas
aplicaciones
instaladas en los
Equipos de computo
del SIS.

El Servicio de Correo
electrénico se brinda
para los funcionarios

de Carrera,
Provisionales y para
algunos

Contratistas que

trabajan en el SIS.
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SERVICIO

TELEFONIA Y
CABLEADO
ESTRUCTURA
DO

CONECTIVIDA
(DAVIE

IMPRESION Y
DIGITALIZACIO
N

RECURSOS
AUDIOVISUAL
ES

DESCRIPCION

Los equipos comprenden
un mantenimiento
preventivo segun plan de
mantenimiento.

Brindar Conectividad
Inalambrica a los grupos
externos y funcionarios
gue por su contexto
laboral requieren un
despliegue constante por
las diferentes Direcciones
y oficinas del SIS,
facilitando el trabajo y el
uso de equipos portatiles
asignados por la OGTI

Los equipos de cémputo
comprenden el
mantenimiento preventivo,
correctivo segun su plan y
garantia a las impresoras.

Servicios de instalacion y
configuraciéon de equipos
de audio y video donde se
requiera para las
reuniones del SIS.

Fuente: Elaboracién propia OGTI

C. Infraestructura

ALCANCE Y
FUNCIONALIDAD

Este servicio va dirigido a todos
los usuarios del SIS

Este servicio para la sede
principal, es principalmente a
los trabajadores, que Ilo
requieran que constantemente
se trasladan o no cuenten con
un punto fisico de
conectividad. Se le brinda
también al personal de
servicios externos o visitas de
proveedores.

Este servicio va dirigido a todos
los usuarios del SIS.

Este servicio de soporte va
dirigido a la configuracién de
equipos de audio y video.

IMPORTANCIA
PARA EL SIS

Funcionalidad de las
comunicaciones en
voz y datos en las
instalaciones del SIS.
El servicio de
conectividad
inalambrica es una
herramienta
indispensable en la
labor que desarrolla
la mayoria de
funcionarios que lo
requieran dentro de
las instalaciones del
SIS

Por la cobertura
dentro de la entidad y
complejidad que
maneja en las areas
se cataloga como
importante para la
entidad.
Funcionalidad
Herramientas
informaticas y demas
aplicaciones del SIS.

Para soportar los servicios tecnolégicos que se entregan a los Procesos
del SIS se tiene establecida una infraestructura tecnolégica que esta
conformada por servicios de conectividad, sistemas de informacion y
elementos fisicos. Adicionalmente, el SIS cuenta con un centro de datos
propio ubicado en la sede principal, en Av. Paseo de la Republica 1645,

La Victoria.

D. Acuerdos de niveles de servicio de tecnologia
La Direccion de Tecnologias de la Informacion ha considerado los
Acuerdos de Niveles de Servicio para la prestacion de estos servicios,
los cuales son definidos teniendo en cuenta el nivel de complejidad y la
afectacion que cause sobre la infraestructura tecnoldgica.

(Ver tabla en la siguiente pagina)
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Tabla 3: Niveles de servicio

CANAL HORARIOS REQUISITOS PARA

SERVICIO DE DIIDSEPS(’;ISAILR“%QD DE HSJERSSR(I)O ACCEDER AL
ACCESO SOPORTE SERVICIO
WEB 7 dias 24 horas los  Jornada 7 dias 24 Navegador Mozilla
365 dias del afio laboral de horas los  Firefox o Google
lunes a 365 Chrome
viernes de 8 dias del afio Acceso a internet
a.m. a 5 p.m.
y por
demanda
extra horario
de oficina.
PORTAL WEB 7 dias 24 horas los  Jornada 7 dias 24 Navegador Mozilla
WEB 365 dias del afio laboral de horas los Firefox o Google
lunes a 365 Chrome
viernes de 8 dias del afio Acceso a internet
a.m.ab5 p.m.
SIGEPS WEB 7 dias 24 horas los  Jornada 7 dias 24 Navegador Mozilla
365 dias del afio laboral de horas los Firefox o Google
lunes a 365 Chrome
viernes de 8 dias del afio Acceso a internet
a.m.a5p.m.
y por
demanda
extra horario
de oficina.
SOASIS WEB 7 dias 24 horas los  Jornada 7 dias 24 Navegador Mozilla
365 dias del afio laboral de horas los  Firefox o Google
lunes a 365 Chrome
viernes de 8 dias del afio Acceso a internet
a.m.ab5 p.m.
y por
demanda
extra horario
de oficina.
TRAMITE RISz 7 dias 24 horas los  Jornada 7 dias 24 Navegador Mozilla
365 dias del afio laboral de horas los Firefox o Google
lunes a 365 Chrome
viernes de 8 dias del afio Acceso a internet
a.m.ab5 p.m.
y por
demanda
extra horario
de oficina.
WEB 7 dias 24 horas los  Jornada 7 dias 24 Navegador Mozilla
365 dias del afio laboral de horas los Firefox o Google
lunes a 365 Chrome
viernes de 8 dias del afio Acceso a internet
a.m.a5p.m.
y por
demanda
extra horario
de oficina.
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CANAL DE
SERVICIO ACCESO
Mesa L= WEB
partes digital
WEB
SISPAD WEB
SITEDS WEB
CORREO WEB
ELECTRONI
CcO
WEB
VTSSOV Teléfono
Y Correo
DIGITALIZA Mesa de
CION Servicios

DISPONIBILI
DAD DE
HORARIOS

7 dias 24
horas los 365
dias del afio

7 dias 24
horas los 365
dias del afio

7 dias 24
horas los 365
dias del afio

7 dias 24
horas los 365
dias del afio

7 dias 24
horas los 365
dias del afio

7 dias 24
horas los 365
dias del afio

Jornada
laboral de
lunes a
viernes de 8
a.m.a5p.m.

HORARIOS DE
SOPORTE

Jornada

laboral de

lunes a

viernes de 8
a.m.a5p.m.

y por demanda
extra horario de
oficina.

Jornada

laboral de

lunes a

viernes de 8
a.m.a5p.m.

y por demanda
extra horario de
oficina.

Jornada

laboral de

lunes a

viernes de 8
a.m.a5p.m.

y por demanda
extra horario de
oficina.

Jornada

laboral de

lunes a

viernes de 8
a.m.a5p.m.

y por demanda
extra horario de
oficina.

Jornada

laboral de

lunes a

viernes de 8
a.m.a5p.m.

y por demanda
extra horario de
oficina.

Jornada

laboral de

lunes a

viernes de 8
a.m.a5p.m.

y por demanda
extra horario de
oficina.

Jornada

laboral de

lunes a

viernes de 8
a.m.a5p.m.

HORARIO
DE USO

7 dias 24
horas los 365
dias del afio

7 dias 24
horas los 365
dias del afio

7 dias 24
horas los 365
dias del afio

7 dias 24
horas los 365
dias del afo

7 dias 24
horas los 365
dias del afo

7 dias 24
horas los 365
dias del afio

Jornada
laboral de
lunes a
viernes de 8
a.m.a5p.m.

REQUISITOS
PARA
ACCEDER AL
SERVICIO

Navegador
Mozilla

Firefox (0]
Google

Chrome
Acceso a
internet

Navegador
Mozilla

Firefox 0
Google

Chrome

Acceso a
internet

Navegador
Mozilla

Firefox 0
Google

Chrome

Acceso a
internet

Navegador
Mozilla

Firefox 0
Google

Chrome

Acceso a
internet

Navegador
Mozilla

Firefox 0
Google

Chrome

Acceso a
internet

Navegador
Mozilla

Firefox 0
Google

Chrome

Acceso a
internet

ACCESO A
RED
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SERVICIO

ACCESO

CANAL DE

DISPONIBILI

CONECTIVI
DAD
INALAMBRI
(67

Puntos De
Acceso
Inaldmbrico

: Acceso  por
TELEFONIA  [Me[¥gi(e}S de
acceso red

Por solicitud y
segun
necesidad

EQUIPO DE
COMPUTO

Por solicitud y
segun
necesidad

OFIMATICA

Acceso segln
necesidad por
los usuarios o
poblacién
interesada
ES mediante los
portales  de
servicios y
accesos a
sistemas.
Acceso segun
necesidad por
los usuarios o
poblacién
interesada
mediante los
portales  de
servicios y
accesos a
sistemas.

SERVIDOR

BASE DE
DATOS

ADDE | HOAOSDE

HORARIOS
Jornada Jornada
laboral de laboral de
lunes a lunes a
viernes de 8 viernes de 8
a.m.a5p.m. a.m.a5p.m.
Jornada Jornada
laboral de laboral de
lunes a lunes a
viernes de 8 viernes de 8
a.m.a5p.m. a.m.a5p.m.
Jornada Jornada
laboral de laboral de
lunes a lunes a
viernes de 8 viernes de 8
a.m.ab5 p.m. a.m.a5 p.m.
Jornada Jornada
laboral de laboral de
lunes a lunes a
viernes de 8 viernes de 8
a.m.ab5 p.m. a.m.a5 p.m.
Jornada Jornada
laboral de laboral de
lunes a lunes a
viernes de 8 viernes de 8
a.m.a5p.m. a.m.a5p.m.
Jornada Jornada
laboral de laboral de
lunes a lunes a
viernes de 8 viernes de 8
a.m.a5p.m. a.m.a5p.m.

HORARIO

DE USO

Jornada
laboral de
lunes a
viernes de
8

am. a 5
p.m.

Jornada
laboral de
lunes a
viernes de
8

am. a 5
p.m.
Jornada
laboral de
lunes a
viernes de
8

am. a 5
p.m.
Jornada
laboral de
lunes a
viernes de
8

am. a b5
p.m.

Jornada
laboral de
lunes a
viernes de
8

am. a 5
p-m.

Jornada
laboral de
lunes a
viernes de
8

am. a 5
p-m.

REQUISITOS
PARA ACCEDER
AL SERVICIO
Acceso a red

interna

Equipo de
computo movil o
teléfono movil

Solicitud de
acceso a
Servicios via
formulario de

mesa de ayuda
Acceso a red
interna

Solicitud de
acceso a
Servicios via
formulario de

mesa de ayuda

Solicitud de
acceso a
Servicios via
formulario de

mesa de ayuda

Solicitud de
acceso a
Servicios via
formulario de

mesa de ayuda

Solicitud de
acceso a
servicios via
formulario de

mesa de ayuda

Solicitud de
acceso a
Servicios via
formulario de

mesa de ayuda
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SERVICIO

INTERNET

COPIAS

RESPALDO

ALMACENAMIENTO

CANAL DE

ACCESO

Solo para el
personal del
SIS y por
solicitud

Solo para el
personal del
SIS y por
solicitud

El personal
autorizado
de la OGTI
realiza
copias de
seguridad
segun
cronograma

Solo para el
personal del
SIS y por
solicitud

DISPONIBILIDAD
DE HORARIOS

Jornada
laboral de
lunes a
viernes de 8
a.m.a5p.m.

Por cronograma
definido y por
demanda

Jornada
laboral de
lunes a
viernes de 8
a.m.ab5p.m.

Fuente: Elaboracién propia OGTI

E. Inventario de activos

HORARIOS
DE
SOPORTE

Jornada
laboral de
lunes a
viernes de
8

am. a 5
p.m.

Por
cronograma
definido vy
por
demanda

Jornada
laboral de
lunes a
viernes de
8

am a b5
p.m.

HORARIO
DE USO

Jornada
laboral de
lunes a
viernes de
8

am a b5
p.m.

Por
cronograma
definido vy
por
demanda

Jornada
laboral de
lunes a
viernes de
8

am. a 5
p.m.

REQUISITOS
PARA
ACCEDER
AL
SERVICIO
Solicitud de
acceso a
servicios via
formulario de

mesa de
ayuda

Solicitud de
acceso a

servicios via
formulario de

mesa de
ayuda
Plan de

respaldo vy
resguardo de
datos

Solicitud de
acceso a
servicios via
formulario de
mesa de
ayuda

Para este Plan se consideran los activos de informacion ya clasificados
dentro del inventario de activos de informacién del SGSI. Segun la
clasificacion del activo de informacion, se presenta el inventario de
activos de informacion, basado en la NTP 27001:2022.

El inicio del analisis de riesgos empieza con el inventario de activos de
informacion del proceso o procesos considerados dentro del alcance del
SGSI, la metodologia de gestién de riesgos que se usara es basado en
la NTP 27001:2022 por lo que se alojara correctamente con el Sistema
de Gestion de Seguridad de la Informacion.

i. Valorizacién de Activos
El Equipo Especialista de Seguridad de la Informacion colocara la
valoracion del activo de informacion identificado, la cual se define de la
siguiente manera:
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Tabla 4: Valor del Activo

Activo Detalle

Alto Activo importante para SIS. Su disponibilidad es necesaria para los procesos criticos
de SIS.
Medio Constituye un soporte para los activos importantes de SIS. La informacion puede

estar replicada en varias fuentes o existen medios alternos. No compromete los
procesos criticos de SIS.
Bajo Activos secundarios, que constituyen informacién para la toma de decisiones de un
area especifica. No compromete ningln proceso critico de SIS.

Fuente: Elaboracién propia OGTI

Tabla 5: Inventario de activos basado en 1SO27001

FRECUENCIA
CLASIFICACION DE USO

UBICACI | UBICACIO
ON N

FISICA O | GEOGRAF

LOGICA ICA

ACTIVO

PUBLICO
USO INTERNO
CONFIDENCIAL
s RESTRINGIDA
SEMANAL
QUINCENAL
EVENTUAL
Oldv131dodd
olaoLlsnd
AILLOV 130 HOIVA

B Sala de FISICO @ Sede Av. Paseo X DIRE @ Coordina Alto
Servidores Central de la CTO dor de
SIS Republica R centro de
1645, La OGTI ' datos
Victoria
/\E228 Sistema de SOFT Sede Av. Paseo X X DIRE Coordina Alto
almacenamie = WARE Central de la CTO dor de
nto de Datos SIS — Republica R centro de
de respaldo centro de 1645, La OGTI datos
del centro de datos Victoria
datos
/BN Datos de INFOR @ Sede Av. Paseo X X DIRE @ Coordina Alto
Respaldo MACIO  Central de la CTO dor de
(back UP) N SIS — Republica R centro de
centro de 1645, La OGT!I datos
datos Victoria
/A\EefN Software de  SOFT Sede Av. Paseo X X DIRE Coordina Alto
autenticacion ~ WARE Central de la CTO dor de
de directorio SIS — Republica R centro de
activo centro de 1645, La OGTI datos
datos Victoria
/B8N Informacion INFOR @ Sede Av. Paseo X X DIRE @ Coordina Alto
digital de MACIO Central de la CTO dor de
Personal de N SIS — Republica R centro de
Operaciones centro de 1645, La OGTI ' datos
datos Victoria
B  Infraestructur  FISICO  Sede Av. Paseo X X DIRE Coordina Medio
a de area de Central de la CTO dor de
Operadores SIS — Republica R centro de
de Centro de centro de 1645, La OGTI datos
datos datos Victoria
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FRECUENCIA
CLASIFICACION DE USO

UBICAC
CATEG ION UBICACI

ORIA ON
ACTIVO DEL FIS(I)CA GEOGRA
ACTIVO | | 5aicA FICA

@)
o)
9
@)
o

PUBLICO
USO INTERNO
RESTRINGIDA
SEMANAL
QUINCENAL
EVENTUAL
Oldv131dodd
olaolisnd
OAILDY 13d HOTVA

CONFIDENCIAL

BN Servicio de SERVIC @ Sede Av. X X DIRE Operacio Alto
Energia 10S Central Paseo de CTO nes
Eléctrica SIS - la R
centro Republica OGTI
de datos 1645, La
Victoria
'\Er&Y Grupo FISICO  Sede Av. X X DIRE coordina  Medio
Electrégeno Central Paseo de CTO dor de
SIS la R centro de
Republica OGTI datos,
1645, La manteni
Victoria miento
de
operacio
nes SIS
BN UPS FISICO Sede Av. X X DIRE coordina Medio
Central Paseo de CTO dor de
SIS - la R centro de
centro Republica OGTI datos
de datos 1645, La
Victoria
AEel Infraestruct  FISICO Sede Av. X X DIRE coordina  Medio
ura de Red Central Paseo de CTO dor de
SIS - la R centro de
centro Republica OGTI datos
de datos 1645, La
Victoria
Al- Sistema de FISICO Sede Av. X X DIRE coordina Medio
11 seguridad Central Paseo de CTO dor de
de puertas SIS - la R centro de
de acceso centro Republica OGTI  datos
al centro de de datos 1645, La
operaciones Victoria
uy sala de
servidores
Al- Personal de RECUR Sede Av. X X RRH  recursos Alto
12 operaciones SOS Central Paseo de H- humanos
de Centro HUMAN SIS - Ia SIS
de Datos 0s centro Republica
de datos 1645, La
Victoria

Fuente: Elaboracion propia OGTI
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7.2.2 Identificacion de Riesgos

Cam

N[NNI ININN(N (R R (R (R (R kR R ke

Actualizaciones no controladas del software (parches)

Saturacion de humedad en ambientes

Para el Plan de Contingencias del SIS se tienen en cuenta los riesgos
tecnolégicos identificados dentro del analisis de riesgos de seguridad de la
informacion.

A. Analisis de Riesgos

Un SGSI basado en la norma ISO 27001 se fundamenta principalmente en
la identificacion y andlisis de las principales amenazas para, a partir de este
punto de partida, poder establecer una evaluacion y planificacion de dichos
riesgos, se usara la metodologia de gestion de riesgos del SGSI.

B. Identificar Amenazas

Con la lista de activos de informacion, se realiza la identificacion de las
amenazas asociadas a cada uno de ellos. A continuacién, se presenta una
lista de posibles amenazas genéricas agrupadas por cada tipo de activo que
podria ser afectado.

Las amenazas presentadas no representan una totalidad ya que en el
ejercicio de las actividades de la entidad se presentaran nuevas amenazas
al ciclo de vida de los sistemas informéticos del SIS, por lo que las
actualizaciones de este plan actualizardn esta lista presente, con el fin de
generar nuevos planes de accion.

Tabla 6: Lista de amenazas
Tipologia de Amenaza Tipo

Acceso no autorizado a la informacién

Modificacion no autorizada de la informacién

Eliminacién no autorizada de la informacion

Robo de activos contenedores de informacion Amenazas a la
Inadecuada eliminacién de activos contenedores de informacién Informaciéon —
Corrupcion de datos por error de procesamiento Activos
Uso extra laboral de la informacion Primarios

Ataques de hacking/cracking sobre la informacion

Virus informaticos que alteran o eliminan la informaciéon

Fuga de Informacion

Adulteracion intencional del software (bombas légicas, sabotaje)

bios no autorizados sobre el software (mantenimientos)

Instalacién de software no licenciado o autorizado Amef?azas al
Copia no controlada del cadigo fuente del software icc:)ti\\/l\(;?sra;
Saturacion de la operacién del software soporte
Hacking/cracking

Virus informaticos

Error humano en los cambios en el software (bugs)

Incompatibilidad en la operacion con otros software

Corto circuito

Filtraciones de agua Amengzas a
Filtracién de polvo ég:gg:
Corrosion de equipos (hardware
Congelacion de equipos fisicos). Activos
Desconexion de equipos de S(.)porte
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N° Tipologia de Amenaza

Fallas del sistema de aire acondicionado

Radiacion electromagnética

Robo de equipos o de sus componentes
Incumplimiento del plan de mantenimiento

Uso inadecuado de los equipos

Desconfiguracion del equipo

Obsolescencia de los componentes del equipo

Falla de servicios para las telecomunicaciones
Degradacion de servicios para las telecomunicaciones
Falla de la provision de energia eléctrica
Incumplimiento de fechas por parte de proveedores
Provisién de servicios defectuosos (personal)
Provisién de recursos defectuosos (materiales)

Falla en servicios de informacion provistos por clientes
Contaminacién del ambiente por gases

Uso de credenciales falsificadas

Blogueo del acceso al centro de trabajo

Dificultad en el desplazamiento hacia el centro de trabajo
Asaltos/secuestros

Enfermedad

Agotamiento Fisico y mental

aaa|a|b|Ba|AIBIRDIDR D™D IW(WWW[W[W W W[W[WIN|N
WIN|RP|IC|O|O N[OOI |WIN(FR(O(O((N[O|OARWIN[F|O|W©W|00
n

Sismo

Inundacion

Hundimiento de suelos

Incendio

Destruccion intencional de los ambientes (protestas)
uente: Elaboracién propia OGTI

C.

Descripcion

Extremo

:

Mediano

2

No Significativo

Evaluacién del Valor del Riesgo

Impacto

Amenazas a
Activos
Fisicos

(hardware
fisicos). Activos
de Soporte

Amenazas a
Servicios —

activo de

Servicios

Amenazas a
Personal —
activo de RRHH

Amenazas a
Ubicaciones
Fisicas -activo
de soporte

Se determina el impacto de acuerdo a la siguiente tabla:

Tabla 7: Valorizacion del Impacto del Riesgo
Impacto

confidencialidad o integridad de

involucrado.

Impacta en forma severa en SIS al punto de comprometer la
informacién critica y/o la
continuidad de las operaciones por paralizacion de los servicios
criticos mas alla de los tiempos tolerables por el negocio. El
impacto es a toda SIS y su efecto repercute en todo el personal

Impacta en forma grave a un area o servicio especifico de SIS, se
puede llegar a comprometer documentos internos clasificados
como confidenciales, paralizar o retrasar procesos claves por un
tiempo considerable. Su efecto esta limitado dentro de la SIS.

subsanarse en corto plazo.

El impacto sobre la confidencialidad, integridad y disponibilidad de
la informacion es limitado en tiempo y alcance. Su efecto es para
un proceso de soporte o actividad especifica que puede

El impacto es leve y se puede prescindir del mismo en un tiempo

limitado.

Fuente: Elaboracién propia OGTI

No representa un impacto importante para la SIS.
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D. Estimar la Probabilidad de Ocurrencia del Riesgo
Se determina la probabilidad de ocurrencia de acuerdo a la siguiente tabla:

Tabla 8: Probabilidad de Ocurrencia del Riesgo

Valor Clasificacion Definiciéon

Muy Baja El evento no ocurre nunca o casi nunca. Ha ocurrido al menos
1 vez al afio.
2 Baja Si bien el evento puede ocurrir el periodo entre uno y otro
evento puede ser muy grande. Al menos 2 veces al afio.
3 Moderada Es posible que ocurra el evento con una frecuencia baja. 30 4
veces al afio.
4 Alta Existen antecedentes de que el evento ocurrird, dentro de un

plazo de tiempo que implique una accién para enfrentarlo, pero
la frecuencia no es alta. 1 vez al mes.

5 Muy Alta El evento se sabe que ocurre con cierto grado de certeza 'y que
la frecuencia es alta. 1 vez a la semana o mas.

Fuente: Elaboracion propia OGTI

E. Evaluacion del Riesgo
Al culminar el andlisis de riesgos, se procede a la evaluacion de los
riesgos identificados, se tomara la probabilidad de ocurrencia del riesgo
como datos de entrada. Los resultados del analisis de riesgos seran
comparados con los criterios de riesgos establecidos.
Se determina el inventario de activos presentado en el informe anterior
para ser usado en el analisis.

e Nivel de Riesgo
El riesgo efectivo es la medida del dafio probable causado por una
amenaza, que se materializa en un activo. Con el valor obtenido del
producto del Impacto por la Probabilidad el Equipo de Trabajo
obtendra el Nivel de Riesgo de acuerdo a la siguiente tabla:

Tabla 9: Valorizacion del Riesgo

Extremo 5 | Muy Alta 5
Alto 4 | Muy Alta 5
Mediano 3 Muy Alta 5
Bajo 2 Muy Alta 5
No Significativo 1 | Muy Alta 5
Extremo 5 | Alta 4 \
Alto 4 | Alta 4 \
Mediano 3 | Alta 4 |
Bajo 2 | Alta 4
No Significativo 1 | Alta 4
Extremo 5 Moderada 3
Alto 4 Moderada 3
Mediano 3 Moderada 3
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Extremo 5 | Muy Alta 5 25
Alto 4 Muy Alta 5 20
Mediano 3 Muy Alta 5 15
Bajo 2 | Muy Alta 5 10
No Significativo 1 | Muy Alta 5 | Mediano 5
Extremo 5 Alta 4 20
Alto 4 | Alta 4 16
Bajo 2 Moderada 3 | Mediano 6
No Significativo 1 Moderada 3
Extremo 5 | Baja 2 10
Alto 4 Baja 2 | Mediano 8
Mediano 3 Baja 2 | Mediano 6
Bajo 2 Baja 2 4
No Significativo 1 Baja 2 2
Extremo 5 Muy Baja 1 | Mediano 5
Alto 4 | Muy Baja 1 4
Mediano 3 Muy Baja 1 3
Bajo 2 | Muy Baja 1 2
No Significativo 1 Muy Baja 1 1

Fuente: Elaboracién propia OGTI

Los riesgos seran clasificados de acuerdo a niveles, segun su grado de
exposicién, segun la siguiente tabla:

Tabla 10: Nivel de Riesgo
Rango Nivel de | Descripcion de las Consecuencias
de Riesgo
Riesgo

Puede afectar seriamente a SIS, en términos de paralizacion de
las operaciones. Requiere accion correctiva inmediata més alla del
tiempo tolerable, pérdidas considerables o demandas legales y
dafio considerable.

Puede afectar los niveles de operacion y servicio de SIS,
incumplimiento de metas, y divulgacién no autorizada de
informacién fuera de SIS. Requiere una accidn correctiva sujeta a
la discrecion de los Propietarios del Riesgo en términos de plazos

y COMpPromisos.
No causa un efecto considerable en SIS. Usualmente son

Mediano Afecta a los activos de informacién de soporte a los activos
aceptados sin revision.

principales, puede afectar la disponibilidad en areas especificas
de SIS. La divulgaciéon no autorizada no representa perjuicio
Dela?2 El efecto para SIS es insignificante. Usualmente no se les
considera para la gestion de riesgos.
Fuente: Elaboracién propia OGTI

importante para la SIS. Su aceptacion esta sujeta a la revision de
los Propietarios del Riesgo.
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Nombre del Riesgo (interpretacion)

Se asignara un nombre al riesgo que sirva para diferenciarlo respecto
de otros.

Se muestra un ejemplo de como se construye la narracion del riesgo
0 escenario de riesgo, esto es usado solo para efectos de exposicion
de resultados iniciales por el especialista o el oficial de seguridad de
la informacion.

Tabla 11: Ejemplo de Narracién

Activo de Informacion | Archivos de configuracion l6gica de switches y router

Amenaza

Acceso no autorizado a los archivos de configuracion légica de
switches y router, por parte de atacantes internos y/o atacantes
externos.

Vulnerabilidad

No se guardan los archivos de configuracion légica de switches y
router con algun de software de encriptacion en los discos duros
de los administradores.

Nombre del Riesgo Perdida de datos de configuracion de equipos de comunicacion

Impacto

Impacto en las operaciones dado que la informacion puede ser
aprovechada por un hacker para futuros ataques.

Escenario de Riesgo Si ocurre un acceso no autorizado a los archivos de configuracion

I6gica de switches y router, entonces puede causar un impacto en
las operaciones dado que la informacion puede ser aprovechada
por un hacker para futuros ataques debido a que no se guardan
los archivos de configuracién légica de switches y router con
algin de software de encriptacion en los discos duros de los
administradores.

Fuente: Elaboracién propia OGTI

7.2.3

Matriz de riesgos

La matriz de riesgos analiza los riesgos del proyecto en funcion de su
probabilidad y gravedad. Una vez que se identifiquen los riesgos, se
podra calcular el impacto general y otorgarle a cada riesgo la
prioridad que le corresponda.

La Matriz de riesgos esta presentada con los riesgos mas comunes y
a su vez los que representan a las actividades del SIS.

Clasificacién de Interrupciones y Nivel de Afectacion alos Servicios de
TI.
La activacién o no del Plan de Contingencias, dependera del resultado de la
ejecucioén del procedimiento de Gestién de Incidentes de Seguridad y/o las
decisiones tomadas por los niveles Estratégico y Tactico descritos en este
Plan, frente a la situaciébn que genere la interrupcion del servicio
tecnologico, asi como los eventos descritos en el Analisis de Impacto al
Negocio (BIA).
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Los incidentes que pasan a ser tratados dentro del Plan de Contingencia
son evaluados de acuerdo con el impacto que tienen sobre la prestacion del

servicio tecnolégico del SIS., de acuerdo con la siguiente clasificacion:

Tabla 12: Clasificacion por tipo de interrupcion de la continuidad

TIPO DE :
INTERRUPCION CARACTERISTICAS

Evento que inhabilita el centro de

empresa.

o Terremotos.
datos para prestar sus servicios. :
No permite que el equipo de Incend|o:
tecnologia siga laborando en las Orden Publico. 1
- gia siga labol Fallo eléctrico en el
instalaciones principales de la sector

Prioridad

EJEMPLOS

Evento que afecta a méas de un
recurso informético de manera
drastica ocasionando la

PARCIAL suspension parcial del alojan méas de un 2
funcionamiento del hardware o aplicativo, bases de
software considerados como datos.

Fallas técnicas en
equipos servidores que

criticos.

Fallas técnicas de un

Evento que afecta puntualmente equipo gue aloja un

un recurso necesario para la

ESPECIFICA restacion de los servicios de sistema o servicio. 3
P o Ausencia de personal
Informatica. clave

Fuente: Elaboracién propia OGTI

A. Tratamiento del Riesgo
Una vez establecidos los principales riesgos, es decir aquellos con
mayor impacto, debemos tratarlos de manera adecuada mediante una de
las siguientes estrategias:

Grafico 2: Estrategias para el Tratamiento de Riesgo
Aceptar el riesgo y controlarlo

*Se acepta la perdida siempre y cuando no afecte significativamente a la
entidad

Eliminar el riesgo

¢ Detienes la actividad que lo genera
¢ Creas un procedimiento, actividad o metodologia que lo detenga

Transferir el riesgo
*Se toma una decision que otro asuma la responsabilidad del riesgo

*Se crea oportunidad de reducir el estres por el riesgo

Implantar acciones

¢ Se crean procedimientos para que disminuya la probabilidad del riesgo
¢ Es una actividad de mejora continua

Fuente: Elaboracién propia OGTI
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B. Escenarios de Riesgos
De las actividades generales a ejecutar en una contingencia, las
responsabilidades y tareas de los roles que intervienen en el Plan de
Contingencias y los riesgos identificados para el proceso de Gestion de
Tecnologias de la Informacion, surgen de escenarios que la OGTI
identificd para la atencién y tratamiento; escenarios en los cuales los
recursos tecnologicos, personas, proveedores e infraestructura se
pueden ver afectados por una situacidon que causa interrupcion total o
parcial y que afectan el normal funcionamiento de los servicios de Tl que
soportan los procesos de la entidad.
Los escenarios preliminares de riesgos identificados calificados como
extremos (segln Matriz de Riesgos) para la contingencia de Tl se
presentan a continuacion:

No disponibilidad del personal de TI

No disponibilidad de los proveedores de Tl o soporte externo
No disponibilidad de las comunicaciones

No disponibilidad de los servicios y aplicaciones de Tl

Las estrategias consideradas para estos escenarios se mencionan en el
presente documento el punto 12 “Estrategias de pruebas del plan de
contingencias de TI”, se adjuntaran los escenarios con sus
procedimientos y que por contener informacién (instructivos) de indole
confidencial, es solo para uso del personal encargado de cada sistema o
infraestructura.

7.2.4 Aspectos Generales para la Atencién de una Contingencia

El Plan de Contingencia, se activa frente a una situaciéon de interrupcion de
un servicio y/o infraestructura de Tl o de acuerdo con lo determinado por el
procedimiento de Gestién de Incidentes de Seguridad y/o lo que exprese el
nivel estratégico o tactico del Plan.

A continuacion, se presentan las actividades generales que se deben tener
en cuenta por los roles definidos dentro del Plan, para la atencion de una
situacién de contingencia de TIC.

Tabla 13: Actividad, responsable y accion
ACTIVIDAD RESPONSABLE ACCION

1 Funcionarios de la OGTI Reportar la falla en el sistema de mesa
de servicios que tenga dispuesta la
entidad siguiendo el procedimiento de
Atencién de requerimientos de soporte
a los sistemas de informacién y equipos
informaticos.
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ACTIVIDAD RESPONSABLE

Responsable del Sistema de

Mesa de Servicios

Equipo de Respuestas ante
Incidentes

Director(a) de la Oficina General
de Tecnologia de la Informacion

Gestor del plan de contingencia

e Lider y equipo de atencion
del Plan de Contingencia

e Administradores de
Infraestructura y Aplicaciones

e Equipos de apoyo de
acuerdo

e con la especialidad

e Gestor del
contingencia
e Coordinadores de la OGTI

plan de

o Lider del Plan de
Contingencia

o Administradores de
Infraestructura \

Aplicaciones.
Grupo de atencion del Plan de
Contingencias de TI.

ACCION

e Analiza la falla. En caso de
corresponder a un incidente de
seguridad, traslada la accion al

procedimiento de Gestion de
Incidentes de seguridad.

e Si la situacion no es un incidente de
seguridad, pero afecta la operacion
de algun servicio de TI, informa a la
direccién para la toma de decisiones.

Evalla y determina si el incidente

corresponde a una contingencia. En este

caso informa al responsable del Plan de
contingencia.

Autoriza la puesta en marcha del Plan

de Contingencia de TI, notificando a

las areas afectadas y a los niveles

estratégico y tactico del Plan de

Contingencias de TI.

Gestiona las actividades del Plan de

Contingencia de TI, asignando a los

funcionarios que realizaran las labores

operativas de recuperacion segun el

tipo de interrupcion y los servicios y/o

infraestructura afectada.

e Ejecuta las actividades de
recuperacion junto con el equipo de
atencion e informa al Gestor del Plan
de Contingencia segun lo descrito en
el escenario de contingencia a
solucionar).

e Realiza pruebas de recuperacion del
servicio y/o infraestructura afectada y
reporta al Gestor del Plan de
Contingencia la finalizacion de las
actividades implementadas.

¢ Informa al Director de Tecnologias de
la Informacion y las Comunicaciones
la finalizacion de las actividades de
recuperacion.

e Coordina las actividades para el
restablecimiento de la operacion
normal de los servicios de TI.

Inicia las acciones pertinentes para el

restablecimiento del proceso normal

(segun lo descrito en el escenario de

contingencia a solucionar).

Actualiza Hoja de vida del equipo,
servidor o del sistema de informacion
sobre la incidencia presentada.
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ACTIVIDAD RESPONSABLE ACCION
10 e Director de la OGTI e Realizar analisis de las fallas
e Gestor del plan de presentadas y de los indicadores del
contingencia proceso.
e Coordinadores de la OGTI e Documenta los resultados y lecciones
Lider del Plan de aprendidas.
Contingencia.
e Administradores de
Infraestructura y
Aplicaciones.

Director de la OGTI

Autoriza la finalizacion del plan.

e Informa a las areas afectadas la
normalizacion en la prestacién de los
servicios de TI.

e Autoriza el cierre de la contingencia e

informa al Comit¢é o a la Alta

Direccion, el balance de la situacién

de contingencia atendida.

Fuente: Elaboracion propia OGTI

A. Sistemas de Informacién y Aplicaciones

e Realizar inventario de los sistemas de informacién y/o aplicativos
afectados de acuerdo con las caracteristicas relacionadas en el
documento Plan de Contingencias.

e Preparar y configurar un equipo de computo de acuerdo con las
caracteristicas y condiciones de conectividad especificadas
relacionadas en el documento Plan de Contingencias del sistema de
informacion y/o aplicacion afectado.

e Restaurar copia de seguridad de la base de datos correspondiente,
asi como la copia de respaldo mas reciente del codigo fuente o del
archivo de instalacién o ejecutable.

e Revisar permisos de acceso y cuentas de usuario del sistema de
informacion afectado.

o Verificar la conexion entre la base de datos y el sistema y/o aplicativo.

o Realizar pruebas de procesamiento y transaccionalidad de datos
entre los sistemas y/o aplicativos en el equipo dispuesto para la
atencioén de la contingencia.

o Paralelo a estas actividades, en el sistema afectado, se debe
identificar la causa que generé la contingencia y tomar las acciones
pertinentes para superar la situacion de acuerdo con lo descrito en el
Plan.

e En caso de que la contingencia se presente en un servicio, sistema
de informacion y/o aplicativo que cuente con un soporte técnico y/o
garantia, se debe informar al contratista la contingencia presentada,
monitorear los acuerdos de niveles de servicio establecidos
contractualmente y gestionar la atencién y restauracion del servicio
con el contratista.

B. Recursos Tecnolégicos e Infraestructura
e Realizar inventario fisico de la infraestructura afectada de acuerdo
con las caracteristicas relacionadas en el documento Plan de
Contingencias.
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e Determinar las caracteristicas técnicas de la infraestructura fisica
afectada.

e Con la infraestructura no afectada y dependiendo la situacion
presentada, realizar las actividades planteadas en los diferentes
escenarios para atender la contingencia y restaurar el servicio de TIC
afectado.

o Verificar las conexiones entre servicios de TIC y la infraestructura
dispuesta para la atencién de la contingencia.

e Realizar pruebas de transaccionalidad de datos y/o conexiones en el
equipo dispuesto para la atencion de la contingencia.

o Paralelo a estas actividades, en la infraestructura afectada se debe
identificar la causa que generé la contingencia y tomar las acciones
pertinentes para superar la situacion de acuerdo con lo descrito en el
Plan.

e En caso de que la contingencia se presente en infraestructura que
cuente con un soporte técnico y/o garantia, se debe informar al
contratista la contingencia presentada, monitorear los acuerdos de
niveles de servicio establecidos contractualmente y gestionar la
atencién y restauracion del servicio con el contratista.

C. Recurso Humano
Los funcionarios asignados por parte de la Oficina General de
Tecnologia de la Informacién para la atencién de una contingencia que
afecte un servicio de Tl se presentan a continuacion:

Tabla 14: Recurso Humano
RESPONSABLE ROL CONTACTO
DIl el [STEIN Responsable del plan de Director General de la OGTI
de la OGTI Contingencia

DIENIENETETIINYON Gestor del Plan de Contingencia  Director Ejecutivo
de la OGTI

Profesional Responsable de infraestructura Responsable De Unidad De
Especializado de redes y seguridad Infraestructura Tecnoldgica
Profesional Responsable de infraestructura Coordinador De Infraestructura De
Especializado de servidores y centro de datos  Servidores
Profesional Responsable de operaciones TI  Coordinador De Operaciones
Especializado

Responsable de Unidad de Profesional con responsabilidad
Especializado Sistemas en sistemas o quien se designe.
Profesional Responsable de Gestion de Coordinador De Operaciones
Especializado Base de Datos
Profesional Responsable de Pases a Coordinador De Operaciones
Especializado Produccion y publicaciones

Fuente: Elaboracién propia OGTI

D. Aspectos Logisticos
Cuando ocurra una situacion inesperada que conlleve a la
materializacién de un riesgo identificado en este Plan de Contingencia, el
funcionario afectado o los funcionarios afectados deberan reportarlo de
inmediato a través de la mesa de servicios que tenga dispuesta la
entidad o comunicandose directamente a la OGTI con el anexo 0800. y/
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o al correo soporte@sis.gob.pe, una vez reportada la contingencia se
activara por parte de la OGTI, el respectivo procedimiento para el manejo
de la interrupcion.

7.2.5 Evaluacion de Impactos Operacionales

Categoria

(funcion del
Negocio)

Aplicaciones [WARIZEI]

Teniendo en cuenta los elementos operacionales de la entidad, se requiere
evaluar el nivel de impacto de una interrupcién dentro de la Entidad. El
impacto operacional permite evaluar el nivel negativo de una interrupcion en
varios aspectos de las operaciones del negocio; el impacto se puede medir
utilizando un esquema de valoracion, con los siguientes niveles: A, B o C.

Nivel A: La operacion es critica para el negocio. Una operacion es
critica cuando al no contar con ésta, la funcion del negocio no puede
realizarse.

Nivel B: La operacién es una parte integral del negocio, sin ésta el
negocio no podria operar normalmente, pero la funcidén no es critica.
Nivel C: La operacion no es una parte integral del negocio.

La tabla siguiente muestra los niveles de criticidad de la entidad, que
contempla un sistema de tolerancia a fallas por horas, cuya propiedad
permite que un sistema pueda seguir operando normalmente a pesar de
gue una falla haya ocurrido en alguno de los componentes del sistema; por
lo tanto, la tolerancia a fallas es muy importante en aquellos sistemas que
deben funcionar todo el tiempo. La generalizacién de los activos es usada
del inventario de aplicaciones V4.0. Este analisis de tolerancia fue extraido
del andlisis de registro y por consulta a los profesionales responsables de
las aplicaciones.

Tabla 15: Nivel de criticidad

Proceso

. Nivel
(servicios)

Descripcion-

Tolerancia a
Fallas (horas)

Registro de Prestaciones desde un Punto
de Digitacion

PORTAL B 8 Gestionar los documentos e informacion
WEB publica para los ciudadanos a nivel
nacional.

SIASIS B 1 Afiliacién al seguro, control de entrega de

medicamentos, supervision de

expedientes, supervisar casas maternas,
intercambio de personal, solicitud de
cobertura, atencion de emergencia,
graficas estadisticas de produccién, alta y
baja de usuarios, consulta masiva a
RENIEC y SUSALUD.
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©
Categoria C3w
(funcién  del (Psrgrf/?;‘(’)s) Nivel | €7 S
Negocio) % )
}_
SIGEPS B 1
SOASIS B 4
TRAMITE C 8
APP C 8
MESA DE B 4
PARTES
DIGITAL
SGD B 8
SISPAD C 8
SITEDS B 4
Correo A 4
Electrénico
IECSIEIESY Centro de A 24
ra datos
Base de A 4
datos
Seguridad A 8
perimetral
de red
Servidor B 8
de
almacena
miento
Red localy A 8
de internet

Recursos Interno/ext B 8
Humanos erno

Fuente: Elaboracién propia OGTI

Descripcion-

Creacion y mantenimiento de mddulos,
submaodulos y roles SIGEPS.
web services
Retroalimentacion ARFSIS
registro de FUAS PRESTACIONALES
Consulta y reporte de atenciones

Supervision médica electrénica
Registro de prestaciones econémicas de
sepelios por COVID-19

Gestiona del libro de reclamaciones
virtual

Registro de FUAs prestaciones de las
IPRESS privadas en el marco del COVID.
recepcion de tramas de registro de FUAs
Consulta de afiliados por web services
Sistema de tramite documentario
Aplicativo mévil de afiliaciones virtuales
Gestionar los documentos externos que
remiten los ciudadanos, empresas o
instituciones

Sistema de Gestion de Tramite
Documentario

Sistema de procedimiento administrativo
disciplinario

Generacion y gestion de acreditaciones
desde las IPRESS

Correo electrénico alojado en el centro de
datos del SIS

Cuarto De maquinas donde se
encuentran los servidores y equipos de
comunicaciones

Servidores de base de datos

Equipos como firewall, proxy etc

Servidor de almacén de archivos del SIS

Switch de red y cableado de red de la
entidad

Recursos humanos que son trabajadores
internos sin distincién de tipo de contrato,
proveedores de servicios, locadores, etc.
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7.2.6 Establecimiento de Tiempos de Recuperacion
Una vez identificados los procesos criticos del negocio, se deben establecer
los tiempos de recuperacion que son una serie de componentes
correspondientes al tiempo disponible para recuperarse de una alteraciéon o
falla de los servicios; el entendimiento de estos componentes es
fundamental para comprender el BIA. Los tiempos de recuperacion de
describen a continuacion:

Tabla 16: Definicion de tiempos de recuperacion

Tiempo de Descripcion
Recuperacion

Magnitud de la pérdida de datos medida en términos de un periodo de
tiempo que puede tolerar un proceso de negocio.

RTO Tiempo Disponible para Recuperar Sistemas y/o recursos que han
sufrido una alteracion.

Periodo Maximo Tiempo de Inactividad que puede tolerar la Entidad
sin entrar en colapso

Suma de tiempos RTO y WRT, define el tiempo de inactividad maximo
tolerable, es la cantidad de tiempo que un proceso (aplicacion,
infraestructura) puede interrumpirse sin causar consecuencias
inaceptables.

Fuente: Elaboracién propia OGTI

Una vez identificados los procesos criticos del negocio, funcién que hace
parte del andlisis de los impactos operacionales, se procede a identificar el
MTD, que corresponde al tiempo maximo de inactividad que puede tolerar
una organizacion antes de colapsar y se hace la clasificacion a fin de
priorizar la recuperacién del proceso (servicio). Esto quiere decir que si por
ejemplo un proceso tiene un periodo maximo de tiempo de inactividad
(MTD) de un (1) dia, este debe tener mayor prioridad para iniciar el evento
de recuperacion, en razén al poco tiempo de tolerancia de la inactividad,
frente a otros que tienen mayor tolerancia. La prioridad se define segun el
cuadro de Clasificacion por tipo de interrupcion de la continuidad.

Tabla 17: Clasificacion por tiempo méaximo de inactividad
Categoria (funcion Proceso (servicios) MTD (en Prioridad de
del Negocio) horas) Recuperacion

RTO+WRT

Aplicaciones ARFSIS 24 2

(microservicios) PORTAL WEB 12 3
SIASIS 24 1
SIGEPS 24 1
SOASIS 8 2
TRAMITE 8 3
APP 36 3
MESA DE PARTES 8 3
DIGITAL
SGD 8 2
SISPAD 16 3
SITEDS 8 2
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Categoria (funcién | Proceso (servicios) MTD (en | Prioridad de
del Negocio) horas) Recuperacion
RTO+WRT
Infraestructura Centro de datos 9 1
] Base de datos 1
Seguridad perimetral 9 1
de red
Servidor de 9 1
almacenamiento
Red local y de 9 1
internet
Interno/externo 9 2

Fuente: Elaboracién propia OGTI

A. Disposicién de los RTO/RPO (Recovery Time Objective / Recovery
Point Objective)

i. RTO: Tiempo de Recuperacion Objetivo:
Asociado con la restauracién de los recursos que han sido alterados
de las Tecnologias de la Informacion; comprende el tiempo disponible
o tiempo tolerable para recuperar recursos alterados.

ii. RPO: Objetivo de punto de recuperacion.
Se trata de una métrica que determina cudl es la frecuencia con la
gue una empresa debe realizar sus copias de seguridad. Esto
determinara la cantidad de datos que puede permitirse perder en
caso de que suceda un ataque o desastre informatico.

Adicionalmente, se aplica el WRT, es decir el tiempo que es requerido
para completar el trabajo que ha estado interrumpido con el propésito
de volverlo a la normalidad.

Tabla 18: Clasificacion por tiempo maximo de inactividad
Categoria Proceso Identificacién de recursos Tiempo Tiempo de
(funcion del (servicios) criticos de Sistemas TI de Recuperacion
Negocio) Recupera de Trabajo —
cion WRT (en
objetivo horas)

- RTO

(en

horas)

Aplicaciones ARFSIS ARFSIS Atencion
(microservicios) e ARFSIS Procesos
Administracion de Base de
Datos
e ARFSIS Procesos
e ARFSIS Procesos
Configuracion ARFSIS
¢ ARFSIS Reportes
e ARFSIS Programa  salud
escolar
e SIASIS ARFSIS Consolidacién
ARFSIS
PORTAL WEB e Consulta en linea 10 2
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Categoria Proceso Identificacion de recursos Tiempo Tiempo de
(funcién del (servicios) criticos de Sistemas TI de Recuperacion
Negocio) Recupera de Trabajo —

cién WRT (en

objetivo horas)
- RTO

(en

horas)

Mundo IPRESS

e CONVOCATORIAS CAS

e PUBLICACION DE
CONVENIOS Y CONTRATOS

¢ OTROS ESPORADICOS

SIASIS e |IPRESS Privadas - Mixtas: 22 2
Ambulatoria
e Atencion:

Referencias EsSalud
e Evaluacién Prestacional:
PCPP Subsidiado:
e Evaluacion Prestacional:
RECONSIDERACIONES
e Subsidiado:
Anulacién de Fichas

e Afiliacion Subsidiado

e Independiente - Afiliacion
Independiente - Consultas y
Reportes

e Subsidiado - Afiliacion
Temporal

e  Atencion:

Procedimientos Especiales
Sepelio

Traslado

Asignacion por Alimentacion

e Atencion:
Salud Colectiva

e Catélogos:
Personal de Salud
Registro de Funerarias

e Consulta de Atenciones:
Consultas

e  Supervisor No Tarifado:
Seguimiento de solicitudes —
Sepelios

e Semi subsidiado:

Modificaciéon de Datos
Reportes y Consultas

48



Integral INFORMACION Y COMUNICACIONES DEL SEGURO

Seguro PLAN DE CONTINGENCIA INFORMATICO o
Is Y RECUPERACION DE SERVICIOS DE TECNOLOGIA DE LA Version: 01
de Salud INTEGRAL DE SALUD Pagina 49 de 139

Categoria Proceso Identificacion de recursos Tiempo Tiempo de
(funcién del (servicios) criticos de Sistemas TI de Recuperacion
Negocio) Recupera de Trabajo —

cién WRT (en

objetivo horas)
- RTO

(en

horas)

Afiliacion NRUS:
Afiliacion Presencial
Inscripcién Recién Nacido
Actualizacion de Datos

e  Supervisor No Tarifado:
Administrar No Tarifado
Administrar Sepelios
Administrar Casos Especiales
Sepelios
Sub Componente Prestacional
-> Evaluar Prestacion”

e  Supervisor No Tarifado:
Administrar Prestaciones 111

e Catélogos:
Casas Maternas

e Intercambio Prestacional:
SME IP

e Atencion:
Cobertura Extraordinaria

e |PRESS Privadas - Mixtas:
Emergencia -> Atenciones

e Catélogos:
Registro de Usuarios V2

Consulta Masiva

Modulo de seguridad 22 2
wsAcreditacion

Retro ARFSIS

Registro de Atenciones

Carga de paquetes ARFSIS

Consulta de atenciones

Reporte de atenciones

Nuevo SME

PES COVID

LIBRO DE RECLAMACIONES

IPRESS PRIVADAS

Recepcion de tramas 7 1
Consulta de afiliados

TRAMITE Gestion de Tramite 7 1
APP e Consulta de afiliados 34 2

SIGEPS

SOASIS
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Proceso
(servicios)

Categoria
(funcién
Negocio)

del

MESA
PARTES
DIGITAL
SGD
SISPAD

SITEDS

Correo
Electrénico 1
Correo
Electrénico 2
Infraestructura Centro de datos
Base de datos

Seguridad
perimetral de red
Servidor de
almacenamiento

Red local y de
internet

Interno/externo

Recursos
Humanos

Fuente: Elaboracién propia OGTI

Identificacion de
criticos de Sistemas TI

recursos

Consulta de planes de seguro
Afiliaciones virtuales
Registro de  documentos
externos
Administracion
Gestion de Tramite Documentario
Registrar Expediente
Actualizar Expediente
Asignacioén de Expediente
Etapa de Investigacion
Preliminar
Etapa de Procedimiento
Administrativo Disciplinario
Recurso Impugnatorio
Segunda Instancia
Reportes
Generacion de acreditaciones
desde las IPRESS
Consulta de histérico
Reimpresion de acreditaciones

Sistema de correo electrénico en
nube

Sistema de correo electrénico
Zimbra en centro de datos
Servidores donde se alojan todos
los sistemas, distintas marcas
Sistemas de almacenamiento y
administracion

Firewall /proxy

Sistema back up

Almacén de cintas

Servidor de archivos

Servicio internet

Telefonia IP local

Equipo de distribucién de red local
fisica e inalambrica

Personal profesional y técnico

7.3 Fase 3: Determinacioén de las Estrategias
A continuacion, se presentan estrategias para la contingencia operativa en caso

de un desastre.

Tiempo

(o[}

Recupera
cion
objetivo

(en

Tiempo de
Recuperacion
de Trabajo -
WRT (en
horas)

RTO

horas)

14
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7.3.1 Estrategias de prevencién de tecnologias de la informacion

A. Almacenamiento y respaldo de la informacion (BACKUPS)

e Gestion de copias de respaldo (Backup) de la informacion
almacenada y procesada en el Centro de Datos, de acuerdo
procedimiento aprobado, en donde se define la frecuencia de los
respaldos de informacion considerando la criticidad de los datos,
asi como los criterios de identificacion de los medios, la
frecuencia de rotacion y transporte al sitio externo.

e Realizacién de copias de instaladores de las aplicaciones, de
software base, sistema operativo, utilitarios, etc.

e Verificar la ejecucién peridédica de las tareas programadas de
respaldo de informacién y comprobacién de los medios de
respaldo.

e Se utiliza lugares alternativos externos para el almacenamiento
de las copias de respaldo a cargo de proveedor externo.

B. Sitios Alternos para el Centro de Datos

El plan incluye una estrategia para recuperar y ejecutar operaciones de
sistemas en instalaciones alternativas por un periodo extendido; los sitios
alternativos podran ser:

e Propios de la entidad.
e Instalaciones alquiladas.

Para tal efecto, se debe identificar un ambiente adecuado como lugar
alterno para la recuperacion de equipos y servicios de tecnologias de la
informacion del Centro de Datos.

C. Evaluacién y gestion de proveedores

Listado de proveedores claves de servicios y recursos de Tl, con sus

datos de contacto actualizados.

Mantener listas detalladas de necesidades de equipos y sus

especificaciones técnicas.

Si es necesario, adquirir o habilitar hardware y software, asi como

transportarlos al sitio alterno de ser el caso; las estrategias basicas

para disponer de equipo de reemplazo seran:

e Acuerdos con proveedores: Establecer acuerdos de nivel de
servicios con los proveedores de software, hardware y medios
de soporte; se debe especificar el tiempo de respuesta
requerido.

e Equipos de respaldo: Los equipos requeridos se compran por
adelantado y se almacenan en una instalacién segura externa".

e Equipo compatible existente: Equipo existente en sitios
alternativos.

1 . . . " . .

Comprar los equipos cuando se necesitan puede ser mejor financieramente, pero puede incrementar de manera
significativa el tiempo de recuperacion. Asimismo, almacenar un equipo sin ser usado es costoso, pero permite que la
recuperacion comience mas rapidamente
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D. Entrenamiento y personal de reemplazo

Todo el personal de la OGTI, debe entrenarse en el proceso de
recuperacién de los servicios de TI. La capacitacion debe ser
planificada, estructurada y acorde con las exigencias de
recuperacioén. El entrenamiento se debe evaluar para verificar que ha
logrado sus objetivos.

Se debe elaborar un programa de vacaciones que garantice la
presencia permanente del personal critico de las diferentes areas y
procesos de OGTI, tales como soporte técnico, redes vy
comunicaciones, sistemas de informacion y bases de datos, asi como
seguridad de la informacion.

Elaboracion de una base de datos de conocimiento, en caso el
personal encargado de ciertos procedimientos, tanto principal, como
de reemplazo se encuentren indispuestos.

Renovacion tecnoldgica

Programacion de dos revisiones anuales de obsolescencia
tecnoldgica de las partes internas de los servidores informaticos, para
realizar la renovacion de las mismas, en caso se requiera.

Registrar las incidencias de deterioro de los equipos de
almacenamiento, procesamiento y comunicaciones, para en base a
las estadisticas de este registro adquirir equipos de contingencia.

Activacion de trabajo remoto

Verificacién y validacion de acceso seguro, en remoto, a los sistemas
y servicios por la OGTI.

Activacion de redes virtuales VPN, siempre y cuando el equipo a
conectarse cuente con los mecanismos de seguridad informaticos
necesarios.

En caso el usuario no cuente con un equipo para realizar su trabajo
remoto, se le pueda habilitar el equipo asignado, que se encuentra en
la Sede Central del SIS, para entregarsela en su domicilio a fin de
gue cuente con las herramientas necesarias, siguiendo los protocolos
dados por la Oficina de Abastecimiento.

Realizar el Tramite Certificados digitales, para instalarlos en los
equipos de los usuarios, fuera de la entidad.

Activacion del desvio de las llamadas telefénicas a los usuarios
asignados encarados de la atencién de la central telefénica.
Verificacién de los accesos seguros de los proveedores a cualquier
elemento de la plataforma e infraestructura de servicios TIC, a cargo
de la OGTI en el Centro de Datos.

7.3.2 Estrategia frente a emergencias en tecnologias de la informacién

El alcance de las estrategias frente a emergencias involucra las acciones
gue deben realizarse durante una emergencia o desastre, a fin de
salvaguardar la informacion del SIS y garantizar la continuidad de los
servicios informaticos para lo cual se definen las acciones para mitigar las
pérdidas que puedan producirse en una emergencia o desastre. A
continuacion, se citan las acciones que se realizardn durante y después de
una contingencia:
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A. Acciones durante la contingencia

e Estudiar y evaluar el alcance del desastre en cada area de
responsabilidad.

e Notificar y reunir a los demas integrantes del equipo de
Emergencia y Restauracion de TIC o la que haga sus veces.

¢ Informar al responsable del Grupo de Comando de Continuidad
Operativa o0 la que haga sus veces, sobre la situacion
presentada, para decidir la realizacion de la Declaracion de
Contingencia y activacion del sitio alterno o de respaldo.

e Determinar si el area afectada es segura para el personal (en
caso de catastrofe).

e Estudiar y evaluar la dimensién de los dafios a los equipos y sus
facilidades, y elaborar un informe de los dafios producidos.

e Proveer facilidades al personal encargado de la recuperacion,
con la finalidad de asegurar que se realicen las tareas asignadas
en los procedimientos que forman parte de este plan.

7.3.3 Estrategia para larestauracion de tecnologias de la informacion

Fuente:

El alcance de las estrategias para la restauracion o recuperacion involucra
las acciones que deben realizarse luego de suscitada una emergencia o
desastre, a fin de recuperar la informacion y los servicios informaticos del
SIS para estabilizar la infraestructura tecnolégica luego del evento
suscitado. Para lo cual se definen las pautas que permitan al personal de la
OGTI garantizar la continuidad de las operaciones en la entidad.

El ciclo considerado para la estrategia de recuperaciéon de tecnologias de la
informacion es el siguiente:

Gréfico 3: Ciclo de la estrategia de recuperacion de TI

Activacién y
> Recuperacié |
ndel

Elaboracion propia OGTI

Operacién Retorno a

Condicione

La priorizacion de la restauracion de los servicios de tecnologias de
informacion del SIS se ejecutara de acuerdo a lo indicado en la siguiente
Tabla de informacion:

(Ver tabla en la siguiente pagina)
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7.4

Tabla N° 19 Prioridad de atencién durante la restauracién de TIC

Prioridad
de Descripcion
Atencion

Atencion prioritaria:

Sistemas de informacioén y equipos que requieran alta disponibilidad de
atencion a los usuarios externos y manejen alto volumen de informacion.
Ejemplo: El Sistema de Gestion Documental (SGD), Sistema Administrativo
Financiero (SIAF), Sistema de gestion administrativa (SIGA), Portal Web
institucional, servidores de bases de datos, dominio de red (Directorio
1 Activo), servidor de archivos compartidos, correo electronico institucional
(@ipsresspublicas, @sisext.pe y @sisservicios.gob.pe), campus virtual,
sistema de administrativo de personal, sistema de planillas del personal,
sistema de control de asistencias, ARFSIS, SIASIS, SIGEPS, SOASIS,
consulta de afiliados, mesa de partes digital, SISPAD, SITEDS, plataforma
de interoperabilidad, Sistema de Inteligencia de Negocios, sistemas
estadisticos entre otros.

Atencion normal:

Sistemas de informacion y equipos no relacionados con la atencién a

los usuarios y manejen bajo volumen de informacion.

Ejemplo: Sistemas que no requirieran conectividad y/o que cuenten con
mayor plazo para la consulta y disponibilidad de informacién, etc.

Atencion baja:
3 Sistemas de informacion de uso interno, uso poco frecuente y/o que
manejan bajo volumen de informacion. Asimismo, equipos de apoyo.

Fuente: Elaboracién propia OGTI

En la Tabla N° 1, 4 y 5; se detallan los sistemas de informacién y equipos
informaticos, con la respectiva prioridad de atencion, en caso de activarse la
contingencia informatica.

7.3.4 Acciones después de la contingencia
e FEvaluar el trabajo de los equipos durante el proceso de recuperacion.
e FEvaluar la efectividad del Plan de Contingencia.
e FEvaluar la efectividad del sitio alterno de contingencia y sus facilidades.

Fase 4: Elaboracion del Plan de Contingencia y Recuperaciéon de Servicios
deTIC

Una vez identificados los eventos de contingencia y los escenarios de riesgos, se
desarrollan los Planes de Contingencia agrupados por las categorias indicadas
previamente.

El Plan de Contingencia y Recuperacion de los Servicios de Tecnologia de la
Informacién y Comunicaciones comprendera los eventos de mayor impacto,
identificados en la Matriz de Riesgo de Contingencia, los cuales seran abordados
en formatos independientes, tal como se indica en el siguiente cuadro:
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Tabla 20: Eventos de mayor impacto para el Plan de Contingencia

Informatico

1 Terremoto /Sismo Extremo
2 Delito informatico (ataque) Extremo
3 Falla de hardware y software Extremo
4 Falla del suministro eléctrico en elCentro de Alto

Datos y gabinetes de comunicacion.

Fuente: Elaboracién propia OGTI

7.5 Fase 5: Definicién y Ejecucion del Plan de Pruebas
Esta estrategia define los aspectos bésicos que requieren ser probados
periédicamente, a fin de medir el comportamiento integral e individual de los
recursos asignados y/o los procedimientos definidos para la atencién de una
interrupcion de un servicio de TIC.

7.5.1 Tiposy Frecuencia de pruebas
La programacion de las pruebas obedece a varios factores entre los cuales
se pueden mencionar;

Programacion periédica establecida con los equipos de administracion
de sistemas de informacién y plataforma tecnolégica como mecanismo
de control de calidad de la funciobn de contingencia. (por ejemplo,
después de la terminacion de un proyecto, a los tres (3) meses y
posteriormente cada 6 meses).

Cuando se realicen modificaciones de hardware, software operativo, de
infraestructura y/o aplicativos; o cuando existan cambios significativos en
la plataforma tecnolégica cubierta por el Plan.

También pueden realizarse cuando se prevea el riesgo de que suceda
un evento que afecte la entidad, como problemas laborales o de orden
publico.

Desde el punto de vista del cubrimiento o alcance, los tipos de pruebas
pueden ser:

A. Pruebas de escritorio (Detallada y documental)

Se trata de un tipo de prueba programada y controlada que consiste en
una revisién detallada del Plan de Contingencias de TIC y los
procedimientos implicados. Para su ejecucién se verifica la existencia
del plan y sus procedimientos, y se convoca a los diferentes
funcionarios de la OGTI responsables del proceso o sistema de
informacién a participar en un taller en donde se da lectura al plan en
forma ordenada, bajo la moderacién del responsable del Plan con el fin
de determinar fallas y omisiones con el criterio experto de quienes
participan. En este ejercicio se tienen en cuenta las dependencias de
las diferentes actividades.

Es recomendable ejecutar este tipo de prueba antes de ejecutar una
prueba real y una vez sea publicada alguna actualizacion del presente
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Plan. Es obligatorio usar la documentacion propuesta para las
simulaciones y registro de ejercicios.

Pruebas reales (Tecnolégicas)

Este tipo de prueba puede ser parcial o total, donde se prueban
secciones o elementos individuales del Plan, como puede ser, un
aplicativo o una plataforma o se prueban todos los componentes. Las
pruebas reales son cinco, de las cuales la seleccién de las que se
vayan a realizar lo determina el director del Plan o en su defecto el lider
del Plan.

Prueba General

Consiste en probar el desempefio de la plataforma tecnolégica
designada para las contingencias en un ambiente de interrupcion total,
la cual consiste en realizar un simulacro donde se compruebe de
manera integral la ejecucion de las siguientes actividades:

e Pruebas de suministro de energia eléctrica (Corte del servicio de
energia y verificacion de la entrada de las UPS en funcionamiento,
luego a paso de grupo electrégeno).

e Prueba del canal de respaldo del servicio de Internet.

e Desconexion del canal principal de Internet y verificacion que el
canal secundario sigue en conexion.

e Puesta en produccién de los equipos de respaldo y sistemas de
informacion del SIS ubicados en la sede alterna y que se
encuentran en calidad de contingencia. (se debe de crear un plan
que contemple un centro de datos alterno ya sea fisico o en nube y
un grupo de equipos de cOmputo que esté disponible fuera de las
instalaciones de la sede central, estos equipos que por su
naturaleza deben de tener las mismas caracteristicas técnicas que
los equipos de los operadores, tendran su propio plan de
mantenimiento y ejercicio como simulacro de activaciéon y
desactivacion.

e Recuperacion de la informaciéon de las copias de respaldo de
informacidn, para verificar su correcto proceso de restauracion (de
acuerdo con lo descrito en el Procedimiento para la Realizacion y
Control de Copias de Respaldo).

Pruebas de suministro de energia eléctrica

Los sistemas de alimentacion de energia eléctrica y el sistema de
alimentacion ininterrumpida que consta de un grupo electrégeno vy el
UPS (por sus siglas en inglés - Uninterruptible Power Supply), son el
sistema que garantiza la energia eléctrica ininterrumpida a la sala de
servidores del SIS, cuando haya una suspension de este servicio.

La prueba consiste en verificar la activacion automética de la puesta en
marcha de la UPS y grupo electr6geno cuando se suspende la energia
eléctrica. Adicionalmente se puede realizar prueba de autonomia, la
debe mantener el suministro energia a los equipos conectados a la red
eléctrica regulada, medir el tiempo y la carga del pase de energia al
grupo electrégeno.
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Las pruebas sirven para realizar mediciones y pruebas del sistema de
regulacién de voltaje que consta del médulo de control (bypass) y del
sistema de trasferencia automatica (ATS) del sistema de respaldo del
centro de datos.

E. Pruebade Canal de Respaldo del Servicio de Internet
Consiste en desconectar el canal activo del servicio de Internet, para
que entre en servicio la redundancia de este, la prueba se realiza con
servicios activos e inactivos y estos deberan continuar funcionando en
tiempo real sin inconvenientes.

F. Pruebade Puesta en Produccion de los Equipos de Respaldo
Consiste en instalar y preparar los equipos de contingencia de los
sistemas definidos por el equipo de contingencias, los cuales seran
ubicados en una sede alterna o en la locaciéon definida para la prueba,
con las caracteristicas técnicas requeridas de acuerdo con los servicios
de Tl que se requieran con el fin de verificar el funcionamiento y puesta
en produccion, estos equipos deben de figurar con un nivel de atencion
muy alto por su importancia de la ejecucion del plan.

G. Prueba de Restauracion de Informacion
Consiste en realizar una restauracion de las copias de seguridad mas
reciente que se tienen de los sistemas de informacion y/o aplicativa que
seleccione el responsable del Plan de Contingencias Informatico,
utilizando los procedimientos existentes de restauracién y verificar la
comunicacion entre los aplicativos y las bases de datos.

H. Prueba de seguridad de aplicaciones (AST)
Este andlisis debe de realizarlo un especialista en ciberseguridad
calificado y cuya Unica funcion es el analisis de seguridad de la OGTI.
Estas pruebas garantizan que las aplicaciones estén libres de
vulnerabilidades y riesgos, y reduce la superficie de ciber ataques.
Segun su necesidad se requeriran de 2 tipos.

i. SAST (Pruebade seguridad de aplicaciones estaticas).
Consiste en realizar pruebas en su codigo fuente en reposo
para identificar todas las fuentes de vulnerabilidad (ejemplo:
inyeccién SQL)

Se ejecuta siempre antes de cada lanzamiento de proyecto o
actualizacién o despliegue, se ejecuta como un ejercicio White
box.

ii. DAST (Prueba de seguridad de aplicaciones dinamicas).
Consiste en observar el comportamiento de la aplicacion. Se
realiza en una aplicaciéon en funcionamiento y requiere que este
se ejecute para interactuar con ella y evaluarla. Recopila
informacion y genera escenarios de prueba de ataque.

I.  Pruebade reemplazo de personal

Consiste de inhabilitar al profesional responsable de la actividad del
plan y verificar los tiempos de respuesta ejemplo (tiempo de llegada a
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7.5.2

las instalaciones desde su residencia y/o tiempo de conexion y solucién
al incidente).

Evaluacion de la prueba

Una vez se haya realizado la prueba y como actividad final, es necesario
efectuar una evaluacion o revision de su desarrollo en la cual estén
analizados los objetivos, los parametros, los criterios establecidos, las fallas
y fortalezas.

Etapas de la Prueba

Se enfoca en simulaciones de contingencia en caso de incidencias
producidas sobre los equipos, informacion y los procesos manejados en
situaciones reales, en estas situaciones hipotéticas los respaldos son
empleados quedando registro de una copia como punto estable.

Se disefia un consunto de casos de pruebas funcionales, estos casos
pueden ser elegidos de la matriz de riesgos, escogiendo claro esta el riesgo
con el nivel mas aceptable y segun la complejidad escalar hasta los riesgos
gue generen mas impacto; estos eran ejecutados por los equipos de la
OGTI; el resultado de la prueba verificara cualquier incidencia que se origine
durante dicha prueba y a fin de tener un registro histérico y retroalimentar
cualquier accion que pueda actualizar el plan.

Todo lo desarrollado en los planes de pruebas tendran el siguiente
esquema: Revisar Anexo 3: Documentacion de Pruebas del Plan de
contingencia Informatico.

Descripcion de la prueba (detalle, objetivos previos, etc.).
Alcance (&reas afectadas/ personal involucrado).

e Resultados (detalle, paso a paso de la actividad simulada y paso a paso
real).

A continuacioén, se presentan las etapas que se deben realizar para el
desarrollo de una prueba al Plan.

Tabla 21: Etapa de prueba ejemplo
ETAPA DESCRIPCION ‘
Definir los equipos participantes, los objetivos

Planeamiento de la prueba especificos de la prueba y confirmar con la

Notificacion de la prueba a los
equipos de trabajo.

localidad alterna la fecha y hora de realizacion.

Notificar a los equipos participantes la realizacién
de la prueba y verificar que todos ellos estén
enterados.

Alistamiento y habilitacién de | Incluye contar con todos los elementos necesarios

los

sitios alternos para la parainiciar el proceso de prueba.

prueba.

Puesta en produccién de los | Actividades de los equipos de recuperacion
equipos de cémputo o sistemas | tendientes a restaurar 'y sincronizar los

de

informacién en la sede | Aplicaciones.

alterna que se haya
determinado para la prueba.
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ETAPA DESCRIPCION |

7.6

Actividades de los equipos de recuperacion
tendientes a probar la operacién en los sitios
alternos para los equipos de contingencia.

Limpieza de los datos después | Borrar todos los archivos sensibles en la localidad

Operacion en los sitios alternos
para la prueba.

de la prueba. alterna de contingencia.
Reunirse con el personal que particip6 en la prueba
Evaluacion de la prueba para identificar problemas y aciertos del plan de

contingencia de TI.
Fuente: Elaboracion propia OGTI

Documentacion de las Pruebas

Para realizar el registro de la ejecucion de las pruebas al Plan de Contingencias,
se utilizard el formato descrito en el Anexo 3 — “Formato de Documentacién de
Pruebas del Plan de Contingencias de TI” de este documento.

Fase 6: Implementacién del Plan de Contingencia

El Plan aplica las actividades necesarias para mantener operantes Yy/o
reestablecer los servicios de TI, sistemas de informacion, aplicativos y la
infraestructura tecnol6gica que los soporta. Para su implementacion es necesario
tener en cuenta las estrategias del Plan de Contingencia que hace parte integral
de este documento, y que, por contener instructivos, es solo para uso del personal
encargado de cada sistema o infraestructura., el formato debe de seguir la linea
de eventos de antes, durante y después del incidente.

Antes: Refiere a la prevencion, como un conjunto de ejercicios que mitigan la
probabilidad de ocurrencia de un incidente u ocurrencia.

Durante: Es el conjunto de acciones a realizar cuando se presenta un incidente
y activa la contingencia.

Después: Refiere a la recuperacion y pruebas, estas acciones reestablecen
oportunamente la continuidad de las operaciones de la OGTI de los recursos
afectados por el evento de contingencia.

Para considerar el tiempo que se necesita para el adecuamiento al plan, la
implementacion de éste se realizara el tercer mes después de su aprobacion.

Para efecto de cumplimiento, el Oficial de Seguridad y de Confianza Digital junto a
la Direccion Ejecutiva y la direccion de linea deben de supervisar el cumplimiento y
exigir que las herramientas disefiadas para este plan sean usadas con el fin de
mantener los registros.

Después del andlisis de riesgos y de impacto se desarrollan planes agrupados por
los eventos mas comunes y de mayor impacto que fueron identificados en la
Matriz de Riesgos, estos seran abordados de manera independiente segun lista:

A. SISMO. — Formato Contingencia Sismo
Para considerar un sismo como un plan de contingencia propio se toma en
cuenta el impacto producido y las consecuencias acumuladas por el evento ya
gue por su valor de riesgo no lo califica como alto o extremo pero si sus
consecuencias acumuladas ya que al presentarse un evento sismicos es
probable que todas las amenazas identificadas para el centro de datos y area
de operaciones de la OGTI (el total del inventario de activos) en la matriz de
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. FALLA DE SUMINISTRO ELECTRICO. -

riesgos todas se manifiesten a la vez o por partes, por lo que se considera un
plan propio para eventos sismicos.

Formato Contingencia Falla de
Suministro Eléctrico

Se considera este plan por ser un evento que dentro de analisis de riesgos es
repetitivo y se considera generar un plan por la relacién que implica y la
necesidad del ejercicio ante los incidentes.

. DELITO INFORMATICO. - Formato Contingencia Delito Informético

Se considera este punto por necesidad, existe dentro del andlisis de las
calificaciones considerado como grave de multiples puntos. Ademas de que en
la actualidad los ejercicios de seguridad informatica y de informacion deben de
ser continuos.

. FALLA DE HARDWARE Y SOFTWARE. — Formato Falla de Hardware y

Software
Se considera este punto por ser recurrente en el ejercicio de las actividades de
la OGTI, en el analisis de riesgos se de muestran como grave todo lo

relacionado con hardware y software de la OGTI.

7.7 Fase 7: Monitoreo
La fase de Monitoreo permite tener la seguridad de que se podré reaccionar en el
tiempo preciso y con la accién correcta. Esta fase es primordialmente de
mantenimiento. Cada vez que se da o realiza un cambio en la infraestructura,
debemos de realizar la adaptacion respectiva.
A continuacién, se enumeran las actividades principales a realizar:

Realizar mantenimiento de la documentacién técnica de operacion de los
servicios de TI.

Revisién continua de las aplicaciones, sistemas de informacién y portales
web.

Revision continua del sistema de copias de respaldo (backups).

Revision y mantenimiento de los sistemas de soporte eléctrico del Centro
de Datos.

8 ANEXOS

Anexo 1 Gestion de Incidentes

Anexo 2 Formatos del Plan de Contingencia Informéatico y Recuperacion de
Servicios de Tecnologias de la Informacion y comunicaciones por evento
de riesgo.

Anexo 3 Formato de Control y certificacion de las Pruebas del Plan de Contingencia
y Recuperacion de Servicios de Tecnologias de la Informacion y
Comunicaciones.

Anexo 4 Matriz de Riesgo.

Firmado digitalmente por ORTEGA
ROJAS Juan Fredy FAU
20505208626 hard

Motivo: Doy V° B°

Fecha: 06.10.2023 15:33:23 -05:00

Firmado digitalmente por
AMBROCIO DOROTEO Teofilo
FAU 20505208626 hard

Motivo: Doy V° B

Fecha: 06.10.2023 15:12:35 -05:00

Firmado digitalmente por REINOSO
ZEGARRA Jose Hugo Martin FAU
20505208626 hard

Motivo: Doy V° B®

Fecha: 06.10.2023 15:03:31 -05:00
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ANEXO 1
GESTION DE INCIDENTES
Gestiéon de incidentes Versién: O1

Fecha: 02/11/2022

Informe de causas ———
Pagina 1 de 6

Aplicacion = Nombre de la aplicacion
Atencion = Nombre del usuario
Fecha = Fecha de incidente
Asunto 5 Detalle de Incidente
Ticket(s) = Numero Tickets relacionados al incidente
Revisado por = Nombre del Soporte - Cargo
Gestiéon de incidentes Versién: 01

Fecha: 02/11/2022
Pagina 2de 6

Informe de causas

1. RESUMEN EJECUTIVO

Resumen general, con fecha, hora y numero de ticket, servicio afectado e impacto (del SGSI
o analisis del plan de contingencias), si hay afectacion adicional, se debe detallar la causa
raiz, la solucion paso a paso y plan de accién usado (esto es a criterio del profesional, los
planes de accién pueden o no ser documentada)

Esto debe ser llenado por el soporte a cargo y revisada por su coordinador, el documento se
adjunta formando grupos segun criterio profesional.

Para registro de bitacora:

| . Alto, medio,
mpacto: el
Servicio(s) Afectados: <<Nombre del servidor o aplicacion>> J
Estado: ABIERTO
i CERRADO

Irr;’;‘gorte desde Fin desde reporte XX hrs y xx
Duracion del Incidente: DD/MM/AA DE?/MM/AA Tiempo de Indisponibilidad: i

hh:mm:ss hh:mm:ss

2. ANALISIS DE LA CAUSA RAIZ

Este punto detalla las actividades que se realizaron para encontrar la causa raiz (detalle de marca
de hora cuando el operador encuentra la falla), tiene como objetivo el registro histérico de
incidentes, las evidencias se colocan en anexos.

a. Se recibe reporte que usuario perdié conexiéon
b. Se revisa registro de su ultima conexién
c. Se revisa la aplicacién
d. etc
(el orden del analisis lo definira un futuro como buena practica)

RCA (ACR Usando Met de los 5 ; Po
éPor qué? # 1: Primera causa por que falla ejm: usuario no se conecta

olo:

Respuesta # 1:.por qué paso

éPor qué? # 2: porque paso la falla ejm, se desconecto tarjeta de red

Respuesta # 2: por que sucedio

éPor qué? # 3: por qué sucedio la falla ejm, usuario movio equipo o limpieza lo hizo
Respuesta # 3: por qué razén

iPorqueé? #4:

Respuesta # 4:

éPorqueée? #5:

Respuesta # 5:

Causa Raiz
El usuario XXX reporta que no tiene conexidén, se revisa reportes de conexién xxx y al verificar
fisicamente se encuentra tarjeta desconectada

61



Seguro
Integral
de Salud

PLAN DE CONTINGENCIA INFORMATICO
Y RECUPERACION DE SERVICIOS DE TECNOLOGIA DE LA
INFORMACION Y COMUNICACIONES DEL SEGURO
INTEGRAL DE SALUD

Version: 01

Pagina 62 de 139

Gestion de incidentes

Version: 01

Informe de causas

Fecha: 02/11/2022

Pagina 3de 6

3. PLANES DE ACCION

Se detalla recomendaciones inmediatas o de corto o mediano plazo, la decision de aplicacién de

solucion de incidentes debe de ser coordinadas con el usuario siempre presente.
Se cierra el incidente cuando la actividad termine

El seguimiento lo debe de hacer el coordinador de area o un responsable encargado quien revise

calidad de servicio.

En caso de una actividad que tome mas tiempo de lo esperado (las métricas se usaran después
del registro para las buenas practicas), el coordinador de area o responsable encargado debera

de monitorear la solucién y cierre.

PLAN DE ACCION DURANTE EL INCIDENTE
Actividad Responsable R Hc_)ra Estado
ealizado
Accidon realizada para recuperar el | Especialista Fecha y Hora | Cerrado
servicio
Accion realizada para recuperar el | Especialista Fecha y Hora | Cerrado
servicio
PLAN DE ACCION POST INCIDENTE
= Fecha de

Actividad Responsable Compromiso Estado
Revision de eventos. Encontrando la | Especialista 1 XX/XX Cerrado
causa de la indisponibilidad.
Descripcién de la actividad propuesta Especialista Fecha Abierto

responsable
PLAN DE ACCION DE MEJORAS
Actividad Responsable Fecha de Estado
Compromiso

Solicitar incluir en la Politica de | Gestion Fecha Abierto
Monitoreo al servidor
Se recomienda instalar licencia de RD | Gestion Fecha Cerrado
porque el periodo de gracia expiro.
(Evidencia 4)

4. CONCLUSIONES

Se detalla el resultado final con un resumen desde la causa.

5. ANEXOsS

Se deberan colocar las evidencias correctamente codificadas

a) Cronologia del incidente

Ejemplo de Cronologia:

DETECCION DEL EVENTO

xx/NOV 09:00 am

Se generd el ticket XXXXX a partir de la alerta del evento XXXXXXXXX

xx/NOV 09:110

am error

xx/NOV 10:00 am

USUARIO notificé que el sistema ABC empezé a mostrar mensajes de

DURANTE EL EVENTO

Se verifica servicios de conexion desde servidor

xx/nov 10:10 am

Se verifica perdida de conexién con el enlace
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POST EVENTO

xx/nov 10:15 am USARIO informa que se restablece el acceso

xx/nov 10:20 am

de forma manual.

Se revisa los eventos. Encontrando tarjeta de red Principal desconectada

b) Evidencia 1 — Tarjeta de red desconectada.

General | Details

HP Ethernet 1Gb 2-port 361 Adapter
Network link is disconnected.

Log Name: System
Source: eliexpress Logged: 8/25/2022 5:49:38 PM
Event ID: 27 Task Category: None
Level: Warning Keywords: Classic
User: NAA Computer:
OpCode:
More Information: Eventlog Online Help

c) Evidencia 2 — Tarjeta de red conectada

¥ Filtered: Log: Systern; Source: ; Event ID: 32,27. Number of events: 7

Level Date and Time Source

(@ Information
(@) Information
£\ Waming

(@) Information
(@) Information
() Information
/3. Warning

B8/26/2022 10:56:57 AM
8/26/2022 4:21:15 AM
8/26/2022 4:21:11 AM
8/26/2022 4:20:52 AM
8/26/2022 4:20:52 AM
8/26/2022 4:18:29 AM
8/25/2022 5:49:38 PM

eliexpress
eliexpress

eliexpress
Kernel-Boot
Kernel-Boot
WindowsUpdateClient
eliexpress

Event ID
32
32
27
32
27
27
27

Task Catego:
None
None
None
None
None
Windows Up
None

Gestién de incidentes

Versiéon: O1

Informe de causas

Fecha: 02/11/2022

Pagina S de 6

Gestion de incidentes

Versién: 01

Informe de causas

Fecha: 02/11/2022

Pagina 6de 6

Evidencia 4 — Licencia RD expirada.

General | Details

'The RD Licensing grace period has expired and the service has not registered with a license server
with installed licenses. & RD Licensing server is required for continuous operation. & Remote
Desktop Session Host server can operate without a license server for 120 days after initial start up.

Log Name: System

Source: TerminalServices-RemoteCo Logged: 8/26/2022 11:06:27 AM
Event ID: 1128 Task Category: None

Level: Error Keywords: Classic

User: N/ Computer:

OpCode: Info

More Information: Event Log Online Help
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ANEXO 2
FORMATOS DEL PLAN DE CONTINGENCIA INFORMATICO Y RESTAURACION DE
SERVICIOS DE TIC

1. FORMATO EVENTO TERREMOTO/SISMO

Caddigo formato ----

s Is Sagiro FORMATO EVENTO Caodigo documento: XXXX -00X

integral

de Salud SISMOS

Pagina 1 de 1

1. ANTES
a. Descripcion del evento
Evento natural no detectable en el largo plazo, se genera al interior de manto
terrestre y genera una repentina liberacién de energia que propaga energia en forma
de ondas provocando el movimiento de las capas superiores de la tierra.

EL entorno del evento afecta a:

Infraestructura de centro de datos

Infraestructura de area de operaciones de OGTI
Infraestructura de equipos de computo de usuarios de la OGTI
Recursos humanos de la OGTI

Infraestructura de la sede central del SIS.

Ciudad de Lima

b. Objetivo
Establece ejercicios con el fin de, en momento de un siniestro, minimizar el tiempo
de interrupcion de las operaciones del SIS y evitar la exposicién | riesgo de los
trabajadores de la OGTI.

c. Personal encargado
Es el equipo conjunto de la OGTIlI como equipo de respuesta ante incidentes,
siguiendo el lineamiento de jerarquia propuesto por la directriz del plan de
contingencia. Segun su jerarquia establecen los lineamientos que deben cumplir
cada parte del equipo.

Condiciéon para prevenir el riesgo

e Simulacros de evacuacién continua y capacitacion de la misma, en
coordinacién con todas las oficinas del SIS para hacer ejercicio del plan de
evacuacion. (brigada de emergencia)
Inspeccién continua de seguridad
Revision y mantenimiento continuo de sefialética y equipos de emergencia
(luces, salidas, etc)

e Definicion de puntos de reunion en caso de evacuacion y horario de
comunicacion post siniestro.

e Estudio de tiempo de reaccion de apagado de emergencia de centro de
datos, centro de energia y red eléctrica de la oficina.

e [Establecer, ejecutar y supervisar los procedimientos de respaldo y
restauracion de servicios.

e Mantener un inventario del centro de datos y equipo de OGTI detallado
continuo.
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e Establece, ejecutar y supervisar los planes de mantenimiento al centro de
datos, sistema de back up, grupo electrogeno, central de energia,
comunicaciones y equipos de computo de la OGTI.
2. DURANTE

a. Activacion de contingencia
Al ocurrir un sismo. Se activa de manera inmediata sin desprecio del grado telurico.
El lider de continuidad activa la contingencia.

b. Actividades
Se ejecuta la evacuacién del personal previo apagado completo de emergencia del
centro de datos y equipos de OGTI. (botén de panico)

c. Personal encargado
Personal de nivel operativo del plan.

d. Actividades en la activacion de plan de contingencia.

3. DESPUES

Desconectar el suministro eléctrico de la oficina usando el botén de panico.
Evacuar las oficinas de acuerdo a los brigadistas de evacuacién usando las
rutas establecidas en el ejercicio de los simulacros. Deben y tienen que
hacer seguimiento de las disposiciones de los brigadistas elegidos.
Alejarse de cualquier material que pueda desprenderse de la infraestructura
del edificio (ventanas, techo técnico, etc.)

Al retirarse de las instalaciones en el punto de reunién establecido, pasar
lista de los asistentes de la oficina, de faltar alguno se debera brindar la
alerta de persona faltante.

La ayuda medica en caso se necesite debera ser atendida por el personal
designado

La evacuacién debe de ser calmada y dentro de los tiempos establecidos
por los simulacros previos.

El tiempo evento total sera determinado por el grado del sismo y
probabilidad de replicas y dafios a la infraestructura.

Esperar al llamado de calma.

El personal encargado son los gestores del plan de contingencia de la OGTI

a. Actividades
Las actividades deben de estar orientadas segun el ejercicio que tengan y en el
menor tiempo posible y si el nivel de afectacién es critica en el centro de datos, la
responsabilidad de la actividad es monitoreada por los gestores del plan.
En caso que el evento sea de considerable magnitud, se debera:

Solo se retorna después del llamado de calma y/o por recomendacion de
las autoridades o el responsable de brigada.

Al retornar a las oficinas solo el personal encargado podra encender los
equipos de la OGTI (centro de datos, comunicaciones, central de energia,
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etc). Cuando el llamado de calma se manifieste y segtn evaluacién técnica
de mantenimiento por posibles cortos eléctricos.
+ El personal de nivel operativo debera de realizar una evaluacion de dafios
en la infraestructura técnica de la OGTI y demas oficinas afectadas.
o EL personal de nivel operativo debe de realizar el inventario de los equipos
segun su responsabilidad.
¢ Se debe realizar inventario de la documentacion
e Considerar limpieza y orden de las areas afectadas si en caso se
requieran. Esta accion se debe coordinar con el personal de
mantenimiento.
e Revisar la disponibilidad de los recursos después del inventario (manuales
técnicos, hardware y copias de respaldo)
« De tener un centro alterno, proceder con la activacién inmediata después
del llamado de calma, solicitar y mover las cintas de respaldo al sitio.
+ Mantener el contacto con los proveedores de servicios clave y terceros para
instrucciones y notificacion de requisitos de ayuda.
e Supervisar el progreso de recuperacion
e Recuperacion en sitio alterno: si la infraestructura de la OGTI esta
comprometida, el equipo encargado de la restauracién debera migrar a un
sitio alterno con todas las facilidades que se exijan para el cumplimiento de
las restauraciones, sus tareas seran las siguientes:
o Ejecutar los procesos de recuperacién del centro de datos en los
sistemas afectados
o Verificar que las aplicaciones restauradas y estén en pleno
funcionamiento
Documentar y confirmar los puntos de recuperacion
Reportar el nivel de perdida de datos desde la ultima restauracion
o Verificar que los equipos periféricos basicos de oficina estén
funcionando.
¢ Finalizando la actividad de restauracién retornar al sitio original
e Informar la perdida de infraestructura y solicitar la reposicion.
b. Reportes

Los gestores del Plan de Contingencia de la OGTI deben de presentar un informe al
responsable del plan de contingencia de la OGTI.

c. Desactivacion del plan de contingencias.
El lider del plan de contingencia anuncia la desactivacién.

d. Actualizacion.
Los registros se usan como base de conocimiento para la actualizacion del plan.
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2. FORMATO EVENTO FALLA DE SUMINISTRO ELECTRICO

3

SIS

Seguro
Integral

de Salud SUMINISTRO ELECTRICO

Cddigo formato ----

FORMATO FALLA DE Caodigo documento: XXXX -00X

Pagina 1 de 1

1.

ANTES
a.

Descripcion del evento

El corte del suministro de energia eléctrica del centro de datos o en la sede central
de la entidad.

EL entorno del evento afecta a:

Parque de computo

Centro de datos

Equipos de comunicaciones.
UPS

Aire acondicionado

Grupo electrégeno

Objetivo
Restablecer la operatividad de los equipos y servicios que brinda la OGTI después
de restablecer la energia eléctrica y detener la amenaza.

Personal encargado

Es el equipo gestor del plan de contingencia de la OGTI como equipo de respuesta
ante incidentes, siguiendo el lineamiento de jerarquia propuesto por la directriz del
plan de contingencia. Segin su jerarquia establecen los lineamientos que deben
cumplir cada parte del equipo.

Condicion para prevenir el riesgo

Plan de mantenimiento preventivo y correctivo a los equipos UPS y a la
infraestructura que lo alberga, este plan debe de ser revisado anualmente.
Plan de mantenimiento preventivo y correctivc al grupo electrégeno y
sistema eléctrico (cableado, cuchillas, bypass, ATS)

Realizar pruebas periddicas de los equipos UPS.

Asegurar que la autonomia de energia de los UPS par el centro de datos no
sea menor a 30 min.

Asegurar que se cuente con respaldo de energia los periféricos del centro
de datos como aire acondicionado, puerta de seguridad, camaras de
vigilancia, etc.

Asegurar que existan lineas de alimentacion continua al personal
estratégico de la OGTI, con el fin de realizar los respaldos y apagado seguro
del centro de datos.

Revision del cableado eléctrico de la OGTI y las demas oficinas del SIS.
Revision del pozo a tierra anualmente.

Revision de equipos de luces de emergencia.

Se debe de realizar simulaciocnes de apagado y corte de energia del centro
de daos.
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2. DURANTE
a. Activacion de contingencia
Al ocurrir un corte de servicio por algun evento. Se activa de manera inmediata. El
lider de continuidad activa la contingencia.
b. Personal encargado
Personal de nivel operativo del plan.
c. Actividades en la activacion de plan de contingencia.

e Dependiendo del evento se recomienda la evacuacion del personal si en
caso exista un siniestro usando el botdn de panico para detener todos los
servicios de la OGTI

¢ Sj el evento es menor el personal debera monitorear el pase inmediato de
energia de los UPS al centro de datos, debera dirigirse al cuarto de
maquinas donde alberga el grupo electrogeno para monitorear su
encendido.

¢ Se debe de mantener con combustible al grupo electrégenc hasta que
retorne el fluido eléctrico de no ser asi, si es necesario el apagado del centro
de datos, se debe recurrir a la actividad de apagado seguro del centro de
datos.

¢ Informar al responsable del plan para que se comunique con la oficina de
abastecimiento del problema presentado y también de necesitar
combustible para el grupo electrégeno.

¢ Comunicar a la empresa prestadora de servicios de energia eléctrica la
falta de fluido eléctrico.

3. DESPUES
El personal encargado son los gestores del plan de contingencia de la OGTI,
definiran la responsabilidad de las actividades segun corresponda su funcién.
a. Actividades

¢ Se debe de confirmar con el proveedor de fluido eléctrico la no existencia
de nuevos cortes o fluctuacion de energia.

¢ Encender el centro de datos siguiendo el procedimiento apagado y
encendido del centro de datos.

¢ Reiniciar todos los servicios del centro de datos

¢ El equipo de soporte debera revisar si existen equipos afectados por el
corte de fluido y proceder a su reparacion

¢ Registrar los eventos para bitacora

¢ Comunicar el restablecimiento de los servicios informaticos del SIS.

b. Reportes
Los gestores del Plan de Contingencia de la OGTI deben de presentar un informe al
responsable del plan de contingencia de la OGTI.
c. Desactivacion del plan de contingencias.
El lider del plan de contingencia anuncia la desactivacion.
d. Actualizacion.
Los registros se usan como base de conocimiento para la actualizacion del plan.|
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3. FORMATO EVENTO DELITO INFORMATICO

Caddigo formato ----
s Is Segiiro FORMATO DELITO Cddigo documento: XXXX -00X
Integral .
de Salus INFORMATICO
Pagina 1 de 1
1. ANTES
a. Descripcion del evento

Alteracion de los datos de los sistemas de informaciéon causados por un agente
externo como un ataque cibernético o malware (cédigo malicioso) .

EL entorno del evento afecta a:
e [nfraestructura légica del centro de datos
e [nfraestructura légica del area de operaciones de OGTI
e |nfraestructura légica de equipos de computo de usuarios de la OGTI

Objetivo
Restablecer la operatividad de los equipos y servicios que brinda la OGTI después
de restablecer los sistemas de informacién y detener la amenaza.

Personal encargado

Es el equipo gestor del plan de contingencia de la OGTI como equipo de respuesta
ante incidentes, siguiendo el lineamiento de jerarquia propuesto por la directriz del
plan de contingencia. Segun su jerarquia establecen los lineamientos que deben
cumplir cada parte del equipo.

Condicién para prevenir el riesgo

e Mantener actualizado con los parches de seguridad en los equipos de
computo y servidores del centro de datos
Establecer politicas de seguridad de acceso a los sistemas de informacién.
Filtros de acceso a los servicios de correo en los exploradores de
navegacion de internet.
Filtros de acceso y control de navegacioén en internet.
Mantener actualizado el antivirus de los equipos de computo y centro de
datos
Contar con herramientas activas de busqueda de malware en la red del SIS
Contar con herramientas de prevencion de fuga de datos en la red y equipos
de cémputo del SIS.
Deshabilitar los puertos de acceso a la totalidad de los trabajadores del SIS
Habilitar las restricciones de uso de dispositivos de salida como grabadoras
de CD.

e Concientizacién al personal del SIS sobre seguridad de la informacién y
seguridad de las TIC
Realizar un analisis de hackeo ético por periodos no mayores a 6 meses
Contar con politicas y procedimientos de seguridad y responsabilidad de los
usuarios ante los equipos de computo y servicios del SIS.

e Contar con personal especializado en seguridad informatica y de
informacién de manera permanente.
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e Contar con metodologia de desarrollo seguro y de analisis de seguridad de
aplicaciones.
Mantener las actualizaciones de respaldo de datos en cintas
Llevar control de versiones de fuentes de los sistemas de informaciéon y
portales de la entidad.
Realizar pruebas continuas de restauracion.
Documentar todas las pruebas,

2. DURANTE

Activacion de contingencia

Al ocurrir un incidente de delito informatico. (mensajes de error, encriptacion de
datos, falla o caida de aplicaciones sin alertas) Se activa de manera inmediata. El
lider de continuidad activa la contingencia.

Actividades
Se ejecuta la evacuacion del personal previo apagado completo de emergencia del
centro de datos y equipos de OGTI. (botén de panico)

Personal encargado
Personal de nivel operativo del plan.

Actividades en la activacion de plan de contingencia.

e Ante ataques por malware, el o los equipos detectados deberan ser
desconectados fisicamente y retirados para su analisis y desinfeccion por
parte de soporte técnico.

e Soporte verifica e identifica el atacante de la maquina infectada, usando la
herramienta de muestreo de amenazas del proveedor de antivirus, debera
guardar una copia y entregarla al proveedor, luego elimina la infecciéon y
reporta a los involucrados.

e Los sistemas de informaciéon afectados por un malware deberan de ser
eliminados y restaurados para asegurar la continuidad.

e Usar la ultima copia de cintas para la restauracion de datos en caso se
necesite en caso de un atraque de encriptacién de datos.

Probar el sistema.

Ante ataque de externos, el especialista de redes debera de detectar los
puertos mas afectados y bloquearlos hasta que finalice el ataque. Debera
recomendar el analisis contra virus en toda la red y equipos del SIS.

3. DESPUES

El personal encargado son los gestores del plan de contingencia de la OGTI

a. Actividades
e Se realiza la concientizacion sobre seguridad al usuario afectado
e Se debera mantener un registro sobre la eficacia de la herramienta de
antivirus.
e Se mantiene un registro de eventos siguiendo el formato de incidentes
b. Reportes
Los gestores del Plan de Contingencia de la OGTI deben de presentar un informe al
responsable del plan de contingencia de la OGTI.
c. Desactivacion del plan de contingencias.
El lider del plan de contingencia anuncia la desactivacion.
d. Actualizacion.

Los registros se usan como base de conocimiento para la actualizaciéon del plan.
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4. FORMATO EVENTO FALLA DE HARDWARE Y SOFTWARE

Cadigo formato ----
s I s Sequro FORMATO FALLA DE Cédigo documento: XXXX -00X
ntegral
deSaiu HARDWARE Y SOFTWARE
Pagina 1 de 1
1. ANTES
a. Descripcién del evento

Herramienta de uso de los trabajadores del SIS para el gjercicio de sus actividades
dentro de la institucién. Las fallas existentes no pueden ser lejanas al dia a dia,
estos afectan a la continuidad de los servicios y de la informacién que estos
procesan.

EL entorno del evento afecta a:
e Parque de computo o centro de datos del SIS

Objetivo
Restablecer la operatividad de los equipos y servicios que brinda la OGTI después
de restablecer los equipos y detener la amenaza.

Personal encargado

Es el equipo gestor del plan de contingencia de la OGTI como equipo de respuesta
ante incidentes, siguiendo el lineamiento de jerarquia propuesto por la directriz del
plan de contingencia. Segun su jerarquia establecen los lineamientos que deben
cumplir cada parte del equipo.

Condicién para prevenir el riesgo

e Plan de mantenimiento preventivo y correctivo a los equipos de cémputo y
periféricos, estos deben de ser revisados por lo menos 1 vez al afio.

e Plan de mantenimiento al centro de datos, este debe de ser revisado por lo
menos 1 vez al afio.

e Revisién continua de los logs de los servidores para prevenir mal
funcionamiento de los mismos

e Realizar respaldo de las carpetas compartidas de los usuarios

e Disponer de un pequefio parque de equipos de computo y periféricos de
respaldo en caso de fallas que no se puedan reparar.

o Disponer de equipos de contingencia dentro del centro de datos.

e Se debe cumplir con un calendario de respaldos

e Mantener actualizado el inventario de hardware y software del centro de
datos, equipos de computo y periféricos de la OGTI.

o Disponer de herramientas de monitoreo para el centro de datos.

e Realizar planes de revisiéon de obsolescencia tecnolégica del centro de
datos y licencias de la OGTI.

e Documentar todas las pruebas,
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2. DURANTE

d.

Activacion de contingencia

Al ocurrir fallas de conexién por indisponibilidad de equipos o sistemas de
informacion

Se activa de manera inmediata. El lider de continuidad activa la contingencia.

Actividades
Se ejecuta la evacuacion del personal previo apagado completo de emergencia del
centro de datos y equipos de OGTI. (botén de panico)

Personal encargado
Personal de nivel operativo del plan.

Actividades en la activacion de plan de contingencia.

e Revisar el equipo averiado, se debe de buscar un reemplazo

e Si el equipo cuenta con garantia, se solicita el cambio o reparacion del
mismo

e Siesunservidor el que falla, se debe de migrar toda su infraestructura légica
a un servicio virtual temporal, en caso requiera una restauracion por cintas
se procede con la actividad de respaldo.

e Si es un equipo de computo personal el que falla, el personal de soporte
debera de reparar la falla segun el alcance de sus herramientas,
disponibilidad de partes de repuesto y software.

e Los tiempos de restauracion dependeran de la disponibilidad de equipos de
respaldo.

3. DESPUES

El personal encargado son los gestores del plan de contingencia de la OGTI,
definiran la responsabilidad de las actividades segun corresponda su funcion.

Actividades
e Revisidn de operaciones de los equipos restaurados
e Seguimiento de la ejecucién de la garantia de los equipos que lo tengan.
e Registrar en la documentaciéon de eventos
e Comunicar al personal afectado de la reanudacién de servicios en caso
fuesen afectados

Reportes
Los gestores del Plan de Contingencia de la OGTI deben de presentar un informe al
responsable del plan de contingencia de la OGTI.

Desactivacion del plan de contingencias.
El lider del plan de contingencia anuncia la desactivacion.

Actualizacion.
Los registros se usan como base de conocimiento para la actualizacion del plan.
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ANEXO 3

FORMATO DE CONTROL Y CERTIFICACION DE LAS PRUEBAS

CONTROL Y CERTIFICACION DE PRUEBAS DE CONTINGENCIA

[Descripeidon del ascenario a prabar/cartificar| |

Escenario de Prueha: |

Area Responsable: |

[Aras responsable del escanario de prusba a probar/certificar] |
INFORMACION DEL PROCESO
Metodalogia: [Dietallar |0 que s& va a hacer en la prusbal
Alcance: {Definir hasta dande va a abarcar)
Condiciones de Equipa: Hombre Servidor/ 20 de prucka Aplicacian/Software: | |
Ejecucion
Ubicacidn: Lugar g prueha Fecha da m: | ! i |

RESULTADO DE LA PRUEBA

Resultado: Satisfactorio: I:I Satisfactario can Observaciones: I:I Deficiente: I:I

Observaciones: [En el casa de habsr ocheervaciones o gue b procha haya sico de fickente, se indicarin los matkes, ¥ resultados

ACTUALIZACION EN EL PLAN DE CONTINGENCIA

Camibi {5 indicaran los cambias que se deben realizaral Flan de Contingencla como consecuencla de le observadones
Amos o
artuen B oo s wu o detectadas en las prushas comespancientes|

Flan de Contingencia:

ACTUALIZACION PARTICIPANTES

Participante Cargo Firma
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ANEXO 4
MATRIZ DE RIESGOS

Al-1 SALA DE SERVIDORES

Cédigo Nombre Descripci
del del on del Amenaza
Activo Activod activo

Vulnerabilida
d

Nombre del Riesgo

pepljiqeqo.d

Recomendaciones

L Incendio en la Sala de , . e
Infraestruc Mantenimiento ) o ) Se deberd de realizar mantenimiento
tura Fisica . . servidores por mantenimiento Mediano o .
insuficiente . .. periédicamente a la Sala de servidores
de| centro |nSUf|C|ente
de datos Capacitacion Incendio en la Sala de Se deberd de capacitar al personal sobre
que cuenta de seguridad | servidores por capacitacion Mediano | medidas de seguridad y manipulacién de
Sala_ de con ) insuficiente de seguridad insuficiente extintores
Al-1 servidor . Incendio " )
gabinetes . Se debera de capacitar al personal sobre
es Incendio en la Sala de . . . . L
de Error humano . Mediano | medidas de seguridad y manipulacion de
. servidores por error humano .
servidores, extintores
gabinetes Falta del [Incendio en la Sala de Se deberd implementar un sistema contra
de UPS, sistema contra | servidores por falta del Mediano |incendios 'y realizar un plan de
gabinete incendios sistema contra incendios mantenimiento.
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Se debera de capacitar al personal sobre
medidas de seguridad y manipulacién de

Coordinacion con el area de mantenimiento
para la realizacién de planes de revisién y
mantenimiento de tuberias de agua

Coordinacion con el area de mantenimiento
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de Falta de .
. . Incendio en la Sala de
comunicac técnicas .
) . . servidores por falta de
iones, aire apropiadas f . .
- técnicas apropiadas para|5 1 Mediano
acondicion para controlar , .
. controlar algun evento extintores
ado, algun evento e
. catastrofico
cableado catastrofico
de datos, . Inundacion en la Sala de
Mantenimiento . o
cableado . . servidores por mantenimiento | 4 1
A insuficiente . -
eléctrico, insuficiente
puerta de Inundacion en la Sala de
A Inadecuado :
seguridad. servidores por Inadecuado |4 1

ambiente fisico

ambiente fisico

Inundacién
Falta de .
L Inundacion en la Sala de
técnicas .
. servidores por falta de
apropiadas L .
técnicas apropiadas para|4 1
para controlar ,
. controlar algun evento
algun evento .
- catastrofico
catastraéfico
Falta de . .
- Acceso indebido a la Sala de
procedimiento .
Acceso no servidores por falta de
) formal de .y
autorizado procedimiento  formal de|3 3
Ingreso a la
a la Ingreso a la Sala de
. ., | Sala de .
informacion . servidores
servidores
Asignacién Acceso indebido a la Sala de | 3 2

para la realizacion de planes de revision y
mantenimiento de tuberias de agua

Coordinacion con el area de mantenimiento
para la realizacion de planes de revision y
mantenimiento de tuberias de agua

Se deberd de desarrollar

una directiva

donde se indique el procedimiento para

gestionar los accesos a

la Sala de

servidores y las medidas de seguridad que

se deberan cumplir

Mediano | Se debera de desarrollar

una directiva
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equivocada de
derechos de
acceso

servidores por asignacion
equivocada de derechos de
acceso

donde se indique el procedimiento para
gestionar los accesos a la Sala de
servidores y las medidas de seguridad que
se deberan cumplir

Insuficientes
mecanismos
de
supervisién/mo
nitoreo

Acceso indebido a la Sala de
servidores por insuficientes
mecanismos de
supervision/monitoreo

Mediano

Se debera de desarrollar una directiva
donde se indique el procedimiento para
gestionar los accesos a la Sala de
servidores y las medidas de seguridad que
se deberan cumplir

Falta de
procedimiento
de retiro de

Acceso indebido a la Sala de
servidores por falta de
procedimiento de retiro de

Mediano

Se debera de desarrollar una directiva
donde se indique el procedimiento para
gestionar los accesos a la Sala de
servidores y las medidas de seguridad que

accesos accesos . .
se deberan cumplir
Falta de ~ . P
L Dafio por fendbmeno sismico
~ técnicas : . . .
Dano  por . en la Sala de servidores Se debera realizar una revision del centro
, apropiadas . L : .
fendbmeno para controlar debido a la falta de técnicas Bajo de datos sobre su infraestructura para
sismico algin  evento apropiadas para controlar soporte ante fenédmenos sismicos
. algun evento catastrofico
catastrofico
Saturacion Fallas en el control de . . .
- Se debera de realizar mantenimiento
de Mantenimiento |temperatura y humedad de la . . . :
. - . Mediano | periodicamente al sistema de aire
humedad |insuficiente Sala de servidores por .
o . . acondicionado
en mantenimiento insuficiente
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ambientes

Uso incorrecto
del software y
hardware

Fallas en el control de
temperatura y humedad de la
Sala de servidores por uso
incorrecto del software vy
hardware

Fallas del
sistema de
aire
acondicion
ado

Mantenimiento
insuficiente

Fallas del sistema de aire
acondicionado de la Sala de
servidores por mantenimiento
insuficiente

Uso incorrecto
del software y
hardware

Fallas del sistema de aire
acondicionado de la Sala de
servidores por uso incorrecto
del software y hardware

Pérdida del
suministro
de
electricidad

Red inestable
de energia
eléctrica

Pérdida del suministro de
electricidad en la Sala de
servidores por red inestable
de energia eléctrica

Mediano

Se debera crear un plan o integrar al plan
de mantenimiento una actividad que
contemple la revision de los sensores de
humedad o el reemplazo del mismo.

Se deberd de realizar mantenimiento
peri6dicamente al sistema de aire
acondicionado. Se debe considerar adquirir
un sistema de aire acondicionado de
precision junto al desarrollo de un plan de
mantenimiento del sistema.

Se debera integrar al plan de
mantenimiento o desarrollar una actividad
qgue contemple la revision periédica de los
equipos y la capacitacién al personal quien
estardq a cargo del control o administracién
del centro de datos.

Se debe considerar adquirir un sistema de
aire acondicionado de precision junto al
desarrollo de un plan de mantenimiento del
sistema.

Se debera programar mantenimiento de las
estaciones de red eléctrica.
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Dependencia Pérdida del suministro de
P electricidad en la Sala de Se deberd de tener UPS y/o grupo
de proveedor . . . . ; o
de semvicio servidores por dependencia |5 1 Mediano | electrogeno y se debera de verificar que
. de proveedor de servicio cuenten con mantenimiento
publico .
publico
Falta de Pérdida del suministro de
. electricidad en la Sala de Se deberd de tener UPS y/o grupo
redundancia . . ) . o
servidores por falta de|5 1 Mediano | electrogeno y se deberd de verificar que
de fuentes de . o
. redundancia de fuentes de cuenten con mantenimiento
energia .
energia
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Al-2 Sistema de almacenamiento de Datos de respaldo del centro de datos.

Caédigo
del
Activo

Al-2

Nombre del
Activo

Sistema de
almacenamiento
de Datos de

Respaldo del
Centro de
Datos.

Descripcién
del activo

Es el sistema
adquirido  por
SIS con
responsabilidad
de los
operarios  del
centro de datos
y de propiedad

de la OGEI,
este  sistema
tiene como
funcion

principal de
agrupar los
diferentes

archivos de los
sistemas a
respaldar,

Amenaza

Mal
funcionamiento
del sistema

Vulnerabilidad

Mantenimiento
insuficiente

Nombre del Riesgo

Mal funcionamiento del sistema

de almacenamiento de los
Servidores por Mantenimiento
insuficiente

pepljigeqoid

Susceptibilidad a la
humedad, al polvo y a
la suciedad

Mal funcionamiento del sistema
de almacenamiento de los
Servidores por susceptibilidad a
la humedad, al polvo y a la
suciedad

Incorrecta
configuracion

Mal funcionamiento del sistema
de almacenamiento de los
Servidores por Incorrecta
configuracién

Error humano

Mal funcionamiento del sistema
de almacenamiento de los
Servidores y Servidores por
Error humano

Nivel de

Riesgo

Mediano

Mediano

Controles

Se debera de tener
un plan de
mantenimiento para
los Servidores

Se debera de tener
un plan de
mantenimiento para
los Servidores

Se debera de
verificar que solo el
personal capacitado
tenga acceso a los
Servidores

Se debera de
verificar que solo el
personal capacitado
tenga acceso a los
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Descripcién

! Amenaza
del activo

Vulnerabilidad

Nombre del Riesgo

pepljigeqo.d

Controles

estos archivos Servidores
cuentan con
una
encriptacion Mal funcionamiento del sistema Se debera de tener
propia para ser Obsolescencia de almacenamiento de los 1 | Mediano Y plan de
copiados a Tecnolégica Servidores por Obsolescencia mantenimiento para
cintas Tecnoldgica los Servidores
. . . Se debera de
Mal funcionamiento del sistema -
o . verificar la
Falta actualizacion del |de almacenamiento de los . .
. . instalacion de
Software de | Servidores por Falta 1 | Mediano
. R Parches y
Servidores (parche) |actualizacion del Software de o
. Actualizaciones en
Servidores (parche) .
los Servidores
Uso no autorizado del sistema Se debera de
Mala administracion |de almacenamiento de los verificar el
Uso no | de la contrasefia del | Servidores por Mala 1 |Mediano |cumplimiento de la
autorizado del | equipo administracion de la contrasefia directiva de
equipo del equipo contrasefias
Uso no autorizado del sistema . Se debera de
Error humano . 1 |Mediano -
de almacenamiento de los verificar que solo el
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Cédigo - =
Nombre del Descripcion . .
del . p Amenaza Vulnerabilidad Nombre del Riesgo & Controles
. Activo del activo =
Activo o
QD
o
Servidores por Error humano personal capacitado
manipule los
Servidores
. . Se debera de
Uso no autorizado del sistema )
. . . implementar una
El equipo no exige el |de almacenamiento de los . .
. . . . . politica en el Active
cambio periddico de | Servidores por que el Servidor Mediano . .
~ . . o Directory que exija el
contrasefa no exige el cambio periddico de .
~ cambio de
contrasefia ~
contrasefias.
. . Se debera de
Uso no autorizado del sistema -
L . verificar que solo el
Falta de conciencia|de almacenamiento de los . .
: . Mediano |personal capacitado
de seguridad Servidores  por falta de
o . tenga acceso a los
conciencia de seguridad .
Servidores
. Se debera de
. Uso no autorizado de los
Ausencia 0 . . establecer los
. L Servidores por ausencia o . . .
insuficiencia de|. L . . Mediano |lineamientos de
. . insuficiencia de lineamientos de .
lineamientos . seguridad para el
seguridad .
uso de equipos
Falta de mecanismos |Uso no autorizado de los Mediano | Se debera de
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Y
Caédigo o =
Nombre del Descripcion o .
del . p Amenaza Vulnerabilidad Nombre del Riesgo & Controles
. Activo del activo =
Activo ~
Q
o
de monitoreo Servidores  por falta de verificar que se
mecanismos de monitoreo cuenten con logs de
auditoria, los cuales
deberan ser
revisados en
periodos
programados.

. Se debera de
Uso no autorizado de los . P
Incorrecta . . . realizar andlisis de la
. L Servidores por incorrecta|5 |1 |Mediano : e
configuracion configuracién de los

configuracion .
9 Servidores

Se debera elaborar
lineamientos que
indiquen la
verificacion de los
usuarios con acceso

Falta de|Uso no autorizado de los
procedimiento formal | Servidores  por falta de
de altas, bajas vy |procedimiento formal de altas,|5 |1 |[Mediano
modificaciones de |bajas y modificaciones de
usuario usuario

al VPN
Falta de ejecuciéon del [Uso no autorizado de los Se debera de
procedimiento formal | Servidores por Falta de|5 |1 |Mediano |verificar que solo el
de altas, bajas y|ejecucion del procedimiento personal autorizado
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del Descripcion
del activo

Amenaza

Vulnerabilidad

modificaciones de
usuario

Nombre del Riesgo

formal de altas, bajas vy
modificaciones de usuario

pepljigeqo.d

Controles

tenga acceso a los
Servidores

Hacking

Incorrecta
configuracion

Hacking de los Servidores por
Incorrecta configuracion

Mediano

Se debera de
realizar andlisis de la
configuracion de los
Servidores

Falta de mecanismos
de configuracién de
seguridad del equipo

Hacking de los Servidores por
Falta de mecanismos de
configuracién de seguridad del
equipo

Mediano

Se debera de
realizar andlisis de la
configuraciéon de los
Servidores

Falta de afinamiento
en los mecanismos
de seguridad del
equipamiento de
seguridad perimetral

Hacking de los Servidores por
falta de afinamiento en los
mecanismos de  seguridad
perimetral

Mediano

Se debera de
realizar andlisis de la
configuracién de los
equipos de
seguridad perimetral

Falta actualizacion del
Sistema

Hacking de los Servidores por
Falta actualizacion del Sistema

Mediano

Se debera de
verificar que los
Servidores se
encuentren con los
parches
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del Descripcion
del activo

Amenaza

Vulnerabilidad

Nombre del Riesgo

pepljigeqo.d

Controles

actualizados

Indisponibilidad
del equipo

Red inestable de
energia eléctrica

Indisponibilidad de los
Servidores por Red inestable de
energia eléctrica

Mediano

Se deberéa de contar
con un UPS para

asegurar la
continuidad de los
Servidores

Indisponibilidad de los

Se debera de tener
contingencia de los

Falta de redundancia X Servidores para
. Servidores por Falta de
activa . . asegurar la
redundancia activa . -
disponibilidad de la
informacion
- Indisponibilidad de los Se debera de
Insuficientes X - .
. Servidores por Insuficientes . monitorear 24*7 la
mecanismos de . Mediano -
. mecanismos de operatividad de los
supervisién/monitoreo o : .
supervision/monitoreo Servidores
. Se deberd contar
- Indisponibilidad de los
Mantenimiento X o . con un plan de
Servidores por Mantenimiento Mediano

insuficiente

insuficiente

mantenimiento de
los Servidores
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iy
>
o . Nivel de
Amenaza Vulnerabilidad Nombre del Riesgo 99’-_ Sfesee Controles
o
QD
o
Se debera de
. Pérdida de informacién de los verificar que se
Falta de copias de . . . . .
respaldo Servidores por falta de copias|5 |1 |Mediano |estén realizando
P de respaldo copias de respaldo
de los Servidores
Se debera de
verificar que se
o Falta de pruebas |Pérdida de informacién de los estén realizando
Pérdida de - .
. L, periédicas de | Servidores por falta de pruebas |5 |2 pruebas de
informacion - . L L
restauracion periédicas de restauracion restauracién de las
copias de respaldo
de los Servidores
Se debera de
P . L, verificar que solo el
Pérdida de informacion de los . 4 .
Error humano . 5 |1 |Mediano |personal capacitado
Servidores por Error humano .
manipule los
Servidores
Cédigos Falta actualizacion del | Infeccién de codigos maliciosos Se debera de
maliciosos (ej. | Software de|(ej. Virus, bomba ldogica, |5 |1 |Mediano | verificar la
Virus, bomba | Servidores (parche) troyano) en los Servidores por instalacion de

85




Seguro
Integral
de Salud

PLAN DE CONTINGENCIA INFORMATICO
Y RECUPERACION DE SERVICIOS DE TECNOLOGIA DE LA
INFORMACION Y COMUNICACIONES DEL SEGURO
INTEGRAL DE SALUD

Version: 01

Pagina 86 de 139

Caédigo
del
Activo

Nombre
Activo

del Descripcion

! Amenaza
del activo

I6gica, troyano)

Vulnerabilidad

Nombre del Riesgo

falta actualizaciéon del Software
de Servidores (parche)

pepljigeqo.d

Controles

Parches y
Actualizaciones en
los Servidores

Infeccion de cédigos maliciosos
(ej. Virus, bomba ldgica,

Se debera de
verificar que los

Falta de antivirus . 1 |Mediano .
troyano) en los Servidores por Servidores cuenten
falta de antivirus con antivirus
Infeccion de cédigos maliciosos Se debera de
Falta de antivirus|(ej. Virus, bomba ldgica, . monitorear la
. . 1 |Mediano L
actualizado troyano) en los Servidores por actualizacion de los
Falta de antivirus actualizado Servidores
Infeccion de cddigos maliciosos . .
. i e Se debera capacitar
.. |(ej. Virus, bomba ldgica,
Falta de conciencia . . al personal sobre
. troyano) en los Servidores por 1 |Mediano )
de seguridad L seguridad de la
Falta de conciencia de . L
. informacion
seguridad
Se deberd de
Fuga de Fuga de informacién de los . verificar que solo el
. g . Error humano g. 1 |Mediano g .
informacién Servidores por Error humano personal capacitado

tenga acceso a los
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o
o
o
Amenaza Vulnerabilidad Nombre del Riesgo o Controles
o
QD
(oL,
Servidores
. L Se debera capacitar
.. |Fuga de informacion de los
Falta de conciencia . . al personal sobre
. Servidores por Falta de|5 |1 |Mediano )
de seguridad o . seguridad de la
conciencia de seguridad . .
informacion
. L Se debera de
. L Fuga de informacién de los -
Asignacion . . L verificar que solo el
. Servidores  por  Asignacion . .
equivocada de . 5 |1 |Mediano |personal autorizados
equivocada de derechos de
derechos de acceso tengan acceso a los
acceso .
Servidores
Se debera de
. L capacitar al personal
. .. _|Fuga de informacién de los b . P .
Mala administracion . sobre la directiva de
Servidores por Mala|5 |2 N
de claves . L contrasefias y la
administracion de claves i, .
politica de seguridad
de la informacion
. L Fuga de informacién de los Se debera de
Asignacion . . L .
. Servidores  por  Asignacion verificar que solo el
equivocada de . 5 |2 .
equivocada de derechos de personal capacitado
derechos de acceso
acceso tenga acceso a los
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Caédigo
del
Activo

Nombre del Descripcioén

Amenaza Vulnerabilidad Nombre del Riesgo Controles

Activo del activo

pepljigeqo.d

Servidores

Se debera elaborar
lineamientos que
indiquen la
verificacion de los
usuarios con acceso
al Servidores

Falta de |Fuga de informacion de los
procedimiento formal | Servidores por Falta de
de altas, bajas vy |procedimiento formal de altas,|5 |1 |Mediano
modificaciones de |bajas y modificaciones de
usuario usuario
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Al-3 Datos de Respaldo (Cintas Back up)

Nombre
del Activo

Descripcién
del activo

Cédigo del Activo

Amenaza

Vulnerabilidad

Nombre del Riesgo

pepljigeqo.d

Nivel de Riesgo

Controles

Son los
archivos
comprimidos
que se
usaran como
dispositivos
de respaldo,
gue estaran
resguardados
en
dispositivos
fisicos del
centro de
datos y en
cintas
magnéticas

Datos de

Al-3 Respaldo

Robo de cintas

Se debera restringir

. Robo de cintas por el acceso a
Falta de mecanismos . . . .
. falta de mecanismos 1 |Mediano maletines u algun
de monitoreo . .
de monitoreo objeto capaz de
almacenar cintas
Se debera de
.. |Robo de cintas por capacitar al personal
Falta de conciencia o . -
. falta de conciencia de 1 |Mediano sobre la politica de
de seguridad : .
seguridad seguridad de Ia
informacion
Se debera de
.. |Robo de cintas por verificar que solo el
Falta de proteccion falta de proteccion ersonal autorizado
fisica del edificio, P 1 |Mediano P

puertas y ventanas

fisica del edificio,
puertas y ventanas

tenga acceso (en el
marcador biométrico)
al érea
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que seran

Robo de cintas por

Se debera de contar

enviadas a Lineamientos . . con una directiva
. L Lineamientos . .
un almacén inexistentes o. . 5 |1 |Mediano para el retiro de
. o inexistentes o i
para su insuficientes . - equipos que
insuficientes .
correcto almacenen cintas
cuidado, las Robo de datos de Se debera de
cintas se Falta de politica|respaldo por falta de establecer los
solicitaran formal sobre el uso|politica formal sobre 5 |1 |Mediano lineamientos de
como envio y de computadoras | el uso de seguridad para el
entrega portatiles computadoras uso de equipos
siguiendo los portatiles portétiles.
parametros Almacenamiento  no Robo de cintas por Se deberd verificar el
de seguridad ) Almacenamiento no|5 |1 |Mediano retiro de equipos
protegido . . ”
del proveedor protegido informaticos
de servicios Robo de cintas por
. Falta de
de almacén dimient q Falta de
. rocedimientos e - L
de cintas. P procedimientos de Se deberé verificar el
acceso a las . . .
. . acceso a las|5 |1 |Mediano retiro de equipos
instalaciones de |. . . .
. instalaciones de informéticos
procesamiento de la .
. . procesamiento de la
informacion . L
informacion
. Se debera crear
Ly . Pérdida de y
Pérdida de | Falta de copias de|. L . respetar el plan de
. L informacion por Falta|4 |1 |Bajo .
informacion respaldo respaldo y asignar un

de copias de respaldo

presupuesto
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inamovible sobre
estos mismos
Pérdida de Se debera crear y
informacion de las respetar el plan de
Falta de pruebas : . P p
- estaciones de trabajo respaldo y asignar un
periddicas de
. por Falta de pruebas presupuesto
restauracion - . .
periddicas de inamovible sobre
restauracion estos mismos
Se debera de asignar
responsabilidades al
i . ersonal ara el
Pérdida de copias de P P
. correcto
Error humano respaldo por Error Mediano .
almacenamiento de
humano .
las cintas y las
copias digitales de
respaldo
. Mal uso de
Ausencia o]. - p
. S informacion de las Se deberd colocar
insuficiencia de . . .
. . estaciones de trabajo clausulas de
lineamientos .
. que cuentan los seguridad en los
Mal uso de|(concernientes a la . . .
. - . archivos de las cintas Mediano contratos 'y hacer
informacion seguridad de la . .
. - por  Ausencia 0 firmar acuerdos de
informacion en|. S . L
insuficiencia de confidencialidad a
contratos con | . .
lineamientos todos los empleados
empleados) .
(concernientes a la
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Falta de
procedimiento de
rehdso y eliminacion
segura de equipos Yy
medios

seguridad de la
informacion en
contratos con
empleados)

Mal uso de

informacion de las
estaciones de trabajo
gue contienen copias
de respaldo digitales
para las cintas de |5 |2
respaldo por falta de
procedimiento de
rehdso y eliminacion
segura de equipos Yy

medios

Mal uso de
Falta de | informacién de las
procedimientos para | estaciones de trabajo
manejo de la | que contienen copias |5 |1
informacion de respaldo digitales
clasificada para las cintas de

respaldo por Falta de

Mediano

Se debera de
implementar una
directiva de rehdso y
eliminaciébn  segura
de medios.

Se debera capacitar
al personal sobre
seguridad de la
informacion
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procedimientos para

Mala administracion
de la contrasena del
equipo

manejo de la
informacién
clasificada

Mal uso de

informacion de las
estaciones de trabajo
gue contienen copias
de respaldo digitales
para las cintas de
respaldo por Mala
administracion de la
contrasefia del
equipo

Reutilizacion de
equipos sin borrar
apropiadamente  la
informacion

Mal uso de
informacion de las
estaciones de trabajo
gue contienen copias
de respaldo digitales
para las cintas de |5 |2
respaldo por
Reutilizacion de
equipos sin  borrar
apropiadamente  la
informacion

Se debera de
verificar el
cumplimiento de la
directiva de
contrasefas

Se debera de

implementar una
directiva de rehdso y
eliminaciébn  segura
de medios.
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Infeccién de Cddigos
maliciosos (ej. Virus,
bomba l6gica, Se debera de
troyano) en verificar la instalacién
.., | estaciones de trabajo de Parches en las
Falta  actualizacion . . . .
qgue contienen copias . estaciones de trabajo
del Software de . 5 |1 |Mediano . .
. de respaldo digitales gue contienen copias
Servidores (parche) . _
para las cintas de de respaldo digitales
Infecciébn  de respaldo por Falta para las cintas de
cadigos actualizacion del respaldo.
maliciosos (ej. Software de
Virus, bomba Servidores (parche)
I6gica, Infeccion de Cddigos
troyano) maliciosos (ej. Virus, Se debera de
bomba I6gica, verificar que las
troyano) en estaciones de trabajo
- estaciones de trabajo . ue contienen copias
Falta de antivirus . . J 5 |1 |[Mediano d . P
gue contienen copias de respaldo digitales
de respaldo digitales para las cintas de
para las cintas de respaldo cuenten con
respaldo por Falta de antivirus
antivirus
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Infeccién de Cddigos
. L Se debera de
maliciosos (ej. Virus, .
bomba l6gica monitorear la
troyano) er; actualizacién del
L . . antivirus en las
Falta de antivirus | estaciones de trabajo 5 | Mediano estaciones de trabaio
actualizado gue contienen copias ue contienen co iejxs
de respaldo digitales q . -p
para las cintas de de respaldo digitales
ara las cintas de
respaldo por Falta de Fes aldo
antivirus actualizado P
Infeccién de Cddigos
maliciosos (ej. Virus,
bomba l6gica,
troyano) en . .
. . Se debera capacitar
. . _|estaciones de trabajo b
Falta de conciencia . . al personal sobre
. que contienen copias 2 )
de seguridad _ seguridad de la
de respaldo digitales informacion
para las cintas de
respaldo por Falta de
conciencia de
seguridad
Mal funcionamiento Se debera de tener
Mal Susceptibilidad a la|de las estaciones de un plan de
funcionamiento | humedad, al polvo y a | trabajo que contienen 1 |Mediano mantenimiento de las
del equipo la suciedad copias de respaldo estaciones de trabajo
digitales para las gue contienen copias
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cintas de respaldo
por Susceptibilidad a
la humedad, al polvo
y a la suciedad

de respaldo digitales
para las cintas de
respaldo

Incorrecta
configuracion

Mal funcionamiento
de las estaciones de
trabajo que contienen
copias de respaldo
digitales para las
cintas de respaldo
por Incorrecta
configuracién

Mediano

Error humano

Mal funcionamiento
de las estaciones de
trabajo que contienen
copias de respaldo
digitales para las
cintas de respaldo
por Error humano

Se deberd de tener
un plan de
mantenimiento de las
estaciones de trabajo
gue contienen copias
de respaldo digitales
para las cintas de
respaldo

Obsolescencia
Tecnolégica

Mal funcionamiento
de las estaciones de
trabajo que contienen
copias de respaldo
digitales para las
cintas de respaldo
por  Obsolescencia

Se debera capacitar
al personal sobre
seguridad de Ia
informacion

Mediano

Se deberd de tener
un plan de
mantenimiento de las
estaciones de trabajo
gue contienen copias
de respaldo digitales
para las cintas de
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Tecnoldgica respaldo
Uso no autorizado de
las estaciones de
trabajo que contienen ,
. 109 Se debera de
. .. _|copias de respaldo -
Mala administracion digitales ara las verificar el
de la contrasefia del 'g P 5 |1 |Mediano cumplimiento de la
. cintas de respaldo o
equipo directiva de
por Mala ~
. . contrasefas
administracion de la
contrasefa del
Uso no equipo
autorizado de Uso no autorizado de
las estaciones las estaciones de , .
. . . Se debera capacitar
de trabajo trabajo que contienen
. . al personal sobre
Error humano copias de respaldo|5 |1 |Mediano .
. seguridad de Ia
digitales para las . .
. informacion
cintas de respaldo
por Error humano
Uso no autorizado de Se debera de
No hacer ‘"logout"|las estaciones de implementar una
cuando se sale de la |trabajo que contienen |5 |1 | Mediano Politica en el AD, la
estacion de trabajo copias de respaldo cual blogquee las
digitales para las estaciones de trabajo
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cintas de respaldo
por No hacer "logout"
cuando se sale de la
estacion de trabajo

gue contienen copias
de respaldo digitales
para las cintas de
respaldo a los 5 min
de inoperatividad

Uso no autorizado de
las estaciones de
trabajo que contienen
copias de respaldo
digitales para las|5 |1 |Mediano
cintas de respaldo

Las estaciones de
trabajo que contienen
copias de respaldo
digitales para las
cintas de respaldo no

Se debera de
implementar una
politica en el Active
Directory que exija el

(concernientes a la|copias de respaldo

exigen el cambio . cambio de
o por no exige el ~
periédico de . o contrasefas.
o cambio periédico de
contrasefia ~
contrasefia
Uso no autorizado de
las estaciones de
trabajo que copias de Se deberd capacitar
Falta de conciencia |respaldo digitales . al personal sobre
. b . g 5 |1 |[Mediano p.
de seguridad para las cintas de seguridad de la
respaldo por Falta de informacion
conciencia de
seguridad
Ausencia 0 | Uso no autorizado de Se debera capacitar
insuficiencia de [las estaciones de . al personal sobre
. . . . 5 |1 |[Mediano .
lineamientos trabajo que contienen seguridad de la

informacion
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seguridad de la|digitales para las
informacion en|cintas de respaldo
contratos con | por Ausencia o]
empleados) insuficiencia de
lineamientos
Uso no autorizado de
las estaciones de
trabajo que contienen Se debera elaborar
Falta de | copias de respaldo lineamientos que
procedimiento formal | digitales para las indiquen la
de altas, bajas y|cintas de respaldo Mediano verificacion de los
modificaciones de | por Falta de usuarios con acceso
usuario procedimiento formal a las estaciones de
de altas, bajas vy trabajo
modificaciones de
usuario
Fuga de informacion
de las estaciones de , .
. . Se debera capacitar
trabajo que contienen
Fuga de : . al personal sobre
. . Error humano copias de respaldo Mediano .
informacion . seguridad de la
digitales para las . .
. informacion
cintas de respaldo
por Error humano
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Fuga de informacion
de las estaciones de
trabajo que contienen
copias de respaldo
digitales para las|5 |1 |Mediano
cintas de respaldo

Falta de conciencia
de seguridad

Se debera capacitar
al personal sobre
seguridad de la

supervision/monitoreo

informacion
por Falta de
conciencia de
seguridad
Fuga de informacion .
9 . Se debera
- de las estaciones de )
Insuficientes . implementar un
: trabajo por . . L
mecanismos de iy 5 |1 |[Mediano medio de proteccién
. . Insuficientes . L
supervisién/monitoreo . de informacion
mecanismos de . .
confidencial

Fuga de informacion
de las estaciones de
trabajo que contienen

Asignacién copias de respaldo
equivocada de | digitales para las|5 |1 |Mediano
derechos de acceso |cintas de respaldo

por Asignacion

equivocada de

derechos de acceso

Se debera verificar
periodicamente  los
permisos de acceso
a las carpetas
compartidas.
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Mala administracion

Fuga de informacion
de las estaciones de
trabajo que contienen
copias de respaldo

Se debera de
capacitar al personal
sobre la directiva de

digitales para las|5 |1 |Mediano ~
de claves . contrasefias y la
cintas de respaldo . .
politica de seguridad
por Mala . o
. L de la informacion
administracion de
claves
Fuga de informacion
de las estaciones de
trabajo que contienen Se debera elaborar
Falta de | copias de respaldo lineamientos que
procedimiento formal | digitales para las indiquen la
de altas, bajas y|cintas de respaldo|5 |1 |Mediano verificacion de los

modificaciones de
usuario

por Falta de
procedimiento formal
de altas, bajas vy
modificaciones de
usuario

usuarios con acceso
a las estaciones de
trabajo

Al-4 Sistema de autenticaciéon de directorio activo.
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Al-4

Nombre del
Activo

Sistema de
autenticacion
de directorio
activo.
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Descripcién

! Amenaza
del activo

Sistema que
se encuentra
alojado
dentro de un
servidor del
centro de
datos, este
sistema tiene
como funcién
contener a
todos los
usuarios del
directorio del
SIS, para a
su vez
relacionarlo
con los
sistemas
desarrollados
por la entidad

Hacking

Vulnerabilidad

Nombre del Riesgo

pepljigeqo.d

Nivel de Riesgo

Controles

Incorrecta Hacking del Software de Se debera de realizar andlisis de

. - Servidores por incorrecta 1 | Mediano la configuracion del Software de
configuracion . ., ;

configuracion Servidores

Falta de .
MECcANISMOS Hacking del Software de
de Servidores por falta de Se debera de realizar andlisis de

. . mecanismos de 1 | Mediano la configuracion del Software de
configuracion : L ;

. configuracién de Servidores
de seguridad g .
. seguridad del equipo

del equipo
Falta de
afinamiento en
los Hacking del Software de
mecanismos Servidores por falta de Se debera de realizar analisis de
de seguridad | afinamiento en los 1 | Mediano la configuracién de los equipos
del mecanismos de de seguridad perimetral
equipamiento | seguridad perimetral
de seguridad
perimetral
Mala Hacking del Software de . Se deber4d de capacitar al

- . . 1 | Mediano N
administracion | Servidores por mala personal sobre la directiva de
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Caodigo
del
Activo

Nombre del Descripcién

Amenaza Vulnerabilidad | Nombre del Riesgo

Activo del activo

pepljigeqo.d

Nivel de Riesgo

Controles

actualizacion ..
proceso que bomba logica, troyano)

seguridad de Servidores por falta de

involucre el | del S_oftware de en el Software de 5 |2

alcance  del COO!'QOS _ Servidores Servidores por falta de

SGSI, tenga mghmosos (e]. | (parche) actualizacion (parche)

los permisos | VIrus, bomba Infeccion de  codigos

adecuados | l0gica, troyano) maliciosos  (ej.  Virus,

para Falj[a. de bomba logica, troyano) |5 |1 |Mediano
garantizar la antivirus en el Software de

y los de claves administracién de claves contrasefias y la politica de

adquiridos seguridad de la informacion

para las Falta de | Hacking del Software de Se deberd de capacitar al

operaciones conciencia de | Servidores por falta de|5 |1 |Mediano personal sobre la politica de

del SIS, esto seguridad conciencia de seguridad seguridad de la informacién

garantiza que . Se deberd de Vverificar la
| : Falta Hacking del Software de . L

€ usuario o ) . instalacion de  Parches vy
; actualizacion Servidores por falta|5 |1 |Mediano .

duien del Sistema actualizacion del Sistema Actualizaciones en el Software

manipule la de Servidores

informacion Ealta Infeccion de  codigos

dentro  del maliciosos  (ej.  Virus, Se deberda de verificar la

instalacion de  Parches vy
Actualizaciones en el Software
de Servidores

Se deberd de \verificar la
instalacion del antivirus en el
Software de Servidores.
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Cédigo - =
Nombre del Descripcion o . . .
del . p Amenaza Vulnerabilidad | Nombre del Riesgo S Nivel de Riesgo | Controles
. Activo del activo =
Activo =
Q
o
la antivirus
informacion.
Infeccion de codigos
maliciosos ej. Virus, , .
Falta de bomba 16 ic;J troyano) Se debera de verificar la
antivirus en el gSoft,warey de 5 |1 |Mediano instalacién del antivirus en el
actualizado . Software de Servidores.
Servidores por falta de
antivirus actualizado
Infeccion de codigos
maliciosos ej. Virus, , .
Falta de bomba 16 iczEtJ troyano) Se deber4d de capacitar al
conciencia de en el gSoft,warey de 5 |1 |Mediano personal sobre la politica de
seguridad Servidores por falta de seguridad de la informacion
conciencia de seguridad
Mal funcionamiento del Se debera de verificar que solo el
) . ersonal capacitado tenga
Mal Error humano |Software de Servidores|5 |1 |Mediano cheso a la apdministracic’)n c?el
funcionamiento por error humano .
del software Software de Servidores
Parche no | Mal funcionamiento del 5 |2 Se debera de \verificar la
instalado Software de Servidores instalacion de  Parches vy
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del activo

Amenaza

Vulnerabilidad

Nombre del Riesgo

pepljigeqo.d

correctamente | por parche no instalado
correctamente

Software . .

desfasado  por Mal funcionamiento del

. . P Software de Servidores

vigencia

por software desfasado

Nivel de Riesgo

Controles

Actualizaciones en el Software
de Servidores

Se deberd de \verificar las
versiones del Software de
Servidores y de encontrarse

tecnoldgica y . ) . 2
, por vigencia tecnoldgica alguno que se encuentre
sin soporte por . .
y sin soporte por parte desfasado tecnologicamente, se
parte del . . )
. del fabricante debera de migrar.
fabricante
. L Se debera de verificar que solo el
Fuga de informacion del ersonal capacitado tenga
Error humano | Software de Servidores 1 | Mediano P b 9
acceso a el Software de
por error humano .
Servidores
Fuga de informacién del Se debera de verificar que solo el
Fuga de | Falta de . .
. L L Software de Servidores . personal capacitado tenga
informacion conciencia de o 1 | Mediano
. por falta de conciencia acceso a el Software de
seguridad . .
de seguridad Servidores
Asignacion Fuga de informacién del Se debera verificar
equivocada de | Software de Servidores 1 |Mediano periédicamente los permisos de

derechos de

por Asignacion

acceso a el Software de
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del activo

Amenaza

Vulnerabilidad

Nombre del Riesgo

pepljigeqo.d

Nivel de Riesgo

Controles

acceso equivocada de derechos Servidores
de acceso
Fuga de informacién del Se deberd de capacitar al
Mala . N
o ., Software de Servidores . personal sobre la directiva de
administracion - .. |5 |1 |Mediano ~ -
por mala administracion contrasefias y la politica de
de claves . . L
de claves seguridad de la informacion
. L, Fuga de informacion del . "
Asignacion g . Se debera verificar
i Software de Servidores - .
equivocada de . - . periodicamente los permisos de
por asignacién |5 |1 | Mediano
derechos de . acceso a el Software de
equivocada de derechos .
acceso Servidores
de acceso
Fuga de informacién del
Falta de g .
- Software de Servidores . . .
procedimiento Se debera elaborar lineamientos
por falta de S o
formal de altas, . . que indiquen la verificacién de
. procedimiento formal de |5 |1 |Mediano .
bajas y . los wusuarios con acceso al
. altas, bajas y .
modificaciones e software de los servidores
. modificaciones de
de usuario .
usuario
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Al-5 Informacién digital del Personal de la OGTI.

Cdédigo del Activo

Nombre
del Activo

Descripcion
del activo

Nivel de Riesgo Controles

Al-5

Informacién
digital del
Personal.

Es la
informacién con
la que trabajan
los
profesionales
de la unidad de
sistemas y UIT,
consta de
sistemas y
credenciales de
acceso a todos
los servidores
del centro de
datos, asi como
las aplicaciones
y herramientas
cuales ellos
administren,
administran

as)
5
Amenaza Vulnerabilidad 2
=
Q
Mal funcionamiento
| .
Error humano de. ngtware de 5 |1 |Mediano
Aplicaciones  por
error humano
Mal Mal funcionamiento
. . Software
funcionamiento del Software de
desfasado por L
del software . . Aplicaciones  por
vigencia
. software desfasado
tecnologica vy . .15 |2
. por vigencia
sin soporte por L. .
tecnologica y sin
parte del
) soporte por parte
fabricante .
del fabricante
Indisponibilidad del
Indisponibilidad | Software Software de 4 |1
del Software obsoleto Aplicaciones  por
Software obsoleto

Se debera de verificar
que solo el personal
capacitado tenga acceso
al Software de
Aplicaciones

Se debera de verificar
las versiones del
Software de
Aplicaciones y de
encontrarse alguno que
se encuentre desfasado
tecnoldgicamente, se
debera de migrar.

Se debera crear un plan
de mantenimiento que
contemple la renovacion
de los equipos ¥y
licencias dentro de un
tiempo analizado que
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Nombre
del Activo

Descripcién
del activo

Amenaza

Nombre

Vulnerabilidad _.
Riesgo

epljigeqold

Nivel de Riesgo Controles

también la red
de
comunicaciones
del SIS y su
seguridad

perimetral.

Indisponibilidad del

Software

Software de
desfasado por L
. . Aplicaciones  por
vigencia

software desfasado
por vigencia
tecnoldgica y sin
soporte por parte
del fabricante

tecnoldgica y
sin soporte por
parte del
fabricante

Indisponibilidad del
Software de
Aplicaciones  por
error humano

Error humano

Mediano

determine la
obsolescencia de un
equipo de cémputo y/o

de las
contiene.

licencias que

Se deberé crear un plan
de mantenimiento que
contemple la renovacion
de los equipos vy
licencias dentro de un
tiempo analizado que
determine la
obsolescencia de un
equipo de cémputo y/o
de las licencias que
contiene

Se debera de verificar
que solo el personal
capacitado y autorizado
tenga acceso al
Software de
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Nombre
del Activo

Descripcién
del activo

X
S
Amenaza Vulnerabilidad 2 Nivel de Riesgo Controles
=
QD
Aplicaciones
. I Se debera de verificar
Indisponibilidad del
que solo el personal
. Software de . )
Uso incorrecto L . capacitado y autorizado
Aplicaciones por|5 |1 |Mediano
del software . tenga acceso al
uso incorrecto del
Software de
software S
Aplicaciones
Acceso no Se debera de verificar
autorizado al que solo el personal
Error humano | Software de|5 |1 |Mediano autorizado tenga acceso
Aplicaciones  por al Software de
error humano Aplicaciones
Acceso no , -
Acceso no worizad | Se debera de verificar
autorizado af Incorrecta gltj)f(:vr\;;?eo dae que solo el personal
sistema : L S 5 |1 |Mediano autorizado tenga acceso
configuracién | Aplicaciones  por
. al Software de
incorrecta -
) - Aplicaciones
configuracion
Falta de | Acceso no . Se debera de verificar
o . 5 |1 |Mediano
eliminaciébn  y | autorizado al que solo el personal
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Nombre Descripcién

Cadigo del Activo Amenaza Vulnerabilidad Nivel de Riesgo Controles

del Activo del activo

epljigeqold

modificacion de | Software de autorizado tenga acceso
accesos del | Aplicaciones  por al Software de
personal falta de eliminacion Aplicaciones

y maodificacion de

accesos del

personal
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Al-6 Infraestructura del area de OGTI.

Codig Nombre del Descripcion

del . )
. Activo del activo
Activo

Amenaza

Vulnerabilida
d

Nombre del Riesgo

epljigeqoid

. . Se deberd de verificar
Mal funcionamiento que solo el personal
del Software de . .
Error humano L 1 Mediano capacitado tenga acceso
Aplicaciones por error
Son los humano al Software de
equipos de Aplicaciones
computo, Mal Mal  funcionamiento , .
. p . . . Software Se deberéa de verificar las
periféricos, funcionamiento desfasado  bor del Software de versiones del Software de
Infraestructur | herramientas vy | del software . . P Aplicaciones por S
. L vigencia Aplicaciones y de
a de &rea de | mobiliario de L software desfasado
tecnologica vy . . 2 encontrarse alguno que
Al-6 Operadores y | los . por vigencia
. sin soporte por L . se encuentre desfasado
de Centro de | trabajadores la tecnologica y  sin P
. parte del tecnoldgicamente, se
datos. unidad de . soporte por parte del . .
. fabricante . debera de migrar.
Sistemas y UIT fabricante
que es Se debera crear un plan
responsable Indisponibilidad del de mantenimiento que
e ellos. ndisponibilida | Software oftware e contemple la renovacion
de ell Ind bilida | Softw Softw d 1 t le |
d del Software |obsoleto Aplicaciones por de los equipos y licencias
Software obsoleto dentro de un tiempo
analizado que determine

e
Controles
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COddlgl Nombre del Descripcién

! Amenaza
del activo

Vulnerabilida

Nombre del Riesgo

Nivel
Riesgo

epljiqeqoid

Indisponibilidad del

la obsolescencia de un

e
Controles

equipo de cémputo y/o de
las licencias que contiene

Se debera crear un plan

Software de mantenimiento que
Software de <
desfasado por o contemple la renovacion
) . Aplicaciones por . . .
vigencia de los equipos y licencias
- software desfasado .
tecnolégica vy . . 1 dentro de un tiempo
, por vigencia . .
sin soporte por L . analizado que determine
tecnolégica 'y  sin .
parte del la obsolescencia de un
. soporte por parte del . .
fabricante . equipo de computo y/o de
fabricante . . .
las licencias que contiene
. Se deberd de verificar
Indisponibilidad del ue solo el personal
Software de . q . P .
Error humano . 1 Mediano capacitado y autorizado
Aplicaciones por error
tenga acceso al Software
humano S
de Aplicaciones
Indisponibilidad del Se deberd de verificar
Uso incorrecto | Software de . que solo el personal
L 1 Mediano . .
del software Aplicaciones por uso capacitado y autorizado
incorrecto del software tenga acceso al Software
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Nombre del Descripcién
del activo

Amenaza

Vulnerabilida

Nombre del Riesgo

Nivel
Riesgo

epljiqeqoid

Controles

de Aplicaciones
. Se deberd de verificar
Acceso no autorizado
que solo el personal
al Software de . .
Error humano o 5 1 Mediano autorizado tenga acceso
Aplicaciones por error
al Software de
humano L
Aplicaciones
Acceso no autorizado Se deberd de verificar
al Software de que solo el personal
Acceso no | Incorrecta L . .
. . L Aplicaciones por |5 1 Mediano autorizado tenga acceso
autorizado  al | configuracién |.
. incorrecta al Software de
sistema : i L
configuracion Aplicaciones
Acceso no autorizado . o
Falta de Se deberd de verificar
Lo al Software de
eliminacion vy L que solo el personal
e, Aplicaciones por falta . .
modificacion L 5 1 Mediano autorizado tenga acceso
de eliminacion vy
de accesos del e al Software de
modificacion de L
personal Aplicaciones
accesos del personal
Robo de . Equipos de computo y Se deberd de verificar
. Almacenamien e .
equipos o de . periféricos no |5 1 Mediano que solo el personal
to no protegido .
sus asegurados con autorizado tenga acceso
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Nombre del Descripcién

del activo

Amenaza

componentes

Vulnerabilida

Nombre del Riesgo

dispositivos de
seguridad como
candados.

Nivel
Riesgo

epljiqeqoid

al area de operaciones

Controles

Uso
inadecuado o
negligente del

Indisponibilidad de
control de vigilancia
perimetral de parte del

Se deberd de verificar
que solo el personal
autorizado tenga acceso

derecho de
acceso

proveedor de servicios
de vigilancia de

control de . 1 Mediano al area de operaciones
- proveedor de servicios
acceso fisico a . .
i de vigilancia de
edificios y ersonal
ambientes P
Falta de . Se deberd de verificar
L, Indisponibilidad de
proteccion . que solo el personal
. seguros adicionales y .
fisica del| . . . autorizado tenga acceso
s dispositivos de 1 Mediano . .
edificio, . al area de operaciones
refuerzo de seguridad
puertas y
en puertas y ventanas.
ventanas
Falta de | Indisponibilidad de Se deberd de verificar
proceso formal | control de vigilancia que solo el personal
para revisar el | perimetral de parte del 1 Mediano autorizado tenga acceso

al area de operaciones
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Cédig

del

Nombre del Descripcién
del activo

Amenaza

Vulnerabilida

Nombre del Riesgo

personal

Nivel
Riesgo

epljiqeqoid

Controles

Falta de
mecanismos
de monitoreo

Indisponibilidad de
control de vigilancia
perimetral de parte del

Se deberd de verificar
que solo el personal
autorizado tenga acceso

establecidos - Mediano al area de operaciones
proveedor de servicios
para las . .
de vigilancia de
rupturas de la
: personal
seguridad
Uso no autorizado de Se debera de
las estaciones de implementar una Politica
No hacer |trabajo que contienen en el AD, la cual bloquee
Uso "logout” copias de respaldo las estaciones de trabajo
inadecuado de | cuando se sale | digitales para las Mediano que contienen copias de
los equipos de la estacion | cintas de respaldo por respaldo digitales para
de trabajo No hacer "logout" las cintas de respaldo a
cuando se sale de la los 5 min de
estacion de trabajo inoperatividad
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Nombre del Descripcién

del activo

Amenaza

iy
Vulnerabilid S Nivel
ulnerabilida . ive
Nombre del Riesgo g, Controles
=.| Riesgo
o
QD
. . Se debera de realizar una
Descarga y | Mal funcionamiento . .
politica de seguridad para
uso del Software de . . L
. L 1 Mediano la descarga e instalacion
incontrolado Aplicaciones por error
de software para los
de software humano . .
equipos de operaciones.
Mal uso de
informacion de las
Disposicién o | estaciones de trabajo
reutilizacion de | que contienen copias .
. d . _p Se deberd de
medios de |de respaldo digitales . N
. . . implementar una directiva
almacenamient |para las cintas de 1 Mediano . Lo
) de rehiso y eliminacion
0 sin borrar | respaldo por )
. e segura de medios.
apropiadament | Reutilizacion de
e equipos sin  borrar
apropiadamente la
informacion
Se debera de asignar
No posibilidad de la 9
. S - personal de reemplazo
Ausencia  de | administraciéon del . . .
1 Mediano inmediato como
personal centro de datos por el . . .
contingencia previa
personal responsable. R
coordinacion  con el
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Cadig
del

Nombre del Descripcién

del activo

Amenaza

Vulnerabilida

Nombre del Riesgo

Nivel
Riesgo

epljiqeqoid

equipo de operaciones.

Controles

Fallas en el uso vy
Falta de | administracion de .
. Se debera crear un plan
esquemas de | servicios y . o o
. 1 Mediano de renovacion periodica
reemplazo herramientas para la .
. N . de equipos.
Obsolescencia | periddicos realizacion de copias
de los de respaldo
componentes Fallas en el uso y
del equipo Equipo administracion de .
quip qip . Se debera crear un plan
desfasado por | servicios y . - .
. . . 1 Mediano de renovacion periodica
vigencia herramientas para .
- : - de equipos.
tecnolégica seguridad y proteccién
de datos
Pérdida del suministro Se deber4d programar
Red inestable | de electricidad en el mantenimiento de las
Corto circuito | de energia |4rea de operaciones 1 estaciones de red
eléctrica por red inestable de eléctrica.

energia eléctrica
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COddlgl Nombre del Descripcién

! Amenaza
del activo

Vulnerabilida

Nombre del Riesgo

Nivel
Riesgo

epljiqeqoid

Controles

Pérdida del suministro .
. . Se debera de tener UPS
Dependencia |de electricidad en el .
. . y/o grupo electrégeno y
de proveedor |4rea de operaciones . . o
. . 1 Mediano se deberd de verificar que
de servicio | por dependencia de
- - cuenten con
publico proveedor de servicio o
. mantenimiento
publico
Pérdida del suministro 3
. Se debera de tener UPS
Falta de |de electricidad en el ,
. . . y/o grupo electrégeno y
redundancia area de operaciones . . o
1 Mediano se deberd de verificar que
de fuentes de |por falta de
. . cuenten con
energia redundancia de -
. mantenimiento
fuentes de energia
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Al-7 Sistema de procesamiento de informacién.

T
Cédigo - o
Nombre del Descripcion o . o . :
. p Vulnerabilidad Nombre del Riesgo 2 Nivel de Riesgo Controles
Activo del activo 2
S
QD
Son los Mal funcionamiento Se debera de verificar que solo
sistemas del software de el personal capacitado tenga
aloiados Error humano |. L 5 |1 |Mediano P P g
) ingenieria por error acceso al software de
dentro  del humano ingenieria
centro de : :
datos Mal S Mal funcionamiento
i . . oftware ; o
Sistema  de uienes funcionamiento del software de Se debera de verificar las
rocesamiento | 9 desfasado por |. = .
; P del software . . ingenieria por versiones del software de
Al-7 procesan la vigencia
de informacion - software desfasado ingenieria y de encontrarse
informacioén tecnologica vy . |5 |2
" |de todas las . por vigencia alguno que se encuentre
sin soporte por L . -
A del tecnologica y sin desfasado  tecnolégicamente,
e ° parte del soporte por parte del se debera de migrar
SIS, estos fabricante porte por p grar.
sistemas fabricante
pueden ser | Indisponibilidad | Software Indisponibilidad  del 4 |1 Se deberd crear un plan de
adquiridos o | del Software obsoleto software de mantenimiento que contemple
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Cdédigo

Nombre
Activo

Descripcién
del activo

desarrollados
por el SIS.

Amenaza

Vulnerabilidad

Nombre del Riesgo

epljiigeaold

ingenieria
Software obsoleto

por

Indisponibilidad  del

Software
software de
desfasado por |. L
. . ingenieria por
vigencia
s software desfasado
tecnologica vy . . 1
. por vigencia
sin soporte por L. .
tecnolégica y sin
parte del
. soporte por parte del
fabricante .
fabricante
Indisponibilidad del
software de
Error humano |. S 5 |1
ingenieria por error
humano

Nivel de Riesgo Controles

Mediano

la renovacion de los equipos y

licencias dentro de un tiempo
analizado que determine la
obsolescencia de un equipo de
cémputo y/o de las licencias
que contiene

Se deberd crear un plan de
mantenimiento que contemple
la renovacion de los equipos y
licencias dentro de un tiempo
analizado que determine Ila
obsolescencia de un equipo de
cémputo y/o de las licencias
que contiene

Se debera de verificar que solo
el personal capacitado vy
autorizado tenga acceso al
software de ingenieria
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del Descripcion

del activo

Vulnerabilidad

Nombre del Riesgo

Indisponibilidad  del

epljiigeaold

Nivel de Riesgo

Controles

Se debera de verificar que solo

. software de .
Uso incorrecto | . . . el personal capacitado vy
ingenieria por uso Mediano .
del software . autorizado tenga acceso al
incorrecto del . L
software de ingenieria
software
Acceso no . o
. Se debera de verificar que solo
autorizado al .
. el personal autorizado tenga
Error humano | software de Mediano
. o acceso al software de
ingenieria por error . o
ingenieria
humano
Acceso no
autorizado al Se debera de verificar que solo
Acceso no .
) Incorrecta software de . el personal autorizado tenga
autorizado  al . L . . Mediano
sistemna configuracién | ingenieria por acceso al software de
incorrecta ingenieria
configuracién
Falta de | Acceso no . o
o . Se debera de verificar que solo
eliminacion vy | autorizado al .
e . el personal autorizado tenga
modificacion software de Mediano
) S acceso al software de
de accesos del | ingenieria por falta . .
ingenieria

personal

de eliminacion vy
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SIS =

del Descripcion
del activo

INTEGRAL DE SALUD

Cdédigo
del
Activo

Nombre
Activo

Nivel de Riesgo Controles

Amenaza Vulnerabilidad Nombre del Riesgo

epljiigeaold

modificacion de
accesos del personal

Al-8 Servicio de Energia Eléctrica.

Cédigo
del
Activo

Nivel de

Nombre del
. Controles
Riesgo

Riesgo

Nombre del Descripcion

Amenaza Vulnerabilidad

Activo activo

epljiqeqo.d

Es el servicio publico Pérdida  del Uso del grupo electrégeno,
otorgado por el . . servicio de debera existir un plan de
- . P Inexistencia o] . e, .
Servicio  de | distribuidor de | Pérdida del insuficiencia  de Energia rehabilitacion de energia que
Al-8 Energia energia eléctrica, este | suministro  de Eléctrica por|4 |1 se ponga en practica segun
o S - acuerdo sobre el . . )
Eléctrica servicio es | electricidad . . Inexistencia o calendario, este debe de ser
. nivel de servicio |. L )
administrado por la insuficiencia medido cada vez para que
oficina de logistica y de acuerdo existan mantenimientos y
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Descripcién del
activo

el centro de datos es
dependiente de ello.

Amenaza

Nombre del

Vulnerabilidad .
Riesgo

sobre el nivel

Nivel de
Riesgo

epljiqeqoid

de servicio

Pérdida del

servicio de
Problemas  del | Energia

proveedor
respecto a los

Eléctrica por
problemas del

componentes del | proveedor
servicio respecto a los
componentes
del servicio
Pérdida  del
servicio de
Red inestable de | Energia

energia eléctrica | Eléctrica por
Red inestable

de energia

J

Controles

adquisicion de equipos
adicionales o suministros de
ser el caso.

Uso del grupo electrégeno,
deberd existir un plan de
rehabilitacién de energia que
se ponga en practica segun
calendario, este debe de ser
medido cada vez para que
existan mantenimientos y
adquisicién de equipos
adicionales o suministros de
ser el caso.

Uso del grupo electrégeno,
debera existir un plan de
rehabilitacion de energia que
se ponga en practica segun
calendario, este debe de ser
medido cada vez para que
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Nombre del Descripcién
Activo activo

del

Amenaza

Vulnerabilidad

Nombre del
Riesgo

eléctrica

Nivel de

Riesgo

epljiqeqoid

Fallas
Servicio
terceros

en

el
de

Fallas en el

servicio de
Problemas  del | Energia
proveedor Eléctrica por
respecto a los |problemas del|4 |1
componentes del | proveedor
servicio respecto a los

componentes

del servicio

Fallas en el
No contar con |servicio de
otro enlace con | Energia 4 1
proveedor Eléctrica por
diferente no contar con

otro enlace

Controles

existan mantenimientos y
adquisicion de equipos
adicionales o suministros de
ser el caso.

Uso del grupo electrégeno,
debera existir un plan de
rehabilitaciéon de energia que
se ponga en practica segun
calendario, este debe de ser
medido cada vez para que
existan mantenimientos y
adquisicion de equipos
adicionales o suministros de
ser el caso.

Uso del grupo electrégeno,
debera existir un plan de
rehabilitacion de energia que
se ponga en practica segun
calendario, este debe de ser
medido cada vez para que
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Cdédigo
del
Activo

Nivel de
Riesgo

Nombre del Descripcion (o[=] Nombre del

Amenaza Vulnerabilidad Controles

Activo activo Riesgo

epljiqeqoid

con existan mantenimientos y

proveedor adquisicion de equipos

diferente adicionales o suministros de
ser el caso.

Al-09 Grupo electrégeno.

B
=
Nombre o . o . Nivel de
. Descripcién del activo Amenaza | Vulnerabilidad  Nombre del Riesgo s Controles
del Activo = Riesgo
Q.
QD
o
i i i . . Se deberd contar con un
Es el ?qU|p? qglen brinda de Indisponibilidad del o
energia eléctrica al centro : plan de mantenimiento de
. : . . i equipo del Grupo ,
Grupo de datos en situaciones |Indisponibi | Mantenimiento . . la Grupo Electrégeno y se
. . . . Electrégeno por|5 |1 |Mediano . o
Al-09 |electrogen |donde el proveedor de |lidad del|insuficiente Mantenimiento debera de verificar
o] servicio no puede | equipo . - periddicamente su
L . insuficiente . L
suministrarla, este equipo ejecucion
cubre temporalmente el Error humano Indisponibilidad del |5 |1 |Mediano Se deberéd de verificar que
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Descripcién del activo

suministro eléctrico de parte
del proveedor. Este equipo
tiene un encendido tardio y
requiere de un sistema de
continuidad eléctrica para
cubrir su espera.

Amenaza | Vulnerabilidad

Nombre del Riesgo

equipo del
Electrégeno
Error humano

Grupo
por

pepljigeqo.d

Nivel

de

Controles

solo el personal
capacitado tenga acceso
al Grupo Electrégeno

Indisponibilidad del

Se debera contar con un
plan de mantenimiento de

. equipo del Grupo .
Obsolescencia quip B P . la Grupo Electrégeno y se
L Electrégeno por|5 |1 |Mediano . o
Tecnoldgica . deberéa de verificar
Obsolescencia o
. periédicamente su
Tecnoldgica : L
ejecucion
. . Se debera contar con un
Mal funcionamiento o
. plan de mantenimiento de
. del equipo del )
Mantenimiento ’ . la Grupo Electrogeno y se
. . Grupo Electrégeno |5 |1 |Mediano . .
insuficiente . debera de verificar
Mal por Mantenimiento L
. . . - periédicamente su
funcionami insuficiente : L
ejecucion
ento  del - - -
. . Mal funcionamiento Se deberd contar con un
equipo Susceptibilidad a . o
del equipo  del plan de mantenimiento de
la humedad, al , . .
Grupo Electrégeno |5 |1 | Mediano la Grupo Electrégeno y se
povo y a la Lo . o
. por Susceptibilidad deberé de verificar
suciedad s
a la humedad, al periédicamente su
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Descripcién del activo

o
=
o . Nivel de
Amenaza | Vulnerabilidad  Nombre del Riesgo Sé’-_ Controles
o
QD
o
povo y a la ejecucion
suciedad
Mal funcionamiento Se debera de realizar
Falta de del equipo  del pruebas periédicas del
. Grupo Electrogeno . Grupo Electrégeno para
mecanismos de 5 |1 |Mediano I
. por Falta de verificar que se
monitoreo .
mecanismos de encuentran en buen
monitoreo estado.
Mal funcionamiento Se deberé de verificar que
del equipo del . solo el ersonal
Error humano quip , 5 |1 |Mediano . P
Grupo Electrogeno capacitado tenga acceso
por Error humano al Grupo Electrégeno
. . Se deberd contar con un
Mal funcionamiento o
. plan de mantenimiento de
. del equipo  del .
Obsolescencia . . la Grupo Electrégeno y se
L Grupo Electrégeno |5 |1 |Mediano . o
Tecnolégica . debera de verificar
por Obsolescencia s
. periddicamente su
Tecnolégica : -
ejecucion

127



Seguro PLAN DE CONTINGENCIA INFORMATICO Version: o1

Y RECUPERACION DE SERVICIOS DE TECNOLOGIA DE LA :
Integral INFORMACION Y COMUNICACIONES DEL SEGURO —
de Salud INTEGRAL DE SALUD Pagina 128 de 139

Al-10 UPS
Y
Cbédigo Nombr o S
Descripcién del o Nombre del Nivel de
(o[=] e del egc pe Amenaza Vulnerabilidad . s . Controles
. . activo Riesgo = Riesgo
Activo Activo o
g
Es el equipo quien Indisponibilidad
1 1 . - i 3 I
brl,nda'l de energia Mantenimiento del equipo UPS . Se del?er.a contar con un pan,de
eléctrica al centro de insuficiente por 1 | Mediano mantenimiento del UPS y se deberd de
datos en situaciones Mantenimiento verificar periddicamente su ejecucion
donde el proveedor insuficiente
ici Indisponibilidad ; -
de sfe_rvmlo no puede . . 'SP .I Se deberd de verificar que solo el
suministrarla, este | Indisponibilidad del equipo UPS . .
. . Error humano 1 | Mediano personal capacitado tenga acceso al
equipo cubre | del equipo por Error UPS
Al-10 UPS temporalmente el humano
suministro  eléctrico Indisponibilidad
de parte del . del equipo UPS Se deberd contar con un plan de
Obsolescencia . o .
proveedor. Este Tecnoléaica por 1 | Mediano mantenimiento del UPS y se debera de
equipo  tiene un 9 Obsolescencia verificar periodicamente su ejecucion
encendido tardio y Tecnolbgica
requiere de un | Mal Mantenimiento Mal Se deberd contar con un plan de
sistema de | funcionamiento | . . funcionamiento 1 | Mediano mantenimiento del UPS y se debera de
o o ) insuficiente . . . . L
continuidad  eléctrica | del equipo del equipo UPS verificar periddicamente su ejecucion
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Cédigo Nombr Nivel de

Nombre del

del
Activo

e del
Activo

Descripcién
activo

para cubrir su espera.

Amenaza

Vulnerabilidad

Electr6geno por
Mantenimiento
insuficiente

pepijiqeqoid

Controles

Susceptibilidad
a la humedad,

Mal
funcionamiento
del equipo UPS
por

Se deberd contar con un plan de

e 1 |Mediano mantenimiento del UPS y se debera de
al polvo y a la| Susceptibilidad . s . -
. verificar periodicamente su ejecucion

suciedad a la humedad,

al polvo y a la

suciedad

Mal

funcionamiento
Falta de | del equipo UPS Se debera de realizar pruebas
mecanismos de | Electrégeno por 1 | Mediano periédicas del UPS para verificar que
monitoreo Falta de se encuentran en buen estado.

mecanismos de

monitoreo
Error humano Mal 1 | Mediano Se debera de verificar que solo el

funcionamiento

personal capacitado tenga acceso al
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i)
Cédigo Nombr - |
Descripcion del o Nombre del Nivel de
del e del . P Amenaza Vulnerabilidad . s Controles
. . activo Riesgo = Riesgo
Activo Activo o
g
del equipo UPS UPS
por Error
humano
Mal

funcionamiento
Obsolescencia | del equipo UPS
Tecnolégica por
Obsolescencia
Tecnolégica

Se deberd contar con un plan de
5|1 |Mediano mantenimiento del UPS y se debera de
verificar periddicamente su ejecucion
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Al-11 Infraestructura de Red.

R
Caédigo - S
9 Nombre del Descripcion del o Nombre del =
del . ! Amenaza Vulnerabilidad _. o Controles
. Activo activo Riesgo =
Activo o
Q
o
Fallas en el uso y
Falta de | administracion ,
. Se deberd crear un plan de
esquemas de|de servicios y . e g
: 5 |1 [Mediano |renovacién periddica de
reemplazo herramientas .
. o - equipos.
Obsolescencia | periddicos para el servicio
de los de red
componentes Fallas en el uso y
L, del equipo Equipo administracion ,
Infraestructura de | Conexion de la auip auip - Se debera crear un plan de
Al-11 . desfasado por|de servicios Yy . - -
red red interna : . . 5 |1 |Mediano |renovacion periddica de
vigencia herramientas .
L - equipos
tecnolégica para el servicio
de red
Falla mayor de la Se debera contar con un plan
. Infraestructura de mantenimiento de Ia
Mantenimiento .
Falla mayor . . de red por|5 |1 |Mediano |Infraestructura de red y se
insuficiente . , o
Mantenimiento debera de verificar
insuficiente periddicamente su ejecucion
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del Descripcion del
activo

Nombre del

Amenaza Vulnerabilidad

Riesgo

Falla mayor de la
Infraestructura
de red por Mala
estructura del
cableado

Mala estructura
del cableado

pepljigeqo.d

Nivel de

Falla mayor de la
Infraestructura
de red por Error
Humano

Error Humano

Mediano

Falla mayor de la
Infraestructura
de red por
Cableado
desordenado sin
rotulado

Cableado
desordenado
sin rotulado

Hacking

Hacking de la
Infraestructura
de red por Mala
estructura del
cableado

Mala estructura
del cableado

Controles

Se debera contar con un plan
de mantenimiento de la
Infraestructura de red y se
debera de verificar
periddicamente su ejecucion

Se deberd de verificar que
solo el personal capacitado
manipule la Infraestructura de
red

Se deber& contar con un plan
de mantenimiento de Ila
Infraestructura de red y se
debera de verificar
periddicamente su ejecucion

Se deberd contar con un plan
de mantenimiento de Ila
Infraestructura de red y se
debera de verificar
periddicamente su ejecucion
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Y
Cédigo - |
g Nombre del Descripcion del o Nombre (o[<] S Nivel de
del . . Amenaza Vulnerabilidad _. o . Controles
. Activo activo Riesgo = Riesgo
Activo o
Q
o
Hacking de la Se debera contar con un plan
. Infraestructura de mantenimiento de la
Arquitectura de
. de red por|(5 |2 Infraestructura de red y se
red insegura . . o
Arquitectura  de debera de verificar
red insegura periddicamente su ejecucion
Hackin de la
Falta de 9
afinamiento en Infraestructura
los de red por Falta Se deber4d contar con un
. de afinamiento monitoreo de las conexiones
mecanismos 5 2
. en los que se encuentran en la
de seguridad . .
gel mecanismos de infraestructura de red
. . seguridad del
equipamiento . )
equipamiento

Al-13 Sistema de seguridad de puertas de acceso a la sala de servidores.
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Caodigo
del
Activo

Al-13

Nombre
Activo

Sistema de
seguridad de
puertas de

acceso al
centro de
operaciones
y sala de
servidores

Seguro
Integral
de Salud
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Descripcién del activo

Es el personal que se
encarga de la
administracion y
operacion de la sala de
servidores, ellos tienen
la responsabilidad de
mantener operativo el
centro de datos,
administran los
servicios y equipos de
comunicaciones, tienen
la obligacién de
mantener la seguridad
de la informacion
ejecutando los planes
de seguridad,
mantenimiento y
contingencia

respectivos.

Amenaza Vulnerabilidad Nombre del Riesgo

pepljigeqo.d

Indisponibilidad  del
equipo del Sistema de

Mantenimiento seguridad de puertas

Nivel de

Se debera contar con un

Controles

plan de mantenimiento al
Sistema de seguridad de

. - 5 |1 |Mediano |puertas de acceso y se
insuficiente de acceso por . -
o debera de verificar
Mantenimiento S
. . periddicamente su
insuficiente : L
ejecucion
Indisponibilidad  del Se debera de verificar que
. . equipo del Sistema de solo el ersonal
Indisponibilidad a p_ . . P
. Error humano seguridad de puertas |5 |1 |Mediano |capacitado tenga acceso
del equipo . .
de acceso por Error al Sistema de seguridad
humano de puertas de acceso
. . Se debera contar con un
Indisponibilidad  del o
. . plan de mantenimiento al
equipo del Sistema de . .
. ) Sistema de seguridad de
Obsolescencia seguridad de puertas .
L 5 |1 |Mediano |puertas de acceso y se
Tecnolbgica de acceso por . o
. debera de verificar
Obsolescencia -
L periddicamente su
Tecnolbgica : -
ejecucion
Mal Mantenimiento Mal  funcionamiento |5 |1 |[Mediano |Se debera contar con un
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Descripcién del activo

Amenaza

funcionamiento
del equipo

Vulnerabilidad

insuficiente

Nombre del Riesgo

del Sistema de
seguridad de puertas

pepljigeqo.d

Nivel de

plan de mantenimiento al

Controles

Sistema de seguridad de

Susceptibilidad a
la humedad, al

de acceso por puertas de acceso y se

Mantenimiento debera de verificar

insuficiente periddicamente su
ejecucion

Mal  funcionamiento Se debera contar con un

del Sistema de
seguridad de puertas

plan de mantenimiento al
Sistema de seguridad de

de acceso por 1 |Mediano | puertas de acceso y se
polvo y a Ila ) e
. Susceptibilidad a la debera de verificar
suciedad o
humedad, al polvo y a periédicamente su
la suciedad ejecucion
. . Se debera de realizar
Mal  funcionamiento .
. pruebas periédicas al
del Sistema de . .
Falta de . Sistema de seguridad de
. seguridad de puertas .
mecanismos de 1 |Mediano |puertas de acceso para
. de acceso por Falta o
monitoreo . verificar que se
de mecanismos de
. encuentran  en  buen
monitoreo
estado.
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Descripcién del activo

Amenaza Vulnerabilidad Nombre del Riesgo

Mal  funcionamiento
del Sistema de

pepljigeqo.d

Nivel de

Se debera de verificar que

Controles

solo el personal

Tecnolégica de acceso
Obsolescencia
Tecnolbgica

por

Error humano seguridad de puertas 1 |Mediano | capacitado tenga acceso
de acceso por Error al Sistema de seguridad
humano de puertas de acceso

. . Se debera contar con un
Mal  funcionamiento o
. plan de mantenimiento al
del Sistema de . .
. . Sistema de seguridad de

Obsolescencia seguridad de puertas .

1 |Mediano |puertas de acceso y se

debera de verificar
periddicamente su
ejecucion
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Al-14 Personal de operaciones de centro de datos.

Caodigo

del Activo

Es el personal que se Poco
encarga de la compromiso
administracion, con la
operacion L ;egurldaq, de la Se debera de capacitar al
mantenimiento de los Capacitacion informacion de
recursos informaticos de seguridad |los 3 persqnal sobre _temas
de la OGTI y del SIS insuficiente Profesionales rel_aC|onado_§ a seguridad de
. ' la informacion
ellos tienen la por
responsabilidad de | Poco Capacitacion
mantener operativo el | compromiso de seguridad
Al-14 Profesionales |centro de  datos, |con la insuficiente
administran los | seguridad de Poco
servicios y equipos de | la informacion compromiso
comunicaciones, los con la
recursos 'y servicios Falta de §eguridaq de la Se debera de capacitar al
TI, tienen la Lo informacién de personal sobre temas
obligacion de conciencia de los 3 relacionados a seguridad de
mantener la seguridad Profesionales la informacion
seguridad de la por Falta de
informacion conciencia de
ejecutando los planes seguridad

Nombre del
Activo

Descripcion
activo

Amenaza

Vulnerabilidad

Nombre del

Nivel de

: Controles
Riesgo

pepljigeqo.d
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de seguridad, Divulgacion de
mantenimiento y informacién de
contingencia los Se debera de capacitar al

Capacitacion

respectivos.. de  seguridad Profesionales 5 |2 personal sobre temas
) - por relacionados a seguridad de
. L insuficiente o . L
Divulgacion Capacitacion la informacion
de de seguridad
informacion insuficiente
Ruptura en la
disponibilidad
de los
Profesionales Se debera considerar que los
por  Ausencia profesionales deben de tener
Ausencia  del | del personal 4 |1 refuerzo con otro profesional
personal (enfermedad, adicional y que las tareas
agotamiento, deben de estar
saturacion, documentadas.
Ruptura en la renuncia
disponibilidad inmediata,
del personal abandono)
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Ingenieria
social del
Coordinador de
Ingenierfa Capacitacic’)_n los _ _
- de seguridad | Profesionales |5 |1 |Mediano
social : -
insuficiente por

Capacitacion
de seguridad
insuficiente

Se debera de capacitar al
personal sobre temas
relacionados a seguridad de
la informacion
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