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RESOLUCION DE ALCALDIA NeX ) -2023-A-mPM

lquitos,gg JUN 201-3

VISTOS:

El Informe Legal N°396-2023-OAJ-MPM, de fecha 31 de mayo del
2023, y demas antecedentes; y,

CONSIDERANDO:

Que, el Articulo 194° de la Constitucion Politica del Pert, concordante
~ton el articulo Il del Titulo Preliminar de la Ley Organica de Municipalidades, Ley N°27972,

/ tienen autonomia politica, econémica y administrativa en los asuntos de su competencia;
radicando esta autonomia en la facultad de ejercer actos de gobierno administrativo y de
/ : administracion, con sujecion al ordenamiento juridico”,

Que, el articulo 197° de la Constitucion Politica del Perd, establece que
las municipalidades promueven, apoyan y reglamentan la participacion vecinal en el desarrollo
local. Asimismo, brindan servicios de seguridad ciudadana, con la cooperacion de la Policia
Nacional del Pert, conforme a ley;

Que, el numeral 6) del articulo 20° de la Ley N° 27972 — Ley Organica
de Municipalidades, establece que es atribucion del Alcalde "Dictar Decretos y resoluciones de
alcaldia, con sujecion a leyes y Ordenanzas®;

Que, el articulo 59° del Reglamento de Organizacion y Funciones (ROF),
. aprobado con ordenanza N°005-2020-A-MPM, nos indica que, la Oficina de Sistemas y
Tecnolog|as de la Informacion, es el 6rganc de apoyo de segundo nivel Organizacional
=/responsable de planificar, desarrollar, implementar y gestionar el gobierno electronico, 1os
/ sistemas de informacion, la infraestructura tecnologica y las telecomunicaciones que brindan
soporte a las funciones desarrolladas por los diferentes érganos y unidades organicas de la
Municipalidad Provincial de Maynas;
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Que, el articulo 60° del Reglamento de Organizacion y Funciones (ROF),
2 eprobedo por ordenanza N°005-2020-A-MPM, nos indica que, son funciones especificas de la
}Oﬂcma de Sistemas y Tecnologias de la Informacion (...) formular, elaborar y ejecutar un plan
de contingencia de Seguridad Informatica; desarrollar, implementar y mantener soluciones
tecnologicas de seguridad a la informacion de la Municipalidad Provincial de Maynas, en el
ambito de sus competencias; (...);

Que, mediante Oficio N° 311-2023-0OSTI-GM-MPM el Jefe de la Oficina
de Sistemas y Tecnologias de la Informacion, remite al Gerente Municipal el “Plan de
Formulacion y Concientizacion en Seguridad Tl esto a razdn de la recomendacion de auditoria
dada mediante Memorando (M) N° 054-2023-GM-MPM, que identificd la necesidad de elaborar
un Plan de Formacién y Concientizacion en Seguridadd Tl la misma que permitira fortalecer la
capacidad tecnologica y la transformacion digital;

Que, el Plan de Formacion y Concientizacion en Seguridad Tl, es dirigido
a los usuarios de la Municipalidad Provincial de Maynas, con el fin de mejorar la gestidon y
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proteccion de los activos de informacion; asimismo, este plan aborda los principales desafios en
Seguridad TI, identificando los riesgos que pueden afectar a la organizacion y a los usuarios de
ésta comuna edil, proponiendo una serie de actividades de formacion y concientizacién para
reducir la exposiciin de amenazas y mejorar la cultura de seguridad TI; asimismo, los objetivos
del plan, estan disefiados para mejorar la seguridad de la informacion en la comuna edil, y para
reducir la exposicién a las amenazas de seguridad Ti;

‘ Que, el Plan de Formacion y Concientizacion en Seguridad TI, tiene
-/ establecidos los objetivos especificos, los grupos de usuarios que recibiran la formacion, las
areas tematicas a tratar, los métodos y herramientas de formacion, asi como el calendario de
formacion y concientizacion;

Que, mediante el documento del Visto, la Oficina de Asesoria Juridica,
es de opinion que resulta procedente, aprobar el Plan de Formacion y Concientizacion en
Seguridad TI;

Que, estando a lo expuesto en el Articulo 43° de la Ley N°27972 - Ley
Organica de Municipalidades, y contando con las visaciones de la Oficina de Asesoria Juridica,
Gerencia Municipal y la Oficina de Sistemas y Tecnologias de la Informacion;

SE RESUELVE:

ARTICULO PRIMERO: APROBAR el Plan de Formacion y
Concientizacion en Seguridad T, presentado por la Oficina de Sistemas y Tecnologias de la
Informacion de la Municipalidad Provincial de Maynas.

ARTICULO SEGUNDO: ENCARGAR, el cumplimiento de la
presente Resolucion a la Oficina de Sistemas y Tecnologias de la Informacién de la Municipalidad
Provincial de Maynas.

ARTICULO TERCERO: ENCARGAR a la Oficina de Sistemas y
Tecnologias de la Informacion, cumpla con publicar la presente resolucion en el portal
institucional de la entidad.

ARTICULO CUARTO: REMITIR, los actuados a Secretaria
General de la Municipalidad Provincial de Maynas, a fin de que proceda conforme a sus
atribuciones y para los fines que estime pertinente.

REGISTRESE, COMUNIQUESE Y CUMPLASE.
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Descripcion breve

Es un documento que tiene comoe objetivo establecer un plan de formacion y concientizacion

doc

reco

de los usuarios en temas de s

guridad de ta informacion en una organizacion. fste
umento identifica los posibles riesgos en seguridad T1, establece objetivos especificos,
defline los métodos y herramientas de formacion, crea un calendario de formacion y
mcientizacion, y establece

roles y responsabilidades para la implementacion del plan.
Ademads, incluye indicadores de éxilo, actividad

s de evaluacion y seguimiento, v
nendaciones para futuros planes de formacidn y concientizacion en seguridac Tl Este
documento es esencial para prote Inizacion y

parantizar la seguricdad y privacidad de la informacion confidencial.

rlos sistemas do informacion de la o
|

DHICINA DE SISTEMAS Y TECNOLOGIAS DE LA INFORMACION
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n general del documento

propuesta tiene como objetivo establecer un plan de formacion vy
ion en seguridad TI para los usuarios de la Municipalidad Provincial de
el fin de mejorar la gestion y proteccion de los activos de informacion. Este
estd dirigido a los responsables de la seguridad de la informacion en la
,con elobjetivo de guiarlos en laimplementacion de una estrategia efectiva
1y concientizacion en seguridad T1.

orda los principales desafios en seguridad Tl, identificando los riesgos que
tar a la organizacion y a los usuarios de la Municipalidad Provincial de
opone una serie de actividades de formacidn y concientizacion para reducir
v a amenazasy mejorar la cultura de seguridad Ti en la municipalidad.

sa en las mejores practicas en seguridad TIy se enfoca en la capacitacion y
e los usuarios en el uso adecuado de los recursos de informacion, en la
ndeamenazasy en laadopcidn de buenas practicas de seguridad Tl. En este
se establecen los objetivos especificos del plan, los grupos de usuarios que
formacion, las dreas temdticas a tratar, los métodos y herramientas de
si como el calendario de formacion y concientizacion.

ntacién del plan se llevara a caho en estrecha colaboracion con los
b de la seguridad de la informacion y el personal de la Oficina de Sistemas y
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e la Informacidn, quienes tendrdn asignadas responsabilidades especificas
cion de las actividades. Por Ultimo, se establecerd un proceso de evaluacion
o para medir el éxito del plany realizar los ajustes necesarios para sumejora

lel plan de formacion y concientizacion en seguridad TI
5 del plan de formacion y concientizacion en seguridad Tl son los siguientes:

ibilizar a los usuarios de la Municipalidad Provincial de Maynas sobre la
ortancia de la seguridad de la informacidon y su responsabilidad en la
eccion de los activos de informacion de la organizacion.

| ke ANFs
orcionar a los usuarios de la Municipalidad Provincial de Maynas los

cimientos y habilidades necesarios para identificar y prevenir amenazas de
ridad Tl, como virus, malware, phishing, entre otros.

o Fomentar la adopcion de buenas practicas de seguridad Tl entre los usuarios de

| mel ) . . ~
la Municipalidad Provincial de Maynas, como el uso de contrasefias seguras, la

prot

{eccit')n de los dispositivos moviles, la actualizacién de software y la

realizacion de copias de seguridad de los datos.

| M :
Aumentar la conciencia de los usuarios de |
Ma nas sobre las politicas y normas de seguridad de la informacion de la

a Municipalidad Provincial de

organizacion, y la importancia de cumplirlas.

0 Mejln‘ar la cultura de seguridad Tl en la municipalidad, promoviendo una actitud

proq’ctiva y responsable hacia la seguridad de la informacion.
|

Estos objeti

| . ! . -
os estan disefiados para mejorar la seguridad de la informacion en la

Municipalidad Provincial de Maynas, y para reducir la exposicion a las amenazas de
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b)

seguridad T
mayor config

. Al alcanzar estos objetivos, se espera que la municipalidad tenga una
1nza en la proteccion de sus activos de informacion, v que los usuarios de la

Municipalidad Provincial de Maynas tengan una mayor conciencia v responsabilidad
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ridad de la informacion.

le riesgos

ion de los posibles riesgos en seguridad T|

cion de los posibles riesgos en seguridad Tl es una parte fundamental de
formacion y concientizacion. Se han identificado los siguientes riesgos en la
d Provincial de Maynas:

so no auterizado a la red: Los usuarios no autorizados pueden acceder a la
de la Municipalidad Provincial de Maynas, lo que puede resultar en la

sicion no autorizada de datos sensibles.

o Malware: Los virus y otro malware pueden infectar los sistemas de la

Mun

icipalidad Provincial de Maynas, lo que puede resultar en la pérdida o

corrupcion de datos.

e  Ata
paré
robg

ues de phishing: Los ataques de phishing pueden engafiar a los usuarios
5 § 23 .

que proporcionen informacion confidencial, lo que puede resultar en el

de datos.

o Rob‘b de dispositivos moviles: Los dispositivos maviles de los usuarios de la

Municipalidad Provincial de Maynas pueden ser robados, lo que puede resultar

en |

exposicion de datos confidenciales.

o Acceso no auvtorizado a los sistermas: Los usuarios no autorizados pueden

acce
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der a los sistemas de la Municipalidad Provincial de Maynas, 1o que puede
Itar en la exposicion no autorizada de datos sensibles.

mplimiento de las politicas de seguridad: Los usuarios pueden incumplir
oliticas de seguridad establecidas, lo que puede resultar en la exposicion de
s confidenciales.

La identificacion de estos riesgos es fundamental para disefiar una estrategia de

formacion vy,
programa d
proporcione
Ademas, se
el programs:
riesgos.

Evaluacior

Después de
de Maynas 3
determinar
presentan lc

concientizacion efectiva. Al identificar estos riesgos, se puede disefiar un
> formacion y concientizacion que aborde estos riesgos especificos y que
a los usuarios las herramientas necesarias para mitigar estos riesgos.
suede establecer un sistema de monitoreo y evaluacion para garantizar que
de formacidén y concientizacidén sea efectivo en la reduccion de estos

de los riesgos identificados

dentificar los posibles riesgos en seguridad Tl en la Municipalidad Provincial
e llevo a cabo una evaluacién de los mismos. La evaluacion se realizé para
a probabilidad y el impacto de cada riesgo identificado. A continuacion, se
s resultados de la evaluacion de riesgos:

o Acchso no autorizado a la red: Se considera que la probabilidad de este riesgo

e85 I
acce

1oderada, ya que existen medidas de seguridad en la red para evitar cl
50 no autorizado. Sin embargo, el impacto potencial de este riesgo es alto,
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ue la exposicion de datos sensibles podria tener consecuencias graves para
unicipalidad.

]ware: La probabilidad de este riesgo se considera alta, ya que los virus y otro
wvare son comunes y pueden infectar los sistemas de la Municipalidad

Proyincial de Maynas. El impacto potencial de este riesgo es moderado, ya que

la p
sist

¢rdida o corrupcion de datos podria tener consecuencias graves, pero los
mas de respaldo y recuperacion de datos minimizan este riesgo.

o Ataques de phishing: La probahilidad de este riesgo se considera moderada, ya
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los usuarios pueden ser engafados facilmente por los ataques de phishing.
pacto potencial de este riesgo es alto, ya que el robo de datos sensibles
de tener consecuencias graves para la municipalidad.

o de dispositivos maviles: La probabilidad de este riesgo se considera baja,
ue la Oficina de Sistemas y Tecnologias de la Informacién tiene medidas de
ridad fisica en su lugar para prevenir el robo. El impacto potencial de este
10 es moderado, ya que la exposicion de datos confidenciales podria tener
ecuencias graves, pero los dispositivos moviles no contienen datos
ibles en la mayoria de los casos.

250 no autarizado a los sistemas: La probabilidad de este riesgo se considera
, ya que los sistemas tienen medidas de seguridad en su lugar para evitar el
so no autorizado. El impacto potencial de este riesgo es alto, ya que la
sicion de datos sensibles podria tener consecuencias graves para la
icipalidad.

mplimiento de las politicas de seguridad: La probabilidad de este riesgo se

considera moderada, ya que los usuarios pueden olvidar o desconocer las

poli
imp
la fa

icas de seguridad. El impacto potencial de este riesgo es bajo, ya que el
ncto de cualguier violacion de la politica de seguridad se minimiza mediante
rmacion y concienciacion de los usuarios.

La evaluacidn de riesgos es importante para determinar qué riesgos son los mas criticos

y deben ser abordados con mayor urgencia en el plan de formacién y concientizacién en

seguridad T
concientizac

. Con esta informacion, se puede desarrollar un enfoque de formacion y
ion enfocado en abordar los riesgos mds criticos y mejorar la seguridad

general de Ija Municipalidad Provincial de Maynas.

Priorizacidon de los riesgos por su nivel de impacto y probabilidad

Una vez identificados y evaluados los riesgos en seguridad Tl en la Municipalidad

Provincial c¢

probabilidad.

puntuacion
ocurrencia.

Los riesgos i

e Maynas, se procedio a priorizarlos segun su nivel de impacto vy
Para ello, se utilizd una matriz de riesgos, que permitio asignar una
a cada riesgo en funcién de su impacto potencial y su probabilidad de

clentificados se clasificaron en cuatro categorias segun su nivel de prioridad:

Riesgos criticos: Aquellos riesgos que tienen una puntuacion alta en la matriz
de riiesgos, es decir, un alto impacto potencial y una alta probabilidad de
ocu%rencia. Estos riesgos deben ser abordados de manera inmediata vy
prioritaria en el plan de formacidon y concientizacion en seguridad TI. En este

casq, se identificd como un riesgo critico el acceso no autorizado a la red.




o Rie%;gos importantes: Aquellos riesgos que tienen una puntuacion media-alta en
la xf*natriz de riesgos, es decir, un impacto potencial moderado-alto y una
projbabilidad moderada-alta de ocurrencia. Estos riesgos deben ser abordados
en éffi plan de formacion vy concientizacién en seguridad TI, pero pueden tener
un jp!azo mds amplio para su implementacion. En este caso, se identificaron
como riesgos importantes el malware y los ataques de phishing.

o Riesgos menores: Aquellos riesgos que tienen una puntuacion media-baja en la
matriz de riesgos, es decir, un impacto potencial bajo-moderado y una
probabilidad baja-moderada de ocurrencia. Estos riesgos pueden ser abordados
en el plan de formacion y concientizacion en seguridad Tl, pero pueden tener
una menor prioridad. En este caso, se identificaron como riesgos menores el

robo de dispositivos moviles y el acceso no autorizado a los sistemas.

o Riesgos insignificantes: Aquellos riesgos que tienen una puntuacién baja en la
matriz de riesgos, es decir, un impacto potencial bajo y una probabilidad baja
de pcurrencia. Estos riesgos pueden ser ignorados o tratados con medidas
generales de seguridad Tl En este caso, se identificd como un riesgo
insifgniﬁcante el incumplimiento de las politicas de seguridad.

{

La priorizacjon de los riesgos por su nivel de impacto y probabilidad permite enfocar los
recursos del plan de formacion y concientizacion en seguridad Tl en los riesgos mas
criticos y reiducir el riesgo general de la Municipalidad Provincial de Maynas.
|
Il Plan de formacién y concientizacidn en seguridad Tl
a) Objetivosjespecfﬁcos del plan de formacidn y concientizacidn en
seguridadiTl

o Forfalecer la cultura de seguridad TI entre los usuarios de la Municipalidad
Projvincial de Maynas mediante la concientizacion y formacién sobre buenas
pra’&ticas de seguridad.

° Rec{ucir el riesgo de ataques cibernéticos mediante la capacitacion del personal
en Iw deteccion y prevencion de amenazas como el phishing, el malware v los
ata(ﬁues de denegacion de servicio.

° Prof:egcr la privacidad y confidencialidad de los datos sensibles de la
rwwubicipaliciacl atraves de la capacitacion en el manejo seguro de la informacion
y erfﬁ la gestion de contrasefias seguras.

o Reforzar las politicas y procedimientos de seguridad Ti mediante la capacitacion
en la gestion de incidentes de seguridad, la identificacion de vulnerabilidades y
la irinplementacién de medidas preventivas.

) Fonjﬂemar la responsabilidad individual en la seguridad TI mediante la
cap;écitacidn en laidentificacion y reporte de incidentes de seguridad, asi como
la comprension de las consecuencias legales y econdmicas de la violacion de las
polﬂﬁicas de seguridad TI.

° Aumentar la eficacia de la gestion de seguridad Tl en la municipalidad a través
de la capacitacion del personal en el uso de herramientas de seguridad y en la
comprension de los roles y responsabilidades de cada miembro del equipo de
seguridad TI.




Estos objetivos especificos permiten establecer metas concretas para el plan de
formacion yconcientizacion en seguridad Tly enfocar los esfuerzos en dreas criticas para
la seguridad Tl de la Municipalidad Provincial de Maynas.

b) Identifica¢ion de los grupos de usuarios que recibirdn la formacion

o  Personal administrativo: Incluyendo al personal que trabaja en las oficinas de
contabilidad, recursos humanos, tesoreria, entre otros, Estos usuarios manejan
datos sensibles como informacion personal, financiera y de recursos humanos,
porilo que requieren capacitacion en el manejo seguro de informacion.,

o Personal técnico: Incluyendo al personal encargado de la gestion de la
infreestructura tecnologica, la implementacion de medidas de seguridad vy la
administracion de sistemas. Estos usuarios neccesitan capacitacion en la
identificacion y mitigacion de vulnerabilidades y amenazas de seguridad.

o Personal de atencidn al usuario: Incluyendo a los encargados de brindar
soporte técnico y atencion al usuario. Estos usuarios necesitan capacitacion en
la deteccion y prevencion de ataques de ingenieria social como el phishing y la
suplantacion de identidad.

o Directivos y responsables de area: Incluyendo a los jefes de departamento,
e ;

coordinadores de proyectos, y otros responsables de dreas clave en la

municipalidad, Estos usuarios necesitan capacitacion en la gestion de incidentes

de lseguridad, en la implementacion de politicas de seguridad Tl y en la
promocion de una cultura de seguridad TI dentro de sus equipos de trabajo.

o Personal en general: Incluyendo a todos los usuarios de la red y sistemas de la
municipalidad. Estos usuarios necesitan capacitacion basica en la seguridad TI,
incluyendo el manejo de contrasefias seguras, la proteccion contra malware, la
navegacion segura en internet, entre otros.

|

La identificacion de estos grupos de usuarios permitird disefiar un plan de formacion y
concientizacion en seguridad Tl que se adapte a las necesidades especificas de cada
grupo, lo que contribuird a la eficacia y eficiencia del programa de seguridad T1.

c) Descripcign de las dreas temdticas a tratar en la formacién

o Politicas y normativas de seguridad TI: Esta drea tematica se enfocaria en la
comprension de las politicas y normativas de seguridad TI que rigen en la
municipalidad, incluyendo la Ley de Proteccidon de Datos Personales, la Ley de
Fim@a Electréonica vy otros estandares de seguridad reconocidos
intedrnacionalmente.

»  Gestion de contrasefias seguras: Esta drea tematica se enfocaria en la creacion
y manejo seguro de contrasefas, incluyendo la eleccion de contrasefias seguras,
la ytilizacion de gestores de contrasefias y las prdcticas para compartir
contrasefias seguras.

) Am%::nazas y vulnerahilidades de seguridad Tl: Esta drea tematica se enfocaria
en Ib identificacion de amenazas y vulnerabilidades de seguridad Tl, incluyendo
el 'phishing, el malware, los ataques de denegacion de servicio, las
vulrierabilidades de software y otros riesgos.

o Proteccidn de la informacion: Esta drea temdtica se enfocaria en la proteccion
de fa informacion de la municipalidad, incluyendo la proteccidon de los datos

'
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personales, la gestion de la informacion confidencial, la proteccion de la
informacion en transito y el almacenamiento seguro de informacion.

Uso§ seguro de dispositivos moviles: Esta drea tematica se enfocaria en la
gestion segura de dispositivos moviles, incluyendo la seguridad en el uso de
smartphones y tablets, la proteccion contra el robo y pérdida de dispositivos y
el uso de redes inaldmbricas seguras.

Gestion de incidentes de seguridad: Esta area temdtica se enfocarfa en la
geshﬁic’m de incidentes de seguridad, incluyendo la deteccion, notificacion y
res@uesta a incidentes de seguridad, asi como el manejo de situaciones de
erm%rg(-zncia.

Congientizacion y cultura de seguridad TI: Esta drea temdtica se enfocaria en la
contientizacién y promocion de una cultura de seguridad Tl en la municipalidad,
incluyendo la promocion de buenas practicas de seguridad, la identificacion de
los riesgos de seguridad y la comprension de las consecuencias de la violacion
de Ias politicas de seguridad Tl.

La descripcjon de estas dreas tematicas permitird disefiar un plan de formacion y

concientizagion en seguridad TI completo y adaptado a las necesidades de la

municipalidad. Ademads, esto contribuird a la eficacia y cficiencia del programa de

seguridad T|.

d) Seleccion de los métodos y herramientas de formacion

2]

1
Cap:acitaciones presenciales: Estas capacitaciones pueden ser impartidas por
expfertos enseguridad Tly permiten la interaccion directa entre los participantes
y elZformador. Las capacitaciones pueden incluir presentaciones, discusiones,
(3stu;dios de casos y ejercicios practicos.

Capjacitaciones en linea: Las capacitaciones en linea permiten la flexibilidad en
cuag\to a tiempo y lugar vy pueden ser impartidas mediante plataformas de
apréndizaje en linea. Estas capacitaciones pueden incluir videos, tutoriales
interactivos, pruebas en linea y foros de discusidn.

Simulaciones de ataques cibernéticos: Estas simulaciones permiten a los
participantes experimentar y aprender a detectar y responder a ataques
cibarnéticos en un ambiente seguro. Los participantes pueden aprender a
identificar vulnerabilidades en el sistema, detectar intentos de phishing v
mal’Ware, y aplicar las mejores practicas de respuesta a incidentes de seguridad.
Talleres practicos: Los talleres practicos pueden ser enfocados en la realizacion
de gjercicios practicos en los cuales se aprende a configurar, proteger y
monitorear sistemas de seguridad Tl en un ambiente controlado.

Vidéos educativos: Los videos educativos son una forma sencilla y efectiva de
tranismitir informacion sobre temas de seguridad Tl a un publico amplio y
diverso. Los videos pueden ser utilizados para ilustrar conceptos de seguridad,
presrentar casos de estudio y reforzar los conocimientos adquiridos en otras
acti%/idades de formacion,

Bolﬁftines informativos: Los boletines informativos son una forma efectiva de
mantener actualizado a un publico amplio vy diverso sobre temas relevantes en
seg&tridad Tl Los boletines pueden incluir noticias relevantes, actualizaciones de
poliiicas y normativas de seguridad, consejos de seguridad y alertas de
segLilridad.



P

e) Disefio de

1

La seleccién de los métodos y herramientas de formacion dependerd de los objetivos
del plan de formacion y concientizacidn en seguridad Tl, la disponibilidad de
las necesidades y caracteristicas de los grupos de usuarios que recibiran la

especificos
recursos, y
formacion.

un calendario de formacidn y concientizacidn

Mes Actividad Publico objetivo Método de formacion
Enero Introduccion a la seguridad Tl Todos los usuarios Capacitacion presencial
Febrero Proteccion de datos personales Personal administrativo | Capacitacién presencial
Marzo '!Deteccién y prevencion de phishing Personal de Tl Capacitacion presencial
i
Proteccidn de redes y dispositivos
Abril mdéviles Todos los usuarios Capacitacion presencial
Mayo ?oh’ticas y normativas de seguridad Tl | Gerentes y supervisores | Capacitacion presencial
|
Junio G:estién de contrasefias y autenticacion Personal de Tl Capacitacidn presencial
1
Julio Seguridad en redes inaldmbricas Todos los usuarios Capacitacion presencial
Agosto Monitoreo y deteccién de intrusos Personal de Tl Capacitacion presencial
Proteccién contra ransomware y
Septiembre | | malware Todos los usuarios Capacitacion presencial
|
Octubre R’fespuesta a incidentes de seguridad Tl Personal de TI Capacitacion presencial
\
Noviembre | | Seguridad en aplicaciones web Desarrolladores web | Capacitacion presencial
Diciembre Boletin informativo de seguridad Tl Todos los usuarios Capacitacién presencial
Este calendario tiene una duracién de 12 meses y estd disefiado para abarcar una amplia
variedad de temas de seguridad Tl relevantes para distintos grupos de usuarios. El
método de|formacién utilizado en cada actividad estd diseflado para maximizar la
efectividad tle la capacitacion y la concientizacion en cada tema. Ademas, el calendario
permite una distribucion equilibrada de las actividades de formacion a lo largo del afio,
lo que permite una mejor planificacién y seguimiento.
Implementacion del plan de formacién y concientizacién en
seguridad TI
a) Descripcidn de los roles y responsabilidades de los actores involucrados

en el plan




b)

Responsabilidades

Responsable
del plan

Este rol estard a cargo de la planificacion, coordinacidn y supervision del plan de
formacién y concientizaciéon en seguridad TI. Debers asegurarse de que el plan
se ajuste a los objetivos estratégicos de la municipalidad, asignar los recursos
necesarios, y monitorear el progreso del plan para asegurarse de que se cumplan
los plazos establecidos.

Equipo de
capacitacién y

concientizacién
|

Este equipo se encargara de disefiar e implementar las actividades de formacién
y concientizacion en seguridad TI. Deberdn tener conocimientos técnicos sélidos
en seguridad informatica, asi como habilidades de ensefianza y comunicacién
efectiva para garantizar que los mensajes sean entendidos por todos los
usuarios.

|
Gerentesy
supervisores

Los gerentes y supervisores son responsables de garantizar que los empleados
en sus dreas comprendan los riesgos de seguridad Tl y de asegurar que sus
equipos participen activamente en el plan de formacién y concientizacién en
seguridad Tl

Personal de Ti

El personal de Tl debe asegurarse de que la infraestructura de seguridad esté en
su lugar y en buen estado, y de que se cumplan las normas y politicas de
seguridad establecidas. Ademds, deberén participar en las actividades de
formacion y concientizacion para mantener sus habilidades actualizadas y
compartir sus conocimientos con otros usuarios.

Usuariog

{

|
|
!
|

Todos los usuarios de la municipalidad son responsables de utilizar los recursos
de Tl de manera segura y de cumplir con las politicas y normativas de seguridad
establecidas. Deben participar activamente en las actividades de formacién y
concientizacion y estar al tanto de las dltimas amenazas de seguridad y las
mejores practicas de seguridad TI.

t
Planificacidn d

e las actividades a realizar en la implementacién del plan

Fecha de Fecha de
Actividad Responsable(s) inicio finalizacion
Definici(}ﬁn de objetivos
esjpecificos Responsable del plan 10/09/2023 13/09/2023
Identificaéién de grupos de

usuarios Responsable del plan 14/09/2023 30/09/2023
Desarrollo del contenido Equipo de capacitacidn y

tematico concientizacion 15/10/2023 30/10/2023
Selecciop de métodos y Equipo de capacitacidon y

herramientas concientizacién 01/11/2023 25/11/2023




V.

Fecha de Fecha de
Actividad Responsable(s) inicio finalizacion
Disefio (J;Iel calendario de
formacion Responsable del plan 01/12/2023 14/12/2023
|
Implenrientacién de las Equipo de capacitacion y
sesion@:s de formacion concientizacion 01/01/2024 31/12/2024
|
Evaluacic’n‘;ﬁ de la efectividad
del plan Responsable del plan 01/12/2024 07/12/2024

¢) ldentificacidon de los recursos necesarios para la implementacion del plan

Recurso f

Descripcidn

Personal|

Equipo de capacitacion y concientizacidn, responsable del plan, encargado de

recursos humanos y jefes de areas.

Tecnologicos

Equipos de cdmputo, proyector, pizarra blanca, conexién a internet, plataforma de
e-learning, software de seguridad y sistemas de gestion de aprendizaje.

Espacios

Salas de reuniones y aulas de capacitacion.,

Materiales

Papeleria, folletos, manuales y material didactico para las sesiones de formacion.

Financieros

Presupuesto asignado para la implementacion del plan, que incluye costos de
personal, materiales, tecnologia, transporte y otros gastos relacionados.

a) Definicion

Evaluaci¢n y seguimiento del plan de formacion y
concientizacidén en seguridad Tl

de los indicadores de éxito del plan

capacitados

7

seguridad Tl, desglosado por area y nivel de cargo.

Indicador Descripcion
Numero cje
usuariosi‘ Numero de usuarios gue han completado el programa de capacitacion en

: |
Nivel de|

los usuarios

satisfaccion de

finalizar la formacion.

Porcentaje de usuarios que evallan positivamente la calidad del programa de
capacitacion en seguridad Tl en una encuesta de satisfaccion realizada al

seguridad

Reduccionide
incidentes de

Porcentaje de reduccion de incidentes de seguridad después de la
implementacion del plan, medido en comparacion con el periodo anterior a la
formacion, desglosado por tipo de incidente y departamento.




Indicador | Descripcidn

| Cumplimignto |
ide pol:’ticafs, de [Porcentaje de cumplimiento de las politicas de seguridad Tl establecidas en la

* seguridz}d Lorganizacion, medido antes y después de la implementacion del plan,
b) Planificacifm de las actividades de evaluacion y seguimiento del plan

% Actividad i Descripeion ﬁ Responsable Frecuencia |

{ chalizar una encuesta de satisfaccion a 105§

Encuesta %usuarios gque han completado el programa deg Equipo de K i T

! de (capacitacion en seguridad Tl para evaluar lay  capacitaciony - s

P ! ! S ol doity capacitacion i

{satisfaccion!calidad del programa y recopilar comentarios y; - concientizacion ‘
Esugerencias para futuras mejoras. % & ;

i f

iRealizar una evaluacion de impacto del plan:

para medir el nivel de cumplimicnto de los)

: i
{ Fvaluacion objetivos y evaluar la efectividad de lasi Responsable del .
] i s o Semestralmente
de impactojactividades de capacitacion en la reduccion de plan i
incidentes de seguridad v el cumplimiento de .
politicas.
Realizar una auditoria de seguridad interna
Auditoria {para cvaluar el nivel de cumplimiento de las
de politicas de seguridad establecidas en la Equipo de
W A ; , . 3 Anualmente
sepuridad jorganizacion y detectar dreas de mejora para seguridad Tl
interna ila implementacion de futuras iniciativas de
seguridad.

c) ldentificacion de los ajustes necesarios para mejorar el plan

Ajustes necesariosé Descripcion Responsahle |

{dentificar la necesidad de actualizar los contenidos de!

i B ; ' ) Equipo de
Actualizacion de |capacitacion para incluir nuevas amenazas de seguridad, He

capacitaciony

contenidos nuevas politicas de seguridad vy cualquier cambio en las WEeanEEE s
! : . e concientizacion i

herramientas o tecnologias utilizadas en la municipalidad. !

{

5 Evaluar si el calendario de capacitacion actual es adecuado!
Ajustes en el : ; : X Responsable del
para los usuarios y si se han realizado las sesiones de

calendario e p plan
capacitacion programadas en la fecha y hora establecidas.

Equipo de

R A Sy e e ) AR 3 B .58 1 3 5 A e 4 A

Mejora en jla itk
: 4 51 : et capacitaciony
implementagion fldentificar cualquier problema o  dificultad  on  la mlh o Ee e

concientizacion

mentacion

R e

implet del plan, como problemas técnicos o falta de

AN Y A AR A

SN SRR AR e b
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Ajustes necesnriosg Descripcion

U e

Responsabhle

MRS

ympromiso de los usuarios, y tomar medidas para abordarlos§

{

VI. Conclusiones
a) Recomendaciones para futuros planes de formacidn y concientizacion en

seguridad (Tl

o Realizar una evaluacidn de los riesgos cn seguridad Tl de manera regular para
identificar nuevas amenazas y riesgos y asi poder adaptar el plan de formacion

y copcientizacidn en consecuencia.

e Invalucrar ala alta direccion en el disefio e implementacion del plan, para lograr
un gcompromiso y apoyo mas efectivo en la asignacion de recursos vy
pres!‘upuesto.

o Utilizar una variedad de herramientas y métodos de formacion, para que los
usue{rios puedan aprender de diferentes maneras vy se sientan mas
comfprometido:s con el proceso de aprendizaje.

® Realfizar actividades de seguimiento y evaluacion periédicas para medir el
impécto del plan y hacer ajustes necesarios en consecuencia.

o Considerar la inclusion de actividades de concientizacién y formacion para los
confratistas y proveedores de servicios externos, ya que también pueden ser

b TS .
unajfuente de vulnerabilidades y riesgos en la seguridad TI.
|

Estas recomendaciones podrian ser dtiles para futuros planes de formacion vy

concientizacion en seguridad T, v ayudar a mejorar su efectividad ¢ impacto en la
s | , - L
seguridad de los sistemas de informacion.
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