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1. INTRODUCCION

El Organismo Nacional de Sanidad Pesquera (SANIPES), como entidad publica que busca cumplir con
lineamientos de Transformacion Digital y de Seguridad de la Informacién, tiene plena conciencia sobre
la importancia de cuidar sus activos de informacion y los sistemas y datos asociados con el
almacenamiento, procesamiento y transmision de la informacioén, generada para y a favor del SANIPES
con el fin de cumplir con sus objetivos institucionales.

La proteccion de los activos de informacion debe considerar la implementaciéon de controles adecuados
y eficientes que permitan garantizar la confidencialidad, la integridad y la disponibilidad de la
informacion.

El SANIPES produce y gestiona informacién inherente a su misién institucional, los cuales se guardan
en distintos medios y formatos y que deben contar con un control respectivo. El Sistema de Gestion
de Seguridad de la Informacion (SGSI) como herramienta de gestién, facilita la administracién de
riesgos de seguridad de los activos de informacion.

En el SANIPES se requiere implementar el SGSI, ya que su enfoque sistemético permite establecer,
implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la informacién para lograr
los objetivos misionales; el cual consta de politicas, procedimientos, directrices, recursos y actividades
asociados y que seran gestionadas colectivamente por la organizacién, con el fin de proteger sus
activos de informacidon. Se basa en una evaluacion de riesgos y los niveles de aceptacién de
riesgos y su tratamiento y gestion de forma eficaz.

La Implementacion del SGSI se desprende de una necesidad de proteger sus activos de Informacion,
asi como también de la obligacién como entidad publica ante la normatividad de la Secretaria de
Gobierno y Transformacion Digital de la Presidencia del Consejo de Ministros.

De lo sefialado y descrito anteriormente se formula el presente plan, el cual permite al SANIPES la
implementacion del Sistema de Gestién de Seguridad de la Informacion, basado en la Norma Técnica
Peruana NTP ISO/IEC 27001:2014.

2. OBJETIVOS DEL PLAN SGSI

2.1 Preservar la confidencialidad, integridad y disponibilidad de la informacion de la entidad
publica.

2.2 Fortalecer la cultura de seguridad de la informacién en los servidores, funcionarios y
colaboradores de la entidad publica.

2.3 Asegurar el cumplimiento normativo en materia de seguridad y confianza digital.

2.4 Gestionar de manera eficaz los riesgos, eventos e incidentes de seguridad de la informacién.

INDICADORES DE LOS OBJETIVOS DEL PLAN SGSI

Indicador Descripcion del Indicador Meta Meta Meta Evidencia
2024 2025 2026
Numero de (Ndmero de controles
controles implementados del SGSI en
implementados del | SANIPES / Total de controles 70% 85% 90% Informe de controles Implementados

SGSI en SANIPES | aplicados/seleccionados del
SGSI en SANIPES) x100
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Numero de Numero de capacitaciones
capacitaciones en ejecutadas en seguridad de la
Seguridad de la informacion en SANIPESI / Lista de Asistencia a las
Informacion Numero de capacitaciones en 90% 95% 100% | capacitaciones de Seguridad de la
Implementados en | seguridad de la informacién Informacion.
SANIPES programadas en SANIPES)
x100
Numero de (Ndmero de medidas y
medidas y documentos implementados
documentos del SGSI en el SANIPES / Acto resolutivo de la Alta direccion
0, 0, 0,

implementados del | Total de documentos o £ 2e para el SGSI

SANIPES) x100

Numero de Planes | (Numero de planes de riesgo

de riesgos programados en Seguridad
identificados en de la Informacion en
Segu”da.d, de la SOIFES regis LS et 80% 90% 100% | Informe de Planes Ejecutados
Informacién en de Planes de riesgos
SANIPES ejecutados en Seguridad de
la Informacién en SANIPES)
x100
Numero de Numero de incidentes de
Incidentes de seguridad de la informacién
Seguridad de la reportados en SANIPES /
informacion Total de incidentes de 100% 100% | 100% | Informe de Incidentes de seguridad
reportados en el seguridad de la informacién

SGSI en SANIPES | gestionados en SANIPES)

x100

La formulacién del presente Plan se encuentra alineado de manera general con el objetivo estratégico
institucional “OEI.03 Impulsar la mejora continua en la gestién institucional” y la accion estratégica
institucional “AEI 03.04 Modernizacion institucional gestionada efectivamente en SANIPES”, del Plan
Estratégico Institucional (PEI) 2021-2026 del SANIPES. Asimismo, el presente plan se encuentra
también alineado con el Plan de Transformacién Digital 2023-2025, a través de los objetivos de
gobierno digital “OGD N° 2. Fortalecer la seguridad de la informacion en todos los procesos y servicios”
y “OGD N° 4. Fortalecer las competencias digitales en materia de gobierno digital, seguridad de la
informacion y uso de las TIC a los funcionarios y usuarios de los servicios publicos”.

3. MARCO LEGAL

3.1.

3.2.

3.3.
3.4.

3.5.

3.6.

3.7.

3.8.

Ley N°30063, Ley que crea el Organismo Nacional de Sanidad Pesquera (SANIPES), y sus
modificatorias

Ley N° 29733, Ley de proteccién de datos personales, del 03 julio de 2011 y sus
modificatorias.

Decreto Legislativo 1412, que aprueba la Ley de Gobierno Digital.

Decreto Supremo N° 033-2018-PCM, que crea la Plataforma Digital Unica del Estado
Peruano y establecen disposiciones adicionales para el desarrollo del Gobierno Digital.
Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo
1412, Ley de Gobierno Digital, y establece disposiciones sobre las condiciones, requisitos y
uso de las tecnologias y medios electronicos en el procedimiento administrativo.

Decreto Supremo N° 003-2013-JUS, Aprueban Reglamento de la Ley N° 29733, Ley de
Proteccion de Datos Personales, del 22 marzo de 2013.

Decreto Supremo N° 006-2017-JUS, que aprueba el Texto Unico Ordenado de la Ley N°
27444 -Ley del Procedimiento Administrativo General, del 20 de marzo de 2017.

Resolucién Ministerial N° 004-2016-PCM, aprueba el uso obligatorio de la Norma Técnica
Peruana “NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 22. Edicién”, en todas las
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3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

3.16.

3.17.

3.18.

3.19.

entidades integrantes del Sistema Nacional de Informatica, del 08 de enero de 2016 y su
modificatoria.

Resolucién de Contraloria N° 320-2006-CG, aprueba las “Normas de Control Interno”, del 03
de noviembre de 2006 y su modificatoria.

Resolucién Ministerial N° 166-2017-PCM, modifica el articulo 5 de la R.M. N° 004-2016-PCM
referente al Comité de Gestion de Seguridad de la Informacién, de fecha 21 de junio de 2017.
Resolucién Directoral N° 001-2015-INACAL/DN, aprueba, entre otras, la Norma Técnica
Peruana NTP-ISO 9001:2015, Sistema de Gestién de la Calidad — Requisitos. Sexta Edicion,
del 05 de octubre de 2015.

Resolucién Directoral N° 014-2018-INACAL/DN, aprueban Normas Técnicas Peruanas,
Especificacién Técnica Peruana y Reporte Técnico Peruano, entre las que se encuentra la
NTP-ISO 31000:2018 Gestién del Riesgo. Directrices, 2da Edicién; del 04 de julio de 2018.
Resoluciéon de Secretaria de Gobierno y Transformacion Digital N° 003-2023-PCM/SGTD,
que aprueba el plan de implementacion del Sistema de Gestibn de Seguridad de la
Informacién en las entidades publicas, asignacién de un responsable y la creacién de un
equipo técnico multidisciplinario.

Resolucién de Presidencia Ejecutiva N° 050-2021-SANIPES/PE, que aprueba la seccion
segunda del ROF del SANIPES.

Resolucién de Presidencia Ejecutiva N°053-2021-SANIPES/PE, se aprueba el texto
integrado del ROF del SANIPES.

Resolucién de Gerencia General N° 026-2021-SANIPES-GG, que aprueba Directiva N° 004-
2021-SANIPES “Gestién de documentos normativos y orientadores en el Organismo
Nacional de Sanidad Pesquera (SANIPES)”.

Resolucién de Presidencia Ejecutiva N° 079-2022-SANIPES-PE, que crea el Comité de
Gobierno y Transformacion Digital del SANIPES

Resolucién N°14-2023-SANIPES-GG, que aprueba el Plan de Gobierno y Transformacién
Digital del Organismo Nacional de Sanidad Pesquera (SANIPES) 2023-2025.

Norma Internacional ISO/IEC 27001:2013, Tecnologia de la Informaciéon — Técnicas de
Seguridad - Sistema de Gestion de Seguridad de la Informacién — Requerimientos. Segunda
edicién, del 01 de octubre de 2013.

TERMINOS Y DEFINICIONES

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

Activo de Informacidn: Se refiere a cualquier informacién o elemento que una entidad
considera valioso y necesaria para cumplir con los objetivos del negocio.

Almacenamiento: Proceso o accién de guardar o archivar algo. En informatica es la
conservacion de la informacion(datos) empleando una tecnologia especifica.

Archivos: Un archivo es un contenedor de informacién. La mayoria de los archivos que se
utilizan contienen informacion (datos) en un formato determinado (un documento, una hoja de
célculo, imagenes, videos entre otros).

Datos: Un dato es una representacion simbodlica de un atributo o variable cuantitativa o
cualitativa. Los datos describen hechos empiricos, sucesos y entidades.

Informacién: Informacion es el nombre por el que se conoce un conjunto organizado de datos
procesados que constituyen un mensaje que cambia el estado de conocimiento del sujeto o
sistema que recibe dicho mensaje.

Sistemas: Un sistema informético se define como un conjunto de elementos fisicos y logicos
capaz de guardar y procesar informacion.

Sistema de Gestion: En las normas ISO, el Sistema de Gestion se define como "un conjunto
de elementos y actividades relacionados y coordinados que interactlan, y que, establecidas
las Politicas y Objetivos, dirigen y controlan la organizacion con el fin de lograr dichas metas".
Unidad de Organizacion: Organo, unidad organica, sub unidad organica conformada al
interior de la estructura organizacional de SANIPES.

Usuario: Identificador o nombre Unico con que se identifica a una persona para otorgarle
diversos programas, aplicaciones, sistemas y acceso a datos o informacion.
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5. CONTEXTO

El Organismo Nacional de Sanidad Pesquera (SANIPES), es un organismo técnico especializado con
autonomia técnica, funcional, econémica, financiera y administrativa, adscrito al Ministerio de la
Produccion, encargada de normar, supervisar y fiscalizar la sanidad e inocuidad en toda la cadena
productiva de los recursos y productos pesqueros y acuicolas, asi como de los alimentos (piensos),
aditivos y productos veterinarios destinados a la acuicultura.

Consejo Directivo

ofidna de Control
Institudional
sdend
Ejecutiva
|
Gerenda general [g)
|
[ ]
| Oficina de 1 Ofiana de Oficina de Asesoria
iministracién Planeamiente y i
Presupuesto
Unidad de Unidad
Contabilida d — Planeamiente y
Finanzas y Tesoreria Modernizaion
| unidad de Unidad de
Abastedimiento — Presupuesto &
Inversién Publica
Unidad de Recursos Unidad de
Humanos L Cooperadin
o
2 Direcabn de Direcdén de o
Direcdon de Habilitad " = e lhemmrle
Certificagion es Sanitaria
subdireccion de subdireccion de Subdireccion de
Sanitaria Pesquera
Subdireccn de | Subdireccién de mi m"i‘h
Inoscuidad Certificacion
B5 itaria ol

Imagen 01. Estructura Organica

6. MAPA DE PROCESOS DEL SANIPES

6.1. Mediante Resolucion de Gerencia General N° 009-2021-SANIPES/GG se aprueba el Mapa de
Procesos del SANIPES el cual consta de seis(6) procesos misionales, cinco(5) procesos
estratégicos y seis(6) procesos de soporte (imagen 02).

6.2. Actualmente SANIPES implementa la gestién de procesos bajo la Norma Técnica N° 001-
2018-SGP, actualmente estamos en un 95% del relevamiento de los procesos misionales, 56%
en estratégicos y 43% de soporte (imagen 03).
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PRODUCE, MEF,
MINCETUR
CEPLAN, SGP,
FONDEPES, TP

PRODUCE,
MINCETUR
Gobierno Localesy

Regionales
DICAPI, IMARPE,
SERNAMP, INACAL

Administradores

Poblacién

Proveedoresde
roductos y servicios

PRODUCE, MEF, PCM,
MINJUS
SERVIR, SGP,
CONTRALORIA

Proveedores de

iroductosi servicios

PE. PROCESOS ESTRATEGICOS

PE-01 Gestidn estratégica y PE-02 Gestién de modernizacién PE-03 Gestién de sistemas de
de planeamiento y transformacion digital controlinterno PRODUCE, MEF
PE-04 Gestionde imageny PE-05 Gestién de cooperaciony MINCETUR

comunicaciones convenios institucionales

PM. PROCESOS MINISIONALES

PM-01 Gestion de PM-02 Gestiénde la L,
. o n . . L 5 PM-03 Gestién de
investigacion en inocuidad normatividad y calidad o
A q fiscalizacion
y sanidad regulatoria

PM-04 Gestion de habilidades, registros y certificaciones sanitarios
PM-05 Gestién de servicios complementarios

PM-06 Gestién de sanciones

PS-01 Gestion de Tl PS-02 Gestion Documental PS-03 Gestion Legal
PS-04 Gestién de Recursos PS-05 Gestién Logistica PS-06 Gestion Financieray
Humanos

Contable
PS. PROCESOS SOPORTE

Imagen 02. Mapa de procesos

CEPLAN, SGP,
FONDEPES, ITP

PRODUCE,
MINCETUR
AutoridadesSanitarias,
Internacionales

Organizaciones
privadas del sector

Administradores

Poblacion

MEF, PCM, MINJUS

SERVIR,
CONTRALORIA

Avance de los manuales de procedimientos por tipo de

proceso
120%
100% 95% 100% 100% 100%

80%

0,
60% 56%
43%
40%
0%
Misionnales Estrategicos Soporte

®m Avance Real m®Avance Esperado

Imagen 02. Avance de relevamiento de los procesos

7. ALCANCE DEL SGSI

El plan de implementacion del SGSI 2023 - 2026 cubre en su primera fase los procesos misionales y
comprende toda la informacién producida, manipulada, transmitida, almacenada y que es de propiedad
del SANIPES, asimismo, todos los sistemas, aplicaciones y datos asociados con el almacenamiento,
procesamiento y transmisién de la informacion, generada para y a favor del SANIPES.
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8. CRONOGRAMA DE ACTIVIDADES

El cronograma para el desarrollo del presente Plan de Implementacién del Sistema de Gestion de
Seguridad de la Informacion se describe en el Anexo 01, con las actividades para el logro de la
implementacion y desarrollo de la primera fase en el afio 2024 y correspondientes a los Procesos
Misionales.

Al respecto el Pan se articula al Plan Operativo Institucional (POI) version 2, aprobado con Resolucion
de Presidencia Ejecutiva N° 078-2023-SANIPES-PE, mediante la actividad operativa Implementacion
de la Transformacioén Digital/Gestion de la Informacion y la tarea operativa elaboracion, aprobacion,
publicacién y ejecucién del Plan de Gobierno Digital .

9. RECURSOS Y PRESUPUESTO

Recursos

Como parte de la implementacion del SGSI, es necesario considerar la inclusiéon de recursos para
cumplir con la implementacién del Plan.

e Contratacion de un Oficial de Seguridad y Confianza Digital (OSCD) que permita la gestion y
ejecucion del plan de seguridad de la Informacién en el SANIPES.

o Fortalecimiento de capacidades de los recursos (Auditores interno y Oficial de Seguridad y
Confianza Digital)

e Herramientas Informaticas de Seguridad (Escaner de vulnerabilidades, Analisis y monitoreo de
Red)

Presupuesto

Las actividades programadas en el Plan de Implementacion del SGSI, para los afios fiscales 2023 al
2026, seran implementadas por el Comité de Gobierno y Transformacion Digital (CGTD) en
coordinacién con los 6rganos competentes. El presupuesto asciende a S/. 523,180.00 (quinientos
veinte y tres mil ciento ochenta y 00/100 soles).

COSTO REFERENCIAL

N° | Bien o Servicio Espegt::;a de 2023 2024 2025 2026 Total

Oficial de Seguridad y
Confianza Digital - 232811 S/0.00 | S/96,000.00 S/96,000.00 | S/96,000.00 | S/288,000.00
OSCD (CAS)

Oficial de Seguridad y
Confianza Digital -
OSCD (CAS) -
ESSALUD

Oficial de Seguridad y
Confianza Digital -
OSCD (CAS) -
AGUINALDO
Contratacion del
servicio de
Implementacion del
SGSI

Adquisicion de
Herramientas

3 | Informaticas de 2.6.6.1.3.2 S/0.00 S/39,000.00 S/39,000.00 | S/39,000.00 | S/117,000.00
Seguridad de la
Informacién

23.281.2 S/0.00 S/2,460.00 S/2,460.00 S/2,460.00 S/7,380.00

23.2814 S/0.00 $/600.00 $/600.00 S/600.00 S/1,800.00

2.3.2.7.14.98 | S/9,484.00 | S/60.516.00 S/0.00 S/0.00 S/70,000.00
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Contratacion del
servicio de Auditoria

para la evaluacién del | 2.3.2.7.14.98 S/0.00 S/39,000.00 S/0.00 S/0.00 S/39,000.00
SGSI y Capacitacién
de Auditores Internos

TOTAL S/9,484.00 | S/237,576.00 | S/138,060.00 | S/138,060.00 | S/523,180.00

Al respecto, es preciso sefialar que el monto de S/ 523,180.00 seran financiados con la base del techo
presupuestal asignados durante el inicio de cada afio fiscal y de acuerdo a la disponibilidad

presupuestal de SANIPES, sin demandar recursos adicionales.

10. MONITOREO Y EVALUACION

El monitoreo y evaluacién del presente plan se realiza a través del Oficial de Seguridad de la
informacion y del Comité de Gobierno y Transformacion Digital (CGTD) de SANIPES, permitiendo el
cumplimiento de las actividades en las fechas establecidas en el cronograma.

11. ANEXOS

ANEXO 01 - Plan de Trabajo
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SANIPES

Organismo Nacional de 3y
Sanidad Pesquera )

ITEM /ACTIVIDADES 2023

NTP ISO 27001:2014 Sistema de Gestion de Seguridad de
la Informacion (SGSI)

I Nov Dic Ene Feb Mar

11 IMPLEMENTACION DE LA ESTRUCTURA DEL SGSI

Revision de la documento con los lineamientos y estructura de

e la NTP 1S027001:2014 (SGSI) para el SANIPES

115 Aprobar la Propuesta de la Directiva del SGSI del SANIPES

117  Aprobar Metodologia de Gestion de Riesgo para el SGSI

119  Aprobar Politica de Seguridad de la Informacion

119  Aprobar Indicadores de Seguridad de la Informacion

12 GESTION Y EJECUCION DE SGSI - - -

Establecer Equipo de Seguridad de la Informacion (Lideres de

121 Sequridad de la Informacién (LSD)

122 Capacitacion a LS| del SGSI

123 Capacitaci6n a usuarios sobre el SGSI

fo}
m
a
o
m
jul
2
m
1
|

|

|

Capacitacion a Lideres Seguridad de la Informacion sobre

131 Metodologia de Gestion Riesgos

132 Identificacion y Valoracion del Activos de Informacién
1321 Inventario y Valorizacién de activos de informacién

1322  Clasificacion de la informacion

1323 Valoracion del Activo de Informacion

133 Identificacion del Riesgo

1331 Andlisis del Riesgo

1332  Identificacion de Amenazas

1333 Identificacién de Controles Existentes

1334 Identificacion de Vulnerabilidades

1335  Valoracion del Riesgo (Probabilidad/impacto)

134  Tratamiento de riesgo de seguridad de la informacién
1341  Seleccionar estrategias de tratamiento

1.34.2  Crear Plan de Tratamiento de Riesgos

1.3.43  Seguimiento y revision del Plan

Abr

Procesos Misionales

May

Jun

2024

Jul

Ago

Set

ANEXO 01 - Plan de Trabajo

Procesos Estratégicos

2025

Oct Nov Dic Ene Feb Mar Abr May Jun Jul Ago Set

Procesos de Soporte

2026

Dic Ene Feb Mar Abr May Jun Jul Ago Set Oct Nov Dic Ene
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Procesos Misionales Procesos Estratégicos Procesos de Soporte

ITEM CTIVIDADES 2023 2024 2025 2026
. ‘NTP 1SO 27001:2014 Sistema de Gestion de Seguridad de |1 L T E Mm An | My fm S0 My SE  Gm | My | EE Ene | Feb
a Informacion (SGSI)

SEGUIMIENTO, MEDICION Y CONTROL

I.EVALUACION DE DESEMPERO DEL SGSI

14.1.1  Monitoreo, medicién, andlisis y evaluacion

1412  Andlisis de indicadores

1411  Evaluacion del SGSI a usuarios

14.1.2  Anélisis de Evaluacion a usuarios sobre el SGSI

14.2 1. DECLARACION DE APLICABILIDAD (SoA)

1421  Evaluacién y Diagnostico Actual del SoA en el SANIPES

Elaboracion de la Justificacion de Inclusién o Exclusion y

1422 pocumentacion Sustentatorio del SoA del SANIPES

143 I. AUDITORIA INTERNA DEL SGSI EN LOS PROCESOS

1.4.3.1  Asignacién de Auditores intemos

1432  Capacitacion de Auditores Intemos

1433  Seleccion de Procesos a Auditar

1.4.2.4  Definicién de Criterios de Auditoria

1.4.25  Desarrollo del Plan de Auditorias

1.4.26  Comunicacion de auditorias a los duefios del proceso

1.4.2.7  Ejecucion del Plan de Auditorias

1428  Andlisis de Auditoria

MEJORAS DEL SGSI — — -

1511  Revsar resultados de evaluacion de conocimientos del SGSI

15.1.2  Redsar Directiva del SGSI

15.1.3  Reusar Politica de Seguridad de la Informacion

1514  Revsar Modelo de Gesti6n de Riesgos

1515  Revsar Indicadores de Medicion

1516 Revision del Plan de Implementacion del SGSI

1517  Revisi6n de Auditorias del SGSI

Analizar la lizacién de la i i al
SGslI

1518
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