MINISTERIO DE SALUD
HOSPITAL AMAZONICO

N° 199-2017-GOREU-DIRESA-HAYA.
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Yarinacocha, 17 de agosto de 2017.

VISTO: El Memordndum N° 640-2017-GOREU-DIRESA-HAYA, de fecha 08 de agosto del 2017,
Informe N° 011-2017-GRU-DRSL-HA-UEL y;

CONSIDERANDO:

Que, el Decreto Legislativo N° 604, “Ley de Organizacion y Funciones del Instituto
Nacional de Estadistica e Informatica — INEI”, concordc nfe con su Reglamento de
Organizacién y Funciones, aprobado mediante Decreto Supremo N° 043-2001-PCM,
establece que el INEl es el ente rector de los Sistemas Nacionales de Estadistica e
Informdtica y tiene entre sus funciones normar, promcver, conducir y supervisar el
uso de la tecnologia y el desarrolio de la informdatica oficial del pafs;

Que, mediante Ley N° 28412 - Ley Que Norma El Uso, Adquisicion Y Adecuacion Del
Software En La Administracion Pdblica, que tiene por objeto establecer las medidas
que permitan a la adminisiracion publica la contratacién de licencias de software y
servicios informdticos en condiciones de neutralidad, vigencia fecnolégica, libre
concurrencia y trato justs e igualitario de proveedores; '

Que, mediante Resclucion de Jefatura N° 090-95-INEi, se aprueba la Directiva N°
008-95-INEI/SJI “Recomenddaciones Técnicas para la Profaccion Fisica de los Equipos
y Medios de Procesamiento de la Informacion en la Addministracion Publica con la
finalidad de Proponer normas y procedimienios para preservar la seguridad de los
equipos computacionales y medios magnéiicos u opticos utilizados;

due, mediante Resolucion Jefatural N° 053-2003-INEl, se aprueba la Directiva N° 004-
2003-INEI/DTNP, sobre ‘Norma Técnica para la implementacién del Registro de
Recursos Informdticos en las instituciones de la Administracion Publica”, con la
finalidad de Disponer de un medio que sirva a las Oficir.as de Informdatica (o la gue
whaga sus veces) para regls’rror los recursos informdaticos ,nspombles en cada una de
as instifuciones, y cue permitan apoyar la admini iracién de dichos bienes,
promoviendo el corresic mantenimiento de los equipos para su conservacion 'y
operacion continua;

Que, médiante Resolucion Ministerial N° 246-2007-PCM, se aprueba el uso obligatorio
de la Norma Técnicc: Peruana “NTP-ISO/IEC 17799:2007 EDI, Tecnologia de la
Informacion. Codigo de buenas practicas para la gestion de la seguridad de Icu
informacioén. 29 Edicién”,.en todas las Entidades integrantes del Sistema Nacional de
Informatica;
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MINISTERIO DE SALUD
HOSPITAL AMAZONICO

Que, mediante Informe N° 011-2017-GRU-DRSU-HA-UEI, el Jefe de la Unidad de
Estadistica e Informdtica, solicita la aprobacién mediante un acto resolutivo -l
Directiva Administrativa N° 001-2017-GRU-RRH-HAYA, para el uso adecuado de los
Bienes Fisicos, Logicos relacionados a la administracion de red informdtica del
Hospital Amazdnico;

Que, mediante Memordndum N° 640-2017-GOREU-DIRESA-HAYA, el Director
Ejecutivo autoriza " proyectar Resoluciéon Directoral  aprobando la  Directiva
Administrativa N° 001-2017-GRU-RRH-HAYA, para el uso adecuado de los Bienes
Fisicos, Logicos relacionados a la administracion de red informatica del Hospital
AMazénico; '

Estando informado por la Unidad de Personal, con los vistos buenos de la Oficina de
Administraciéon, Asesoria Legal, v;

Con las facultades conferidas por la Resolucion Ejecutiva Regional N° 0750-2016-
GRU-GR, y el articulo ¢° y 7° inc. €). del Reglamento de Organizacién y Funciones del
Hospital Amazodnico, aprobado mediante Ordenanza Regional N° 018-2005-GRU/CR
y modificado para la denominacion formal segin R.E.R. N° 928-2006-GRU-P.

SE RESUELVE:

ARTICULO PRIMERO. - APROBAR la Directiva Administrativa N° 001-2017-GRU-RRH-
HAYA, para el uso adecuado de los Bienes Fisicos, Logicos relacionados a la
administracion de red informdtica del Hospital Amazénico; que en anexo contiene
(16 folios) cuyo fexto forma parte integrante de la presente Resolucion.

ARTICULO SEGUNDO. - ENCARGAR a la Unidad de Estadistica e Informdtica
como érgano compéehante, la difusion, implementacion, monitoreo y supervision a
fin de dar cumplimienio a la citada Directiva. .

ARTICULO TERCEROQ. - ENCARGAR a la Oficina de Comunicaciones la publicacion
de la presente Resolucion en el portal Institucional (www. hava.gob.pe).

ARTICULO CUARTO. - ENCARGAR, al Area de Registro, Escalafén, Archivo y Legajo, a
fin de notificar a los interesados un ejemplar de la presente Resolucion.

Registrese, Comuniquese y archivese,
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UNIDAD DE ESTADISTICA E INFORMATICA

DIRECTIVA ADMINISTRATIVA N° 001-2017-GRU-URH-HAYA.
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REGLAMENTO DE USO ADECUADO DE LOS BIENES FiSICOS, LOGICOS
RELACIONADOS A LA ADMINISTRACION DE RED INFORMATICA DEL
HOSPITAL AMAZONICO - YARINACOCHA

.  PROPOSITO

Definir politicas sobre el uso apropiado de los recursos informaticos y
telefénicos disponibles en el Hospital Amazdnico - Yarinacocha.

. ALCANCES

Este reglamento se aplicara a todo el persénal administrativo y
asistencial que labora permanentemente en el Hospital Amazdnico de
Yarinacocha, internos, estudiantes de las diversas universidades que
mantengan convenio vigente y a cualquier persona que tenga acceso a
los recursos informaticos asignados por la Unidad Estadistica e
Informatica.

También se aplica a todos los equipos y sistemas informaticos que la
Unidad de Estadistica e Informatica haya dispuesto para la ejecucion de
labores administrativas y/o docentes y el propio desempefio educativo
(servidores, equipos PC, laptops, equipos de comunicaciones, bases de
datos, aplicaciones que apoyen los procesos académicos o
administrativos, software licenciado, impresoras, periféricos e informacion
electronica) que se encuentren bajo responsabilidad operacional de la

Institucién.
v, -:,:{\
g;ﬂ\ . BASE LEGAL
K of
4 e Constitucion Politica del Peru.

e Ley N° 27867, Ley Organica de Gobiernos Regionales y su Modificatoria
Ley N° 27902.

e Ley N° 28612 que norma el uso, adquisicion y adecuacién del software
de la Administracién Publica.

Resoluciéon de Jefatura N° 090-95-INEI, aprueba la Directiva N° 008-95-
INEI/SJI, “Recomendaciones Técnicas para la Proteccion Fisica de los
Equipos y Medios de Procesamiento de la Informacion en la
Administraciéon Publica”.
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Resolucion de Jefatura N° 053-2003-INEI, aprueba la Directiva N° 004-
2003-INEI/DTNP, “Norma Técnica para la Implementacién del Registro
de Recursos Informaticos en las Instituciones de la Administracion
Publica”.

Resolucion de Contraloria General de la Republica N° 072-98-CG que
aprueba las Normas de Control Interno del Sector Publico.

Directiva N° 003-2011-GOBIERNO REGIONAL UCAYALI “Normas de
uso adecuado de los bienes fisicos, logicos relacionados a la
administracion de red informatica del pliego 462: Gobierno Regional del
Departamento de Ucayali.

Resolucion Ministerial N° 246-2007-PCM, donde aprueban uso
obligatorio de la Norma Técnica Peruana “NTP-ISO/ IEC 17799:2007
EDI. Tecnologia de la Informacion. Codigo de buenas practicas para la
gestion de la seguridad de la informacién. 2a. Edicién” en todas las
entidades integrantes del Sistema Nacional de Informatica.

TERMINOS Y DEFINICIONES.

Para los propésitos de esta politica se aplicaran las siguientes
definiciones:

Recursos informaticos: incluyen todo equipo informatico (servidores, pc
de escritorio, laptops, impresoras y periférico), infraestructura de
comunicaciones (médems, router, switch, accesspoint, cableado de
datos), software (oficina, desarrollo, grafico, disefio web, administracion
de dominio, administracion de base de datos, seguridad de red,
antivirus), aplicacion y sistemas desarrollados para uso del Hospital
Amazénico de Yarinacocha.

Servicios (Sistema Web de manejo de informacién de pacientes, correo
electronico, sitio web, base de datos bibliograficas), documentos
electronicos generados (word, excel, powerpoint, access, pdf, etc.) e
informacién contenida en los sistemas de informacion.

Usuario: Es todo personal administrativo y asistencial, estudiante o
cualquier otra persona no necesariamente vinculada con el Hospital
Amazonico de Yarinacocha que hace uso de un recurso informatico
interno. Todo Unico usuario asignado a un recurso informatico se
convierte automaticamente en custodio sin necesidad de documento de
por medio.
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Custodio: Es todo personal al cual se le ha asignado un recurso
informatico formalmente por documento, y que no necesariamente hace
uso directo del mismo.

Material no autorizado: incluye la transmisiéon, distribucién o
almacenamiento de todo material que viole cualquier ley aplicable. Se
incluye sin limitacién, material protegido por derechos de reproduccion,
marca comercial, secreto comercial, u otro derecho sobre la propiedad
intelectual utilizada sin la debida autorizacién y material que resulte
obsceno, difamatorio o ilegal bajo las leyes nacionales.

Red de Datos: es el conjunto de recursos informaticos que permite la
comunicacion de datos e informacién a través de todo el campus
incluyendo el Internet.

Red: incluye cualquier sistema de cableado o equipos fisicos como
routers, switches, méddems, sistemas de datos y dispositivos de
almacenamiento.

Sistemas de informacion: incluye cualquier sistema o aplicacion de
software que sea administrado por la Unidad de Estadistica e Informatica
del Hospital Amazénico de Yarinacocha y de los cuales es responsable
como SIAF, SIGA, SIP2000, SISTEMA DE MANEJO DE INFORMACION
DE PACIENTES, CONTROL DE CONTROL DE ASISTENCIA, SISTEMA
INFORUS, aplicaciones de servidor, sistemas operativos y aplicaciones

de Internet.
/ﬂm; V. GENERALIDADES
e B ) Para los propésitos de esta politica se aplicaran las siguientes
&7 definiciones:

El Hospital Amazénico de Yarinacocha y la Unidad de Estadistica e
Informatica asigna al personal administrativo y asistencial los equipos y
sistemas de informacidén necesarios para la ejecucién de las actividades
laborales administrativas, asistenciales y para apoyar las actividades
educativas de los internos y alumnados de las Universidades e Institutos,
en la medida de la disponibilidad de los mismos y con la aprobacién de
las autoridad respectiva, convirtiéndose estas personas en usuarios,
responsables por y custodios de estos recursos.
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El acceso a los equipos y sistemas de informaticos del Hospital
Amazonico de Yarinacocha es un privilegio y tiene por objetivo brindar
facilidades para cumplir con los fines educativos, de investigacion, de
servicio y laborales de cada area o ambiente en los que se asignaron.

Cada usuario tiene el deber de: respetar y custodiar la integridad de los
equipos informaticos asignados, cumplir las licencias y acuerdos
relacionado con los software adquiridos e instalados y las
aplicacionesinternas desarrolladas, asi como actuar segin politicas
implementadas en este documento .

Las violaciones a las politicas y disposiciones establecidas en este
reglamento con respecto al uso, operatividad y disponibilidad de los
recursos informaticos, puede originar en la restriccién oprohibicién del
acceso a los equipos y sistemas de informacién asignados u otras
acciones disciplinarias o legales por parte del Hospital Amazénico de
Yarinacocha.

La Unidad de Estadistica e Informatica no asume responsabilidad alguna
por el mal uso de los recursos informaticos asignados a los usuarios, sin
embargo como propietaria de los equipos y sistemas de informacion,
puede disponer de la informacién generada en ellos para apoyar las
acciones disciplinarias y legales que crea convenientes en caso que se
vea afectada por acciones de desprestigio por parte de los usuarios.

Aceptar cualquier cuenta o utilizar cualquier sistema de informacion se
constituye en aceptacion de esta politica por parte de los usuarios, aun
desconociendo este reglamento, por tal motivo se solicita a los usuarios
de estos recursos el respeto y colaboracion para el cumplimiento de las
normas que a continuacién se enuncian.

VI. POLITICAS Y NORMAS
A. SOBRE EL USO DE LOS RECURSOS INFORMATICOS.

e EIl uso de los recursos informaticos (equipos, software,
aplicaciones y sistemas, bases de datos, periféricos, documentos,
informacién y telefonia) es para asuntos relacionados con la labor
administrativa, asistencial, docente o educativa relacionada con el
Hospital Amazénico de Yarinacocha y con la actividad laboral o

http://www.haya.gob.pe
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MIETOG DE RALUD.

acadeémica para el que fue designado, siendo el uso personal
limitado.

o El empleo de los recursos informaticos de forma no indicada
expresamente por documento al responsable de la Unidad de
Estadistica e Informatica, a través de la Direccién Administrativa
del Hospital Amazénico de Yarinacocha, se encuentra por defecto
terminantemente prohibido.

e Los usuarios se limitaran a trabajar con los recursos informaticos
asignados y en caso de requerir mas recursos deberan solicitarlos
a través de su jefatura de area.

P '\‘*\n  El uso personal de los equipos, software, servicios, periféricos y
L \PpE f-‘d telefonia, excepto las aplicaciones deacceso a informacion, es

yeEcCio permitido al usuario para actividades institucionales, académicas
no comerciales, siempre y cuando esté autorizada debidamente,
acate las politicas implementadas eneste documento, no interfiera
con las actividades operativas normales de la entidad, no afecten
a los demas usuarios y no influyan negativamente en el
desempefio de tareas y responsabilidades asignadas al puesto
(personal administrativo, asistencia, académicas y/o docente), en
caso contrario debe ser negado.

e No esta permitido imprimir trabajos personales sin autorizacién de
la jefatura del area o empleando los recursos del area (papel,
toner, tinta, cinta).

e No debera usar los recursos informaticos para acceso, descarga,
transmision, distribucion o almacenamiento de material: obsceno,
ilegal, nocivo o que contenga derecho de autor, para fines
ilegales.

e No esta permitido el uso de los recursos informaticos para generar
ganancias econdémicas personales o desarrollar actividades o
labores de terceros. En el caso de los ambientes de auditorio y
sala de sesiones, queda bajo la responsabilidad de los custodios
velar por el cumplimiento de esta politica.

e En las oficinas: los equipos de computo, el software y aplicaciones
instalados en ellos, son usados Unicamente por el usuario

http://www.haya.gob.pe
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asignado o por las personas designadas por el custodio de dichos
equipos. En las oficinas, departamentos y servicios asistenciales,
los internos y alumnos pueden hacer uso de los equipos Yy
sistemas pero bajo responsabilidad del custodio y respetando las
politicas implementadas en este documento.

e No esta permitido usar los equipos informaticos, incluidas las
impresoras del Hospital Amazoénicode Yarinacocha para fines que
no sean institucionales, académicos o propias de la labor del
usuario.

e No esta permitido el uso de los equipos informaticos, servicios y
red de datos para propagar cualquier tipo de virus, gusano, o
programa de computador cuya intencién sea hostil o destructiva,
esto sera reportado a la Direccidn Administrativa para que inicie
las acciones pertinentes.

B. SOBRE LA INTEGRIDAD DE LOS RECURSOS INFORMATICOS

e Se considera que el usuario esta incurriendo en falta grave por
negligencia cuando destruye o dafa los equipos informaticos y
telefénicos que se le hayan asignado para realizar su labor o
actividad ocuando manipula cualquier otro equipo del Hospital
Amazoénico de Yarinacocha que no es de su uso normal.

o Esta prohibido manipular comidas, bebidas o por fumar cerca de

los equipos informaticos que puedan originar directa o

, indirectamente su mal funcionamiento siendo el usuario

' responsable por el deterior del mismo, en estos casos se

informara via documento a la Jefatura de la Oficina Administrativa

para que ésta determine las acciones a seguir o el remplazo del
equipo.

e No esta permitida la manipulaciébn maliciosa de los recursos
informaticos que puedan originar dafios en los servidores, equipos
pc, equipos de comunicaciones, la estructura de red, las
aplicaciones desarrolladas, la base de datos, el servicio de
internet, el correo electrénico y los servicios y/o recursos
informaticos asociados.

C. SOBRE EL ACCESO A LA RED DE DATOS

http://www.haya.gob.pe
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o La ¢uéntay la contrasefia de acceso a la Red de Datos, al Correo,
a la Intranet de la Pagina Web Institugional, a los Sistemas
Administrativos y Asistenciales, SIGA, SIAF y ofros que se creen
por la Unidad de Estadistica e Informatica, son de propiedad del
Ministerio de Economia y Finanzas, Ministerio de Salud, Hospital
Amazonico de Yarinacochay son para uso estrictamente personal
y se encuentran bajo responsabilidad del usuario al que se le
asigna dicha cuenta.

e El acceso a la red datos y a los servicios de informacién debe

ST hacerse desde un equipo debi‘d{amente registrado y/o autorizado
> ol o) por la Unidad de Estadistica g Informatica. Este equipo debe
i Q{r "} disponer de un nombre de maquina registrado en el DNS del
“\__Hfl/ Servidor de Dominio y una direcciéon IP dentro del rango de

nameros IP legitimos definidos por la Unidad de Estadistica e
Informatica del Hospital Amazoénico de Yarinacocha.

o No esta permitido el acceso desde cualquier equipo y sistemas de
informacion para obtener informacion o archivos de otros usuarios
sin su permiso o para acceder a informacion que no es de su area
o competencia, salvo requerimiento por escrito de su jefe area
inmediato o por decision de la Direccion Ejecutiva.

o No se debera usar cuentas y contrasefias ajenas a las asignadas
inicialmente al usuario por elpersonal de la Unidad deEstadistica e
Informatica. Asi mismo es responsabilidad de los usuarios no
facilitar aningin otro su cuenta y su contrasefia personal, que
puede devenir en robo de informacién o manipulacion de los
documentos electrénicos, en los equipos informaticos, salvo que
por necesidad de reparacion el personal de la Unidad de
Estadistica e Informatica los requiera para reconstruir su perfil y
documentacion en el equipo dafiado. En este caso el usuario
posteriormente tiene el derecho de solicitar el cambio de su
contrasena.

e No se permitira ningiin intento de vulnerar o atentar contra los
sistemas de proteccion o seguridad de red. Cualquier accién de
este tipo serd comunicada inmediatamente a la Direccion
Administrativa para que ésta pueda iniciar cualquier accion de
caracter administrativo, laboral o.legal que corresponda.

http://www.haya.gob.pe
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No esta autorlzad,,a,, la realizar ningin tipo de descargas vy
distribucion de archivos de 4musica, videos, juegos y similares con
fines no institucionales.

No esta autorizada la instalacion de puntos de acceso
inalambricos (accesspoint - wifi) que se encuentren fuera de la
administracién (configuracion y supervision) de la Unidad de
Estadistica e Informatica, porque implican una brecha de
seguridad a la informacion que se maneja dentro del Hospital
Amazonica - Ucayali

No estan autorizadas las acciones de usuarios, custodios o
terceros que estén destinadas a modificar, reubicar o sustraer los
equipos de computo, software, informacion, periféricos o teléfonos
para alterar o falsificar de manera fraudulenta su contenido.

El usuario no debera acceder a los sistemas de informacion,
servicios y bases de datos para los cuales no se le ha otorgado
expresamente permiso, ni imprimir informacién confidencial y
sacarla fuera de los ambientes del Hospital Amazénico de
Yarinacochacon la finalidad de publicarla o manipularla para
perjudicar el funcionamiento de la institucion.

Los accesos a los diferentes sistemas de informacion por los
usuarios deberan ser solicitados via documentacién escrita
elaborada por su respectiva jefatura de area y dirigidos hacia el
Director de la Oficina Administrativa. La Unidad de Estadistica e
Informatica, a través de su responsable, evaluara si el
requerimiento es justificable y acorde a la actividad que realiza el
solicitante, recomendando por documento o comunicacion verbal,
a la jefatura inmediata o directamente al Director Administrativo,
para evitar cualquier acceso innecesario a los sistemas y derivar
los requerimientos de los usuarios a través de los canales ya
existentes.

E! término de la relacién laboral con la institucién le faculta al
personal de la Unidad de Estadistica e Informatica a inhabilitar
inmediatamente la cuenta de usuario y/o modificar la contrasefia
actual, y transferir toda la informacién que haya creado durante su
periodo laboral al personal designado y reconocido por la jefatura
de dicha area, previa comunicacion escrita dirigida al Director
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Administrativo o a la ;Qireccién Ejecutiva del Hospital Amazonico

de Yarinacocha. =~ 7 i

D. SOBRE LA INSTALACION V USO DE SOFTWARE V
APLICACIONES

e El software y las aplicaciones que seran instalados en los equipos
informaticos seran aquellos que previamente hayan sido
estandarizados por la Unidad de Estadistica e Informatica y/o
autorizado por la Direccion Ejecutiva o Direccion Administrativa,
para lo cual se dispone de las licencias respectivas.

¢ No debera instalarse ninguin tipo de software que no se encuentre
autorizado por la Sub Unidad de Informatica ni licenciado por el
Hospital Amazoénico de Yarinacocha en los equipos informaticos.
El usuario o el custodio son responsables ante la institucién y/o
ante terceros por la instalacion y uso de cualquier software no
autorizado que haya sido colocado en el equipo informéatico de su
uso.

e No estd permitido desinstalar software, aplicaciones, borrar
archivos del sistema o cambiar configuraciones pre-establecidas
para los equipos informaticos sin supervisién o conocimiento del
personal de la Unidad de Estadistica e Informatica.

e No esta autorizada la copia o distribucion, para fines personales o
comerciales, de cualquier aplicacién o software protegido
legalmente o violar cualquier derecho de autor o términos de
licenciamiento adquiridos por el Hospital Amazénico de
Yarinacocha, sin la autorizacion escrita del propietario del
software.

¢ No esta permitido la instalacion o uso de software de espionaje,
monitoreo de trafico o programas maliciosos en la red de datos
que originen: violaciones a la seguridad, interrupciones de la
comunicacién en red, que eviten o intercepten la autenticacion del
usuario (inicio de sesién en el dominio) por cualquier método, o
que busquen acceder a recursos a los que no se les ha permitido
expresamente el acceso.
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Toda instalacion, desinstalacion o traslado de software incluyendo
los de "dominio publico” o de "distribucién libre desde y hacia un
equipo informatico de la facultad requiere autorizacion vy
coordinacién previas con la Unidad de Estadistica e Informatica.

El usuario es consciente y reconoce los derechos de la entidad al
usar una licencia de software adquirido por la institucion en un
equipo informatico del Hospital Amazdnico de Yarinacocha.

Cualquier software o aplicacion instalado en un equipo informatico
que no cumpla con lo estipulado anteriormente, sera desinstalado
sin aviso previo y sin que ello origine ninguna responsabilidad del
personal de la Unidad de Estadistica e Informatica o de la propia
Institucion.

. SOBRE EL USO DEL CORREO ELECTRONICO

Esta prohibido usar los equipos de computo de la Instituciéon para
enviar mensajes de amenaza o acoso a los usuarios de la
institucion o externos, lo cual serd comunicado a las autoridades
correspondientes para la sancion inmediata del usuario y el
seguimiento respectivo de la Unidad de Estadistica e Informatica.

No esta permitido el envio de correos de tipo spam o con
comunicaciones fraudulentas desde las cuentas institucionales,
que originen dafios a la imagen de la Institucion; tampoco esta
permitido remitir correos con mensajes, imagenes o videos
obscenos o inmorales desde o hacia la Institucién.

No esta permitido usar identidades falsas en mensajes de correo
electrénico, ya sea con direcciones ficticias o con una identidad
que no sea la (cuenta de correo personal).

No esta permitido usar las comunicaciones electronicas para violar
los derechos de propiedad de los autores, revelar informacion
privada sin el permiso explicito del duefio, dafiar o perjudicar de
alguna manera los recursos disponibles electrénicamente, para
apropiarse de los documentos de la facultad.
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e Todas las politicas incluidas en este documento son aplicables al
correo electronico institucional. El correo electronico debe usarse
de manera profesional y cuidadosa, tomando especial cuidado en
evitar el envio a destinatarios dudosos o destinatarios colectivos.
Las leyes de derechos de autor y licencias de software también
aplican para el correo electrénico.

o Los mensajes de correo electrénico institucional (dominio
www.haya.gob.pe) deben ser eliminados una vez que la
informacion contenida en ellos ya no sea de utilidad.

e No es aceptable el uso de correo institucional para participar en
una cadena de correos, se recomienda borrar este tipo de
mensajes en el momento de recepcionarlo.

e En ningun caso es permitido suplantar cuentas de usuarios
ajenos.

F. SOBRE EL ACCESO A INTERNET Y OTROS SERVICIOS WEB

e No esta permitido el uso indebido de los recursos de internet con
fines personales no institucionales.

e No estd permitido acceder a internet con fines comerciales o
recreativos (juegos, chat, radio por internet, blogs de musica y
video para descargar o escuchar en linea, conversacién en tiempo
real).

e No esta permitido usar cualquier tipo de conversacién en linea, sin
el requerimiento respecto y/o el permiso expreso de la Direccion
Ejecutiva o Direccién Administrativa.

e No esta permitido degradar el ancho de banda de la conexion de
Internet, debido a descargas de archivos de musica, drivers,
imagenes, videos, etc., o empleo de radio o video en linea, no
autorizado.

e El responsable de la Unidad de Estadistica e Informatica
acogiendo las directivas de la entidad determinara los estandares
para los contenidos considerados como oficiales para uso
institucional y de investigaciébn asi como los necesarios para el
desempefio de la labor administrativa y asistencial. Cualquier otra

http://www.haya.gob.pe




REGLAMENTO DE USO ADECUADO DE LOS BIENES FiSICOS, LOGICOS RELACIONADOS A LA
ADMINISTRACION DE RED INFORMATICA DEL HOSPITAL AMAZONICO - YARINACOCHA

pagina o sitio web puede ser bloqueado sin necesidad de
comunicacién al usuario.

o El encargado o encargada del disefio y/o mantenimiento del sitio
web o WEBMASTER, que manipule informacion referente a la
institucion debe acogerse a las politicas de la Entidad incluyendo
derechos de autor, leyes sobre obscenidad, calumnia, difamacion
y pirateria de software. El contenido debe ser revisado
periédicamente para asegurar su veracidad.

G. SOBRE LA PRIVACIDAD DEL USUARIO DE LOS RECURSOS
INFORMATICOS

e Cuando los equipos y sistemas informaticos funcionan
correctamente el usuario puede considerar que los datos
generados en estos son informacién privada a menos que él
mismo realice alguna accion para revelarlos a otros. Los usuarios
deben estar conscientes sin embargo que ningun sistema de
informacion es completamente seguro, y que hay personas dentro
y fuera de la institucion que pueden encontrar formas de tener
acceso a la informacién.

e EIl personal de soporte técnico tiene la autoridad para acceder
archivos individuales o datos cada vez que deban realizar
mantenimiento, reparacion o chequeo de equipos de cémputo,
también tiene la facultad de eliminar archivos innecesarios que
degradan el buen funcionamiento del equipo y que no estén
autorizados ( software no autorizado, archivos de musica y video).

e Cuando se sospeche de uso indebido de los recursos
informaticos, el personal de la Unidad de Estadistica e Informatica,
con la autorizacion respectiva puede acceder a cualquier cuenta,
datos, archivos, o servicio de informacién perteneciente al usuario
involucrado para investigar e informar a las autoridades
respectivas.

e El personal de la Unidad de Estadistica e Informatica esta
autorizado a monitorear los sistemas de informacion de la
institucion para salvaguardar la integridad, disponibilidad,
seguridad y desempefio correcto de los mismos y ejecutar las

http://www.haya.gob.pe




oIRECCION
EIECUTIVA

= :
|

REGLAMENTO DE USO ADECUADO DE LOS BIENES FisicOs, LOGICOS RELACIONADOS A LA
ADMINISTRACION DE RED INFORMATICA DEL HOSPITAL AMAZONICO - YARINACOCHA

acciones pertinentes como: negacion, restriccibn de acceso de
usuarios o sistemas, aislamiento y desconexiéon de equipos o
servicios.

La Unidad de Estadistica e Informatica monitoreara la carga de
trafico de la red y cuando sea necesario tomara accién para
proteger la integridad y operatividad de sus redes, recolectando
estadisticas de utilizaciéon basado en las direcciones de red,
protocolo de red y tipo de aplicacién, restringiendo las actividades
del usuario y el uso de las aplicaciones innecesarias cuyo uso
resulte en la degradacion del rendimiento del trafico y se informara
a la autoridad respectiva.

VIl. INCUMPLIMIENTO DE LAS POLITICAS

La institucidn hara responsable al usuario de las consecuencias
derivadas por el incumplimiento de las politicas y normas
establecidas en este documento. La Entidad se reserva el derecho
de evaluar periédicamente el cumplimiento de este reglamento.

Cualquier accién disciplinaria derivada del incumplimiento de la
misma (tales como Illamadas de atencién, suspensiones,
expulsiones o despidos), sera considerada de acuerdo a los
procedimientos establecidos por la institucién y en estricto acato a
las directivas y reglamento interno de la Entidad.

El usuario que no cumpla con el uso correcto del software sera
directamente responsable de las sanciones legales derivadas de
sus propios actos y de los costos y gastos en que pudiera incurrir
la institucion en defensa por el uso no autorizado o indebido de
licencias de software.

NOTIFICACION DEL REGLAMENTO

La Unidad de Estadistica e Informatica establecera un Acta de
Compromiso que firmaran todos los usuarios al momento de recibir el
presente reglamento.
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IX. APLICACION V CUMPLIMIENTO

Esta politica aplica a todos los trabajadores administrativos,
asistenciales, internos de medicina, estudiantes de Universidades vy
Centros Técnicos. Cualquier usuario que viole este reglamento sera
objeto de sancién disciplinaria pertinente, sea su relacién de cualquier
tipo (laboral, académica, etc.).
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Acta de Compromiso de cumplimiento del Reglamento de Uso de
Equipos y Sistemas Informaticos.

Considerando lo expresado en el Reglamento de Uso de los Equipos y
Sistemas Informaticos YO,

......................................................................................... en mi

Calidad de........ccoooviiiein. (Empleado administrativo, asistencial,
/:”“77 f",*;/.m alumno), condocumento de identidad, manifiesto que he leido y
( _,6 ZJ entendido en su totalidad el reglamento y las politicas estipuladas, por
L omfecion esta razéon yo me comprometo a cumplir con ellas. Asimismo reconozco

EJHCUTIVA

et que mi incumplimiento podria originar responsabilidad personal e
institucional y derivar en sanciones internas y/o legales. Por lo tanto
acepto que puedo ser sancionado como corresponda a las directivas
internas, el reglamento de trabajo y cualquier otra sancién de tipo legal

civil o penal.
_ Fechaliwisisss.  E— Loviiiiiiann,
¢
|
Usuario de Equipo y/o Sistema Jefe de la Oficina Administrativa
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