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REGISTRO NACIONAL DE IDENTIFICACIÓN Y ESTADO CIVIL 
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Anexo N° 01 
 

CODIFICACIÓN 

En base al cuadro de cargo estructural, se ha asignado al grupo ocupacional el siguiente código: 
 

CLASIFICACIÓN 
CLASE DE 

CARGO 
CARGO ESTRUCTURAL 

CÓD. DE 
CLASIFIC 

Empleado de  
Confianza (EC) 

 
Asesor(a) 
 

Oficial de Seguridad y Confianza Digital 02 

 
 
Funciones del cargo: 

          

Funciones del Cargo Estructural 

a) Coordinar la implementación, operación, mantenimiento y mejora continua del SGSI de la 
entidad, atendiendo las normas en materia de seguridad de la información, gestión de 
riesgos de seguridad de la información, gestión de incidentes de seguridad de la 
información, seguridad digital y confianza digital.  

b) Coordinar con las unidades de organización de la entidad las acciones orientadas a 
implementar y/o mantener el SGSI, de acuerdo con lo establecido por la alta dirección y las 
normas en materia de seguridad de la información, gestión de riesgos de seguridad de la 
información, gestión de incidentes de seguridad de la información, seguridad digital y 
confianza digital.  

c) Formular y proponer políticas, procedimientos y planes en materia de seguridad de la 
información, gestión de riesgos de seguridad de la información, gestión de incidentes de 
seguridad de la información, seguridad y confianza digital. 

d) Promover la conformación y adecuada operación del equipo de respuestas ante incidentes 
de seguridad de la información.  

e) Proponer medidas para la gestión de riesgos e incidentes de seguridad de la información, 
seguridad digital y ciberseguridad.  

f) Crear y mantener un registro de los eventos e incidentes de seguridad de la información 
identificados.  

g) Comunicar al CNSD los incidentes de seguridad digital críticos que afecten a los procesos 
misionales o servicios que brinda la entidad, y de ser el caso, coordinar y/o participar en su 
atención con el CNSD.  

h) Planificar y coordinar la ejecución de pruebas de evaluación de vulnerabilidades de los 
aplicativos informáticos, sistemas, infraestructura, datos y redes que soportan los servicios 
digitales, procesos misionales o relevantes de la entidad.  

i) Elaborar informes de los riesgos e incidentes de seguridad de la información críticos para la 
entidad pública e informarlos a la máxima autoridad administrativa.  

j) Informar a la máxima autoridad administrativa acerca de los riesgos de seguridad de la 
información, incidentes de seguridad de la información críticos, avances y dificultades en la 
implementación u operación del SGSI, resultados de las auditorías de seguridad de la 
información internas y/o externas realizadas anualmente a la entidad, y sobre la aplicación 
efectiva de las normas en materia de seguridad de la información, gestión de riesgos de 
seguridad de la información, gestión de incidentes de seguridad de la información, seguridad 
digital y confianza digital. 

k) Coordinar con el CNSD acciones de sensibilización y capacitación para los funcionarios y 
servidores civiles de la entidad sobre seguridad de la información, gestión de riesgos de 
seguridad de la información, gestión de incidentes de seguridad de la información, seguridad 
digital y confianza digital.  

l) Coordinar con el Oficial de Gobierno de Datos y el Oficial de Datos Personales en todas las 
cuestiones relativas a la implementación de controles de seguridad de la información 
relacionados con las materias de gestión de datos y protección de datos personales en la 
entidad, respectivamente.  
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m) Coordinar con el Líder de Gobierno y Transformación Digital, lo concerniente a iniciativas y 
proyectos en materia de seguridad y confianza digital.  

n) Coordinar con los dueños de procesos, propietarios de riesgos y responsables de las 
unidades de organización de la entidad su apoyo en la gestión de riesgos e implementación 
de los controles de seguridad de la información identificados en sus ámbitos de 
competencia, así como en la gestión de incidentes de seguridad de la información.  

o) Liderar a los CSCD designados en la entidad pública para la adecuada implementación del 
SGSI. 

p) Asegurar y supervisar la adopción y uso de estándares, normas técnicas y mejores prácticas 
de seguridad de la información ampliamente reconocidos por parte de la unidad de 
organización de tecnologías de la información cuando ésta adquiera, tercerice o desarrolle 
software o implemente otro tipo de soluciones tecnológicas. 

q) Coordinar con la unidad de organización responsable de las tecnologías de la información o 
la que haga sus veces en la entidad, cuando corresponda, en los temas relativos a sus 
responsabilidades.  

r) Otras responsabilidades afines que le sean asignadas por el titular de la entidad o la máxima 
autoridad administrativa. 

 
Requisitos del cargo: 

 

Perfil del cargo estructural 

Formación Académica: 

 
a) Grado o Formación académica 

Bachiller o Titulado en ingeniería de sistemas o ingeniería de sistemas e informática, 

ingeniería informática o ingeniería de software o ingeniería electrónica o ingeniería de 

telecomunicaciones o ingeniería industrial o ciencias de la computación o ramas afines a la 

materia.  

 

b) Diplomaturas, programas y/o cursos: 
Diplomatura, programa y/o curso en seguridad de la información, ciberseguridad o NTP-
ISO/IEC 27001 o equivalente. 
Diplomatura, programa y/o curso en gestión de riesgos o gestión de riesgos de seguridad de 
la información o NTP-ISO/IEC 27005 o NTPISO 31000 o equivalente. 
 

Las condiciones sobre las diplomaturas, programas y cursos se sujetan a las disposiciones establecidas por la Autoridad 
Nacional del Servicio Civil (SERVIR). 

 

De acuerdo a la DIRECTIVA N° 001-2023-PCM/SGTD 
 

Conocimiento: 

 
a) Regulación nacional y estándares internacionales en seguridad y confianza 

digital  

- Regulación en materia de seguridad digital, gobierno digital, transformación 

digital, confianza digital, seguridad de la información, interoperabilidad, 

computación en la nube, ciberseguridad, o protección de datos personales. 

- Estándares, marcos de referencia o metodologías para la gestión de riesgos de 

seguridad de la información, auditorías de seguridad de la información, 

ciberseguridad y protección de datos personales. 

 

b) Aplicación y uso de tecnologías digitales  

- Metodologías, buenas prácticas y/o marcos de referencia para establecer 

procesos de desarrollo de software o sistemas de información seguros. 
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- Sistemas y plataformas para: 

• Gestionar el acceso de usuarios a los sistemas de información o 

plataformas digitales. 

• Gestionar arquitecturas y/o sistemas de seguridad de red y perimetral. 

• Otros que sean de valor para la seguridad de la información de la entidad.  

 
De acuerdo a la DIRECTIVA N° 001-2023-PCM/SGTD 

 

Experiencia: 

(…) 

 
a) Experiencia profesional 

Para determinar la experiencia mínima del OSCD, la entidad pública puede tomar como 
referencia las siguientes alternativas: 
 
1.  Profesional con dos (02) años desempeñando roles o cargos como director o jefe de 

seguridad de la información, oficial de seguridad de la información u oficial de seguridad 
digital o afines en entidades públicas o privadas; o 
 

2. Profesional con tres (03) años desempeñando roles o cargos como gestor, coordinador o 
líder implementando SGSI, auditor de seguridad de la información, en entidades públicas 
y/o privadas; o 

 
3. Profesional con tres (03) años desempeñando roles o cargos como gestor, coordinador o 

líder gestionando riesgos de seguridad de la información, incidentes de seguridad de la 
información o ciberseguridad en entidades públicas y/o privadas; o 

4. Profesional con cuatro (04) años desempeñando roles o cargos como especialista o 
analista en proyectos de implementación y/o operación y/o mantenimiento de SGSI o 
procesos para la gestión de riesgos de seguridad de la información, incidentes de 
seguridad de la información, ciberseguridad, y/o afines, en el sector público y/o privado 
 

La entidad pública, conforme a su contexto, estructura, necesidades y objetivos, puede establecer una experiencia 
profesional del OSCD superior a la señalada en el numeral 5.1.3 de la presente Directiva, ya sea en años, roles, cargos 
ejercidos y/o experiencia en la aplicación de estándares o marcos de referencia exigibles en el sector al que pertenece  
 
La formación y la experiencia profesional deben contar con la documentación sustentatoria correspondiente.  

 
De acuerdo a la DIRECTIVA N° 001-2023-PCM/SGTD 
(…) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


