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RESOLUCION DE DIRECCION EJECUTIVA N° 000268-2023-MIDIS/PNADP-DE

VISTOS:

El Informe N° 015-2023-MIDIS/PNADP-UTI del 17 de abril de 2023, de la Unidad de
Tecnologias de la Informacion; el Memorando N° 2335-2023-MIDIS/PNADP-UPPM del 12 de
diciembre de 2023, de la Unidad de Planeamiento, Presupuesto y Modernizacion; el Informe N° 099-
2023-MIDIS/PNADP-UPPM-CMG de la Coordinadora de Modernizacién de la Gestion; y el Informe
N° 436-2023-MIDIS/PNADP-UAJ del 27 de diciembre de 2023 de la Unidad de Asesoria Juridica; y,

CONSIDERANDO:

Que, mediante Decreto Supremo N° 032-2005-PCM, modificado por el Decreto Supremo N°
062-2005-PCM, el Decreto Supremo N° 012-2012-MIDIS y el Decreto Supremo N° 002-2021-MIDIS,
se crea el Programa Nacional de Apoyo Directo a los Mas Pobres “JUNTOS?”, el cual tiene por finalidad
ejecutar transferencias directas en beneficio de los hogares en condicién de pobreza o pobreza
extrema de acuerdo con el Sistema de Focalizacion de Hogares (SISFOH), priorizando
progresivamente su intervencién a nivel nacional. EI Programa promueve en los hogares, con su
participacion y compromiso voluntario, el acceso a los servicios de salud y educacion, orientados a
mejorar la salud y nutricion preventiva materno-infantil y la escolaridad sin desercion;

Que, la poblacion objetivo del Programa Nacional de Apoyo Directo a los Mas Pobres
“*JUNTOS”, son los hogares integrados por gestantes, nifias, niflos y/o adolescentes en condicion de
pobreza, hasta que culminen la educacién secundaria o cumplan diecinueve afios, lo que ocurra
primero. Los hogares se comprometen a cumplir los compromisos establecidos por el programa;

Que, mediante Resolucion Ministerial N° 278-2017-MIDIS, se aprueba el Manual de
Operaciones del Programa Nacional de Apoyo Directo a los Mas Pobres “JUNTOS”, el cual constituye
el documento técnico normativo de gestion institucional, que determina la estructura orgénica,
describe sus funciones generales, las funciones especificas de las unidades que lo integran, asi como
la descripcion de los procesos estratégicos, misionales y de apoyo del Programa;

Que, en mérito a las normas sefialadas, la Direccién Ejecutiva es la maxima autoridad
ejecutiva y administrativa del Programa Nacional de Apoyo Directo a los Mas Pobres “JUNTOS”,
teniendo entre sus funciones la emisidon de Resoluciones de Direccion Ejecutiva en asuntos de su
competencia,

Que, el articulo 20 del Manual de Operaciones establece que “La Unidad de Unidad de
Tecnologias de la Informacién es responsable de planificar, ejecutar, monitorear y evaluar el
desarrollo, implementacion y mantenimiento de soluciones Tecnoldgicas de la Informacion (TI) en
ol daramente 20 S apoyo a las Unidades del Programa, y de la Secretaria de Gobierno Digital de la Presidencia del
Wotvo: Doy V- 8- Consejo de Ministros (PCM)”;
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Que, mediante Informe N° 015-2023-MIDIS/PNADP-UTI del 17 de abril de 2023, la Unidad de
Tecnologias de la Informacion formula la propuesta normativa denominada “Pautas para la gestion
s} de riesgos de seguridad de la informacion”, sefialando que permitira prevenir los efectos de las
Firmado digitamente por SLVA vulngrabll!da_ldes d_e Iog activos _de mformamén del Programa, garantizando la disponibilidad,
S L obaaaa biana FAU confidencialidad e integridad de la informacion;

Motivo: Doy V° B®
Fecha: 27.12.2023 14:36:43 -05:00

Que, con Memorando N° 2335-2023-MIDIS/PNADP-UPPM del 12 de diciembre de 2023, la

Unidad de Planeamiento, Presupuesto y Modernizacién hace suyo y traslada el Informe N° 099-2023-
MIDIS/PNADP-UPPM-CMG de la Coordinadora de Modernizacién de la Gestién, concluyendo que las

“Pautas para la gestién de riesgos de seguridad de la informacién”, se encuentra articulada a las

Fmado daiaimeneporaviLA normas de control interno, al macroproceso ‘Modernizacion y gestion de la calidad’, proceso de
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‘Gestion de la calidad’ y al subproceso de ‘Analisis y Mejora Continua’ establecido en el Manual de
Operaciones, y contribuye al componente insumo ‘Normatividad vigente’ y resultados esperados
establecidos en la cadena de valor aprobada con Resolucién de Direccién Ejecutiva N° 137-2020-
MIDIS-PNADP-DE, emitiendo opinién favorable para su aprobacion;

Que, con Informe N° 436-2023-MIDIS/PNADP-UAJ del 27 de diciembre de 2023, la Unidad
de Asesoria Juridica estima viable la emision de la Resolucion de Direccion Ejecutiva que apruebe el
documento normativo antes indicado;

Con el visado de la Unidad de Tecnologias de la Informacién, de la Unidad de Planeamiento,
Presupuesto y Modernizacion, y de la Unidad de Asesoria Juridica;

En ejercicio de las facultades previstas en el Decreto Supremo N° 032-2005-PCM, modificado
por el Decreto Supremo N° 062-2005-PCM, el Decreto Supremo N° 012-2012-MIDIS y el Decreto
Supremo N° 002-2021-MIDIS; la Resolucién Ministerial N° 068-2020-MIDIS; y estando a lo
establecido por el Manual de Operaciones del Programa Nacional de Apoyo Directo a los Mas Pobres
“JUNTOS”, aprobado por Resolucién Ministerial N° 278-2017-MIDIS;

SE RESUELVE:

Articulo 1.- Aprobar las Pautas para la gestion de riesgos de seguridad de la informacion del
Programa Nacional de Apoyo Directo a los Mas Pobres “JUNTOS”, que en anexo forma parte
integrante de la presente Resolucion.

Articulo 2.- Encargar a la Unidad de de Tecnologias de la Informacion la implementacion y
socializacion del documento aprobado en el articulo 1 de la presente Resolucién, entre los integrantes
del Programa, y que las Unidades realicen las acciones necesarias para la aplicaciéon respectiva.

Articulo 3.- Disponer que la Unidad de Comunicaciéon e Imagen publique la presente
Resolucién en el Portal de Transparencia Estdndar y en el Portal Institucional del Programa Nacional
de Apoyo Directo a los Mas Pobres “JUNTOS” (www.gob.pe/juntos), en el plazo de dos (02) dias
desde su emision.

Registrese y comuniquese.
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1. OBJETIVO

Establecer las pautas para identificar, analizar, evaluar y tratar los riesgos a los que estan expuestos
los activos de la informacion del Programa Nacional de Apoyo Directo a los Mas Pobres “JUNTOS”,
en adelante el Programa JUNTOS; a fin de implementar medidas de control para garantizar la
confidencialidad, integridad y disponibilidad de la informacién importante como parte del Sistema de
Gestion de Seguridad de la Informacién.

2. ALCANCE

Aplica a todos los procesos y/o actividades en los cuales se dispone de activos de informacidn; asi
como en los puestos de interaccion vinculantes de las unidades organicas del Programa JUNTOS.

3. BASE LEGAL

3.1
3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10
3.11

3.12

3.13

3.14

3.15

Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado y modificatorias.

Ley N° 29792, Ley de creacion, organizacion y funciones del Ministerio de Desarrollo e Inclusion
Social.

Decreto Supremo N° 103-2022-PCM que aprueba la Politica Nacional de Modernizacion de la
Gestidn Publica al 2030.

Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley N° 27444
— Ley del Procedimiento Administrativo General.

Decreto Supremo N° 032-2005-PCM, que crea el Programa Nacional de Apoyo Directo a los
Mas Pobres “JUNTOS”, modificado por los Decretos Supremos N° 062-2005-PCM N° 012-
2012-MIDIS y 002-2021-MIDIS.

Resolucién de Secretaria de Gobierno Digital N° 001-2017-PCM/SEGDI, que aprueba el
Modelo de Gestién Documental en el marco del Decreto Legislativo N° 1310.

Resolucién Ministerial N° 278-2017-MIDIS, que aprueba el Manual de Operaciones del
Programa JUNTOS.

Resolucién Ministerial N° 138-2021-MIDIS, que aprueba el Manual N° 004-2021-MIDIS —
“Manual para la Gestién de Riesgos de Procesos en el Ministerio de Desarrollo e Inclusién
Social”.

Norma Internacional ISO/IEC 27001: Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion. Requisitos.

Norma Internacional ISO 31000:2018 Directrices para la Gestién de Riesgos

Norma Técnica Peruana NTP-ISO/IEC 27005:2018 Técnicas de la seguridad. Gestion de
riesgos de seguridad de la informacion

Norma Técnica Peruana NTP-ISO/IEC 17799:2007 Tecnologia de la Informacién. Cédigo de
Buenas Practicas para la Gestién de la Seguridad de la Informacién.

Norma ISO/IEC 27005:2011 Tecnologia de la Informacion. Técnicas de seguridad. Gestién de
Riesgos de Seguridad de la Informacion.

Resoluciéon de Direccion Ejecutiva N° 205-2023-MIDIS/PNADP-DE, que aprueba la
reconformacién del Comité de Gobierno y Transformacion Digital del Programa Nacional de
Apoyo Directo a los Mas Pobres “JUNTOS”.

Resoluciébn de Direcciobn Ejecutiva N° 204-2023-MIDIS/PNADP-DE, que actualiza la
denominacién del Oficial de Seguridad y Confianza Digital del Programa Nacional de Apoyo
Directo a los Mas Pobres “JUNTOS”.

4. SIGLAS Y DEFINICIONES

4.1

4.2

4.3

Activo de informacién: Es todo aquello que contenga informacion, que la institucién valora y
por lo tanto debe proteger.

Administrador/a de riesgos de Seguridad de la informacion: Este rol es asumido por el/la
Oficial de Seguridad y Confianza Digital.

Amenaza: Causa potencial de un incidente no deseado que puede resultar en dafio al sistema
u organizacion.
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4.4  Andlisis de riesgos: Uso sistematico de informacién para identificar amenazas y estimar el
riego.

4.5 Confidencialidad: Garantizar que la informacion sea accesible Unicamente para quienes
tengan acceso autorizado.

4.6 Consecuencia: Resultado de un acontecimiento que afecta los objetivos de la organizacion.
Una consecuencia puede ser cierta o incierta y, en el contexto de la seguridad de la informacion,
suele ser negativa.

4.7 Control: Medida que el Programa JUNTOS establece para afrontar o responder al riesgo. Los
controles incluyen, pero no se limitan a cualquier, proceso, politica, dispositivo, practica u otras
condiciones y/o acciones que mantengan y/o modifiquen un riesgo.

4.8 Control existente: Medida que el Programa JUNTOS viene realizando y que contribuye a
afrontar el riesgo identificado.

4.9 Criticidad: Valor que determina la dependencia del proceso con el activo. A mayor valor de
criticidad mayores consecuencias para el negocio supone la pérdida del activo.

4.10 Disponibilidad: Garantizar que los usuarios tengan acceso a la informacion y activos
asociados para cuando sea necesario.

4.11 Duefo/a del proceso: Es quien tiene la responsabilidad y la autoridad definidas para disefar,
implementar, controlar y mejorar los procesos a su cargo, con el proposito de asegurar que se
cumpla el resultado previsto.

4.12 Equipo de gestion de riesgos de Seguridad de la informacién: Es el equipo conformado
para atender la gestion de riesgos y que es liderado por el Oficial de Seguridad y Confianza
Digital.

4.13 Evaluacién de riesgos: Procesos de comparacion del riesgo estimado frente a los criterios de
riesgo para determinar el significado de riesgo.

4.14 Gestion del riesgo: Conjunto de acciones y actividades que realiza el Programa JUNTOS para
identificar, evaluar y tratar el riesgo.

4.15 Impacto: Magnitud de las consecuencias que pueden ocasionar a la entidad en caso de riesgo
se materialice.

4.16 Integridad: Salvaguardar la exactitud e integridad de la informacion y activos asociados.

4.17 Matriz de riesgo: Instrumento que permite consolidar la informacion referente a los riesgos
identificados en el Programa JUNTOS, lo cual incluye el tipo, causas, consecuencias y nivel de
riesgo, asi como los controles identificados para afrontarlos.

4.18 Nivel del riesgo: Magnitud de un riesgo o combinacidn, expresada en términos de la
combinacion de consecuencias y su probabilidad.

4.19 Plan de tratamiento: Documento que contiene controles, actividades, plazos, responsables,
para afrontar los riesgos identificados.

4.20 Probabilidad: Posibilidad que algo suceda.

4.21 Propietarios delos activos de lainformacidon: Son los responsables de administrar, proteger
y mantener los activos de la informacién haciéndolos accesibles a los usuarios; asimismo de
monitorear el cumplimiento de los controles de seguridad en los activos que se encuentran bajo
su custodia.

4.22 Riesgo: Es una combinacion de las consecuencias que pueden seguir a la ocurrencia de un
evento no deseado y de la probabilidad de la ocurrencia del evento.

4.23 Riesgo residual: Nivel de riesgo obtenido de la valoracién realizada después de la
implementacién de controles establecidos para el riesgo.

4.24 Seguridad de la Informacién: Preservar la confidencialidad, integridad y disponibilidad de la
informacion; ademas de también pudiendo involucrar caracteristicas como la autenticidad,
responsabilidad, no repudio y fiabilidad.

4.25 Usuarios de los activos de informacidon: Son aquello servidores, personal temporal,

consultores y proveedores de bienes y/o servicios y personas externas a la entidad que utilizan
los activos de la informacién de esta, para desarrollar sus actividades.
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4.26 Vulnerabilidad: Debilidad de un activo o grupo de activos que puede ser explotados por una o
mas amenazas.

4.27 Sl: Seguridad de la Informacion.
4.28 UTI: Unidad de Tecnologias de la Informacion.

5. DESARROLLO

5.1 Organizacion para la gestién del riesgo de seguridad de la informacion (Sl)

A continuacién, se presentan los roles y responsabilidades para ejecutar la gestién de riesgos
de seguridad de la informacion:

TABLA N° 01: ROLES DEL EQUIPO PARA LA GESTION DE RIESGOS DE S|

ROL RESPONSABILIDADES

Oficial de Seguridad y | e Participar en todas las etapas de la gestién de riesgos de seguridad

Confianza Digital de la informacioén.

o Realizar capacitaciones sobre la gestién de riesgos de seguridad de
la informacion.

e Brindar asistencia a los duefios de procesos sobre la gestion de
riesgos de seguridad de la informacion.

e Reportar de manera semestral al Comité de Gobierno vy
Transformacion Digital, el estado de cumplimiento de las acciones de
tratamiento detalladas en el Plan de tratamiento de riesgos de
seguridad de la informacién (PNADP-UTI-GMC-F-006).

Duefio/a del proceso e Participar en las etapas de evaluacion de riesgos, tratamiento de
riesgos y la aceptacion del riesgo.
e Puede designar otros especialistas y/o analistas a participar del

proceso.
Servidores/as del | e« Segln sea necesario en el &mbito de su competencia.
Programa
Comité de Gobierno y | e« Aprobarla Matriz de gestion de riesgos de seguridad de la informacion
Transformacién Digital (PNADP-UTI-GMC-F-005)*.

Elaboracién: UTI

Si bien los roles presentados en la Tabla N° 01 son los minimos requeridos para poder llevar a
cabo el proceso, es posible que se asignen roles adicionales en caso sea necesario.

5.2 Metodologia para la gestién de riesgos de seguridad de la informacion

La metodologia a emplear considera las etapas establecidas en la norma ISO/IEC 27005, las
mismas que se muestran en la siguiente imagen:

L El/La Jefe/a de la Unidad de Tecnologias de la Informacidn, socializa la Matriz de riegos mediante Memorando

Mudltiple.
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ESTABLECIMIENTO DEL CONTEXTO

T — —————————— ————— i ——— — ————————— —————- |

:EVALUACION DEL
IRIESGO

IDENTIFICACION DEL RIESGO

|

1

|

|

|

i

|

|

|

|

ANALISIS DELRIESGO |
|

i

|

:
VALORACION DELRIESGO |
|

|

i
1
i
i
|
|
|
i
i
1

1er PUNTO DE DECISION
DEL RIESGO
Evaluacion satisfactoria

COMUNICACION Y CONSULTADEL RIESGO
SEGUIMIENTO Y REVISION DEL RIESGO

TRATAMIENTO DEL RIESGO

2er PUNTO DE DECISION
DEL RIESGO
Tratamiento satisfactorio

No

Si

ACEPTACION DELRIESGO

FINALIZACION DE LA PRIMER ITERACION O
DE LAS ITERACIONES SUBSECUENTES

llustracién n° 1: Etapas del proceso de gestién del riesgo de seguridad de la informacién
Fuente: NTP-ISO/IEC 27005

5.3 Evaluacion del riesgo

El objetivo de esta etapa es identificar los posibles riesgos a partir de las amenazas
identificadas y las vulnerabilidades detectadas, teniendo en cuenta los controles existentes, y
asi poder obtener una valoracion del nivel de los riesgos que nos permita priorizarlos
adecuadamente.

5.3.1 Identificaciéon de activos de informacién

a) El Equipo de gestién de riesgos de Seguridad de la Informacion identifica los activos
de informacion relevantes del Programa Juntos; para lo cual se recomienda tener en
cuenta que no son solo elementos de hardware y software, sino que estos pueden
incluir mas elementos.

b) Se debe identificar al propietario de cada activo, para asignarle una responsabilidad
y rendicién. El propietario del activo puede no tener derechos de propiedad sobre el
activo, pero tiene la responsabilidad de su produccion, desarrollo, mantenimiento, uso
y seguridad, segun corresponda. El propietario del activo con frecuencia es la persona
mas idénea para determinar el valor que el activo tiene para la organizacion.
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c) Las categorias de los activos se describen en la siguiente tabla:

TABLA N° 02: CATEGORIA DE ACTIVOS

CATEGORIA DESCRIPCION

» Procesos 0 servicios cuya interrupcion, modificaciéon o degradacion
hacen que se dificulte llevar a cabo la mision del Programa JUNTOS.

- * Procesos 0 servicios que contengan actividades relacionados con

Procesos / Servicios algun tipo de informacion confidencial para el Programa JUNTOS.

* Procesos que son necesarios para que el Programa JUNTOS cumpla
con los requerimientos legales, contractuales y otros aplicables.

Planes estratégicos, ndminas, archivos de caracter personal, contratos,

Datos e informacién
correos, documentos, reportes, entre otros.

Servidores, dispositivos méviles (smartphone, tablet, etc.), dispositivos
de red (router, switches, etc.), dispositivos USB, discos duros externos,
medios de respaldo (datos, sistemas operativos, software), entre otros.

Equipos Informaticos
(Hardware)

Sistemas operativos (Microsoft Windows, Linux, etc.), aplicaciones de
servidor, aplicaciones de cliente (Google Chrome, Internet Explorer,
Software etc.), software de seguridad (Antivirus, firewall), aplicaciones de usuario
(Adobe Acrobat Reader, Microsoft Office, etc.), aplicaciones de
desarrollo, servidor de correo, entre otros.

Personas Interno (servidores) y externo (terceros).

Redes de Comunicaciones | WAN, MAN, LAN, DMZ, VLAN’s, VPN, nodos, entre otros.

Instalacion Fisica Espacio fisico donde se llevan a cabo procesos de la institucion.

Generadores eléctricos, sistema de control de acceso, HVAC
Equipamiento Auxiliar (calefaccion, ventilacion y aire acondicionado), sistema de deteccion,
control de incendio, etc.

Equipo informéatico (PC o laptop) utilizado por los servidores para llevar

Computadoras Personales . :
a cabo las funciones propias del cargo.

Elaboracion: UTI

d) Elinventario de activos de informacion se debe realizar de manera conjunta entre los
miembros del “Equipo de gestién de riesgos de seguridad de la informacion”.

e) Los activos identificados, se registran en la seccién “lIdentificaciéon de activos” del
formato “Inventario de Activos de Informaciéon” (PNADP-UTI-GMC-F-004).

5.3.2 Valoracién de los activos

a) Equipo de gestiébn de riesgos de SlI, junto con las unidades del Programa
involucradas, realiza la ponderacion de activos con el fin de determinar en términos
cualitativos la criticidad de los distintos activos.

b) En ese sentido, se evallan tres aspectos: Confidencialidad, Disponibilidad e
Integridad, de manera independiente. Para lo cual se utiliza la Tabla n° 03 de Nivel
de impacto.
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TABLA N° 03: ESCALAS DE NIVEL DE IMPACTO

CATEGORIA

VALOR

DESCRIPCION

CONFIDENCIALIDAD

DISPONIBILIDAD

INTEGRIDAD

BAJO

Se divulgan datos no re-
levantes al interior del
Programa. Pequefio o
nulo efecto en el desarro-
llo de los procesos y en el
cumplimiento de los obje-
tivos de Juntos

El evento puede tener un
pequefio o nulo efecto en
el desarrollo de los proce-
sos y en el cumplimiento
de los objetivos del Pro-
grama.

Se generan algunos datos
inconsistentes menores o
ausencia minima de da-
tos.

MEDIO

Se divulgan datos de un
ambito especifico o sis-
tema no fundamental al
interior del Programa. La
divulgacion se da sobre
un ambito limitado con
efectos de menor enver-
gadura sobre los proce-
S0s.

El evento tiene efectos de
menor envergadura en los
procesos que pueden ser
asumidos sin  mayores
problemas por las areas.
No afecta mayormente el
cumplimiento de los obje-
tivos.

Se generan datos incon-
sistentes o incompletos
en una aplicacion o activo
de impacto menor. El
evento tiene efectos de
menor envergadura en los
procesos que pueden ser
asumidos sin mayores
problemas por las areas.

ALTO

Se divulgan datos pun-
tuales de un activo de in-
formacion relevante de la
organizacion. La divulga-
cion puede tener efectos
significativos para el Pro-
grama en términos estra-
tégicos y/o reputacion.

El evento provoca dete-
rioro en el desarrollo de
los procesos, dificultando
o atrasando el cumpli-
miento normal de los obje-
tivos, impidiendo que se
desarrolle de forma ade-
cuada.

Se presentan inconsisten-
cias en varios sistemas o
se comprometen siste-
mas relevantes. El evento
tendra efectos significati-
vos para el Programa en
el desarrollo de procesos
y cumplimiento de objeti-
VOS.

MUY ALTO

10

Se divulgan datos de una
aplicacion  estratégica,
datos confidenciales o se
divulgan muchos datos
de la organizacion. El
evento tiene efectos gra-
ves para la organizacion
ocasionando importantes
pérdidas.

El evento tiene efectos
graves en el desarrollo de
procesos y cumplimiento
de los objetivos, impi-
diendo que estos se desa-
rrollen.

Se presentan inconsisten-
cias en sistemas estraté-
gicos o en la mayoria de
los sistemas del Pro-
grama. El evento tiene
efectos graves en el desa-
rrollo de procesos y cum-
plimiento de los objetivos,
impidiendo que estos se
desarrollen.

Elaboracion: UTI

c)

d)

Cuantificado cada uno de esos aspectos el “Impacto” corresponde al promedio de la
valoracién de cada uno de ellos, segin la siguiente formula?:

Confidencialidad + Disponibilidad + Integridad

Impacto =

3

La valoracion de cada uno de los aspectos se registra en la seccion “Valoracién del
activo (criticidad)” del formato “Inventario de Activos de Informacion” (PNADP-UTI-
GMC-F-004).

2 El resultado debe ser redondeado hacia arriba.
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e) El “Equipo de gestidon de riesgos de seguridad de la informacién” realiza el analisis
del riesgo a los activos de informacion priorizados, teniendo como base la valoracién
del activo.
5.3.3 Analisis deriesgos

El Equipo de gestidon de riesgos de Sl, evalla las caracteristicas por cada activo
identificado de acuerdo a la Tabla N° 04. Cabe mencionar que el analisis de riesgo,
solo aplica a los activos de informacién que tengan una criticidad mayor o igual a un
valor de 8, para los demas no es aplicable.

TABLA N° 04: CAMPOS DE ANALISIS DE RIESGOS

CAMPO DESCRIPCION

activo.

Amenaza asociada al | |ngicar cual es la causa potencial de un incidente no deseado que

puede resultar en dafio al sistema u organizacion.

al activo.

Vulnerabilidad asociada | |ngicar cual es la debilidad del activo o grupo de activos que puede

ser explotados por una 0 mas amenazas.

Descripcion de | ndicar qué controles se encuentran actualmente implementados por
Controles actuales. el Programa Juntos, que mitigan el nivel de riesgo de los activos.

Aplica SoA (Si/ No). Determinar si corresponde a la aplicacion de un control de acuerdo

con el anexo A, de la norma ISO/IEC 27001.

Clausula

de control SOA. | |ndicar el numeral del anexo A, al cual corresponde el control
identificado.

Elaborado:

534

535

5.3.6

UTI

A continuacién, se procede a realizar el analisis de riesgos para los activos de
informacion definidos.

Andlisis de amenazas

Se identifica las amenazas y sus origenes. Una amenaza tiene el potencial de causar
dafios a activos tales como informacién, procesos y sistemas, por lo tanto, a las
organizaciones. Para ello en el Anexo 01, se muestra un listado de posibles amenazas
que pueden afectar a los activos priorizados.

Algunas amenazas pueden afectar a mas de un activo. En tales casos pueden causar
diferentes impactos dependiendo los activos que se vean afectados.

Andlisis de vulnerabilidades

Se identifica las vulnerabilidades que pueden ser explotadas por las amenazas para
causar dafios a los activos o a la institucion.

La sola presencia de una vulnerabilidad no causa dafio por si misma, dado que es
necesario que haya una amenaza presente para explotarla. Una vulnerabilidad que no
tiene una amenaza correspondiente puede no requerir de la implementacion de un
control, pero es recomendable reconocerla y monitorearla para determinar los cambios.

Conviene anotar que un control implementado de manera incorrecta o que funciona
mal, o un control que se utiliza de modo incorrecto podrian por si solo constituir una
vulnerabilidad. Al respecto en el Anexo 02, se presenta un listado de vulnerabilidades
gue pueden afectar a los activos de informacién priorizados.

Identificacion de controles

Es importante, la identificacion de los controles existentes para evitar trabajo o costos
innecesarios, por ejemplo, en la duplicacién de estos. Ademas, mientras se identifican
los controles existentes es recomendable hacer una verificacion para garantizar que
los controles funcionan correctamente. Si el control no funciona como se espera se
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pueden presentar vulnerabilidades. Cabe mencionar que, los controles vigentes se
encuentran en la Declaracion de aplicabilidad del SoA.

La amenaza, vulnerabilidad y controles actuales asociados al activo se registran en la
seccién “Analisis de Riesgos” de la Matriz de gestion de riesgos de seguridad de la
informacion (PNADP-UTI-GMC-F-005).

5.4 Valoracion del nivel del riesgo

Culminado el andlisis de riesgos de cada activo de informacion, el Equipo de gestién de riesgos
de Sl procede a realizar la valoracion del nivel de riesgo de acuerdo lo siguiente:

54.1

Determinacién del impacto

El célculo del nivel de impacto proviene de la identificacion del nivel de criticidad del
activo registrado en la seccion “Valoracion del activo (Criticidad)” del formato
“Inventario de Activos de Informacion” (PNADP-UTI-GMC-F-004).

5.4.2
a)

Determinacién de la probabilidad

Para determinar la probabilidad de la materializacion del riesgo se evalian dos
aspectos: (1) Nivel de amenaza y (2) Nivel de la vulnerabilidad, las mismas que se
identificaron en el analisis del riesgo; para lo cual se debe evaluar cada aspecto entre
un valor entre 4 al 10 de acuerdo a la siguiente tabla:

TABLA N° 05: NIVEL DE PROBABILIDAD DE OCURRENCIA DE AMENAZA'Y
VULNERABILIDAD
CATEGORIA | VALOR DESCRIPCION FRECUENCIA
Es poco probable la materializa- | Nunca o no sea ha presentado en los
BAJO 4 = . - ~
cion del riesgo. altimos 05 afos.
Es probable la materializaciéon del | Al menos una vez se ha presentado
MEDIO 6 . e N
riesgo. en los ultimos 05 afios.
Es muy probable la materializacién | Al menos una vez se ha presentado
ALTO 8 . e ~
del riesgo. en los ultimos 02 afos.
MUY ALTO 10 Es e>_<tr¢ma_d,amentt_a probable la|Al menos una vez se ha presentado
materializacion del riesgo. en el ultimo afio.
b) Finalmente, el nivel de probabilidad se calcula de la siguiente forma:
. Nivel de Amenaza + Nivel de vulnerabilidad
Probabilidad = >
5.4.3 Determinacion del Nivel de Riesgo

Donde:

R: Riesgo

Luego se procede a la valoracion del riesgo (R), el mismo que se calcula de acuerdo
con la expresion matematica que se presenta a continuacion:

R=PxI

P: Probabilidad

I: Impacto
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En la siguiente tabla se presenta el “Mapa de riesgos” en el cual se muestra el nivel
de riesgos resultado del “Impacto” y “Probabilidad”.

TABLA N° 06: MAPA DE RIESGO DE SEGURIDAD DE LA INFORMACION

IMPACTO
BAJO MEDIO ALTO MUY ALTO
4 6 8 10
40 60 80 100
O UL e Medio Alto Muy Alto Muy Alto
)
S ALTA . 32 48 80
- Medio Alto Muy Alto
0
<
) 36
8 HIERHA & Medio Alto Alto
a
32 40
B “ Medio Medio

Sobre lo planteado, se presenta en la siguiente imagen el rango de los niveles de
riesgo por rangos.

54.4

Bajo Medio Alto
16 - 24 32-40 48 - 64

Muy Alto
80 - 100

llustracion n° 2: Rango de Niveles

Aceptacion de la evaluacion

En este punto se revisa la evaluacion del riesgo y el equipo decide si esta de acuerdo
con el resultado de la evaluacién. En caso no estar de acuerdo, se puede volver a
realizar la evaluacion del riesgo, hasta que sea satisfactoria.
Los riesgos que tienen un nivel de aceptacion bajo son aceptados por lo cual no afectan
a la informacion contenida en dichos activos de informacion.

5.5 Tratamiento y control del riesgo

a)
b)

c)

El tratamiento de los riesgos consiste en tomar decisiones frente a los diferentes
niveles de riesgo identificados de acuerdo con la estrategia establecida.

Se deben seleccionar controles para reducir, aceptar/retener, evitar o transferir los
riesgos y se debe definir un plan para el tratamiento del riesgo.

El equipo de gestion de riesgos de Sl debe definir la estrategia que se debe de tomar
para afrontar el riesgo de acuerdo con su nivel, en funcién a lo establecido en la
ilustracién n° 3:
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Se debe evitar la actividad o la accidn que da origen al riesgo particular.

Cuando los riesgos identificados se consideran muy altos, o si los costos para implementar otras
opciones de tratamiento del riesgo exceden los beneficios, se puede tomar una decisidn para evitar
por completo el riesgo, mediante el retiro de una actividad o un conjunto de actividades planificadas
o existentes, o mediante el cambio en las condiciones bajo las cuales se efectua tal actividad.

Por ejemplo, para los riesgos causados por la naturaleza, puede ser una alternativa mas eficaz en
términos de costo, transferir fisicamente las instalaciones de procesamiento de la informacion a un
lugar donde no exista el riesgo o esté bajo control.

Los riesgos se reducen mediante la seleccion de controles, de manera tal que el riesgo residual se
pueda reevaluar como aceptable.

Se deben seleccionar controles adecuados y justificados que satisfagan los requisitos identificados
en la valoracién y el tratamiento del riesgo.

En esta seleccion se deberian tener en cuenta los criterios de aceptacién del riesgo, asi como
requisitos legales, reglamentarios y contractuales; asi como, los costos y tiempo para la
implementacion de los controles, o los aspectos técnicos, ambientales y culturales. Con frecuencia
es posible disminuir el costo total de la propiedad de un sistema con controles de seguridad de la
informacidn adecuadamente seleccionados.

El riesgo se debe transferir a otra parte que pueda gestionar de manera mas eficaz el riesgo particular
dependiendo de la evaluacidn del riesgo.

La decision sobre la retencion del riesgo sin accion posterior se deberia tomar dependiendo de la
evaluacién del riesgo.

Aceptar los riesgos con conocimiento y objetividad, siempre y cuando satisfagan claramente la
politica y los criterios de la institucion para la aceptacion de los riesgos.

llustracion n° 3: Estrategias de tratamiento de los riesgos

La actuacién del Programa JUNTOS para la gestiéon de los riesgos conlleva a tomar
estrategias segun el nivel de riesgo, evaluando la implementaciéon de controles y
medidas factibles en costo/eficacia teniendo en consideracion las ya existentes y el
nivel de esfuerzo para su aplicacién. La Tabla N° 07 detalla las estrategias por nivel
de riesgo identificado.

TABLA N° 07: ESTRATEGIAS DE TRATAMIENTO DE RIESGOS

. .. . g ¢Require Plan de
Evitar Mitigar Transferir Asumir Tratamiento?
- - -- X No
Medio -- X X -- Si
Alto - X X - Si
X X X -- Si
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e) En los casos que aplique la ejecuciéon de un Plan se debe evaluar si aplica la
implementacion de controles de la Declaracion de aplicabilidad del SoA3.

f)  Todas las acciones sefialadas en el presente numeral deben ser registradas en la
seccién de “Tratamiento” de la Matriz de gestidn de riesgos de seguridad de la
informacion (PNADP-UTI-GMC-F-005).

5.5.1 Aplicacién del tratamiento

En el caso de los niveles de riesgos medio a muy alto, corresponde realizar acciones
para disminuir el riesgo para ello se debe aplicar las estrategias sefialadas en la
ilustracion n° 3.

Para ello el equipo de riesgos debe utilizar el formato Plan de tratamiento de riesgos
de seguridad de la informacion (PNADP-UTI-GMC-F-006), identificando acciones a
realizar de acuerdo con la estrategia seleccionada.

5.6 Seguimiento y monitoreo

El/la Oficial de Seguridad y Confianza Digital es responsable de monitorear y revisar
periédicamente el cumplimiento de lo sefialado en el Plan de tratamiento de riesgos de
seguridad de la informacion, para lo cual debe:

a) Verificar la implementacién de las medidas de prevencién y mitigacion, a través de
las medidas de control, siendo de importancia contar con las evidencias o medios de
verificacion que dan cuenta de la implementacién de esas medidas.

ESTADOS DE IMPLEMENTACION
No implementado De 0% hasta el 50% de actividades culminadas
Parcialmente implementado De 51% hasta el 99% de actividades culminadas
Implementado El 100% de actividades culminadas

Nota: Actividad culminada es aquella actividad finalizada y que se puede evidenciar

b) Lainformacién sefalada debe ser ingresada en el Plan de tratamiento de riesgos de
seguridad de la informacion (PNADP-UTI-GMC-F-006).

c) La gestién del riesgo, es un proceso dinamico por lo que resulta importante un
monitoreo constante a fin de identificar los cambios que pudieran afectar al Programa.
El monitoreo constante debe considerar los siguientes aspectos:

v/ Activos nuevos.

v' Modificaciones necesarias de los valores de los activos.

v" Nuevas amenazas que podrian estar activas dentro o fuera del Programa y que
no se han valorado.

v' Probabilidad de aparicion de nuevas vulnerabilidades o incremento en las
vulnerabilidades existentes.

v" Vulnerabilidades identificadas que se exponen a nuevas amenazas O que
vuelven a surgir.

v" Incidentes de la seguridad de la informacion.

5.7 Aceptacion del riesgo de seguridad de la informacion

5.7.1 El/la Coordinador/a de Modernizacion de la Gestion evalla la eficacia de la
implementacién de los controles después de seis meses, segun la metodologia

3 Son los controles de seguridad de la informacién que se colocan en el registro de “Declaracion de aplicabilidad
SoA”.
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establecida en el Anexo 03: Evaluacién de la eficacia de controles y lo registra en la
seccion “Determinacion del nivel de eficacia de los controles (implementados)”
del Plan de tratamiento de riesgos de seguridad de la informacion (PNADP-UTI-GMC-
F-006).

5.7.2 Posteriormente, determina el nivel del riesgo residual, segun lo sefialado en el Anexo
04 y registra los resultados en la seccion “Evaluacién del riesgo residual” del Plan
de tratamiento de riesgos de seguridad de la informaciéon (PNADP-UTI-GMC-F-006).

6. FORMATOS
* Inventario de activos de informacién (PNADP-UTI-GMC-F-004).
* Matriz de gestidn de riesgos de seguridad de la informacién (PNADP-UTI-GMC-F-005).
* Plan de tratamiento de riesgos de seguridad de la informacion (PNADP-UTI-GMC-F-006)

7. ANEXOS

e Anexo 01: Tipos de amenazas

e Anexo 02: Tipos de vulnerabilidades

e Anexo 03: Evaluacion de la eficacia de controles
e Anexo 04: Determinacién del riesgo residual
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Fecha de Actualizaciéon

Inventario de activos de informacion

PNADP-UTI-GMC-F-004/Rev.01

IDENTIFICACION DE ACTIVOS

©
S o
| 2|3 :
o L Responsable del = = S ©
Proceso/ | Sub Proceso/ . Cdédigo del . . Descripcion del ) L ) o Qo = < N
Proyecto Actividad Unidad ACtivo Nombre del Activo Categoria activo Tipo de Soporte Ubicacion Pro_ceso / Pro_pleta- Estado S = > S S
rio del Activo S 2 = =
ey =
c 0 - o
z a
A-0001 Activo 10 8 8 8.67 Sl
A-0002 Activo 0 0 0 0.00
A-0003 Activo 0 0 0 0.00

Nota: Ejemplo referencial de llenado.
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Fecha de Actualizacién

Matriz de gestidon de riesgos de seguridad de la informacion

PNADP-UTI-GMC-F-005/Rev.01

EVALUACION DEL RIESGO

Activos Priorizados

ANALISIS DE RIESGOS

TRATAMIENTO

Sub Pro- - S - _ | Vulnerabilidad Descripcion de SAplica g = el q
cesol Unidad Cop(‘ilg_O del Norb_re del Ddeslc:pc_:lon <>,; Cg(_ilgo de Amdenalzias_:o asociada al Ac- | Controles actua- SoA? ant;ol 5 ; E _cg Vglor del l\lg_vel de Aol
Actividad ctivo ctivo el Activo iesgo ciada al Activo tivo les (Si/ No) (o} sg| 22 = riesgo iesgo _ ¢Aplica | o) aimplemen-
VA ow | 35| & Estrategia Plan?
o | 28| o (Si/ No) tar
° Qo o
2 ZS | a
Z Z
RG-0001 9.00 4 4 4 36 Medio Mitigar Si
A-0001 9.00
RG-0002 9.00 6 4 5 45 Medio Mitigar Si
RG-0003 7.00 6 8 7 49 Alto Mitigar Si
A-0002 7.00
RG-0004 7.00 4 4 4 28 Medio Mitigar Si

Nota: Ejemplo referencial de llenado.
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Plan de tratamiento de riesgos de seguridad de la informacion

PNADP-UTI-GMC-F-006/Rev.01

Fecha de Actualizacién ‘

Determinacion de la Eficacia %\;?Iﬁggloon
del Control 1€sg
residual
Apli Fecha d R bl Estado d 5 o S >
- _— . ,Aplica echade esponsable ] stadode | 5| o | o Q Q IS >
Sub Proceso/ . Cdédigo del Cdédigo de Control aimple- ¢Ap > Control o . - Medio de ve- G| | o < @ I3 0
Actividad e Activo Riesgo mentar Sla: SoA AERECES B I rificacion Implgmef- 22| ® = = 2| 2=
(Si/ No) tacion mentacion tacion (*) | & | €| © i L -— <
S| 2|0 o o 0218 =
°l 55| =© ° e s
gls1& 5| T |E |2
2 = =z z
RG-0001 00/00/0000 2|1 6 Regular | Bajo
A-0001
RG-0002 00/00/0000 31212 12 Bueno | Bajo

(*) No implementado (De 0% hasta el 50% de actividades culminadas) / Parcialmente implementado (De 51% hasta el 99% de actividades culminadas) / Implementado (El 100% de actividades culminadas).

Nota: Ejemplo referencial de llenado.
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Anexo 01: Tipos de amenazas

N° TIPOS DE AMENAZAS DESCRIPCION

1 |Obtencion de Credenciales Utilizacién de herramientas informéticas o técnicas para
probar contrasefas con el fin de acceder a un sistema.

2 |Ingenieria social Consiste en utilizar artilugios, tretas y otras técnicas para
engafiar a las personas, a fin de que ellas revelen informa-
cion de interés para el atacante, por ejemplo: las contrase-
fias de acceso.

3 | Cadigo Malicioso/ Virus Se define asi a todo programa o fragmento del mismo que
genera algun tipo de problema en el sistema en el cual se
ejecuta, interfiriendo de esta forma con su normal funcio-
namiento.

4 | Denegacion del Servicio Ataques externos que buscan que un recurso informatico
no esté disponible para los usuarios previstos.

5 |Dafios fisicos en equipos Dafios a equipos que pueden ser ocasionados por accio-
nes intencionadas, por negligencia a usuarios o por acci-
dentes.

6 | Fuga de informacion confidencial | Ocurre cuando la informacién confidencial empresa es ob-
tenida por personal no autorizado y divulgada a personas
fuera de la institucion para fines ajenos a la misma.

7 | Secuestro de Datos (Ransom-|Es un tipo de cédigo malicioso que impide la utilizacién de

ware) los equipos o sistema que infecta, cifrando la informacion
y solicitando un rescate para su desencriptacion.

8 | Phishing Envio masivo de mensajes electronicos que simulan ser
notificaciones oficiales de entidades o empresas legitimas,
con el fin de obtener datos personales de los usuarios.

9 |Intrusiones Acceso de personal no autorizado a la red interna de la
institucion.

10 |Robo de identidad Ocurre cuando alguien obtiene y utiliza, mediante medios
informaticos, informacién personal ajena (nombre, nimero
de tarjeta de crédito, informacién bancaria, numero de afi-
liado a un sistema de salud, etc.) sin su autorizacion, con
el propdsito de realizar actividades fraudulentas.

11 |Condiciones ambientales adver- | Dafio de activos de informacién por condiciones ambienta-

sas les adversas, como humedad, temperatura ambiental, etc.

12 | Emergencias (terremotos, incen-| Emergencias naturales o accidentes no previstos que pue-

dios, etc.) dan dafar activos de la informacion.

13 |Otras Otras que no se hayan considerado al momento de la ela-

boracién del documento y que puedan ser importantes
para la gestion del riesgo de seguridad de la informacion.
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Anexo 02: Tipos de vulnerabilidades

Tipos de Vulnerabilidades

1 Seguridad de Recursos Humanos Falta de entrenamiento en seguridad, carencia de
toma de conciencia en seguridad, falta de mecanis-
mos de monitoreo, falta politicas para el uso correcto
de las telecomunicaciones, no eliminar accesos al
término del contrato de trabajo, carencia de procedi-
miento que asegure la entrega de activos al término
del vinculo laboral, servidores desmotivados.

2 Control de Acceso Segregacién inapropiada de redes, falta de politica
de escritorio y pantalla limpia, falta de proteccion al
equipo de comunicacion movil, politica incorrecta
para el control de acceso, password sin modificarse.

3 Seguridad Fisica y Ambiental Control de acceso fisico inadecuado de oficinas, lo-
cales de las Unidades Territoriales, ubicacion en
areas sujetas a inundaciones, almacenes desprote-
gidos, carencia de programas para sustituir equipos,
mal cuidado de equipos, susceptibilidad de equipos
a variaciones de voltaje.

4 Gestidon de Operaciones y comu- Complicadas interfases de usuarios, control de cam-
nicacion bios, inadecuado, gestién de red inadecuada caren-
cia de mecanismos que aseguren el envio y recep-
cibn de mensajes, carencia de tareas segregadas,
carencia de control copiado, falta de proteccién en

redes publicas de conexién.

5 Mantenimiento, Desarrollo y Ad- Proteccién inapropiada de llaves criptograficas, po-
quisicién de Sistemas de Informa- liticas incompletas para el uso de criptografia, ca-
cion rencia de validacién de datos procesados, carencia

de ensayos de software, mala seleccion de ensayos
de datos.
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Anexo 03: Evaluacion de la eficacia de controles

Implementado el control, es necesario evaluar la eficacia de las actividades de control
registradas, determinandose si son controles necesarios o innecesarios, o son controles que
generan mas costos que beneficios, esto como respuesta a los riesgos. Para ello, se utiliza la
informacién detallada en la tabla siguiente:

Tabla A3.01: Determinacion del nivel de eficacia de los controles

Criterio: Periodicidad

Permanente

Periédico

Ocasional

Criterio: Oportunidad

Correctivo

Preventivo

Detectivo

Criterio: Automatizacion

Automatizado

Semiautomatizado

Manual

En la tabla siguiente, se encuentran algunos aspectos a tomar en cuenta para la asignaciéon
del valor al realizar la determinacién del nivel de eficacia de los controles sefalados en la
Tabla N° A3.01.

Se aplica en forma constante cada vez que se ejecuta

Permanente .
el proceso, actividades o tareas.

Pueden ser anuales, semestrales y mensuales,

Criterio: - ) . g
. Periddico dependiendo de la ejecucion de los procesos,
Periodicidad o
actividades o tareas.
. Se aplican en forma ocasional, de acuerdo con el
Ocasional = ap
criterio del responsable del proceso.
Identifica desviaciones cuando el riesgo se ha
materializado. Permiten el restablecimiento de la
o actividad después de ser detectado un evento no
Criterio: Controles

deseable y la modificacibn de las acciones que
propiciaron su ocurrencia. Estos controles actlan
cuando ya se han presentado hechos que implican
pérdidas para el Programa JUNTOS.

Oportunidad | correctivos

Toda copia de este documento que se encuentre fuera del entorno del Portal Web JUNTOS PODEMOS es una COPIA NO
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Actlian sobre la causa de los riesgos, con el fin de

Criterio:
Automatizacion

Controles disminuir su probabilidad de ocurrencia y constituyen
preventivos la primera linea de defensa. Ejemplos: Revisién de
firmas y saldo antes de efectuar un pago.
Sirven para supervisar la ejecucion del proceso,
Controles .
: ofrecen la segunda barrera de seguridad frente a los
detectivos .
riesgos
Son aplicados a través de sistemas de informacion
, automatizados. Aseguran la correcta captacion de la
Automatizada

informacion y procedimientos de autorizacion y
aprobacién por parte de los responsables.

Semiautomatizada

Su aplicacion es parcialmente automatizada, combina
acciones de control manuales. Ejemplos:
Verificaciones de documentos, autorizaciones,
registro de datos en aplicativos.

Manual

Son ejecutados por el personal que interviene en el
proceso, las acciones de control son manuales.
Ejemplos: Registro en formatos, firmas para autorizar,
calculos manuales, conciliaciones manuales, entre
otros.

El valor total de la eficacia de los controles establecidos, es resultado de la multiplicacion de
los valores determinados por los tres criterios que se sefialan en la tabla anterior.

Los resultados de la evaluacion de la eficacia, se realiza de acuerdo con lo detallado en la

tabla siguiente:

Tabla A03.03: Asignacién del nivel de eficacia de los controles
Insuficiente Dela3
Regular Ded4ab6
Bueno De8al2
Optimo De 18 a 27

NOTA: Se consideran controles eficaces, cuando se obtienen resultados:

Bueno y Optimo.

La informacién determinada en esta etapa se debe ingresar en la seccion “Determinacion del
nivel de eficacia de los controles (implementados)”, del Plan de tratamiento.
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Anexo 04: Determinacién del riesgo residual

Evaluar el Riesqgo residual

Finalmente, se determina el riesgo residual, para lo cual se debe tomar en cuenta la eficacia
de las actividades de control implementadas o existentes, dado que es un remanente después
del tratamiento del riesgo, se da la valoracion del riesgo residual de acuerdo con la siguiente
ilustracion.

No existen Se mantiene el riesgo
actividades de control |

residual.

] ~ g
Se reduce en un nivel el

riesgo inicial.

CRITERIOS

Se reduce en dos niveles el

riesgo inicial.

llustracion n° 4: Infografia de la valoracién del riesgo residual
Fuente: UPPM-CMG

Aceptaciéon del riesgo residual

Se acepta el riesgo residual, cuando éste corresponde a nivel Bajo o Medio. Caso contrario,
se volvera a analizar las causas, consecuencias y se plantearan nuevos controles. Este
andlisis de reproceso se realiza en un nuevo ciclo de evaluacion.
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CONTROLADA.

Esta es una copia auténtica imprimible de un documento electrénico archivado por Programa Nacional de Apoyo
Directo a los Mas Pobres, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicién
Complementaria Final del D.S. 026- 2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la
siguiente direccion web: https://sgd.juntos.gob.pe/verifical/inicio.do e ingresando el siguiente codigo de
verificacion: FVBGGAP
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