JeslUs Maria, 28 de Diciembre del 2023
RESOLUCION N° D000258-2023-OSCE-PRE

VISTOS:

El Acta de Sesion Virtual del Comité de Gobierno Digital N° 008-2023/OSCE de
fecha 15 de diciembre de 2023; el Informe N° 011-2023-OSCE-SGE-BMF, del Oficial
de Seguridad y Confianza Digital del Organismo Supervisor de las Contrataciones del
Estado — OSCE; el Informe N° D000123-2023-OSCE-UOYM de la Unidad de
Organizacion y Modernizacion de la Oficina de Planeamiento y Modernizacion; el
Memorando N° D000932-2023-OSCE-OPM y Memorando N° D000940-2023-OSCE-
OPM de la Oficina de Planeamiento y Modernizacion; y el Informe N° D000636-2023-
OSCE-OAJ de la Oficina de Asesoria Juridica; vy,

CONSIDERANDO:

Que, mediante Resolucion Ministerial N° 004-2016-PCM se aprobd el uso
obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 22 Edicion”, en todas las entidades integrantes del Sistema
Nacional de Informatica; norma que en sus numerales 4.3 y 4.4 sefiala que la
organizacion debe determinar los limites y la aplicabilidad del sistema de gestion de
seguridad de la informacion para establecer su alcance, asi como, implementar,
mantener y mejorar continuamente un sistema de gestion de seguridad de la
informacion;

Que, el articulo 1 del Decreto Legislativo N° 1412, Decreto Legislativo que

aprueba la Ley de Gobierno Digital, sefiala que dicha Ley tiene por objeto establecer el

,OSCE| .. marco de gobernanza del gobierno digital para la adecuada gestion de la identidad
digital, servicios digitales, arquitectura digital, interoperabilidad, seguridad digital y
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Que, a traves del literal d) del articulo 2 del Decreto de Urgencia N° 006-2020,

,OSCE|§:..‘-’#‘-“ que crea el Sistema Nacional de Transformacion Digital, se dispone que son principios
del mencionado sistema, la proteccién de datos personales y preservacion de la
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Que, ademas, el articulo 3 del Decreto de Urgencia N° 006-2020, sefiala que la
transformacion digital es el proceso continuo, disruptivo, estratégico y de cambio cultural
que se sustenta en el uso intensivo de las tecnologias digitales, sistematizacion y
analisis de datos para generar efectos econdémicos, sociales y de valor para las
personas;

Que, de otro lado, el articulo 103 del Reglamento del Decreto Legislativo N°
1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece
disposiciones sobre las condiciones, requisitos y uso de las tecnologias y medios
electronicos en el procedimiento administrativo, aprobado por Decreto Supremo N° 029-
2021-PCM, sefnala que las entidades de la Administracién Publica pueden adoptar
normas técnicas peruanas o normas y/o estandares técnicos internacionales
ampliamente reconocidos en materia de gestion de riesgos, gestion de incidentes,
seguridad digital, ciberseguridad y seguridad de la informacién en ausencia de normas
o especificaciones técnicas nacionales vigentes;

Que, el literal a) del articulo 105 del Reglamento del Decreto Legislativo N° 1412,
dispone que las entidades publicas tienen como obligacién en seguridad digital, el
implementar y mantener un Sistema de Gestién de Seguridad de la Informacién (SGSI);

Que, asimismo, el numeral 109.1 del articulo 109 del Reglamento del Decreto
Legislativo N° 1412, dispone que el Sistema de Gestion de Seguridad de la Informacion
(SGSI) comprende el conjunto de politicas, lineamientos, procedimientos, recursos y
actividades asociadas, que gestiona una entidad con el propodsito de proteger sus
activos de informacién, de manera independiente del soporte en que estos se
encuentren. Asimismo, contempla la gestion de riesgos e incidentes de seguridad de la
informacion y seguridad digital, la implementacion efectiva de medidas de
ciberseguridad, y acciones de colaboracion y cooperacion;

Que, ademas, el articulo 111 del Reglamento del Decreto Legislativo N° 1412,
se establece que el Titular de la entidad es responsable de la implementacién del
Sistema de Gestidn de Seguridad de la Informacion (SGSI); el Comité de Gobierno
Digital es responsable de dirigir, mantener y supervisar el SGSI de la entidad y el Oficial
de Seguridad Digital es el responsable de coordinar su implementacion y
mantenimiento;

Que, en ese contexto, el numeral 1.1 del articulo 1 de la Resoluciéon de
Secretaria de Gobierno y Transformacion Digital N° 003-2023-PCM/SGTD que
establece la implementaciéon y mantenimiento del Sistema de Gestidn de Seguridad de
la Informacion en las Entidades Publicas, dispone que las entidades publicas usan
obligatoriamente la Norma Técnica Peruana NTP ISO/IEC 27001 vigente para el
analisis, disefio, implementacién, operacion, mantenimiento y mejora continua del
Sistema de Gestion de Seguridad de la Informacion (SGSI). Asimismo, aseguran que el
SGSI establezca como alcance minimo a los procesos misionales y aquellos relevantes
para la operacion y funcionamiento de la entidad publica;

Que, asimismo, el numeral 1.4 del articulo 1 de la Resolucién de Secretaria de
Gobierno y Transformacion Digital N° 003-2023-PCM/SGT, establece que las entidades
publicas que hayan implementado un SGSI, a la fecha de publicacién de la citada
Resolucion, deben registrar el plan de actividades o documento(s) de planificacion
utilizados para la operacion o mantenimiento del referido SGSI. Dicho registro se realiza
anualmente en la Plataforma Integral de Solicitudes Digitales del Estado Peruano
(Facilita Peru) durante el primer trimestre del afio en curso o ejecucion;
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Que, el numeral 4.1 del articulo 4 de la Resolucion de Secretaria de Gobierno y
Transformacion Digital N° 003-2023-PCM/SGTD, senala que el Titular de la entidad
publica es responsable de la implementacion del Sistema de Gestion de Seguridad de
la Informacion (SGSI), para lo cual, como minimo, debe aprobar las politicas y objetivos
para implementar, operar, mantener y mejorar el SGSI;

Que, con Resolucién N° 136-2021-OSCE/PRE se reconformé el Comité de
Gobierno Digital del Organismo Supervisor de las Contrataciones del Estado - OSCE,
reconformado con Resolucién N° 115-2019-OSCE/PRE y conformado con Resolucion
N° 069-2018-OSCE/PRE; estableciéndose que dicho comité cumple, como minimo, las
funciones establecidas en el articulo 2 de la Resolucion Ministerial N° 119-2018-PCM,
modificada con Resolucion Ministerial N° 087-2019-PCM;

Que, con Resolucion N° 233-2023-OSCE-PRE se conformdé el Equipo de
Trabajo Técnico y Multidisciplinario encargado de realizar la implementacion y
mantenimiento del Sistema de Gestién de Seguridad de la Informacion (SGSI) en el
Organismo Supervisor de las Contrataciones del Estado — OSCE, estableciéndose que
dicho Equipo de Trabajo, entre otras, tiene como funcion, formular y proponer el Plan
de mantenimiento del Sistema de Gestiéon de Seguridad de la Informacion al Comité de
Gobierno Digital para su respectiva opinion;

Que, en ese contexto, mediante documento de Vistos, el Oficial de Seguridad y
Confianza Digital en su calidad de Lider del Equipo de Trabajo Técnico y
Multidisciplinario encargado de realizar la implementacion y mantenimiento del Sistema
de Gestion de Seguridad de la Informacion (SGSI) en el Organismo Supervisor de las
Contrataciones del Estado — OSCE, sefiala que mediante Acta de reunion N° 002-2023-
ETMSGSI de fecha 5 de diciembre de 2023, los integrantes del Equipo de Trabajo en
mencion acordaron poner en consideracion del Comité de Gobierno Digital del OSCE,
la propuesta de Plan de mantenimiento y mejora continua del Sistema de Gestion de
Seguridad de la Informacion para el Organismo Supervisor de las Contrataciones del
Estado — OSCE, para su aprobacion;

Que, segun Acta de Sesion Virtual del Comité de Gobierno Digital N° 008-
2023/0OSCE de fecha 15 de diciembre de 2023, el Comité de Gobierno Digital del
Organismo Supervisor de las Contrataciones del Estado — OSCE, valido la propuesta
de Plan de mantenimiento y mejora continua del Sistema de Gestion de Seguridad de
la Informacion para el Organismo Supervisor de las Contrataciones del Estado — OSCE;

Que, la Unidad de Organizacion y Modernizacion de la Oficina de Planeamiento
y Modernizacién mediante documento de Vistos, emitié opinion técnica favorable a la
propuesta de Plan de mantenimiento y mejora continua del Sistema de Gestién de
Seguridad de la Informacion para el Organismo Supervisor de las Contrataciones del
Estado — OSCE;

Que, la Oficina de Asesoria Juridica mediante documento de Vistos, considera
viable dicha propuesta, por encontrarse acorde con el marco normativo vigente;
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Que, el articulo 10 del Reglamento de Organizacion y Funciones del Organismo
Supervisor de las Contrataciones del Estado — OSCE, aprobado por Decreto Supremo
N° 076-2016-EF, sefiala que, el Presidente Ejecutivo es la maxima autoridad ejecutiva,
titular del Pliego y representante legal del OSCE;

Que, en ese sentido, resulta necesario emitir el acto resolutivo correspondiente;
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Con las visaciones de la Secretaria General, del Jefe de la Oficina de
Planeamiento y Modernizacion, la Jefa de la Unidad de Organizacion y Modernizacion,
y del Jefe de la Oficina de Asesoria Juridica;

De conformidad con lo dispuesto en la Resolucion Ministerial N° 004-2016-PCM,;
el Decreto Legislativo N° 1412, Decreto Legislativo que aprobd la Ley de Gobierno
Digital; el Reglamento del Decreto Legislativo N° 1412, aprobado por el Decreto
Supremo N° 029-2021-PCM; el Decreto de Urgencia N° 006-2020, que crea el Sistema
Nacional de Transformacion Digital; la Resolucion de Secretaria de Gobierno y
Transformacion Digital N° 003-2023-PCM/SGTD que establece la implementacion y
mantenimiento del Sistema de Gestidon de Seguridad de la Informacion en las Entidades
Publicas; y el Reglamento de Organizacion y Funciones del Organismo Supervisor de
las Contrataciones del Estado — OSCE, aprobado por Decreto Supremo N° 076-2016-
EF;

SE RESUELVE:

Articulo 1.- Aprobar el Plan de mantenimiento y mejora continua del Sistema de
Gestion de Seguridad de la Informacion para el Organismo Supervisor de las
Contrataciones del Estado — OSCE, que en anexo forma parte integrante de la presente
Resolucion.

Articulo 2.- Disponer el registro del plan aprobado en el articulo precedente en
la Plataforma Integral de Solicitudes Digitales del Estado Peruano (Facilita Peru).

Articulo 3.- Disponer la publicacién de la presente Resolucion en la sede digital
del Organismo Supervisor de las Contrataciones del Estado - OSCE
(www.gob.pe/osce).

Registrese y comuniquese.

FIRMADO POR
LAURA LISSET GUTIERREZ GONZALES
Presidenta Ejecutiva
PRESIDENCIA EJECUTIVA
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