Wniversidad WMW Hdnohey Carrivn
Resolucicn QRectoral

N° 1210-2023-UNJFSC
Huacho, 05 de diciembre de 2023

VISTO:

El Expediente N°2023-085440, de fecha 30 de noviembre del 2023, que contiene el
Oficio N°001-2023-CEPCOI, suscrito por el Presidente del grupo de Comando-Plan de
Continuidad Operativa de la Institucién, sobre aprobacién del PLAN DE CONTINUIDAD
OPERATIVA DE LA UNIVERSIDAD NACIONAL JOSE FAUSTINO SANCHEZ CARRION; que corre
mediante SISTRAD 2.0; y el Decreto de Rectorado N°11636-2023-R-UNJFSC y ratificado con
Decreto de Rectorado N°11725-2023-R-UNJFSC, y;

CONSIDERANDO:

Que, mediante Resolucién de Consejo Directivo N2012-2020-SUNEDU/CD, de fecha
27 de enero de 2020, del Consejo Directivo de la Superintendencia Nacional de Educacién
Superior Universitaria, se resuelve: “OTORGAR LA LICENCIA INSTITUCIONAL a la Universidad
Nacional José Faustino Sdnchez Carrién, para ofrecer el servicio educativo superior
universitario, (...) con una vigencia de seis (6) afios computados a partir de la notificacién de
la presente resolucidén”.

Que, el Articulo 18° de la Constitucién Politica del Estado Peruano, establece: “La
educacion universitaria tiene como fines la formacién profesional, la difusion cultural, la
creacion intelectual y artistica y la investigacion cientifica y tecnoldgica. El Estado garantiza la
libertad de catedra y rechaza la intolerancia. Las universidades son promovidas por entidades
privadas o publicas. La ley fija las condiciones para autorizar su funcionamiento. La universidad
es la comunidad de profesores, alumnos y graduados. Participan en ella los representantes de
los promotores, de acuerdo a ley. Cada universidad es auténoma en su régimen normativo, de
gobierno, académico, administrativo y economico. Las universidades se rigen por sus propios
estatutos en el marco de la Constitucion y de las leyes”.

Que, el Articulo 8° de la Ley Universitaria — Ley N° 30220, respecto a la Autonomia
universitaria, sefiala que: “El Estado reconoce la autonomia universitaria. La autonomia
Inherente a las universidades se eferce de conformidad con lo establecido en la Constitucidn,
la presente Ley y demds normativa aplicable. Esta autonomia se manifiesta en los siguientes
regimenes: 8.1 Normativo, implica la potestad autodeterminativa para la creacion de normas
internas (estatuto y reglamentos) destinadas a regular la institucién universitaria. 8.2 De
gobierno, implica la potestad autodeterminativa para estructurar, organizar y conducir la
Institucion universitaria, con atencion a su naturaleza, caracteristicas y necesidades. Es
formalmente dependiente del régimen normativo. 8.3 Académico, implica la potestad
autodeterminativa para fijar el marco del proceso de ensefianza-aprendizaje dentro de la
institucion universitaria. Supone el sefialamiento de los planes de estudios, programas de
vestigacion, formas de ingreso y egreso de la institucion, etc. Es formalmente dependiente
¢gimen normativo y es la expresion mads acabada de la razén de ser de la actividad
sitaria. 8.4 Administrativo, implica la potestad autodeterminativa para establecer los
cipios, técnicas y prdcticas de sistemas de gestion, tendientes a facilitar la consecucion de
ines de la institucion universitaria, incluyendo la organizacion y administracion del
stalafon de su personal docente y administrativo. 8.5 Econdmico, implica la potestad
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autodeterminativa para administrar y disponer del patrimonio institucional; asi como para
fijar los criterios de generacion y aplicacion de los recursos”.

Que, con Resolucion Rectoral N°1133-2023-UNJFSC, de fecha 24 de noviembre de
2023, se resuelve: “Articulo 1°.- APROBAR la designacion del GRUPO COMANDO de la
Universidad Nacional José Faustino Sanchez Carrion, en base a los Lineamientos para la
gestion de la Continuidad Operativa y la Formulacion de los Planes de Continuidad Operativa
de las Entidades Publicas, que estard conformada por:
e CPCOver Luciano Claros
Jefe de la Oficina de Planificacién y Presupuesto
e Econ. Santiago Manuel Landa Salazar
Director General de Administracién
e lic. Miriam Margot Cabrel Cabrel
Jefe del Area de Planeamiento
e Dr. Edwin Rafael Rodriguez Bolivar
Jefe de la Unidad de Seguridad y Salud en el Trabajo
e Ing. Pedro Sebastidn Cruz
Jefe de la Unidad Ejecutora de Inversiones
e Ing. Jorge Luis Junco Romero
Jefe de la Oficina de Logistica
e CP Marco Oyola Diaz
Jefe de la oficina de Economia y Contabilidad
e Lic. Teodomira Rodriguez Tello
Jefe de la oficina de Servicios Generales
e [ng. Oswaldo Romero Valladares
Jefe de la oficina de Servicios Informdticos

Que, mediante el expediente de visto y el oficio que contiene, que corre Inserto
mediante SISTRAD 2.0, el Presidente del Grupo de Comando-Plan de Continuidad Operativa
de |a Institucion, menciona que: “se ha emitido la Resolucion Rectoral N° 1133-2023-UNJFSC
de fecha 24 de noviembre del 2023, que reconoce la conformacion de la Comision del GRUPO
DE COMANDO — CONTINUIDAD OPERATIVA Y LA FORMACION DEL PLAN DE CONTINUIDAD
OPERATIVA DE LAS ENTIDAS PUBLICAS. Asimismo, la Comision mediante Informe N° 003-2023-
AP-OPyP-CEPCOI-UNJFSC (Expediente N° 083715 de fecha 21 de noviembre), remitid el
Proyecto del Plan de Continuidad OPERATIVA PARA SU APROBACION MEDIANTE RESOLUTIVO;
POR LO QUE, SOLICITO A UD. LA APROBACION RESPECTIVA. Por lo que es necesario se de
conformidad y se autorice la emision de la Resolucion Rectoral, aprobando dicho proyecto”.

Que, corre inserto al presente expediente el Informe N°003-2023-AP/OPyP/CEPCOI-
NJFSC, suscrito por la Comision de Elaboracion de Plan de Continuidad Operativa UNJFSC,
diante el cual adjuntan el PLAN DE CONTINUIDAD OPERATIVA DE LA UNIVERSIDAD
IONAL JOSE FAUSTINO SANCHEZ CARRION, el cual tiene como objetivo: “Garantizar la
tinuidad operativa de las actividades criticas de la Universidad Nacional José Faustino
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procesos y que ponga en riesgo el normal funcionamiento de la entidad, para lo cual deben
ejecutar las funciones criticas identificadas, hasta lograr su recuperacién en el menor plazo
posible”.

Que, el articulo 253° del Estatuto Vigente de nuestra Casa Superior de Estudios
establece entre otras atribuciones del Rector: “(...) 3. Dirigir la a actividad académica, la
gestion administrativa, econémica y financiera de la universidad”,

Que, mediante Decreto de Rectorado N°11636-2023-R-UNJFSC vy ratificado con
Decreto de Rectorado N°11725-2023-R-UNJFSC, de fecha 04 de diciembre, el Rector de esta
Casa Superior de Estudios determina que: “En atencidn a lo solicitado y con la aprobacién de
la comisién de riesgos y desastres, quien en reunicn realizada el dia 24.11.203 determina su
aprobacion plasmada en el acta adjunto, se deriva para la emision de la resolucidn rectoral”.

Estando a los considerandos expuestos, y en uso de las atribuciones conferidas por la
Ley Universitaria N° 30220 y el Estatuto vigente de la Universidad de la Universidad Nacional
José Faustino Sdnchez Carrién.

SE RESUELVE:

Articulo 1°.- APROBAR, el PLAN DE CONTINUIDAD OPERATIVA DE LA UNIVERSIDAD
NACIONAL JOSE FAUSTINO SANCHEZ CARRION; la misma que en anexo por
separado forma parte integrante de la presente resolucion.

Articulo 2°.-  DISPONER, que la Oficina de Servicios Informaticos efectue la publicacidn del
presente acto administrativo, en el Portal Institucional Web, de la
Universidad Nacional José Faustino Sanchez Carridon que corresponda
{(www.unjfsc.edu.pe).

Articulo 3°.- TRANSCRIBIR, la presente resolucidon a las instancias respectivas de la
Universidad para su conocimiento y demds fines.

ANDO DIAZ VALLADARES
RECTOR
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INFORMACION GENERAL

El Plan de Continuidad Operativa de la Universidad José Faustino Sinchez Carrion, ha sido
elaborado siguiendo los Lineamientos para la Gestion de la Continuidad Operativa de las
Entidades Pablicas, los que proporcionan una estructura para su formulacion y estipula la
incorporacion del enfoque de continuidad en los planes ante escenarios de emergencia o desastres
de las entidades publicas y de instituciones privadas, motivo por el cual es de prioridad contar con
un respaldo integral, que permita a la Universidad enfrentar cualquier eventualidad.

La continuidad Operativa es un Proceso que debe formar parte de las operaciones habituales de la
Universidad y tiene como objetivo seguir cumpliendo con su mision y vision mediante mecanismos
adecuados, ante la ocurrencia de un desastre de gran magnitud o cualquier evento que produzca
inestabilidad.

Las Universidades deben entender que la seguridad total no existe y por ende deben contar con un
Plan de Accion que les permita protegerse y actuar de manera oportuna antes de las amenazas de
seguridad que puedan poner en peligro la continuidad de los procesos y el cumplimiento de sus
principios, fines y funciones que rigen el modelo institucional de la Universidad.

I1. BASE LEGAL

¢ Decreto Supremo N® 115 - 2022 - PCM  Decreto Supremo que aprueba el Plan Nacional de
Gestion del Riesgo de Desastres - PLANAGERD 2022- 2030,

* Resolucion Ministerial N 320-2021-PCM, que aprueba los Lineamientos para la Gestion de
la Continuidad Operativa y la Formulacion de los Planes de Continuidad Operativa de las
entidades publicas en los tres niveles de Gobierno, de fecha 30 de diciembre del 2021,

e LeyN"30787, Ley que incorpora la aplicacion del enfoque de derechos en favor de las personas
afectadas o damnificadas por desastres.

» Reglamentode la Ley N* 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo
de Desastres (SINAGERD), aprobado por el Decreto Supremo N” 048-2011-PCM.

e Polirica Nacional de Gestion del Riesgo de Desastres al 2050, aprobada por el Decreto
Supremo N” 038-2021-PCM.

e Plan Nacional de Gestion del Riesgo de Desastres = PLANAGERD 2014-2021, aprobado por
el Decreto Supremo N° 034-2014-PCM,

e Resolucion Ministerial N 004-016-PCM, que aprucba el uso obligatorio de la Norma Técnica
Peruana NTP ISO/IEC 27001:2014, Tecnologias de la Informacion Técnicas de Seguridad
Sistemas de Gestion de Seguridad de la Informacion. Requisitos, 2° Fdicion.

o Directiva N 014-2016-IN/PNP que regula las “Disposiciones y procedimiento para brindar
servicio de seguridad y proteccion al Presidente de la Republica y otros funcionarios y
personalidad con derecho a resguardo policial, en las modalidades de seguridad integral, semi
integral, personal y seguridad de instalaciones poblicas”, aprobada por la Resolucién
Ministerial N* 0674 2016 IN/PNP.

o FEstrategia de implementacion de Plan Nacional de Gestion del Riesgo de Desastres -
PLANAGERD 2014 - 2021, aprobada por la Resolucion Ministerial N* 145-2018-PCM.
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Ill. OBJETIVOS

3.L

3.2.

3.3.

Objetivo General

Garantizar la continuidad operativa de las actividades criticas de la Universidad
Nacional José Faustino Sanchez Carrién ante un evento o desastre de origen natural u
antropico que interrumpa sus procesos y que ponga en riesgo el normal funcionamiento
de la entidad, para lo cual deben ejecutar las funciones criticas identificadas, hasta
lograr su recuperacion en el menor plazo posible.

Objetivos Especificos

a) Identificar los parimetros de evaluacion de los fendmenos de origen natural, los
cuales permitan una adecuada evaluacion del riesgo.

b) Identificar las actividades mas criticas de la Universidad para lograr la ejecucion
de las mismas de manera ininterrumpida.

¢)  Determinar los recursos humanos, materiales, equipos e infracstructura; asf como
los aplicativos tecnolégicos necesarios para ejecutar las actividades criticas.

d) Fortalecer la capacidad Institucional para asegurar la Continuidad Operativa.

e) Recomendar las medidas de control del riesgo, para la elaboracion de los informes
de Evaluacion de Riesgos.

Estado situacional
El Plan de Continuidad Operativa considera diferentes tipos de eventos adversos
que constituyen los posibles escenarios de riesgos que pueden materializarse,
afectando a las facultades y oficinas a cargo de funciones o actividades criticas
(indispensables o fundamentales):

e Sismo de gran intensidad
[luvias intensas.

Tsunami

Incendio

Araque informdtico
Atentado terrorista
Alteracion del orden publico
* Huelga de trabajadores

Asimismo, se pueden registrar otros eventos, tales como: cafda del servicio eléctrico,
calda del servicio telefonico, calda de servicios tecnologicos (internet, correo
electrémica, red de datos), falla de servidores, falla de los sistemas de informacién entre
otros).

La UNIVERSIDAD NACIONAL JOSE FAUSTINO SANCHEZ CARRION, cuenta
con una edificacion propia, ubicada en el distrito de Huacho, Provincia de Huaura y
Departamento de Lima, sito en la Avenida Mercedes Indacochea N” 609.

Asimismo, de acuerdo con la evaluacion de las condiciones de seguridad estructural de
la Edificacion realizada la UNIVERSIDAD NACIONAL JOSE FAUSTINO
SANCHEZ CARRION se concluye que, ante un sismo de gran magnitud; las
edificaciones podrian sufrir el colapso parcial sobre todo en los niveles superiores.
Lograr que la edificacion se mantenga operativa después de un sismo de gran magnitud,

4
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demandarfa la implementacion de un sistema de reforzamiento integral y/o la
implementacion de elementos disipadores de energfa, tales como aisladores sismicos
y/o amortiguadores viscosos, lo que implicaria un adecuado andlisis beneficio costos
considerando las condiciones y prerrogativas del caso. Del mismo modo, se recomienda,
no sobre cargar las estructuras correspondientes a los lados de los niveles superiores
y/0 & n todo caso restringir las cargas acordes a la capacidad importante (sobre cargas
de diseno),

Ante lo senalado ante la ocurrencia de un sismo de gran magnitud la mayorfa de las
Oficinas y Direcciones criticas podrian ser afectadas en su reestructura en forma parcial,

ORGANIGRAMA - UNJFSC
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3.4 Evaluacion de Riesgos

En el marco de los lineamientos para la gestion de la continuidad operativa, se procedia a
la identificacion y evaluacion de riesgos ante peligros ocasionados por fenomenos naturales
y por induccion humana que puede causar una interrupcion de las actividades criticas de
la Entidad.

El trabajo participativo del Grupe de Comando y Grupo de Trabajo de la Gestion del
Riesgo de Desastres permitio identificar los eventos adversos que pueden afectar a la
infraestructura o al funcionamiento de las actividades fundamentales a cargo de las oficinas
y facultades de la Universidad Nacional José Faustino Sinchez Carrion.

El presente Plan ha sido disefado considerando eventos que puede ocasionar mayor
afectacion, asi como, para dar respuesta a incidentes.

La materializacion de los peligros identificados puede generar la irrupcion de las
actividades criticas y poner en riesgo la continuidad operativa.

PELIGROS Y RIESGOS OPERATIVOS

Lluvias internas

Sismo de gran magnitud

Ataque Informético

Corte de Servicios Basicos
EVENTOS EXTERNOS

Alteracion del Orden Pablico

Atentado Terrorista

Tsunami

Falla de las Comunicaciones

Incendio de Proporciones
EVENTOS INTERNOS

Huelga de trabajadores

Sismo de Gran Magnitud. -

Segin el estudio elaborado por el Instituto Geofisico del Pera (IGP] denominado
‘Escenario de Sismo y Tsunami en el Borde Occidental de la Region Central del Pera * las
placas que no se libera hace 277 anos producird en cualquier momento un terremoto de
magnitud 8.8 Un area especifica alo largo de la convergencia entre las placas tecténicas de
Nazca y la Sudamericana, ubicadas en el litoral peruano, lleva acumulando energia que no
ha sido liberada desde el afo 1746, cuando en ese territorio sucedio un gran sismo de
magnitud 8.8.
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A lo largo de toda la costa peruana, existen diversas zonas de acoplamiento sismico que
podrian desatar un sismo de gran magnitud. Estas son dreas donde las placas tecténicas no
pueden desplazarse con normalidad y la friccion entre ellas ha formado protuberancias que,
con el tiempo, liberaran energia en forma de sismos.

Sin emhargo, de todas ellas, la mas peligrosa se encuentra justo al frente de las provincias
de Lima ¢ Ica, en un drea que va desde Huacho hasta Pisco, y ¢s la que estarfa asociada al
inminente terremoto de 8.8,

El impacto sobre actividades criticas (indispensables o fundamentales) es muy alto,
generaria problemas en los servicios basicos, tales como comunicaciones, energia eléctrica,
agua y saneamiento, asi como serios problemas de accesibilidad terrestre y aérea.

Adicionalmente se esperan eventos secundarios, como incendios, deslizamientos, derrame
de productos quimicos, explosiones, inundaciones por ruptura de tuberias matrices entre
otros.

Incendio. -

En el caso de la Universidad Nacional José Faustino Sanchez Carri6n la ocurrencia de un
incendio podria afectar las estructuras y a la comunidad universitaria por la exposicion
directa al fuego y calor, asi como, la inhalacion, intoxicacion y asfixia por humo puede
ocasionar la muerte por presion de las mismas personas atrapadas en los accesos y salidas de
la edificacion. Del mismo modo, afectaria la informacién oficial, el equipamiento, los
materiales de oficina y otros elementos que pueden ser destruidos por la exposicion directa
al fuego y al calor, sin embargo, existe una probabilidad media a baja, pero los efectos pueden
tener una afectacion alta o grave.

Ataque Informatico. -

Este tipo de peligro estd referido a todas las acciones a través de tecnologias de la
informacion o la comunicacion que buscan ingresar a la red universitaria para robar, borrar,
alterar, deteriorar, eliminar o hacer inaccesible la informacion informatica. Estas acciones
pueden inutilizar total o parcialmente, el acceso o funcionamiento o la prestacion de los
servicios del sistema informatico en la universidad.

Atentado terrorista. -

Accién de provocar, crear o mantener un estado de zozobra, alarma o temor en la poblacién
oun sector de ella, realizando actos contra la vida, el cuerpo, la salud, la libertad y seguridad
personales o contra el patrimonio, contra la seguridad de Edificios Pablicos, como es la
Universidad Nacional José Faustino Sanchez Carrion. Existe una baja probabilidad de
ocurrencia y el impacto en la afectacién de las actividades criticas puede ser medio a alto.

Los atentados terroristas tienen como finalidad debilitar las capacidades de un gobierno, una
organizacion politica, isocial, gremial o entidad publica u otro. Actualmente a pesar de estar
diezmadas las actividades terroristas en el pais, los movimientos subversivos
internacionales, pueden planificar atentados selectivos a personas, hacer actos de sabotaje o
destruccion de infraestructura de servicios publicos y privados.
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Alceracion del orden pablico. -

El conflicto social es un proceso complejo, en el que los sectores, de la poblacion, el Estado
o las Empresas perciben que sus objetivos, intereses, valores o necesidades son
contradictorios, lo cual puede generar una alteracion del orden publico, como consecuencia
de la inadecuada atencion de las demandas de las personas que se sienten amenazadas, no
obstante, siendo Universidad Nacional José Faustino Sinchez Carrion una Entidad cuyo
fin es la salvaguardar la vida de la poblacién, la probabilidad de ocurrencia es baja.

Instalaciones del Rectorado de Ia UNJFSC.

Colapso/inhabilitacion
de infraestructura

Suministro de energia
clécerica

Suministro de agua
potable

Operatividad de
equipos de tecnologla f
informitica

Operatividad de
equipos de tecnologia [SEALE
de comunicaciones

Colapso/inhabilitacién
de mobiliario y
materiales de
escritorio.

Disponibilidad de
documentos y
formatos fisicos de
trimite

administrativo. ‘

Instalaciones de la Ciudad universitaria de la UNJFSC.

Colapso/inhabilitacion
de infraestructura

Suministro de energia
elécerica

Suministro de agua
Potable

Operatividad de
equipos de tecnologia
informatica

Operatividad de
equipos de tecnologfa
de comunicaciones
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[ Colapso/inhabilitacion

de mobiliario y
materiales de
escritorio

Disponibilidad de
documentos y

formatos fisicos de

tramite administrativo

Tsunami. -

Un tsunami es una serie de olas procedentes del océano que envia grandes oleadas de agua
que, en ocasiones, alcanzan alturas de 30,5 metros, hacia el interior. Estos muros de agua
pueden causar una destruccion generalizada cuando golpean la costa.

Estas olas son causadas normalmente por grandes terremotos submarinos en los bordes de
la placa tectonica. Cuando el suelo del océano en un borde de la placa se eleva o desciende
de repente, desplaza el agua que hay sobre ¢l y la lanza en forma de olas ondulantes que se
convertirdn en un tsunami.,

IDENTIFICACION DE RIESGOS Y RECURSOS
4.1. Matriz de riesgos
Tabla N” 01: Matriz de Riesgos UNJFSC.
IMPACTO DE EVENTO ADVERSO EN FUNCIONAMIENTO
FUNCIONES SISMO DE ] ATAQUE CORTEDE | ATENTA | ALTERA |
CRITICAS DELA GRAN INCENDIO | TSUNAMI | INFORMATICO | SERVICIOS DO | CIONDE
UNJFSC. MAGNITUD BASICOS TERRORIL ORDEN
STA | PURLICO
En base al cuadro desarrollado anteriormente se puede resumir la siguiente Matriz de riesgo
ante los peligros identificados:
Tabla N* 02: Resumen Matriz de Riesgos
NIVEL DE RIESGOS
PELIGRO MUY
MUY BAJO BAJO MEDIO ALTO ALTO
Sismo
Incendio
Ataque informadtico
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Corte de servicios bisicos

Temporales vientos / luvias
de gran intensidad

Alteracion de orden publico

Atentado terrorista

4.2. Determinacién de Nivel de Impacto

De producirse estos peligros en la Universidad Nacional Jos¢ Faustino Sanchez Carrion
tendria un impacto negativo que afectaria el cumplimiento de sus objetivos, especialmente
en las funciones criticas identificadas. Ver Tabla N 01

Tabla N* 03: Impacto de evento adverso en la Universidad Nacional José Faustino Sanchez Carrion

IMPACTO DE EVENTO ADVERSO

ENTIDAD _
ATENTA ALTERA LLUVIAS
SISMO DE ATAQUE CORTE DE DO CION DE DE GRAN
GRAN INCENDIO TSUNAMI INFORMATI SERVICIOS | TERRORI ORDEN INTENSIDA
MAGNITUD cO BASICOS STA PUBLICO n

UNIVERSID
AD \
NACIONAL i
JOSE
FAUSTING
SANCHEZ
CARRION

4.3. Identificacion de recursos
La Direccion General de Administracion, a través de la Unidad de Logistica y la Oficina de
Planificacion y Presupuesto, tendrin a su cargo la centralizacion e implementacion de los
requerimientos de mobiliarios, bienes, recursos y otros para facilitar la Continuidad de las
Operaciones de la Universidad Nacional José Faustino Sanchez Carrion ante un desastre de
gran magnitud.

La Direccion General de Administracion, a través de la Unidad Ejecutora de Inversiones y la
Unidad de Servicios Generales, realizard la inspeccion técnica de la sede después del evento
a fin de determinar las condiciones de habitabilidad, caso contrario, de presentarse la
inhabitabilidad de la sede se procederd a la determinacion de la sede alterna que impliquen
una reubicacion, acondicionamiento de espacios y de desplazamiento para determinar la
zona de trabajo.
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[a Oficina de Servicios Informiticos, deberd asegurar la continuidad de los Servicios
Informaticos segtn sus procedimientos.

ACCIONES PARA LA CONTINUIDAD OPERATIVA

Para el 6ptimo desarrollo de las acciones de continuidad operativa en necesario implementar la
Cadena de Mando con la finalidad del desarrollo éptimo de las acciones para la continuidad
operativa, la cual seguin el ROF y de acuerdo a la participacion directa en la toma de decisiones
para resolver los obsticulos que se pudieran presentar en el desarrollo de cada una de las
Actividades Criticas durante la emergencia serfa la siguiente:

Tabla N" 04: Matriz Cadena de Mando

CARGO RESPONSABLE
Rector Jefe de  Continuidad
Operativa
Jefe de la  Oficina | Responsable de

Planificacion y Presupuesto | planificacion,
presupuesto, control y

cumplimiento
Director General de | Responsable de
Administracion Administracion, apoyo,
seguridad y operaciones.
Secretaria General Coordinador de
Continuidad Operativa
Oficina de Logistica Responsable de apoyo y
operaciones
Jefe de Oficina de Seguridad y | Coordinador de enlace de
Salud en el trabajo acciones de respuesta en

emergencia y desastres

El grupo de comando podré invitar a diversos funcionarios responsables de actividades de
otras dreas, asi como otras instancias de la entidad.

Determinacion de las Actividades Criticas

El grupo comando y €l grupo de trabajo de gestion de riesgos identifico y priorizé los procesos
y Actividades criticas (Indispensables o fundamentales) en el marco de la gestién de la
Continuidad Operativa, siendo las signientes:

Tabla N° 05: Actividades criticas en la Universidad Nacional José Faustino Sinchez Carrion

PROCESO ACTIVIDAD CRITICA
Asistencia Técnica y | Dar Asistencia Técnica y Acompahamiento en
Acompanamiento en gestién de | gestion de riesgos de Desastres a la Poblacion.
riesgos de Desastres a la Poblacion
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Desarrollo de estudios para | Realizar Evaluacion de Riesgos de Desastres

establecer el riesgo a nivel | paraestablecer el riesgo a nivel territorial

territorial

Direccion General de | Administracion General

Administracion

Planificacién y Presupucsto Labores de Planificacion y Presupuesto

Imagen Institucional Acciones de comunicacion y  difusién
Institucional.

5.2. Aseguramiento del Acervo Documentario

Con la finalidad de preservar y proteger el acervo documentario de la UNJFSC., la Oficina de
Secretarfa General, la Direccion de Asuntos Académicos, Unidad de Registros Académicos,
Archivo central y la Unidad Escalafon vienen realizando gestiones para asegurar la
informacion y el acervo documentario, en este sentido la UNJFSC a creado 02 comisiones para
implementar la digitalizacion para realizar un adecuado servicio de almacenamiento y gestion
del contenido ffsico y digital del archivo documentario, lo cual contribuiri al registro de todo
¢l material documentario de la UNJFSC., a través del empaquetamiento, codificacion v
digitalizacién en medios magnéticos por categorias y su respectivo registro legal

Las comisiones formadas a cargo de este proceso son:

1. Comit¢ de Gobierno Digital
2. Comité de Seguridad de la Informacion.

Es por ello, que se debera tomar en cuenta las siguientes recomendaciones:

* Elaborar un plan de trabajo que incluya un cronograma para el empaquetamiento,
codificacion y digitalizacion en medios magnéticos y su respectivo registro legal.

* Lasinspecciones y operaciones de mantenimiento en cada una de las instalaciones que
albergan a la documentacion digitalizada se realicen en coordinacion con el aérea de
Seguridad y Salud en el Trabajo. Esto, no solo con el fin de prever incendios y demas
accidentes o incidentes que pongan en riesgo la perdida de la informacion como, por
ejemplo: por temporales: goteo por de agua por techos agujereados, canales receptores de
caida de aguas no alineados o deteriorados, permiten mayor humedad en los documentos
y por lo tanto mayor desarrollo de dcaros y hongos y su deterioro més rapido del acervo
documentario,

5.3. Aseguramiento de la Base de Datos mediante la ejecucion del Plan de
Recuperacion de los Servicios Informiticos

La seguridad de la informacion o proteccion de bases de datos estard a cargo de la Oficina de
Servicios Informaticos ya que es fundamental para la continuidad operativa de la UNJFSC.,
por lo que se deben desarrollar acciones que impidan los ciberataques, ast como tecnologfas
que estén protegiendo desde el origen de forma continua
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En cuanto a la prevencion, se debe realizar procedimientos de almacenamiento de la
informacion en backups de bases de datos a través de discos NAS, con lo cual se tiene replicas
que pueden emplearse para recuperarse ante un desastre.

Durante el periodo de emergencia y Fase de Ejecucion del presente Plan, se establecen
protocolos de operacion de modo manual y automdtico que dard acceso a los sistemas criticos
de la UNJFSC. y puedan continuar con sus operaciones correspondientes, respaldados en las
bases de datos de back up, debiendo contar con los respectivos registros y demis
documentacion que asegure que la informacion producida en la Fase de Ejecucion, quede
debidamente registrada y archivada para los efectos posteriores de control y fiscalizacion.

Roles y Responsabilidad para el desarrollo de las actividades criticas. La
determinacion de estos roles y responsabilidad para el desarrollo de las
actividades criticas son detalladas a continuacion:

Tabla N" 06: Roles y Responsabilidades para el desarrollo de las actividades criticas de
la Universidad Nacional José Faustino Sanchez Carrion.

N° RESPONSABLES ROLES Y RESPONSABILIDADES

* Asignara los recursos necesarios, incluyendo el presupuesto
para la implementacion del Plan de Continuidad Operativa
de la UNJFSC.

* Ejecutard el Plan de Contingencia Operativa de la UNJFSC.
ante cualquier evento gue afecte a la entidad.

Alta Direccion: | » Encabezard las pruebas, simulaciones y simulacros y revisara
Recrorado, los resultados obtenidos.
Vicerrectorado * Coordinard con las entidades de apoyo a la respuesta y
Académico, recuperacion nacional.

1 Vicerrectorado  de | = Aprobari las actividades de ajuste del plan.
Investigacion ® Liderard la implementacion de las  actividades criticas,

* Efectuard las operaciones de recuperacion de las operaciones.

® Aprobari  las  certificaciones y  modificaciones
presupuestarias necesarias para el Plan de Continuidad

Operativa de la UNJFSC.
2 | Oficina Planificacién | ® De corresponder, formulard las solicitudes de recursos
y Presupuesto adicionales ante el MEF,

16



15

PLAN DE CONTINUIDAD OPERATIVA

* Dispondra que la Unidad de Servicios Generales de la
UNJESC. establezca los procedimientos de seguridad en las
zonas afectadas, ¢ implementacion de sede alterna en caso de
€T necesario.

» Establecerd las coordinaciones correspondientes con la

) Policta Nacional para garantizar la seguridad externa de las

Direccion General de | jnstalaciones alternas y de las afectadas.

Administracion ® A través de la Unidad de Recursos Humanos, administrara
los recursos humanos de la UNJFSC. para continuar con las
operaciones.

® A través de la Unidad de Logistica, coordinari el suministro
de elementos esenciales.

* Gestionaré la infraestructura tecnologica para asegurar la
integridad, confidencialidad y disponibilidad de la
informacion y de los aplicativos informaticos y bases de

4 datos.

Oficina  Servicios | o Atenders las necesidades de soporte técnico de los usuarios.

Informiticos e Ejecutard el Plan de Recuperacion de Servicios

Informiticos.

5.5. Requerimientos

5.5.1. Requerimientos de Personal
El requerimiento de personal es el siguiente:

Tabla N*07: Requerimiento de Personal

PERSONAL
UNIDADES ORGANICAS FUNCIONARIOS FSPECIALISTAS TECNICOS
1 01 CENEPRED 0
RECTORADO
VICERREC TORADO
ACADEMICO a 0 0
VICERRECTORADO
INVESTIGACION 0 0 0
OFICINA PLANIFICACION Y
FRESUPUFSTO ! 2 0
BIRECCION GENERAL " i 5
ADMINISTRACION
OFICINA DE SERVICIOS 1 " ”
INFORMATICOS
UNIDAD DE SEGURIDAD Y 0 4 1
SALUD EN EL TRABAJO

5.5.2. Requerimientos de Material y Equipo
A continuacion, se detalla el requerimiento de materiales por la Unidad Orggnica:

Tabla N° 08: Requerimiento de material y equipos para el desarrollo de las actividades
criticas de la Universidad Nacional José Faustino Sanchez Carrién
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UNIDADES
ORGANICAS VEHICULOS ESCRITORIOS SILLAS Ot'f:;q;:;ﬁ Yo
1 100 100 10teléfonos
RECTORADO celulares
VICERRECTORADO 0 2 2 2 teléfonos
ACADEMICD celulares
VICERRECTORADO 0 2 2 2 teléfonos
INVESTIGACION celulares
PLANIFICACION ¥ 0 7 7 4 teléfonos
PRESUPUESTO celulares
DIRECCION GENERAL I 5 5 4 teléfonos
ADMINISTRACION celulares
UNIDADDE SEGURIDAD Y 10 Radio portétil
SALUD EN EL TRABAJO 1 4 4 de comunicacién
is&}l}\*}l{%gﬁ_ " 6 teléfonos
NFO 0s
g 10 10 celulares
10 Chalecos para
técnicos
TOTAL 4 130 130 48

Asimismo, se ha identificado otros recursos minimos indispensables para cumplir las

actividades criticas:

Tabla N 09: Recursos minimos indispensables.

TIPO

DESCRIPCION

RECURSOS Fisicos

La Universidad no cuenta con sede alterna para el
almacenamiento de los recursos informaticos y de
comunicacion para su operacion ante cualquier
TIE8E0,

RECURSOS LOGISTICOS

Escritorios (0), caja fuerte (0), estantes (0),
pizarras
(10), mesas plegables de 100%70 cm. (0), sillas
plegables (0), grupos electrogenos de 18 kva (0),
luces
de emergencia (10), utiles de escritorio kit (0),
botiquin (113)extintores PQS (364).

SOSTENIMIENTO

Servicios de alimentacion, servicio de limpieza y
dlesinfeccion.

14
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Area de limpieza:
Suministros de limpieza general;

* Escobas. (500)
¢ Trapeadores. (500)
» Bolsas de basura resistentes. (60.000)
o Lejia 5% 201 (500)
» Desinfectante (500)
*SACA SARRO 1 GAL (300)
» Guantes de goma S, M (1000)
* Botas de agua. 36 38, 39, 40,42 (2000)
» Zapatos 36,37,38,39,40, 42, (2000)

Equipos de seguridad:
» Cascos. (100)
» Gatfas de seguridad. (100)
o Chalecos reflectantes, (500)

Herramientas para despeje de escombros:
» Palas (300)
# Picos. (50)
o Carretillas. (100)
e Lima (1000)

Area de Soldadura:

Equipo de soldadura:
» Maquinas de soldar. (4)
o Electrodos y varillas de soldadura. (10000)
» Escmeril (5)
o Caretas de soldar. (4)
» Guantes de soldador. (25)

Herramientas y equipos de seguridad:
» Extintores de incendios. (500)
e Mangueras de agua y extintores adecuados para la soldadura. (250)
» Ropa de proteccién. (10)

Area de Electricidad:
Herramientas eléctricas:
» Destornilladores plano y estrella, trox (500)
» Alicates punta, corte y clasico (50)
« Multimetros. (10)
« Cintas aislantes. (20.000)
« Kits de herramientas eléctricas. (10)
Suministros eléctricos:
o Cableado eléctrico 12, 14, 16 (1000)
o [nterruptores doble y triple y enchufes. (15.000)
« Fuentes de energla de respaldo (generadores, baterias), (50)

Area de Gasfiteria:
Herramientas de fontaneria:
« Llaves de tubo. (150)
« Alicates de fontanero (300)
«Cintas de sellado. (450)

13
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 Bombas de agua. (400)
Suministros de fontanerfa:
» Tubos y conexiones de repuesto. (500)
» Kits de reparacion de fugas. (20)
» Cintas de sellado impermeables. (60.000)

Area de Carpinterta;
Herramientas de carpinterfa:
» Sierra circular, (4)
« Taladro eléctrico. (20)
» Martillos y clavos. (500)
» Lijadoras. (50)

5.5.3. Requerimientos de Recursos Informaticos
A continuacion, se detalla el requerimiento de recursos informiticos por la Unidad
Organica:

Tabla N 10: Requerimiento de Servicios Informiticos.

UNIDADES RECURSOS INFORMATICOS

ORGANlC AS CDMPI;E‘:\DUR FDT\%([,{(:PIAD LAPTOP IMPRESORAS ng%g;i?
RECTORADO 4 1 1 1 1
VICERRECTORADO
ACADEMICO 4 1 1 1 1
VICERRECTORADO
INVESTIGACION 4 1 ] 1 1
DIRECCION
GENERAL DE 7 1 2 i 1
ADMINISTRACION
OFICINA
PLANIFICACION Y 8 4 3 2 1
PRESUPUESTO
UNIDAD DE
SEGURIDAD Y 4 1 0 2 3
SALUD EN FL
TRABAJO
SERVICIOS
INFORMATICOS 4 2 6 2
TOTALES 35 u 14 10 12

5.5.4.Requerimiento Presupuestal

Para el financiamiento de las actividades previstas en el presente plan, la Oficina de
Planificacion y Presupuesto realizard las modificaciones presupuestarias necesarias de
manera coordinada con la Alta Direccién de la Institucién para asegurar la
disponibilidad de recursos para atender la Gestion del Riesgo de Desastres en especial
la de Continuidad Operativa. Caso contrario, gestionard su financiamiento ante el
Ministerio de Economia y Finanzas, para su implementacion,

12
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Determinacién de la Sede Alterna de Trabajo

Ante cualquier tipo de eventualidad, para obtener un menor tiempo de interrupcion del
funcionamiento institucional, se debe identificar con anticipacion por lo menos una eventual
ubicacion donde se desplazarfa la Universidad Nacional José Faustino Sanchez Carrion
para seguir operando con sus procesos priorizados. Para ello se tendria en cuenta las
siguientes opciones:

*  Ciudad Universitaria de la Universidad Nacional José Faustino Sanchez Carrion (Av.
Mercedes Indacochea N° 609)

e  Alguiler de nuevo local, el cual se debe encontrar completamente habilitado para las
gestiones correspondientes.

Adicionalmente a ello, también es posible que los colaboradores de la UNJFSC. realicen
trabajo remoto (no presencial) de ser necesario.

Activacion del Plan de Continuidad Operativa

Para la activacion del Plan de Continuidad Operativa se estd considerando dos posibles
escenarios en los que puede iniciar algin tipo de eventualidad, segan el horario en el que
ocurra;

Tabla N* 11 Momento de posibles escenarios de inicio de la catastrofe en la Universidad

Nacional José Faustino Sanchez Carrion.

autoproteccion vy
ayuda

MOMENTO ACCION PRODUCTO
Todo el personal que se encuentre en la
instalacion o fuera de ella, deberi reportarse | Cumplimiento de
inmediatamente a sus respectivos Jefes de | responsabilidades
Unidad informando la condicién en que se | asignadas dentro  del
Horas Laborables | encuentran, y se pondrd a disposiciénunavez | Plan de Continuidad
verificado el estado de todos. Operativa.
Se ejecutara las medidas de autoproteccion y Activacion del Plan
ayuda mutua. El personal de la entidad, Familiar de
Horas no | siguiendo los lineamientos de seguridad que Emergencia.
laborales sean necesario tomar, se reportard en los Empleo del Rombo de
(incluyendo fines | tiempos establecidos, segin su rol y funcion, Movilizacién de
de a los diversos niveles de organizacion, Fmergencia.
semana y feriado) | Se efectuard en marcha la Continuidad Cumplimiento de
Se cjecutari las | Operativa de la responsabilidades
medidas de | Entidad.

asignadas dentro  del
Plan.

11
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El plazo de activacion de este Plan de Continuidad Operativa debe ser inmediato (enlas siguientes

02 horas de ocurrido el desastre), es decir, apenas ocurra la eventualidad se realice el reporte segin
corresponda. Los procedimientos de comunicacion a emplear segtin orden de prioridad son:

Mensajes de texto por celular,

Redes sociales y correos electronicos.

Telefonta fija y celular.

Telefonia satelital y las lineas fijas punto a punto que forma parte de la RECSE (Red de
Comunicacion Satelital del Estado).

La activacion del Plan de Continuidad Operativa, debe llevar a cabo teniendo en consideracion,
dos procedimientos especificos de comunicacion:

a)

b)

Reporte inicial, en donde se da la intervencion de las siguientes Oficinas:

* Rectorado solicita reporte a los Vicerrectorados y Direcciones

* Vicerrectorados solicitan reporte a sus oficinas y dependencias.

* LaDireccion General de Administracion, a través de la Unidad de Seguridad y Salud en
el Trabajo, y la Unidad de Recursos Humanos solicita el reporte a las oficinas y
unidades.

* la Oficina de Servicios Informaticos, cumplen con sus funciones designadas en este
contexto.

Convocatoria, que se ejecuta mediante radiofonia y/o mensajes de texto. La Presidencia
del Grupo de Comando, activara su cadena de mando de manera inmediata.

5.8. Activacion y desactivacion de la Sede Alterna Las fases que se desarrollan para la activacion
y desactivacion de la sede alterna son las siguientes:

a) Primera fase: Reporte

En esta primera ctapa se recoge la informacion de los dafos ocasionados por la
eventualidad.

El responsable de la Gestion de Riesgos de la sede o quien haga sus veces, recabari
informacion y reportard a la Alra Direccion del Universidad, referida a la naturaleza del
evento adverso, el impacto del dafio generado, y la situacion operativa del Rectorado y la
Ciudad Universitaria, para lo cual coordinard con la Unidad de Servicios Generales, a fin
de que reporte, en cuanto sea posible, sobre la situacion.

El tiempo de respuesta de esta fase debe ser como miximo de dos (02) horas, ya que
permitird la toma de decisiones para la activacion del Plan de Continuidad Operativa,

b) Segunda Fase: Activacion

Su principal funcion es la gestion de la crisis. Fl tiempo maximo de duracion de esta fase
no debe superar las 48 horas una vez activado el Plan de Continuidad Operativa, salvo que
por razones de fuerza mayor este periodo se amplie por un tiempo adicional dispuesto por
la Alta Direccion para lo cual se deberin ajustar los recursos y presupuesto segin se
requiera.

Cuenta con tres momentos:

10
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Primer Momento: Cadena de Mando y Sede Alterna. El Presidente del Grupo de
Comando para la Continuidad Operativa o su alterno en su ausencia, determina la
activacion del Plan de Continuidad Operativa, tomando como referencia el reporte de
la Unidad de Servicios Generales, y convoca al Grupo Comando, Se dispondri el inicio
considerando el personal priorizado y el equipamiento minimo identificado. Asimismo,
cada érgano y unidades orgdnicas consideradas en el presente plan deben activar los
procedimientos de convocatoria de su personal. Se debe desarrollar en las primeras 16
horas de sucedido el siniestro.

Segundo Momento: Acondicionamiento y puesta en operaciones de la Sede Alterna,
Con apoyo de la Oficina de Servicios Generales, Oficina de Logistica y Oficina de
Servicios Informaticos se habilitara de manera inmediata ambientes y equipamiento
necesario para el funcionamiento de la sede alterna. Cabe senalar que los ambientes y
equipos deben haber sido identificados y acondicionados con anterioridad, en prevision
de la probabilidad de que ocurra ¢l evento.

La Oficina de Recursos Humanos tendré a su cargo la elaboracion del censo de personal
institucional, en caso de que por las consecuencias del tipo de evento se requiera y
organizard las acciones de soporte emocional y vital de los trabajadores y sus familiares,

Se debe desarrollar en las siguientes 16 horas de culminado el primer momento.

Tercer Momento: Se hace necesario que el personal que no ha sido designado y Plan
de Continuidad Operativa priorizado para el desplazamiento a la sede alterna tenga la
informacion precisa de su ubicacion, asistencia y permanencia, ya que podria ser
llamado a integrar los equipos de trabajo en dicha sede, ante cualquier eventualidad. Se
debe desarrollar en las siguientes 16 horas de culminado el segundo momento.

Tercera Fase: Preparatoria de desactivacion.

En primer lugar, después de maximo 48 horas de ocurrida la emergencia, la Direccion
General de Administracion y su Unidad de Servicios Generales, deberd realizar una
evaluacion detallada sobre situacion real de la infraestructura del Rectorado y la Ciudad
Universitaria, a fin de proponer alternativas de accién durante las primeras 24 horas de
sucedido el siniestro.

Asimismo, la Oficina de Planificacion y Presupuesto y la Direccion General de
Administracion debera asignar un equipo especifico de personal dedicado a resolver las
demandas de la implementacion de los nuevos ambientes para la sede alterna,
dispuestos para la operatividad de la Universidad en su conjunto. Se debera realizar
estas acciones entre las 24 y 36 horas de sucedido ¢l siniestro,

Luego, la Oficina de Planificacion y Presupuesto y la Direccion General de
Administracion deberd informar a la Alta Direccion la disponibilidad de los nuevos
espacios asignados para ambientes de trabajo regular institucional y coordinar el
repliegue progresivo a esta sede alterna. Estas ultimas acciones se deberdn realizar en
las tltimas 12 horas de sucedido el siniestro.
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d)  Cuarta Fase: Desactivacion
El Presidente del Grupo Comando decidira la culminacion de la ejecucion del Plan de
Continuidad Operativa y, por ende, el retorno minimo de los procesos estratégicos,
misionales y de apoyo.

5.9.  Desarrollo de las actividades criticas

Actividad Critica N” 1: Mantener el comando y control con el gobierno nacional y con

los érganos del sector.

TAREA

RESPONSABLE

Coordinar los procesos de los recursos humanos de la
UNJFSC., en el marco de la politica del estado respecto del
servicio civil del sistema administrativo de Gestion de
Recursos Humanos,

Alta Direccién
OPP
DGA
RRHH - USST

Ejecutar 'y coordinar los procesos del sistema
administrativo de abastecimiento y de la Ley de
Contrataciones del Estado a fin de satisfacer los
requerimientos de las unidades usuarias.

Alta Direccion
OPP

DGA

Of. Logistica

Ejecutar y coordinar la fase de ejecucion del ciclo de
inversiones, conforme al sistema administrativo de
Inversién Publica y a la normatividad vigente.

Alta Direccion
opPp

DGA

UEI

Actividad Critica N* 2: Implementar las capacidades tecnologicas en la sede alterna que
permitan la continuidad operativa de las actividades criticas de la Universidad Nacional José

Faustino Sanchez Carrion,

N TAREA RESPONSARLE
Asegurar la continuidad de los procesos informéticos | Alta Direccion
indispensables para cumplir con las actividades académicas | OPP

1 | y administrativas de la UNJFSC. DGA
0sl1
UEI
0SG
Asegurar la disponibilidad de equipos bajo responsabilidad | OPP
2 | afin de continuar con el desarrollo de las actividades de la | DGA
UNJESC. oSl
Of.Logistica
Desarrollar y gestionar los sistemas informaticos que dan
3 | soporte a los procesos académicos y administrativos de la | OSI
Universidad especialmente para la realizacion vy
optimizacion de los procesos.
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Actividad Critica N° 3: Gesti6n del talento humano para asegurar la continuidad operativa
de la Universidad Nacional José Faustino Sanchez

N* TAREA RESPONSABILE

Implementar las capacidades tecnolégicas en la | Planificar, preparar vy
1 |gestion del Recurso Humano para asegurar la | ejecutar  todas  las
continuidad operativa de la UNJFSC. acciones necesarias para
el desarrollo de las
actividades a cargo de las
Oficinas y Facultades, en
estricto cumplimiento de

los reglamentos,
directivas vigentes.
Planificar, preparar y cjecutar todas las acciones | Todas  las  Oficinas,
necesarias para el desarrollo de las actividades a cargo | Facultades y
2 | de las Oficinas Facultades, en estricto cumplimiento | dependencias  de  la
de los reglamentos, directivas vigentes. Universidad ~ Nacional
José¢ Faustino Sanchez
Carrion,

VI. CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD OPERATIVA

A continuacion, se presenta el cronograma de Ejercicios de Ensayos y Pruebas del Plan de
Continuidad Operativa: Universidad Nacional José Faustino Sanchez Carrion.

Tabla N° 11: Cronograma de Ejercicios de Ensayos y Prueba del Plan de Continuidad
Operativa de la Universidad José Faustino Sanchez Carrion

N° FECHA SUPUESTO RESPONSABLE
1 Ataque informatico colapso
25 de enero de 2024 totalmente los sistemas de | Grupo comando
16 de febrero del 2024 informacion de la entidad.
2 Sismo de gran magnitud que
30 marzo del 2024 afecte  totalmente el
26 abril del 2024 Rectorado y la Ciudad | Grupo comando
Universitaria
15 julio del 2024 Incendio  que  afecte
3 23 agosto del 2024 totalmente el Rectorado yla | Grupo comando
Ciudad Universitaria
01 octubre del 2024 Atentado terrorista afecte
4 | 25 noviembre del 2024 | totalmente el Rectoradoy la | Grupo comando
Ciudad Universitaria
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ANEXOS

Plan de recuperacion de los servicios informaticos.

Recae en la Oficina de Servicios Informiticos, sus responsabilidades son:

»  Coordinar, dirigir y decidir respecto a acciones o estrategias a seguir en un escenario
que afecte las operaciones y servicios tecnologicos,

o Fvaluar la extension del desastre y sus consecuencias potenciales sobre la
infraestructura tecnologica en coordinacion con el proveedor de servicio tecnologico.

e Documentar los eventos de desastres y las actividades realizadas para lograr la
recuperacion de las operaciones.

* Monitorear la ejecucion de los procedimientos de recuperacian y asegurar que el plan
y las prioridades establecidas se cumplan,

*  Supervisar y/o vigilar la recuperacion de la infraestructura de tecnologia de informacion
ejecutado por el proveedor de servicios tecnologico.

Procedimiento para la convocatoria del personal involucrado en la ejecucion de
las actividades criticas.

El coordinador de Recursos Humanos tiene como responsabilidades:

e  Mantener una lista actualizada de los trabajadores, proveedores y visitantes y demds
personas, quienes puedan encontrarse en las instalaciones de la Universidad en el
momento del desastre.

o  Coordinar las comunicaciones y los servicios legales a los miembros de familia de los
colaboradores afectados.

e  Proveer ayuda necesaria para afrontar problemas que atenten contra la visa del
personal, su salud, seguridad, traumas emocionales y estrés.

¢ Proveer los medios necesarios para identificar y asignar al personal, con capacidades
especificas, de manera que pueda asistir en las actividades relacionadas con la
recuperacion del desastre.

e Reclutar personal temporal para asistir las dreas criticas en la recuperacion y la
continuidad de sus funciones.

¢  Coordinar con las entidades de salud, el apoyo y soporte para los colaboradores que
hayan sido afectados producto del desastre.

e  Coordinar las compensaciones de los colaboradores.

e Coordinar las néminas de pago y los beneficios de los colaboradores.
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3. Directorio del Grupo de Comando

DIRECTORIO DE GRUPO COMANDO

NOMBREY CARGO DIRECCION, | TELEFONO CORREO
APELLIDO OFICINA O
ARFA
Oficina
OVERLUCIANO | Jofe Oficina | - Planificaciony | 923901090 |  oluciano@unifsc.edu pe
Presupuesto
SANTIAGO ¥ {)im;uién
LANDA Satazap | Jefede General de 958078741 slanda@unjfsc.edu.pe.
. Direccion | Administracion
Area
c Aa%gfgggau Jefede Area | Planeamiento 980519434 mcabrel@unjfsc.edu.pe
SE%%\[;?](;N Jﬁfﬂ de Jdﬂ de la Unidad 076665721 pSCbRStl'an@llhjfsc.edu.pﬁ:
CRUZ Unidad Ejecutora de
Inversiones
JORGE LUIS ]efe de
JUNCOROMERO | Ofjeina | Oficina Logistica | 945811213 junco@unijfsc.edu.pe

Jefe de Oficina Economia
MARCEERNELA Oficina y Contabilidad | 997843573 moyolad@unifsc.edu pe

DIAZ
TEODOMIRA Oficina de
RO%REUEZ Jefe de Servicios 995474830 | trodriguez@unifsc.edu pe
TELLO Oficina Generales
%‘-;:'&%Dg Jefe de Oficina Servicios foc.ed
C s . .
VALL ADARES Oficina Informaticos 996074008 oromero@unjfsc.edu.pe
EDWIN RA?AEL Jefe Unidad Unidad
i Seguridad y 992047353 | erodriguezb@unjfsc.edu.pe
Saluden el
trabajo.
=3 Sistema de Comunicaciones de emergencia

Esta conformado por la oficina de Imagen Institucional, como miembro rtitular, es
responsable de asegurar la puntualidad y la exactitud de la informacion externa e
interna repartida con respecto al desastre y al impacto causado en la universidad,
ejecuta el Plan de Comunicacion de la universidad y tiene como responsabilidades:

o Actuar como contacto primario para el acceso a los medios de comunicacion.

e Preparar las comunicaciones internas y externas.

. Difundir informacién oportuna y precisa sobre la situacion de crisis a nuestro
grupo de interés.

. Coordinar y publicar lanzamientos de prensa a través de los voceros que

designe la universidad.
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41. Recursos

411 Recursos Humanos:
o  Personal de la Oficina de Imagen Institucional.

41.2. Recursos materiales:

o 02 laptops con acceso a internet
o 02 equipo de radio base
o 10 equipos de radio portatil
o 0l grupo electrogeno
o 05 megatonos
o  Teléfono celular
o Plataforma virtual
o  Camara de videos, cimaras fotogrificas
o Otros
5. Cronograma de implementacion de la Gestion de la Continuidad Operativa
Elaboracion de Cronograma de Trabajo
Marzo Abril Mayo
) Requerimiento de
necesidades
2 Solicitud de presupuesto
Implementacion  de
3 medidas  proactivas
de la gestion del
riesgo
Implementacién de
4 medidas correctivas
de la gestion del
riesgo

Nota: la implementacién de las medidas proactivas y correctivas dependera de la
asignacion de presupuesto por el Ministerio de Economia y Finanzas.

6. Informe de Vigilancia para el Plan de continuidad operativa institucional

e la seccion de seguridad y vigilancia dentro de la entidad en sus funciones
fundamentales en la institucion se organiza en la bisqueda constante de riesgos que se
mantienen existentes y mds atn en caso de desastres se intensifica la busqueda de
actividades criticas, como riesgos en las actividades en edificios antiguos en los
diferentes locales dentro de la ciudad universitaria que por su estructura y acumulacion
de personal administrativo se convierten en arcas de riesgos latente.

o Los peligros que se encuentran expuestos no solo se dan en casos de desastres naturales
(sismos) sino también en caso de luvias anémalas que provocan aniegos, como los
ocurridos durante el fenémeno del nifo; y los edificios no estin adecuados con
estructuras que permitan un drenaje adecuado por lo que se producen filtraciones y
estos unidos a las instalaciones eléctricas antiguas se convierten en una amenaza latente
para los miembros de la institucion.
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e Por lo que se requiere una permanente capacitacion en recursos humanos a fin de
mantener equipos humanos de atencién inmediata en caso de desastres con el
equipamiento adecuado para que, su intervencion sea lo suficientemente eficaz y se
evite alguna pérdida humana, siendo esto prioridad en los objetivos. De igual forma la
custodia permanente de las instalaciones sean nuevas y/o antiguas para la atencion de
desastres.

VIII. CONCI.USIONES

Teniendo en cuento lo descrito anteriormente se concluye lo siguiente:

L.

La Universidad Nacional José¢ Faustino Sanchez Carrion, en la actualidad no dispone de
una sede que permita la implementacién de un centro de datos que acttie como medida de
contingencia ante cualquier tipo de desastre.

Se cuenta con dispositivos legales, normas técnicas y buenas practicas que obligan y
recomiendan la implementacion de medidas para la contingencia y continuidad operativa
en las entidades del sector publico.

La Oficina de Servicios Informaricos cuenta con un espacio en su data center el cual pone
a disposicion de la Universidad Nacional Jos¢ Faustino Sinchez Carrion, para la
instalacion de equipos para respaldo y contingencia, para lo cual se recomienda continuar
con la gestidn iniciadas para la autorizacién de su uso.

. Se solicita contar con los recursos presupuestales necesarios para la implementacion.
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IX.

PLAN DE CONTINUIDAD OPERATIVA

DEFINICIONES Y GLOSARIO DE TERMINOS

Actividades Criticas: Estin constituidas por las actividades que la entidad haya identificado
como indispensables y que no pueden dejar de realizarse, conforme a sus competencias y
atribuciones sefialadas en las normas sobre la materia.

Gestion del Riesgo Operativo: Proceso efectuado por todos los niveles de las organizaciones
de una entidad mediante el cual se identifican, valoran y tratan potenciales eventos, de riesgo
operativo, tales como, fallas en los procesos, personas, sistemas y eventos externos, con la
finalidad de coadyuvar en el grupo de los objetivos de la Entidad.

Plan de Continuidad Operativa: Instrumento que debe formar parte de las operaciones
habituales de la Entidad, incluye la identificacion de las actividades y servicios criticos que
requieren ser ejecutados y prestados de manera ininterrumpida, la determinacion de las
medicas y acciones que permitan que la entidad de manera eficiente y eficaz siga cumpliendo
con sus objetivos, ast como la relacitn del personal que se encontrard a cargo de la ejecucton de
lay mencionadas actividades. Incluye los protocolos, la realizacion de pruebas y ensayos, entre
otros elementos sefalados en los presentes lineamientos.

Plan de Contingencia Informatico: Plan que forma parte del Plan de Continuidad Operativa,
el cual comprende medidas preventivas necesarias para minimizar la probabilidad de que
dichos riesgos se materialicen y, por otra parte, si esto ocurriera, posibilitar que la institucion
tenga una respuesta acorde, sin que ello suponga un grave impacto para su continuidad
operativa.

Evaluacion de riesgos: Consiste en identificar y evaluar los riesgos que puede causar una
interrupcion de la actividad de la Entidad.

Analisis de impacto: Consiste en determinar ¢l impacto que tendria una interrupcion de los
procesos que soportan el cumplimiento de las misiones de la Entidad. De ser posible, se buscara
establecer el periodo méximo tolerable de interrupcién por cada uno de estos procesos, sin que
ello constituya una condicion indispensable para la implementacion de las acciones destinadas
a asegurar la continuidad operativa.

Determinacion de las actividades criticas: Consiste en determinar las actividades que no
pueden interrumpirse, en tanto ello afectaria seriamente el cumplimiento de la mision
Universitaria; lo cual incluye la determinacion de las que requieren de la ejecucion de
actividades en el lugar alterno acondicionado y aquellas que podrian desarrollarse desde los
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domicilios del personal. Incluye la identificacion de los servicios y proveedores internos y
externos criticos para su ejecucion.

Determinacion de los recursos humanos: Consiste en determinar el nimero de Personas, entre
el personal existente, que se necesita para la ejecucion de las actividades criticas identificadas.
Incluye la identificacion de las personas necesarias para ejecutar dichas actividades, asi como
de aquéllas que se constituirdn en primero y segundo suplente como minimo.

Determinacion de los recursos Informaticos e Informacion criticos: Consiste en determinar
los aplicativos informaticos necesarios para la ejecucion de las actividades criticas, asi como la
informacién que se requiere, sea en fisico y digital, segin sea el caso. Dichos recursos deben
encontrarse a disposicion de la Entidad en el menor plazo posible y respetando los principios
de la gestion de la seguridad de informacion.

Protocolos de actuacion para la continuidad operativa: Acuerdos establecidos entre las
Direcciones y Oficinas de la Entidad para asegurar la continuidad de las operaciones durante
una situacion de crisis, las cuales deben integrarse en procesos que ayuden a la toma de
decisiones.
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