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I.  INFORMACION GENERAL

La Universidad Nacional Mayor de San Marcos (UNMSM) es una comunidad académica
orientada a la investigacién y ensefianza, que tiene la misién de generar y difundir
conocimiento cientifico, tecnolégico y humanistico; formando profesionales e
investigadores lideres en los estudiantes, con valores y respetuosos de la diversidad
cultural; promotores de la identidad nacional basada en una cultura de calidad y
responsabilidad social para contribuir al desarrollo sostenible del pais y la sociedad.

En este contexto, en el area de Lima Metropolitana se encuentran trece (13) sedes
vinculadas con la mision de la Universidad Nacional Mayor de San Marcos, las cuales
son la Ciudad Universitaria, San Fernando, Facultad de Medicina Veterinaria, Sede San
Juan de Lurigancho, Unidad de Postgrado de Derecho y Ciencia Politica, Casona -
Centro cultural de San Marcos, Museo de Historia Natural, Instituto Raul Porras
Barrenechea, Fundacidon - Museo Temple Radicati, Escuela Profesional de Educacién
Fisica, Escuela Profesional de Obstetricia y Nutriciéon, Residencia Universitaria Julio
César Tello y Escuela Profesional de Tecnologia Médica.

El presente documento es concebido en el marco y conformidad de los “Lineamientos
para la Gestién de la Continuidad Operativa y la Formulacion de los Planes de
Continuidad Operativa de las Entidades Publicas en los tres niveles de Gobierno”,
aprobado mediante Resolucién Ministerial N°320-2021-PCM.

ll. BASE LEGAL

2.1 Ley N° 29664, Ley que crea el Sistema Nacional de Gestidn del Riesgo de
Desastres (SINAGERD)

2.2 Reglamento de la Ley N° 29664, Ley que crea el Sistema Nacional de Gestién
del Riesgo de Desastres (SINAGERD), aprobado por el Decreto Supremo N°
048-2011-PCM.

2.3 Politica Nacional de Gestidn del Riesgo de Desastres al 2050, aprobada por
el Decreto Supremo N° 038-2021-PCM.

2.4 Plan Nacional de Gestion del Riesgo de Desastres - PLANAGERD 2022-2030,
aprobado por el Decreto Supremo N° 115-2022-PCM.

2.5 Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de
la Norma Técnica Peruana NTP ISO/IEC 27001:2014, Tecnologias de la
Informaciéon Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2° Edicidn.
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2.6 Resolucion Ministerial N°320-2021-PCM, que aprueba los Lineamientos para
la Gestion de la Continuidad Operativa y la Formulacién de los Planes de
Continuidad Operativa de las entidades publicas en los tres niveles de
Gobierno, de fecha 30 de diciembre del 2021.

2.7 Resolucion Rectoral N2 08655-R-18, que aprueba el Reglamento de
Organizacién y Funciones (ROF) de la Universidad Nacional Mayor de San
Marcos.

2.8 Resolucién Rectoral N°011158-2023-R/UNMSM, que aprueba la
conformacién del Grupo de Comando para la elaboracion del Plan de
Continuidad Operativa y posterior Gestion de la Continuidad Operativa de la
Universidad Nacional Mayor de San Marcos.

lll.  OBIJETIVOS

3.1 Objetivo General (0G)

Establecer procedimientos y responsabilidades para el desarrollo de las actividades
criticas ante la interrupcidon prolongada de las operaciones de la Universidad
Nacional Mayor de San Marcos.

3.2 Objetivos Especificos (OE)

3.2.1 Objetivo Especifico 1 (OE1)

Identificar las actividades criticas de la Universidad que deben ejecutarse de
manera continua y sin interrupciones en caso de desastres u otros eventos que
puedan afectar de forma prolongada las operaciones.

3.2.2 Objetivo Especifico 2 (OE2)

Determinar los recursos humanos, materiales, equipos e infraestructura; asi
como los sistemas informaticos y de telecomunicaciones necesarios para
mantener las actividades criticas.

3.2.3 Objetivo Especifico 3 (OE3)

Definir los roles y responsabilidades necesarias para la ejecucién de las
actividades criticas.
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IV. IDENTIFICACION DE RIESGOS Y RECURSOS

Para la determinacién del riesgo, se identificaron los peligros que podrian afectar a la
universidad y causar una interrupcion prolongada de las operaciones. En este sentido,
la UNMSM se encuentra expuesta a un sismo de gran magnitud, ya que de acuerdo con
la informacion del Instituto Geofisico del Peru - IGP, se pronostica un movimiento
teldrico de magnitud 8.8 Mw que puede ocasionar dafios severos que comprometerian
la estabilidad de las edificaciones ubicadas en el departamento de Lima. Del mismo
modo, por los materiales y equipos que demandan algunas de las actividades que se
realizan en la universidad se podrian producir incendios que pueden llegar a ser de
grandes proporciones que afectarian la continuidad de las actividades, dejando
inhabilitados e

ambientes inclusive causando el colapso de los sistemas de

comunicacion y gestién de la informacién.

4.1 Matriz de riesgos

Para determinar el nivel del riesgo, se va a usar la matriz de riesgos en base a
informacidn cualitativa. Para ello se ha tomado en cuenta la metodologia emitida
por la RM N° 320-2021-PCM, en la cual se aplica una matriz de peligro y una matriz
de vulnerabilidad que considere cada peligro identificado, y después se intersecta
el peligro y la vulnerabilidad para obtener el riesgo.

Tabla N° 01: Matriz del riesgo

Pe“ir;: OMUY Riesgo Alto Riesgo Alto
Peligro Alto Riesgo Medio Riesgo Alto Riesgo Alto
Peligro Medio | Riesgo Medio Riesgo Medio Riesgo Alto Riesgo Alto
Peligro Bajo _ Riesgo Medio Riesgo Medio Riesgo Alto
P/ V Vulnera!oilidad Vulnerab.ilidad Vulnerabilidad | Vulnerabilidad
Baja Media Alta Muy Alta

Fuente: Resolucién Ministerial N°320-2021-PCM

En este sentido, para determinar los niveles de peligro, se ha tomado en cuenta el

mapa de microzonificacién sismica-geotécnica para Lima Metropolitana y Callao

(CISMID, 2015 e IGP, 2010) para un sismo de gran magnitud. Asi mismo, para un

incendio de grandes proporciones se realizé el analisis de factores condicionantes

(material de construccidn, drea construida, nimero de pisos y distancia a la

estacion de bomberos) y desencadenantes (densidad de incendios). Como

resultado se ha obtenido la siguiente matriz:
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Tabla N° 02: Determinacién del nivel de peligro de la UNMSM

NIVEL DE PELIGRO
SEDE SISMO DE GRAN INCENDIO DE GRANDES
MAGNITUD PROPORCIONES

Sede N°1: Ciudad Universitaria Medio Alto

Sede N°2: San Fernando Medio _
Sede N°3: Facultad de Medicina Veterinaria Medio Alto

Sede N°4: Sede San Juan de Lurigancho Medio Alto

Sede N°5: Unidad de Postgrado de Derecho y Ciencia Politica Medio Alto

Sede N°6: Casona - Centro Cultural de San Marcos Medio

Sede N°7: Museo de Historia Natural Medio _
Sede N°8: Instituto Raul Porras Barrenechea Medio

Sede N°9: Fundacién - Museo Temple Radicati Medio _
Sede N°10: Escuela Profesional de Educacién Fisica Medio

Sede N°11: Escuela Profesional de Obstetricia y Nutricidn Medio

Sede N°12: Residencia Universitaria Julio Cesar Tello Medio

Sede N°13: Escuela Profesional de Tecnologia Médica Medio

Fuente: Asistencia Técnica de la OGGRAC, a partir de la informacién del CISMID, IGP, COER-LIMA, SIGRID-CENEPRED.

Conforme al analisis de parametros para determinar el nivel de vulnerabilidad de

las sedes frente a sismos de gran magnitud (antigliedad, material estructural

predominante, estado de conservacion y el nimero de pisos) e incendios de

grandes proporciones (material combustible, sistemas de proteccién activa contra

incendios) se han obtenido los siguientes niveles de vulnerabilidad:

Tabla N° 03: Determinacion del nivel de vulnerabilidad de la UNMSM

SEDE

NIVEL DE VULNERABILIDAD

SISMO DE GRAN MAGNITUD

Sede N°1: Ciudad Universitaria

Sede N°2: San Fernando

Sede N°3: Facultad de Medicina Veterinaria

Sede N°4: Sede San Juan de Lurigancho

Sede N°5: Unidad de Postgrado de Derecho y Ciencia Politica

Sede N°6: Casona - Centro Cultural de San Marcos

Sede N°7: Museo de Historia Natural

Sede N°8: Instituto Raul Porras Barrenechea

Sede N°9: Fundacion - Museo Temple Radicati

Sede N°10: Escuela Profesional de Educacidn Fisica

Sede N°11: Escuela Profesional de Obstetricia y Nutricidn

Sede N°12: Residencia Universitaria Julio Cesar Tello

Alto

Alto

INCENDIO DE GRANDES
PROPORCIONES

Alto

Sede N°13: Escuela Profesional de Tecnologia Médica

Alto

Alto

Fuente: Asistencia Técnica de la OGGRAC, a partir del levantamiento de informacidn, 2023.
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Entonces, intersectando el peligro y la vulnerabilidad, se han obtenido los

siguientes niveles de riesgo:

Tabla N° 04: Determinacién del nivel de riesgo de la UNMSM

NIVEL DE RIESGO

SEDE SISMO DE GRAN INCENDIO DE
MAGNITUD GRANDES
PROPORCIONES
Sede N°1: Ciudad Universitaria Alto
Sede N°2: San Fernando Alto
Sede N°3: Facultad de Medicina Veterinaria Alto Alto
Sede N°4: Sede San Juan de Lurigancho Medio Alto
Sede N°5: Unidad de Postgrado de Derecho y Ciencia Politica Alto Alto
Sede N°6: Casona - Centro Cultural de San Marcos Alto
Sede N°7: Museo de Historia Natural Alto
Sede N°8: Instituto Raul Porras Barrenechea Alto
Sede N°9: Fundacion - Museo Temple Radicati Alto
Sede N°10: Escuela Profesional de Educacion Fisica Alto
Sede N°11: Escuela Profesional de Obstetricia y Nutricién Medio
Sede N°12: Residencia Universitaria Julio Cesar Tello Alto
Sede N°13: Escuela Profesional de Tecnologia Médica Alto

Fuente: Asistencia Técnica de la OGGRAC, 2023.
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4.2 Determinacion del Nivel de Impacto

Para la estimacion del nivel de impacto, se tomé en cuenta el nivel del riesgo, teniendo como resultado las siguientes matrices:

Tabla N° 05: Determinacidn del nivel de impacto de la UNMSM

Nivel de Riesgo

Nivel de Impacto

Cercado de Lima

N° Sedes Direccion Peligro Identificado
Sismo de gran
magnitud
Av. Universitaria
1 Ciudad cruce con la Av.
Universitaria Venezuela cuadra 34
- Cercado de Lima
Incendio de grandes
proporciones
Sismo de gran
2 San Fernando Av. Grau 755 -

magnitud

Alto

Alto

En la Ciudad Universitaria 12 Edificaciones tienen un nivel de vulnerabilidad
estructural muy alto, debido principalmente a su antigliedad (de 55 a 66 afios) y el
nivel de conservacion (presencia de patologias), las cuales tendrian un colapso parcial
de la infraestructura y afectacién a los servicios basicos ante un sismo de gran
magnitud. Estas edificaciones corresponden al pabelldn antiguo de la Facultad de
Quimica e Ingenieria Quimica, la Facultad de Letras y Ciencias Humanas, la Residencia
Universitaria, el pabellon antiguo de la Facultad de Ciencias Bioldgicas, el edificio de
investigacion de Medicina Tropical, el pabellén antiguo de la Escuela Profesional de
Ingenieria Geoldgica, el pabellén antiguo de la Escuela Profesional de Fisica, el
pabellon antiguo de la Facultad de Educacion, el pabellon antiguo de la Facultad de
Derecho y Ciencia Politica, el coliseo deportivo / gimnasio, el Departamento de
Microbiologia Médica de Medicina Tropical y la Facultad de Ciencias Matematicas.

Debido principalmente al material combustible (muebles, tapiceria, papeleria,
reactivos, etc.) y a la falta de los sistemas de proteccidon necesarios (detectores de
incendios, alarmas contra incendios, extintores portatiles, rociadores automaticos de
agua, entre otros), las edificaciones que tendrian un colapso de la infraestructura y
servicios basicos son la Biblioteca Central, el Rectorado, la Residencia Universitaria, la
Facultad de Quimica e Ingenieria Quimica y la Escuela Profesional de Fisica. Ademas,
debido a la inoperatividad de los hidrantes de la ciudad universitaria, se dificultara la
extincion del incendio.

Las dependencias dentro de la sede como el Local Central, E.P. de Tecnologia Médica y
Enfermeria, Anatomia Humana, Farmacologia, Fisiologia y Medicina Preventiva tienen
una antigiiedad de 120 afios y como material estructural predominante a la quincha,
ademds de presentar patologias en elementos estructurales y no estructurales. Esto
generara que el impacto sea un colapso parcial de la infraestructura y afectacién de
los servicios basicos ante un sismo de gran magnitud.
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Incendio de grandes
proporciones

Facultad de
3 Medicina
Veterinaria

Av. Circunvalacion
cdra. 28 s/n - San
Borja

Sismo de gran
magnitud

Alto

En la Facultad de Medicina, edificaciones como el Local Central, E.P. de Tecnologia
Médica y Enfermeria, Anatomia Humana, Farmacologia, Fisiologia y Medicina
Preventiva estan construidos con quincha como material predominante, lo que es
considerado como material combustible; ademas de la antigliedad y escasos sistemas
de proteccion para extincion del fuego, son factores que incrementan el impacto ante
incendios, lo que conlleva a un colapso total de la infraestructura y servicios basicos
de esos edificios de la sede.

Las edificaciones de la sede a excepcidn del pabellén IVITA presentan patologias que
afectan al impacto ante un evento sismico. Ademas de presentar una antigliedad de
50 o mas afios, lo que conlleva a un colapso parcial de las infraestructuras y
afectacién de los servicios basicos de la sede ante un sismo de gran magnitud.

Incendio de grandes
proporciones

Alto

Las cuatro edificaciones de la sede: Pabelldon A, Pabellon B, IVITA y Comedor solo
cuentan con extintores para la proteccién ante incendio, lo que hace reducida la
capacidad de respuesta ante un incendio de grandes proporciones. Ademas, los
edificios tienen 50 o mas afios de antigliedad; lo anterior conlleva a un colapso parcial
de la infraestructura y afectacion de los servicios basicos de los edificios.

Sede San Juan de

Av. Fernando Wiesse
4756 - San Juan de
Lurigancho

Sismo de gran
magnitud

Medio

Las edificaciones de la sede no superan los 20 afios de antigliedad ni presentan
patologias en sus estructuras, asi el impacto en los edificios conlleva a la afectacidn de
la infraestructura y servicios bdsicos ante un evento sismico de gran magnitud.

Incendio de grandes
proporciones

Alto

Las edificaciones de la sede cuentan con mangueras contra incendios, ademas de
extintores para actuar ante un incendio, pero en la escuela de Agroindustrial las
mangueras que poseen se encuentran inoperativas, lo que conlleva a un colapso
parcial de la infraestructura y afectacion de los servicios basicos de los edificios
debido a un incendio.

4 Lurigancho
Unidad de
5 Postgrado de

Derecho y Ciencia
Politica

Av. General Santa
Cruz 711 - Jesus
Maria

Sismo de gran
magnitud

Alto

El pabellén A y la Casona de Derecho, ademas de su antigiiedad considerable tienen
presencia de grietas en elementos estructurales y humedad en elementos no
estructurales. El pabellén B, presenta humedad en elementos estructurales, lo que
genera un colapso parcial de las infraestructuras y afectacién de los servicios basicos
ante un sismo de gran magnitud.

Incendio de grandes
proporciones

Alto

Colapso parcial de la infraestructura y afectacién de los servicios bdsicos de los
edificios. Las edificaciones: Pabellon A, Pabellon B y Casona cuentan solo con
extintores para la extincion del fuego y detectores de humo, lo que genera un colapso
parcial de la infraestructura y afectacién de los servicios basicos.
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Casona - Centro
Cultural de San
Marcos

Jr. Puno 1002 -
Cercado de Lima

Sismo de gran
magnitud

Incendio de grandes
proporciones

Museo de Historia
Natural

Av. Arenales 1256 -
Jesus Maria

Sismo de gran
magnitud

Alto

Alto

La edificacién al presentar grietas y deflexion en elementos estructurales y humedad
en elementos no estructurales, ademas de ser una edificacidon de centenares de afios,
ante un evento sismico de gran magnitud se daria un colapso parcial de la
infraestructura y de los servicios basicos de la sede.

Si bien es cierto la edificacion cuenta con gabinetes ademas de extintores, la quincha
como material de construccidn es, conjuntamente, con los acabados en madera que
presenta en varios ambientes factores que aumentan el impacto ante la ocurrencia de
un incendio afectando a material e infraestructura histérica de la universidad, lo que
conlleva a un colapso total de la infraestructura y de los servicios basicos de la sede.

Las edificaciones del Museo presentan patologias estructurales como grietas y
humedad de tal manera que conlleva a un colapso parcial de la infraestructura y
afectacién de los servicios basicos ante un sismo de gran magnitud.

Incendio de grandes
proporciones

Alto

Las edificaciones del Museo solo cuentan con extintores para respuesta ante
incendios. En sus instalaciones se encuentran objetos de gran valor histérico asi que
ante un incendio se pondria en riesgo los restos que la edificacién conserva, lo que
ante un incendio se daria un colapso parcial de la infraestructura y de los servicios
basicos de la sede.

Instituto Raul

Calle Narcizo de la

Sismo de gran
magnitud

Porras Colina 398 -
Barrenechea Miraflores
Incendio de grandes
proporciones
Sismo de gran
» magnitud
Fundacion - Calle Valle Riestra
Museo Temple .
- 591 - San Isidro
Radicati

Incendio de grandes
proporciones

Alto

La edificacion presenta grietas en elementos estructurales, humedad en elementos
no estructurales y deflexiones; el material estructural es de quincha y, ademas, es una
edificacion de mds de 100 afios, lo que conlleva a un colapso parcial de la
infraestructura y afectacién de los servicios bdsicos ante un sismo de gran magnitud.

Colapso total de la infraestructura y de los servicios basicos de la sede. La edificacion
solo cuenta con extintores como respuesta ante incendios, los cuales no se
encuentran colocados adecuadamente. Los ambientes de la sede tienen acabados y
mobiliario de madera. Ademas, el material predominante de construccion es la
quincha que sirve como material combustible para los incendios. conjuntamente con
las caracteristicas de los ambientes.

La edificacion tiene una antigliedad que supera los 70 afios y ademas presenta
humedad en elementos no estructurales, ante esto se prevé un colapso parcial de la
infraestructura y afectacién de los servicios basicos ante un sismo de gran magnitud.

La edificacion solo cuenta con extintores como respuesta ante incendios. Los
ambientes de la sede tienen acabados, mobiliario de madera y bibliotecas, lo que
sirve como material combustible para los incendios, esto conlleva a un colapso total
de la infraestructura y de los servicios basicos de la sede.

Plan de Continuidad Operativa de UNMSM
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Escuela

Av. 28 de julio 1942 -

La edificacién de la sede presenta grietas y humedad en elementos estructurales,
ademads de ser una construccién de casi 80 afios, lo que conlleva un colapso parcial de
la infraestructura y afectacion de los servicios basicos ante un sismo de gran
magnitud.

Sismo de gran
magnitud

Alto

Colapso total de la infraestructura y de los servicios basicos de la sede. La edificacion
cuenta solo con extintores para la extincion del fuego en caso de la ocurrencia de un
incendio.

Las tres edificaciones de la sede fueron inauguradas el 2010, son recientes, esto
conlleva a la afectacién de la infraestructura ante un sismo de gran magnitud.

Colapso total de la infraestructura y de los servicios basicos de la sede. Las
edificaciones cuentan con extintores, gabinetes, cisternas y bombas exclusivas para
responder ante incendios, pero los gabinetes no tienen conexion con la cisterna, lo
que hace inservibles estos equipos.

En el pabellén antiguo de 56 afios, se tienen grietas y humedad en elementos no
estructurales. Mientras que el pabellén nuevo de 7 afios no tiene patologia alguna.
Esto conlleva al colapso parcial de la infraestructura y afectacion de los servicios
basicos ante un sismo de gran magnitud.

Colapso total de la infraestructura y servicios basicos de la sede. Las edificaciones
cuentan solo con extintores para la extincion del fuego en caso de la ocurrencia de un
incendio. Ademas el personal encargado de la sede no cuenta con capacitacion para
manejo de equipos de proteccion ante incendios. Los ambientes estan ocupados por
habitaciones lo que sirve de material combustible ante un sismo de gran magnitud.

10 Profesional de .
S La Victoria
Educacion Fisica
Incendio de grandes
proporciones
Sismo de gran
Escuela magnitud
11 Profesional de Av. Miguel Grau
Obste'gri.c'ia y 1110 - La Victoria | |ncendio de grandes
Nutricion proporciones
Sismo de gran
magnitud
‘Re5|.den.C|a . Av. Miguel Grau
12 | Universitaria Julio . .
1190 - La Victoria
Cesar Tello
Incendio de grandes
proporciones
Sismo de gran
Escuela magnitud
13 Profesional de Av. Miguel Grau
Tecnologia 1250 - La Victoria
Médica Incendio de grandes

En la edificacién de 37 afios se logrd apreciar grietas y humedad en elementos
estructurales, lo que conlleva a un colapso parcial de la infraestructura y afectacién de
los servicios basicos ante un sismo de gran magnitud.

Colapso total de la infraestructura y de los servicios basicos de la sede. La edificacion
cuenta solo con extintores para la extincién del fuego en caso de la ocurrencia de un
incendio.

proporciones

Fuente: Asistencia Técnica de la OGGRAC, a partir del levantamiento de informacidn, 2023.
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4.3 Identificacion de recursos

4.3.1 Determinacion de recursos humanos
Comprende el personal disponible para la ejecucion de las actividades que

permitan garantizar la continuidad operativa.

Tabla N° 06: Determinacidn de recursos humanos disponibles

N° Sedes Direccion Dependencias / Facultades / Escuelas Total
Alta Direccion, Secretaria General, la Direccidon General
de Administracidn, la Oficina General de Planificacion, la
Oficina General de Asesoria Legal, la Oficina General de
Cooperacion y Relaciones Institucionales, la Oficina
Av. Universitaria cruce |General de Gestidon del Riesgo y Adaptacion al Cambio
1 Ciudad con la Av. Venezuela |Climatico, la Oficina General de Imagen Institucional, la 5527
Universitaria | cuadra 34 - Cercado de | Oficina Central de Calidad Académica y Acreditacidn, la
Lima Direccion General de Responsabilidad Social, la Direccién
General de Servicios Universitarios, la Oficina de Radio y
Television San Marcos, la Oficina de Defensoria
Universitaria y Facultades que se encuentran en la
Ciudad Universitaria.
) San Fernando Av. Grau 75.5 - Cercado Facu!te.id de Farmacia y Bioquimica y la Facultad de 1261
de Lima Medicina Humana
Facultad de Av. Circunvalacion cdra
3 Medicina ’ .| Facultad de Medicina Veterinaria 31
L 28 s/n - San Borja
Veterinaria
Escuela . Facultad de Quimica e Ingenieria Quimica (Escuela
. Av. Fernando Wiesse . . . .
Profesional de Profesional de Ingenieria Agroindustrial), Centro de
4 . 4756 - San Juan de . . - L 63
Ingenieria Lurigancho Idiomas, Centro Preuniversitario y la Facultad de Ciencias
Agroindustrial g Econdmicas (Escuela Profesional de Economia)
5 Sede San Juan | Av. General Santa Cruz | Facultad de Derecho y Ciencia Politica (Unidad de 20
de Lurigancho 711 - Jesus Maria Postgrado de Derecho y Ciencia Politica)
Casona - Centro
6 Cultural de San Jr. Puno 100.2 - Cercado Centro Cultural de San Marcos 50
de Lima
Marcos
7 . Mu.seo de Av. Arenales 1,256_ Museo de Historia Natural 65
Historia Natural Jesus Maria
Insti Raul
nstituto Rau Calle Narcizo de la N .
8 Porras . . Institucidon Raul Porras Barrenechea 13
Colina 398 - Miraflores
Barrenechea
Fundacién -
Calle Valle Riestra 591 - ., -
9 Museo Temple I_ Fundacién - Museo Temple Radicati 8
- San Isidro
Radicati
Escuela - L. . .,
. Av. 28 de julio 1942 - La|Facultad de Educacién (Escuela Profesional de Educacidn
10 | Profesional de : . .. 42
e Victoria Fisica)
Educacién Fisica
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Escuela
1 Profesional de | Av. Miguel Grau 1110 - | Facultad de Medicina Humana (Escuela Profesional de 37
Obstetricia y La Victoria Obstetricia y Escuela Profesional de Nutricidn)
Nutricién
Residencia .
12 Universitaria Av. MlgueI_GraL.J 1190~ Residencia Universitaria Julio Cesar Tello 4
. La Victoria
Julio Cesar Tello
Escuela
13 Profesional de | Av. Miguel Grau 1250 - | Facultad de Medicina Humana (Escuela Profesional de 9
Tecnologia La Victoria Tecnologia Médica)
Médica
TOTAL 7130

Fuente: Informacidn brindada por las dependencias y facultades de las diferentes sedes, 2023

4.3.2 Determinacion de los recursos informaticos e informacion critica

Comprende los recursos informaticos (aplicativos) e informacidn critica (registros
vitales en fisico o digital) que dispone el personal involucrado en la continuidad
operativa.

Recursos informaticos: La UNMSM cuenta con recursos informaticos tales como
Office, Internet, Gmail de la UNMSM, Onedrive de la UNMSM, SGDFD (SGD, MAT,
MCC, SGT, RAA), Acrobat, Quipucamayoc 2.0, SUM, Portal UNMSM vy los Portales
de las diferentes dependencias y facultades que conforman su estructura organica.

Informacidn critica: Estd comprendida por los registros digitales que se encuentran

en los aplicativos (Drive, SGDFG, Quipucamayoc 2.0, SUM y Onedrive) y por el
acervo documentario (registro fisico) que se encuentra en la biblioteca central y en
distintos ambientes de las distintas dependencias y facultades.

4.3.3 Determinacion de los recursos fisicos criticos

La Oficina de Gestién Patrimonial sera la encargada de evaluar y gestionar los
recursos fisicos criticos que va a disponer el personal involucrado para dar la
continuidad operativa de la UNMSM.

4.3.4 Determinacion de los recursos financieros

Los recursos financieros disponibles para garantizar la continuidad de las
operaciones de la Universidad Nacional Mayor de San Marcos son gestionados por
la Oficina General de Planificacién en el Presupuesto de la UNMSM, con la
autorizacién de la Direccion General de Administracién y el Rectorado.
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V.  ACCIONES PARA LA CONTINUIDAD OPERATIVA

5.1 Determinacion de las Actividades Criticas

El Grupo de Comando, conforme a las disposiciones especificas establecidas en los

“Lineamientos para la gestion de la Continuidad Operativa y la Formulacién de los

Planes de continuidad Operativa de las entidades publicas de los tres niveles de
gobierno”, aprobados por Resolucidon Ministerial N° 320-2021-PCM; ha identificado

cuatro (04) actividades criticas, las cuales se indican a continuacion:

e Actividad Critica N° 1: Desarrollar las labores académicas pertinentes para

garantizar una formacién profesional de calidad.

e Actividad Critica N° 2: Velar por los miembros de la comunidad universitaria en

materia de alimentacidn, vivienda, conectividad de internet y otros servicios.

e Actividad Critica N° 3: Velar y proporcionar atenciéon de salud para la

comunidad universitaria y las comunidades del entorno inmediato como parte

de la responsabilidad social universitaria.

e Actividad Critica N° 4: Velar por el buen funcionamiento del Sistema Unico de

Matricula de manera articulada con las facultades, escuelas y la Oficina Central

de Admision.

A continuacién, se muestra la relacién de las Actividades Criticas — Organo

Responsable — Procesos y Procedimientos asociados:

Tabla N° 07: Determinacion de las Actividades Criticas

Actividades Criticas

Organo Responsable

Procesos / Procedimientos Asociados

Actividad Critica N°1: Desarrollar
las labores académicas pertinentes
para garantizar una formacion
profesional de calidad.

e  Vicerrectorado
Académico de
Pregrado

®  Secretaria
General

e  Facultades

1. Elaborar el cronograma de actividades
académicas.

2. Matricula

3. Inicio de clases

4. Determinar la plataforma virtual para el
desarrollo de clases.

5. Actualizar y capacitar a docentes y
personal administrativo.

6. Asesorias y sustentacion de tesis

Actividad Critica N°2: Velar por los

miembros de la comunidad
universitaria en  materia de
alimentacion, vivienda,

conectividad de internet y otros
servicios.

e  Oficina General
de Bienestar
Universitario

e  Oficina General
de Recursos
Humanos

1. Identificar a los miembros de la
comunidad universitaria en situacion
critica

2. Brindar asistencia en alimentacion a la
comunidad universitaria en situacion
critica

3. Brindar asistencia en vivienda a
estudiantes cuya vivienda se vio afectada
(sismo) y estudiantes de provincia.

4. Asistir psicolégicamente a la comunidad
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universitaria
5. Brindar asistencia en conectividad de
internet.

Actividad Critica N°3: Velar y
proporcionar atencién de salud
para la comunidad universitaria y
las  comunidades del entorno
inmediato como parte de |la
responsabilidad social universitaria.

Oficina General
de Bienestar
Universitario

Clinica
Universitaria

1. Identificar del estado de salud de los
miembros de la comunidad universitaria
2. Realizar actividades preventivo -
promocionales.

3. Brindar el primer nivel de atencion
médica, psicoldgica y social.

Actividad Critica N°4: Velar por el
buen funcionamiento del Sistema
Unico de Matricula de manera
articulada con las facultades,
escuelas y la Oficina Central de
Admisidn.

Sistema Unico de
Matricula, para
estudios de
Pregradoy
Posgrado

1. Contar con los equipos informaticos
adecuados

2. Contar con una banda ancha de internet
estable

3. Contar con equipos electrégenos y
energias alternativas que aseguren el

funcionamiento

4. Proceso de matricula
5. Ingreso de notas

6. Cierre de actas

Fuente: Asistencia Técnica de la OGGRAC, a partir del Reglamento de Organizacion y Funciones (ROF) de la UNMSM

5.2 Aseguramiento del Acervo Documentario

Frente al peligro potencial de incendio, es necesario proteger y custodiar la
documentacidn fisica y digital del acervo documentario que es producida por los
distintos o6rganos y unidades de organizacion, incluidas las unidades
desconcentradas, documentos que integran el Sistema Institucional de Archivos de
la UNMSM. Actualmente no se cuenta Plan Anual de Trabajo Archivistico
actualizado, el cual estd bajo la direccion de la Oficina de Archivo Central en
coordinacion con otras oficinas de la UNMSM, como la Oficina de la Red
Telematica, Sistema Unico de Matricula y Quipucamayoc. Por ello, para el
aseguramiento del acervo documentario se deberdn tener las siguientes medidas:

e Identificar el tipo de documento para su salvaguardia y copias de
seguridad digital catalogados los cuales deberan ser adaptados de
acuerdo a la tecnologia digital actual.

e (Cada drgano y unidad de organizacidon desconcentrada es responsable
de su acervo documentario en soporte fisico. En el caso de documentos
digitales deberd coordinar con la Oficina de la Red Telematica Ila
custodia, almacenamiento y backup de sus documentos generados.

e Se deberd contar con un Plan Anual de Trabajo Archivistico (PATA), el
cual estd bajo la direccidn de la Oficina de Archivo Central.
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e Corresponde al jefe de la Oficina de Archivo Central coordinar con la
Oficina General de Servicios Generales, Operaciones y Mantenimiento,
la Direccion General de Bibliotecas y Publicaciones y la Oficina de la Red
Telematica, las inspecciones de los ambientes que albergan Ia
documentacion en soporte fisico, para prevenir incendios y demas
accidentes o incidentes que coloquen en riesgo la informacién que
contienen los mencionados documentos.

5.3 Aseguramiento de la Base de Datos mediante la ejecucion del Plan de
Recuperacion de los Servicios Informaticos

La UNMSM, cuenta con las Oficinas de la Red Telematica, Sistema Unico de
Matricula y Qipucamayoc, quienes estan encargadas del manejo de informacién y
de datos que se encuentran de manera digital. Actualmente no se cuenta con el
Plan de Recuperaciéon de Servicios Informaticos, por lo que se sugiere que estas
tres dependencias elaboren la propuesta del mencionado plan, en base a lo
estipulado en la NTP-ISO/IEC 27001:2014.

5.4 Roles y Responsabilidades para el desarrollo de las actividades criticas

Tabla N° 08: Responsabilidades de los integrantes del Grupo de Comando

N° Rol Responsabilidades

1 |Titular de la Unidad |Aprobar las actividades y presupuesto del Plan de Continuidad Operativa
Orgénica a cargo de la|presentado por el Grupo de Comando.

Gestiéon de la Continuidad
Operativa (Rectorado)

Recepcionar la informacion respecto a los dafios ocasionados por el
evento critico, la misma que servird para la toma de decisiones.

Activar el Plan de Continuidad Operativa, mediante Resolucién Rectoral,
ante una situacion de crisis operativa para cualquier evento que afecte a
la entidad.

2 | Oficina General de Gestion [Coordinar y dirigir el Grupo de Comando.

del Riesgo y Adaptacién al
Cambio Climatico Coordinar, elaborar e implementar el Plan de Continuidad Operativa y

(Unidad Organica a cargo |remitir para su aprobacion al Rectorado.

de la Gestion de la
Continuidad Operativa)

Gestionar la difusidon del Plan de Continuidad Operativa y su publicacion
en el repositorio de la UNMSM.

Coordinar y ejecutar las simulaciones para validar el funcionamiento del
Plan de continuidad Operativa e informar los resultados alcanzados a la
Alta Direccidn.

Coordinar la integracion de la Gestion de la Continuidad Operativa a la
cultura organizacional.

Asistir al Jefe del Grupo de Comando para la activaciéon o desactivaciéon
del Plan de Continuidad Operativa.

Recepcionar la informacién de dafios ocasionados por el evento critico,
la cual las trasmitird el Jefe del Grupo de Comando.
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Direccion General  de|Velar, promover y gestionar la implementacién del Plan de Continuidad
Administracion - DGA Operativa.
Representante de la . . L
( .p L. Advertir sobre los riesgos que puedan afectar la continuidad en la
Unidad Organica de ., - » . .
. = prestacion del servicio critico o la funcionalidad del plan, en las
Administracion) -
actividades a su cargo.
Controlar que se realicen las operaciones de evacuacién de activos y
recursos que garanticen la continuidad operativa.
Evaluar y gestionar la cantidad de personal necesario para la ejecucion
del Plan de Continuidad Operativa conforme a sus competencias.
Oficina General de |Velar, promover y gestionar la implementacion del Plan de Continuidad
Servicios Generales | Operativa.
Operaciones . . L
P o Y Advertir sobre los riesgos que puedan afectar la continuidad en la
Mantenimiento - OGSGOM L. - - . .
prestacion del servicio critico o la funcionalidad del plan, en las
(Representante de la L
- L. actividades a su cargo.
unidad organica de
Servicios Generales) Disponer que se formule y apruebe un Plan de Recuperacion Operativa
del Material ante Situaciones de Emergencia.
Gestionar la adecuacién de la sede alterna.
Oficina General de |Velar, promover y gestionar la implementacidn del Plan de Continuidad
Recursos Humanos Operativa
Representante de la . . L
( .p , . Advertir sobre los riesgos que puedan afectar la continuidad en la
unidad organica de

Recursos Humanos

prestacion del servicio critico o la funcionalidad del plan, en las
actividades a su cargo.

Disponer que se incluya la formulacién, aprobacién y activacién del Plan
de Doble Asignacidon de Funciones.

Evaluar y gestionar la cantidad de personal necesario para la ejecucién
del Plan de Continuidad Operativa conforme a sus competencias.

Gestionar la salud e higiene en el trabajo que realiza el personal de la
UNMSM, especialmente los que laboraran de manera presencial en la
sede alterna.

Oficina de Seguridad vy
Vigilancia
(Representante de la

unidad organica a cargo de
la seguridad)

Velar, promover y gestionar la implementacién del Plan de Continuidad
Operativa

Asegurar que todos las sedes de la UNMSM cuenten con un Plan de
Seguridad permanentemente actualizado.

Establecer las coordinaciones correspondientes con la Policia Nacional
para garantizar la seguridad externa de la sede alterna.

Verificar que se brinde la seguridad a las operaciones de continuidad en
la sede alterna, priorizando la seguridad del personal que actua en la
sede alterna.

Vicerrectorado Académico
de Pregrado

(Representante de la
unidad  organica  cuya
actividad ha sido

identificada como critica)

Velar, promover y gestionar la implementaciéon del Plan de Continuidad
Operativa.

Identificar la situacién del personal administrativo luego de ocurrido el
evento critico.

Evaluar y gestionar la cantidad de personal administrativo necesario para
el apoyo a la ejecucion de las labores académicas, asi como la
capacitacion necesaria de los mismos.

Identificar la situacion de los estudiantes y docentes luego de ocurrido el
evento critico con la intencidn de continuar con las labores académicas.

Asegurar el equipo y material necesario para que la comunidad
universitaria pueda continuar con las labores académicas
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g |Oficina General

Bienestar

servicios sociales)

Universitario

Velar, promover y gestionar la implementacién del Plan de Continuidad
Operativa

(Representante a cargo de
la unidad a cargo de los

Identificar a los miembros de la comunidad universitaria en situacion
critica luego de ocurrido el evento critico.

Coordinar el suministro de elementos esenciales (alimentacidn, vivienda
de ser el caso, asistencia médica. etc) a aquellos miembros de la
comunidad universitaria que asi lo necesiten

g |Clinica Universitaria

servicios sociales)

(Representante a cargo de

Velar, promover y gestionar la implementacién del Plan de Continuidad
Operativa

la unidad a cargo de los

Identificar del estado de salud de los miembros de la comunidad
universitaria una vez ocurrido el evento critico

Brindar el primer nivel de atencion médica, psicoldgica y social.

10 |Oficina de la
Telematica
(Representante  de
unidad organica
tecnologia de
informacion
comunicaciones)

Velar, promover y gestionar la implementacion del Plan de Continuidad
Operativa

Identificar los posibles riesgos tecnoldgicos que afectarian la continuidad
de las operaciones y cubrir las brechas.

Elaborar y ejecutar el Plan de Recuperacion de Servicios Informaticos.

Gestionar la infraestructura tecnoldgica para asegurar la integridad,
confidencialidad y disponibilidad de la informacidn y de los aplicativos
informaticos.

Atender las necesidades de soporte técnico de los usuarios.

11 |Representante  de
unidades orgénicas

desarrollo de
actividades
como criticas.

Velar, promover y gestionar la implementacion del Plan de Continuidad
Operativa.

apoyan directamente el

identificadas

Evaluar y gestionar la cantidad de personal necesario para el apoyo a la
ejecucion de las Actividades Criticas de su competencia.

Asegurar el equipo y material necesario para apoyar la ejecucion de las
Actividades Criticas.

Fuente: Adaptado del Plan de Continuidad Operativa del INDECI

Elaboracion: Asistencia Técnica de la OGGRAC, 2023

5.5 Requerimientos

5.5.1 Requerimientos de Personal

Determinados los recursos humanos de con los que cuenta la UNMSM para dar

continuidad operativa de las actividades criticas durante la ocurrencia del evento

critico, la Direccion General de Administracién (DGA) y la Oficina General de

Recursos Humanos (OGRH) debera de disponer de personal clave para que sean

convocados para realizar las actividades criticas, asi como, personal para evaluary

restablecer el funcionamiento de las sedes afectadas.

Cada é6rgano de la UNMSM determinara las necesidades de personal minimo para

la continuidad operativa de sus funciones esenciales, previa coordinacién y
aprobacién de la DGA 'Y OGRH.
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Asimismo, se considerard la restriccién de la asistencia de manera presencial a las
oficinas, promoviendo la modalidad del trabajo remoto para los casos que
corresponda. En el caso que la infraestructura donde se desarrollen las actividades
identificadas como criticas haya colapsado (inoperativa) se dispondra el
desplazamiento del personal clave a la sede alterna designada.

Al ser la Oficina General de Recursos Humanos, el 6rgano directamente encargado
de la administracidon de los recursos humanos de la UNMSM, tiene las siguientes
funciones para la continuidad operativa:

e Elaborar y mantener actualizado el Cuadro Trabajadores y el Cuadro de
Secuencia de Turnos, considerando el tipo de actividad a realizar, asi
como el perfil y la cantidad de personal requerido, manteniendo
coordinacién permanente con los otros 6rganos de la UNMSM.

e Proporcionar al personal un elemento de identificacion donde se
establezca claramente la asignacién de puesto.

e En coordinacion con los érganos de la UNMSM, presentar un programa
de preparacién y capacitacién permanente para el éptimo cumplimiento
de las funciones, incluyendo ejercicios de simulacro y simulaciones
anuales.

El personal requerido en cada una de las actividades criticas para que siga
laborando cuando se active el Plan de Continuidad Operativa, ha sido clasificado
en las siguientes categorias:

e Alta Direccion: Rectorado, Vicerrectorado Académico de Pregrado y
Vicerrectorado de Investigacién y Posgrado

e Grupo de Comando: Jefes o representantes de las dependencias que
integran el Grupo de Comando

e Directivos que no forman parte del Grupo de Comando: Decanos o
representantes de las facultades y Jefes o representantes de las
dependencias que no integran el Grupo de Comando

e Personal involucrado directamente en la GCO: Personal que labora en
las dependencias que integran el Grupo de Comando

e Apoyo y Asesoramiento: Asesores y personal de facultades y
dependencias que no integran el Grupo de Comando
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Tabla N° 09: Requerimiento de Personal para la continuidad operativa de las actividades criticas

Actividad Requerimiento de Personal
Critica
Alta Direccion Grupo de Comando Directivos que no Personal involucrado Apoyo y Asesoramiento
forman parte del Grupo directamente en la GCO Total
de Comando Requerido

Presencial | Teletrabajo | Presencial | Teletrabajo | Presencial | Teletrabajo | Presencial | Teletrabajo | Presencial | Teletrabajo

Actividad 9 6 0 15 0 40 45 30 3 60 208
Critica N°1:

Desarrollar las

labores

académicas

pertinentes
para garantizar
una formacién
profesional de
calidad.

Actividad 0 3 0 2 0 20 24 12 1 8 70
Critica N°2:
Velar por los
miembros de la
comunidad
universitaria en
materia de
alimentacion,
vivienda,
conectividad de
internet y otros
servicios.
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Actividad
Critica N°3:
Velar y
proporcionar
atencion de
salud para la
comunidad
universitaria 'y
las
comunidades
del entorno
inmediato
como parte de
la
responsabilidad
social
universitaria.

20

20

20

20

88

Actividad
Critica N°4:
Velar por el
buen
funcionamiento
del Sistema
Unico de
Matricula de
manera
articulada con
las facultades,
escuelas y la
Oficina Central
de Admisién.

20

12

16

63

Elaboracién: Asistencia Técnica de la OGGRAC, 2023
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5.5.2 Requerimientos de Material y Equipo

Determinados los recursos fisicos de la UNMSM a cargo de la Oficina de Gestidn
Patrimonial, para dar continuidad operativa de las actividades criticas durante la
ocurrencia del evento critico, la Direccion General de Administracion (DGA) vy la
Oficina de Gestion Patrimonial se encargaran de evaluar y gestionar la
disponibilidad de los recursos fisicos (materiales, mobiliarios y equipos) minimos
requeridos para facilitar las labores de las actividades criticas previamente
identificadas.

Corresponde a las dependencia responsable de cada actividad critica, remitir sus
necesidades a la DGA vy realizar las gestiones para contar con el material que
aseguren la ejecucion de las actividades criticas, particularmente aquellas que se
requieran en las Sedes Alternas.
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Tabla N° 10: Requerimiento de Material y Equipo para la continuidad operativa de las actividades criticas

Actividad Critica Requerimiento de Material y Equipo
Alta Direccion Grupo de Comando Directivos que no forman | Personal involucrado Apoyo y Asesoramiento
parte del Grupo de directamente en la GCO
Comando
Actividad Critica N°1: ®  9escritorio e 15laptop e 40 laptop e 30 escritorio ®  3escritorio
Desarrollar las labores e 15 laptop e 15kits de ® 40 kits de e 60 laptop e 63 laptop
académicas pertinentes para ® Simpresora escritorio escritorio e 30impresora e 3impresora
garantizar una  formacion e 15kitsde e 75 kits de e 63 kitsde
profesional de calidad. escritorio escritorio escritorio
Actividad Critica N°2: Velar por e 3laptop e 2 laptop e 20 laptop ® 6 escritorio e 1 escritorio
los miembros de la comunidad e 3kitsde e 2kitsde e 20 kits de e 18 laptop e 9laptop
universitaria en materia de escritorio escritorio escritorio ® 6impresora e limpresora
alimentacidn, vivienda, ® 36 kits de e 9kitsde
conectividad de internet vy escritorio escritorio
otros servicios.
Actividad Critica N°3: Velar y e 3laptop ® 2 escritorio e 20 laptop e 10 escritorio e 1 escritorio
proporcionar atencién de salud e 3kitsde e 4laptop e 20 kits de e 30 laptop e 21 laptop
para la comunidad universitaria escritorio ® 2impresora escritorio e 10 impresora e limpresora
y las comunidades del entorno e 4kitsde e 40 kits de e 21 kitsde
inmediato como parte de la escritorio escritorio escritorio
responsabilidad social
universitaria.
Actividad Critica N°4: Velar por e 3laptop ® 2 escritorio e 20 laptop ® 8 escritorio e 1 escritorio
el buen funcionamiento del e 3kitsde e 3laptop e 20 kits de e 16 laptop e 17 laptop
Sistema Unico de Matricula de escritorio ® 2impresora escritorio ® 8impresora ® limpresora
manera articulada con las e 3kitsde e 20 kits de e 17kitsde
facultades, escuelas y la Oficina escritorio escritorio escritorio
Central de Admision.

Elaboracion: Asistencia Técnica de la OGGRAC, 2023
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5.5.3 Requerimiento de Recursos Informaticos

Determinados los recursos informaticos a cargo de la Oficina de la Red Telematica,
Sistema Unico de Matricula y el Quipucamayoc para dar continuidad operativa de
las actividades criticas durante la ocurrencia del evento critico. Estas tres
dependencias en coordinacién con la Direccion General de Administracion (DGA),
se encargaran de evaluar y gestionar la disponibilidad de los recursos informaticos
(aplicativos) minimos e informacidn critica (registros vitales en fisico o digital)
requeridos para facilitar las labores de las actividades criticas previamente
identificadas, los cuales son los siguientes:

Office

Internet

Gmail de la UNMSM

Onedrive de la UNMSM

SGDFD (SGD, MAT, MCC, SGT, RAA)
Acrobat

Quipucamayoc 2.0

SUM

Portal UNMSM

Portal de la Oficina de Educacién Virtual

Corresponde a la dependencia responsable de cada actividad critica, remitir sus
necesidades de telecomunicaciones a la Oficina de la Red Telematica, Sistema
Unico de Matricula y el Quipucamayoc, realizar las gestiones para contar con los
recursos informaticos que aseguren la ejecuciéon de las actividades criticas.

5.5.4 Requerimiento presupuestal

Determinados los recursos a nivel de presupuesto, corresponde a la Oficina
General de Planificacion (OGPL) con la autorizacién de la Direccion General de
Administracion y el Rectorado, habilitar la estructura funcional programatica
correspondiente, a fin de atender los requerimientos para la Continuidad
Operativa en la UNMSM.

5.6 Determinacion de la Sede Alterna de Trabajo
Teniendo en cuenta el area de las diferentes sedes, se propone como sedes
alternas las siguientes sedes:
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La UNMSM cuenta con la Sede Alterna Plaza Fray Tomas de San Martin
ubicada en la Sede N2 01: Ciudad Universitaria, que cuenta con un area
aproximada de 6,623.93 m2, la cual ante un potencial uso se
implementard con carpas tipo pabelldn provisionales, equipado con lo
especificado en el item 5.3.2, ademas de mini central telefénica y switch
para red, con conectividad independiente.

La UNMSM cuenta con la Sede Alterna San Juan de Lurigancho ubicada en
la Sede N2 04: Sede San Juan de Lurigancho que cuenta con un area sin
construir de 38,933.05 m2, la cual ante un potencial uso se implementara
con carpas tipo pabelldn provisionales, equipado con lo especificado en el
item 5.3.2, ademds de mini central telefénica y switch para red, con
conectividad independiente.

5.7 Activacion del Plan de Continuidad Operativa
La activaciéon del PCO de la UNMSM se origina ante la ocurrencia de un evento que

produzca la interrupcion prolongada de las operaciones de la universidad con el fin

de continuar brindando los servicios y desarrollando las actividades de la

institucion. La activacién del PCO estara a cargo del Titular de la Institucién (Jefe

Institucional) a propuesta del Grupo de Comando.

Tabla N° 11: Procedimientos de la Activacion del PCO

N° é¢Quién? ¢Qué?
1 Emergencia
2 Los responsables de | Debe comunicar al Grupo de Comando la situacion de cada Sede bajo su
las dependencias de | responsabilidad, lo que debe incluir: Sede o dependencia, tipo de peligro
cada sede de la (incendio o sismo), fecha de ocurrencia, hora de ocurrencia, dafios (lesionados,
UNMSM personas atrapadas, personas aisladas, desaparecidos, fallecidos), lineas vitales
(situacion del agua, desagle, energia eléctrica, telefonia, gas), EDAN (situacion de
la infraestructura), requerimiento de evacuacion del personal a zonas de refugio
temporal.
3 Grupo de Comando | La OGGRAC evalua la informacién recibida e informar al Rectorado, y de
corresponder proponer la activacién del Plan de Continuidad Operativa
4 Rectorado Disponer las acciones de activacién del Plan de Continuidad Operativa.
Informar al Centro de Operaciones de Emergencia de la Municipalidad de Lima a
través de la plataforma.
5 Grupo de Comando | Evaluar la situacion de cada Sede y coordinar con las entidades de primera
respuesta de la Municipalidad Metropolitana de Lima las acciones siguientes:
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Respecto al personal lesionado: Evacuacidn hacia un centro de salud

® Respecto al personal atrapado: Rescate con el apoyo de las entidades de
primera respuesta de la zona

® Respecto al personal aislado: Recuperacion del personal hacia una zona
segura

o Desaparecidos: Acciones de busqueda y salvamento para recuperar al
personal desaparecido

e Fallecidos: Acciones de levantamiento de caddveres (Médicos forenses)

Respecto a la situacion de operatividad de las lineas vitales: servicios de agua,
desaglie, energia eléctrica, telefonia; tomar en cuenta para determinar la
evacuacion hacia refugios temporales.

Para las personas que no tienen un lugar de refugio propio y su sede se encuentra
afectada e inhabitable se opta por encontrar y coordinar con los albergues
temporales que se pueden ubicar en la plataforma virtual de la Municipalidad de
Lima “Mapa Virtual de Zonas Seguras”. Se identifican previamente los albergues
temporales por radio de accién.

Fuente: Adaptado del Plan de Continuidad Operativa del INDECI
Elaboracion: Asistencia Técnica de la OGGRAC, 2023

5.8 Activacion y desactivacion de la Sede Alterna
Sucedido el evento contemplado como amenaza de la operatividad de la UNMSM,
las acciones que se desarrollardn se dividen en cuatro fases:

a. Primera Fase: Inicial

Esta fase se refiere al acopio y reporte de la informacién inicial de los dafios
ocasionados por las amenazas, por lo que, se constituye en una situacion de
alerta. En esta fase el responsable de cada sede, es responsable de recabar
informacion y reportar al Grupo de Comando de la UNMSM, referida a la
naturaleza del evento adverso, el impacto del dano generado, y la situacién
operativa de la sede. El tiempo maximo de duracion de esta fase, entendiendo
que es la que brindard los insumos para la decisién de activacién del Plan de
Continuidad Operativa (fase de ejecucién), no debe superar dos (02) horas.

b. Segunda Fase: Ejecucidn

Esta fase se inicia con la activacion del Plan de Continuidad Operativa
propiamente dicho, y su principal funcién es la gestién de la crisis. El tiempo
maximo de duracién de esta fase no debe superar las 48 horas una vez activado
el PCO, salvo que por razones de fuerza mayor este periodo se amplie por un
tiempo adicional dispuesto por la Alta Direccién para lo cual se deberan ajustar
los recursos y presupuesto segun se requiera.

Esta fase cuenta con tres momentos:
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e Primer Momento: Activacién del Plan de Continuidad Operativa:

El Grupo de Comando informa al Rectorado y a la Direcciéon General de
Administracion sobre la activacion del PCO. De acuerdo a las
instrucciones y disposiciones senaladas en el PCO. El Grupo de
Comando, de acuerdo a la informacion de la sede central sobre su
situacién, dispondra el inicio del traslado a una Sede Alterna,
considerando el equipamiento minimo y personal identificado de las
principales dependencias.

e Segundo Momento: Acondicionamiento y puesta en operaciones de la
Sede Alterna.
En la sede alterna de inmediato se habilitardan los ambientes con el
equipamiento necesario para su funcionamiento. Cabe senalar que
estos deben haber sido identificados y acondicionados previamente a la
ocurrencia de cualquier evento.

El Equipo de Avanzada conformado por representantes de:

e La Oficina General de Servicios Generales, Operaciones vy
Mantenimiento, sera la responsable de las tareas de
recuperacion y activacién de fuentes de energia.

e La Oficina de Red Telemdtica y la Oficina General de Imagen
Institucional, se encargard de la activacion de los sistemas de
comunicacion y conectividad.

e La Oficina General de Infraestructura vera el tema de la
adecuacion de los ambientes.

e La Oficina de Transportes y Maestranza se encargara del medio
de transporte a la sede alterna, asi como la ruta.

e La Oficina General de Recursos Humanos tendra a su cargo la
disposicion del personal del Grupo de Avanzada ubicado en la
sede alterna; la elaboracion del censo de personal institucional
que pueda haber sido afectado y que se requiera algun tipo de
apoyo, en casos vinculados a la salud y condiciones seguras de
trabajo y soporte emocional.

e Tercer Momento: Indicaciones para el personal que no se desplazara a
la Sede Alterna.
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Se hace necesario que la Oficina General de Recursos Humanos tenga la
relaciéon del personal y brindar las condiciones al personal que no ha
sido necesario su desplazamiento, para ello es necesario identificar de
manera precisa de su ubicacidn y sus especialidades a fin de que puedan
ser llamados a integrar los equipos de trabajo.

c. Tercera Fase: Preparatoria de desactivacion
Las oficinas generales encargadas deberan revisar, evaluar y disponer la
disponibilidad y funcionamiento de las oficinas y dependencias para volver a la
normalidad.

d. Cuarta Fase: Desactivacion
El Grupo de Comando, evaluard la desactivacion de la Sede Alterna y el retorno
del personal a sus lugares habituales de trabajo, informando al Rectorado sobre
el particular.

5.9 Desarrollo de las actividades criticas

Con el fin de asegurar el desarrollo de las Actividades Criticas, el Grupo de
Comando debe realizar el seguimiento y monitoreo correspondiente, para tal
efecto deberd utilizar la matriz de Seguimiento y Monitoreo de la ejecucién de las
Actividades Criticas del Plan de Continuidad Operativa establecida en el Anexo 4 de
la R.M. N°320-2021-PCM del 30.12.2021, las que se muestran a continuacién:

Esta informacién tendrd que ser llenada por el Grupo de Comando y sus
dependencias.

Tabla N° 12: Desarrollo de Actividades Criticas

Actividad critica Responsable Actividades Personal | Material Equipo Presupuesto Fecha de Observa
desarrolladas | asignado | asignado | asignado asignado actualizacién ciones
Actividad Critica Vicerrectora | a.
N°1: Desarrollar do
las labores Académico
académicas de Pregrado
pertinentes para
garantizar una Secretaria
formacion General b.
profesional de
calidad. Facultades
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Actividad critica Responsable Actividades Personal Material Equipo Presupuest Fecha de Observa
desarrolladas | asignado | asignado | asignado | oasignado | actualizacion | ciones
Actividad Critica a.
N°2: Velar por los Oficina
miembros de la General de
comunidad Bienestar b.
universitaria en Universitario
materia de
alimentacion, Oficina
vivienda, General de c.
conectividad de Recursos
internet y otros Humanos
servicios.
Actividad critica Responsable Actividades Personal Material Equipo Presupuesto Fecha de Observ
desarrolladas | asignado | asignado | asignado asignado actualizacién | aciones
Actividad Critica Oficina a.
N°3: Velary General de
proporcionar Bienestar
atencidn de salud Universitario
para la comunidad
universitaria y las Clinica
comunidades del Universitaria b.
entorno inmediato
como parte de la
responsabilidad
social universitaria. C.
Actividad critica Responsable Actividades Personal | Material Equipo Presupuesto Fecha de Observ
desarrolladas | asignado | asignado | asignado asignado actualizacion | aciones
. Actividad Critica | Sistema a.
N°4: Velar por el Unico de
buen Matricula
funcionamiento para estudios
del Sistema Unico | de Pregradoy
de Matricula de Posgrado
manera articulada b.
con las
facultades,
escuelasy la
Oficina Central de
Admision.
c.

Fuente: Adaptado del Plan de Continuidad Operativa del INDECI
Elaboracion: Asistencia Técnica de la OGGRAC, 2023
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VI. CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD OPERATIVA
El Plan de Continuidad Operativa de la UNMSM responde a la realidad y a las
necesidades de garantizar la continuidad de sus actividades criticas, es por ello que se
hace necesario programar ensayos, simulacros y simulaciones, que permitan medir la
operatividad de este Plan.

El objetivo principal que se persigue al realizar los ejercicios es determinar el nivel de
respuesta deseado para la continuidad operativa y la capacidad para gestionar las
actividades criticas predeterminadas.

Considerar simulacros en Rectorado, Comedor, Biblioteca, l|aboratorios,
prioritariamente que estdn de acuerdo a la programacién del Indeci 2024 y algunas

otras acciones necesarias.

El cronograma anual de ejercicios del Plan de Continuidad Operativa de la UNMSM se
detalla en el siguiente cuadro:

Tabla N° 13: Cronograma anual de ejercicios del PCO

N° Fecha Supuesto Responsable
1 Ultima semana de mayo Sismo de 8.5 de magnitud momento, que
afecte totalmente a la sede central Grupo de
Comando
2 Tercera semana de Agosto Incendio cddigo 3, que afecte severamente
la sede principal

Fuente: Adaptado del Plan de Continuidad Operativa del MEF
Elaboracion: Asistencia Técnica de la OGGRAC, 2023
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VII. ANEXOS:

1. Procedimientos para la convocatoria del personal involucrado en la ejecucion
de las actividades criticas.

Directorio del Grupo de Comando.

Organizacién para el desarrollo de las actividades criticas.

Cronograma de implementacién de la Gestidon de la Continuidad Operativa.
Estrategias para la proteccién del acervo documentario de la UNMSM

Plan de Recuperacion de los servicios informaticos.

No vk wnN

Sistema de Comunicaciones de Emergencia.
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1. Procedimiento para la convocatoria del personal involucrado en la ejecucion de
las actividades criticas

e Medios de comunicacion a emplear, segun orden de prioridad:

Mensaje al Chat de WhatsApp del Grupo de Comando
Correos

Llamada al teléfono fijo y celular

Redes Sociales

o O O O O

Sistema de Radiocomunicadores (es prioritario, pero actualmente no se
cuenta con este equipamiento)

® Ejecucion de la convocatoria y actividades a desarrollar

1. El Rectorado recibe recomendaciones del Grupo de Comando para tomar
acciones para activar el PCO.

2. En caso de activar el PCO, el Rectorado coordinara, en sesidon de Grupo de
Comando, con el representante de la DGA y/o OGRH la movilizaciéon del
personal titular que realizara trabajo presencial en la Sede Alterna.

3. El personal informara al representante de su sede o dependencia en la sesién
del Grupo de Comando sobre la disponibilidad de su equipo informatico y de
los aplicativos, a fin de realizar teletrabajo.

4. En el caso en que el personal que realiza teletrabajo no tenga la disponibilidad
de su equipo o de un aplicativo informatico, inmediatamente comunica al
representante de su dependencia o sede para que este informe en sesion de
Grupo de Comando.

5. El personal que realiza teletrabajo informard al representante de su
dependencia o sede toda situacion respecto al desarrollo de las actividades
criticas, informando sobre las evidencias adjuntado fotografias y que estas
serdn comunicadas en la sesion de Grupo de Comando.

6. Recibida la informacién de las evidencias se debe dar la confirmacion.
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2. Directorio del Grupo de Comando

Tabla N° 14: Directorio del Grupo de Comando

N° INTEGRANTE DEL GRUPO DE COMANDO ORGANO / UNIDAD ORGANICA | NOMBRE Y APELLIDO CELULAR / ANEXO CORREO INSTITUCIONAL
1 Titular de la Unidad organica a cargo de la Gestién | Rectorado Jeri Gloria Ramodn rectorado@unmsm.edu.pe
de la Continuidad Operativa, quien preside o Ruffner de Vega
dirige
2 Un (01) representante de la unidad organica cuya | Vicerrectorado Académico de Ever Montero 980586539 emontgonzales@gmail.com
actividad ha sido identificada como critica Pregrado Gonzales
3 Vicerrectorado de Investigacién | José Segundo Nifio jninom@unmsm.edu.pe
y Posgrado Montero
4 Oficina General de Planificacion | Edwin Auccasi Molina planism@unmsm.edu.pe
5 Clinica Universitaria José Gabriel 999669743 jsomocurciov@unmsm.edu.pe
Somocurcio Vilchez
6 Direccion General de José Antonio Tovar 980096989 jtovarn@unmsm.edu.pe
Bibliotecas y Publicaciones Nolazco
7 Oficina General de Manuel Villacaqui 943058934 jonbjm@hotmail.com
Infraestructura Universitaria Guerrero
8 Oficina General de Imagen Gregorio Martin sanmarcosaldia@unmsm.edu.p
Institucional Falconi Vallejos e
9 Oficina General de Bienestar Edilberto Chuchon 992239784 echuchonh_af@unmsm.edu.pe
Universitario Huaman
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tecnologia de la informacién y comunicaciones

Ledn

N° INTEGRANTE DEL GRUPO DE COMANDO ORGANO / UNIDAD ORGANICA | NOMBRE Y APELLIDO CELULAR / ANEXO CORREO INSTITUCIONAL
10 Oficina de Seguridad y Carlos Fretel Martinez cfretelm_af@unmsm.edu.pe
Vigilancia
11 | Un (01) representante de la unidad organica a | Oficina General de Gestién del Gina Gabriela Chambi 976573406 gchambie@unmsm.edu.pe
cargo de la Gestion de la Continuidad Operativa Riesgo y Adaptacion al Cambio Echegaray
Climatico
12 | Un (01) representante de la unidad orgdnica de | Direccion General de Julio Martin Atauje dga@unmsm.edu.pe
administracién Administracion Valverde
13 Un (01) representante de la unidad orgdnica de | Oficina General de Recursos Sheyda Ariza 923712292 schancavilca@unmsm.edu.pe
recursos humanos Humanos Chancavilca Huaroc
14 Un (01) representante de la unidad orgédnica de | Oficina General de Servicios Harold llich Balmaceda | 949325717 haroldibp@unmsm.edu.pe
Servicios Generales Generales Operaciones y Portilla
Mantenimiento
15 Un (01) representante de la unidad orgdnica de | Oficina de la Red Telematica Harry Johnny Minaya jefatura.rtsm@unmsm.edu.pe

Fuente: Elaboracion propia, 2023.
Elaboracidn: Asistencia Técnica de la OGGRAC, 2023
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3. Organizacion para el desarrollo de las actividades criticas

En el escenario de impacto ante un evento adverso, el desarrollo de las actividades
criticas estard a cargo de los érganos y unidades organicas responsables, segin su
competencia en cada una de las dos actividades identificadas como criticas.

GRUPO DE COMANDO

|
1 RECTORADO !
|
! |
! |
! I
Vicerrectorado Académico de Direccién General de
| —_—
Pregrado Bibliotecas y Publicaciones 1
! I
! |
1 Secretaria General Oficina General de Imagen
| Institucional I
|
! I
1 Facultades Direccion General de
1 Administracion |
|
! |
1 Oficina General de Recursos Oficina General de Servicios
1 Humanos Generales, Operaciones y I
Mantenimiento |
! |
] Oficina Geﬂaﬂ_de_ﬂienstar Oficina General de 1
1 Universitaria Infraestructura Universitaria |
! I
| Clinica Universitaria Oficina General de 1
1 Planificacion
|
! |
I Sistema Unico de Matricula Oficina General de Gestion ]
] para estudios de Pregradoy | del Riego y Adaptacion al 1
1 Posgrado Cambio Climatico |
! |
| Oficina de i Red Telemérica Vicerrectarado de 1
rvestigacion y Posgrado
[ igacion v P i 1
! I
e e e e e e e e e e e e e e e e e === -
°
N LEYENDA
1 Organos que realizan actividades de Direccion y

Liderazgo del PCO

2 Vicerrectorado Académico de Pregrado, Actividad Critica 01

Secretaria General y Facultades

3 Oficina General de Bienestar Universitario y Actividad Critica 02

Oficina General de Recursos Humanos

4 Oficina General de Bienestar Universitario y Actividad Critica 03

Clinica Universitaria

5 Sistema Unico de Matricula para estudios de Actividad Critica 04

Pregrado y Posgrado

6 Otros érganos de apoyo

Fuente: Elaboracién propia, 2023.
Elaboracién: Asistencia Técnica de la OGGRAC, 2023
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4. Cronograma de implementacion de la Gestion de la Continuidad Operativa

Tabla N° 15: Cronograma preliminar de implementacion de la Gestidn de la Continuidad Operativa

2024
N° Actividad / Responsable FEB MAR ABR MAY | JUN JuL AGO SET ocT | Nov DIC
SIS
4
1 Presentacion del Plan de Continuidad Operativa / Equipo OGGRAC y X
Grupo de Comando
) Revisidn y aprobacién mediante Resolucion Rectoral del Plan de
Continuidad Operativa / Rectorado
3 Difusién del Plan de Continuidad Operativa / Equipo OGGRAC X
4 Publicacion del Plan de Continuidad Operativa X
4 Reunién del Grupo de Comando para dar seguimiento a la X X X
Implementacién del PCO / Equipo OGGRAC y Grupo de Comando
5 Evaluar el Grado de conocimiento del personal de la entidad sobre la
gestion de la continuidad operativa / Equipo OGGRAC
6 Plan de capacitacién y entrenamiento / Equipo OGGRAC
Monitoreo del nivel de entendimiento de la Gestidn de Continuidad
; Operativa mediante acciones inopinadas al personal, a fin de X
identificar requerimientos adicionales de fortalecimiento de
capacidades / Equipo OGGRAC y Grupo de Comando
Supervisar la implementacion de la gestion de la Continuidad
8 | Operativa e informar a la Alta Direccidn / Equipo OGGRAC y Grupo de X
Comando
9 Prueba de comunicaciones del Grupo de Comando / Equipo OGGRAC y X X

Grupo de Comando

Fuente: Adaptado del Plan de Continuidad Operativa del INDECI
Elaboracion: Asistencia Técnica de la OGGRAC, 2023
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5. Estrategias para la proteccion del acervo documentario de la UNMSM

La Resolucién Rectoral N2 08655-R-18 de fecha 31 de diciembre del 2018, que
aprueba el Reglamento de Organizacién y Funciones (ROF) de la Universidad
Nacional Mayor de San Marcos, establece que la Secretaria General, dependiente
del Rectorado, es el drgano de apoyo encargado de dirigir, organizar y supervisar
los procedimientos y la gestion documental y archivos, tanto académico como
administrativo a nivel institucional. Asi mismo, supervisa y coordina la organizacién
y funcionamiento del Sistema Institucional de Archivos de la Universidad. Para el
cumplimiento de sus funciones cuenta con doce (12) unidades y cuatro (4)
oficinas.

Tomando en cuenta la gestion documental de la UNMSM, la Oficina de Archivo
Central (perteneciente a Secretaria General) gestiona, supervisa y coordina la
aplicacién de las normas, lineamientos y orientaciones técnicas de los archivos
integrantes del Sistema Institucional de Archivos de la UNMSM, con la finalidad de
fortalecer el cumplimiento de las funciones archivisticas y la aplicacion de los
principios, procedimientos y técnicas apropiadas, orientadas a garantizar la
conservacién de los documentos y satisfaccion de los usuarios que hacen uso de
los servicios Por lo expuesto, para el aseguramiento del acervo documentario se
deberdn de tener las siguientes consideraciones:

e Frente al peligro potencial de incendio, es necesario adoptar e implementar
medidas de emergencia que permitan proteger y custodiar la documentacién
fisica y digital del acervo documentario que es producida por los distintos
organos y unidades de organizacion, incluidas las unidades desconcentradas,
documentos que integran el Sistema Institucional de Archivos de la UNMSM.
Por ello, con el fin de proteger el acervo documentario es necesario identificar
el tipo de documento para su salvaguardia y copias de seguridad digital
catalogados los cuales deberdn ser adaptados de acuerdo a la tecnologia digital
actual.

e (Cada 6rgano y unidad de organizacidon desconcentrada es responsable de su
acervo documentario en soporte fisico. En el caso de documentos digitales
debera de coordinar con la Oficina de la Red Telematica la custodia vy
almacenamiento de sus documentos generados electronicamente desde el
2018, mediante copias de seguridad de sus documentos generados por el
Sistema de Gestion Documental con Firma Digital (Cero Papeles) - SGDFD.
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e Para cada afio de ejecucién, se debera contar con un Plan Anual de Trabajo
Archivistico (PATA) actualizado, tal como lo indica la Resolucion Jefatural N¢
021-2019-AGN/J. Por ello, de acuerdo con la Resolucion Rectoral N°
003007-2022-R/UNMSM, para el afio de ejecucién 2022 la Oficina de Archivo
Central contaba con un Plan Anual de Trabajo Archivistico (PATA); que buscaba
garantizar las mejores medidas de organizacion, conservacién y custodia de la
documentacion en los diferentes niveles de archivo de la Universidad; asi como
el cumplimiento del servicio archivistico y atencién de consultas.

® Se deberd de elaborar un plan de trabajo que incluya un cronograma de
empaquetamiento, codificacién y digitalizacién con valor legal (microformas) de
las principales series documentales establecidas por la Oficina de Archivo
Central. Los documentos electrénicos se almacenaran en medios magnéticos
por categorias y su respectivo registro legal.

e Corresponde al jefe de la Oficina de Archivo Central coordinar con la Oficina
General de Servicios Generales, Operaciones y Mantenimiento, la Direccidn
General de Bibliotecas y Publicaciones y la Oficina de la Red Telematica, las
inspecciones de los ambientes que albergan la documentacién en soporte
fisico, para prevenir incendios y demas accidentes o incidentes que coloquen en
riesgo la informacidon que contienen los mencionados documentos, asi como
goteos e incremento de la humedad en los documentos que ocasionan el
desarrollo de dcaros y hongos que causan el deterioro de la documentacién.

6. Plan de Recuperacidn de los servicios informaticos
Tiene como objetivo ser una guia para la coordinacion efectiva y el
restablecimiento de los servicios criticos que provee la UNMSM ante un evento

gue incapacite su infraestructura tecnoldgica.

Antes del Desastre

El enfoque presentado comprende actividades de prevencién para reducir el
impacto del desastre y preparacion para contar con la informacion respaldada
necesaria para recuperar los servicios criticos en caso de desastre.

Durante el Desastre

Las actividades de Respuesta al incidente, Activacion y Operacidon en
Contingencia, permiten habilitar los servicios de Tl para que operen en modo
contingencia.
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El cumplimiento de las actividades previas al desastre garantizara el éxito en la
presente etapa, de lo contrario todo esfuerzo que se realice demandara gastos
imprevistos e impactos no esperados.

Después del Desastre

Las actividades de reparacion y retorno a la normalidad, permiten restaurar las
operaciones en el centro de cémputo principal una vez que los dafios fueron
reparados y se acredite las condiciones adecuadas para la puesta en marcha en
condiciones normales.

Segun el punto 5.3 la Red Telematica deberd formular el Plan de Recuperacion
de los Servicios Informaticos.

7. Sistema de Comunicaciones de emergencia

Equipos de Comunicacién
Se consideran equipos de radio VHF para cada sede de la Universidad Nacional

Mayor de San Marcos.
Para su implementacion falta elaborar el plan de trabajo relativo a las
comunicaciones de emergencia.

Herramientas de Comunicacién

Los documentos que son parte de las herramientas de comunicacién serdn
elaborados por la Oficina General de Imagen Institucional, con informacién
proporcionada por el Grupo de Comando, quienes elaboraran: comunicados,
notas de prensa, entrevistas y conferencias de prensa, las cuales seran difundidos
por los diferentes medios de comunicacién como la web y las redes sociales.

Entre las herramientas de comunicacién se encuentran:
Radiocomunicadores vy teléfonos que se encuentran en proceso de
implementacion.
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