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NOGRAMA DE ACTIVIDADES DEL PLAN DE IMPLEMENTACION DEL SGSI — ACFFAA, 2024 - 2025

FASE/OBIJETIVO ACTIVIDADES DETALLE DE ACTIVIDADES
FASE |
ORGANIZACION
Desarrollo o Evaluacién de documentos requeridos para el |1- ProF:edimiento para la gestion de documentos y
Desarrollar las actividades principales Sistema de Gestion de Seguridad de la Informacién. registros.
para la direccion e inicio de la
implementacién del SGSI.
2. Reformulacién del analisis de contexto y requerimiento
Evaluacién del alcance del sistema de Gestién de Seguridad de seguridad de las partes interesadas.
de la informacién
3. Reformulacion del alcance y limites del SGSI.
4. Reformulacion de la politica y objetivos de seguridad de
Declaracién de la politica y los objetivos de seguridad de la la informacion.
informacion.
5. Reformulacién de los roles y responsabilidades del SGSI.
FASE Il Definicion de los criterios para la evaluaciény aceptacion de |g Metodologia de gestion de riesgos.
PLANIFICACION (PLANEAR) r1esgos.
7. Inventario de activos de informacion.
Desarrollar las actividades de
planificaciéon requeridas por la norma de L ) 8. Cuadrode analisis y evaluacion de riesgos.
o ) Evaluacién de riesgos.
manera metodoldgica y en concordancia
con la politicay objetivos del SGSI dentro Analisis entre los riesgos identificados y las medidas |9. Cuadro de tratamiento de riesgos.
del alcance del mismo. correctivas existentes.
10. Informe sobre el resultado de la gestion de riesgos y el
tratamiento de los riesgos.
11. Plan de tratamiento de riesgos.
Desarrollo de un plan de tratamiento de riesgos. 12. Plan de concientizacién en seguridad de la informacién.
Desarrollo de la declaracién de aplicabilidad. 13. Declaracién de Aplicabilidad.
Elaboracion del plan de trabajo priorizado. . L
14. Plan de trabajo priorizado, aprobado por los
propietarios de los riesgos.
15. Politicas especificas para la seguridad de la informacion.
FASE Il Desarrollo de documentos y registros necesarios. 16. Plan de tratamiento de riesgos implementado.
DESPLIEGUE (HACER)
Implen?entauon.de los controles seleccionados del plan de |17 procedimiento de gestién de incidentes de seguridad de
Desplegar  las  actividades  de tratamiento de riesgos. la informacion.
implementacion del SGSI. Fortalecimiento de la gestidn de incidentes. o, . .,
18. Plan de concientizacién en seguridad de la Informacion
implementado.
19. Informe de los resultados de la medicién y monitoreo del
FASE IV SGSI.
REVISION (VER'F'CAR) Monitoreo del desempeno del SGSI.
20. Informe de la revision de la direccion.
Realizar actividades de revision del SGSI
evidenciando el cumplimiento de los 21. Programa de auditoria interna.
requisitos de la NTP ISO/IEC 27001:2022. Auditoria interna del SGSI.
22. Informe de los resultados de la auditoria interna.
FASEV Implementacién de acciones correctivas y preventivas. 23. Plan de acciones correctivas y preventivas.
CONSOLIDACION (ACTUAR)
Desarrollo, correccién y mejora de la documentacién del |24 !nforme de resultados de las acciones correctivas
Implementar las mejoras y correcciones SGSI nueva y existente. implementadas.
del SGSI a fin de cumplir con los requisitos
de la NTP ISO/IEC 27001:2014. - . X .
Desarrollo de las actividades para evidenciar la mejora |55 pjanesde mejora continua.

continua del SGSI.
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