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1. INTRODUCCION

El Estado Peruano reconoce la importancia de los servicios y plataformas digitales
para crear la competitividad y la productividad de un pais. Es asi que incorpora el
componente de seguridad digital definiéndola como el estado de confianza en el
entorno digital producto de la gestion y aplicacion de un conjunto de medidas frente a
los riesgos que afectan la seguridad de las personas, la prosperidad econémica y
social, la seguridad nacional y los objetivos nacionales.

En esta linea, para reforzar la seguridad digital la Presidencia del Consejo de
Ministros a través del Decreto Supremo N° 029-2021-PCM, indica en su articulo 105
como exigencia para las entidades publicas la implementacion y mantenimiento de un
Sistema de Gestion de Seguridad de la Informacién (SGSI).

También, con Resolucion de Secretaria de Gobierno y Transformacion Digital N° 003-
2023-PCM/SGTD, de fecha 06 de setiembre de 2023, se establece la Implementacién
y Mantenimiento del Sistema de Gestion de Seguridad de la Informacion en las
Entidades Publicas, asi mismo, en su articulo 1 se indica que las entidades publicas
deben utilizar obligatoriamente la Norma Técnica Peruana NTP ISO/IEC 27001
vigente para el analisis, disefio, implementacién, operacion, mantenimiento y mejora
continua del Sistema de Gestién de Seguridad de la Informacion.

INACAL con Resolucion Directoral N°022-2022-INACAL/DN, publicada el 29.12.2022,
aprueba la NTP ISO/IEC Norma Técnica Peruana NTP ISO/IEC 27001:2022
Seguridad de la Informacién, ciberseguridad y proteccion de la privacidad. Sistemas
de gestion de seguridad de la informacién. Requisitos. 32 Edicion.

El objetivo de la implementacion y mantenimiento de un SGSI el preservar la
confidencialidad, integridad y disponibilidad de la informacién que la institucién
administra, y considera importante para el logro de sus objetivos, ya sea esta propia
o externa. Ademas, que contribuye a minimizar la probabilidad de una indisponibilidad
de los sistemas de informacion y servicios bajo responsabilidad del Ministerio de
Trabajo y Promocion del Empleo, a través de la implementacion de sus controles o
medidas técnicas, organizativas, fisicos y tecnolégicos como por ejemplo el analisis
de vulnerabilidad de las aplicaciones, los procesos de gestion de riesgos, gestion de
incidentes, ejecucion del monitoreo de los servicios tecnoldgicos y la aplicacion de
los programas de concientizacion y capacitacion en la que participan todos los
colaboradores de la institucion.
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Es importante indicar que la implementacion de un SGSI contribuye implementar los
controles de seguridad requeridos en la Ley 29733 - Ley de Proteccién de Datos
Personalesl y su reglamento.

Para realizar la implementacion del SGSI en base a la NTP ISO/IEC 27001: 2022
(norma vigente) en el MTPE en los procesos misionales y aquellos relevantes para la
operacion y funcionamiento se plantea dividir la implementacion en fases, las cuales
considerardn en cada fase una iteracion del Ciclo de Mejora Continua (PHVA —
Planear / Hacer/Verificar/Actuar).

2. MARCO LEGAL

Ley N° 29733, Ley de Proteccién de Datos Personales y maodificatoria, articulo
40, publicada el 03.07.2011.

Decreto Supremo N° 003- 2013-JUS, que aprueba el Reglamento de la Ley
N° 29733, Ley de Proteccién de Datos Personales y modificatoria, publicada
el 22.03.2013.

Resolucion Ministerial N° 119-2018-PCM, que dispone la creacién de un
Comité de Gobierno Digital en cada entidad de la Administracion Publica.
Publicada el 10.05.2018.

Resolucion Ministerial N° 236-2018-TR, que constituye el Comité de Gobierno
Digital del Ministerio de trabajo y Promocion del Empleo. Publicada el
12.03.20109.

Resolucion Ministerial N° 087-2019-PCM, que aprueba disposiciones sobre la
conformacion y funciones del Comité de Gobierno Digital. Publicada el
20.11.20109.

Resolucion Ministerial N° 236-2018-TR, que constituye el Comité de Gobierno
Digital del Ministerio de Trabajo y Promocion del Empleo y sus modificatorias.
Publicada el 12.03.2019.

Decreto de Urgencia N° 007-2020, que aprueba el marco de confianza digital
y dispone medidas para su fortalecimiento. Publicada el 09.01.2020.

Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital. Publicada el 19.02.2019.

Decreto Supremo N° 157-2021-PCM, aprueba el Reglamento del Decreto de
Urgencia N° 006-2020, Decreto de Urgencia que crea el Sistema Nacional de
Transformacion Digital. Publicado el 25.09.2021.

Resolucion Directoral N° 022-2022- INACAL/DN, que aprueba la Norma
Técnica Peruana NTP ISO/IEC 27001:2022 Seguridad de la Informacion,

L Articulo 40 de la Ley de Proteccion de Datos Personales.
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ciberseguridad y proteccion de la privacidad. Sistemas de gestion de
seguridad de la informacion. Requisitos. 32 Edicion. Publicada el 12.01.2023.
» Resolucién de Secretaria de Gobierno y Transformacion Digital N° 003-2023-
PCM/SGTD, que establece la implementacion y mantenimiento del Sistema
de Gestion de Seguridad de la Informacion en las Entidades Publicas.

Publicada el 08.09.2023.

3. FINALIDAD DEL PLAN

Establecer la estrategia a seguir para la implementacion del SGSI en el Ministerio de

Trabajo y Promocion del Empleo, en cumplimiento de la normativa legal vigente.

4. ALCANCE DEL PLAN

Organos, Unidades Organicas y Programas del Ministerio de Trabajo y Promocion del

Empleo, consideradas dentro del Alcance del SGSI.

5. OBJETIVOS DEL PLAN

5.1. OBJETIVO GENERAL

Implementar un Sistema de Gestion de Seguridad de la Informacién (SGSI) basado
en la NTP ISO/IEC 27001:2022, en cumplimiento de los objetivos de seguridad de la
informacion, de acuerdo a las recomendaciones establecidas en los estandares y
norma técnica peruana para la Gestion de la Seguridad de la Informacion.

5.2. OBJETIVOS ESPECIFICOS

= Definir las fases, etapas, actividades y recursos necesarios para implementar
el Sistema de Gestion de Seguridad de la Informacién — SGSI en el MTPE.
= Definir los entregables necesarios en cada etapa de implementacién del SGSI,

en cumplimiento de la NTP ISO/IEC 27001:2022.

= |mplementar el SGSI con un nivel de madurez que permita acceder a la
certificacion de la norma internacional ISO/IEC 27001:2022.

6. TERMINOS Y DEFINICIONES
6.1. ABREVIATURAS

=  CGTD: Comité de Gobierno y Transformacion Digital.
= CNSD: Centro Nacional de Seguridad Digital.
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DISEL.: Direccion de Investigacion Socio Econémica Laboral.

MTPE: Ministerio de Trabajo y Promocion del Empleo.

OGETIC: Oficina General de Estadistica y Tecnologias de la Informacion y
Comunicaciones.

OTIC: Oficina de Tecnologias de la Informacion y Comunicaciones.

OSCD: Oficial de Seguridad y Confianza Digital.

PCM: Presidencia de Consejo de Ministros.

SEGTDI: Secretaria de Gobierno y Transformacién Digital de la Presidencia
del Consejo de Ministros.

SGSI: Sistema de Gestion de Seguridad de la informacion.

6.2. DEFINICIONES

Pagina 7 de 18

Confidencialidad: Cualidad de prevenir la divulgacién de la informacion a
personas o sistemas no autorizados.

Disponibilidad: Caracteristica que determina la accesibilidad de la informacion
a personas, procesos o sistemas en el lugar y momentos oportunos.
Integridad: Propiedad que busca garantizar una informacion exacta y libre de
errores, la misma que puede ser modificada bajo autorizacion.

Planilla Electronica: Documento elaborado a través de los medios informéaticos
desarrollados por la SUNAT, en el que se encuentra la informacién de los
empleadores, trabajadores, pensionistas, prestadores de servicios, personal
en formacion — modalidad formativa laboral y otros, personal de terceros y
derechohabientes. La Planilla Electrénica se encuentra conformada por la
informacion del Registro de Informacion Laboral (TREGISTRO) y la Planilla
Mensual de Pagos (PLAME) que se elabora obligatoriamente a partir de la
informacion consignada en dicho Registro.

Proceso: Secuencia ordenada de actividades repetitivas cuyo producto tiene
valor intrinseco para su usuario o cliente.

Propietario del Proceso: Organo responsable de asegurar la exactitud,
actualizacién y completitud de los datos provistos a través de servicios de
informacion.

Seguridad de la informacién: Preservar la confidencialidad, integridad y la
disponibilidad de la informacion; ademas, pueden ser involucradas otras
caracteristicas como la autenticacién, responsabilidad, no-repudio y fiabilidad.
Proporcionalidad: El tratamiento de datos personales debe ser conforme a su
finalidad, evitando cualquier exceso.
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7. CONTEXTO DE LA ENTIDAD

7.1. ALINEACION A LOS OBJETIVOS ESTRATEGICOS DEL MTPE

El Plan Estratégico Institucional (PEI) 2017-2027, aprobado con Resolucion
Ministerial N° 411-2023-TR, considera como objetivo estratégico institucional:

Objetivo Estratégico Institucional | Acciones Estratégicas Institucionales
E.8.2 Sistemas Administrativos
modernizados con herramientas de gestion
OEI 8: Mejorar el modelo de gestion | orientadas al beneficio de clientes internos
institucional centrado en el | y externos

ciudadano E.8.4 Impulsar el cumplimiento éptimo de
los procesos del MTPE

En esta linea, para contar con Sistemas administrativos modernos y procesos con
cumplimiento 6ptimo, es indispensable reforzar la seguridad de la informacién, es por
ello que la Alta Direccion del Ministerio de Trabajo y Promocion del Empleo (MTPE)
en cumplimiento el Decreto Supremo N° 029-2021-PCM, acordé implementar el
Sistema de Gestion de Seguridad de la Informacién (SGSI) bajo la norma NTP
ISO/IEC 27001:20222, estandar internacional que establece los requisitos para la
gestion de la seguridad de la informacion en una organizacién; asimismo, para la
implementacion de los controles de seguridad se tomara en cuenta la norma NTP
ISO/IEC 27002:2022: Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad. Controles de Seguridad de la Informacion. 22 edicion.

7.2. SITUACION ACTUAL DE LA SEGURIDAD DE LA INFORMACION EN EL MTPE

El Ministerio de Trabajo y Promocién del Empleo (MTPE), es la institucion que
promueve un empleo decente y productivo, asi como el cumplimiento de los derechos
laborales y fundamentales de la poblacion, fortaleciendo el dialogo social y la
empleabilidad y proteccion de los grupos vulnerables, siempre de una visiéon
centralizada a la ciudadania. Por lo tanto, requiere implementar mecanismos que
permitan proteger sus activos y minimizar los riesgos que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacion que administra,
mantener la continuidad de sus servicios y mejorar la confianza de las partes
interesadas implementando controles organizativos, fisicos y tecnologicos para
mitigar los riesgos a un nivel aceptable.

2 La Norma Técnica Peruana NTP-ISO/IEC 27001:2022 es equivalente a la ISO/IEC 27001:2022 Information security,
cybersecurity and privacy protection — Information security management systems — Requirements. La version anterior de
esta norma es la NTP ISO/IEC 27001:2014.
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Es por esta razén, que en el afio 2022 en atencion a la Iniciativa N° 05 del Plan de
Gobierno Digital 2021-2023, el MTPE inicio la implementacién del SGSI basado en la
NTP ISO/IEC 27011:2014 en los procesos de la entidad, considerando como primer
alcance el proceso de Monitoreo Socio Laboral. Al finalizar el aflo 2022 dicho proceso
de implementacién termino con una auditoria interna del SGSI en la que participaron
las unidades orgénicas del MTPE.

Debido a que la NTP ISO/IEC 27001:2014 fue derogada con Resolucion Directoral N°
022-2022- INACAL/DN, debe efectuar la adecuacion de los documentos elaborados
ala version vigente de la NTP ISO/IEC 27001:2022, tal como lo requiere la Resolucién
de Secretaria de Gobierno y Transformacion Digital N° 003-2023-PCM/SGTD.

Ademads, tomando en cuenta lo citado se procedi6 a analizar las fortalezas,
debilidades, amenazas y oportunidades que pueden afectar la seguridad de la
informacion del MTPE y por la tanto la implementacién del SGSI. Los resultados se
muestran en el numeral 16. ANEXO: MATRIZ FODA ASOCIADA A SEGURIDAD
DE LA INFORMACION,

8. MAPA DE PROCESOS DE LA ENTIDAD

En el numeral 5.7 Procesos del MTPE del Plan de Gobierno Digital del MTPE 2021 —
2023, aprobado con Resolucion Ministerial N°125-2021-TR, referencia el siguiente
mapa de procesos:

EO1.Gestién Estratégica E02. Gestidn de la EO03. Gestion del Riesgo
Modernizacion Institucional

MO1. Investigaciones Socio Laborales

MO5. MO6 MO7.
Seguridad Protecc.idn Relaciones de
Social y Salud Trabajo y

Ocupacional el Dialogo Social

MO3. MO4.
Promocion Formalizacion
del Empleo Laboral

MO2. Formacién
para el Trabajo

Poblacion en Edad de
Trabajar
PEA adecuadamente
empleada con trabajo
productivo

MO8. Articulacion de Red de Servicios

501. Gestién del Tramite Cori%%icc:csig::?;rgen S03. Asesoria Juridica y S04. Gestion de Recursos
Documentario Institucional Defensa Legal del Estado Humanos
S07. Gestion Logistica S08. Gestion Financiera

El mapa de procesos que se menciona fue presentado como parte del Proceso de
Implementacién del Nuevo Régimen del Servicio Civil en el Ministerio de Trabajo y
Promocién del Empleo (Resolucion de Presidencia Ejecutiva N° 064-2019-
SERVIR/PE, de fecha 14.05.2019), y seré utilizado como referencia para el SGSI.

S05. Gestion de

Seguridad y Defensa
Nacional
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Si bien, la Oficina General de Planeamiento y Presupuesto se encuentra realizando
un mapeo de procesos en las diferentes unidades organicas, se analizara la inclusion
de los nuevos procesos o0 sus actualizaciones en el alcance del SGSI, después de su
aprobacién.

9. ESTRATEGIA

Para la implementacion del SGSI a nivel institucional se establece como estrategia la
implementacién por fases, implementado en cada fase un proceso o sub proceso del
MTPE los cuales se detallaran en el documento de alcance del SGSI y sera aprobado
de acuerdo a lo establecido en el Procedimiento para la Elaboracién, Actualizacion y
Control de la Informacion Documentada utilizado en los Sistemas de Gestion del
MTPE.

Fase 1. SGSI para el sub proceso M01.01: Monitoreo Socio Laboral del Macroproceso
MOL1: Investigaciones Socio Laborales.

Fase 2: SGSI para un proceso del Vice Ministerio de Trabajo (por definir).

Fase 3: SGSI para otro proceso de la institucion (por definir).

En cada fase de implementacion del SGSI se seguiran cada una de las siguientes
etapas:

Etapa O: Inicial
Permitird que el CGTD del MTPE pueda disponer la participacion de los érganos y
unidades organicas para efectuar la implementacion del SGSI.

Etapa 1: Planificacion del SGSI

En esta etapa se efectuara la gestion de riesgos y se estableceran las politicas,
objetivos, procesos y procedimientos del SGSI relevantes para la atencion de los
riesgos, la implementacion de los requisitos exigidos por la NTP ISO/IEC 27001:2022
y para mejorar la seguridad de la informacion.

Etapa 2: Implementacion del SGSI

Se realiza la implementacién (aplicacién) de la politica, controles, procesos y
procedimientos SGSI. Esta etapa también es conocida como la operacion de lo
definido en la etapa de planificacion del SGSI.

Etapa 3: Monitoreo y Revision del SGSI

Se evaluarg, donde sea aplicable, el desempefio del SGSI en comparacion con la
NTP ISO/IEC 27001:2022. Ademas, se efectuara la revision del cumplimiento de la
politica, objetivos y controles de seguridad de la informacion. Los resultados de esta
medicion del desempefio son reportados al CGTD.

En esta etapa también se realizara la auditoria interna y la revision del SGSI por el
CGTD.

Pagina 10 de 18
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Etapa 4: Mantener y Mejorar el SGSI

Tomar acciones correctivas basadas en los resultados de la auditoria interna SGSI,
la revision del CGTD, la revision a la implementacion de los controles de seguridad,
los resultados de la efectividad en la atencion de los riesgos, eventos e incidentes de
seguridad u otra informacién relevante, para lograr el mejoramiento continuo del

SGSI.

Terminada la etapa 4 se podra realizar la auditoria de certificacién del SGSI mediante
un servicio contratado (sujeto a programaciéon presupuesto).

Cada fase de la implementacion del SGSI se realizara siguiendo el Ciclo de Mejora
Continua (PHVA — Planear / Hacer/Verificar/Actuar).

ANALISIS

* Requerimientos
del negocio
respecto a la SlI.

* Requisitos de
seguridad
implementados
y por
implementar de
acuerdo a la NTP
ISO/IEC
27001:2022

e Plan Inicial de
Implementacién
del SGSI,
identificando los
recursos  para
establecer el
modelo de
gestion de SI.

IMPLEMENTACION DEL SGSI

ﬁntificar el FODA del MTPE

+ Identificar las interesados (necesidades y expectativas de Sl).

+ Definir el alcance del SGSI (limites a nivel estructura organica,
fisica y de procesos)

* Establecer la Politica y los objetivos de SI.

« Definir roles y responsabilidades para la gestion de la SI.

* Elaborar el Plan para cumplir los objetivos de SI, identificando
los recursos.

+ Definir Metodologia de Riesgos de SI.

+ Identificar, analizar y evaluar riesgos y oportunidades de SI

* Elaborar el Plan de Tratamiento de los riesgos y
oportunidades de S|

* Elaborar Documento de Aplicabilidad.

« Elaborar el Plan de Capacitacién y Concienciacion
enSl.

* Elaborar el Plan de Comunicacién.
* Elaborar el plan para monitorear, mediry
evaluar de la efectividad del SGSI.

® Revisar y atender las No Conformidades
e implementar las acciones correctivas

detectadas en las auditorias, resultados
de la revision por la Direccién y/o
tratamiento de los incidentes.

¢ Implementar y documentar la mejora
continua.

* Ejecutar el Plan para cumplir los objetivos de SI.
* Ejecutar el Plan de Tratamiento de los riesgos y

oportunidades de S|

* Ejecutar el Plan de Capacitacidn y Concienciacion en

Sl
« Ejecutar el Plan de Comunicacion.

* Implementar los controles del Anexo A de la Norma
de acuerdo al Documento de aplicabilidad y al Plan de
Tratamiento de riesgos: controles organizativos, de

procesos y tecnoldgicos.

* Actualizar el Documento de aplicabilidad con los

controles implementados

* Realizar evaluaciones de riesgos de Sl cuando
ocurran cambios significativos y actualizar el
Plan de Tratamiento de riesgos.

* Seguimiento al Plan de tratamiento de
riesgos

¢ Ejecutar el Plan para monitorear, medir,
analizar y evaluar la efectividad del SGSI.
*Realizar la auditoria interna del SGSI.
*Realizar la revision del SGSI por el CDG de
acuerdo a lo establecido en la clausula 9.3.

Sl: Seguridad de la Informacion

10. ALCANCE DE DEL SGSI

VAVNOILS3ID NOIDVINYO4NI V1 3ad avardnos3is
NOIDVINHO4NI V1 3d avaldns3s 3d vanitind

Para la primera fase y de acuerdo a lo aprobado por el Comité de Gobierno y
Transformacion digital del MTPE en su sesion N° 14 de fecha 30.11.2022, se ha
considerado como primer alcance del SGSI del MTPE: el proceso de MONITOREO
SOCIO LABORAL que comprende los sub procesos de: Ejecucion del observatorio
socio laboral e Informacion Estadistica e Indicadores.

Las Unidades organicas comprendidas dentro del alcance del SGSI son:
Comité de Gobierno y Transformacion Digital

O
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O

Secretaria General

o Oficina General de Estadistica y Tecnologias de la Informacién y
Comunicaciones
= Oficina de Tecnologias de la Informacién y Comunicaciones

» Oficina de Estadistica
o Oficina General de Administracion
= Oficina de Abastecimiento y Servicios Auxiliares

o Oficina General de Recursos Humanos

o Oficina de Atencién al Ciudadano y Gestion Documentaria

o Oficina de Seguridad y Defensa Nacional

o Viceministerio de Promocion del Empleo y Capacitacion Laboral

o Direccién General de Promocion del Empleo

= Direccion de Investigacion Socio Econdmica Laboral

11. CRONOGRAMA DE ACTIVIDADES

Cada fase de la implementacion del SGSI se realizara de acuerdo al siguiente:

Fase

Etapa

FASE 1: SGSI para el sub
proceso M01.01:
Monitoreo Socio Laboral
del Macroproceso MO1:
Investigaciones Socio
Laborales

Alcance aprobado en
sesion 14 del CGTD
de fecha 30-11-2022

0 - Inicial

1 — Planificacién del SGSI

2 — Implementacion del SGSI

3 - Monitoreo y Revision

4 - Mantener y mejorar

FASE 2: SGSI para un
proceso del Vice
Ministerio de Trabajo.

Por ejemplo:
e RETCC
e SAT

0 - Inicial

1 — Planificacion del SGSI

2 — Implementacion del SGSI

3 - Monitoreo y Revision

2024

2025

2026

4 - Mantener y mejorar

FASE 3: SGSI para otros
procesos de la institucion

Por ejemplo:

0 - Inicial

1 — Planificacién del SGSI

2 — Implementacion del SGSI
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3 - Monitoreo y Revision

e Gestion
Documental
e CUL

e Bolsa de trabajo
del centro de
empleo

Un proceso de los
Programas

4 - Mantener y mejorar

La primera Fase del SGSI se realizara a partir de la aprobacién del presente plan, de
acuerdo a lo siguiente.

CRONOGRAMA DE IMPLEMENTACION DEL SGSI

‘ e ‘ Actividades ‘ N Mes1 | Mes2 | Mes3 | Mesa | Mess | Mes6 | Mes7 | Mess | Mes9
1[2[3[a[ 123 a[12]3 2l 1]2]3 o[ 12 3 ol 1[2]3 4] 1[2]3] 4] 1[2]3]4]1]2]3]4
ETAPA 0- INICIAL
1 [ELABORAR Y APROBAR PLAN DEL PROYECTO DETALLADO OGETIC/CGTD
5 |ANALISIS DE BRECHA CON RESPECTO A LOS REQUISITOS Y
CONTROLES DE SEGURIDAD DE LA INFORMACION OGETIC
ETAPA 1- PLANIFICACION
3 [ELABORAR EL MANUAL DEL SGSI 0SCD/OGPP
4 [REVISAR Y ACTUALIZAR DOCUMENTOS DE CONTEXTO OGETIC/CGTD
41 MATRIZ FODA OGETIC
4.2 MATRIZ DE PARTES INTERESADA OGETIC
43 MATRIZ DE REQUISITOS LEGALES OGETIC
44 MATRIZ DE PARTES INTERESADA OGETIC
5 |ACTUALIZAR DOCUMENTO DE ALCANCE DEL SGS| OGETIC
6 |ACTUALIZAR LA POLITICA Y OBJETIVOS DEL SGS! OGETIC/CGTD
ALINEACION DE LA POLITICA DE SEGURIDAD A LOS OBJETIVOS
7 |ESTRATEGICOS (PEI) OGETIC
8 [ELABORAR ELPLAN PARA LOGRAR LOS OBJETIVOS DEL SGSI OGETIC
o |ASIGNAR LOS ROLES Y RESPONSABILIDADES PARA LA GESTION DEL
sGsl
OGETIC/CGTD
ACTUALIZAR UN PROGRAMA DE CAPACITACION Y
10 | CONCIENCIACION (INCLUIDO EN LA ESTRATEGIA DIGITAL) OGETIC/OGRH/CGTD
ELABORAR MATERIAL PARA LAS COMUNICACIONES DE TODO
101 ELANO OGETIC
11 _|ELABORAR / ACTUALIZAR OTROS DOCUMENTOS
12 |REALIZAR UN INVENTARIO DE ACTIVOS ORGANOS/UNIDADE
S ORGANICAS
13 |ANALIZARYEVALUAR LOS RIESGOS Y ELABORAR EL PLAN DE ORGANOS/UNIDADE
TRATAMIENTO S ORGANICAS
14 |FLABORAR UN DOCUMENTO DE APLICABILIDAD (SI APLICA Y SI
ESTA IMPLEMENTADO) 0SCD/OGETIC
15 |ELABORAR UN PLAN PARA MEDIR Y EVALUAR EL SGS! OGETIC
15.1 REVISAR Y ACTUALIZAR INDICADORES DEL SGS! OGETIC
ETAPA 2- IMPLEMENTACION (HACER)
EJECUTAR EL PLAN DE TRATAMIENTO DE RIESGOS ORGANOS/UNIDADE
12 S ORGANICAS
13 [EJECUTAR EL PROGRAMA DE CAPACITACION Y CONCIENCIACION | OGETIC/OGRH/CGTD.
IMPLEMENTAR/VERIFICAR LA IMPLEMENTACION DE CONTROLES | ORGANOS/UNIDADE
14 |DE SEGURIDAD DEL ANEXO A S ORGANICAS
ETAPA 3- MONITOREO Y REVISION
ORGANOS/UNIDADE
15 |MEDIR LOS INDICADORES DEL SGS! S ORGANICAS
16 |REALIZAR EL SEGUIMIENTO AL PLAN DE TRATAMIENTO DE RIESGOS| _ OGETIC/CGTD
17 _|[EJECUTAR EL PLAN PARA MEDIR Y EVALUAR EL SGSI OGETIC/CGTD
EJECUTAR EL PLAN DE REVISION DE CONTROLES DE SEGURIDAD DE
18 [LA INFORMACION OGETIC/CGTD
SERVICIO POR
REALIZAR LA AUDITORIA INTERNA DEL SGSI
19 TERCEROS
20 |DESARROLLAR LA REVISION POR LA DIRECCION OGETIC/CGTD
ETAPA 4- MANTENER Y MEJORAR
ORGANOS/UNIDADE
21 |IMPLEMENTAR LAS ACCIONES CORRECTIVAS (Segin NCy OBS) S ORGANICAS
22 REALIZAR EL INFORME DE CIERRE DE LA IMPLEMENTACION DELSGSI|  OGETIC/CGTD
AUDITORIA DE CERTIFICACION DEL SISTEMA DE GESTI ON DE
SEGURIDAD DE LA INFORMACION (SGSI) FASE I Y 11 (SUJETO A SERVICIO POR
23 |DECISION DEL CGTD Y DISPONIBILIDAD PRESUPUESTAL) TERCEROS
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A continuacion, se presentan los entregables minimos en cada etapa de la
implementacion del SGSI. Es importante comentar que los plazos indicados son solo
para la Fase 1 del SGSI.

Etapa Entregable

Etapa O: Mes 1

Inicial -
Plan detallado del Proyecto de Implementacion el SGSI
Andlisis de brecha del SGSI

Acta de Reunién del CGTD, que contienen la aprobacion del Plan de Trabajo y la
aprobacion del primer alcance del SGSI (Dicho alcance fue aprobado por el CGTD
en sesion de Noviembre del 2022).

Etapa 1: Mes 2y Mes 3

Planificacién .
Alcance del SGSI (Revision)
Documento de contexto actualizados

Manual del SGSI
Procedimientos Generales del SGSI

Politica de Seguridad de Informacion de acuerdo a la NTP ISO/IEC 27001:2022

Objetivos de Seguridad de Informacién

Programa de Sensibilizacién y Capacitacién en seguridad de la informacion,
orientado a:

- Crear cultura en seguridad de la informacion

- Capacitacion en SGSI y Gestién del Riesgo
(Incluido en la estrategia Digital)

Revisién y actualizacién de la Metodologia de Gestién de Riesgos de Seguridad de
la Informacion

Inventario de Activos de Informacién

Informe de Gestion de Riesgos (Matrices de analisis, evaluacién y tratamiento)
Declaracién de Aplicabilidad

Acta: Aceptacion del Riesgo Residual por los duefios de procesos / CGTD
Procedimiento de monitoreo de desempefio e Indicadores

Etapa 2: Mes 4 al Mes 6

Implementacion — ) :
Seguimiento al Plan de Tratamiento de Riesgos

Lista de seguimiento de implementacion de Controles de Seguridad de la
Informacion

Procedimientos Principales de Seguridad de la Informacion (Administrativos y
técnicos)

Evidencia de seguimiento a la implementacién del SGSI por parte del CGD (Actas
CGD)

Implementacion del Programa de Sensibilizacién y Capacitacion en seguridad de la
informacion.

Etapa 3: Mes 7
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Etapa Entregable
Monitoreo y Informe de Monitoreo de desempefio e Indicadores
Revisién -
Programa / Plan de auditoria Interna
Informe de la Auditoria Interna
Evidencia de seguimiento / revisién del SGSI por parte del CGTD (Actas CGD)
Etapa 4: Mes 8 y Mes 9
Mantener y - - )
Mejorar Informe de atencion de Acciones Correctivas

Informe final de cierre de implementacion

Para el caso de los Programas, deberan designar un Coordinador de Seguridad y
Confianza Digital para coordinar la implementacion del SGSI en los procesos
misionales y aquellos que son relevantes para el Programa, bajo la supervision del
Oficial de Seguridad y Confianza del MTPE. La implementacién del SGSI en los
Programas se debe realizar entre los afios 2024 y 2026.

12. RECURSOS Y PRESUPUESTOS

De acuerdo a lo indicado en el Articulo 4 de la Resolucidn de Secretaria de Gobierno
y Transformacién Digital N° 003-2023-PCM/SGTD, los responsables de la gestion de
la seguridad digital institucional son:

e Titular

e Secretaria General
e Comité de Gobierno y Transformacién Digital
e Oficial de Seguridad y Confianza Digital

o Equipo de Respuesta ante incidentes de Seguridad Digital

o Jefe de la Oficina General de Estadistica y Tecnologias de la Informacién y
Comunicaciones.

o Jefe de la Oficina General de Planeamiento y Presupuesto

e Duefos de procesos y responsables de la Unidad Orgénicas de la entidad
e Coordinador de Seguridad y Confianza Digital

Asimismo, para la implementacion y mantenimiento del SGSI en la entidad se
conformard un Equipo de Trabajo técnico multidisciplinario, el cual estara liderado por
el Oficial de Seguridad y Confianza Digital del MTPE.

La coordinacion de la implementacion del SGSI estara a cargo del Oficial de
Seguridad y Confianza Digital.
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La implementacion del SGSI sera realizada con los recursos humanos y servicio
considerado en el presupuesto de la Oficina General de Estadistica y Tecnologias de
la Informacién y Comunicaciones.

13. FINANCIAMIENTO

Este Plan se financia con cargo al Presupuesto anual institucional correspondiente a
la Meta Presupuestaria: 0045030 (0051) Soporte y Aplicacion de Tecnologia
Informatica, por la fuente de financiamiento de Recursos Ordinarios, de acuerdo a su
disponibilidad presupuestal de la Oficina General de Estadistica y Tecnologias de la
Informacion y Comunicaciones, y no hara uso de recursos adicionales a los
autorizados en el Presupuesto Anual Institucional.

Para el caso de la implementacion de los requisitos de la NTP ISO/IEC 27001:2022
en los Programas y los controles de seguridad identificados en el andlisis y evaluacion
de los riesgos de seguridad de la informacion, corresponde a los Organos, Unidades
Organicas y Programas destinar los recursos necesarios (humanos y econémicos)
para su implementacion.

14. MONITOREO Y EVALUACION

El Plan de Implementacion del SGSI, serd monitoreado en forma permanente a través
de:
o Los informes de avance en la implementacion del SGSI considerados en el
Plan Operativo Institucional.
o Larevision de la implementacion de los controles de seguridad.
o Larevision por la anual efectuada por el CGTD.

La evaluacion de la Implementacién del SGSI se realizara en forma anual con el
Informe de la Auditoria Interna del SGSI.

15. VIGENCIA

El Plan de implementacion del SGSI entra en vigencia a partir del dia siguiente de su
aprobacion y debera ser revisada, y actualizada en caso corresponda, una vez al afio
0 en caso de producirse modificaciones a las normas legales o cambios significativos
en la organizacion o en los procesos que afecten la seguridad de la informacion.
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16. ANEXO: MATRIZ FODA ASOCIADA A SEGURIDAD DE LA INFORMACION

N.° FORTALEZAS

Se cuenta con servicios que brindan atencion a jévenes, ciudadanos y publico en general brindandoles informacion

1 |sobre alternativas de generacion de autoempleo, asimismo; el servicio también es accesible a extranjeros en
general.

) La entidad cuenta con procesos con certificacion ISO 9001 e ISO 37001 y servicios certificados en Cartas de
servicio.

3 EL MTPE ha registrado los Bancos de Datos Personales como lo establece la Ley de Proteccion de Datos
Personales.

4 | Se realizan programas de capacitacion para el personal con el objeto de mejorar su desempefio profesional.

5 Colaboradores de la OGETIC altamente comprometidos y con conocimientos en diferentes especialidades del area
de Tly experiencia en el sector publico.

6 | Vision integral y holistica para gobernar y gestionar las TIC

7 | Alta capacidad de adaptacion a los cambios.

8 | Capacidad de racionalizacion de recursos.

N.° OPORTUNIDADES

1 La Pandemia incremento de uso de tecnologias de la informacién y comunicaciones, por motivos laborales,
educativos, personales y de otra indole.

5 Incremento de canales digitales a través del uso de la Tecnologias de la Informacion y Comunicaciones a fin de
brindar una mejor atencion a los usuarios.

3 Apoyo y colaboracion de la SEGTDI y el CNSD de la PCM para el desarrollo e implementacion de nuevas soluciones
tecnologicas, asi como seguridad digital.

4 | Utilizacion de marcos de referencia y buenas préacticas internacionales en materia de gobierno y gestion de las TIC

5 Conocimiento del ciudadano en el uso de las tecnologias de informacion (tecnologia movil, internet y otros) facilita la
aplicacion del Gobierno Digital.

6 | Utilizacion de nuevas tecnologias para reducir costos.
Politicas publicas (como la Politica Nacional de Transformacion Digital) y las Plataformas de Interoperabilidad del

7 | Estado que fomentan el uso de herramientas tecnolégicas y medios electrénicos, asi como establecen la importancia
de la seguridad digital.
A través del DS 029-2021-PCM Reglamento de la Ley de Gobierno Digital y la Resolucién de Secretaria de Gobierno

8 |y Transformacion Digital N° 003-2023-PCM/SGTD se indica que las entidades publicas deben implementar un

Sistema de Gestién de Seguridad de la Informacién.
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DEBILIDADES

1 | Procedimiento de desarrollo de software poco maduros.

2 | Poca toma de conciencia del personal del MTPE en Seguridad de la Informacion.

3 No se realiza aseguramiento de la calidad de las aplicaciones y/o sistemas de informacion que se desarrollan en el
MTPE, incluyendo pruebas de seguridad.
No se cuenta con el personal y los recursos econdmicos suficiente en OTIC para afrontar la demanda de

4 | soluciones tecnolégicas que provienen de los 6rganos internos, asi como los requisitos y buenas practicas de
seguridad de la informacién.

5 | Inexistencia de un entorno de contingencia ante incidentes que afecten la infraestructura fisica del datacenter.

6 No se cuenta con el presupuesto suficiente para atender los requerimientos de infraestructura, desarrollo de
software y seguridad de la informacion del MTPE.

7 | Falta de medicion de los controles de seguridad implementados.

8 | Insuficiente cultura institucional en gestién de riesgos.

N° AMENAZAS

1 Incremento de ataques informaticos como consecuencia de la masificacion del uso de servicios en internet
después de la Pandemia.

) Los 6rganos del MTPE ven a la OTIC como una Oficina de Soporte cuando, en realidad, desempefia un rol
estratégico.

3 Personal que deja de laborar en la OTIC se lleva el Know How (conocimiento) y dificulta la transferencia de
conocimiento.

4 | Emergencias debido a factores externo, tales como: desastres naturales.

5 | Restricciones y recorte presupuestales afectan significativamente las actividades y proyectos ya programados.

6 | Incumplimiento de regulaciones en materia de Tecnologia de la Informacion y Comunicaciones.
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