RESOLUCION DE GERENCIA GENERAL
uma, 04 DIC. 2019 N° //:2 -2019-SERVIR-GG

Vistos: el Memorando N° 1023-2019-SERVIR/GG-OGAF de la Oficina General de
Administracion y Finanzas, el Informe N° 165-2019-SERVIR/GG-OGAF/SJTI de la Subjefatura
de Tecnologias de Informacion, el Memorando N° 317-2019-SERVIR/GG-OPP de la Oficina
de Planeamiento y Presupuesto, y;

CONSIDERANDO:

Que, mediante Ley N° 27658, Ley Marco de Modernizacién de la Gestién del Estado,
se declara al Estado peruano en proceso de modernizacion en sus diferentes instancias,
dependencias, entidades, organizaciones y procedimientos, con la finalidad de mejorar la
gestion publica y construir un Estado democratico, descentralizado y al servicio del
ciudadano;

Que, la Politica Nacional de Gobierno Electrénico, aprobada con Decreto Supremo
N° 081-2013-PCM, prevé determinados lineamientos estratégicos para el Gobierno
Electrdénico, entre otros el relacionado con la seguridad de la informacién, el mismo que
busca preservar la confidencialidad, integridad y disponibilidad de la Informacién; debiendo
definirse lineamientos con el objetivo de mitigar el riesgo de exposicién de informacién
sensible del ciudadano;

Que, mediante Resoluciéon Ministerial N° 004-2016-PCM, modificada por Resolucion
Ministerial N° 166-2017-PCM y Resolucion Ministerial N° 087-2019-PCM, se aprobé el uso
obligatorio de la Norma Técnica Peruana NTP ISO/IEC 27001:2014 Tecnologia de la
Informacidn. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacién.
Requisitos. 22 Edicion, en todas las entidades integrantes del Sistema Nacional de
Informatica;

Que, la referida Norma Técnica especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema de gestion de seguridad de la
informacién, también incluye requisitos para la evaluacién y tratamiento de los riesgos de
seguridad de la informacién orientados a las necesidades de la organizacion, el que
comprende el Anexo A, que detalla los objetivos de control y controles de riesgos;

Que, en ese marco legal, la Subjefatura de Tecnologias de la Informacion de la
Oficina General de Administracidn y Finanzas, propone la aprobacién de los procedimientos
denominados: “Gestion de Incidentes y Debilidades de Seguridad de la Informacién” y
“Gestion de Riesgos y oportunidades de Seguridad de la Informacién”, elaborados por el
Oficial de Seguridad de la Informacion;

Que, de acuerdo con los pasos 1y 2 del numeral 6.2.3 de la Norma Técnica N2 001-

del duefio del proceso y es aprobada de manera formal por la maxima autoridad
administrativa de la entidad;




Que, por Memorando N° 317-2019-SERVIR/GG-OPP la Oficina de Planeamiento y
Presupuesto, emitid opinién técnica favorable a las propuestas de procedimientos
denominados: “Gestién de Incidentes y Debilidades de Seguridad de la Informacién” y
“Gestion de Riesgos y oportunidades de Seguridad de la Informacién”;

Con la visacion de la Oficina General de Administracién y Finanzas, la Oficina de
Planeamiento y Presupuesto, y de la Oficina de Asesoria Juridica; v,

De conformidad con lo establecido en el Decreto Supremo N° 081-2013-PCM, que
aprobd la Politica Nacional de Gobierno Electrdnico; la Resolucién Ministerial N° 004-2016-
PCM y modificatorias, que aprobd el uso obligatorio de la Norma Técnica Peruana NTP
ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de
Gestiéon de Seguridad de la Informacién. Requisitos. 22 Edicién, en todas las entidades
integrantes del Sistema Nacional de Informatica; la Norma Técnica N2 001- 2018-SGP,
Norma Técnica para la implementacion de la gestion por procesos en las entidades de la
administracion puablica, aprobada por Resolucién de Secretaria de Gestién Publica N2 006-
2018-PCM/SGP; y el Reglamento de Organizacién y Funciones de la Autoridad Nacional del
Servicio Civil — SERVIR aprobado por Decreto Supremo N2 062-2008-PCM y modificatorias.

SE RESUELVE:

Articulo Primero.- Aprobar los procedimientos denominados: “Gestion de
Incidentes y Debilidades de Seguridad de la Informacién” (cédigo SITI-PR-07, version 01), y
“Gestion de riesgos y oportunidades de Seguridad de la Informacién” (codigo SJTI-PR-08,
version 01); los mismos que como anexo forman parte de la presente Resolucién.

Articulo Segundo.- Disponer que la Oficina General de Administracién y Finanzas a
través de la Subjefatura de Tecnologias de la Informacién realice las acciones necesarias
para el cumplimiento y difusién de los Procedimientos aprobados en el articulo 1 de la
presente Resolucion.

Articulo Tercero.- Disponer la publicaciéon de la presente Resolucion en el Portal
Institucional de SERVIR (www.servir.gob.pe).

Registrese y comuniquese.
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OBJETIVO

Establecer las directrices y lineamientos para asegurar una adecuada identificacion, reporte y
consiguiente remediacion de los incidentes y debilidades de seguridad de la informacién que podrian
impactar negativamente a los activos de informacién de la Autoridad Nacional del Servicio Civil —

SERVIR.
Il. ALCANCE

La presente normativa abarca a todos los Organos y Unidades Organicas de la Autoridad Nacional del
Servicio Civil - SERVIR, asi como sobre sus proveedores, que en el desarrollo de sus funciones,
responsabilidades y actividades encomendadas, accedan, utilicen conserven o realicen cualquier otra
forma de tratamiento sobre la informacién almacenada en formato fisico, magnético, electrénico, 6ptico
o cualquier otro existente, almacenado o no en dispositivo o recurso inféormatico.

lli. BASE NORMATIVA

3.1.
3.2
3.3

3.4.

3.5.
3.6.

4.2.

4.3.

Ley N° 30057, Ley del Servicio Civil.

Ley N.° 29733, Ley de Proteccion de Datos Personales.

Decreto Legislativo N° 1023, Decreto Legislativo que crea la Autoridad Nacional del Servicio Civil,
rectora del Sistema Administrativo de Gestion de Recursos Humanos y modificatorias.

Decreto Supremo N° 062-2008-PCM, que aprueba el Reglamento de Organizacién y Funciones
de la Autoridad Nacional del Servicio Civil = SERVIR y modificatorias.

Decreto Supremo N° 040-2014-PCM, aprueba el Reglamento General de la Ley del Servicio Civil.
Decreto Supremo N.° 003-2013-JUS, que aprueba el Reglamento de la Ley N.° 29733, Ley de
Proteccion de Datos Personales.

Decreto Supremo N° 051-2018-PCM Decreto Supremo que crea el Portal del software Publico
Peruano y establece disposiciones adicionales sobre el software Publico Peruano.

Resolucién Ministerial N° 004-2016-PCM, modificada por la Resolucion Ministerial N° 166-2017-
PCM aprueba el uso obligatorio de la Norma Técnica Peruana "NTP-ISO/IEC 27001:2014
Tecnologia de la Informacion Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacién 2da. Edicion", en todas las entidades integrantes del Sistema Nacional de Informatica
y modificatorias.

Resolucion Ministerial N° 166-2017-PCM, que modifica el articulo 5 de la Resoluciéon Ministerial N°
004-2016-PCM referente al Comité de Gestion de Seguridad de la Informacion.

. Resolucion Ministerial N° 087-2019-PCM aprueba disposiciones sobre la conformacion y funciones

del Comité de Gobierno Digital.

. Resolucién de Presidencia Ejecutiva N° 051-2019-SERVIR-PE, que formaliza la aprobaciéon del

Plan Estratégico Institucional de la Autoridad Nacional del Servicio Civil = SERVIR extendido en
su horizonte temporal para el periodo 2017-2022.

. Resolucion de Presidencia Ejecutiva N° 158-2019-SERVIR-PE, se aprueba la reconformacion del

Comité de Gobierno Digital de la Autoridad Nacional del Servicio Civil — SERVIR.

Evento de seguridad de informacion

Ocurrencia identificada de un estado de un sistema, servicio o que indica una posible violacién de
la politica de seguridad de la informacién o la falla de medidas de seguridad (controles), o una
situacion previamente desconocida que pueda ser relevante para la seguridad.

Debilidad de Seguridad de la Informacion
Deficiencia que pueden ser explotadas por amenazas.

Incidente de seguridad de informacién

Es indicado por un anico o una serie de eventos indeseados o inesperados de seguridad de la
informacion que tienen una probabilidad significativa de comprometer las operaciones de negocio
y de amenazar la seguridad de la informacion.
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44. SERVIR
Autoridad Nacional del Servicio Civil - SERVIR
4.5 SJTI

Subjefatura de Tecnologias de la Informacion.
V. REFERENCIAS

5.1. SJTI-MN-01 Manual del Sistema de Gestion de Seguridad de la Informacién
5.2. SJTI-MN-02 Manual de Lineamientos de Seguridad de la Informacién

VI. RESPONSABLES

6.1. Ejecutivo de la Subjefatura de la Tecnologias de la Informacion, es responsable de asegurar el
cumpliminento del presente procedimiento, asimismo de asegurar su actualizacion y difusion.

6.2. Oficial de Seguridad de la Informacién, es responsable:

e Definir el flujo de reporte de incidentes y debilidades de seguridad de la informacion.

« Efectuar las acciones a fin de fortalecer las capacidades del personal, proveedores de servicio
de SERVIR, permitiendo que estos puedan identificar y reportar los incidentes y debilidades
de seguridad de la informacion.

e Gestionarlos incientes y debilidades de seguridad de la informacién reportados a fin que estos
no vuelvan a ocurrir, implementando las medidas correctivas necesarias.

6.3. Los servidores, proveedores de servicio son responsables de identificar y reportar todo evento o
debilidad de seguridad de la informaciéon que puedan presentarse en el desarrollo de sus
actividades, dicha comunicacion debera ser efectuada al personal de soporte técnico de la
Subjefatura de Tecnologias de la Informacion.

VIl. FLUJO DEL PROCESO
7.1. GESTION DE INCIDENTES Y DEBILIDADES DE SEGURIDAD DE LA INFORMACION

PROVEEDOR ENTRADA

Proceso de Gestion de incidentes y debilidades de | Reporte de incidentes y debilidades de
seguridad de la informacién seguridad de la informaciéon

PROCESO

Tratamiento de
Incidentes y
Debilidades de
Seguridad de la
Fin

Inicio

GESTION DE INCIDENTES Y DEBILIDADES DE
SEGURIDAD DE LA INFORMACION

SERVIDORES CIVILES - PROVEEDOR DE SERVICIO

SALIDA CLIENTE
Atencion de incidentes y debilidades de | Servidores Civiles y proveedores de servicio de
Seguridad de la Informacion SERVIR

La impresién de este documento desde la Intranet constituye una “COPIA Clasificacion:
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VII. DESARROLLO
8.1. FLUJOGRAMA
8
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8.2. DESCRIPCION
~ Responsable | Descripcion de las actividades:

1. Reportar Servidor Civil Reporta al personal de so;ﬁor'te't_écnico de la SJTI mediante correo
evento de o] electrénico, anexo telefénico o en forma presencial, el evento de
seguridad de Proveedor de seguridad de la informacién identificado, de acuerdo a la sede
la Servicio donde se genero el evento.
informacién
Remitir Personal de Remite el reporte de evento de seguridad de la informacién al
evento de | Soporte Técnico | Oficial de Seguridad de la Informacién.
seguridad de
la
informacién

7 d é’ Evaluar Oficial de Evalua el evento de seguridad de la informacién reportado:
evento de | Seguridad de la . e ; : -
Seguridad de Informacién - Si es un incidente de seguridad de la informacién, pasa a la
la actividad 4 para ser registrado.
Informacién - Sies una debilidad de seguridad de la informacién, pasa a la
actividad 12 para ser registrado.
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Actividad Responsable Descripcion de las actividades

4. Registrar Oficial de Registra el incidente de seguridad de la informacion utilizando el
Incidente de | Seguridaddela | formato de Registro de Incidentes de Seguridad de la
peguridad de | Informacion | jnformacien (SJTI-FO-01).

a
Informacién Registros:

SJTI-FO-01 Registro de Incidentes de Seguridad de la

Informacion

5. Clasificar el Oficial de Clasifica el incidente de seguridad de la informacién de acuerdo a
nivel de | Seguridad dela | su nivel de impacto:
impacto del Informacion
Incidente de - Critico: Es un incidente potencial que representa una amenaza
seguridad de mayor para la Entidad y afecta de forma inmediata a uno o mas
la recursos criticos o pone en peligro informacion critica o
Informacion confidencial.

- Moderado: Es un incidente que se puede representar una
amenaza mayor y su materializacion puede afectar a uno o mas
recursos criticos o poner en peligro informacion critica o
confidencial.

- Bajo: Es un incidente que podria ser una amenaza menor o es
el resultado de una actividad no autorizada, pero que no
compromete recursos critico o informacion critica o confidencial.

6. Establecer Oficial de De acuerdo al nivel de impacto se establece la prioridad de
prioridad de | Seguridaddela | atencion:
atenciéon de Informacion
incidente de - Critico: Atencion inmediata
seguridad de - Moderado: Atencién normal
la - Bajo: Atencién programada
informacién

. Conformar Oficial de Conformara un equipo de respuesta ante incidentes de seguridad
equipo de | seguridad dela | de lainformacién con servidores civiles de SERVIR de acuerdo al
respuesta Informacion incidente identificado, del cual el Oficial de Seguridad de la

oMLY soante Informacién también formara parte.
oth© identes de
VB uridad de
N\‘B\Hg‘“s o
ipformacién
oG A%

8. Gestionar Equipo de Establecera acciones que permitan que el incidente no se
respuesta al Respuesta propague y pueda generar mayores dafios. La contencién del
incidente de incidente variara de acuerdo al incidente y a los criterios que el
Seguridad de equipo de respuestas ante incidentes determine, priorizando
la siempre la preservacion de la evidencia a fin de realizar los analisis
Informacién respectivos.

9. Implementar Equipo de Una vez que el incidente de seguridad de la informacion haya sido
acciones de Respuesta controlado, y de acuerdo a los resultados de la investigacién, él

restauracion

equipo de respuestas ante incidentes de seguridad de la
nformacion debe establecer acciones para que prevengan la
ocurrencia de incidencias de este tipo a futuro.
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Actividad Responsable Descripcion de las actividades
10. Registrar Oficial de Registra las actividades realizadas en el formato de Matriz de
soluciéon enla | Seguridad dela | reportes de incidentes y debilidades de seguridad de la
matriz de Informacion informacién (SJTI-FO-03).
incidentes y
debilidades Este registro srivira como lecciones aprendidas para establecer
las acciones a implementar ante la ocurrencia de incidentes
similares que se susciten en SERVIR.
Registro:
SJTI-FO-03 Registro de registro de Incidentes y debilidades
de Seguridad de la Informacion
11.Comunicar la Oficial de Comunica la solucién del incidente al servidor civil afectado.
solucidén Seguridad de la
Informacién
12.Registrar Oficial de Se registra la debilidad de seguridad de la informacién reportada
debilidades Seguridad de la | en el formato de Registro de debilidades de seguridad de la
de Seguridad Informacion Informacién (SJTI-FO-02).
de la
Informacion Una vez registrado la debilidad de seguridad de la informacion
reportada pasa a la actividad 8 para tratamiento.
Registro:
SJTI-FO-02 Registro de debilidades de seguridad de la
informacion
IX. ANEXOS

9.1. Anexo N° 01:SJTI-FO-01 Registro de incidentes de seguridad de la informacion.

9.2. Anexo N° 02:SJTI-FO-02 Registro de debilidades de Seguridad de la informacion.

9.3. Anexo N° 03:SJTI-FO-03 Matriz de reportes de Incidentes y debilidades de seguridad de la
informacion.

X. CUADRO DE CONTROL DE CAMBIOS

~ VERSION

Sl - CARGO DE QUIEN -
ANTERIOR "

pITIEEA
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ANEXO N° 01
REGISTRO DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
FORMATO Cédigo | SJTI-FO-01
REGISTRO DE INCIDENTES DE SEGURIDAD DE LA Versién 01

e INFORMACION Pagina | 1de1
Ne: FECHA REPORTE: HORA REPORTE:
DURACION: FECHA SOLUCION: HORA SOLUCION:
DESCRIPCION DEL INCIDENTE
NIVEL DE IMPACTO: ALTO [ ] moperaoo [] Bao [ |
PRIORIDAD DE ATENCION: ato [ | mooerabo [ ] Bavo [
REPORTADO POR:
NOMBRES Y APELLIDOS:
CARGO:

ORGANO Y/O UNIDAD ORGANICA:
CORREO ELECTRONICO INSTITUCIONAL.:
ANEXO:

EQUIPO DE RESPUESTA ANTE INCIDENTES

a NOMBRES Y ORGANO Y/O UNIDAD
N APELLIDOS ORGANICA CARGO FIRMA
M\
‘<
H W, BRlbi g)
!
) Vs
N STV ,/
>IONES DE RESPUESTA AL INCIDENTE 2
R ACCIONES RESPONSABLE DE
N INMEDIATAS FECHA RESPONSABLE SEGUIMIENTO
Q‘\-m
g\
Y A
o V°B° s}
M/Burgos 5
- [,
DG At
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FORMATO Codigo | SJTI-FO-01
LA INFORMACION  |-ersion -
e REGISTRO DE INCIDENTES DE SEGURIDAD DE Pagina 1de2
CAUSA RAIZ DEL INCIDENTE
IMPACTO DEL SERVICIO O PROCESO
EVIDENCIA RECOLECTADA
Qpﬂ’-l QQ%&
()2
Z S
A
SITY
DETALLE FECHA RESPONSABLE FIRMA
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ANEXO N° 02

REGISTRO DE DEBILIDADES DE SEGURIDAD DE LA INFORMACION

FORMATO Cédigo SJTI-FO-02
B REGISTRO DE DEBILIDADES DE SEGURIDAD DE LA Version 01
HERRAMIENTA CRECE
- INFORMACION Pagina 1de 1
N°: FECHA: HORA:
DESCRIPCION DE LA DEBILIDAD
REPORTADO POR:
NOMBRES Y APELLIDOS:
CARGO:
ORGANO Y/O UNIDAD ORGANICA:
CORREO ELECTRONICO INSTITUCIONAL:
ANEXO:
CONTROLES A IMPLEMENTAR
N° CONTROLES A IMPLEMENTAR PLAZO RESPONSABLE SEGUIMIENTO
Y
&)
Y
Q> £y
SITEA4
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ANEXO N° 03

MATRIZ DE REPORTES DE INCIDENTES Y DEBILIDADES DE SEGURIDAD DE LA INFORMACION

FORMATO Cadigo: SJTI-FO-03
ity sl ol MATRIZ DE REPORTES DE INCIDENTES Y DEBILIDADES DE SEGURIDAD DE LA INFORMACION
Pagina: 1de1
N |FUENTE | mes | INCIDENTES/ | peoorrapopoR | SEDE | ,ASTIVO | DESCRIPCIONDE | CAUSA | estaDo |  SOLUCION REALIZADA
Formato: Digital La impresion de este documento desde la Intranet constituye una “COPIA NO CONTROLADA" a excepcion de gue se indique lo Clasificacién:
i contrario. Uso Interno
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PROCEDIMIENTO Caodigo SJTI-PR-08

GESTION DE RIESGOS Y OPORTUNIDADES DE | Version 01

l. OBJETIVO

Establecer las bases para la adecuada gestion de riesgos y oportunidades de seguridad de la
informacion a fin de garantizar la confidencialidad, integridad y disponibilidad de los activos de
informacién de propiedad de la Autoridad Nacional del Servicio Civil - SERVIR.

Il. ALCANCE

El presente procedimiento se aplica a los activos de informacion de aquellos procesos que forman parte
del Sistema de Gestion de Seguridad de la Informacion.

. BASE NORMATIVA

3.1.
3.2.
3.3.

3.4.

3.5.
3.6.

Ley N° 30057, Ley del Servicio Civil.

Ley N.° 29733, Ley de Protecciéon de Datos Personales.

Decreto Legislativo N° 1023, Decreto Legislativo que crea la Autoridad Nacional del Servicio Civil,
rectora del Sistema Administrativo de Gestion de Recursos Humanos y modificatorias.

Decreto Supremo N° 062-2008-PCM, que aprueba el Reglamento de Organizacion y Funciones de
la Autoridad Nacional del Servicio Civil - SERVIR y modificatorias.

Decreto Supremo N° 040-2014-PCM, aprueba el Reglamento General de la Ley del Servicio Civil.
Decreto Supremo N.° 003-2013-JUS, que aprueba el Reglamento de la Ley N.° 29733, Ley de
Proteccion de Datos Personales.

Decreto Supremo N° 051-2018-PCM Decreto Supremo que crea el Portal del software Publico
Peruano y establece disposiciones adicionales sobre el software Publico Peruano.

Resolucién Ministerial N° 004-2016-PCM, modificada por la Resolucién Ministerial N° 166-2017-
PCM aprueba el uso obligatorio de la Norma Técnica Peruana "NTP-ISO/IEC 27001:2014
Tecnologia de la Informaciéon Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion 2da. Edicion", en todas las entidades integrantes del Sistema Nacional de Informatica
y modificatorias.

Resolucién Ministerial N° 166-2017-PCM, que modifica el articulo 5 de la Resolucion Ministerial N°
004-2016-PCM referente al Comité de Gestion de Seguridad de la Informacion.

. Resolucion Ministerial N° 087-2019-PCM aprueba disposiciones sobre la conformacion y funciones

del Comité de Gobierno Digital.
Resolucion de Presidencia Ejecutiva N° 051-2019-SERVIR-PE, que formaliza la aprobacién del
Plan Estratégico Institucional de la Autoridad Nacional del Servicio Civil — SERVIR extendido en su

horizonte temporal para el periodo 2017-2022.
. Resolucion de Presidencia Ejecutiva N° 158-2019-SERVIR-PE, se aprueba la reconformacion del

Comité de Gobierno Digital de la Autoridad Nacional del Servicio Civil - SERVIR.

IV. DEFINICIONES

4.1.

4.2

4.3.

4.4.

4.5.

Se ha utilizado los términos y definiciones de la ISO/IEC 27000, tales como:

Activo de Informacion

Informacién que tiene valor para la Entidad, pudiendo ademas ser aquel recurso (humano,
tecnologico, etc.) que efectua tratamiento directo o indirecto de la informacion que soporta uno o
mas procesos de la Entidad.

Amenaza

Cualquier accion o evento que pueda ocasionar consecuencia adversa.

Analisis de Riesgo

Identificar y evaluar el nivel de riesgo, tomando en cuenta los activos expuestos o amenazados.
Clasificacion de Activo de Informaciéon

Categorizacién de los activos de informacién que tienen valor para la Entidad.

Confidencialidad

Caracteristica/propiedad por el cual la Informacién no esta disponible o revelada a individuos o
entidad no autorizados

Foamato; Dighm NO CONTROLADA” a excepci6én de que se indique lo contrario. Uso Interno
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4.6. Disponibilidad
Caracteristica/propiedad por la cual la informacién permanece accesible y disponible para su uso
cuando lo requiera una persona o entidad autorizada.
4.7. Equipo de Riesgo
Equipo multidisciplinario conformado por servidores civiles y/o proveedores de servicios que
realizan la gestion de riesgos de seguridad de la informacion.
4.8. Integridad
Caracteristica/propiedad por la cual la informacién conserva su exactitud y se encuentra completa.
4.9. Impacto
Impacto o perjuicio que puede generar la amenaza mas significativa en el activo de informacion, el
nivel de impacto puede ser bajo, medio, alto.
4.10. Probabilidad
Medida del grado de posibilidad de que una amenaza explote una vulnerabilidad.
4.11. Propietario del activo de informacién
Una persona, cargo, proceso o grupo de trabajo designado por la organizacion, quien tiene la
responsabilidad de definir los controles y/o lineamientos para el cuidado de los activos de
informacioén, bajo su responsabilidad.
4.12. Propietario del riesgo
Persona que tiene la responsabilidad y la autoridad para gestionar un riesgo. Duefio del Proceso.
4.13. Riesgo
Efecto de incertidumbre sobre los objetivos. Un efecto de desviacion de aquello que se espera,
sea positivo, negativo o ambos.
4.14. Riesgo residual
Riesgo que permanece después de implementar las actividades relacionadas con el tratamiento
de un riesgo. -
4.15. SERVIR
Autoridad Nacional del Servicio Civil
4.16. SGSI
Sistema de Gestion de Seguridad de la Informacion.
4.17. SJTI
Subjefatura de Tecnologias de la Informacion
. Valoracién de riesgos de seguridad de la informacion
Proceso que consiste en la identificacion, analisis y evaluaciéon de riesgos de seguridad de la
informacion.
. Valoracién de oportunidades de seguridad de la informacion
Proceso que consiste en la identificacion, analisis y evaluacion de oportunidad de seguridad de la
informacion.
0. Tratamiento de riesgo de seguridad de la informacion
Proceso de seleccion e implementacion de controles para minimizar el riesgo de seguridad de la
informacion.
. Tratamiento de oportunidad de seguridad de la informacién
Proceso de seleccién e implementacién de controles para lograr beneficios de seguridad de la
informacion.
. Vulnerabilidad
Debilidad de un activo o de control que puede ser explotado por una o mas amenazas.

REFERENCIAS
5.1. SJTI-MN-01, Manual del Sistema de Gestién de Seguridad de la Informacion.

VI. RESPONSABLES
6.1. El Oficial de Seguridad de la Informacion es responsable de:

e Realizar talleres para el equipo de riesgo designado por el responsable del Organo y/o Unidad
Organica para el desarrollo de la gestion de riesgos y oportunidades de seguridad de la
informacién.

Formato: Digital La impresion de este documento desde la Intranet constituye una “COPIA Clasificacion:
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6.2.

6.3.

» Revisar y actualizar el presente procedimiento como consecuencia del ciclo natural de mejora
continua del proceso de gestion de riesgos y oportunidades de seguridad de la informacion, o
por cambios en los aspectos del entorno de la Entidad, seglin sea necesario y apropiado.

El Equipo de Riesgo es responsable de:

o Participar en los talleres para la gestion de riesgos y oportunidades de seguridad de la
informacion.

e |dentificar los riesgos y oportunidades de seguridad de la informacion de los procesos que se
encuentran en sus Organos y/o Unidades Organicas.

El Propietario del Riesgo es responsable de:

e Aprobar la informacién documentada resultante del proceso de gestion de riesgos vy
oportunidades de seguridad de la informacion.

¢ Decidir el criterio para la aceptacién de riesgos y oportunidades de seguridad de la informacion
y los niveles de riesgo aceptables.

El Comité de Gobierno Digital es el responsable de:

¢ Revisar los resultados de la gestion de riesgos y oportunidades de seguridad de la informacion
y el estado de implementacién del plan de tratamiento de riesgos y oportunidades de seguridad
de la informacion.

UJO DEL PROCESO

7.1. GESTION DE RIESGOS Y OPORTUNIDADES DE SEGURIDAD DE LA INFORMACION
PROVEEDOR ENTRADA
Proceso que implemente el Sistema de Gestién | Inventario de activos de informacién, beneficios y
SRR de Seguridad de la Informacién fortalezas de Seguridad de la Informacion.
o L]
-\L¢¥/+JPRocESO
TN :
x
i INVENTARIO DE ACTIVOS| | VALDRACION DE RIESGOS TAMIENTO DE RIESGOS
gg éﬁ \*u.mnﬁu DE SEGURIDAD DE LA
2% |23 [ B
EE S COMUNICACION DE
S< s mgtntu
58 SE. 7 Y OPORTUNIDAD
EZ EE IDENTIFICACION DE CPORTUNIDADES DE
35 ng BENEFICIOS Y SEGURIDAD DE LA
8 8y FORTALEZAS
: 55
¢ |53
SALIDA CLIENTE
Plan de tratamiento de riesgos y | Responsable del proceso que implemente el Sistema
oportunidades de Seguridad de la Informacién | de Gestion de Seguridad de la Informacién
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VIIl. DESARROLLO
8.1. IDENTIFICACION DE ACTIVOS DE INFORMACION Y CLASIFICACION DE LA INFORMACION
8.1.1. FLUJOGRAMA

|
1]
< 25
> ¥ = 1.Comunicar a los
g |z responsables de los
P O— it | o romie |0
< w N campos
S |8E| e
8 |2 ™
z B
- &
=]
§ i .
o (8% :
» EE 2.Designar Equipo de | -
gs
1
i ED
Z >
g e
2 s m [ S.H‘Ih;hs l.l)zl!:ihlthi s.nm:::n M:h D
W @ informacién de la informacién de informacién informacién
5 - . *resseene Anexo N° 1.4
8 | SILFO-16:Formatode Clasticackies ds Ja
=== i %
E = AoV L1 Lstagenera e
8.1.2. DESCRIPCION
/ Actividad Responsable Descripcion de las actividades
1. Comunicar al Oficial de Comunica mediante informe al responsable del Organo
responsable del | Seguridaddela | y/o Unidad Organica el inicio de las actividades para el
Organo ylo Informacion desarrollo de la identificacién de activos de informacion y
4\ Unidad Organica clasificacion de la informacion.
: Registro:
Informe.

4

2. Designar Equipo | Responsable del | Comunica al Oficial de Seguridad de la Informacién que
de Riesgo Organo ylo personal del Organo y/o Unidad Orgénica participara en
Unidad Organica | el desarrollo de la identificacion de los activos de
informacién y clasificaciéon de la informacién.
Registro:

Informe.
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Actividad Responsable Descripcion de las actividades

3. Identificar los | Equipo de Riesgo | Identifica los activos de informacion utilizando la lista
activos de general de activos de informacion (Anexo N° 1.1),
informacién asimismo, completa los siguientes campos: proceso, tipo

de activo, categoria del activo, nombre del activo,
descripcion del activo, propietario del activo, ubicacion
fisica/légica en el formato de Inventario de activos de
informacion y clasificacion de la informacion (SJTI-
FO-16).

Registro:

SJTI-FO-16: Formato de inventario de activos de
informacién y clasificacion de la informacion.

Nota:

Para la identificacién de los activos de informacion y
clasificacién de la informacién y gestion de riesgos se
considera el contexto interno y externo, asi como, las
necesidades y expectativas de las partes interesadas.

4. Determinar los | Equipo de Riesgo | Determina los aspectos de seguridad de la informacion de
aspectos de los activos de informacién, relacionados a la
seguridad de la confidencialidad, integridad y disponibilidad.
informacin Para eso utiliza el Anexo N° 1.2: Aspectos de

Seguridad de la informacién.

5. Determinar la | Equipo de Riesgo | El Equipo de riesgo con el apoyo del Oficial de Seguridad
criticidad del de la Informaciéon determina la criticidad del activo de
activo de informacién de acuerdo a cinco (05) categorias:
informacion Oficial de o

Seguridaddela | ~ Mgy Critico.
Informacién = Cyiiico.
- Moderado.
- Menor.
- No significativo.
Su valor se determina de acuerdo a los aspectos de
seguridad indicada en el punto 4.

6. Realizar la | Equipo de Riesgo | Realiza la clasificacién de la informacion utilizando el
Clasificacion de cuadro de clasificacion de la informaciéon (Anexo N° 1.4)
la informacién en tres (03) categorias:

5 - Confidencial.

B - Interna.

S - Pablica.

7. Completar Oficial de Sera encargado de completar los demas campos del
campos Seguridad de la | formato de Inventario de activos de informacion vy

Informacién clasificacion de la informacion: Cédigo del activo, fecha de

registro del inventario, estado y fecha baja del activo.

Los activos de informacién que tienen como nivel de
criticidad: Critico y Muy Critico pasaran al proceso de
identificacion, analisis y evaluacion de riesgos.

Formato: Digital
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8.2. VALORACION DEL RIESGO DE SEGURIDAD DE LA INFORMACION
8.2.1. FLUJOGRAMA
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8.2.2. DESCRIPCION

. ldentificar los

riesgos de
seguridad de la
informacién

Equipo de Riesgo

Realiza la identificacion de los riesgos de seguridad de
la informacion utilizando el formato de valoraciéon de
riesgos de seguridad de la informacién (SJTI-FO-17).

Registro:

SJTI-FO-17 Valoracién de riesgos de seguridad de la
informacioén.

Identificar las
amenazas y
vulnerabilidade
s

Equipo de Riesgo

En esta actividad se identifican las amenazas
potenciales de los activos de informacién que tienen
como nivel de criticidad Critico y Muy Critico, asimismo,
se identifica sus vulnerabilidades mas importantes que
pueden ser explotadas por las amenazas identificadas.

Describir y
codificar el
riesgo de
seguridad de la
informacién

Equipo de Riesgo

Con el apoyo del Oficial de Seguridad de la Informacion
se describe el nombre del riesgo, en base a la amenaza
y vulnerabilidad identificadas en las actividades 2.
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Actividad | Responsable - ~ Descripcién de las actividades
4. Asignar Oficial de Asignara un cédigo que hace referencia al riesgo de
codificacion Seguridad de la seguridad de la informacion identificado y la
del riesgo de Informacién identificacion del propietario del riesgo.
seguridad de la
informacion
5. Analizar los Oficial de Analiza los controles existentes de seguridad de la
controles Seguridad de la informacién que se encuentran o no implementados,
existentes de Informacién asimismo, se mide el cumplimiento del control y
seguridad de Ia efectividad.
informacion Kiotas
El cumplimiento del control y la efectividad de los
controles se mide de acuerdo a los siguientes puntos:
% Cumplimiento | Efectividad
0% No Existe
1% — 60% Débil
61% - 89% Moderado
D\ 90% - 100% Fuerte
ﬂ
<
: terminar el Equipo de Riesgo | Determina el nivel de impacto del riesgo de seguridad
T hivel de de la informacion asociado con la pérdida de la
impacto del confidencialidad, integridad y disponibilidad de Ia
riesgo de informacién, considerando los criterios establecidos en

el Anexo N° 2.1: aspectos de seguridad de la

~m informacion informacién, y a la efectividad de los controles
(AT r\ implementados.
% L/a%inal j Determinar la Equipo de Riesgo | Determina la probabilidad de ocurrencia del riesgo de
2 &/ probabilidad seguridad de la informacién en caso que este ocurra,
SiT} de ocurrencia considerando los criterios de clasificacion establecidos

informacion

del riesgo de
seguridad de la

en el Anexo N° 2.3: Determinacion de la probabilidad
de la ocurrencia, y a la efectividad de los controles
implementados.

de la
informacién

8. Determinar el
nivel de riesgo
de seguridad

Equipo de Riesgo

Determina el nivel de riesgo de seguridad de Ila
informacién en base a la probabilidad por el impacto,
considerado en los criterios establecidos en el Anexo
N° 2.5: Niveles de riesgos de seguridad de la
informacion.

Los riesgos de seguridad de la informacion
considerados con los niveles de Intolerante (rango 10
- 15) y Moderado (rango 9) pasaran a tratamiento.

En caso que se decida no implementar los controles de
seguridad de la informacion valorados como Intolerante
(rango 10 — 15) y Moderado (rango 9), el propietario
del riesgo se hace responsable de las consecuencias de
este riesgo.

9. Realizarla

Equipo de Riesgo

Realiza la valoracién del riesgo de seguridad de la
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Actividad | Responsable | Descripcion de las actividades
valoracién del | informacién identificado en la actividad 8.
riesgo de - ; : e
s La valoracion del riesgo se determina las siguientes

seguridad de la ; ! 4
Rotorssrtain opciones de tratamiento:

- Aceptar

- Compartir

- Reducir

- Evitar

La descripcion de las opciones de tratamiento se
considera en el Anexo N° 2.6 Opciones de
tratamiento de riesgo de seguridad de |la
informacion.

8.3. TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION
8.3.1. FLUJOGRAMA

A SITI-FO-18 Plan de tratamiento
§ de riesgos de seguridad de la
E informacion,
8
§ g 2. Determinarias actividades
; Ll?:thrhl::l;ﬂb para la implementacion de 3. Calcular el riesgo residual
g < ot los controles de seguridad de esperado
2 la informacion
Z Inicio
]
%l R geeeenitsinil '
1 .
) 4, Aprobar elpian de
o tratamiento de riesgos de
e seguridad de la informacién y
B |8 SITI-FO-14 Acta de aprobacitn la aceptacién de los riesgos
¥ | del plan de tratamiento de risgos residuales
= de sequridad de la informacion y
E g aceptacion de riesgos residuales,
g |8
= [-%
8
(=]
=
z R R e e e,
% y
e o

y S. Elaborar ka Declaracién de 6. Revisar bos riesgos
D Aplicabilidad residuales reales

SITI-FO-11 Dedlaracion de
Aplicabilidad
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8.3.2. DESCRIPCION

Actividad | Responsable ~ Descripci6n de las actividades
1. Identificar los Oficial de Identifica los controles de seguridad de la informacién que
controles de Seguridad de la | permitiran mitigar los riesgos identificados en la evaluacion
seguridad de la Informacion de riesgos de seguridad de la informacion a través del
informacion formato Plan de tratamiento de riesgos de seguridad de

la informacién (SJTI-FO-09).

Para efectos de la definicién de controles, se adoptara la
norma técnica peruana “NTP ISO/IEC 27002:2017
Tecnologia de la informacién. Técnicas de seguridad. Cédigo
de practicas para controles de seguridad de la informacion”.

Registro:

SJTI-FO-18 Plan de tratamiento de riesgos de seguridad
de la informacioén.

2. Determinar las
actividades
para la
implementacié
n de los
controles de
seguridad de la
informacién

Equipo de Riesgo

Determina las actividades a realizar para la implementacién
de los controles de seguridad de la informacion establecidos
en la actividad 1, asimismo, se registra al responsable de
realizar la implementacién, el Organo y/o Unidad Orgénica
encargado, el tiempo que tomara realizar la implementacion
de los controles, la priorizacion de la implementacion de los
controles, el estado de avance y porcentaje de avance de la
implementacion.

Nota:

La implementacion de los controles de seguridad de la
informacién se priorizara de acuerdo al mayor rango de nivel
de riesgos de seguridad de la informacién alcanzado.

3. Calcularel
riesgo residual
esperado

Equipo de Riesgo

Calcula el riesgo residual esperado que se lograria con la
implementacién de los controles de seguridad de la
informacién indicados en la actividad 1.

El riesgo residual esperado se obtiene del producto de la
probabilidad y el impacto, asimismo, el impacto esta
relacionado con los aspectos de seguridad de |la
informacion, la confidencialidad, integridad y disponibilidad.

Nota:

El nivel del riesgo residual esperado debe ser aceptable es
decir Moderado (rango 6 — 8) o Tolerable (rango 1 - 5), en
caso no fuera asi, se debera revisar las actividades de
tratamiento hasta alcanzar un nivel del riesgo residual
aceptable.

Aprobar el plan
de tratamiento
de riesgos de
seguridad de la
informacién y
la aceptacion
de los riesgos
residuales

El propietario del
Riesgo

Aprueba el plan de tratamiento de riesgo y la aceptacion de
los riesgos residuales a través del Acta de aprobacién del
plan de tratamiento de riesgos de seguridad de la
informacién y riesgos residuales (SJTI-FO-14).

Para dicha actividad el Oficial de Seguridad de la
Informacion realizara las coordinaciones con el responsable
del proceso y el propietario del riesgo.

Formato: Digital
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NO CONTROLADA" a excepcion de que se indique lo contrario.

Clasificacion:
Uso Interno




PROCEDIMIENTO Caodigo SJTI-PR-08
i%m GESTION DE RIESGOS Y OPORTUNIDADES DE | Version o1
SEGURIDAD DE LA INFORMACION Pagina 12 de 34
Actividad _Responsable Descripcién de las actividades
Nota:
El Oficial de Seguridad de la Informacién mantendra custodia
de los registros de la informacién documentada.
Registros:
SJTI-FO-14 Acta de aprobaciéon del plan de tratamiento
de riesgos de seguridad de la informacién y aceptacion
de riesgos residuales.

5. Elaborar la Oficial de Elabora el documento de “Declaracién de Aplicabilidad” a
declaracion de Seguridad de la | través del formato Declaracién de Aplicabilidad (SJTI-FO-
aplicabilidad Informacién 11), este documento enlista los controles de seguridad de la

informacion establecidos en el anexo "A” del Norma Técnica
Peruana NTP-ISO/IEC 27001:2014, asimismo, incluye la
justificacién de la inclusion o exclusién de cada uno de ellos,
asi como el documento relacionado, que sustenta su
cumplimiento.

Registro:

SJTI-FO-11 Declaracion de Aplicabilidad.

6. Revisar los Oficial de Revisa el riesgo residual esperado posterior a la
riesgos Seguridad de la | implementaciéon del control de seguridad de la informacién,
residuales Informacién para verificar su eficacia y confirmar si se alcanzé el nivel de
reales riesgo esperado, en el caso que no se logre, se tiene que

evaluar y/o replantear el control.

Formato: Digital
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8.4. VALORACION DE OPORTUNIDADES DE SEGURIDAD DE LA INFORMACION
8.4.1. FLUJOGRAMA
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ot L= impacto de la oportunidad
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55
é ﬁg 2.Asignar codificacién
? s de la oportunidad de
¥ éﬁ seguridad de la
8

8.4.2. DESCRIPCION

Actividad | Descripcion de las actividades =
1. Identificar las Equipo de Riesgo | En esta actividad se identifica las oportunidades de
oportunidades seguridad de la informacion en base a los beneficios y
de seguridad fortalezas  utilizando el formato Valoracién de
de la oportunidades de seguridad de la informacién (SJTI-FO-
informacién 20).
Asimismo, se establece los siguientes campos:
- Proceso
- Fuente de Oportunidad
- Descripcién de la Oportunidad
- Beneficios
- Fortalezas
Registro:
SJTI-FO-20 Valoracién de oportunidades de seguridad
de la informacion.
» . Asignar Oficial de Asigna un cédigo que hace referencia a la oportunidad de
. : codificacién Seguridad de la | seguridad de la informacién identificado y la identificacion del
de la Informacién propietario de la oportunidad.
oportunidad
de seguridad
de la
informacién

Formato: Digital
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Actividad

Responsable

Descripcién de las actividades

. Determinar la

probabilidad
de ocurrencia
de la
oportunidad de
seguridad de la
informacién

Equipo de Riesgo

Determina la probabilidad de ocurrencia de la oportunidad de
seguridad de la informacién, considerando los criterios de
clasificacion establecidos en el Anexo N° 6.1:
Determinacion de la probabilidad de la ocurrencia de la
oportunidad de seguridad de la informacion.

. Determinar el
impacto de la
oportunidad de
seguridad de la

Equipo de Riesgo

Determina el impacto de la oportunidad asociado al beneficio
que obtendria con su implementacién, considerando los
criterios establecidos en el Anexo N° 6.2: Determinacion
del impacto de la oportunidad de seguridad de la

informacién informacion.
. Determinar Equipo de Riesgo | Determina el nivel de oportunidad de seguridad de la
nivel de informacién en base al impacto y a la probabilidad.

oportunidad de
seguridad de la
informacion

Las oportunidades de seguridad de la informacion
considerados con el nivel de Relevante (rango 10 — 15)
pasaran a tratamiento.

. Realiza la
valoracioén de
la oportunidad
de seguridad
de la
informacion

Equipo de Riesgo

Realiza la valoracion de la oportunidad de seguridad de la
informacién identificado en la actividad 5.

La valoracién de la oportunidad de seguridad de la
informacién se determina de las siguientes opciones de
tratamiento:

- Explotar
- Compartir
- No Implementar

La descripcion de las opciones de tratamiento se considera
en el Anexo N° 6.5: Opciones de Tratamiento de la
oportunidad de seguridad de la informacioén.

Formato: Digital
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8.5. TRATAMIENTO DE OPORTUNIDADES DE SEGURIDAD DE LA INFORMACION
8.5.1. FLUJOGRAMA
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3. Registrar aceptacion del
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£ US oporturidades de sequridad de s

§

8.5.2. DESCRIPCION

1. Determinar Equipo de Riesgo | Determina las actividades a realizar para el tratamiento de las

actividades de oportunidades de seguridad de la informacioén, a través del
tratamiento de formato de Plan de tratamiento de oportunidades de
oportunidad de seguridad de la informacién (SJTI-FO-21).

seguridad de Ia

inforniacién Asimismo, se registran los siguientes datos:

- Responsable, quien se encargara de realizar la
implementacién de la oportunidad de seguridad de la
informacion.

- Recursos, personal que intervendra en la implementacion
de la oportunidad de seguridad de la informacion.

- Presupuesto, recurso financiero que costara Ila
implementacion de la oportunidad de seguridad de la
informacién.

- Fecha inicio y fin, que tomara realizar la implementacion
de la oportunidad de seguridad de la informacion.

Registro:

SJTI-FO-21 Plan de tratamiento de oportunidades de
seguridad de la informacion.

La impresion de este documento desde la Intranet constituye una “COPIA Clasificacion:
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Actividad

~ Responsable

Descripcion de las actividades

. Aprobar el plan

Propietario de la

Aprueba el plan de tratamiento de oportunidad de seguridad

tratamiento de
oportunidades
de seguridad de
la informacién

de tratamiento Oportunidad de la informacion, a través del Acta de aprobacion del plan
de de tratamiento de oportunidades de seguridad de la
oportunidades informacion (SJTI-FO-19).
de- segurlda_ad de Para dicha actividad el Oficial de Seguridad de la Informacién
la informacion ; Btk
realizara las coordinaciones con el responsable del proceso y
el propietario de la oportunidad.
Nota:
El Oficial de Seguridad de la Informacién mantendra custodia
de los registros de la informaciéon documentada.
Registros:
SJTI-FO-19 Acta de aprobacion del plan de tratamiento de
oportunidad de seguridad de la informacion.
. Registrar Oficial de Registra la aceptacion del plan de tratamiento de oportunidad
aceptacion del | Seguridad de la | de seguridad de la informacion aprobado por el propietario de
plan de Informacién la oportunidad.

. Priorizar la
implementacién
de
oportunidades
de seguridad de
la informacién

Equipo de Riesgo

Prioriza la implementacion de las oportunidades de seguridad
de la informacién planteada y aprobada en el acta de
aprobaciéon del plan de tratamiento de oportunidad de
seguridad de la informacién.

. Realizar la

implementacién
de la
oportunidad de
seguridad de la

Equipo de Riesgo

Realiza la implementacién de las oportunidades de seguridad
de la informacién, asimismo, define el estado de la
implementacion y mide el porcentaje de avance de la
implementacion.

informacién

. Evaluar la Oficial de Evalta la eficacia esperada de la oportunidad de seguridad de
eficacia Seguridad de la | la informacién implementada.
esperada de la Informacién

oportunidad de
seguridad de la
formacién

Formato: Digital
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IX.ANEXOS

9.1. Anexo N° 01: SJTI-FO-16 Inventario de activos de informacién y clasificacion de la informacion.

9.1.1.
9.1.2
9:1.3
9.14.

Anexo N° 1.1: Lista general de activos de informacion.
Anexo N° 1.2: Aspecto de seguridad de la informacion.
Anexo N° 1.3: Criticidad de activos de informacioén.
Anexo N° 1.4: Clasificacion de la informacion.

9.2. Anexo N°02: SJTI-FO-17 Valoracién de riesgos de seguridad de la informacion

8.21.
9.2.2.
8.23.

9.24.
9.2.5.
89.2.6.

Anexo N° 2.1: Aspectos de Seguridad de la informacion.

Anexo N° 2.2: Valor CID.

Anexo N° 2.3: Determinacion de la probabilidad de ocurrencia de riesgos de seguridad de la
informacion.

Anexo N° 2.4: Matriz de probabilidad e impacto.

Anexo N° 2.5: Nivel de riesgo de seguridad de la informacion.

Anexo N° 2.6: Opciones de tratamiento de riesgos de seguridad de la informacién.

9.3. Anexo N° 03: SJTI-FO-18 Plan de tratamiento de riesgos de seguridad de la informacién.
9.4. Anexo N° 04: SJTI-FO-14 Acta de aprobacion del plan de tratamiento de riesgos de seguridad de la

informacién y aceptacién de riesgos residuales.

9.5. Anexo N° 05: SJTI-FO-11 Declaracion de aplicabilidad.
9.6. Anexo N° 06: SJTI-FO-20 Valoracién de oportunidades de seguridad de la informacion.

9.6.1.
9.6.2.
9.6.3.
9.6.4.
9.6.5.

Anexo N° 6.1. Determinacion de |la probabilidad de ocurrencia de la oportunidad

Anexo N° 6.2. Determinacion del impacto de la oportunidad

Anexo N° 6.3. Matriz de probabilidad e impacto

Anexo N° 6.4. Nivel de Oportunidad

Anexo N° 6.5. Opciones de tratamiento de la oportunidad de seguridad de la informacion.

9.7. Anexo N° 07: SJTI-FO-21 Plan de tratamiento de oportunidades de seguridad de la informacién.
9.8. Anexo N° 08: SJTI-FO-19 Acta de aprobacién del plan de tratamiento de oportunidad de seguridad de

la informacién.

X. CUADRO DE CONTROL DE CAMBIOS

VERSION

2 CARGO DE QUIEN
CAMBIOS MODIFICO

ANTERIOR
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ANEXO N° 01:
SJTI-FO-16 INVENTARIO DE ACTIVOS DE INFORMACION Y CLASIFICACION DE LA INFORMACION

FORMATO Cédigo: SJTI-FO-16
servr Version: 01
L INVENTARIO DE ACTIVOS DE INFORMACION Y CLASIFICACION DE INFORMACION Pagina: 1de 1

copigo | FECHADE TIPO CATEGORIA NOMBRE S UBICACION ASPECTOS DE SEGURIDAD CRITICIDAD CLASIFICACION
REGISTRO  ppocEso DE DEL pEL  DESCRIPCION oo qpiETARIO DEL DE LA
5 DEL ACTIVO FISICA | CONFIDENCIAL ?
ACTIVO  ACTIVO  ACTIVO Loses  ESPECIFICA g INTEGRIDAD DISPONIBILIDAD ~ ACTIVO  INFORMACION

DEL
INVENTARIO
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ANEXO N° 1.1:

LISTA GENERAL DE ACTIVOS DE INFORMACION

La identificacion del activo de informacion se realiza a través de la siguiente lista.

TIPO CATEGORIA

INFORMACION Informacién-Documento electrénico

Informacién-Documento en papel

Software comercial o herramientas, utilitarios

Software desarrollado por terceros

SOFTWARE Software desarrollado internamente

Software de administracion de Base de Datos

Software - Otros

Equipo de procesamiento

Equipo virtual de computo

Equipo de comunicacién

HARDWARE

Equipo de almacenamiento

Equipo de proteccion

Sistemas de seguridad

Otros Equipos
Responsables de tomar decisiones (Directores, Sub Directores, Jefes, entre
PERSONAS otros)

Otros trabajadores
Procesamiento y comunicaciones

SERVICIOS Generales

Otros servicios

INSTALACIONES Sala de Servidores, Centro de Datos, Ambientes de Produccion

La impresién de este documento desde la Intranet constituye una “COPIA Clasificacién:
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ANEXO N°1.2:
ASPECTOS DE SEGURIDAD DE LA INFORMACION

Los aspectos de seguridad referente al activo de informacion se determinan de acuerdo a la siguiente escala:

ASPECTOS DE
SEGURIDAD

VALOR CLASIFICACION DEFINICION

Informacién que s6lo puede conocida o modificada por
ALTA personal expresamente  autorizado, controlado vy
debidamente identificado.

Informacién que solo puede ser conocida o modificada por
MEDIA personal de las areas usuarias que la utilizan y modificada
s6lo por personas autorizadas e individualizadas.

Es la informaciéon que puede ser divulgada al publico en
BAJA general, pero que sélo puede ser modificada por personas
autorizadas.

CONFIDENCIALIDAD
(©)

Informacién que, se encuentra definida por una disposicion
ALTA legal u obligacién contractual para no ser modificada o es
politica de SERVIR.

Informacién puede ser modificado por disposicién legal o

MEDIA i ; ;
con autorizacion de nivel gerencial.

INTEGRIDAD
()

Informacién que, puede ser modificado por el propietario

BAJA a
del mismo.

Informacién indispensable para la continuidad de SERVIR,
ALTA no puede faltar por un periodo prolongado de tiempo o en
horarios criticos.

Informacién necesaria para la continuidad de SERVIR, pero
MEDIA existen canales alternativos para contrarrestar una pérdida
de disponibilidad en un tiempo razonable.

DISPONIBILIDAD
(D)

Informacién que si no esta disponible no compromete

BAJA . "
procesos operativos importantes

La impresién de este documento desde la Intranet constituye una “COPIA Clasificacién:
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ANEXO N° 1.3:
CRITICIDAD DEL ACTIVO

La criticidad del activo se determina de acuerdo a la siguiente escala:

CRITICIDAD DEL ACTIVO

CRITERIOS

Es cuando en el CID los valores son todos 1

MENOR Es cuando en el CID al menos tiene un valor 2
MODERADO Es cuando en el CID tiene dos valores 2

- | Es cuando en el CID al menos tiene un valor 3

Es cuando en el CID tiene dos o tres valores 3

ANEXO N° 1.4:
CLASIFICACION DE LA INFORMACION

La clasificacion de la informacién se determina de acuerdo a la siguiente escala:

CRITERIOS DE LA VALORACION ATRIBUTOS

Activos de informacién cuyo contenido no debe ser divulgado ni
distribuido a personas que no sean autorizadas y cuya difusion

PONEIDENEIO genere un impacto importante en SERVIR entre ellas: pérdida

econémica, sancion legal o pérdida de imagen institucional.

INTERNA Activos de informacién cuyo contenido sélo debe ser de uso y
divulgacion para el personal interno de SERVIR.

PUBLICA Informacién no sensible de acceso publico y que su divulgacién no
genere impacto en SERVIR.

La impresiéon de este documento desde la Intranet constituye una “COPIA Clasificacion:
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ANEXO N° 02:

SJTI-FO-17 VALORACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

FORMATO Cédigo SJTI-FO-17
- P Version 1
VALORACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION
Pagina 1de1

ASPECTOS DE
SEGURIDAD

NOMBRE : NOMBRE CODIGO
DESCRIPCION PROPIETARIO CONTROLES CONTROLES
PROCESO DEL AMENAZA VULNERABILIDAD DEL DEL DEL RIESGO EXISTENTES EFECTIVIDAD = EXISTENTES RIVEL

IMPACTO PROBABILIDAD DE
RIESGO

RIESGO EFECTIVO VALORACION

ACTIVO S VD RIESGO RIESGO

OPCIONES DE
TRATAMIENTO

La impresion de este documento desde la Intranet constituye una “COPIA Clasificacion:
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ANEXO N° 2.1:

ASPECTOS DE SEGURIDAD DE LA INFORMACION

ASPECTOS DE
SEGURIDAD

VALOR CLASIFICACION DEFINICION

Informacién que sélo puede conocida o modificada
ALTA por personal expresamente autorizado, controlado y
debidamente identificado.

Informacién que sélo puede ser conocida o
modificada por personal de las areas usuarias que
la utilizan y modificada sélo por personas
autorizadas e individualizadas.

MEDIA

Es la informacion que puede ser divulgada al
1 BAJA publico en general, pero que sélo puede ser
modificada por personas autorizadas.

CONFIDENCIALIDAD
(©)
L]

Informacién que, se encuentra definida por una
ALTA disposicion legal u obligacion contractual para no
ser modificada o es politica de SERVIR.

(]
3
A Informacién puede ser modificado por disposicion
6= 2 MEDIA T : :
N legal o con autorizacién de nivel gerencial.
z
1 BAJA Informacién que, puede ser modificado por el

propietario del mismo.

Informacién indispensable para la continuidad de
ALTA SERVIR, no puede faltar por un periodo
prolongado de tiempo o en horarios criticos.

(a]

g Informaciéon necesaria para la continuidad de

5 ; ;

= = 2 MEDIA SERVIR, pero exlsten‘ canaleg aitgrqgt:vos para
132 contrarrestar una pérdida de disponibilidad en un

2 tiempo razonable.

24

n . . - .

1 BAJA Informacion que si no estd disponible no

compromete procesos operativos importantes

La impresién de este documento desde la Intranet constituye una “COPIA Clasificacion:
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ANEXO N° 2.2:
VALOR CID

ASPECTO DE

SEGURIDAD NIVEL DE
IMPACTO

DESCRIPCION

Afecta considerablemente la confidencialidad y/o
la integridad y/o la disponibilidad de la informacién
de SERVIR, pudiendo ocasionar la paralizacion
del proceso.

Afecta moderadamente la confidencialidad y/o la

MEDIA integridad y/o la disponibilidad de la informacion
(2) SERVIR, pudiendo ocasionar retrasos en el
desarrollo del proceso.
2 2 2
2 2 1
2 1 2
1 2 2
2 1 1
. 2 1 BAJA Afecta ligeramente la confidencialidad y/o la
(1) integridad y/o la disponibilidad de la informacion
1 1 2 SERVIR o al desarrollo del proceso.
1 1 1
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ANEXO N° 2.3:
DETERMINACION DE LA PROBABILIDAD DE OCURRENCIA DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

VALOR CLASIFICACION DEFINICION OCURRENCIA FRECUENCIA
El aveito Bieds  octrmie beio No se presenté en | 5% < de frecuencia
1 CASINULA ; p y J los Gltimos arios.
circunstancias excepcionales.
El evento puede ocurrir alguna Al menos 1 vaz en 1 s 10%] "> de
2 BAJA P 9 los tltimos 2 afios. | frecuencia
vez.
2 Por lo menos 1 vez | [10% - 20%] > de
El evento puede ocurrir en :
MEDIA p al afio. frecuencia
3 algun momento del afio.
El evento probablemente | Por lo menos 1 vez | [20% - 30%] > de
4 MODERADA ocurrira con cierta | cada trimestre. frecuencia
periodicidad.
e Se espera que el evento Por lo menos 1 vez | 30% = de frecuencia
5 ocurra con mayor regularidad. | &l Mes.
ANEXO N° 2.4:

MATRIZ DE PROBABILIDAD E IMPACTO

RIESGO = PROBABILIDAD X IMPACTO

PROBABILIDAD
CASI NULA MEDIA MODERADA

RS2 T BRSNS R

MEDIA P] MODERADO MODERADO

6 8

O
-
O
<
o
=

MODERADO MODERADO

6 9

La impresion de este documento desde la Intranet constituye una “COPIA Clasificacion:
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ANEXO N° 2.5:

NIVEL DE RIESGO DE SEGURIDAD DE LA INFORMACION

NIVEL DE
RIESGO

MEDIDA DE CONTROL

Se deben establecer nuevos controles y/o estrategias para controlar
el riesgo, en el corto plazo.

Los servicios pueden proceder de manera regular; sin embargo, se

MODERADO i
podrian establecer nuevos controles y/o estrategias a largo plazo.

(6-9)

Los servicios pueden proveerse sin controles adicionales.
Considerar todos los costos/beneficios que se pueden obtener. No
es necesario definir nuevas estrategias.

ANEXO N° 2.6:

OPCIONES DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

OPCIONES DE
TRATAMIENTO

DESCRIPCION

En los casos, en que bajo determinadas circunstancias no se
encuentran controles para reducir el riesgo, o el costo de implantar
el control es mayor que las consecuencias del riesgo, o el riesgo
resulta de nivel bajo o casi nula, es posible que la decision de
aceptar el riesgo y vivir con las consecuencias sea la mas
adecuada.

Para todos aquellos riesgos donde la opcién de reducirlos se ha
tomado, se deben implementar controles apropiados para poder
reducirlos al nivel que se haya definido como aceptable.

Compartir el riesgo es una opciéon cuando para SERVIR es dificil
reducir o controlar el riesgo a un nivel aceptable.

La opcién de evitar el riesgo, describe cualquier accién a cambiar
actividades, o la manera de desempefiar una actividad en
particular, para asi evitar la presencia del riesgo.

La impresi6n de este documento desde la Intranet constituye una “COPIA Clasificacion:

Formato: Digital NO CONTROLADA” a excepcién de que se indique lo contrario. Uso Interno
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ANEXO N° 03:

SJTI-FO-18 PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

FORMATO Caddigo: SJTI-FO-18
Version: 02
PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION Pagina T
ina: e

CONTROL
REFERENCIA
I1SO 27001

ORGANO YO
UNIDAD
ORGANICA
RESPONSABL
E DE

ACTIVIDAD
A
REALIZAR

FECHA DE
INICIO DE LA
IMPL.

RESPONSABL
E DE
IMPLEMENTAR

IMPLEMENTAR

LA IMPL

RIESGO RESIDUAL ESPERADO

ASPECTOS DE
SEGURIDAD

FECHA
FIN DE ESTADO

AVANCE

CONTROL

CONF. INTE. DISP.

EFECTIVIDAD
PROBABILIDAD
IMPACTO
RIESGO RESIDUAL

FECHA DE
MEDICION
RESIDUAL
EFECTIVIDAD DEL
CONTROL

CONF.

RIESGO RESIDUAL REAL

ASPETOS DE SEGURIDAD

INTE. DISP.

PROBABILIDAD
IMPACTO

REISGOS RESIDUAL

Formato: Digital

La impresién de este documento desde la Intranet constituye una “COPIA
NO CONTROLADA” a excepcion de que se indique lo contrario.
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ANEXO 04:

SJTI-FO-14 ACTA DE APROBACION DE PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
DE LA INFORMACION Y RIESGOS RESIDUALES

Organo / Unidad Organica:

Proceso:

Fecha:

El Propietario de Riesgos de SERVIR, declara:

e« Comprendemos y aprobamos el Plan de Tratamiento de Riesgos de Seguridad de la Informacién vy,
por tanto, nos comprometemos a la implementacion.

* Que la aceptacién de los riesgos es una decision tomada con entera responsabilidad, en forma
totalmente voluntaria y sin presiones.

e Reconocemos que la implementacion de los controles para el tratamiento de riesgo es un proceso
que reducira la probabilidad o el impacto de los riesgos, por lo que su ejecucion no hace que
SERVIR sea vulnerable frente a los riesgos residuales.

e Aceptamos los riesgos residuales, producto de la implementacion de los controles, decision tomada
con entera responsabilidad y en forma voluntaria.

e También entendemos que la aceptacion de estos riesgos residuales y sus responsabilidades expirara

en un afo a partir de la fecha de firma de este documento, dado que tendran que ser evaluados en

una nueva gestion de riesgos, para el proximo periodo de operacion del Sistema de Gestion de

Seguridad de la Informacion.

N c‘:?ggom NOMBRE DEL RIESGO NIVEL DE RIESGO
o ®) (®)

NOMBRE Y FIRMA DEL PROPIETARIO DEL RIESGO

La impresién de este documento desde la Intranet constituye una “COPIA Clasificacion:

Formato: Digital NO CONTROLADA” a excepcién de que se indique lo contrario. Uso Interno
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OBJETIVOS DE CONTROL

ANEXO N° 05:
SJTI-FO-11 DECLARACION DE APLICABILIDAD

APLICA  JUSTIFICACION DE LA INCLUSION O DOCUMENTO RELACIONADO

CARTROL SIINO EXCLUSION

POLITICAS DE SEGURIDAD DE INFORMACION

A.5.1 Direccion de Gestion
para la Seguridad de
Informacion

A.5.1.1 Politicas de seguridad de informacion

A.5.1.2 Revision de las politicas de seguridad de
informacion

La impresion de este documento desde la Intranet constituye una “COPIA

Formato: Digital NO CONTROLADA” a excepcion de que se indique lo contrario.

Clasificacion:
Uso Interno
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ANEXO N° 06:

SJTI-FO-20 VALORACION DE OPORTUNIDADES DE SEGURIDAD DE LA INFORMACION

FORMATO Cédigo: SJTI-FO-20

Version: 01

VALORACION DE OPORTUNIDADES DE SEGURIDAD DE LA INFORMACION

Pagina: 1de1

La impresion de este documento desde la Intranet constituye una “COPIA Clasificacion:

Formato: Digital NO CONTROLADA" a excepciéon de que se indique lo contrario. Uso Interno
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ANEXO N° 6.1:

DETERMINACION DE LA PROBABILIDAD DE OCURRENCIA DE LA OPORTUNIDAD DE
SEGURIDAD DE LA INFORMACION

CLASIFICACION OCURRENCIA
1 CASI NULA Sera dificil que se presente
2 BAJA Se presenta en pocas ocasiones
3 MEDIA Se presenta en algunas ocasiones
4 MODERADA Mayormente esta presente
5 ALTA Siempre esta presente
ANEXO N° 6.2:

DETERMINACION EL IMPACTO DE LA OPORTUNIDAD DE SEGURIDAD DE LA INFORMACION

VALOR

BAJA

IMPACTO

MEDIA

CLASIFICACION DEFINICION

Su aprovechamiento beneficia ligeramente
entidad o al desarrollo del proceso.

a la

la entidad o al desarrollo del proceso

Su aprovechamiento beneficia moderadamente a

a la entidad o al desarrollo del proceso.

Su aprovechamiento beneficia considerablemente

ANEXO N° 6.3:
MATRIZ DE PROBABILIDAD E IMPACTO

OPORTUNIDAD = PROBABILIDAD X IMPACTO

PROBABILIDAD
CASI NULA MEDIA MODERADA

S TR TR R e R RS SR T T

1

POCO
REVELVANTE

2 REVELVANTE | REVELVANTE
6
POCO POCO
REVELVANTE | REVELVANTE
6 9

5

Q‘\éﬁéfi

Fﬂg.tai

La impresion de este documento desde la Intranet constituye una “COPIA
NO CONTROLADA™ a excepcién de que se indique lo contrario.

Clasificacion:
Uso Interno
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ANEXO N° 6.4:

NIVEL DE OPORTUNIDAD DE SEGURIDAD DE LA INFORMACION

NIVEL DE OPORTUNIDAD MEDIDA DE CONTROL

POCO RELEVANTE
(5-9)

Recomendable tomar la oportunidad

Es recomendable evaluar si se toma la oportunidad presentada

Es recomendable no tomar en ese momento la oportunidad
presentada, pudiendo tomar a largo plazo

ANEXO N° 6.5:
OPCIONES DE TRATAMIENTO DE LA OPORTUNIDAD DE SEGURIDAD DE LA
INFORMACION
ESTRATEGIA DESCRIPCION
EXPLOTAR Aumenta la posibilidad de la oportunidad, potenciandola.

Compartir un riesgo positivo con terceros aumenta la capacidad que

COMPARTIR salga adelante.

Aceptar que viene una oportunidad, cuando se presente veremos cémo

NOWRPLEMENTAR abordarla. Por ahora no representa un beneficio para la organizacion.

La impresion de este documento desde la Intranet constituye una “COPIA Clasificacion:

Formato: Digital NO CONTROLADA” a excepcién de que se indique lo contrario. Uso Interno
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ANEXO N° 07:

SJTI-FO-21 PLAN DE TRATAMIENTO DE OPORTUNIDADES DE SEGURIDAD DE LA INFORMACION

w FORMATO Cadigo: SJTI-FO-21
Version: 01
HERRAMIENTA DEL PERID QUE CRECE VALORACION DE OPORTUNIDADES DE SEGURIDAD DE LA INFORMACION E
Pagina: 1de 1
[} [ OPO DAD [} DAD
1)
P L) [ ROBAD OR RIOR L
AL
Formato: Digital La impresién de este documento desde la Intranet constituye una “COPIA Clasificacién:
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ANEXO N° 08:

SJTI-FO-19 ACTA DE APROBACION DEL PLAN DE TRATAMIENTO DE OPORTUNIDAD DE
SEGURIDAD DE LA INFORMACION.

Organo / Unidad Organica:

Proceso:

Fecha:

El Propietario de la Oportunidad de SERVIR, declara:

e Comprendemos y aprobamos el Plan de Tratamiento de la Oportunidad de Seguridad de la
Informacién y, por tanto, nos comprometemos.

+ Que la aceptaciéon de las oportunidades es una decision tomada con entera responsabilidad, en
forma totalmente voluntaria, sin presiones y en forma voluntaria.

 Reconocemos que la implementacion de los controles para el tratamiento de las oportunidades es un
proceso que incrementara la probabilidad de los beneficios y fortalezas a SERVIR.

e También entendemos que la aceptacion de estas oportunidades y sus responsabilidades expirara en
un afio a partir de la fecha de firma de este documento, dado que tendran que ser evaluados en una
nueva gestion de riesgos y oportunidades, para el proximo periodo de operacion del Sistema de
Gestion de Seguridad de la Informacion.

_ &5 NIVEL DE
CODIGO DE LA NOMBRE DE LA OPORTUNIDAD OPORTUNIIMD

N )
OPORTUNIDAD

NOMBRE Y FIRMA DEL PROPIETARIO DE LA OPORTUNIDAD

La impresién de este documento desde la Intranet constituye una “COPIA Clasificacién:
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