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ELEVA PROYECTO DE RESOLUCION GERENCIAL

APROBAR EL

PROCEDIMIENTO PARA SOLICITUD E INCORPORACION DE FIRMA AL
CORREQ ELECTRONICO CORPORATIVO DEL PERSONAL DEL PECH

Referencia

Oficio N° 560-2017-GRLL-GOB/PECH-05

(SisGeDo N° 4043336)

Es grato dirigirme a usted, para elevar adjunto al presente, en
veintin (021) folios, el antecedente del proyecto de Resoluciéon Gerencial que el
“PROCEDIMIENTO PARA SOLICITUD E INCORPORACION DE FIRMA AL CORREO ELECTRONICO
CORPORATIVO DEL PERSONAL DEL PROYECTO ESPECIAL CHAVIMOCHIC”.

De encontrarlo conforme, se servira suscribirlo en uso de las
atribuciones que le confiere el Reglamento de Organizacién y Funciones del Gobierno

Regional La Libertad.

Sin otro particular, me suscribo de usted.

Atentamente,

ABOG. IRENE NOELIA CACEDA SEMPERTIGUR?
Jefe (e) de la Oficina de Asesoria Juridica

ADJ.:

Reg. Documento: 0\{ 0 63 QDC-)

Reg. Expediente: 03488330

Proyecto Resolucién Gerencial y Anexo 02 folios
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PROYECTO ESPECIAL CHAVIMOCHIC

Rgso[ucio’n g'erencza[ N® 4 42017-GRLL-GOB/PECH
Trujillo, 9 4 cT, 2017

VISTO: el Oficio N° 560-2017-GRLL-GOB/PECH-05, de
fecha 12.10.2017, del Jefe de la Oficina de Planificacion, relacionado con el procedimiento para
incorporar la firma en el correo electronico corporativo de los trabajadores del Proyecto Especial
CHAVIMOCHIC;

CONSIDERANDO:

Que, el Proyecto Especial CHAVIMOCHIC, creado por
Decreto Supremo N° 072-85-PCM, encargado de la irrigacion de los valles de Chao, Virti, Moche y
Chicama, constituye una Unidad Ejecutora transferida al Gobierno Regional La Libertad, mediante
Decreto Supremo N° 017-2003-VIVIENDA;

Que, mediante Resolucion Gerencial N© 363-2011-GRLL-
PRE-PECH de fecha 28.09.2011, se aprueba la Directiva N° 002-2011-GRLL-PRE/PECH-01
“Disposiciones para la Adquisicién y Administracion de Tecnologias de Informacion (TI) en el
Proyecto Especial CHAVIMOCHIC"; y respecto al correo electronico prescribe en el numeral 5.4
que es una herramienta de comunicacion e intercambio de informacion oficial entre personas e
instituciones;

Que, mediante Informe N° 037-2017-GRLL-GOB/PECH-
05-INF-JLMR de fecha 10.10.2017 el Jefe del Area de Informatica se dirige al Jefe de la Oficina
de Planificacion remitiendo la propuesta de procedimiento para solicitar e incorporar firma al
correo electrénico de los trabajadores del Proyecto Especial CHAVIMOCHIC; cuyo disefio cuenta
con la conformidad técnica de la Oficina de Relaciones Publicas y del Area de Informatica;

Que, con el fin de formalizar las comunicaciones internas
y externas del Proyecto Especial CHAVIMOCHIC, se propone un pie de firma para ser incorporado
a los correos institucionales del personal de la entidad;

Que, mediante documento de Visto, el Jefe de la Oficina
de Planificacion eleva a la Gerencia el “Procedimiento para solicitud e incorporacion de firma al
correo electronico corporativo del Personal del Proyecto Especial CHAVIMOCHIC”; derivandose lo
actuado a la Oficina de Asesoria Juridica para la emision de la Resolucion Gerencial
correspondiente;

En uso de las facultades y atribuciones conferidas por el
Reglamento de Organizacion y Funciones del Proyecto Especial CHAVIMOCHIC, aprobado por
Ordenanza Regional N° 008-2011-GR-LL/CR, modificada por la Ordenanza Regional N° 012-2012-
GR-LL/CR; y, con las visaciones de las Oficinas de Asesoria Juridica, de Planificacion y
Administracion;

SE RESUELVE:

PRIMERO.- Aprobar el “Procedimiento para
Solicitud e Incorporacion de Firma al Correo Electronico Corporativo del Personal del
Proyecto Especial CHAVIMOCHIC”, por los fundamentos expuestos, el mismo que en dos
(02) folios forma parte de la presente Resolucion Gerencial.



Resolucion Gerencial N& 4 4-2017-GRLL-GOB/PECH -02-

SEGUNDO.- Notifiquese a las Sub Gerencias y Oficinas
del Proyecto Especial CHAVIMOCHIC y del Gobierno Regional La Libertad.

Registrese, Comuniquese y Cumplase

%% pLANE'ﬁ,’-,
o & ok
/u S /g%
9.5 =2
g / )
7
—//

=
ool G GERENTE

SISGEDO Doc. N° Y04 511G
Exp. N° 3488330




£44

PROCEDIMIENTO PARA SOLICITUD
E INCORPORACION DE FIRMA AL
CORREO ELECTRONICO
CORPORATIVO DEL PERSONAL
DEL PROYECTO ESPECIAL
CHAVIMOCHIC

| OFICINA DE PLANIFICACION Y PRESUPUESTO
: INFORMATICA <




GreCIAL
GOBIERNO REGIONAL LA LIBERTAD {(!j
PROYECTO ESPECIAL CHAVIMOCHIC ta, OFICINA DE PLANIFICACION Y PRESUPUESTO

PROCEDIMIENTO PARA SOLICITUD E INCORPORACION DE FIRMA AL CORREO
ELECTRONICO CORPORATIVO DEL PERSONAL DEL PROYECTO ESPECIAL
CHAVIMOCHIC

La Politica Nacional de Modernizacion de la Gestion Publica, aprobado mediante D.S.N¢ 004-
2013- PCM, comprende un proceso continuo de mejora con el fin de que las acciones del
Estado respondan a las necesidades y expectativas de la ciudadania. Implica mejorar la forma
en la que el Estado hace las cosas, introducir mecanismos mas transparentes y eficientes,
enfocarse en mejorar los procesos de provision de bienes y servicios, entre otros aspectos.

Del mismo modo la Ley N 27806.- Ley de Transparencia y Acceso a la Informacién Publica y
la Politica Nacional de Gobierno Electrénico, con D. S. N2 081-2013-PCM, considera el uso
eficiente de las TIC y al Gobierno Electrénico como una obligacion que tiene el Estado
centrada en los ciudadanos y las personas en general, su adecuada identificacion electronica
como elemento transversal en la definicion de politicas relacionadas con la gobernabilidad
democratica, la transparencia, identidad e inclusion digital y el desarrollo equitativo y
sostenible.

En el marco de las antes referidas politicas, y considerando el propdsito de optimizar
el uso y manejo de los equipos y Sistemas de Tecnologia de la Informacién que
contribuya a mejorar el nivel de desempefio laboral y eficiencia de la gestion
institucional, se tiene vigente La Directiva institucional N° 002-2011-GRLL-PRE/PECH-01,
con Resoluciéon Gerencial N° 363-2011-GRLL-PRE/PECH
(www.chavimochic.gob.pe/portal /Ftp/Transparencia/Directivas/DirectivaTLpdf), la cual
dispone que El Correo Electrénico Institucional es una herramienta de comunicacion e
intercambio de informacién oficial entre personas e instituciones, debiendo los colaboradores
usar dicho recurso para las actividades que estén relacionadas con el cumplimiento de sus

funciones o actividades en la institucion.

</Con el fin de formalizar las comunicaciones internas y externas del Proyecto Especial
- f CHAVIMOCHIC del Gobierno Regional de La Libertad, se dispone de un pie de firma de correo
corporativo (como muestra la imagen) para ser incorporada en los correos institucionales del
Personal de la Instituciéon y dar una estructura tnica y clara a la mensajeria de correo
electrénico. Este procedimiento entrara en vigencia en el mes de noviembre de 2017 y por lo
-/ tanto, todos quienes poseen correo institucional (@chavimochic.gob.pe) deberan adscribirse a

esta norma.

PROCEDIMIENTO PARA FIRMA DE CORREO PECH 1 2017
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GOBIERNO REGIONAL LA LIBERTAD {@

PROYECTO ESPECIAL CHAVIMOCHIC OFICINA DE PLANIFICACION Y PRESUPUESTO

LA LinenTAs

Ing. Evert Vladimir Gutierrez Sandoval | Jefe

Oficina de Planificacion

Av. 2 s/n. Z.1. Parque Industrial - La Esperanza - Trujillo
T. 044-272286 Anexo. 1050 | C. 990090383
egutierrez@chavimochic.gob.pe | www.chavimochic.gob.pe

LA LIBERTAD

Su utilizacién es de caracter obligatorio. Para quienes atn utilizan la version de Microsoft
Outlook Express o el Gestor de Correos para Mac por defecto (también el Webmail), en cuyos
programas no se permite insertar imigenes en las firmas, se les recomienda soliciten la

instalacién de gestor compatible en el anexo 1055 del area de Informética de la Institucion.

I. ;Cémo Solicitar el Pie de Firma de Correo Corporativo?

Para solicitar su pie de firma digital debe escribir al correo electronico
informatica@chavimochic.gob.pe, enviando los siguientes datos:
v" Nombres y Apellidos

Cargo

Subgerencia, Oficina, Unidad, Area o Division [ ves

v

v

v" Direccion \" -
v' Teléfono y Anexo, Teléfono Celular (opcional) e, cotF
v

E-mail /

En menos de 48 hrs. se le enviara un correo electrénico con archivo adjunto de firma de!

correo en formato PNG y las instrucciones para ser incorporado en su gestor de correo

electrénico.

En caso de tener consultas o dudas, llame al anexo 1055 o escriba un correo electrénico a:

informatica@chavimochic.gob.pe

PROCEDIMIENTO PARA FIRMA DE CORREO PECH 2 2017



GOBIERNO REGIONAL LA LIBERTAD
PROYECTO ESPECIAL CHAVIMOCHIC

(?)} OFICINA DE PLANIFICACION Y PRESUPUESTO

(Como incorporar el Pie de Firma de Correo Corporativo?

Outlook Office

1. Abra un nuevo mensaje. En el grupo Incluir de la ficha “Mensaje”, haga clic en “Firma”
y, a continuacion, en “Firmas”.

2. Enlaficha “Firma de correo electrénico”, haga clic en “Nueva”.

3. Escriba un nombre para la firma y haga clic en “Aceptar”.

4. Para agregar una imagen haga clic en “Imagen’ [.d, busque una imagen, haga clic para
seleccionarla y, a continuacion, haga clic en “Aceptar”.

5. Paraterminar de crear la firma, haga clic en “Aceptar”.

La firma creada no aparecera en el mensaje abierto actualmente; se debe insertar en el

mensaje.

Para que la firma aparezca por defecto en cada nuevo mensaje, realice los siguientes

pasos:

1. En la ficha “Mensaje”, en el grupo “Incluir”, haga clic en “Firma” y, a continuacion, en
“Firmas”.

2. En “Elegir firma predeterminada”, en la lista “Cuenta de correo electronico”, haga clic
en la cuenta de correo electrénico a la que desee asociar la firma.

3. Enla lista “Mensajes nuevos”, seleccione la firma y haga clic en “Aceptar”.

Plataforma Gmail

1. Abra Gmail (correo corporativo).

2. Haga clic en la rueda dentada (tuerca, arriba a la derecha) y seleccione Configuracion.

3. Baje por la pantalla hasta el apartado “Firma” y seleccione "insertar imagen" ™ ,
donde debera adicionarla. Para lograr el tamafio de visualizacion ideal seleccione la
opcidn "grande" sobre la imagen.

4. Por ultimo, haga clic en botén "Guardar Cambios" al final de la pagina.

PROCEDIMIENTO PARA FIRMA DE CORREO PECH 3 2017



e JUSTICIA SOCIAL
Userrap Rl Reaional CHAVIMOC CON INVERSION

GOBIERNO

“Afio del buen servicio al Ciudadano”

Trujillo, 12 de Octubre de 2017} ;

PROYECTO ESPECIAL CHAVIMOCHIC

OFICIO N® 560 -2017-GRLL-GOB/PECH-05

GERENCIA

Sefor Ing. "

MIGUEL ORLANDO CHAVEZ CASTRO 12 OCI' 2817

Gerente RECIBIDO

Presente.- T — sedsennnenaas cnenena. )
Hora: ............... Fitma: v !

Asunto : SOLICITA APROBACION DE PROPUESTA PARA FIRMA DE CORREO

CORPORATIVO CHAVIMOCHIC

Referencia : a) Informe N°037-2017-GRLL-GOB-PECH-05-INF-JLMR - 4039332
b) Resolucién Gerencial N°363-2011-GRLL-PRE/PECH

Tengo el agrado de dirigirme a usted, a fin de manifestarle que mediante
documento de la referencia, el Jefe del Area de Informatica (e), hace llegar la propuesta de
procedimiento para solicitar e incorporar la Firma para Correo Electrénico Corporativo en el
Proyecto Especial CHAVIMOCHIC.

Al respecto, mediante Resolucion Gerencial N°363-2011-GRLL-PRE/PECH
de fecha 28.Set.2011, se aprobd la Directiva N° 002-2001-GRLL-PRE/PECH-01, “Disposiciones para
la Adquisicién y Administracion de Tecnologias de la Informacién (T1) en el Proyecto Especial
CHAVIMOCHIC”, y en el item 5.4, a) a la letra dice “El correo electrénico institucional es una
herramienta de comunicacién e intercambio de informacién oficial entre personas e instituciones,
no es una herramienta de difusion indiscriminada de informacién... El tener una cuenta de correo
institucional compromete y obliga a cada usuario a aceptar las normas establecidas por el Proyecto
Especial CHAVIMOCHIC y a someterse a ellas”...

En tal sentido, en aras de mejorar los sistemas y tecnologias de la
informacion; en este caso, lo relacionado al Correo Institucional, elevo a su Despacho la indicada
propuesta (Procedimiento Solicitud e Incorporacion de Pie de Firma Digital para Correo
Electrénico Chavimochic); para que de creerlo conveniente, se sirva autorizar la aprobacion
mediante el acto resolutivo correspondiente, el mismo que permitird estandarizar el registro de
Firmas a nivel Institucional. PR

P

. . U¥EETH Esp
Sin otro particular, quedo de usted. b

YVA HE ASE:
Secy-

=

Atentamente,

Adj: 17 folios S,

Reg. Documento: 4043336
Reg. Expediente: 3488330

g

GOBIERNO REGIONAL LA LIBERTAQD " J¢ee™

“Justicia Social con Inversion”
Local Institucional: Av.2 s/n Parque Industrial - La Esperanza - Trujillo - Central Telef.: 27-2286 — Pag.Web: www.chavimochic.gob.pe
Pag.Web::www.regiénlalibertad.gob.pe - - Apartado 659
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@SO[UC‘I:én gerencia[ IN?° 353 .2011-GRLL-PRE/PECH
Trujilo, 28 de Setiembre de 2011

VISTO: el Oficio N° 168-2011-GRLL-PRE/PECH-05,
de fecha 01 de setiembre del 2011, relacionado con la aprobacién de la Directiva N°
002-2010-GRLL/PECH-01: “Disposiciones para la Adquisicion y Administracion de
Tecnologias de Informacion (TT) en el Proyecto Especial CHAVIMOCHIC";

CONSIDERANDO:

Que, el Proyecto Especial CHAVIMOCHIC, creado por
Decreto Supremo N° 072-85-PCM, encargado de la irrigacion de los valles de Chao,
Virl, Moche y Chicama, constituye una Unidad Ejecutora del Gobierno Regional La
Libertad, al haber sido transferida a éste mediante Decreto Supremo N° 017-2007-
VIVIENDA;

Que, con el objeto de optimizar el proceso de
adquisicién, mantenimiento y conservacion, asi como el uso y manejo de los equipos y
sistemas de Tecnologia de la Informacién, contribuyendo a mejorar el nivel de
desempefio laboral y eficiencia de la gestién institucional; la Oficina de Planificacién y
Presupuesto ha elaborado la Directiva “Disposiciones para la Adquisicion vy
Administracion de Tecnologias de Informacién (TI) en el Proyecto Especial
CHAVIMOCHIC”, en concordancia con los requermientos del Proyecto Especial
CHAVIMOCHIC y de acuerdo a las normas establecidas ;

Que, mediante Oficio N° 168-2011-GR-LL/PECH-05,
de fecha 01 de setiembre del 2011, la Oficina de Planificacion y Presupuesto se dirige
a la Gerencia General remitiendo el proyecto de la Directiva “Disposiciones para la
Adquisicion y Administracion de Tecnologias de Informaciéon (TI) en el Proyecto
Especial CHAVIMOCHIC”, a fin que disponga su revision por el drea correspondiente;
precisando que se adjuntan igualmente los respectivos Anexas;

Que mediante proveido inserto en el documento a
que se contrae el Considerando precedente, el Gerente General dispone la revision de
la acotada Directiva y aprobacién mediante Resolucién Gerencial;

Que, derivado el correspondiente proyecto de
Directiva a la Oficina de Asesoria Juridica, ésta ha sido revisada y cuenta con la
conformidad y visacion correspondiente;

. En uso de las atribuciones delegadas mediante el
Art. 15° del Reglamento de Organizacion y Funciones del Proyecto Especial
CHAVIMOCHIC aprobado mediante Resolucion Ejecutiva Regional N° -1293-2004-GR-
LL/PRE y con las visaciones de las Oficinas de Asesoria Juridica, de Planificacion y
Presupuesto y de Administracion;




Resolucién Gerencial N° 353 -2011-GRLL-PRE/PECH -02-

SE RESUELVE:

PRIMERO.- Aprobar la Directiva N° 002-2011-
GRLL-PRE/PECH-01, “Disposiciones para la Adquisicion y Administracion de
Tecnologias de Informacién (TI) en el Proyecto Especial CHAVIMOCHIC”, por los
fundamentos expuestos, la misma que en veinte (20) folios incluido siete (07) Anexos,
forma parte integrante de la presente Resolucién Gerencial.

SEGUNDO.- Notifiquese a las Gerencias y Oficinas
del Proyecto Especial CHAVIMOCHIC y hagase de conocimiento del Gobierno Regional

La Libertad.
Registrese, Comuniquese y Cimplase
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DIRECTIVA N° Q0% -2011-GRLL-PRE/PECH ’ﬁ"

“DISPOSICIONES PARA LA ADQUISICION Y ADMINISTRACION DE —_——
TECNOLOGIAS DE INFORMACION (TI) EN EL PROYECTO ESRE! dtiglons! “‘\mm

” RAVECT8 ggbrtmt .
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FINALIDAD o
Establecer los lineamientos y procedimientos generales para d F

administracion y seguridad de las Tecnologias de Infomacq;bpﬂi) "ef)
concordancia con los requerimientos del Proyecto Especial CHAVIMOCHIC

Y AREE L

TG ol ommeanassa”

OBJETIVOS

2.1. Optimizar el proceso de adquisicién, mantenimiento y conservacion de los
equipos de Tecnologia de la Informacion.

2.2. Optimizar el uso y manejo de los equipos y sistemas de Tecnologia de la
Informacién que contribuya a mejorar el nivel de desempefio laboral y
eficiencia de la gestion institucional.

BASE LEGAL

3.1. Ley No. 27444 - Ley del Procedimiento Administrativo General.

3.2. Decreto Supremo N° 013-2003-PCM — Aprueban el Reglamento General
de Procedimientos Administrativos de los Bienes de Propiedad Estatal.

3.3. Decreto Supremo N° 076-2010-PCM - Modifica el Decreto Supremo N°
013-2003-PCM estableciendo disposiciones referidas a las computadoras
personales que convoquen las entidades publicas.

3.4. Resolucion de Contraloria N° 320-2006-CG — Normas de Control Interno.

3.5. Resolucién Jefatural N° 090-95-INEl — Aprueba la Directiva N° 008-95-
INEI/SJI - “Recomendaciones Técnicas para la Proteccion Fisica de los
Eqmpos y Medios de Procesamiento de la Informacién en la Administracion
Publica.”

3.6. Resolucion Jefatural N° 234-2001-INEl, modificada por Resolucion

Jefatural N° 161-2002-INEI, — Aprueba la Directiva N° 016-2001- INEI/DNTP,

— Uniformiza criterios para elaborar Paginas Web y el Desarrollo dg

Contenidos en la Administraciéon Publica.

Resolucion Jefatural N° 347-2001-INEl — Aprueba la Directiva N° 018§

2001- INE/DTNP — Normas y Procedimientos Técnicos para Garantizar

Seguridad de la Informacion Publicada por las Entidades de

Administracion Publica”

Resolucién Jefatural N° 160-2002-INEl — Aprueba la Directiva N° 006-

2002- INEI/DNTP — Normas y Procedimientos Técnicos para la Actualizacion

de Contenidos del Portal del Estado Peruano.

Resolucion Jefatural N° 207-2002-INEl, modificada por Resolucion

Jefatural N° 190-2003-INEIl, — Aprueba la Directiva N° 010-2002- INEI/DNTP

— Normas Técnicas para la Asignacion de Nombres_de Dominio de las

Entidades de la Administracion Publica.

. Resolucion Jefatural N° 386-2002-INEl — Aprueba la Directiva N° 016-

2002- INEI/DNTP — Normas. Técnicas para el Almacenamiento y Respaldo

Pégina | 1




de la Informacion Procesada por las Entidades de la Administracién Plblica.
3.11. Resolucién Jefatural N° 386-2002-INEI/DNTP - Normas Técnicas para el

Almacenamiento y Respaldo de la Informacién Procesada por las Entidades
de la Administracién Publica.

3.12. Resolucion Jefatural N° 053-2003-INEl — Aprueba la Directiva N° 004-

2003-INEI/DNTP — Norma Técnica para la Implementacién del Registro de
§ o3 2 ﬁ Recursos Informaéticos en las Instituciones de la Administracion Publica.
% :E_)é = 31 3. Resolucién Jefatural N° 088-2003-INEl — Aprueba la Directiva N° 005-
=k ¥ 255 2003-INEI/DNTP - Norma para el Uso del Servicio de Correo Electrénico en
2 £, & 2 %\ las Entidades de la Administracién Publica.
= =20 i % 3.24 Resolucion Jefatural N° 199-2003-INEl — Aprueba la Directiva N° 008-
£ 4 i d P 3003- INEI/DNTP - Norma Técnica para la Administracién del Software
¥il oo |l % Libre en los Servicios Informaticos de la Administracién Publica.
°; FEoeN Lf§.1 Resolucion Jefatural N° 257-2003-INEl - Se aprueba la Guia para la
£ C 9 < -= & 'g Administracién Publica sobre la Elaboracién de Contratos Informaticos.
2 ~ IV. ALCANCE

La presente Directiva es de conocimiento, aplicacion y cumplimiento de todas las
unidades organicas del Proyecto Especial CHAVIMOCHIC,

V. DISPOSICIONES GENERALES

5.1. PARA LA ADQUISICION DE EQUIPOS INFORMATICOS

a. Toda adquisicién de equipos informaticos y programas deberd contar
previamente con el Informe Técnico de justificacion y las especificaciones

técnicas respectivas; emitido por el Area de Informatica de la Oficina de
Planificacién y Presupuesto.

El personal técnico del Area de Informatica participara en la recepcion de
los programas y/o equipos informaticos adquiridos, con el objeto de
evaluar y certificar que éstos cumplan con las especificaciones técnicas
establecidas en la Orden de Compra, siendo la tnica con facultad para
ello, emitiendo el Informe Técnico de conformidad. El mismo procedimiento

rige para aquellos adquiridos bajo cualquier otra forma o modalidad
financiada por el Proyecto Especial CHAVIMOCHIC.

Las adquisiciones de computadoras personales (de escritorio y portatiles) y
las solicitudes de equipos informaticos deben incluir de manera obligatoria
el sistema operativo y la herramienta de ofimatica base de acuerdo a los

perfiles de usuario determinados por el Area de Informatica, los cuales
deberan tener la calidad de software legal, sea propietario o libre.

5.2. PARA LA ADMINISTRACION DE EQUIPOS INFORMATICOS

5.2.1. Administracién y Racionalizacién de los Equipos Informaticos

a. Todos los equipos informéticos del Proyecto Especial CHAVIMOCHIC
seran administrados por el Area de Informatica de la Oficina de
‘Planificacion y Presupuesto, para garantizar el desarrollo tecnolégico

acorde con el marco del proceso de modernizacién de la Gestién del
Estado. -
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b. El Area de Informatica tiene competencia funcional para racionalizar
técnicamente la ubicacion o reubicacién fisica, asignacion o
reasignacion de los equipos informaticos acorde con las necesidades
institucionales y las caracteristicas de los equipos con el uso actual y

>

potencial de los mismos;, que permita optimizar su rendimiento y
" g ﬂ contribuir a elevar la calidad de la gestion.
20
,'E ] & = El personal técnico del Area de Informatica esta autorizado para realizar
%235 = 2'Q.visitas inopinadas e inspecciones a todas las sedes del Proyecto
2za | 2 7 Bspecial CHAVIMOCHIC con el objeto de supervisar el Software
'-é z 0 i & 2 zInstalado, el funcionamiento y uso de los equipos informaticos, por lo
v o i
= o W

= 2 \que, los usuarios estan obligados a brindar todas las facilidades para el
i< & Qcumplimiento de las mismas, generando el
& (Ver Anexo "D")

1=
' reporte correspondiente.
|2
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’iﬁd. Ante |la deteccion de equipos de computo utilizandose menos del 50%
de su capacidad instalada, el Area de Informatica, mediante Informe

Técnico, dispondra su reubicacion en otra dependencia o usuario que
optimice su capacidad instalada.

5.2.2. Asignacioén de Equipos Informaticos

a. Todos los equipos informaticos asignados (Afectacion o Cesién en Uso)
seran registrados por el Area de Informatica en un documento
denominado “Formato de Inventario Detallado de Equipos de
Cémputo” (Ver Anexo "A"), y se les colocara un Sticker de Seguridad

(Ver Anexo "B") el mismo que no podra ser retirado sin conocimiento ni
autorizacion del Area de Informatica.

El registro de los equipos informaticos por parte del Area de Informatica,
no exime la responsabilidad de registro, control y demas procesos
técnicos que por competencia funcional le corresponde efectuar al Area
de Control Patrimonial. Un equipo informatico sélo sera asignado en uso

a un usuario contratado (Servicios Personales o CAS). En caso que u
equipo informatico sea utilizado por

mas de un usuario, Iz
responsabilidad recaera sobre todos aquellos que lo utilizan.

c. Esta estrictamente prohibido el intercambio de equipos de cémputo,

accesorios o dispositivos entre usuarios sin previa autorizacién del Area
de Informatica y conocimiento de! Area de Control Patrimonial.

5.2.3. Proteccién, Conservacién, Mantenimiento y Limpieza de Equipos
Informaticos

a. Todo equipo informatico, cuando no se encuentre en alta (activo),
debera mantenerse cubierto con una funda para que lo proteja del
polvo. Por su parte el personal técnico autorizado del Area de
Informatica programara visitas periddicas a fin de verificar que los
mismos estén siendo protegidos y cuidados adecuadamente. En caso
de encontrarse equipos en mal estado de proteccion, conservacién o
deteriorados, se emitirda el Reporte de Inspeccion Técnica de
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Informatica pertinente (Ver Anexo “D”) a fin de responsabilizar al
usuario o usuarios del mismo, el cual o cuales debera pagar las
reparaciones o la compra del bien. El desconocimiento del uso correcto
del equipo tampoco seré causa para justificar la falla del equipo.

b. Debera evitarse ingerir alimentos en el mismo escritorio, mesa o médulo
donde se encuentren ubicados los equipos informaticos, para evitar que
los residuos de los mismos al caer sobre cualquier parte del equipo
(teclado, ranuras del CPU, monitor, entre otros) lo deteriore o malogre.

3 o 3 2 ~bo° . Se debe evitar realizar movimientos bruscos o golpes a los equipos de
Eea = b computo que lleven a un deterioro o mal funcionamiento del equipo,
3 z g 2z especialmente los equipos portatiles.
Si, KRViz:E
= :.5 x. ;§ :i'd ada servicio de mantenimiento que efectlie el personal técnico del
g0 a bk £2 & Area de Informatica a cada uno de los equipos informaticos, generara el
‘%" 6T i~ 2‘? 2 respectivo Reporte de Mantenimiento de Equipos de Cémputo (Ver
0o £% o -2-_;-. Anexo “E"), indicando el estado en que se le encontrd, asi como
S > 9 o 4 espec_iﬁcaré el grado de proteccién y/o conservacién que le brinda el
é EE‘- 2 ||g g usuario.

e. Todo equipo informatico debera contar con un mantenimiento preventivo

cada seis meses con el objeto de minimizar los mantenimientos
cofrectivos.

f. Cualquier problema en el funcionamiento de los equipos informaticos o
en el software, debera ser inmediatamente comunicado por el usuario al
Area de Informatica utilizando para ello el Reporte de Servicio Técnico
(Interno) de Informatica (Ver Anexo “C").

g. El Area de Informética sera responsable de realizar periédicamente las
actualizaciones y detecciones de virus a fin de prever pérdidas o dafios
que puedan sufrir la informacién almacenada en el equipo de cémputo.

Manejo del Software y Aplicativos

a. El uso de memorias USB u otro medio de almacenamiento externo de
informacién esta restringido dentro del P.E. CHAVIMOCHIC; si su uso
fuera estrictamente necesario, se debe contar con la autorizacién de las
Gerencias de Linea u Oficinas correspondientes y previamente a su uso
en los equipos informaticos estos deben ser chequeados con un
antivirus confiable (Ultimas versiones) recomendado por el personal del
Area de Informatica.

b. En caso que el usuario no contara con antivirus, deberd solicitarlo
directamente al Area de Informatica para que efectie la verificacion
correspondiente, asegurando de esta forma que no ingresen virus a la
Red de Datos del PECH.

c. En caso de detectarse que algln usuario no tomé las precauciones del
caso, se emitira el correspondiente Informe Técnico para establecer las
responsabilidades por los dafios ocasionados a los equipos, asi como
de la pérdida de tiempo en las reparaciones y la eventual pérdida de
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informacion.

d. Como Entidad Estatal y fiscalizadora estamos prohibidos de utilizar
software que no cuente con licencia vigente, si se presentase la
necesidad debera efectuarse el requerimiento  correspondiente.

’ Atendiendo a la suficiencia presupuestal se evaluara la conveniencia e
1. %\ importancia de adquirir dicho software, asi como sus licencias. Todo
1. ' usuario que requiera de la instalacién de un software especial, debera
solicitarlo formalmente al Area de Informatica, indicando el tipo de
oftware y la respectiva licencia de uso, anexando la autorizacién por
estrito del coordinador o responsable de la Unidad Organica que
permita su instalacion por el personal de Informatica.

) La L‘.leIT-uu
PROYECTO FSPrCIAL CHAVIMOTHIC
ES COPIA FiEL DEL ORIGINAL

mose, 28 SET, 2011

egional
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02

Los responsables de las aplicaciones o sistemas (SIAF, SIGA, SISPER,
. SIGTPECH, etc.) son responsables de asignar quién debe tener acceso
o Y que privilegios se otorgan. Al determinar los privilegios de acceso a un
& usuario, el responsable debe asegurarse de que se conserve la divisidn
" de obligaciones Y que se cumplan con los requerimientos laborales, asi
como la fecha de expiracién de esos privilegios.

3

[
2

=]
o

Abeg. Raew

Al usuario que se le encuentre un software no autorizado, (como
software de aplicaciones, utilerias, protectores de pantalla, tapices o
juegos), le sera removido del equipo asignado, y si existe reincidencia

sera sancionado disciplinariamente, la cual se establece en la seccion
correspondiente.

g. Los trabajadores o usuarios son responsables administrativos y

operativos de los equipos informaticos (hardware-software) que se les
asigne.

Si un equipo informatico es usado para propésitos ajenos a la institucion
0 a las actividades que le corresponden (ej. el uso de software sin
licencia y desarrollo de actividades personales), el usuario del equipo
asume las responsabilidades administrativas y legales del caso.

La responsabilidad indicada en el parrafo precedente, no puede ser
transferida o delegada a un tercero (ej. un practicante, visitante, locador
de servicio o trabajador de otra dependencia) aun cuando medie un

acuerdo firmado por ambas partes o la demostracion fehaciente de un
acto no autorizado cometido por el tercero.

j. El personal técnico del Area de Informatica tiene competencia funcional
para intervenir de oficio cualquier equipo de cémputo e inspeccionarlo
para detectar la presencia de software sin licencia. Otros Terceros
(como BSA, los vendedores o los fabricantes de software) pueden
solicitar intervenciones, pero no intervenir. En algunos casos, la

evidencia suministrada por Terceros (€. grabaciones) puede constituir
indicio o prueba.

N §.2.5. Modificaciones de Hardware y Software

a. Todo equipo informatico del Proyecto Especial CHAVIMOCHIC sera
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registrado en forma detallada segun el “Formato de Inventario
Detallado de Equipo de Cémputo” (Ver Anexo "A").

Solamente el personal técnico autorizado del Area de Informatica puede
abrir un equipo informatico, de no ser asi es responsabilidad del
usuario. Dicho personal en cada inspeccién anotara a todos aquellos
equipos cuyos sellos de seguridad fueron removidos sin autorizacion,
emitiendo el Informe Técnico a fin de responsabilizar al usuario o
usuarios de los cambios internos que hayan podido efectuarse en el

equipo.
€. Los problemas con el hardware o software, deberan ser informados en

3, ‘é' 3 Q un plazo no mayor a 24 horas de producidos al Area de Informatica,
i z s k.~ para la adopcion de las medidas correctivas. En el caso de equipos que
- g £ E 32 mantengan una garantia de uso el Area de Informatica serd la
L % B - g% esponsable de realizar las gestiones correspondientes ante el
el Fal ) ‘f’-:':i S Ppro eedor del equipo para la validez de su garantia.

g 02 on >

P & = o fa, 'Ei Toda repotenciacion de equipo informatico, debera contar con previo
"‘o L o4 ‘fg*g 8 Informe Técnico del Area de Informatica que precise los componentes
Ex8 = = 5 "._;requeridos asi como sus especificaciones técnicas para los cambios
g g " = |l g % necesarios y su correspondiente registro.

=

e. Todo software utilizado en el Proyecto Especial CHAVIMOCHIC sera
inventariado (Ver Anexo “A") y custodiado por el Area de Informatica, a
fin de llevar un control de sus caracteristicas, utilidad, versién, nimero

de copias, licencias, entre otros. En el caso de encontrarse alguin equipo
con software no registrado sera eliminado.

El Area de Informatica informara oportunamente al Area de Control
Patrimonial sobre las variaciones de los componentes y/o reubicaciones
efectuadas a los equipos informaticos, para la actualizacion de los

cargos de afectacion y otras acciones administrativas que sean de su
competencia funcional.

g. Las fuentes asi como el Manual del Usuario y documentacion respectiva
de los software o aplicativos (hecho a medida), deberan ser alcanzados
al Area de Informatica para su desarrollo con las especificaciones

necesarias para las futuras modificaciones que pudieran presentarse
(en documento impreso y archivo digital).

En los casos en que el Area de Informatica no contara con las
herramientas y/o instrumentos necesarios, propondra las reparaciones a
cargo de terceros; su personal tecnico supervisara y verificara los
trabajos efectuados y emitira el Informe Técnico de conformidad del
servicio. El usuario no podrd agregar, ni modificar el hardware o
software instalado sin la autorizacién expresa del responsable de la

Unidad Orgénica correspondiente, ni mucho menos si se trata de
software ilegal.

Todo usuario que opere un equipo informatico esta obligado a cumplir
, las Normas y Directivas que emita al respecto el Proyecto Especial
R CHAVIMOCHIC (uso de Hardware, Software e Internet, etc.),”
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suscribiendo el Acta de Compromiso con la Politica respecto al uso de
programas de computadora (Ver Anexo ).

5.2.6. Uso y Prohibiciones de un Equipo Informatico en Red

a. Todo usuario que utilice un equipo informatico conectado a red contara
con un nombre de usuario y contrasefia de acceso, la misma que es de
caracter confidencial y uso estrictamente personal, debiendo estar
celosamente guardada para proteger la informacién que administra.
Cuando la contrasefia deje de ser confidencial, el usuario debera
solicitar su cambio inmediato por una nueva.

Para poder acceder a Internet e Intranet de la Institucion, se necesita
una direccién de TCP/IP para cada maquina, las cudles son asignadas
manualmente (TCP/IP estaticos), queda terminantemente prohibido

A

Nurod
S6€

E
11RRD NY

que la informacién compartida sea infectada con virus (troyanos,
gusanos, malware, etc.) y causar pérdidas irreparables a la institucién.

i ;§ =~ modificar las direcciones especificas sin la autorizacion del Area de

{279 Informatica a través de su Administrador de Red.

Pen Z

i= =

imo . e : . ; :
is 2 El usuario que utilice un equipo informatico conectado a la Red, bajo
s responsabilidad, debe adoptar las medidas preventivas a fin de evitar
=

H

monte, 28 SE

d. Lagestion de los equipos remotos como es el caso de soporte técnico a
Sistemas de gobierno (SIGA, SIAF, etc.), debera ser autorizado por el

Jefe inmediato indicando el ambito de la informacién a acceder
remotamente.

e. Todo recurso de red o archivos compartidos en la red son privados,
éstos no deben ser observados, copiados, alterados ni utilizados

aquellos que no sean de su autoria y relacionada directamente a sus
funciones.

f. No se debe permitir el acceso a la infraestructura de la red se
alambrica o inalambrica, equipos de coémputo y servicios informaticos

Personas u organizaciones ajenas a la institucién sin autorizacion de
Area de Informatica.

g. En caso de que terceras personas (consultores externos, auditores,
proveedores, personal temporal, etc.) deban tener acceso a algun
recurso de TI de la Institucion debera ser informado al Area de
Informatica asi como debe contar con la autorizacion de la Gerencia u
Oficina correspondiente, especificando el recurso solicitado y la persona

responsable. Este servicio sera brindado dentro de un ambiente
controlado.

h. Los equipos que se movilicen fuera de las instalaciones de la Institucién
como computadoras portatiles, debera disponer de la autorizacion del
Gerente de Linea o Jefe de Ia Oficina correspondiente, especificando en

detalle la necesidad de dichas actividades, ademas de su respectivo
Trafico de Bienes.
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i. En cualquier circunstancia que el usuario deba suspender el
procesamiento de informacién en su equipo de computo esta obligado a
ejecutar el proceso de bloqueo del equipo con el objeto de evitar que

otros usuarios tengan acceso a dicho equipo de computo  sin
autorizacion del responsable.

En caso que por motivos justificados, siempre y cuando sean de
caracter oficial, se requiera crear una carpeta con restricciones de uso
privado (informacién confidencial), debera coordinarse con el Area de
Informéatica para que el responsable de administrar la red otorgue el

permiso a la persona autorizada y dicha informacion sea custodiada en
el Servidor de Archivos.

CHAVIMOCHIC

Todo usuario que maneje una cuenta para acceso de Internet debera
usar esta herramienta solo para el trabajo institucional, queda
terminantemente prohibido el uso con fines particulares. Para ello el
Area de Informatica debera tener un registro de control de los accesos a
Internet especificando el tipo de uso que se le esta dando.

. DEL ORIGINAL

. sl La Libertad

PROYECTO ESPECIAL

gs copla FiE

e, 28

Tipos y Duracién de Cuentas:

Gobietnio R

1. Trabajadores.- La duracién de la cuenta sera mientras la relacion

contractual con la Institucién este vigente. Se les solicitara al menos

un cambio de contrasefia por semestre o cada 90 dias, segun
corresponda.

2. Practicantes.- Se les asignara una cuenta temporal cuya duracion
sera la misma al plazo de vigencia del Convenio de Préacticas. Se le
pedira que cambie su contrasefia por lo menos una vez cada 90
dias. E! practicante tendra la responsabilidad de pedir la activacion
de su cuenta la primera vez con autorizacion de su Jefe.

3.

Gerencias, Oficinas y otras Unidades Organicas.- Les sera
asignada una cuenta genérica de E-MAIL para la recepcion de
correspondencia institucional interna o externa. La Secretaria estara
a cargo de la Cuenta u otro trabajador que designe el responsable
de la Unidad Orgéanica. Se le asignard una contrasefia temporal
establecida por el administrador, esta contrasefa podra ser
cambiada por el usuario en el momento que lo requiera. La

contrasefia debera renovarse cada semestre como minimo o
cuando el usuario lo requiera.

m. Cuando caduque una cuenta de usuario de red o esté proxima a
caducar (no mas de 10 dias de antelacion), el trabajador o practicante
podra renovar su cuenta por correo electrénico (E-MAIL), via telefonica
o directamente al Area de Informatica. La cuenta sera eliminada el dia
siguiente al Ultimo dia habil de finalizacion de contrato o convenio. Es
responsabilidad de la Unidad de Personal notificar oficial e
inmediatamente al Area de Informatica cuando un trabajador o
practicante culmine su relacion contractual con la Institucion.

En los casos que un usuario necesite informacién de Internet y no
contara con los privilegios necesarios, podra acceder a dicha
informacion de manera temporal desde al Area de Informatica.

o. El usuario, bajo responsabilidad, no debe permitir que otras personas
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usen su cuenta de acceso a lared.

P. El usuario no debera intentar acceder a sistemas o redes a las cuales

no tiene permiso ni la autorizacion escrita de quien administra el
respectivo servicio.

q. No se debe utilizar los servicios con fines comerciales o publicitarios o
buscar beneficio econémico con ellos.

o
é r. El usuario de red debe cuidar de no deshabilitar, sobrecargar o

% % - .- deteriorar los servicios informaticos disponibles a nivel institucional.
& Z
=9
" 255 s, El usuario no debers usar los servicios para amenazar, coaccionar,
ta iZeco 3 oo ; -
24 L._._: 2% 32 extorsionar, injuriar o calumniar a cualquier persona.
- 1 =
74 wdliso =2 y _ " .
y& & i2%9d t También estd prohibido usar los servicios para realizar conductas
~ © |, i v e = P : ne .
2 eca|iEz9 discriminatorias, actividades ilicitas o que atenten contra los derechos
: %é < :ﬂ% de las personas y propagar informacion falsa, engafiosa o que pueda
i @ X - om H
td, = \iE £ causar panico.
‘z s = i -

u. Al usuario que utilizara ilicitamente los equipos informaticos del
Proyecto Especial CHAVIMOCHIC o no cumpliera las normas de
conducta, se le suspenderan sus privilegios de uso.

5.3. USO DE INTERNET

a. No se usara material ni se hara referencias a actividades ilegales,

politicas, pornograficas, amenazas, hostigamiento, difamacién y copiar
o distribuir ilegalmente informacion.

@
b.  No podran existir anuncios comerciales. ro
-
2,
c. No se podra hacer publicidad a eventos, actividades o negoci
personales que no estén relacionados a la actividad de Ia Institucion.
d. No se podra cobrar por la utilizacién de la pagina o servicio web sin
autorizacion de la Gerencia General.
e,

Se debe observar y respetar las leyes estatales y locales que rigen la
transmision y diseminacion de la informacion.

Los usuarios no podran usar los servicios grupales de noticias ni los
salones de charlas denominados en inglés “

chat rooms” (Messenger,
Gmail, AOL, Web Messenger, etc.).

g. Se advierte a los usuarios que el Internet no es un medio seguro. La
informacién personal incluida en todas las transacciones, archivos y
comunicaciones podra estar sujeta al acceso no autorizado por parte de
terceros.

TSI
TSR TN
f‘}m (R '-'S{-‘. /ﬁ P

h.

El acceso se asigna en base a la competencia funcional de la actividad
a desarrollar por el usuario.
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5.4. CORREO INSTITUCIONAL

a. El correo electrénico institucional es una herramienta de comunicacion e
intercambio de informacion oficial entre personas € instituciones, no es una
herramienta de difusion indiscriminada de informacion, con la excepcién de

5 o ] Ijs listas de interés establecidas por las instituciones para fines
£ *Z = dnstitucionales.

HEs N,

2 ES 8.3\8l tener una cuenta de correo institucional compromete y obliga a cada
= ;3 % E ario a aceptar las normas establecidas por el Proyecto Especial
£ 3o, Z 2 @HAVIMOCHIC y a someterse a ellas.

gL e

c: g z £.5los usuarios de las cuentas de correo electronico son responsables de
g ] 8 3 gg zdas las actividades que realizan con sus cuentas de correo electronico
2 2 - = = proporcionado por la institucion. Cualquier usuario que deje su cuenta de
S W = 2 eorreo abierta en un lugar publico es responsable de todo aquello que se

realice desde dicha cuenta.

o

Las cuentas de correo para los empleados del Proyecto Especial
CHAVIMOCHIC deben usarse para actividades que estén relacionadas con

el cumplimiento de sus funciones o actividades en la institucion.

e. La cuenta de correo corporativo asignada al usuario es de caracter
estrictamente personal, estando bajo su responsabilidad el uso de la
misma. Se entiende que el uso de estas cuentas es para informacion
exclusivamente oficial.

f. El Proyecto Especial CHAVIMOCHIC garantiza la privacidad de las cuentas
de correo electronico institucional de todos los usuarios. Sélo en el caso de
que se detecte que un usuario esta cometiendo una falta grave contra lo
establecido por la institucion por medio de su cuenta de correo, el Area de
Informatica (o quien haga sus veces) podra tomar las medidas mas
convenientes respecto de dicha cuenta de correo. El Area de Informatica (o
quien haga sus veces) establecera los procedimientos para la deteccién de
faltas graves cometidos por los usuarios mediante correo electrénico.

g. Elnombre de la cuenta de correo electronico institucional para cada usuario
debe estar formado por la letra inicial del nombre de pila del usuario
seguido inmediatamente del apellido paterno, ligado con el simbolo @ al
nombre de dominio de la institucion (establecido por la Directiva N° 010-
2002-INEI/DTNP “Normas Técnicas para la Asignacién de Nombres de
Dominio de las entidades de la Administracién Publica”). En caso de existir
dos construcciones similares, el Administrador de Correo Electrénico en
coordinacién con las personas involucradas, acordaran el nombre de la
cuenta tratando de seguir la regla aqui definida.

5.4.1. Lectura del Correo

a. Los usuarios que tiener’ asignada una cuenta de correo electronico
institucional, deben mantener en linea el software de correo electronico (si
lo tiene disponible todo el dia), y activada la opcion de avisar cuando llegue
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un nuevo mensaje, o conectarse al correo electrénico con la mayor
frecuencia posible para leer sus mensajes.

Se debe eliminar permanentemente los mensajes innecesarios ya que
estos ocupan espacio en el buzén del usuario y por ende en el servidor de
correos.

c. Se debe mantener los mensajes que se desea conservar, agrupandolos por
temas en carpetas personales.

d. Al recibir un mensai

/€ que se considere ofensivo, se debe reenviar el
¢ gs ensaje hacia el Area de Informatica, con el fin de que se pueda tomar las
% 23 lnRcciones respectivas.
9
%
LR nvio de Correo
(v - -
520 |57
82d B 150 ditionrwt " ; : .
-S, g2 2.2 Wtilizar siempre el campo “asunto” a fin de resumir el tema del mensaje.
< | iS <
g5 o) 259 . .
E g€ & £ Rvite usar las opciones de confirmacién de entrega y lectura, a menos que
- _2_‘: ] i sBa un mensaje muy importante
37=s 2

» Y@ que la mayoria de las veces esto

pfovoca demasiado trafico en la red.

c. Evite enviar mensajes a personas que no conoce, listas globales o
‘cadenas’, a menos que sea por un asunto oficial que involucre a toda Ia
Institucion.

d. Para el reenvio de un mensaje, incluir el mensaje original, para que el
destinatario conozca el contexto en que se esta dando el mensaje que
recibe. No incluir ningun archivo adjunto que se pueda haber recibidg
originalmente, a no ser que se haya realizado modificaciones al (I
archivos.

e. No incluir la direccién de correo en la fi

rma, porque ésta ya fue incluida s>
manera automatica en la parte superior

del mensaje.
f.  El tamafio maximo de los archivos adjuntos en total debe ser de 8.5 MB.

g. Los mensajes de preferencia tendran una vigencia no mayor de 30 dias

desde la fecha de entrega o recepcidn de los mismos, o de acuerdo a la
politica establecida por el Area de

Informatica (o la que haga sus veces) del
Proyecto Especial CHAVIMOCHIC

Si se desea mantener un m

ensaje en forma permanente, éste debe
almacenarse en carpetas perso

nales.

Evitar en lo posible enviar mensajes con archivos adjuntos a grupos de
usuarios internos ya que multiplicaria el espacio en el archivo adjunto en los
buzones.

Evitar suscribir la cuenta de correo corporativa por Internet a listas ajenas a
la funcién institucional, para evitar saturacion en la recepcion de mensajes,
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5.4.3. Del Mal Uso de Correo Institucional

a. Se considera falta grave facilitar u ofrecer la cuenta y/o buzén del correo
electrénico institucional a terceras personas. Los usuarios deben conocer la
diferencia de utilizar cuentas de correo electranico institucionales y cuentas
privadas ofrecidas por otros proveedores de servicios en Internet.

& Se considera como mal uso del correo electronico institucional las
0

\ siguientes actividades:

Tibertad
MOrHIC

Gobierno Regional La
PROYECTO ESPECIAL CHAV!

1. Utilizar el correo electrénico institucional para todo proposito comercial

o financiero ajeno al Proyecto Especial CHAVIMOCHIC.

Participar en la propagacion de mensajes encadenados o participar en
esquemas piramidales o similares.

Distribuir mensajes con contenidos impropios y/o lesivos a la moral.
Falsificar las cuentas de correo electronico.

Utilizar el correo electronico institucional para recoger los mensajes de
correos de otro proveedor de Internet.

Difusién de contenido inadecuado. Son considerados contenidos
inadecuados todo lo que constituya complicidad con hechos delictivos,
por ejemplo; apologia del terrorismo, usO y/lo distribucion de
programas piratas, todo tipo de pornografia, actividades politicas,

amenazas, estafas, esquemas de enriquecimiento piramidal, virus o
cadigo hostil en general.

7. Uso no autorizado del servidor de correo institucional para enviar
correo personal. Aunque el mensaje en si sea legitimo, se estan

- utilizando los recursos del Proyecto Especial CHAVIMOCHIC sin
|NFORMATICA 2 consentimiento de directiva interna que la autorice.
b y 8

&

CEL ORIGINAL

gs COPlA FIEL
w28 SE

_ Enviar de forma masiva publicidad o cualquier otro tipo de correo no
> solicitado, “spam”.

9. Dirigir a un usuario o al propio sistema
que tengan el objetivo
lineas, de la capacidad
del usuario.

10. Suscripcion indiscriminada a listas de correo. Es una versién de “mail

bombing”, en que los ataques no vienen de una sola direccion, sino de
varias, los cuales son mucho mas dificiles de controlar.

de correo electrénico, mensajes
de paralizar el servicio por saturacién de las
del servidor de correo, o del espacio en disco

¢c. Se penalizara con la cancelaciéon de la cuenta de correo institucional, el

envio de mensajes a foros de discusion (listas de distribucion ylo
newsgroups) que comprometan la informacién del Proyecto Especial
CHAVIMOCHIC o violen las leyes del Estado Peruano, sin perjuicio de

poder ser sujeto de otras sanciones y/o penalidades derivadas de tal
actividad.

5.4.4. Disposiciones Complementarias

a. Los correos electronicos que adjunten documentos que no son propios del

remitente, deberan citar siempre la fuente de origen y/o los autores, a fin de
respetar los derechos de propiedad intelectual.
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b. Si se recibe algo cuestionable o il

egal, se debera comunicar al Area de F
Informatica (o

la que haga sus veces) del Proyecto Especial
CHAVIMOCHIC para que tome las acciones del caso.

La Unidad de Personal del Proyecto Especial CHAVFMOCHIC debe
comunicar al menos con tres dias habiles de anticipacién al Area de
Informatica (o la que haga sus veces) la relacién de trabajadores (Servicios
Personales y CAS) que hayan suscrito contrato de trabajo o servicios con el
Proyecto Especial CHAVIMOCHIC indicando la vigencia, asi como de las
renovaciones; para la activacio

n o desactivacion de las cuentas de correo
% respectivas.
) i ] \,A
9% =551 DE LOS BACKUPS
358 i
- !3 o \E ga;. 0s usuarios disponen de una carpeta de red ubicada fisicamente en el
A g - '\";-; % ¢ servidor de archivos (Unidad P:\) para almacenar Ia informacién
’% 5‘: sl i i‘ correspondiente a sus actividades que guarden relacién directa con el
258 1122y Proyecto Especial GCHAVIMOGHIG.
o< culizk
2% o 1,—45‘: 2 El usuario deber4 realizar el tltimo dia habil del mes, bajo responsabilidad,
% gV 4 ig % una copia de seguridad o backup de la in
e = 2 = lc -
O -

formacién generada durante el

~mismo mes en la Unidad de red P:\ asignada a cada usuario a excepcion

de aquelios equipos de computo que por su ubicacién no estan conectados

en red, estos seran realizados por el Area de Informatica una vez que el
usuario haya clasificado y seleccionado su informacién.

Queda terminantemente

personales en cual

prohibido crear carpetas, librerias o archivos
la cual

quier unidad légica de la red: la unidad P:\EstacionXX
ha sido puesta a disposicién de :

los usuarios para
almacenamiento de informacién exclusivamente oficial.

No deben existir archivos con formatos como MP3, GIF, JPG, juegos eterosmar,
en las carpetas de red con unidad “P:/* ya que seran eliminados; y p
caso de respaldos o copias de s

eguridad, tampoco seran considera
salvo cuando se trate de usuarios

Cuya competencia funcional o actividad
tenga relacion directa con esta clase de archivos.

El usuario esta obligado a mantener actualizada la informacion ubicada en
la unidad de red hasta el ultimo dia del mes, organizada por el nombre de
la misma, a fin de facilitar el proceso de copia de seguridad o backup de Ia
informacion contenida en el servidor de archivos, y en consecuencia
disponer de un respaldo en caso de falla de equipo o pérdida de
informacién.

5.6. SISTEMAS DE INFORMACION

El uso de los programas autorizados y disponibles en el Proyecto Especial
CHAV i
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c.

Programa Comercial — Representa la mayoria de los programas
disponibles comercialmente en las tiendas, por correo, mediante
distribuidores de programas y otros. En general, al pagar por estos, se
adquiere un permiso de uso del programa y Nno el programa en si. Las
condiciones y restricciones varian grandemente de programa en
programa, dependiendo de las estipulaciones de la licencia que
normalmente acompafa estos programas. En general, la mayoria
estipulan que:

1. Se aceptan los términos de la licencia al abrir el envase que
contiene el medio de instalacion.

2. E! programa esta cubierto por las leyes de Derecho de Autor
(Copyright).

3 No se permite modificar de ninguna forma el programado
original.

4. La “descompilacién” del programa no esta permitida sin el
permiso del/la autor/a.

5. E! desarrollo de nuevos trabajos edificados en el programado no
esta permitido sin permiso del/la autor/a.

6. En algunos casos s€ permiten copias de resguardos, pero
solamente para ser usadas cuando se dana el programado
original.

Programas ughareware’ — Este tipo de programa €s idéntico a los
programas comerciales excepto en la forma de mercadearse Y
distribuirse.

La venta del programado como “shareware” es una decision de
mercadeo de los productores que permite que se use el producto por un
periodo de tiempo (casi siempre fijo), antes de comprarlo. Cuando
vence el periodo de prueba, si el/la usuario decide comprar el programa,
tiene que pagar la cantidad establecida por el/la vendedor/a o en su
defecto, desinstalar (sacar) el programa de su computadora.
Normalmente este tipo de programado permite hacer copias para otras
personas.

Programas «Freeware” - Estos programas también estan protegidos
por las leyes de Derecho de Autor pero las condiciones de uso varian
grandemente.

Generalmente, este tipo de programas establecen que:

1. El programa esta cubierto por las leyes de Derecho de Autor
(copyright).

2. Se permite y se promueve modificar el programa original.

3 La “descompilacion” del programa esta permitida sin el permiso
del/la autor/a para su distribucién, pero no para obtener
ganancias.

4. El| desarrollo de nuevos trabajos edificados en el programa sée
permite sin permiso del/la autor/a, pero el resultado debe ser de
tipo “freeware” tambien.

d. Los Programas de Dominio 'Pﬁblico.— Los derechos de autor del

programa tienen que especificar explicitamente que el programa es de
dominio publico. Antes del 1° de marzo del 1989 la Ley de Derechos de
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Autor establecia que para que un trabajo estuviese protegido por ésta,
deberia tener el simbolo de “Copyright”. Luego de la inclusién de los
Estados Unidos a la “Convencion de Bernes”, se considera que todos
los trabajos estan protegidos a menos que se establezca lo contrario.
En esta categoria de programa, elfla autor/a cede todos sus derechos e
incluye la creacion de programados derivados para beneficio personal.

En general, las reglas de uso de los programas varian de acuerdo a lo
expuesto en las licencias. Al adquirir cualquier programa se debe leer
cuidadosamente la ficencia provista con el mismo. El desconocimiento

de las reglas que gobiernan el programa NO excluyen al/la usuario de
las penalidades por su mal uso.

Las Licencias de los programas a utilizarse en los equipos del Proyecto
Especial CHAVIMOCHIC seran propiedad de éste y por lo tanto debe
estar bajo custodia del Area de Informatica, no importando la modalidad
bajo la cual haya sido obtenido (donaciones, arrendamiento o compra
utilizando fondos de la institucion, de proyectos estatales y/o privados).

Los programas comprados en caracter privado por el usuario, no
pueden ser instalados en los equipos del Proyecto Especial
CHAVIMOCHIC, al menos que éstos sean donados a éste cumpliendo
las formalidades. Toda donacién de programa incluira, la(s) licencia(s),
todos los manuales, medios de instalacion (disquetes, CD-ROM, etc.) y
los medios adicionales incluidos en el envase original de distribucién del
programa relacionado al programa en cuestion. No se podra instalar
ningun programa en las maquinas que no cumpla con este requisito.

Cada usuario de un equipo de computo de la Institucién, debera firmar
obligatoriamente un “Acta de Compromiso con la Politica del P.E.

CHAVIMOCHIC respecto al uso de programas de computadoras”,
(Ver Anexo “F").

5.6.1. Auditorias Informaticas

El mantenimiento y operacién de |a seguridad de los medios de
comunicacién y de computacion requieren indagacion responsable de estos
recursos por el personal del Area de Informatica. Se considera que la
confidencialidad de los datos y de la informacion es importante y requisito
indispensable de una sociedad democratica. Por ende, la preservacién de la
privacidad de los usuarios Yy de los datos sera de la mas alta prioridad.

a. El personal técnico del Area de Informatica sera el autorizado a
realizar investigaciones a los recursos de tecnologia de informacién:

cuando se encuentren violaciones a los reglamentos, leyes y
politicas.

b. Los resultados de las fiscalizaciones seran comunicadas a la

Gerencia General del Proyecto Especial CHAVIMOCHIC. Para cada
fiscalizacion realizada, se debera registrar el dia, la hora, el sistema,
el solicitante, el motivo para realizarse y resultados.

c. El personal técnico del Area de Informatica se compromete a
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mantener completa confidencialidad de los datos e informacién de
los sistemas de informacion, de comunicacién y de los usuarios, de
acuerdo con las leyes y reglamentos que gobiernan la
confidencialidad de la informacion en nuestro pais y en el Proyecto

Especial CHAVIMOCHIC.
5.7. OBLIGACIONES Y REPONSABILIDADES DEL PERSONAL DEL AREA DE

' INFORMAT!CA Y USUARIOS
£ o< s fa
2 E2 ;‘:Jt‘;:
3 :3’ “g’ 7.1. Obligaciones del Administrador de Servicios de Red
A fg 2
= .3 {$ > BANE! Administrador de Red, debe ser personal contratado por Servicios
835, {27 ¢ Personales y de reconocida integridad moral y ética profesional, pues
5’21.‘.’-.‘ - ; on: tendrd bajo su responsabilidad la administracién de la informacion
o B b4 _Zj_‘a procesada en red.
£ & 5 . &3 b Sera designado mediante memorandum por el Gerente General o por el
§ 2 : g |i£%=2  Jefe de la Oficina de Planificacion y Presupuesto.
w2 13‘ Ec. Administrara la Informacion de acuerdo a las Politicas de Seguridad
= establecidas en un Plan de Seguridad de Informacion, lo cual se hara

de conocimiento de la Gerencia General.

d. Mantendra un éptimo funcionamiento de los servicios de red.

e. Informara a su inmediato superior cuando lo requiera sobre como se
vienen operando los servicios de red.

f. Velar por la privacidad de los servicios de red: por lo cual solo pueden
suministrar informacion de quienes los utilizan a las autoridades

competentes.
g. Impedir que circule informacion que afecte los intereses vy fines de la
institucion.
h. Implementar los medios tecnoldgicos de seguridad adecuados para
cada tipo de servicio.
dicte el Area de Informatica

Reconocer y acatar las disposiciones que

en materia tecnolégica y de seguridad de la informacion.

j. Ningun personal que acceda a la red, podra bajo ninguna circunstancia
guardar alguna clave que no permita al Administrador de la Red poder

a cualquier equipo para su configuracion o realizacién de los
ara la optimizacion del equipo

ingresar
cambios que se estimen convenientes p
segun estandares de red ya establecidos en la institucion.

k. Informar oportunamente a quien corresponda, segun el usuario sobre el
incumplimiento de las reglas de uso de los servicios de tecnologia

informatica y de telecomunicaciones de la institucion.

5.7.2. Obligaciones del Personal de Soporte Técnico Informatico

Ningun personal de soporte técnico podra adoptar medidas para la
configuracion de los equipos informaticos, que no sean de conocimiento
del Administrador de la Red ni mucho menos que vayan en contra de
los estandares ya establecidos para el Proyecto Especial

CHAVIMOCHIC.

b. Ningun personal de soporte técnico, bajo ninguna circunstancia,
guardara alguna clave que no permita al Administrador de la Red poder
ingresar a cualquier equipo para su configuracién o realizacién de los
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cambios que se estimen convenientes para la optimizacién del equipo &MJ/
segun estandares y politicas establecidas para la administracion de los

equipos en red del Proyecto Especial CHAVIMOCHIC.

c. Informara a los usuarios sobre variaciones en la prestacion de los
servicios y sobre el funcionamiento y la forma como debe ser utilizado el
servicio y brindar el soporte técnico oportuno para ello.

d.

El personal de soporte informatico que no de fiel cumplimiento a lo
establecido en la presente Directiva, sera sancionado duplicandosele el

monto de la penalidad que corresponda aplicar a cualquier usuario
normal segun corresponda a la falta cometida.

8.7.3. Obligaciones del Personal de Desarrollo de Sistemas de
Informacién

DEL [e] K‘Gllm

abe) Orstoe

5L CHAVINO: G

.
-
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a. El personal abocado a las labores de desarrollo y mantenimiento de
sistemas de informacién debera cuidar de mantener una adecuada
documentacion de los nuevos sistemas en desarrollo, asi como de las

. modificaciones realizadas a los programas implementados y asegurarse

o de que estas librerias sean respaldadas en un lugar seguro.
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b. Ningun desarrollador de programas y/o sistemas de informacion podra
efectuar copias no autorizadas de los mismos; cualquier acto de este

tipo sera tratado como un delito de robo de informacién por lo que se le
abrira proceso administrativo o judicial de ser el caso.

c. Todo sistema de informacién que sea desarrollado dentro del Proyecto
Especial CHAVIMOCHIC es patrimonio intangible, las fuentes, archivos,
librerias, estructura de bases de datos y documentacién son de

propiedad del mismo, por lo que el personal de desarrollo, debera

cuidar celosamente dichos sistemas a fin de que estos no sean
“pirateados” bajo ningun concepto y consiguientemente debera
tramitarse el registro de propiedad respectivo.

d. Cuando el Sistema de Informacién sea desarrollado a través de un
tercero y éste deba tener el acceso a las instalaciones del

procesamiento de informacién o a la informacién de la Institucion; se
debe incluir dentro de su contrato un

“Acuerdo de Confidencialidad y
no Divulgacién de la Informacion” (Ver Anexo “ G”); asimismo se
debe garantizar que las fuentes, arch

ivos, librerias, estructura de bases
de datos y documentacion de los mismos sean entregados en su
totalidad al P.E. CHAVIMOCHIC siendo considerado

todo ello como
patrimonio intangible de la Institucion.

e. El desarrollo externo del Software debe s

 Ser supervisado y monitoreado
por el P.E.CHAVIMOCHIC a través del Ar

ea de Informatica.
5.7.4. Responsabilidades de los Usuarios

a. Mantener confidencialidad de la informacién contenida en los sistemas,
especialmente aquella concerniente a la gestion administrativa, el
personal y otros, protegidos por ley.
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b. Imprimir solamente la informacion necesaria para ejecutar la tarea a

realizar y destruir informes con datos confidenciales una vez terminado
Su uso.

c. La informacién ingresada o suministrada para la entrada a los sistemas
administrativos sera la mas correcta. Bajo ningun pretexto se entrara o

-] se suministrara para entrar, datos que se sepan incorrectos,
g =~ parcialmente incorrectos o falsos, ni se retendra informacion necesaria
3 zi f) ‘i para el funcionamiento correcto de los mismos.
: T oo = % - 3 s 5
- 23 ¢ d Las contrasefias, codigos de acceso y numMeros personales de
R W g_h;-. identificacién suministrados al usuario seran personales y por ende,
®EE e > EQ\ cada uno sera responsable de su uso. Ellla usuario debera mantener la
"2 gs o Egé@’_ confidencialidad de su(s) contrasefa(s), cddigo(s) de acceso Y
g% 2 4 F;._“' = numgrp(s) personal(es) de identificacion y bajo ninguna circunstancia
2 % 2 :_E__z‘ 3 E permitira su uso por otra persona.
o - '

e. Toda actividad generada con los recursos de informacioén del Proyecto
Especial CHAVIMOCHIC debera ser para uso legitimo y de caracter

oficial. Se prohibe todo uso personal de los recursos de informacién del
Proyecto Especial CHAVIMOCHIC.

f. El usuario que es custodio o responsable del equipo informatico es

también responsable de su contenido. En tal sentido debera tomar
medidas razonables para evitar el acceso no autorizado al equipo y a su
contenido, instalacion ilegal de programas, almacenamiento de

informacion y de trabajos no relacionados a las actividades que realiza
su Unidad Organica.

g. Cualquier uso indebido o actividad sospechosa o ilegal, concerniente a
la seguridad de las cuentas o de los recursos de informacién se
comunicara inmediatamente al Area de Informatica.

" VI. PROHIBICIONES

Las prohibiciones que a continuacién se detallan, describen las conductas indebidas:

a. El material explicitamente sexual queda censurado y prohibido.

b. Alterar los sistemas y configuracién del equipo de computacion y de
comunicacién sin autorizacién del Area de Informatica.

c.

Interrumpir o interferir en los recursos de comunicacién y de
computacion.

d. Acceder a informacion, cuentas, archivos o correo electrénico de otros
usuarios sin su autorizacion previa.

Falsa representacion o usurpacion de la identidad de otro usuario en los
medios de comunicacion.

Instalar, copiar, distribuir o usar programas ilegales en violacion a las

leyes estatales y/o directivas o reglamentos internos del Proyecto
Especial CHAVIMOCHIC.

g. Usar los recursos de

informacién para propdsitos comerciales ©
provecho personal

sin previa autorizacion de las autoridades

Péagina| 18



Citierso Pegional 1a Liberiau

Er&Verio 18p:Cian (HEVIMG: HIC
€3 COUPIA FiZL DEL ORIGINAL
tuiie, 2.8 SET. 2011

Abkg. Ragee! Cotls Yesnel Oreimed

s

urofia

competentes y si su uso es absolutamente conveniente para el
Proyecto Especial CHAVIMOCHIC.

Uso de cuentas por otro usuario para el cual no fue registrado, salvo
que cuente con la autorizacion del duefio de la cuenta y se demuestre
que fue totalmente necesario.

Permitir o facilitar el acceso a los recursos de informacion a usuarios no
autorizados.

Incumplir las reglas, protocolos o politicas de computacion o
comunicacion individuales del Proyecto Especial CHAVIMOCHIC.

Usar los recursos de informacion para interferir con el uso de los
récursos compartidos y actividades legitimas de otros usuarios,
incluyendo actividades para estudios, investigaciones, gestiones y
operaciones administrativas.

Usar los recursos de informacién para actividades ilegales o no
aceptadas, segun las leyes, reglamentos o politicas aplicables. Estas
actividades incluyen, pero no necesariamente se limitan a accesos no
autorizados, material politico, material pornografico, amenazas,
hostigamiento, difamacién, robo y copiar o distribuir ilegalmente
programas pertenecientes al Proyecto Especial CHAVIMOCHIC.

INFORMATICOS

. Las violaciones a las politicas y reglamentos establecidos para el uso y

administracién de los equipos informaticos del Proyecto Especial
CHAVIMOCHIC, constituyen un uso indebido de los recursos de la
Institucion y pueden violar politicas y reglamentos de la misma y de las
leyes estatales. Toda actividad sospechosa e inapropiada de los

recursos de tecnologias de informacion debera ser informada al Area g€,

Informatica.

Las personas que violen la presente Directiva seran sancionadas g
las autoridades competentes del Proyecto Especial CHAVIMOCHIC
pueden ser objeto de acciones disciplinarias y legales incluyendo la
cancelacion de privilegios de uso de equipos de computacién. El uso de
cualquier recurso de informacion del Proyecto Especial CHAVIMOCHIC
implica la aceptacion y cumplimiento de las Directivas, Politicas y
Reglamentos emitidos al respecto.

El usuario que sea encontrado responsable del mal uso de los equipos
de Tecnologias de la Informacién, sera sancionado de acuerdo a la
siguiente escala:

Puntos
- Equipo mal operado =01
- Equipo movilizado sin autorizacién =10
- Equipo usado con fines particulares =05
- Equipo Parcialmente Sucio =01
- Conexién por reubicacién de equipos sin autorizacién =03
- Equipo Totalmente Sucio . =03
- Equipo Descuidado =04
- Equipo Abierto sin Autorizacion =10
- Equipo con cambio de Piezas sin Informe Técnico =10
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- Equipo con Software no Autorizado =10
- Equipo con virus informatico
- Equipo con informacion pornografica =10
- Equipo con Juegos =

c. Siel usuario acumula de 1 a g puntos sera amonestado por escrito con
copia a su File Personal.

. d. Si el usuario acumula de 10 a mas puntos y/o es reincidente habra

Q cometido falta grave y €S pasible de determinacion  de

responsabilidades por la Comision de Procesos Administrativos que

corresponda.

e. Si el usuario hubiere retirado o cambiado piezas del equipo informatico
sin conocimiento y/o autorizacion del Area de Informatica, se le
aperturara proceso administrativo sin perjuicio de las responsabilidades
civiles y penales que correspondan.

DISPOSICIONES COMPLEMENTARIAS

a. Todos los funcionarios, directivos y servidores que requieran del uso de
equipos informaticos dentro del Proyecto Especial CHAVIMOCHIC,
estan obligados a conocer Y respetar cada uno de los puntos
contemplados en la presente Directiva.

b. Es responsabilidad del funcionario o directivo hacer de conocimiento al
personal a su cargo, sobre lo estipulado en esta Directiva y exigir su fiel

cumplimiento.

c. Funcionarios, directivos Y servidores en general deberan cumplir
fielmente las disposiciones establecidas en la presente Directiva; su
incumplimiento estara sujeto a sanciones  administrativas
indistintamente, previa apertura de proceso investigatorio, de ser el

caso.

d. El Area de Informatica mantendra estrecha coordinacién con la Unidad
de Abastecimientos Y Servicios Generales en lo relacionado a la
adquisicion de los equipos informaticos y con el Area de Control
Patrimonial para la actualizacion de los Cargos de Afectaciéon en Uso, ¥
Cesién en Uso, cambio de usuario; variaciéon de la ubicacion fisica y/o
reubicaciones, componentes ylo accesorios, entre otros) de los equipos

informaticos.

e. El registro de los equipos informaticos por parte del Area de Informatica,
no exime la responsabilidad de registro, control Yy demas procesos
técnicos que por competencia funcional le corresponde efectuar al Area

de Control Patrimonial.

f EI Area de Informatica coordinara y prestara el asesoramiento
correspondiente para la mejor aplicacién de la presente Directiva.

g. Las disposiciones contenidas en la presente Directiva, regiran a partir
del dia siguiente de su aprobacion.
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A. DATOS USUARIO

PROCESADOR

TARJETA VIDEQ

TARJETA SONIDO

|TARIETA RED

GRABADOR CD/R DVD

Laser,

Inyeccién, Maticial

Laser,

Inysccion, Maltricial
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ANEXO B

ETIQUETA DE SEGURIDAD

tClAL
§‘°‘"_ "9% ETIQUETA DE SEGURIDAD
i(wr)} INFORMATICA
LA LIRERTAD

Uobierno Regionsl 1a Libertad
RROYECTO rap- GlaL Cl—lwmo(.mc
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ANEXO C

6‘10'%% REPORTE DE SERVICIO TECNICO [N s i)
Q ;
Y s INFORMATICA FECHA RECEPCION |

Do

z] § HORA RECEPCION |

: FECHA ENTREGA
— - LALIRERTAD- -

e o HORA ENTREGA
USUARIO SOLICITANTE : [ jssnmcm JOFICINA L

PROBLEMA :

Fallas en : Sistena Operativo

Sistemas Instalados Software Comerdial

Configuradidn Fuente de Poder RAM T.Madre Lectora/Grab Teclado Mouse.
Monitor UPS T.Video, T.Red Procesador, Cooler Video/Case Disco Duro,
Otros:
O
0 L OPERATIVO [ EN PROCESO l INOPERATIVO
V*B°Salicitante Jefe Inmediato
P = T e e
»‘-.t::"‘l'[ Ca5N\ Soporte Técnico V°B° Informatica
1 S~ 7,
B <, 2
£ ve Be K Técnico:
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ANEXO D

FECHA INSPECCION |
P A
NRO: REPORTE

REPORTE DE INSPECCION TECNICA
INFORMATICA

‘gtﬂul e%
%,

)
N
g Z
= “wen
2f W ;S
( ] i)

LA LIBERTAD

GERENCIA / OFICINA r

USUARIO DE EQUIPO X | J

EQUIPO:
TIPO DE INSPECCION: Software Instalado O
Estado de Hardware ]

Conexion Eléctrica I:J
OB O D 0

N e
rvad
bierno Regions! Le Lﬂ:::‘c
- R’O.YFCTO geprCIAL CHWM:)G‘N
[
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ANEXO E

REPORTE DE MANTENIMIENTO DE EQUIPOS DE COMPUTO

ot %,
D e Céd. Patrimonial USUARIO Numero Fecha

[N -,

i) % _

E s [

x
% 5
LA LIBERTAD
I, CONDICIONES DEL EQUIPO DE COMPUTO ANTES DEL MANTENIMIENTO:

Estado:
O  Equipo Sucio. . d
o Equ!po descuidado. Guhiernmo Rogim'l&‘ La Liberta
O  Equipo Mal Operado. OFHIC
O  Equipo con Juegos. PROYFCTO ESPHCIAL CHAVIM
O  Equipo con virus Informatico. ES COPlA FIEL DEL ORIGINAL
O Equipo con informacién pomografica
O Equipo usado para fines particulares.
O Reubicacién de equipos no autorizados. (xlLLO, 2 8 SET.
O  Equipo con Software no autorizado.
0O  Equipo abierto sin autorizacién. L e—
O  Equipo con cambio de piezas sin Informe Técnico. 2 .

Il.  ACCIONES REALIZADAS:

1. CPU:
O  Eliminacion de polvo y otros (residuos s6lidos y liquidos) del CPU
O Desarmado de partes
0O  Banado de partes
0O  Secado de partes
O  Inventario de partes
O  Pegado de partes rotas
O  Reparacion o Instalacién de nuevo de Cooler.
O  Armado de partes
O Otros:
2. Monitor:
O  Eliminacién de polvo interno.
0O Otros:
3. Teclado:
0  Eliminacién de polvo y otros (residuos solidos y liquidos)
O Otros:

4.  Estabilizador 6 UPS:
O  Eliminacion de polvo
O Otos:

5. Impresora:
O  Extraccién de poivo
O Otros:

il. RECOMENDACIONES:

No adherir papeles en el CPU, los cuales dificultan su ventilacién
Cubrir el equipo con fundas o franelas.

Mantener limpio los Equipos de Coémputo.

Evitar consumir afimentos en el mismo escritorio del equipo de cémputo.

Evitar la manipulacién de {as conexiones de los equipos de cémputo
Apagar y encender correctamente el equipo
Otros:

Escanear los dispositivos de almacenamiento (memorias USB, CDS, discos duro

* Joooooog

s externos).

Se deja el equipo de coémputo en buen estado, limpio y operativo.

USUARIO

JEFE DE INFORMATICA

oh Ly T N

TECNICO EN INFORMATICA
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ANEXO F

ACTA DE
COMPROMISO

CON LA
POLITICA DEL
P.E.
CHAVIMOCHIC

V° B® del Gerente
o]
Jefe de Oficina

-

'_/,,’—‘-_‘- S,
2 ‘isgwlﬂr 17 N
o Vs LEs TN
‘it 12\
dRE e D%v‘
it I =1
=12 fe cRGA i

Politica de la P.E. CHAVIMOCHIC con respecto al
uso de programas de computadora

1. El Proyecto Especial CHAVIMOCHIC tiene licencias de todos
los programas que utiliza. La Institucion no es propietaria de
ese software o de sus manuales y a menos que reciba
autorizacion del titular de los derechos de autor del software, no
tiene derecho a reproducirlo.

2 En cuanto al uso en redes o en varios equipos, el “Usuario”
utilizara el software de acuerdo con lo establecido en el
Contrato de Licencia.

3 E| “Usuario” en conocimiento de cualquier uso indebido del
software, debera notificar este hecho al Gerente o Jefe del
Organo que corresponda o al Asesor Legal del P.E.
CHAVIMOCHIC.

4. De acuerdo con las leyes vigentes toda persona que participe
en la reproduccion ilegal de programas de computadoras sera
sancionada con el pago de dafos y perjuicios y penas,
incluyendo multas y prisién. EI P.E. CHAVIMOCHIC no permite
la copia ilegal de programas. El “Usuario” que realice,
adquiera o use copias no autorizadas de programas de
computadoras sera sujeto de sancion. Esta conducta podria ser
causal de falta grave o motivo de despido, sin perjuicio de
entablar demandas judiciales.

L = e bl ot
he recibido informacién sobre las politicas del P.E. CHAVIMOCHIC
con respecto a uso del software y convengo en cumplirlas.

Trujillo ‘
" Livhierne Peglonal 1a Libertad
prtiAL CHAVIHOCHIC

o E T B
préyscio F - ORIGINAL

Es EUPIA ElE

ettt a % ?}

D.N.L




c) Cuando la legislacion vigente o un mandato judicial exija su divulgacion. En ese caso,
EL CONTRATADO notificard al CONTRATANTE tal eventualidad y hara todo lo posible
por garantizar que se dé un tratamiento confidencial a la informacion.

d) En casc que EL CONTRATADO pueda probar que la informacion fue desarrollada o
recibida legitimamente de terceros, de forma totalmente independiente a su relacion
con LA ENTIDAD.

CUARTA.- Los derechos de propiedad intelectual de la informacion objeto de este Acuerdo
pertenecen al CONTRATANTE y el hecho de revelarla al CONTRATADO para el fin
mencionado en el Término Primero no cambiara tal situacién.

En caso de que la informacién resulte revelada o divulgada o utilizada por EL CONTRATADO
de cualquier forma distinta al objeto de este Acuerdo, ya sea de forma dolosa o por negligencia,
indemnizard al CONTRATANTE por los dafios y perjuicios ocasionados, sin perjuicio de las
acciones civiles o penales que puedan corresponder a este ultimo.

QUINTA.- Las partes se obligan a devolver cualquier documentacién, antecedentes facilitados
en cualquier tipo de soporte y, en su caso, las copias obtenidas de los mismos, que constituyan
informacion amparada por el deber de confidencialidad objeto del presente Acuerdo, asi como
los borradores al términa de la relacion entre las partes por cumplimiento del objeto del contrato
o por cualquier otro motivo.

SEXTA.- El presente Acuerdo entrara en vigor en el momento de la firma del mismo por ambas
partes, extendiéndose su vigencia hasta un plazo de TRES (03) ANOS después de finalizada la
relacion entre las partes o, en su caso, la prestacion del servicio.

SEPTIMA.- En caso de cualquier conflicto o discrepancia que pueda surgir en relacion con la
interpretacion y/o cumplimiento del presente Acuerdo, sera sometida a Arbitraje, procedimiento
que estara a cargo de un Arbitro Unico, y se desarrollard bajo la administracion del Centro de
Conciliacion y Arbitraje Empresarial de la Camara de Comercio de La Libertad.

Y en sefial de expresa conformidad y aceptacion de los términos recogidos en el presente
Acuerdo, lo firman las partes por duplicado ejemplar y a un solo efecto en el lugar y fecha al
comienzo indicados.

POR LA ENTIDAD POR EL CONTRATADO

sl La Libertad
L CHAVIMOCHIC
Lk ORIGINAM

Gopleras ﬂﬁ‘jm
pPROYFOTE FER CI8
gy COFlx Fike
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Gobierno Regional La Liberiud
PROYECTO ESPFCIAL CHAVIMO HIC

ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGATTON'BE™ "
INFORMACION wuie, 2 8 SET.

ANEXO G

FEDATARIO IN-TiTy

11RRO Ne Q02 goGis

Conste por el presente documento, el ACUERDO DE CONFIDENCIALIDAD Y
DIVULGACION DE INFORMACION, que suscriben de una parte, el PROYECTO ESPECIAL
CHAVIMOCHIC, en adelante “LLA ENTIDAD”, con RUC N° 20156058719, con domicilio legal
en Av. 2 s/n Parque Industrial, Distrito La Esperanza, Provincia de Trujillo, Departamento y

oI BT

Region La Libertad representada por , identificado con
DNI Ne° ; designado mediante ;Y de
otra parte, . (nombre y apeliidos del posible CONTRATADO)
con DNI' N° .............., por su propio nombre y derecho / en nombre y representacion de
(nombre de la sociedad), con domicilio a efectos del presente Acuerdo en

(calle, numero, planta, letra) de (ciudad y cédigo

postal), en adelante “EL CONTRATADO"; en los términos y condiciones siguientes:

PRIMERA.- Objeto. El presente Acuerdo se refiere a la informacién que LA ENTIDAD
proporcione al CONTRATADO, ya sea de forma verbal, gréfica o escrita; contenida en
cualquier tipo de documento, con ocasién de las labores a desarrollar >
aer
SEGUNDA.- OBLIGACION DE CONFIDENCIALIDAD

1. EL CONTRATADO unicamente utilizara la informacién facilitada por LA ENTIDAM para 2"
los fines del objeto del contrato, comprometiéndose EL CONTRATADO a mant \
mas estricta confidencialidad respecto de dicha informacién, advirtiendo de dicho e
de confidencialidad y secreto a sus empleados, asociados y a cualquier persona S
por su relacién con EL CONTRATADO, pueda y/o deba tener acceso a dich3
informacion para el correcto cumplimiento de las obligaciones del CONTRATADO para
con LA ENTIDAD.

2. EL CONTRATADO o las personas mencionadas en el parrafo anterior no podran
reproducir, modificar, hacer puablica o divulgar a terceros, por ningin medio, la
informacioén objetoc del presente Acuerdo sin previa autorizacién escrita y expresa de
LA ENTIDAD.

3. De igual forma, EL CONTRATADO adoptara respecto de la informacién objeto de este
Acuerdo, las mismas medidas de seguridad que adoptarfa normalmente respecto a la
informacién confidencial de su propia Empresa, evitando en la medida de lo posible su
perdida, robo o sustraccién.

L}
2
3
PRCERA.- Sin perjuicio de lo estipulado en el presente Acuerdo, ambas partes aceptan que la
~Cbligacion de confidencialidad no se aplicara en los siguientes casos:

a) Cuando la informacién se encontrara en el dominio publico en el momento de su
suministro al CONTRATADO o, una vez suministrada la informacion, ésta acceda al
dominio publico sin infraccion de ninguna de las estipulaciones del presente Acuerdo.

b) Cuando la informacién ya estuviera en el conocimiento del CONTRATADO con

anterioridad a la firma del presente Acuerdo y sin obligacion de guardar
confidencialidad.
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¢) Cuando la legislacion vigente o un mandato judicial exija su divulgacion. En ese caso,
EL CONTRATADO notificara al CONTRATANTE tal eventualidad y hara todo lo posible
por garantizar que se dé un tratamiento confidencial a la informacion.

d) En caso que EL CONTRATADO pueda probar que la informacion fue desarrollada o
recibida legitimamente de terceros, de forma totalmente independiente a su relacion
con LA ENTIDAD.

CUARTA.- Los derechos de propiedad intelectual de la informacion objeto de este Acuerdo
pertenecen al CONTRATANTE vy el hecho de revelarla al CONTRATADO para el fin
mencionado en el Término Primero no cambiara tal situacion.

En caso de que la informacion resulte revelada o divuigada o utilizada por EL CONTRATADO
de cualquier forma distinta al objeto de este Acuerdo, ya sea de forma dolosa o por negligencia,
indemnizara al CONTRATANTE por los dafios y perjuicios ocasionados, sin perjuicio de las
acciones civiles o penales que puedan corresponder a este ultimo.

QUINTA.- Las partes se obligan a devolver cualquier documentacion, antecedentes facilitados
en cualquier tipo de soporte y, en su caso, las copias obtenidas de los mismos, que constituyan
informacion amparada por el deber de confidencialidad objeto del presente Acuerdo, asl como
los borradores al término de la relacion entre las partes por cumplimiento del objeto del contrato
o por cualquier otro motivo.

SEXTA.- El presente Acuerdo entrara en vigor en el momento de la firma del mismo por ambas
partes, extendiéndose su vigencia hasta un plazo de TRES (03) ANOS después de finalizada la
relacion entre las partes o, en su caso, la prestacion del servicio.

SEPTIMA.- En caso de cualquier conflicto o discrepancia que pueda surgir en relacion con la
interpretacién y/o cumplimiento del presente Acuerdo, serd sometida a Arbitraje, procedimiento
que estara a cargo de un Arbitro Unico, y se desarrollara bajo la administracién del Centro de
Conciliacién y Arbitraje Empresarial de la Camara de Comercio de La Libertad.

Y en sefal de expresa conformidad y aceptacion de los términos recogidos en el presente
Acuerdo, lo firman las partes por duplicado ejemplar y a un solo efecto en el lugar y fecha al
comienzo indicados.

POR LA ENTIDAD POR EL CONTRATADO

L EHAVIMOCHIC
L ORIGINAM

Goperna Heglan
Fo\{(fTF- el CIA
gy corls Flek Le

..........
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“Aifio del buen servicio al ciudadano”

7
W

DOC.: 04039332
EXP.: 03488330

Trujillo, 10 de octubre del 2017
PROYECTO ESPECIAL CHAVIMOCHIC

OFICINA DE PLANIFICACION
INFORME N° (03 7-2017-GRLL-GOB/PECH-05-INF-JLMR N .
I
> 10 I
A : ING. EVERT GUTIERREZ SANDOVAL E 10 ol 2w

Jefe de la Oficina de Planificacion

RECIBID

ASUNTO Propuesta de Procedimiento para Firma de Correo

.o

Corporativo CHAVIMOCHIC

REFERENCIA: Plan Operativo Informatico 2017 (Gobierno Electrénico y Directivas)

Es grato dirigirme a usted para saludarlo y a la vez, de acuerdo a lo solicitado por su
despacho, le hacemos llegar la propuesta de Procedimiento para solicitar e incorporar Firma
para Correo Electrénico Corporativo en el Proyecto Especial CHAVIMOCHIC, cuyo disefo
cuenta con la conformidad técnica de la Oficina de Relaciones Publicas y de nuestra area de
Informadtica (se adjunta mensaje).

De acuerdo a La Directiva institucional N° 002-2011-GRLL-PRE/PECH-01, con
Resolucion Gerencial N° 363-2011-GRLL-PRE/PECH
(www.chavimochic.gob.pe/portal/Ftp/Transparencia/Directivas/DirectivaTL.pdf), se dispone
que El Correo Electronico Institucional es una herramienta de comunicacion e intercambio de
informacion oficial entre personas e instituciones, debiendo los colaboradores usar dicho
recurso para las actividades que estén relacionadas con el cumplimiento de sus funciones o
actividades en la institucion.

Con el fin de formalizar las comunicaciones internas y externas del Proyecto Especial
CHAVIMOCHIC del Gobierno Regional de La Libertad, se propone de un pie de firma de
correo (de acuerdo a archivo adjunto) para ser incorporada en los correos institucionales del
Personal de la Institucién y dar una estructura Unica y clara a la mensajeria de correo
electrénico.

Se adjunta disefio y procedimiento propuesto para continuar con la revision y tramite
correspondiente. Se recomienda la opinién técnica de la Oficina de Asesoria Juridica para su
proyeccion y aprobacién de la alta Gerencia.

Agradeciendo su atencion-al presente y consideracion,

; ~ Trujillo,......... dor. e i B
Cordiiments, s ,‘{M VISE0 A e
b Para

de Informatica (e) - eGSR e

Ing. Evert Vladimir Gu 272z Sandoval
JEFE DE LA OFICINA ['E PLANTFIC aCIoN

“Justicia I Social con Inversion”

Local Institucional: Av.2 s/n Parque Industrial - La Esperanza - Trujillo - Central Telef.: 27-2286 — P4g.Web: www.chavimochic.gob.pe
Pag.Web::www.regidnlalibertad.gob.pe - - Apartado 659
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CC: Relaciones Publicas; José Luis Madrid Renteria
Asunto: Propuesta modelo de firmas para correo corporativo

Estimado Ing. Evert Gutiérrez

Por encargo del Lic. Talavera feje de la Oficina de RR.PP. enviamos propuesta para firma de correos corporativos de la institucion

Atentamente

Oficina de RR.PP. - PECH



PROCEDIMIENTO PARA FIRMA DE
CORREO CORPORATIVO
CHAVIMOCHIC

OFICINA DE PLANIFICACION Y PRESUPUEST
INFORMATICA :
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OFICINA DE PLANIFICACION Y PRESUPUESTO

PROCEDIMIENTO PARA SOLICITUD E INCORPORACION DE FIRMA PARA CORREO
ELECTRONICO CORPORATIVO CHAVIMOCHIC

La Politica Nacional de Modernizacion de la Gestion Publica, aprobado mediante D.S.N¢ 004-
2013- PCM, comprende un proceso continuo de mejora con el fin de que las acciones del
Estado respondan a las necesidades y expectativas de la ciudadania. Implica mejorar la forma
en la que el Estado hace las cosas, introducir mecanismos mas transparentes y eficientes,
enfocarse en mejorar los procesos de provision de bienes y servicios, entre otros aspectos.

Del mismo modo la Ley N2 27806.- Ley de Transparencia y Acceso a la Informacion Publica y
la Politica Nacional de Gobierno Electrénico, con D. S. N2 081-2013-PCM, considera el uso
eficiente de las TIC y al Gobierno Electrénico como una obligacion que tiene el Estado
centrada en los ciudadanos y las personas en general, su adecuada identificacion electrénica
como elemento transversal en la definiciéon de politicas relacionadas con la gobernabilidad
democratica, la transparencia, identidad e inclusiéon digital y el desarrollo equitativo y
sostenible.

En el marco de las antes referidas politicas, y considerando el propdsito de optimizar

el uso y manejo de los equipos y Sistemas de Tecnologia de la Informacién que

~/contribuya a mejorar el nivel de desempefio laboral y eficiencia de la gestion

" institucional, se tiene vigente La Directiva institucional N° 002-2011-GRLL-PRE/PECH-01,

con Resolucion Gerencial N° 363-2011-GRLL-PRE/PECH
(www.chavimochic.gob.pe/portal/Ftp/Transparencia/Directivas/DirectivaTI.pdf), la cual
dispone que El Correo Electrénico Institucional es una herramienta de comunicacién e
intercambio de informacidn oficial entre personas e instituciones, debiendo los colaboradores
usar dicho recurso para las actividades que estén relacionadas con el cumplimiento de sus

funciones o actividades en la institucion.

Con el fin de formalizar las comunicaciones internas y externas del Proyecto Especial
CHAVIMOCHIC del Gobierno Regional de La Libertad, se dispone de un pie de firma de correo
corporativo (como muestra la imagen) para ser incorporada en los correos institucionales del
Personal de la Instituciéon y dar una estructura tnica y clara a la mensajeria de correo
electrénico. Este procedimiento entrara en vigencia en el mes de noviembre de 2017 y por lo
tanto, todos quienes poseen correo institucional (@chavimochic.gob.pe) deberan adscribirse a

esta norma.
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Su utilizacion es de caracter obligatorio. Para quienes aun utilizan la versién de Microsoft
Outlook Express o el Gestor de Correos para Mac por defecto (también el Webmail), en cuyos
programas no se permite insertar imagenes en las firmas, se les recomienda soliciten la

instalacion de gestor compatible en el anexo 1055 del drea de Informética de la Institucion.

I. ;Cémo Solicitar el Pie de Firma de Correo Corporativo?

Para solicitar su pie de firma digital debe escribir al correo electronico
informatica@chavimochic.gob.pe, enviando los siguientes datos:

v" Nombres y Apellidos
v’ Cargo ,{L':{

[> INFORMATICA 5!

ve B

v’ Subgerencia, Oficina, Unidad, Area o Divisién \g, e o
v’ Direcciéon ‘\\/Z /
v" Teléfono y Anexo, Teléfono Celular (opcional)

v" E-mail

En menos de 48 hrs. se le enviard un correo electrénico con archivo adjunto de firma de
correo en formato PNG y las instrucciones para ser incorporado en su gestor de correo

electroénico.

En caso de tener consultas o dudas, llame al anexo 1055 o escriba un correo electrdnico a:

informatica@chavimochic.gob.pe
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.Como incorporar el Pie de Firma de Correo Corporativo?

Outlook Office

1. Abra un nuevo mensaje. En el grupo Incluir de la ficha “Mensaje”, haga clic en “Firma”
y, a continuacién, en “Firmas”.

2. Enla ficha “Firma de correo electrénico”, haga clic en “Nueva”.

3. Escriba un nombre para la firma y haga clic en “Aceptar”.

4. Para agregar una imagen haga clic en “Imagen’ [ ¢}, busque una imagen, haga clic para
seleccionarla y, a continuacion, haga clic en “Aceptar”.

5. Para terminar de crear la firma, haga clic en “Aceptar”.

La firma creada no aparecera en el mensaje abierto actualmente; se debe insertar en el

mensaje.

Para que la firma aparezca por defecto en cada nuevo mensaje, realice los siguientes

pasos:

1. En la ficha “Mensaje”, en el grupo “Incluir”, haga clic en “Firma” y, a continuacion, en
“Firmas”.

2. En “Elegir firma predeterminada”, en la lista “Cuenta de correo electrénico”, haga clic
en la cuenta de correo electrénico a la que desee asociar la firma.

3. Enlalista “Mensajes nuevos”, seleccione la firma y haga clic en “Aceptar”.

PROCEDIMIENTO PARA FIRMA DE CORREO PECH 3 2017



	Page 1
	Page 2
	Page 3
	Page 4
	Page 5
	Page 6
	Page 7
	Page 8
	Page 9
	Page 10
	Page 11
	Page 12
	Page 13
	Page 14
	Page 15
	Page 16
	Page 17
	Page 18
	Page 19
	Page 20
	Page 21
	Page 22
	Page 23
	Page 24
	Page 25
	Page 26
	Page 27
	Page 28
	Page 29
	Page 30
	Page 31
	Page 32
	Page 33
	Page 34
	Page 35
	Page 36
	Page 37
	Page 38
	Page 39
	Page 40
	Page 41
	Page 42
	Page 43
	Page 44
	Page 45
	Page 46
	Page 47

