Lima, § 8 AGO. 201§

VISTOS:

La Memoranda (OGI} N° OGI03072018 y OGI03162018, de la Oficina General
de Apoyc a la Gestion Institucional, asi como el Memorandum (OPP) N°
OPP10372018 de la Oficina General de Planeamiento y Presupuesto;

CONSIDERANDO:

Que, medianie Ley N° 27658, Ley Marco de Modernizacion de la Gestién del
Estado, se declara al Estade peruano en proceso de modernizacidn en sus diferentes
instancias, dependencias, entidades, organizaciones y procedimientos, con la
finalidad de mejorar la gestidn publica y contribuir en el Fortalecimiento de un Estado
democratico, descentralizado y al servicio del ciudadanc;

Que, mediante Decreto Supremo N° 081-2017-PCM, se aprueba la
formulacion de un Plan de Transicidn al Protocolo I1PV6 en las entidades de la
Administracién Publica, con el objeto de disponer la formulacion de un Plan de
Transicion al Protocolo IPV6, a implementarse de manera progresiva en toda la

infraestructura tecnoldgica, programas informéticos, servicios, entre otros, en las
entidades de 1a Administracion Puablica:

Que, mediante la Resolucion Ministerial N° 0895-2017-RE, se aprueba el Plan
Estratégico de Gobierno Electronico del Ministerio de Relaciones Exteriores 2017-
2019 y como parte de la adopcion de estdndares, se enuncia el impulsar la transicién

del protocolo IPv4 hacia IPv6, en los servicios disponibles en Internet por parte de la
institucién;

Que, de conformidad con lo establecido en el inciso n) del articulo 46 del
Reglamento de Organizacién y Funciones del Ministerio de Relaciones Exteriores,
aprobado mediante Decreto Supremo N° 135-2010-RE, la Oficina General de Apoyo a
la Gestién Institucional, tiene como una de sus funciones, normar, coordinar y evaluar

la implementacion de las disposiciones emitidas por el sector encargado del gobierno
electrénico e informética;

Que, asimismo, el referido Reglamento sefiala en el inciso g) del articulo 48,
que la Oficina de Tecnologias de la Informacién tiene por tuncidn planificar, dirigir y
supervisar la operatividad y cafidad de! servicio de telecomunicaciones de la entidad:

Que, la Oficina de Tecnoiogias de la Informacién de la Oficina General de
Apoyo a la Gestidn Institucional, como integrante del Sistema Nacional de Informatica
de acuerdo 2 lo establecido en el Decrato Legislativo N° 604 — Ley de Organizacidon y
Funciones del Institutc Nacional de Estadistica e Informatica, ha elaborado el Plan de
Transicidn al Protocolo IPv6 del Ministerio de Relaciones Exteriores del Pera, cuyo
alcance son los servicios que la institucién expone en Internet;

Que, en consecuencia, conforme a lo dispuesto en el articulo 3 del Decreto
Supremo N° 081-2017-PCM, es necesario expedir la Resolucién Ministeriai que

apruebe el Plan de Transicion al Protocolo IPVB del Ministeric de Relaciones
Exteriores,
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Con los visados de la Oficina de Tecnologias de la Informacion, ta Oficina
General de Apoyo a la Gestion Institucional, la Oficina General de Planeamiento y
Presupuesto, y la Oficina General de Asuntos Legales;

De conformidad con fo dispuesto en la Ley N° 29158, Ley Organica del Poder
Ejecutivo; la Ley N° 27658, Ley Marco de Modernizacién de la Gestién Publica, Ley
N° 29357, Ley de Organizacion y Funciones del Ministerio de Relaciones Exteriores, y
su Reglamento aprobado mediante Decreto Suprema N° 135-2010-RE; y en ejercicio
de la facultad detegada mediante Resolucién Ministerial N° 0065-2018/RE;

SE RESUELVE:

Articulo 1°.- Aprobar el “Plan de Transicion al Protocolo 1PVE del Ministerio de

Relaciones Exteriores”, que como anexo forma parte integrante de la presenie
resolucion.,

Articulo 2°- Remitir a la Secretaria de Gobierno Digital (SEGDI) de la
Presidencia del Consejo de Ministros el “Plan de Transicion al Protocolo 1PV6 del

Ministerio de Relaciones Exteriores”, que se aprueba en el articulo 1 de la presente
resolucidn.

Articulo 3°.- Disponer que la presente Resolucidn y su anexo se publigque en
el Portal de Transparencia Estandar del Ministerio de Relaciones Exteriores.

Registrese y comuniquese.

Registrado en I3 Fecha

0 9 Ago 2016 ( estor Popoiizio Bardales

\ Ministro de Relaciones Exteriores
RMNo. p2%0 IRE
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.  [Introduccicn

La ciudadania y las instituciones, utilizan Internet como un medio que facilita una serie de
aclividades del dia a dia, donde se encuentran el correo electronico, las blsquedas de
sitios web, descarga y subida de archivas digitales, accesc a sistemas y aplicativos de
atencion en linea, comunicacion entre Sedes, entre ofros més, para lo cual es necesario |a
interconexién de una serie de componentes de red con los dispositivos tecnoldgicos
utilizades por el ciudadano y/o funcionario publico, lo cual se logra con la utilizacidn de
protocolos estandares como el Protocolo de Internet {IP).
El Decreto Supremo N° 081-2017-PCM, sefiala que el Protocolo IP “es utilizado para el
intercarnbio de informacién entre redes o dispositivos conectados a la Internet existiendo
dos versiones de este protocolo, la versién 4 (IPvd) y la version 6 (IPv6)". Ademas el
mencionado Decreto sefiala que “una direccidn IP identifica a un dispositivo dentro de una
red IF, siendo su uso imprescindible para la comunicacion entre dispositivos, acceso a
servicios a través de Internet u olros, y conforme a o manifestado por el Registro de
Direcciones de Internet para América Latina y el Caribe- (LACNIC por sus siglas en inglés)
- sobre el agotamiento de la cantidad de direcciones de IPv4, emerge el uso de las
direcciones basadas en el protocolo IFPv6, como mecanismo para asegurar la provision y
acceso a servicios digitales basados en IPvE;”,
Las organizaciones de manera paulatina vienen trabajando en redes donde IPv4 e [Pv6
conviven de manera independiente, ya que ambas constituyen protocolos diferentes,
siendo IPv6 un protocolo “sucesor” de IPv4, para ello se debe tomar las medidas necesarias
para una adecuada transicion.

Los fundamentos para la creacién de un protocolo como el IPvB se pueden resumir en el
siguiente ejemplo:

Cada PC, Mac, Laptop, Smariphone, Servidor, Router, entre ofros, que es conectado a
internet tiene una direccion IP de cuatro grupos de numeres, con valores entre 0 y 255.
Asi, por ejemplo, una PC puede terer el {P 88.251.111.56. Si es una pagina web, puede
tener otra direccion IP al cual se accade a través de un nombre, por ejemplo rree.gob.pe.

Esta necesidad de direcciones IP (nicas de cada dispositive y paginas web, ha traido
como consecuencia que actualmente el rango de direcciones disponibles con el
protacolo 1Pv4 (cuatro grupos de nlimeros, con valores entre 0 y 255: 255.255.255.255)
se haya agotado.

En este mismo ejemplo, es necesario precisar que el protocalo 1Pv6 permite disponer
de 40282366920938463463374607431768211456 conexiones en todo el planeta, a
diferencia del IPv4, limitado a solo 4294967296 conexiones.

Ademas, el protocolo IPv6 ofrece mejores caracteristicas en cuanto a escalabilidad,
enrutamiento, seguridad, auto-configuracian y rendimiento en comparacién con el IPv4,

Es asi, que el proceso de transicién al nuevo protocolo 1PV6 por parte del Ministerio de
Relaciones Exteriores requiere la identificacién de la infraestructura de redes
. comunicaciones actual, con la finalidad de determinar que componentes (software,
4 . hardware y conectividad) ya cuentan con la compatibilidad con el nuevo protocolo 1Pv6 y
. ilos costos estimados que significard la transicion al nuevo protocolo.

" Adicionalmente a lo expuesto en ef parrafo precedente, el Ministerio de Relaciones
Exteriores requiere de especialistas, técnicos, ingenieros vy usuarios que se encuentren
debidamente capacitados en el nuevo protocolo IPv8, con miras a planificar un proceso
optimo de transicion, puesta en marcha Yy aperaciones con el nuevo protecolo, asi como la
seleccion de proveedores que brinden servicios de internet mediante el nuevo protocolo,

- I:_‘-Plan de Transicion al Protocolo [PVE del Ministeric de Relaciones Exteriores
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il. Base Legal

» Decrelo Supremo 081-2017-PCM, que aprueba la formulacion de un Pian de Transicion
al Protocolo IPV6 en las entidades de la Administracién Pabiica.

+ LeyN® 27658, Ley Marco de Madernizacién de la Gestion del Estado.

+ Decreto Legislativo N° 604, Ley de Organizacién y Funciones de! Instituto Nacional de
Estadistica e Informatica.

+ LeyN°® 29158, Ley Organica del Poder Ejecutivo.

» Ley N° 30225, Ley de Contrataciones del Estado.

» Decreto Legisiativo N° 1017, Deereto Legislativo qus aprueba la Ley de Contrataciones
del Estado, y su Reglamento, aprobado con Decreto Supremo N° 184-2008-EF, de
aplicacion hasta la entrada en vigencia de la Ley N° 30225,

+ Resolucién de Contraloria N° 163-2015-CG, aprueba la Directiva N° Q07-
2015CG/PROCAL, Directiva de los Organos de Control Institucional.

» Decreto Supremo N° 066-2011-PCM, que aprueba el Plan de Desarrolio de |a Sociedad
de la Informacién - La Agenda Digital Peruana 2.0.

+ Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Naciona! de
Modernizacion de la Gestion Piblica.

+ Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de Gobiermo
Electronico.

fli. Objetivos del Plan de Transicidn

» Definir las actividades que permitan, de manera progresiva, adaptar la infraestructura,
plataforma y servicios publicos digitales ' del Ministeric de Relaciones Exteriores al
Protocolo IPVE,

« ldentificar la situacion actual de la infrasstructura, plataformas y servicios plblicos
digitales en relacion al protocolo Ipv4 yio ipvé.

IV, Alcance del Plan de Transicién

El presente plan de transicion contempla como alcance los servicios que el Ministerio de
Relaciones Exteriores expone en Internet.

V. Riesgos de no adopcidn del Protocolo IPvE

5.1. Riesgos ldentificados

La Gestion de Riesgos es un proceso continuo, para ello es necesario usar un plan de
tratamiento de riesgos con finalidad de implementar las recomendaciones y mejorar la
toma de decisiones. Al respecto, el Ministerio de Relaciones Exteriores teniendo en
cuenta las buenas practicas toma como referencia la 1SO 31000 Gestién del Riesgo ~
Directrices y la ISO/IEC 27005 Gestidn del Riesgo en Seguridad de la Informacién para
su tratamiento de riesgos. En consecuencia, los riesgos son valorados en funcidn del

impacto que podria genera al logro de los obietivos del Ministerio de Relaciones
Exteriores y su probabitidad de ocurrencia.

. . - Valoracion
‘:‘ N Riesgo impacto | Probabilidad Alto | Medio | Bajo
TN 1| Perdida de informacion Alto Bajo

co. 2 | Dafios fisicos en los equipos Alto Medio

! Aual serdicio pablicy ofrecido de forma iotal 2 parcial 2 traves 3 nlemeat u ota red aquivalgnia que 3& 3arac!anza por ser automalica. ng arasencidl 7 uilzar de marers
inienswa -as 'ecnQicg.as digitalas {lefeforos nieligentes plataformas ne praserciales. olt ), pars 1a produccion ¥ 30ceso a dalns seracics ¥ comlenidos gue gereran valor
T r D pubhica para ics siudsdarcs ¥ persenas en gereral Fuente Cegrelo Supremo N* 033-2017-FEM. el decumeate fusde  ser consultada =n;
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o ' o ) o el Valoracién -
N - R_:gs_g_o Imp_acto Probabilidad “Alto | Medio | Bajo
3 | No disponibilidad de repuestos Medio Bajo ]
4 | Incompatibilidad de hardware Medic Bajo
5 | Inestabilidad de las aplicaciones Alto Medio
6 | Probiemas de funcionamiento del 5.0, Alto Medio
7 | Falta de compatibilidad ipvé en los Alto Medio
proveedores que brindan el servicio de
Internet
8 | Cortes de energia eiéctrica inesperados Alto Alto
no superados
9 | Incompatibilidad de aplicaciones con el Alto Bajo
5.0,
10 | Failta de conocimiento / capacitacién / Alto Medio
educacion en sequridad 1Pv6
11 | Falta de compatibilidad ipv6 con las partes | Medio Medio
interesadas
Levenda;
— Riesgos: Para la definicién de los riesgos se toma como referencia los siguientes

Perdida de informacidn | Dafios fisicos en [os equipos | No disponibilidad de repuestos |
Incompatibilidad de hardware | Inestabilidad de las aplicaciones | Problemas de funcionamiento del
5.0. | Falta de compatibilidad ipv6 en los proveedores que brindan el servicio de Internet | Cortes
de energia eléctrica inesperados no superados | Incompatibilidad de aplicaciones ¢on el S.0. | Otros
Impacto: Alte, Medio y Bajo

Probabilidad: Aita, Media y Baja

Cuadro de Valoracion:

Alto M
Medio M
Bajo

Impacto

Bajo Medio  Allo
Probabilidad

Tabla N° 01: Valoracion de riesgos

V. Diagnéstico de la Infraestructura Tecnolégica
6.1. Hardware
- El hardware que tiene ef Ministerio de Relaciones Exteriores segin el alcance, esta
conformado por equipamiento de comunicaciones, video conferencia, servidores fisicos
y virtualizados con niveles de capacidad en alta disponibilidad, para atender
adecuadamente los servicios que se exponen en Internet.
6.1.1 Equipamiento de Comunicaciones:

Corresponde a los switches y routers que interactlan con las aplicaciones segun el

alcance,
_ ’,_ N° Descripcidn Soporte [Pv4 | Soporte IPvE Riesgo
. '”’-"_-_-"’ s 1 Switches administrables WS-C2960- x %
w' . 24TT-L (Cantidad 1)
2 Switch administrable WS-C2860X- X X
24T5-L {Cantidad 3)

- : ;;_‘“_‘Plan de Transicién al Protocolo IPVE del Ministerio da Relaciones Exterioras

‘o _'F’T[PVS-MRE Version: 1.0
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3 Switch  administrable WS-C2960X- X X
48FPD-L (Cantidad 2)

4 Switch administrable NEXUS 5672UP X X
{Cantidad 02)

5 Switch administrable NEXUS X X
2248PQ (Canlidad 4

6 Switch administrable NEXUS 3048 X X
Chassis (Cantidad 1)

Leyenda:

Riesgo: Se refiere al riesgo que emerge al no tener ef Equipo de Comunicaciones soportado con
el protocolo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo

Tabla N° 02: Equipamienta de comunicaciones

6.1.2 Equipamiento de Video Conferencia

Corrasponde a los equipos de video conferencia que interacttan con las

aplicaciones sefialadas en ef alcance.

N° Descripcion Soporte IPv4 | Soporte {Pvs Riesgo
1 CMA 4000 X X
2 FIREWALL POLYCOM VBP 5300 X X
E25
K] FIREWALL POLYCOM VBP 5300 X ¥
ST25
Leyenda:

Riesgo: Se refiers al riesgo que emerge ai no tener el E
el protocolo [Pv6. El riesge puede clasificarse en: Alto |

quipo de Video Conferencia soportado con
Medic | Bajo

Tabla N* 03: Equipamiento de Videacanferencia

6.1.3 Equipamiento de Servidores - Fisicos:

Corrasponde a los servidores fisicos que interactian con las aplicaciones sefaladas

en el alcance.

N® Descripeion Soporte IPvd | Soporte IPv6 Riesgo
1 Servidores dedicados HP Proliant BL X X
460c Gen 8 {Cantidad 18)
2 Servidores dedicados HP Proliant BL % X
460c Gen 9 {Cantidad 02)
3 Servidores dedicados HP Profiant DL X X
380 G7 (Cantidad 04)
T
o L _' 4 Servidores dedicados HP Proliant DL X ¥
R 380 Gen 8 (Cantidad 02)
Q‘D"" 5 Servidor dedicade IBM System X X X
3650 (Cantidad 01)
! i

=1
o
v iy
s

: ;/‘éﬂgvs-mrag Version: 1.0
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6 Servidores dedicados IBM System X X X
3650 M3 {Cantidad 06)
7 Servidores dedicados DELL Power X ¥
Edge R720 (Cantidad 10)
Leyenda: —

Riesgo: Se refiere al riesgo que emerge al no tener el Equipamiento de Servidores —

soportado con el protocelo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo
Tabta N° 04: Equipamients de Servidores —Fisicas

6.1.4 Equipamiento de Servidores — Hypervisores:

Fisicos

Corresponde a los Hypervisores que interactian con ias aplicaciones sefaladas en

el alcance.
N° Descripcién Soporte IPv4 | Soporte IPv6 Riesgo
1 Servidores VMware ESXi 6.5 x X
{Cantidad 12)
Levenda:
Riesgo: Se refiere al riesgo que emerge al no tener el Egquipamiente de Servidores ~ Hypervisores

sopartado con el protocolo IPv6. El riesgo puede ciasificarse en: Alto | Medio | Bajo

Tabla N° 05: Equipamiento de Servidores — Hypervisores

6.1.5 Equipamiento de Servidores - Sistema Operativo:

Corresponde al Sistema Operative de los servidores que interactian con lag
aplicaciones sefialadas en el alcance.

a s e Sistema .
N Drescripcion Operativo Soporte IPv4 | Soporte IPv6 Riesgo
Windows
4 Servidor Virtual de Consulta| Server X X
de Apostilla 2012 R2
o Standard
Servidor Virtual de Sametime, ;\gnwd;ws
2 DB2, Sametime Proxy Server, X X
Wesphere, System Console 2012
P ] Standard
Servidor Virtual del Sistema de \Sﬁa;rnj;ws
. 3 Gestion de Historias Médicas y X X
S acreditaciones 2012 Rz
R Standard
(/U\ Windows
RN Servidor Virtual de Base de gg{;‘;er =0
FPCEInE. 4 Datos SQL 2005 y Aplicacién X X
RSN de CEP Standard
{": 7’.:'-:‘ ,_/ ""a};’}_\ Edition
= VP alt SP2
1g ,I‘ R
Wy A

2

fad "

L7 A Y
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Servidor Virtual de Correo Windows
o, . Server
5 institucional;  Servidor de
Correo WEB 2012 R2
Standard
. ) Debian
5 Servidor Virtual de Portales GNU/Linux
Joomla
8
Servidor Virtual de Controtador ;\gpfearws
7 gim:ric;mmm, DNS, DHCP 2012 R2
Standard
Servidor Virtual de Controlador ‘g;?f;ws
8 de Doaminio, DNS, DHCP
Secundario 2012 Rz
— Standard
Windows
9 Servidor Virtual de | Server
Aplicaciones Lotus 2012 R2
Standard
VMWare
10 Servidor  Virtual Veenter Xcelr;(t:zr ce
Ambiente de Virtualizacion pplican
Linux
modificado
Windows
Server
11 Servidar Virtual de Base de| 2003
Datos SQL 2005 Standard
Edition
- sSP2
Windows
12 Servidor Virtual de Aplicacién | Server
Web Externas del MRE 2012 R2
Standard
Windows
13 Servidor Virtual de Intranst! Server
Institucional 2016
T\ Standard
< | ‘r Windows
s 1 Servidor Virtual de Reportes | Server
SQL Server 2012 2016
Standard

~“Plg£pde.‘1’ ansicion al Protocelo IPVE del Ministerio da Relaciones Exterioras
PTIRVEMRE Varsion: 1.0
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Windows
15 Servidor Virtual de aplicacion | Server
de Portal Institucionat Primario [ 2012 R2
Standard
Servidor Virtual de Base de ;‘Z”Nde‘;“"s
16 Egﬁ:rige Portal Institucional 2012 R2
Standard
Windows
Servidor Virtual para Server
17 o 2008 R2
Aplicaciones Web Internet )
Enterprise
SP1
Windows
—_— 18 Servidor Virtual de Domino| Server
Server, Domine Directory 2012 Rz
Standard
Windows
19 Servidor Virtual de Base de! Server
Datos y Aplicacién para SAM | 2012 R2
Standard
Windows
Server
20 Servidor Virtual de| 2003 R2
Aplicaciones Sharepoint 2010 | Standard
Edition
SP2
Windows
- 21 Servidor Virtual de Base de Sggéer R?
Datos Sharepoint 2010 ,
Enterprise
SP1
Windows
. . Server
22 Servidor Virtual de [BM DB?2 2012 R2
S Standard
Servidor Vidual de Lotus| ' ndows
Server
Traveler, Gateway de
23 . . - 2008 Rz
Mensajeria Cispositivos
) . Standard
maobites, Lotus Domino Server
3P1
24 | Servidor Virtual ESRS Alertas | 1Y ndows
de la solucion de Server
2008 R2

F

= \. . . o
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Almacenamiento de | Standard
Virtualizacion SP1
Windows
. . Server
25 ie!ri\gg;;nes L\;;::iominode 2008 R2 X X
P ! Standard
SP1
Windows
56 Senn_dor Virtual Web, Lolus | Server x %
Domino Standard
3P2
Windows
Servidor Virtual de Base de g{c]e[;\;er R2
27 Datos SQL 2005 y Aplicacion X X
de CEP Standard
Edition
SpP2
Servidor Virtual de aplicacion gt;f;ws
28 de Porta! Institucional 2016 X X
Secundario Standard
Windows
29 Servidor Virtual de Base de|Server X X
Datos SQL Server, DB2 212 R2
Standard
Leyenda:

Riesgo: Se refiere al riesgo que emerge al no tener el Equipamiento de Servidores — Sistema
Operativo soportado con el protocolo IPvE. El riesgo puede clasificarse en: Alta } Medio | Bajo
Tabla N°06: Equipamiento de Servidaras — Sistema Operativo

6.2. Servicios

El Ministerio de Relaciones Exteriores tiene una serie de servicios informaticos
contratados y que dan saporte a los procesos de la institucidn en el marco del alcance,
comao son el servicio de internet, alojamiento de dominio, correo electrénico y hosting.

6.2.1.

Servicio de Internet

El servicio de Internet comprende también una seccién de seguridad perimetra}
gestionada por lo cual es imporante incluir los equipos de seguridad que el
proveedor Ameérica Mavil Perti S.A.C. actualmente brinda como parte del servicio
en este rubro para el 2018,

N° Descripeién Soporte IPv4 | Soporte IPvE Riesgo
1 | Routers Cisco 1900 series % X

| (Cantidad 02)
2 | Switch Catalyst 2960-S series « «

: {(Cantidad 02)

- Plan de Transicién al Protocolo IPV6 del Ministerio de Relaciones Exteriaras
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3 Firewall Fortinet 800D (Cantidad 04) X X
4 Firewall Fortinet 500D {Cantidad 02) X X
5 Fortisandbox 1000D {Cantidad 01) X X
6 Anti-DDoS ARBOR {Cantidad 01) X X
7 Fortimanager 200D (Cantidad 01) X X
8 Fortianalyzer 400E (Cantidad 01} X X
9 Fortimait 400E {cantidad (2) X X
10 Appliance Imperva WAF x2010

(Cantidad 02) * X
11 Appliance Imperva WAF M110 X X

Leyenda:

Riesgo: Se refiere al riesgo que emerge al no tener el Servicio de Internet soportado con el
protocalo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo o o
Tabla N° 07: Servicio de internet

8.2.2. Servicio de alojamiento de dominio

- Corresponde a los servicios de alojamiento de dorminio que interactian con las
aplicaciones senaladas en el alcance.

N° Descripeidn Soporte IPv4 | Soporte IPv6 Riesgo
1 rree.gob.pe - NIC.pe X X
2 consulade.pe - NiC.pe X X
3 embajada.pe - NIC . pe X X
4 adp.edu.pe - NIC.pe X X
5 citasrefugiados.gob.pe - NIC.pe X X
5] plataformavirtual.net.pe - NIC pe X X
Levenda:

Riesgo: Se refiere al riesgo que emerge al no tener el Servicio de alojamiento de dominio
soportado con el protecolo [Pv. El riesgo puede clasificarse en: Alto | Medio | Bajo _
Tabla N° 08: Servicio de dominio

6.2.3. Servicio de correo electronico:

Corresponde a los servicios de correo electrdnico que interactian con las
aplicaciones sefialadas en el alcance.

N Descripcién Soporte IPv4 | Soporte IPve Riesgo
1 Servicic de correo electrdnico 1BM X %
Lotus Notes On Premise
2 Servicio de correc electrénico Smart X X
T Cloud Notes Web

777, Leyenda:
0+ Riesgo: Se refiere al riesgo que emerge al no tener gf Servicio de correo electrdnico soportado
s w con &l protocolo IPvE. El riesgo puede clasificarse en: Alto | Medio | Bajo _
; Tabla N* 08: Servicio de correo electrénico

6.2.4. Servicio de hosting o nube

Corresponde a los servicios de hosting que interactian con las aplicaciones
senaladas en el alcance.

Plan da Transicion al Pratocolo IPVS del Ministario de Rafaciones Exteriores
PTIPVB-MRE Version: 1.0 .
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N? Descripeion Soporte iPv4 | Soporte IPv6 Riesgo
1 www.citasrefugiados.gob.pe X X
2 www.plataformavirtual.net.pe X X
3 www.adp.edu.pe X X
Leyenda: -

Riesgo: Se refiere al riesgo que emerge al no tener el Servicio de hosting ¢ nube soportado con

el protocolo IPv6. El riesgo puede clasificarse en: Alto ] Medio | Bajo

Tabla N° 10: Servicio de hosting [Nube]

6.3. Aplicaciones

Las aplicaciones que brindan servicios corporativos hacia el ciudadano, se detallan en

el siguiente cuadro. Cabe precisar
con configuracion 100% en ipvd.

que las aplicaciones descritas vienen funcionando

N° Descripcién Soporte IPv4 | Soporte IPvé Riesgo
o 1 |Academia Diplomatica dei Peri X ]
http:/fww.adp.edu.pe/
2 | Apostillz Consulta 5
hitp:/fapostillaconsulta.rree.gob.pe/consultal
3 | Chat Corporativo (Sametime) X )
http:/iwebchat.rree.gob.pe/ Medio
4 | Consulade det Pardt X .
http:/iwww consutado. pe/ o
5 | Consulta de visitas X i
hitp:/ivisitas.rree.gob.pe/consultavisitas/
6 | Consutta Externa de Pasaportes X
http-//cep.rree.gob.pelcep/
7 | Corren Web del MRE X
http:/'webmail.rree.gob.pe/
8§ | Embajada del Peru X
hitp:/Aww.embajada.pe/
8 |lintranet MRE X
htip:/fintranet.rree.gob.pe/
10 | Ley de Retorno
—_ hitp:/leydeiretorno.rres.gob.pef X
11 | Libre de Reclamaciones X
hitp:/fapps.rree.gob.pe/portal/librecla.nsf
12 | Médule de Evaluacion Bianual X
http:/fevaluacion.rree.gob.pe/meb/
13 | Portal de Transparencia X
hitp./iransparencia.rree.gob.pe/
14 | Portal MRE X
T hitp //www.rree.gab.pe/
T 15 | Repositorio de [a ADP X
http:/frepositoric.adp.edu.pe/
16 | Sistema de Actividades Migratorias - MRE X
hitp./lconsulares.rree.gob.pe/sismre!
17 | Sistema de Consulta de Fojas de Servicio X
http://mct.rree.gob.pe/mef web
18 {Sistema de Mensajeria Movil - Traveler X
http-/itraveler.rree.gob.pe/
19 | Sistema de Registro de Eventos X
http://eventos.rree.gob.pe/
20 | Visas Online MRE X

; Plan de Transicion al Protocols IPVS del Ministario de Relaciones Exteriores
" LPTIPVE-MRE Varsidn: 1.0
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hitp/ivisasonline.rree.gob.pef
21 | Sistema de Consulta de Tramite X
http:/fapps.rree.geb.pe/ConsultaMPMRE

22 | Servicios Web expuestos en la Plataforma de
Interoiperabilidad del Estado - PIDE X
http:Hpide.rree.gob.peﬂNebService_MRE.svc?ws

dl
Leyenda:
Riesgo: Se refiere al riesgo que emerge al no tener e Jervicio de hosting [Nube] soportado con
el protocolo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo

Tabla 11: Aplicaciones

Conclusiones sobre el Diagnéstico de la Infraestructura Tecnoldgica

* Elalcance definido permitira al Ministerio de Relaciones Exteriores adoptar el protocolo
IPv6 de manera progresiva, contemplado las fases para la transicion controlada de los
servicios y aplicaciones segin en el diagnoéstico que se efectue.

* Elplan contempla el cronograma estimado que organiza las actividades, a fin que tas

aplicaciones y el servicio de internet del Ministeric de Relaciones Exteriores soporte e
protocelo 1PvE.

* El proceso de transicion del protocolo 1Pv4 a tpv6, permitira que la infraestructiyra
informatica de la institucion, garantice la coexistencia de ambes protocolos,
manteniendo la disponibilidad, integridad y coniidencialidad de los servicios
infarmaticos expuestos a los ciudadanos y funcionarios o servidores del Ministerio,
dentro y fuera de nuestro pais.

s Elalcance del plan se espera lograr en un periodo de 2 (dos) afios, el mismo que se
actualizara para un siguiente periodo, hasta lograr la fotalidad del plazo previsto por el
Decreto Supremo 081-2017-PCM.

» Laimplementacion del protocolo 1Pv6 en la institucion permitird cumplir con el Decreto
Supremo 081-2017-PCM, que aprueba la formufacién de un Plan de Transicién al
Protocolo [PV en las entidades de la Administracién Publica.

Vil. Implementacidn del Protocolo IPvE

El presente plan es un instrumento para ejecutar y realizar la transicion de 1Pv4 a IPv6,
donde se han planteado las fases, los entregables ¥ responsables, de modo que en el plazo

S establecido por el D.S. N.° 081-2017-PCM, el Ministerio cumpla con la transicién al
protocolo IPVE.

Fase 1: Formulacién de Plan y Politicas vinculadas con la Transicién al Protocolo IPVS

Esta fase es muy importante dentro del proceso de transicidn al protocolo IPvG y se trata
del presente documento en el cual se encuentra el inventario de los activos de

L7Z=T2 . informacién listados en el Capitulo Vi Diagnostico de la Infraestructura Tecnoldgica los
" .. cuales forman parte del alcance del Plan de Transicion.
v LM . El objetive de 1a presente fase es disponer de un plan ef cual permitira migrar a IPv6 1a
oW S infraestructura de hardware, software y coneclividad comprendidas en el Alcance.
TN Forman parie de esta fase:

| o wanies + Efaborar el inventario de activos en base al inventaric de hardware y
ke T, \ .
' = software identificando ef soporte tanto para [Pv4 coma para |Pv6.
» Afinar el presente plan en base al Alcance y al inventaric de activos: el
cual servira la migracion futura de toda la infraestructura a IPv8.
s Diagnosticar en base g los riesgos los activos que deben ser atendidos
) para el cumplimiento de funcionamiento en protocolo IPv8
. /::: ‘f ™, Plan de Transicidn al Protocolo IPVE del Ministerio de Relaciones Exteriores
/
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» Medir el avance de implementacion.

e Presentar los equipos de la infraestructura que soportan IPv8, los que
requieran actualizacion y los que no soporten IPv6.
Definir el proceso de transicidn de los distintos servicios tecnolégicos.
Revisar las politicas de enrutamiento IPv6 dentro de los segmentos de
red definidos en el aicance.

* Definir las pruebas para la validacidn del funcionamiento de los
aplicativos, equipes y servicios comprendidos en el Alcance.

El entregable de esta fase comprende el presente plan.

Los responsables son los siguientes:

Oficina General de Apoyo a la Gestion Institucional.
Oficina de Tecnologias de ia Informacion.

Unidad de Redes e Infraestructura.

Unidad de Desarrollo de Sistemas.

Oficial de Seguridad de ta informacién.

Fase 2: Definicion y Disefio

El objetivo de [a presente fase es realizar una revision de la red, definir un nuevo

esquema de red para el funcionamiento de IPv6 y elaborar diagramas acordes al
Alcance definido.

Forman parte de esta fase:
o \Visualizar I3 topologia actual de red del Ministerio,
& En base al alcance proponer un nuevo disefio.
e Actualizar el diagrama de red.

Los responsables son los siguientes:
Oficina de Tecnologias de la Informacion.

e Unidad de Redes e Infraestructura.

+ Unidad de Desarrollo de Sistemas.

¢ Oficial de Seguridad de la Informacidn.
- Fase 3: Migracion de Servicios orientados a Internet

El objetive de la presente fase es mantener la funcionalidad completa det protocolo [Pv4
mientras se estable |a presencia del protocolo IPv6 en base al alcance definido; seran
considerados aspectos de funcionalidad y seguridad de los equipos perimetrales, los
servidores que prestan servicios expuestos a Internet, los ruteadores y el equipamiento
de la zona desmilitarizada que permite brindar los servicios expuestos a Internet.

e Forman parte de esta fase:

; o s Evaluacién del equipamiento actual y su funcionamiento sobre IPv6.
¢ Configuraciones de |Pv8.

+ Seguridad de equipamiento IPv6

¢ Pruebas de funcionamiento IPv8

-

Mejoramiento de configuraciones y aseguramiento de la infraestructura
en base a las pruebas de funcionamiento.

Los responsables son los siguientes:
s Oficina de Tecnologias de ia Informacion.
¢ Unidad de Redes e Infraestructura.
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+ Unidad de Desarroilo de Sistemas.
¢ Oficial de Seguridad de [a Informacion.

Fase 4: Migracion de aplicacion

El objetivo es determinar el fotal de médulos dentro de los sistemas de informacion que
forman parte de la plataforma de sistemas de informacion del Ministeric v que tienen
caracteristicas de estar expuestos hacia internet, que requieran de cambios que
aseguren su correcto funcionamiento en ambientes de produccién de solo 1PV,

Entregables
¢ Documentacién del Proceso de Migracién
e Documentacion de los Sistemas de Informacidn Migrados o
reemplazados

¢ Documentacién de los elementos de las aplicaciones que han requerido
cambios y en que han consistido los cambios realizados.

Los responsables son los siguientes:
* Oficina de Tecnologias de Ia Informacién.
* Unidad de Redes e Infraestructura.
¢ Unidad de Desarrolio de Sistemas.
o Oficial de Seguridad de la Informacion.

VIil. Realizacidén de Pruebas

Al momento de realizar las pruebas de funcionalidad deben cubrirse las siguientes

actividades;

e Realizar las pruebas y el monitoreo de la funcionalidad de! protocolo IPvV6 en los
sistemnas de infarmacion comprendidos en el alcance, los sistemas de comunicaciones

y los distintos servicios, en ambientes que permitan fa generacién de irafico IPv6 desde
el Ministerio hacia Internet y viceversa.

¢ Realizar [as pruebas de funcionalidad del protocolo 1Pv6 acorde a las politicas de
seguridad perimetral, de los servidores y equipos de comunicaciones, manteniendo un
registro de las pruebas realizadas.

» Al realizar las pruebas de funcionalidad es posible ejecutar acciones de afinamiento

de las configuraciones de hardware y software con la informacion que se obtenga de
la implementacidn.

+ Finalmente se debe realizar un nuevo inventario de los servicios, aplicaciones y

sistemas de comunicaciones bajo el nuevo esquema de funcionamiento del protocolo
1PvG,

_—-~. El periodo de prueba estara comprendido dentro del plazo establecido en el Articulo 5°
.7 -~ dadaeneiD.S. N.° 081-2017-PCM.

M : 8.1. Pruebas de migracién de servicios orientados a Internet
- ;
S

Objetivo
Ejecucion de pruebas de migracién de los servicios orientados a Internet, menitoreo

de la funcionabifidad de IPv6 y registros de las pruebas de funcionalidad de cada
equipo.

Entregables

.=~4 7~ Plan de Transicin al Protocolo IPV6 del Ministerio de Relaciones Exteriores
N f,_ "'\PTIPVB-MRE Versién: 1.0
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Documentacion y registro de los casos de prueba ejecutados (antes y después de
los cambios realizados).

Responsables y Areas involucradas

Oficina de Tecnologias de la Informacion.
Unidad de Redes e Infraestructura,
Unidad de Desarrollo de Sistemas.
Oficial de Seguridad de !a Informacion.

8.2. Pruebas de Migracion de las aplicaciones

Objetivo

Ejecucion de pruebas y monitoreo de fa funcionabilidad de [Pv8 en los sistemas de
informacion, sistemas de almacenamiento y servicios web de la entidad.

Entregables

Documentacion de los casos de prusba ejecutadoes (antes y después de los cambios
— realizados)

Responsables y Areas involucradas

Oficina de Tecnclogias de la Informacian.
Unidad de Redes & Infraestructura.
Unidad de Desarrollo de Sistemas.
Oficial de Seguridad de la Informacion.

{1X. Capacitacion y Sensihilizacion

La capacitacion en IPv6 es fundamental, no sélo la parte técnica del protocolo 1Pv6 sing
tambien la concientizacidn y los beneficios de |a transicién.

La recomendacion académica para la capacitacion a brindar, puede tomar como referenciz
los siguientes mdadulos;

Modulo 1: Introduccién y aspectos basicos de IPV6,

Maodulo 2: Agotamiento de direcciones IPv4, transicion a IPv6 y coexistencia.
Mddulo 3: IPv6 Operaciones.

Madulo 4: 1PvB Servicios.

Médulo &: IPv6 Habilitando protacolos de enrutamiento.

Maédulo 6: IPv8 Multicast Services.

Madulo 7: IPv6 Mecanismos de Transicion.

Maodulo 8: IPvB Seguridad

Maodulo 9: Implementacion de IPv6

Mddulo 10: IPv6 y Proveedores de Servicio

® & & & & & & 85 & 8

77> Se recomienda que la capacitacion esté dirigida a los colaboradores de la Oficina de
-7, Tecnologias de la Informacién del Ministerio con especial énfasis a colaboradores de Ia
“.wC . ! Unidad de Redes e Infraestructura v la Unidad de Desarrollo de Sistemas; asimismo es
'&“ - recomendable también la participacion de los Especialistas de Seguridad de la Informacion.
— / Los participantes deben adquirir los conocimientos que describan fa funcionalidad,
‘cazis.. aplicabilidad y todos los componentes técnicos del nuevo protocolo IPV6 a través de

q;/,a'%ﬁ‘:: practicas y procedimientos de configuracion en laboratorios. Los cursos de preferencia
£ \?—;‘.“_ deben ser presenciales de minime 32 horas en los cuates puedan desarrollarse los

-
e

(A

3/ Modulos indicados.

. -
B

Plan de Transicién al Protocolo IPVS del Ministerio de Relaciones Exteriores
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Es importante sensibilizar a la Alta Direccién sobre |a impartancia de implementar IPv6, e
impacto que fendra dentro de la infraestructura de tecnologias de la informacion del
Ministerio y como fa implementacién afectara las operaciones del Ministerio,

Algunas recomendaciones para el proceso de capacitaciémn:

¢ Capacitar al personat de tecnoiogias de la informacion que se designe, de modo que
dispongan de un nivel adecuado sobre el protocoio IPVS.

e la capacitacién no debe describir sclamente el componente técnico, sino la forma
como se debe orientar la transicién de 1Pv4 a |PVv8.

¢ La capacitacion debe incluir todo el material necesario, los temarios de cada Mdadulo,
las guias de laboratorio, con el propésito de aclarar suficientemente los aspectos
tecnicos tedricos y practicos sobra IPvS.

X. Presupuesto Estimado

Con la finalidad de realizar la migracion establecida en el alcance, la Oficina de Tecnologias
de la Informacién estima los siguientes servicios al afio 2020, los mismos que en lo posible
se gestionaran segin la disponibilidad presupuestal prevista para la programacién
multianual 2020 al 2022. Adicionalmente considerar que, a raiz de los entregables del
servicio de disefio en la arquitectura, podrian surgir equipamientos e insumos no
contemplados en el presente presupuesto.

l:[ Equipamiento/Servicio Tipo Precio Cantidad Subtotal
Servicio de Internet IPv6
1 | para ejecucion de pruebas y Servicio 48,000.00 1 48,000.00
test

2 f%ﬁggﬁ;%‘esﬁf e Servicio 40,000.00 1 40,000.00
Servicio de capacitacion en

3 IPv6 integral personal Servicio 32,000.00 1 32,000.00

técnico del MRE

Servicio de soporte técnico

4 para la migracion de los Servicio 60,000.00 1 60,000.00
servicios publicados a 1PvG

Total | 180,000.00

Leyenda:

Tipo: Servicios | Hardware | Licencias | (...)

Precio: Monto del Servicios | Hardware | Licencias | {...} expresados en (Sales)

Cantidad: Cantidad de equipos licencias que se planea adquirir | Costo estimados que puede
conllevar 1a prestacion del servicio.

Subtotal: Precio * Cantidad

Total = Sumatoria de los subtotales

Tabla 12: Presupuesto estimadg
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