TERMINOS DE REFERENCIA

SERVICIO DE SUSCRIPCION ANUAL DE COMPUTACION EN LA NUBE - CLOUD
COMPUTING

AREA USUARIA

Oficina de Tecnologias de la Informacién e Innovacién del Centro Nacional de
Abastecimiento de Recursos Estratégicos en Salud.

DENOMINACION DE LA CONTRATACION
Servicio de suscripcion anual de computacién en la Nube - Cloud Computing para el
Centro Nacional de Abastecimiento de Recursos Estratégicos en Salud.

ANTECEDENTES

Centro Nacional de Abastecimiento de Recursos Estratégicos en Salud, atendiendo a los
lineamientos y objetivos estratégicos de impulsar y desarrollar proyectos de Tecnologias
de Informacidn, cuyo resultado permita el mejoramiento de la infraestructura informatica
de la entidad, con el objetivo de permitir a los usuarios procesar informacion
eficientemente de tal manera que dichas actividades coadyuven al logro de las metas y
objetivos institucionales.

El servicio requerido permitirda la continuidad operativa y permitira salvaguardar la
informaciéon que se almacena en los servidores criticos, con la finalidad de evitar
incidentes de perdida de informacion, las mismas que permitan cumplir con el objetivo de
la entidad, para lo cual es necesario contratar el Servicio de suscripcion anual de
computacién en la nube — Cloud Computing para el Centro de Procesamiento de Datos
para que el Centro Nacional de Abastecimiento de Recursos Estratégicos en Salud
ofrezca altos niveles de disponibilidad y seguridad.

FINALIDAD PUBLICA

La ejecucion de este servicio tiene como finalidad implementar una infraestructura de
contingencia flexible, segura, escalable y sostenible en el tiempo, el cual permitirad brindar
un mejor servicio de los sistemas informaticos del CENARES, asegurando la
disponibilidad de los servicios, en cumplimiento de los fines institucionales del
CENARES.

ACTIVIDAD DEL POI

AQI000134500704 Gestion de Tecnologias de la Informacion.

OBJETIVO DE LA CONVOCATORIA

Objetivo General

Se requiere la contratacion de un servicio de suscripcion anual de computacién en la
nube — Cloud Computing de contingencia, el cual provisionara una plataforma de
sistemas, flexible, segura, escalable, elastica y sostenible en el tiempo. El cual incluye la
implementacion de nuestros sistemas informaticos en la nube, capacitacion en el uso
adecuado y soporte por el periodo del servicio.

Objetivos Especificos

e Contratar a una empresa para que nos brinde el servicio Cloud Computing (nube)
de infraestructura de contingencia, el cual permitira tener nuestros sistemas en la
nube.

¢ Brindar a nivel de todas las sedes una conexion mas eficiente, segura y de rapido
acceso a los sistemas del CENARES, los cuales formara parte de site de
contingencia del centro de datos del os servidores de la Sede Central.



7. ALCANCES Y DESCRIPCION DEL SERVICIO
El servicio de solucién corporativa Cloud Computing (Nube) estard compuesto por los
siguientes servicios:

: Prestacion | Cantidad Umg:icé:e Descripcion
Principal . 1 Servicio Servicio de implementacién y migracion
1  Servicio ‘ ' Servicio de suscripcion anual de
‘ 1 computacion en la nube — Cloud
1 ‘ ‘ Computing
Accesoria | 1 . Servicio | Soporte Técnico
1| servicio Capacitacion

7.1 CONSIDERACIONES GENERALES:

7.3.1 EI CONTRATISTA se encargara de la implementacion y migracién de
todos los servidores listados en la tabla 01, puesta en marcha, y todas las
actividades necesarias para la implementacién y migracién del servicio
solicitado, en coordinacién con la Oficina de Tecnologias de la Informacion
e Innovacion.

7.3.2 EI CONTRATISTA levantara informacion técnica dentro del alcance del
presente TDR, para elaborar el Plan de Trabajo oportunamente,
conjuntamente con el especialista de la Oficina de Tecnologias de la
Informacion e Innovacion.

7.3.3 EI CONTRATISTA debera considerar el personal, equipos, licencias de
Windows y SQL Server en la nube, herramientas y cualquier otro recurso
necesario dentro del alcance del presente TDR, para llevar a cabo la
correcta implementacion y migracion del Servicio sin que genere un costo
adicional para CENARES.

7.3.4 El CONTRATISTA dentro del plazo de implementacion y migracion,
debera ejecutar un profocolo de pruebas, el cual no debera contar con
observaciones para dar la conformidad de la implementacion, migracion y
firmar el Acta de implementacion del servicio.

7.3.5 El CONTRATISTA es el responsable de la implementacién en su
totalidad, incluyendo la ejecucion de los protocolos de pruebas.

7.3.6 CENARES autorizard el ingreso a las instalaciones al personal del
CONTRATISTA, de requerirlo, previa solicitud detallada, donde deberan
presentar por correo electrénico lo siguiente:

o Datos del personal
e N°de DNI
¢ Lista de materiales y/o equipos a ingresar de ser el caso
e Fechas y horarios de ingreso
e Actividades a realizar
Areas y/o servicios afectados, en caso de corte de servicio.

7.3.7 EL CONTRATISTA debera contar con un sistema de gestidén de ticket
para el registro de las incidencias y requerimientos de todos los servicios.
7.3.8 ElI CONTRATISTA en caso solicite el cambio del personal clave, este
debera ser ingresado por mesa de partes virtual, y no podra cambiar el
Personal clave hasta que la Entidad apruebe de manera formal mediante
correo electronico o Carta, la aceptacion de dicho cambio; asi mismo el
CONTRATISTA deberé concretar una reunién para la transferencia de
funciones, la cual debe ser como maximo a los 5 (cinco) dias calendarios de
remitida dicha aprobacion al CONTRATISTA, donde CENARES debera

participar.




7.3.9 En el caso que el personal clave se ausente por un caso fortuito de
fuerza mayor, el CONTRATISTA en un plazo no mayor a 2 dias calendarios
contabilizado desde el dia siguiente de lo ocurrido, debera remitir la
documentaciéon fehaciente a CENARES por mesa de partes virtual,
sustentando los hechos suscitados; una vez revisada y validada la
documentacion, se otorgara al Contratista siete (07) dias calendarios para el
cambio del personal clave, los cuales se contabilizaran desde la validacién
de la salida del personal clave, la cual se remitird a través de Carta al
Contratista.

7.3.10 Se precisa que, en la actualidad, el CENARES tiene implementados sus
servicios On-Premise (Infraestructura local).

7.3.11 La nube debera cumplir con los Lineamientos para el Uso de Servicios
en la Nube para entidades de la Administracion Publica del Estado Peruano
de la PCM (Presidencia de Consejos de Ministros) establecidas a través de
Secretaria de Gobierno Digital (SEGDI), el cual indica que se debera
presentar un certificado seguridad de la informacién ampliamente
reconocido y basado en estandares internacionales, el mismo que tiene que
ser emitido por una organizacién de auditoria independiente, como: Federal
Risk and Authorization Management Program (FedRAMP) o similar. Los
certificados de seguridad con el que tiene que acreditar la nube son los
ISOs: ISQ/IEC 27001, ISO/IEC 27017 e ISQ/IEC 27018, los cuales deberan
presentarse para el perfeccionamiento del Contrato.

7.3.12 EL CONTRATISTA debera ser certificado o autorizado o partner o
representante, en solucién de la nube que oferte en el presente servicio. Se
aceptara también "cartas estandar" de la nube en donde indique que EL
CONTRATISTA es certificado o autorizado o partner o representante de la
nube ofertada. Dicho documento debera presentarse a la presentacion de
la oferta.

7.3.13 EL CONTRATISTA debera contar y/o activar con el soporte directo de la
nube propuesta para el servicio Cloud Computing. Debera acreditar con un
Contrato que indigue lo solicitado y/o suscripcion al servicio de soporte
advantage o prioritario o business y/o pago/suscripciéon de soporte y/o con
una Carta emitida por la nube indicando lo solicitado, o documento similar
que precise lo solicitado; dicho documento deberd presentarse al
perfeccionamiento del Contrato.

7.3.14 EL CONTRATISTA debera integrar la nube propuesta.

7.3.15 EL CONTRATISTA debera considerar lo necesario para que la
implementacion del servicio se realice fuera del horario de oficina
administrativa, con el fin de no afectar los servicios actuales del CENARES,
exceptuando aquellas actividades que no afecten los servicios actuales en
coordinacion con la Oficina de Tecnologias de la Informacion e Innovacion.
En lo posible se optara por una implementacion de manera remota. Se
detallan los horarios sugeridos de implementacidn:

e Fuera de horario — oficina administrativa: lunes a viernes de 6:00
p.m. a 7:00 a.m., y sabados y domingos las 24 horas.

7.3.16 El CONTRATISTA y la nube debera garantizar la confidencialidad y
secreto de la informacion facilitada por el CENARES, a cualquier persona
que por su relacion con EL CONTRATISTA deba tener acceso a dicha
informacién. Esto se debe suscribir en un documento de ACUERDO DE
CONFIDENCIALIDAD, entre CENARES y el CONTRATISTA, como anexo
al contrato parte del Plan de Trabajo.

7.3.17 EL CONTRATISTA debera asegurar que la nube, servicios y propuestas
solucién propuesta soporten el protocolo IPv4 e IPv6.

7.3.18 La solucion debe ser una soluciéon de recuperacidén ante desastres en la
nube brindado por un proveedor de servicio en nube (hyperscaler), que
protege maquinas virtuales VMware vSphere mediante la replicaciéon y
recuperacion en un entorno definido por software.



7.3.19 La soluciéon gestionada debe permitir la habilitaciéon de proteccion y
configuracién de métodos de recuperacién sin preocupaciones por la
gestidn de infraestructura.

7.3.20 La solucion debe ofrecer una arquitectura gestionada que permita la
habilitacion de la proteccion y configuracion de metodos de recuperacion,
sin requerir la gestién directa de la infraestructura.

7.3.21 La solucién debe tener la capacidad de lograr una recuperacion rapida
sin intervencion y la opcién de dar prioridad a cargas de trabajo para lograr
un rendimiento similar al de produccidn.

7.3.22 la solucién debe ofrecer una experiencia de administracion sencilla y
familiar, garantizando la integridad de los datos respaldados, y un modelo
de precios simplificado asociado a la cantidad de maquinas virtuales y datos
fotales.

7.3.23 Los componentes de la solucion deben incluir los conectores necesarios
e instalados en el entorno de VMware vSphere, en conjunto con el
orquestador de servicios en la nube, ofreciendo una interfaz de usuario y
capacidades de orquestacion.

7.3.24 EIl servicio debe proporcionar un sistema de archivos en nube para
almacenar respaldos eficientemente y un entorno en la nube para pruebas y
fallos.

7.3.25 Debe permitir a los usuarios gestionar tanto el sitio de recuperacion en la
nube como los sitios de produccion mediante el uso de VMware vCenter,
manteniendo acceso a los elementos familiares de vSphere, como clusters,
recursos, datastores y switches virtuales, tras un fallo.

7.3.26 Se requiere un sistema de comprobacion de integridad de datos a diario
para asegurar que los respaldos estén listos y utilizables cuando sean
necesarios.

7.3.27 El producto debe aprovechar la elasticidad de la computacion en la
nube, activando la infraestructura de VMware sobre la nube del hyperscaler
Unicamente durante eventos de prueba o falla de recuperacién, lo que
reduce los costos de recuperacion de desastres.

7.3.28 Debera incluir hasta un maximo de 6 dias de pruebas de disaster
recovery por afio y/o hasta 2 pruebas por afio.

7.3.29 Debera incluir hasta un maximo de 5 dias en caso de failover sin que la
entidad incurra en gastos adicionales por uso de los recursos de la nube.
Debera cubrir un trafico de salida de 2 TB.

7.3.30 Debera incluir el analisis en tiempo real para proteger las VM en nube de
ataques de Ransomware nativas de VMware u otros productos para
protegerer ataques de Ransomware.

7.3.31 La solucién propuesta por el postor debe ser del tipo |1aaS y provista
mediante la modalidad de “Nube Publica”.

7.3.32 La soluciéon debera estar alojada en un centro de datos de clase
mundial, con certificaciones internacionales como las del Uptime Institute.
7.3.33 La solucién debera proveer el consumo de equipamiento de forma
dedicada para la ejecucién de las cargas productivas de la Entidad. No se
deberd proveer recursos compartidos como pueden ser: Reserva de
recursos sobre hardware compartido, Tenants, u otros similares que no

sean dedicados exclusivamente a las cargas de la Entidad.

7.3.34 El fabricante de la solucién de virtualizacion ofrecida debera brindarle
soporte continuo a la plataforma de operacion de la plataforma o Datacenter
Definido por Software, siendo responsable por la actualizacion de parches,
security fixes y versiones, mantenimientos y respaldos de todos los modulos
de administracién que son parte de la plataforma. Asimismo, debera permitir
la apertura de casos de soporte a fin de atender los requerimientos de la
Entidad, asegurando el continuo soporte para toda la solucion de
produccién a operar en el entorno de Nube. Asimismo, todo licenciamiento
asociado a la plataforma de Centro de Datos definido por software, debera



estar incluido sin costo para la Entidad y cubriendo todos los elementos que
precisen ser licenciados.

7.3.35 El proveedor debera asegurar un Uptime no menor a 99.9% para la
provision de las plataformas ofrecidas.

7.3.36 El equipamiento ofrecido debera ofrecer equipamiento 100% certificado
para ejecutar la solucién de centro de datos definido por software ofrecido
por el proveedor de nube.

7.3.37 El equipamiento ofrecido debera estar basado en discos SSD del tipo
NVME para el almacenamiento persistente de los datos, no aceptandose
otro tipo de almacenamiento.

7.3.38 La solucion ofertada debera ofrecer elasticidad para el crecimiento y
reduccion de las cargas solicitadas, y este requerimiento deberd poder
efectuarse desde un portal web donde se encuentren registrados los
recursos de la Entidad.

7.3.39 Desde dicho portal, la Entidad podra efectuar, como minimo, las
siguientes operaciones, de forma centralizada.

e Escalar en recursos de cdmputo mediante la adicion de mayor
cantidad de nodos segun la demanda.

e Decrecer la capacidad de recursos.

e Contar con umbrales de carga especificos, que le permitan a la
plataforma escalar en recursos, adicionando el equipamiento
necesario cuando sea preciso.

o Contar con la capacidad de administrar servicios de virtualizacion de
servidores, almacenamiento virtual, servicios de redes virtuales con
microsegmentacién y servicios de Firewall Virtual. El proveedor del
servicio debe asegurar la continuidad operativo de todos los
servicios administrativos de la solucién, asi como la protecciéon
periédica de dicho ambiente.

7.3.40 La solucién debera ofrecer compatibilidad para su interaccion con
plataformas On Premise, y debe permitir lo siguiente:

e Establecimiento de tuneles privados del tipo VPN Site to Site o
equivalente (Utilizando servicios estandar como IPSec o IKE para el
establecimiento), entre la plataforma On premise y los servicios en
nube, para movilidad de maquinas virtuales, migraciones de datos,
consumo de servicios de forma bidireccional entre las facilidades de
la Entidad y los servicios alojados en nube.

o Capacidad de gestionar de forma centralizada los recursos
desplegados dentro de la plataforma de la Entidad, y los recursos en
nube. Las herramientas provistas para estos efectos deberan
pertenecer al proveedor de servicios en nube y no se aceptara la
provision de software de terceros.

7.3.41 La solucion deberd permitir que se ejecute el mismo tipo de formato de
la maquina virtual que se utiliza en el centro de datos On premise, de modo
tal que no precisen migraciones a nivel de formato de VM, reajustes,
redisefios o migraciones complejas a nivel de servicios de maquina virtual.




7.2 TIPOS DE CAPACIDADES

Caracteristica

Especificacion

Administracion

Basada en HTML5, deberda permitir la gestién
centralizada de toda la solucién ofrecida.

La plataforma debera tener los recursos destinados a la
administracion de la solucién en su propia reserva de
recursos, siendo el proveedor del servicio el
responsable de la proteccion de estos.

Los recursos de administracion deben ser exclusivos
para la gestion de la solucion en nube de la Entidad.

Debe permitir como minimo el acceso a las siguientes
acciones:

e Encender una o mas maquinas virtuales.
e Apagar una o0 mas maquinas virtuales.
s Crear maguinas virtuales

Servicios ’

e Crear plantillas

o Agregar y remover un servidor fisico desde la
consola de gestion

e Crear grupos de permisos y asociar a usuarios.

e (Crear y apagar alarmas de monitoreo.

e La herramienta de virtualizacion debe soportar la
creacion rapida de nuevas maquinas virtuales
usando plantillas de maquinas virtuales.

. e La solucion de Vvirtualizacién debe tener la
CREACION DE capacidad de creaciéon y ejecucion simultanea de
MAQUINAS multiples magquinas virtuales sobre un mismo
VIRTUALES servidor fisico.

e La solucion debe proveer un repositorio de
imagenes centralizado que puede sincronizarse con
el repositorio On premise, para su uso para la
creaciéon de nuevas VMs.

Debe soportar en sus maquinas virtuales para los
SISTEMA siguientes sistemas operativos: Windows 10,
OPERATIVO Windows 2012 server, Windows 2016 server,

Windows Server 2019, Windows Server 2022 vy
diferentes versiones de Linux.

DISPONIBILIDAD

Soporte para activar un modo de mantenimiento de
tal modo que cada vez que se requiera realizar
mantenimiento a los recursos de la solucién, las
magquinas virtuales se muevan automaticamente a
nuevos recursos alternativos y en linea. Esto debe
entregarse como parte del servicio y no debe
generar disrupcion en la operacion de la solucion.
La herramienta de virtualizacion debe permitir
configurar Alta Disponibilidad para que las
magquinas virtuales afectadas puedan reiniciarse
automaticamente en otros recursos disponibles de
la solucion.

La plataforma debera asegurar el regreso de las
maguinas virtuales en caso de que esta falle, sin
gue esto incurra en costos adicionales para la
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Entidad.

La solucion debe incluir el balanceo automatico de
carga que distribuya las maquinas virtuales entre
los nodos de la solucién segun politicas
configurables, esto debe ser configurado como
parte del requerimiento.

Debe soportar la configuracion de switches virtuales
distribuidos.

ALMACENAMIENTO
BASADO EN
SOFTWARE

La solucion debe entregar el almacenamiento
definido por software, que permita utilizar
productivamente el espacio requerido por la
Entidad. La solucién debe considerar:

Integracion al 100% con la solucion de

virtualizacién ofrecida como parte del servicio, esta
integracién debe ocurrir al nivel del Kernel del
mismo, y se debe gestionar desde la misma
consola de administracion.

Deduplicacidon y compresion de datos activas y
operativa para el repositorio ofrecido en el
proveedor de nube.

Soporte de FTT=1, FTT=2 o equivalentes de la
industria a ellos.

La solucién debera entregar el almacenamiento con
el uso de discos NVME de forma exclusiva.

REDES VIRTUALES
Y SEGURIDAD

La solucion debe incluir la funcionalidad de redes
virtuales integradas dentro de la oferta, y debera
considerar:

Integracién al 100% con la solucion ofertada, y se

debe gestionar desde la misma consola de
administracion.

Debe ofrecer servicios de switching y routing
distribuidos para los servicios contratados.

Soporte de IPV4 e IPV6

Debera utilizar VXLAN 6 GENEVE como protocolos
de overlay.

Firewall distribuido para VMs que se ejecuten sobre
la plataforma de virtualizacion. La solucién debera
permitir configurar politicas de acceso para los
servicios de gestion de la solucién, asi como
también para los servicios de produccion.

Proteccion del trafico en esquemas Norte-Sur vy
Este-Oeste.




- Microsegmentacion de redes.

- Servicios de NAT (SNAT, DNAT) y VPN Site to Site
incorporados en la oferta. El postor debera poder
efectuar una VPN contra los dispositivos del
CENARES utilizando protocolos estandar de la
industria, como IKE.

- Soporte de integracion con Active Directory

OFERTA

El postor debe entregar los siguientes recursos de
computo para que la Entidad pueda ejecutar sus
cargas:

- 72 cores de CPU fisicos

- 1TB de RAM

- 41 TB RAW en discos SSD del tipo NVME, con
soporte de deduplicaciéon y compresién de datos
activo y operativo

El postor debera proveer esta plataforma por un espacio
de 36 meses, en modelo de suscripcion.

El servicio debe considerar el servicio de internet para
que los servicios a desplegar sobre la misma cuenten
con este servicio. Asimismo, se debe considerar el
establecimiento de los servicios de conectividad con el
centro de datos de CENARES. La Entidad brindara
facilidades desde el lado de su equipamiento perimetral
para permitir dicha conectividad.

El postor debe asegurar, como minimo:
- Una capacidad de acceso a internet que considere

ingreso de datos sin restricciones, y un trafico de
salida de al menos 2 TB por mes.

7.3 PRESTACION PRINCIPAL:

7.31

SERVICIO DE IMPLEMENTACION Y MIGRACION

EL CONTRATISTA debera contemplar lo siguiente, para realizar la
implementacién y la migracién de todos los servidores listados en la
tabla 01 desde la actual infraestructura del CENARES ubicadas
localmente:

a. La plataforma “Cloud Computing”, asi como cada uno de sus
componentes, software, eventos, sistemas operativos vy
configuraciones, debe estar sincronizada con un servicio de NTP
(“‘Network Time Protocol”) donde la precision del reloj y
representacion de informacion/eventos/graficos debera figurar en
GMT -5 (zona horaria correspondiente a Peru). Se precisa que,
el servicio NTP podra ser un servicio nativo de nube o un recurso
de computo dedicado.

b. EL CONTRATISTA debera instalar e implementar y migrar los
servidores, servicios, base de datos, conexiones, arquitectura de
red y sistemas del CENARES hacia la plataforma Cloud



7.3.2

ofertada, para lo cual EL CONTRATISTA debera proponer una
arquitectura de acuerdo a lo solicitado a los Términos de
Referencia del presente proceso.

EL CONTRATISTA debera realizar la configuracién de todas las
redes virtuales necesarias para habilitar el servicio en la
plataforma Cloud Computing, previa validacion de la Oficina de
Tecnologias de la Informacion e Innovacion de CENARES.

EL CONTRATISTA entregara un inventario de accesos a todas
las consolas de administracion de servidores, bases de datos y
servicios a la finalizacion de la implementacion. La informacion
debera ser remitida a la Oficina de Tecnologias de la Informacion
e Innovacion de CENARES.

EL CONTRATISTA es responsable de la cuenta de
administracion asignada para la gestion y soporte de la solucién.
Se precisa que CENARES brindara al Contratista, en la etapa de
la implementacién y migracion, el acceso de nivel administrador
a todos los servidores y bases de datos, acceso de solo lectura a
las consolas de gestion de entorno local e inventario de
servidores y aplicaciones. El Contratista debera realizar el
relevamiento de informacién para complementar los datos que
considere necesarios.

HABILITACION DE AMBIENTES CLOUD

EL CONTRATISTA deberd asegurar y garantizar, que el Servicio de
Cloud Computing que oferte, cuente de forma inicial con todas las
capacidades especificadas en las Caracteristicas actuales de los
servicios del CENARES descritos en la Tabla N° 01, con una utilizacién

del 100%.
Tabla N° 01 - Caracteristicas actuales de los servicios del CENARES
| Nro | ID {2f v Zonai i Entorno | Tipo | Sistema | Servicio
[N ; : i | ! JiE | Operativo |
1 SERVIDOR 1 Produccion | Aplicaciones | laaS | Windows | App_01
i ] Web { | Server2019 | -
2 SERVIDOR 2 Produccion |  Aplicaciones : lzaaS | Windows i App_02
Web I Server 2016 |
3 | SERVIDOR 3 Produccion = Aplicaciones | laaS Windows | App_03
B L _ Al Web | | Server2019 o
| 4 | SERVIDOR 4 Produccion Aplicacionde | laaS Windows SIGA y SIAF
e 2SCMROAO. | Server2019 )
| 8 SERVIDOR 5 Produccion | BD | laasS Windows | 8QL SERVER
‘ Server 2019 -
6 SERVIDOR6 | Produccicn File Server | laaS | Windows FILE SERVER
| | | _Server2019 |
7 SERVIDOR 7 Produccion | Directorio Activo laaS | Windows | DIRECTORIO
| | Server2018 | ACTIVO
8 | SERVIDOR8 = Produccion | File Server | laas Windows | FILE SERVER
| | | Server 2019 | |
9 SERVIDOR 9 Produccion | BD | laaS Windows | SQL SERVER
Server 2019 |
10 SERVIDOR | Produccion | BD | laaS Windows | 8QL SERVER
10 | | Server 2019
11 SERVIDOR | Produccion File Server | laaS Windows FILE SERVER
T [l (Sl [, W ) Server2019
12 SERVIDOR | Produccion File . Windows FILE SERVER
13 SERVIDOR Produccion BD lzaS | Windows SQL SERVER
13 | _ Server 2019
14 SERVIDOR Produccion | NTP laaS | Linux NTP
14 | I
15 i SERVIDOR Produccion | Central IP | laas Linux ‘ CENTRAL IP
| 15 | | |
16 SERVIDOR Produccion ‘ Central IP | laaS Linux ‘ CENTRAL IP
18 - ‘
| 17 SERVIDOR Produccion ‘ File Server | l2a8 Windows | FILE SERVER
L 17 | | | Server 2019 |
|18 SERVIDOR Produccion BD | laas Windows ' SQL SERVER
18 | o e | Server 2019 |
19 SERVIDOR | Produccion Aplicaciones JaaS | Windows _App_04




19 N Web ‘ | Server2019 |
20 | SERVIDOR | Produccion | BD laaS Windows | SQL SERVER
| 20 | | Server 2019 |
21 SERVIDOR Produccion | File Server | lzas Windows | FILE SERVER
21 | Server 2019 |
22 SERVIDOR Produccion Aplicaciones | laaS Windows | App_05
22 \ Web | Server 2019 |
23 SERVIDOR Produccion | File Server laaS Windows | FILE SERVER
| 23 ] | Server 2019 ‘
24 SERVIDOR Produccion | BD | laaS8 | Windows | SQL SERVER
el 24 | | Server2019 |
| 25 SERVIDOR Produccion Aplicaciones laaS | Windows | App_08
S R ;- N SRRSO AFRAA || R, N Server2019 |
26 | SERVIDOR | Produccion =~ Aplicaciones laaS | Windows App_07
S| SN - N S N Web B . Server 2019 i
27 SERVIDOR Produccion = Aplicaciones laaS | Linux . App_08 |
| 27 Web ! ‘ |
28 SERVIDOR Produccion Aplicaciones laaS Linux App_08 |
28 Web | |
29 SERVIDOR Produccion |  Aplicaciones | laaS Linux | App_09
29 | Web |
30 SERVIDOR Produccion |  Aplicaciones | laaS Linux | App_10
| 30 Web |
31 SERVIDOR Produccion ‘ Aplicaciones | laaS Linux | App_11
: 31 | \ Web ‘
32  SERVIDOR Produccion Aplicaciones laaS Linux App_12
| 33 ‘ SERVIDOR i Produccion BD | laaS | Windows SQL SERVER
! S < R B [ SRR | SRR 8 < (... o1t Lo S————
! 34 SERVIDOR | Produccion BD . laaS Windows SQL SERVER
| 34 Server 2019
35 SERVIDOR Produccion Aplicacion de laas Windows Bonovo
35 escritorio | | Server 2016

7.3.3 SERVICIOS DE APLICACIONES WEB
EL CONTRATISTA deberéd considerar lo siguiente durante la
implementacién y migracioén de los servidores asociados a los servicios
de aplicaciones web:

Nro | Servidor Servicio SO Tipo
1 | SERVIDOR 1 APP WEB | Windows |Net Core /.Net
5 | SERVIDOR 2 APP WEB | Windows | Net Core/.Net
3 | SERVIDOR 3 APP WEB | Linux Payara
4 | SERVIDOR 19 APP WEB | Linux Payara
5 | SERVIDOR 22 APP WEB | Windows | Net Core / .Net
g | SERVIDOR 25 APP WEB | Windows | Net Core /.Net
7 | SERVIDOR 26 APP WEB | Linux Payara
g | SERVIDOR 27 APP WEB | Linux Payara
g | SERVIDOR 28 APP WEB | Linux Payara
10 | SERVIDOR 29 APP WEB Linux Payara
11 | SERVIDOR 20 APP WEB Linux Payara
. 1 | SERVIDOR 31 APP WEB | Linux Payara
7, 13 | SERVIDOR 32 APP WEB Linux Payara

o EL CONTRATISTA debera configurar cada plataforma para que
pueda conectarse a los servicios de bases de datos Microsoft
SQL, y a los servicios de Active Directory y Servidor de archivos.

o EL CONTRATISTA debera configurar las plataformas para que
escalen en forma horizontal y/o vertical, de manera
automatizadas basada en patrones de comportamiento (uso de
CPU, uso de RAM) definiendo limites minimos y maximos de
crecimiento, para lo cual podrd solicitar ventanas de
mantenimiento para los casos de escalamiento vertical.



7.3.4 SERVICIOS DE BASE DE DATOS

7.3.5

7.3.6

EL CONTRATISTA deberéd considerar lo siguiente durante la
implementacion y migracién de los servidores asociados a los servicios
de bases de datos:

a. EL CONTRATISTA debera proveer servicios administrados y/o
plataformas administradas para los entornos de bases de datos
Microsoft SQL, incluyendo la gestion del sistema operativo,
motor de base de datos, acciones de monitoreo, mantenimiento
y optimizacién de plataforma, con el fin de asegurar la
disponibilidad y no degradacion del servicio. Se aclara que el
acceso administrador a las consolas de nube publica y a los
sistemas operativos y bases de datos, es responsabilidad del
Contratista. El CENARES, podra solicitar acceso para gestionar
los datos almacenados en los esquemas y base de datos. Se
precisa que se permite la implementacién mediante l|aaS
(Infrastructure-as-a-Services).

b. EL CONTRATISTA deberd contar con personal especialista,
para implementar y gestionar los entornos de base de datos de
acuerdo a las buenas précticas de cada fabricante.

c. EL CONTRATISTA debera implementar conexiones de “Linked-
Server” entre las bases de datos Microsoft SQL, para un minimo
de 10 "linked-server" entre los diferentes entornos de Bases de
Datos (Produccién).

d. EL CONTRATISTA debera configurar las plataformas para que
escalen en forma automatizada basada en patrones de
comportamiento (uso de CPU, uso de RAM) definiendo limites
minimos y maximos de crecimiento, para lo cual se podran
programar paradas de mantenimiento en coordinacién con
CENARES.

SERVICIOS DE DIRECTORIO ACTIVO

EL CONTRATISTA debera considerar lo siguiente durante Ia
implementacién y migracion de los servidores asociados a los servicios
de directorio activo (autenticacion):

a. EL CONTRATISTA debera implementar los servidores
necesarios e integrarlos a los dominios correspondientes.

b. EL CONTRATISTA debera garantizar una correcta integracion /
replicacion de datos en los servidores implementados para los
servicios de directorio activo.

c. EL CONTRATISTA debera garantizar la no afectacion de acceso
a los usuarios durante la implementacién del servicio.

ALMACENAMIENTO

El CENARES requiere una provision de almacenamiento a demanda
desde el inicio del servicio, provisto de acuerdo al uso del mismo y
basado en almacenamiento de tipo "SSD".

a. EL CONTRATISTA deberd implementar de forma inicial el
almacenamiento actual utilizado por CENARES:

Nro | Servidor Zona |

1 SERVIDOR 6 Produccion |
| 2 _ SERVIDOR 8 | Produccion |
3] SERVIDOR 11 Produccion |
{4 | SERVIDOR 12 Produccion
5 SERVIDOR 17 Produccion




7.3.7

7.3.8

i 6 | SERVIDOR 21 Produccion |
7 | SERVIDOR 23 Produccion

b. EL CONTRATISTA debera verificar y configurar las
particiones/discos de todos los servidores descritos en la Tabla
Nro 1, de tal forma que se permita su crecimiento de forma
auténoma sin interrupcién de servicios.

SERVICIO DE DNS PUBLICO

Se precisa que el CENARES cuenta con un (01) dominio publico en
internet, mediante el cual gestiona los registros DNS de los sistemas
publicos de la entidad, que reciben en promedioc 2 millones de
gueries/mes.

EL CONTRATISTA debera implementar y gestionar un servicio de DNS
publico para albergar los dominios DNS del CENARES:

Nro ‘Amb;to Dominio
1 Administrativo | cenares.gob.pe }
SERVICIOS DE RED

a. EL CONTRATISTA debera definir e implementar las reglas de
ruteo y comunicacion entre las redes de la plataforma de nube,
previa validacion de la OTIl del CENARES.

b. EL CONTRATISTA debera contar con una infraestructura
(Region o Zona de disponibilidad) capaz de brindar y garantizar
una latencia maxima de 100 ms o menor e interconexion
adecuada para que el uso de los servicios, aplicaciones,
sistemas y bases de datos del CENARES se desarrollen de
manera correcta y eficiente.

c. EL CONTRATISTA debera incluir servicios de conexion VPN
segura y de puertas de enlace NAT para las redes Cloud, que
permita establecer sesiones seguras y privadas con tuneles de
IP security (IPSEC) y seguridad de la capa de transporte (TLS),
con certificado SSL/TLS v3, cuya llave debera ser generada
dentro de la plataforma de nube.

d. Conectividad dentro de la nube, el contratista deberad garantizar
una latencia promedio de 1ms (1 milisegundo) en todas las
conexiones de red internas dentro de la nube.

e. Conectividad entre nubes, en el caso que el contratista
contemple la implementacion de mdltiples nubes, servicios de
Cloud Computing debera proveer lo siguiente:

o Interconectar las nubes entre si mediante conexion VPN-
Site-to-Site o similar, con el fin de establecer una red
privada segura.

e Proveer una conectividad con latencia promedio de 10ms
(10 milisegundos) en la comunicacién entre nubes.

f. Conectividad con CENARES, el contratista debera
interconectar la nube hacia la red privada del CENARES
mediante VPN-Site-to-Site o similar, a través de los enlaces a
internet del CENARES. Se precisa que el CENARES cuenta con
equipos de seguridad Next-Generation / PAN.

g. Conectividad a Internet, EL CONTRATISTA debera incluir las IP
Publicas necesarias de acuerdo al numero de servicios
publicados hacia internet en la nube que proponga:

e EL CONTRATISTA deberéa garantizar el acceso a internet
de los servidores y servicios implementados en la nube,



estableciendo mecanismos de filtrado y restriccién, de
acuerdo a las politicas de seguridad que determine el
CENARES vy contemplar un ancho de banda minimo de
200Mbps.

e Se precisa que inicialmente se publicaran 13 servicios
web hacia internet.

7.3.9 SEGURIDAD

a. Toda la solucién requerida debera contar con mecanismos de
seguridad que garanticen la confidencialidad, integridad y
disponibilidad de la informacién.

b. La solucién proporcionada por EL CONTRATISTA debera de
manejar alguno de los siguientes protocolos de cifrado: AES o
TDES o RSA o ECC para la proteccién de la transmision de
datos de todo el(los) entorno(s) Cloud Computing
implementado(s).

c. Los servicios de nube(s) deben soportar la seguridad de datos
de acuerdo con lo siguiente:

e Datos en transito: con capacidad de cifrado con llave
externa proporcionada por la nube.

e Datos en reposo: con capacidad de cifrado de datos
proveido por la plataforma y capacidad de cifrado de
la(s) unidades de almacenamiento con llave externa
proporcionada por la nube.

d. EL CONTRATISTA debera habilitar medidas de seguridad a nivel
de red que minimicen el impacto y/o alcance de ciberataques a
los servicios.

e. EI CONTRATISTA deberd de proporcionar un servicio de
Protecciéon Perimetral de internet, considerando como minimo las
funcionalidades de: Next Generation Firewall, IPS, Antivirus (con
proteccion contra malware de dia cero), DLP, Control de
aplicaciones, Sandboxing (con capacidad de revisiéon minima de
100 archivos/hora), antiDDoS y VPN (SSL & IPSEC), y esto
podra ser brindado por un firewall en modalidad 1aaS en la
medida que se cumpla técnica y funcionalmente todas las
caracteristicas  indicadas. Opcionalmente podré proveer
mecanismos de evaluacion en la adopcion de mejores practicas
del fabricante de la solucién propuesta y opcionalmente podra
prevenir la fuga de credenciales de la Entidad. Se precisa que, lo
solicitado es que la soporte IPv4 e IPv6 para todo el entorno, de
acuerdo al Decreto Supremo N°081-2017-PCM (Transicién al
protocolo IPv6 para las entidades de la Administracién Publica),

- para su posterior implementaciéon. La solucién propuesta
1 opcionalmente podré estar acreditada o certificada por algln
77 organismo internacional para su funcionamiento en IPv6. El
/ servicio deberé tener una efectividad de seguridad mayor o igual

al 90% de acuerdo a los reportes del 2021 o 2022 o 2023: de
NSS Labs para Next Generation Firewall, el cual se acreditara
mediante copia simple de constancias y/o certificados y/u otros
documentos, segln corresponda. Este documento debera
adjuntarse para el perfeccionamiento del Contrato.

f. EL CONTRATISTA debera implementar la proteccion perimetral
en alta disponibilidad, mediante la implementacién en multiples
zonas de disponibilidad, de tal forma que cumplan con la
disponibilidad requerida en la seccién “Disponibilidad del
Servicio” del presente TDR.



g. El servicio debe permitir que CENARES restrinja el acceso a

determinados recursos basados en protocolos, URL's vy
direcciones |P, tanto para los servidores como plataformas vy
servicios. Asi mismo opcionalmente podra sugerir la
adopcién/modificacion de politicas en base al trafico cursado en
el servicio, con la finalidad de afinar las politicas existentes.

EL CONTRATISTA deberéa considerar la publicacién de servicios
para su acceso desde internet.

EL CONTRATISTA deberé proveer, a través de las tecnologias
de la nube, un servicio de mitigacién de ataques DDoS desde
internet.

7.3.10 COPIAS DE SEGURIDAD / BACKUP
a. EL CONTRATISTA debera proveer un servicio de backup

(copias de seguridad) que incluya funcionalidades de: configurar
politicas de copia de seguridad (frecuencia por hora),
programacion de los puntos de recuperacion, configuracion del
periodo de conservacién (diaria, semanal o mensual) y
mecanismos que permitan su verificacion (integridad de la
informacion).

El proveedor debe contemplar un respaldo full backup inicial y
luego incremental para todo el periodo del servicio, considerando
lo siguiente: Considerar la retencién de archivos de backup
inicialmente por treinta (30) dias en un ambiente de acceso
frecuente. Al cumplirse el tiempo inicial estimado, debe pasar a
un ambiente de acceso infrecuente durante 90 dias. Al culminar
este segundo periodo, debe pasar a un ambiente de
archivamiento. Considerar que solo se deben mantener hasta las

tres (3) ultimas versiones del respaldo archivado.

7.3.11 DISASTER RECOVERY

a. La relacion de equipos a contar con el servicio en nube de
Disaster Recovery son los siguientes:
Nro | ID | Zona | Entorno | Tipo i Sistema Servicio
‘ | | Operativo
1 | SERVIDOR1 | Produccion i Aplicaciones laaS Windows | App_01
Web Server 2019 |
2 SERVIDOR 2 = Produccion | Aplicaciones laasS Windows App_02
| L | Web | Server 2016
3 | SERVIDOR3Z | Produccion | Aplicaciones laas Windows App_03
] Web | Server 2019
4 | SERVIDOR 4 | Produccion Aplicacionde | laaS | Windows SIGA Yy SIAF
L | escritorio Server 2018
5 | SERVIDORS5 | Produccion BD | laaS Windows SQL SERVER
| | Server2019 -
6 SERVIDOR 6 = Produccion File Server laaS ‘ Windows | FILE SERVER
3 | Server 2018
T SERVIDOR 7 | Produccion Directorio Activo laasS Windows DIRECTORIO
7’ | [ Server 2019 ACTIVO
8 SERVIDOR 8 | Produccion File Server laas Windows FILE SERVER
Server 2019
9 SERVIDOR 9 | Produccion BD laaS | Windows SQL SERVER
| Server 2019 |
10 SERVIDOR | Produccion BD laaS Windows SQL SERVER
10 | | Server 2019
1 SERVIDOR Produccion | File Server laaS | Windows FILE SERVER
L 11 L | Server2019
| 12 SERVIDOR | Produccion | File Server laaS | Windows | FILE SERVER
L 12 | N | | Server2019 | .
13 | SERVIDOR | Produccion BD | laaS - Windows SQL SERVER
13 | ‘ L. |.Server 2019
14 SERVIDOR | Produccion | NTP | l2aS Linux NTP
14 | | | |
15 | SERVIDOR | Produccion Central IP | laaS | Linux | CENTRAL IP
15 | i |
16 | SERVIDOR | Produccion |  CentrallP | laaS | Linux CENTRAL IP
18 | \ ‘
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17 | SERVIDOR | Produccion | File Server laaS | Windows | FILE SERVER
| | 17 | Server2019
| 18 | SERVIDOR | Produccion BD laaS | Windows | SQL SERVER
\ | 18 | Server 2018
19 | SERVIDOR | Produccion Aplicaciones laas Windows App_04
| 19 | Web | Server 2018
} 20 | SERVIDOR | Produccion BD laaS Windows SQL SERVER
; 20 ! Server 2019
[ 21 SERVIDOR | Produccion File Server | laaS Windows FILE SERVER
\ 21 | | | Server 2018
| 22 SERVIDOR | Produccion Aplicaciones | laaS | Windows App_05
1 22 | Web i | Server 2019
| 23 SERVIDOR Produccion | File Server | 1aaS | Windows FILE SERVER
L1 2 | 00000 |  |sewer2019 |
| 24 SERVIDOR Produccion | BD laas Windows | SQL SERVER
| 24 | ) Server 2019 |
25 SERVIDOR | Produccion Aplicaciones laas Windows | App_06
25 | Web | Server2019 |
26 SERVIDOR | Produccion Aplicaciones | laaS Windows App_07
26 | | Web I | Server 2019
27 SERVIDOR | Produccion Aplicaciones laaS | Linux App_08
27 | Web |
28 SERVIDOR | Preduccion | Aplicaciones laas | Linux App_08
28 | Web |
29 SERVIDOR | Produccion |  Aplicaciones laaS Linux App_09
| 29 | Web ! ;.
30 SERVIDOR Produccion ‘ Aplicaciones laaS | Linux | App_10
w =+ N Web ‘
P31 SERVIDOR Preduccion | Aplicaciones | laaS | Linux | App_11
RTINS, B PO N Web | |
32 SERVIDOR | Produccion | Aplicaciones | laaS | Linux | App_12
32 Web I |
33 SERVIDOR Produccion | BD | 1aaS | Windows SQL SERVER
33 - | | Server 2019 o
34 SERVIDOR | Produccion | BD | laaS | Windows SQL SERVER
34 | i | | Server 2019
35 SERVIDOR | Produccion | Aplicaciénde | laaS | Windows Bonovo
35 | | escritorio ' | _Server 2016

7.3.12 MONITOREO DE SERVICIOS
El Contratista deberd contar con una o mas plataformas de monitoreo
basados en nube, de acuerdo a lo siguiente:

a.

b.

Las herramientas y plataformas deberén realizar un monitoreo en
modalidad 24x7x365.
El alcance del monitoreo es requerido para todos los servicios,
servidores, bases de datos y aplicaciones web, de la Tabla N°1y
los que sean implementados por el Contratista en los entornos
de nube.
Se debera monitorear la disponibilidad de los servicios
implementados a nivel de puertos, protocolos y servicios
instalados.
Se debera registrar la estadistica de utilizacién de ancho de
banda de todos los servicios, servidores y redes implementadas
en la nube, en el consumo entre servidores, entre servicios,
entre nube y hacia/desde internet.
Se deberd monitorear las tareas de respaldo de la informacion
gue ha sido almacenado durante el mes.
El servicio de monitoreo debera almacenar informacion
estadistica de los Gltimos 12 meses.
Todos los servicios monitoreados deberan contar con umbrales
de alerta y notificacién por correo electrénico u otros medios
como slack, telegram o similares.
Performance de Servidores y Servicios
e Se debera registrar la estadistica de monitoreo de los
componentes de servicios y servidores: uso de CPU,
memoria, almacenamiento, tasas de lectura y escritura
en disco.



Se deberd monitorear el estado de procesos, servicios y
aplicaciones implementados, como servicios web,
apache, nginx, IS, glassfish, y otros servicios que se
identifiqguen durante la implementacion.

La solucién podra ser provista con soluciones nativas de
nube, soluciones disponibles en marketplace’s de nube o
soluciones de terceros.

i. Performance de Bases de Datos

Se debera contar con estadisticas del rendimiento de las
bases de datos, con el fin de evaluar la carga de trabajo,
detectar problemas de rendimiento e identificar
instrucciones SQL que causan sobrecarga.

La solucién podra ser provista con soluciones nativas de
nube, soluciones disponibles en marketplace’s de nube o
soluciones de terceros

j. Performance de Aplicaciones \Web

Se debera contar con un monitoreo de aplicaciones de
tipo APM (Application Performance Monitoring), que
permita realizar un seguimiento al comportamiento de las
aplicaciones, medir el impacto en los usuarios finales en
tiempo real

Se debera contar con rastreo de errores y excepciones
en la arquitectura de las aplicaciones y obtener visibilidad
completa del rendimiento de cada aplicacion

Se debera contar con métricas de performance por
aplicacion.

Debera soportar aplicaciones de tipo .Net, .Net Core 3,
NodeJS 10.19, Glassfish, Java 8.2, .Net Framework 3.5,
La solucién podré ser provista con soluciones nativas de
nube, soluciones disponibles en marketplace’s de nube o
soluciones de terceros.

k. Analitica de eventos

EL CONTRATISTA debera implementar un servicio de
recopilacion y normalizacion de eventos (logs), que
incluya conectores para reunir los registros de varias
fuentes, analizar los datos y mostrarlos en un formato de
lectura comun.

Se debera recoger informacién de los eventos en todos
los servicios, servidores y componentes implementados
en la(s) nube(s), incluyendo a los eventos de los
servicios de copia de seguridad.

Asi mismo, el servicio debe registrar los eventos (logs)
generados sobre cualquier alteracién (alta, baja,
modificacién) de los componentes y configuraciones
habilitados en la plataforma de nube(s), como
supervisién de auditoria a las operaciones de usuarios
administradores.

I. La solucién podra ser provista con soluciones nativas de nube,
soluciones disponibles en marketplace’s de nube o soluciones de
terceros.



7.3.13 PROTOCOLO DE PRUEBAS FUNCIONALES

a.

EL CONTRATISTA, dentro del plazo de implementacion y
migracion, debera ejecutar un protocolo de pruebas para cada
uno de los servicios, servidores y aplicaciones.

CENARES brindara un inventario de pruebas a realizar referente
a los servicios, servidores y aplicaciones desarrolladas por la
Entidad.

e Validacion funcional, se validaran los requisitos de
funcionalidad de los componentes y servicios, en ambos
lados del esfuerzo de migracion a la nube.

¢ Rendimiento, se mediran los rendimientos de una
aplicacién en condiciones reales como capacidad para
manejar volumenes de datos, cargas de cargas de
capacidad y uso de vCPU y memoria.

e Integracion, se validaran los vinculos que puedan existir
con otros servicios y/o servidores y/o aplicaciones para
compartir datos, en la nube y en las instalaciones.

CENARES brindara el inventario de pruebas dentro de los siete
(07) dias calendarios, contabilizado desde el dia siguiente de
suscrito Contrato, considerando que dicho documento deberd
ser trabajado en conjunto con el Contratista durante la fase de
levantamiento de informacidn.

EL CONTRATISTA deberad asegurarse, mediante reuniones de
trabajo, la operatividad de las funcionalidades descritas en el
inventario de pruebas, asi como complementarlas con pruebas
adicionales que identifique durante las reuniones de trabajo.

El protocolo de pruebas sera aplicado durante la etapa de “Pre-
Producciéon” y “Pase a Produccion”, para lo cual no debera
contar con observaciones en su ejecucion, como requisito para
la conformidad del servicio de implementacion.

7.3.14 PRUEBAS DE ESTRES

a.

EL CONTRATISTA, dentro del plazo de implementacion y
migracién, debera ejecutar un protocolo de pruebas de estrés
para cada una de las aplicaciones desplegadas. Se aclara que,
lo que se busca es medir la capacidad de la infraestructura, los
tiempos de respuesta de las aplicaciones correspondiente a un
ndmero incremental de usuarios y el nimero limite de usuarios
antes de la denegacion de servicio de la plataforma.

El Contratista debera considerar la cantidad de ciclos necesarios
para garantizar el correcto funcionamiento de las aplicaciones;
en las condiciones de mayor carga, alta concurrencia y el
numero limite de usuarios antes de la denegacién de servicio de
la plataforma.

El Contratista deberd considerar la cantidad de escenarios
necesarios para garantizar el correcto funcionamiento de las
aplicaciones, en las condiciones de mayor carga, alta
concurrencia y el numero limite de usuarios antes de la
denegacion de servicio de la plataforma.

Las pruebas de estrés son pruebas diferentes al protocolo de
prueba funcionales. CENARES brindard un inventario de flujos
de pruebas por cada aplicacién web.

EL CONTRATISTA debera emitir un informe de rendimiento por
cada aplicacion sujeta a estrés, describiendo el alcance maximo
en concurrencia de usuarios.

El Contratista debera considerar la cantidad de ciclos necesarios
para garantizar el correcto funcionamiento de las aplicaciones;



en las condiciones de mayor carga, alta concurrencia y el
numero limite de usuarios antes de la denegacién de servicio de
la plataforma.

g. El Contratista debera considerar la cantidad de escenarios
necesarios para garantizar el correcto funcionamiento de las
aplicaciones, en las condiciones de mayor carga, alta
concurrencia y el numero limite de usuarios antes de la
denegacion de servicio de la plataforma.

7.3.15 SERVICIOS PROFESIONALES:
El proveedor debera asegurar la provision de los siguientes servicios:
a. Con respecto a la solucién de recuperacién:

o Despliegue de un Gateway de conexion sobre la
infraestructura VMware del cliente.

e« Conexion con la plataforma del SDDC a fin de establecer
el canal de comunicaciones requerido.

e Configuracion de hasta 2 grupos de proteccion con las
politicas de replicacion requeridas.

e Replicacién de datos y validacién de la integridad de
esta.

e Pruebas de operatividad.

b. Con respecto a los servicios de nube publica:

o Debera asegurar el despliegue de todos los elementos
operativos en la solucién de nube publica, necesarios a
fin de asegurar que la plataforma se encuentre
preparada para poder recibir cargas virtuales.

¢ Debera crear las politicas iniciales de seguridad, para
garantizar lo siguiente:

o El acceso a los servicios de administracion desde
direcciones IP publicas selectas, especificamente
aquellas indicadas por La Entidad.

o La configuracién del entorno operativo base, que
considere:

= La inicializacién de los recursos sobre un
segmento de red ofrecido por el
proveedor de nube publica para ello, y
destinado exclusivamente para el uso de
la Entidad '

= E| establecimiento de las funcionalidades
de Alta Disponibilidad, Balanceo de
Carga, Deduplicaciéon y Compresion de
datos en la plataforma de operacidn.

7 = [E| establecimiento de hasta dos (02)
71 segmentos virtuales para alojar maquinas
/ virtuales en diferentes segmentos de red.

= El establecimiento de servicios de
enrutamiento del tipo Este — Oeste, de
modo que los segmentos diferentes
dentro de la plataforma de nube puedan
comunicarse sin necesidad de utilizar
dispositivos de enrutamiento upstream,
como pueden ser firewalls o routers
externos.
v" Solamente los servicios gque sean
estrictamente necesarios deberan
ser permitidos entre los
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segmentos configurados, los que
seran explicitamente indicados
por la Entidad a fin de minimizar
la comunicacion entre VMs.

v Cualquier otro servicio que no sea
aprobado, debera ser restringido.

El establecimiento de servicios Norte-Sur,
para asegurar la comunicacion de los
servicios externos hacia otras redes o
hacia Internet, los que deben considerar,
como minimo:

v" Enrutamiento desde el proveedor
de nube hacia el centro de datos
de la Entidad. Para ello, el
proveedor previamente debera
establecer un tanel de
comunicaciones del tipo VPN Site
to Site con La Entidad.

La Entidad sera responsable de asegurar
el acceso a internet, el ancho de banda
de acceso y el uso de dispositivos de
acceso perimetral gue  soporten
protocolos estandares de la Industria,
como IKE o lIpsec, a fin de poder
establecer dicho Tunel. La Entidad sera
responsable de configurar los parametros
de la solucién VPN de su lado, recibiendo
la informacion que el proveedor
configurara en el extremo de nube, esta
informacién comprendera los certificados
digitales, claves de acceso,
configuraciones del protocolo estandar o
los necesarios para que se pueda
establecer el canal de comunicaciones
seguro entre ambos ambientes.

El acceso de las VM hacia los servicios
disponibles dentro de la Entidad debera
ser restringido a aquellos necesarios,
tales como DNS, Active Directory,
consultas a bases de datos o ICMP,
debiendo impedir la salida del resto de
servicios. En caso algin servidor virtual
precise una salida particular, esto sera
informado al proveedor a fin de que
solamente dicha VM cuente con ello.

v Enrutamiento de salida hacia
internet, el que debera restringir
los accesos minimos necesarios
gque consuman las VM de Ia
Entidad, como son DNS, HTTP,
HTTPS, ICMP, debiendo impedir
la salida del resto de servicios. En
caso algun servidor virtual precise
una salida particular, esto sera
informado al proveedor a fin de
que solamente dicha VM cuente
con ello. Para este particular,



todas las VM deberan ser
ocultadas detras de una direccion
IP pulblica utilizando NAT para
ello.

v Redireccién de puertos desde
internet hacia los servidores que
precisen ser publicados. El postor
debe asegurar la configuracion de
los servicios de NAT y de
seguridad perimetral para que se
asegure que solamente los
servicios autorizados accedan
desde internet, restringiendo el
resto de los servicios.

= E| establecimiento de las reglas de
seguridad al entorno de administracién en
la nube, para que solamente se cuente
con el ingreso autorizado desde las
direcciones IP adecuadas. Esto sera
indicado por la Entidad al momento del
despliegue.

= E| despliegue de los servicios requeridos
en el centro de datos de La Entidad, a fin
de asegurar que se establezcan los
Servicios de comunicaciones y
administracion del ambiente On Premise
de la Entidad y el entorno operativo en
Nube, desde un solo punto de control. El
ambiente de administracion presentado
para estos efectos debera permitir la
gjecucién de las labores administrativas
comunes como pueden ser la creacion,
modificacién o eliminacion de maquinas
virtuales, despliegue de sistemas
operativos y asignacion de segmentos de
redes.

= |a disposicion de un repositorio comun
disponible para el entorno de La Entidad
y sincronizado para el consumo de los
recursos en nube, a fin de que se puedan
crear plantillas de maquinas virtuales, o
se puedan disponer de los elementos de
arranque de las maquinas virtuales para
sus implementaciones individuales.

c. El proveedor del servicio de nube, debe asegurar:

La continuidad operativa de todos los servicios que
soportan las VM a ser montadas en la nube.

La continuidad operativa de todos los servicios
administrativos dispuestos para ello, considerando para
los mismos las copias o protecciones de seguridad
necesarios.

La actualizacion de la plataforma, la provision de
parches, fixes u otros necesarios que garanticen la
integridad de la solucién operativa.

La provision de soporte técnico en un esquema 24x7
durante todo el periodo de la contratacion, a fin de



resolver problemas operativos asociados a la plataforma
o a elementos que no respondan segln la
documentacion de la solucién.

e Un SLA certificado de 99.9 % para la soluciéon donde se
ejecutaran los servicios de la Entidad.

d. La Entidad sera responsable por:

e |as facilidades necesarias de su lado para establecer los
servicios de comunicaciones con el entorno productivo
en nube.

e Los enlaces de comunicaciones necesarios

e Provisionar procesamiento para poder efectuar la interfaz
de conexidn y administracién con el entorno de nube.

e El anuncio con los proveedores del servicio de internet a
fin de que la publicacién de sus servicios no tenga
inconvenientes.

7.4 PRESTACION ACCESORIA:

7.41 SOPORTE TECNICO PROVISTO POR EL PROVEEDOR:

a. Como parte de la oferta integral, el proveedor debera considerar
la provision de al menos diez (10) horas al mes, para poder
acompafar a la Entidad en la administracion y operacion de la
plataforma desplegada.

b. El soporte técnico brindado por el contratista estara orientado a
cubrir situaciones de Break and Fix, es decir, inconvenientes con
el funcionamiento de las soluciones listadas, entendiendo que &l
producto o software no responde segun esperado.

El servicio debera cubrir:

Revisién de componentes afectados para diagnéstico de

inconvenientes.

e. Asistencia en la apertura de casos con el fabricante para
atenciones de soporte

f. Asistencia en configuraciones administrativas generales
asociadas a la solucidn.

g. Las horas se utilizardn en modalidad 24X7 para incidencias nivel
1 (Cliente sin servicio o servicio severamente degradado), y 5x9
para el resto de los casos.

h. La solicitud y respuesta podra brindarse via telefonica y/o por
correo electrénico.

i. La atencién sera brindada de forma remota.

j. El servicio de soporte no cubre instalaciones, reinstalaciones,
modificaciones de la arquitectura de la plataforma, adicion de

f nuevos componentes, configuraciones complejas que no

Qo

pertenezcan a las comunes administrativas, upgrades de
versiones, U otros que no estén asociados directamente a
eventos Break and Fix.

7.4.2 SERVICIOS DE CAPACITACION:
El proveedor debera ofrecer un curso taller en la administracién de la
plataforma ofertada, por un espacio de tiempo no menor a las doce (12)
horas, a fin de cubrir todos los elementos necesarios para garantizar la
correcta administracion de la plataforma.



7.4.3

7.4.4

ACUERDO DE NIVEL DE SERVICIO

Para el registro de incidentes se utilizaran los medios de comunicacion
oficiales: sistema de tickets y/o teléfono y/o correo electrénico, los
cuales seran presentados al inicio del servicio.

Los acuerdos de niveles de servicio (SLA) para la atencion de
solicitudes de soporte técnico son:

Tiempos de respuesta:

Descripcién Tiempo respuesta maximo (*)
Tiempo de 01 hars
respuesta

(*) El tiempo de respuesta se contabiliza a partir de la emision, via
sistema de tickets y/o teléfono y/o correo electronico, del registro del
incidente por parte del CENARES, hasta el inicio de la atencion de
soporte técnico por parte del contratista comunicado al CENARES.

Tiempos de solucién:

ﬂﬁggﬁ;g o Tiempo solucion maximo (**)
Alta 04 horas
Media 06 horas
Baja 12 horas

(**) El inicio del tiempo de solucion se contabiliza a partir del tiempo
de respuesta maximo correspondiente.

Alta: Son incidentes que necesita un tratamiento especial para la
organizacién por su alto impacto; su inatencién inmediata afecta o
podria afectar significativamente la operaciéon de algun componente de
la de la infraestructura tecnoldgica.

Media: Son incidentes con un tiempo de atencién intermedio; su
inatencién afecta o podria afectar moderadamente a la operacién de
algin componente de la infraestructura tecnolégica.

Baja: Son incidentes con un tiempo de atencién menor; su inatencién
afecta o podria afectar levemente a la operacién de algin componente
de la infraestructura tecnoldgica.

La clasificacion de la urgencia la realizara el personal del CENARES en
el registro del incidente.

El personal del CENARES verificara que se haya dado la solucion al
incidente antes de aceptar el fin del tiempo de solucion.

SOPORTE TECNICO

El contratista debera brindar soporte técnico durante la ejecucion del

servicio y de acuerdo con las siguientes caracteristicas:

e Soporte técnico remoto a demanda disponible 7 dias a la semana
por 24 horas.

¢ Atencion de incidentes: 7 dias a la semana por 24 horas.

e Capacidad de registrar incidentes por Teléfono o por correo
electrénico o por sistema de ticket.
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8.0

PERFIL DEL POSTOR

EL POSTOR debe contar con RUC activo y habido.

EL POSTOR debe contar con RNP vigente.

EL POSTOR no debe encontrarse impedido de contratar con el estado.

EL POSTOR, debe ser representante autorizado o partner de la nube ofertada, el
cual sera acreditado con carta o certificado del fabricante. Con una vigencia no
mayor a un afio.

EL POSTOR en su oferta debe acreditar mediante una carta y/o declaracién jurada
que cuenta con una mesa de servicio propia firmada por el representante legal de la
empresa postora, que debe operar 24x7 y estara instalada en territorio nacional,
brindando soporte a la gestion de incidencias, requerimientos por el tiempo de
duracion de la garantia comercial. Especificando la matriz de escalamiento en la
cual precise nombres y apellidos, correo electronico y nimero del contacto.

EL POSTOR debera detallar los nombres comerciales de los servicios que seran
contratados para brindar el servicio a la Entidad; En el caso que la informacion
técnica sea elaborada por el postor, debera estar acompafiada de informacién emita
por el fabricante de la marca del producto ofertado, tales como brochures, fichas,
enlaces, o similares, en el idioma original o traducciones. En el caso que la
informacién técnica sea emitida por el fabricante, no sera necesario acompanarla de
informacion adicional, siempre que se precise cada uno de los apartados que son
solicitados.

El POSTOR debera presentar para la firma del contrato los documentos que
acrediten el grado académico del personal clave, asi como su experiencia en la
solucion ofertada y las respectivas certificaciones (copia simple de los certificados),
segun el siguiente detalle:

Un (01) Gestor de Proyectos:

Un (01) Especialista de Implementacion:

v Arquitecto en la nube ofertada o certificado oficial en seguridad de la nube
ofertada, o certificado de Arquitecto nivel experto o nivel profesional de
Servicios de la nube ofertada o certificado en virtualizacién de Datacenter y
especialista certificado en la solucion de virtualizacién sobre la nube
ofertada validado por una entidad certificadora internacional, pudiendo ser
visualizado en www.credly.com.

PERSONAL CLAVE
9.1. JEFE DE PROYECTO

9.1.1 Cantidad:
Uno (01).
9.1.2 Requisitos:

o Titulo universitario en Ingenieria de Sistemas o Ingenieria Informatica o
Ciencias de la Computacion o Ingenieria de Telecomunicaciones o
Ingenieria Electrénica, del personal clave requerido como Gestor de
Proyecto.

o Certificacion PMP activa.

o Certificacién ITIL activa.

o Cuatro (04) afios de experiencia en proyectos de la plataforma propuesta u
otros proyectos asociados a nube publica o privada como Gestor o
coordinador o jefe de Proyectos.

9.1.3 Acreditacion:

El postor debera acreditar a su personal con:



El titulo profesional requerido, que sera verificado por el 6rgano
encargado de las contrataciones o comité de seleccién, segun
corresponda, en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Nacional de
Educacién Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe/. y Titulos a cargo del Ministerio de
Educacion a través del siguiente link :http://www titulosinstitutos. pe/,
segun corresponda.

En caso el titulo profesional no se encuentre inscrito en el referido
registro, el postor debe presentar la copia del diploma respectivo a fin
de acreditar la formacion académica requerida.

La experiencia se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o
(i) constancias o (iii) certificados o (iv) cualquier otra documentacion
que, de manera fehaciente demuestre la experiencia del personal
propuesto.

De presentarse experiencia ejecutada paralelamente (traslape), para el
computo del tiempo de dicha experiencia sélo se considerara una vez el
periodo traslapado.

9.2. ESPECIALISTA DE IMPLEMENTACION
9.2.1 Cantidad:

Uno (01).

9.2.2 Requisitos:

o}

9.2.3

Titulo técnico, universitario o bachiller en Ingenieria de Sistemas o
Ingenieria Informéatica o Ciencias de la Computaciéon o Ingenieria de
Telecomunicaciones o Ingenieria Electronica o Computacion e informatica,
del personal clave requerido como Especialista de Implementacion.

Un (01) afio de experiencia en soluciones de la plataforma propuesta como
Especialista en Implementacion de la solucién ofertada.

Acreditacion:

El postor debera acreditar a su personal con:

El titulo profesional requerido, que sera verificado por el érgano
encargado de las contrataciones o comité de seleccion, segun
corresponda, en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de la Superintendencia Nacional de
Educacion Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe/. y Titulos a cargo del Ministerio de
Educacion a través del siguiente link : http://mww.titulosinstitutos.pe/,
segun corresponda.

En caso el titulo profesional no se encuentre inscrito en el referido
registro, el postor debe presentar la copia del diploma respectivo a fin
de acreditar la formacion académica requerida.

La experiencia se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o
(i) constancias o (iii) certificados o (iv) cualquier otra documentacion
que, de manera fehaciente demuestre la experiencia del personal
propuesto.

De presentarse experiencia ejecutada paralelamente (traslape), para el
cémputo del tiempo de dicha experiencia sélo se considerara una vez el
periodo traslapado.



10.0 PRODUCTO(S) O RESULTADO(S) A OBTENER
Servicio de Infraestructura en Ila nube para recuperacién ante desastres y
aprovisionamiento de recursos.

11.0 LUGAR DE ENTREGA O EJECUCION DE LA PRESTACION
El servicio se realizara en la plataforma virtual de la marca ofertada.

12.0 PLAZO DE DURACION DEL SERVICIO E INSTALACION

El plazo de ejecucién del servicio serd de 1095 dias calendarios, contados a partir
del dia siguiente de haber culminado la etapa de implementacion y migracién del

Servicio.

Para el inicio del proyecto el contratista y CENARES firmaran el Acta de Inicio de
Proyecto en mutua coordinacion; para la contabilizacién de las fechas en cada etapa.

Las etapas por desarrollarse seran las siguientes:

Etapa Plazo De la entidad
El contratista presentara dentro | La OTI (Oficina de Tecnologia de la
de los «cinco (05) dias | Informacion) del CENARES aprobara
Entrega del calendarios como maximo | dicho plan y lo notificard mediante
Plan de contabilizados a partir del dia | correo electrénico dentro de los dos
Trabajo siguiente de suscrito el contrato | (02) dias calendarios contabilizados a

y/o emitida la Orden de Servicio
a través de mesa de partes.

partir del dia siguiente de recibido por
mesa de partes.

Se realizara dentro de los diez
(10) dias calendarios como

El contratista entregara los
certificados o constancias y el acta de
cumplimiento de capacitacion a la
Entidad a través de correo electronico

Capacitacién maximo contabilizados a partir | a la cuenta
del dia siguiente de aprobado el | licencias@cenares.gob.pe, dentro de

Plan de Trabajo. los dos (02) dias calendarios

siguientes de culminada la

capacitacion.

Implementacién
y migracion del

Se realizara dentro de los
sesenta (60) dias calendarios
como maximo contabilizados a

Se suscribira el Acta de
Implementacion y migracion.

servicio partir del dia siguiente de
aprobado el Plan de Trabajo.
Se determinara mediante acta | Se suscribira el Acta de Inicio de
suscrita por el contratista y | Servicio.
Inicio del CENARES, al dia siguiente de | y a partir del dia siguiente de suscrita
servicio para realizada la implementacion y | dicha acta se iniciara la contabilizacion
produccion migracién del servicio y haber | de los mil noventa y cinco (1095)

entregado el Acta de
cumplimiento de capacitacion.

dias calendarios de prestacion del
servicio, segun lo acordado.

De existir observaciones en la presentacion del Plan de Trabajo, se levantara un
informe y se comunicara al contratista a través de la unidad funcional encargada de
las Contrataciones, indicAndose claramente el sentido de éstas, déndose al




contratista un plazo prudencial para la subsanacién, en funcién a la complejidad del
servicio.

Dicho plazo no podra ser menor de dos (02) ni mayor de cuatro (04) dias calendarios.
La subsanacién a las observaciones serd presentada por correo electronico a
licencias@cenares.gob.pe, debiendo el Contratista presentar la subsanaciéon y
entrega de la parte observada completa de la etapa correspondiente.

13.0 ENTREGABLES POR EL SERVICIO
Una vez culminada la instalacién, configuracion y pruebas se suscribiré un acta de

implementacién del servicio, para ello el proveedor deberd entregar la siguiente
documentacion técnica:

e Acta de suscripcion del servicio.

o Acta donde se haya realizado un test de velocidad.

e Relacién de equipos de comunicacién instalados o renovados o configurados.
°

Una matriz de contactos directos como numero de teléfono, correo electronico, y
guia para abrir casos de ticket de incidencia.

o El proveedor debera incluir un Diagrama de la arquitectura (interconexion,
redes, protocolos, etc.) de la solucién oferta, incluyendo todo lo que constituye
lo implementado una vez finalizando la implementacion.

14.0 GARANTIA DEL SERVICIO

La garantia que el postor brinde al servicio realizado entrara en vigencia a partir del
inicio del servicio; y tendra una duracién minima de (36) meses.

15.0 CONFORMIDAD

La conformidad sera emitida por la Oficina de Tecnologias de la Informacion e
Innovacion previa presentacion de los entregables.

FORMA DEL PAGO

El pago sera realizado en forma mensual, luego de haber sido entregada el informe
sobre el diagnéstico de la linea dedicada y la conformidad del servicio por la Oficina de
Tecnologias de la Informacion e Innovacion.

ADELANTOS
No aplica.

MODALIDAD DEL SISTEMA DE CONTRATACION
Suma Alzada.

PENALIDAD

a. Penalidades por mora

El incumplimiento de la entrega de los equipos y prestacién de los servicios, estara
sujeto a la aplicacién de penalidades, de conformidad con lo dispuesto en el articulo
116 de Reglamento.

“La penalidad se aplica automaticamente y se calcula de acuerdo a la siguiente formula:

Penalidad diaria = 0.10 x monto
F x plazo en dias

Donde F tendra los siguientes valores:
a) Para plazos menores o iguales a sesenta (60) dias, para bienes, servicios en
general, consultorias y ejecucién de obras: F = 0.40.
b) Para plazos mayores a sesenta (60) dias:
b.1) Para bienes, servicios en general y consultorias: F = 0.25.
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b.2) Para obras: F = 0.15."

b. Otras Penalidades

Seran evaluadas durante el plazo maximo de responsabilidad del CONTRATISTA vy
aplicadas segun el caso cuando el PROVEEDOR incurra en falta. Para tal finalidad se
utilizara lo establecido en el siguiente cuadro:

N° | SUPUESTO DE FORMA DE | PROCEDIMIENTO
APLICACION DE CALCULO
PENALIDAD

1 Cuando el Proveedor supere | 5 % del valor de | Mediante informe
el tiempo maximo de | una(01) UIT. de la Oficina de
solucién de atencion de una Tecnologias de la
averia. Informacion e

Innovacion del
CENARES.

2 No cumplir con la entrega del | 10 % del valor de | Mediante informe
plan de trabajo dentro del | una (01) UIT. de la Oficina de
plazo establecido Tecnologias de la

Informacioén e
Cuando el Proveedor supere Innovacién del
el tiempo de cambio de CENARES.
equipos por falla de los
mismos.

NORMAS ANTICORRUPCION

El PROVEEDOR acepta expresamente que no llevard a cabo, acciones que estan
prohibidas por las leyes locales u otras leyes anticorrupcion, Sin limitar lo anterior, EL
PROVEEDOR se obliga a no efectuar algtin pago, ni ofrecera o transferira algo de
valor, a un funcionario o empleado gubernamental o a cualquier tercero relacionado con
la adquisicion aqui establecido de manera que pudiese violar las leyes locales u otras
leyes anticorrupcion, sin restriccion alguna.

En forma especial, EL PROVEEDOR declara con caracter de declaracion jurada que no
se encuentra inmerso en ningun procedimiento de caracter penal vinculado a presuntos
ilicitos penales contra el Estado Peruano, constituyendo su declaracion, la firma del
mismo en la Orden de servicio de la que estos términos de referencia forman parte
integrante.

NORMAS ANTISOBORNO

El PROVEEDOR, no debe ofrecer, negociar o efectuar, cualquier pago, objeto de valor
o cualquier dadiva en general, o cualquier beneficio o incentivo ilegal en relacién al
contrato, que pueden constituir un incumplimiento a la Ley, tales como robo, fraude,
cohecho o trafico de influencias, directa indirectamente, o a través de sSocios,
integrantes de los érganos de administracién, apoderados, representantes legales,
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funcionarios asesores o personas vinculadas, en concordancia o a lo establecido en el
articulo 11° de la Ley de Contrataciones del Estado, Ley N° 30225 y sus modificatorias,
y el articulo 7 de su Reglamento, aprobado mediante Decreto Supremo N° 344-2018-
EF.

Asimismo, el proveedor se obliga a conducirse en todo momento, durante la ejecucién
del contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos
ilegales o de corrupcion. Directa o indirectamente o a través de sus socios, accionistas,
participantes, integrantes de los organos de administracion apoderados, representantes
legales, funcionarios, asesores y personas vinculadas en virtud a lo establecido en los
articulos antes citados de la Ley de Contrataciones del Estado y su Reglamento.

Asimismo, el PROVEEDOR se compromete a comunicar a las autoridades
competentes, de manera directa y oportuna, cualquier acto o conducta ilicita o corrupta
de la que tuviere conocimiento; asi también en adoptar medidas técnicas, practicas, a
través de los canales dispuestos por el CENARES.

De la misma manera, el proveedor es consciente que, de no cumplir con lo
anteriormente expuesto, se sometera a la resolucion del contrato a las acciones civiles
y/o penales que el CENARES pueda accionar.

CONFIDENCIALIDAD Y PROPIEDAD INTELECTUAL

El contratista del servicio tiene y asume la obligacién, tanto durante la vigencia del
contrato, como después de su extincion, de guardar el secreto y la confidencialidad de
cualquier informacion del Centro Nacional de Abastecimiento de Recursos Estratégicos
en Salud - CENARES a la que tenga acceso como consecuencia del desempefio de su
servicio, quedando expresamente prohibido revelar dicha informacion.

Por lo expuesto en el parrafo precedente, el proveedor del servicio no podra:

e Difundir, transmitir o revelar informacion a terceros.

e Usar la informacion recopilada para ofrecer, promocionar o brindar informacion
sobre productos o servicios.

s Arrendar ni vender a terceros ningun dato de identificaciéon personal que les haya
sido proporcionado por el CENARES o como consecuencia del servicio brindado.

e Invitar al usuario a tomar parte en encuestas sobre productos, servicios, noticias o
eventos.

la obligacién de confidencialidad no resulta aplicable en los siguientes supuestos:

» Cuando la informacion en cuestion haya sido de difusién o acceso publico;

e Cuando la informacion en cuestién haya sido publicada antes de haber sido
puesta a disposicién del postor;

e Cuando la informacién en cuestion ya obré en poder del postor y no esté sujeta
a cualquier otro impedimento o restriccion que le haya sido puesto de
manifiesto;

e Cuando la informacién en cuestion haya sido recibida a través de terceros sin
restricciones y sin que implique incumplimiento del Contrato;

e Cuando la informacién en cuestion haya sido independientemente desarrollada
por el postor, siempre que no se hubiese utilizado para ello otra informacion
confidencial; o

e Cuando la informacion en cuestion deba ser revelada a alguna autoridad
autorizada para dar cumplimiento a una orden de naturaleza judicial o
administrativa, bastando para ello informar a la Entidad la recepcion de dicha
orden.



23.0 RESPONSABILIDAD POR VICIOS OCULTOS
El contratista sera responsable por los vicios ocultos del bien ofertado, conforme a lo
indicado en el Articulo 40° de la Ley de Contrataciones y 173° del Reglamento de la Ley
de Contrataciones del Estado, por un plazo minimo de un (01) afio, el cual sera

contabilizado a partir de la conformidad otorgada por el Equipo de Informatica del
CENARES.

ING.DEIVHY PAUL TORRES VARGAS
Director
Oficina de Tecnelogias de la Informacion e irmovazion
Centro Nacional de Abastecimienic
de Recursos Estratégicos en Salud - CENARES

MINISTERIO DE SALUD
NOMBRE Y APELLIDO
FIRMA'Y SELLO DEL JEFE DEL AREA USUARIA




24. REQUISITOS DE CALIFICACION

A

CAPACIDAD LEGAL

HABILITACION

Requisitos:
o El postor debera contar con la Constancia vigente de estar inscrito en el
Registro Nacional de Proveedores como proveedor de Servicios.
s El postor debera contar al menos una de las siguientes certificaciones:
> SO 27001:2013, de seguridad de la informacion relacionados a los
Servicios Cloud, Acceso Dedicado a Internet y Centro de Datos.
> |SOJ/IEC 27017, Controles de seguridad de la informacién basada en
ISO/IEC 27002 especificamente para los servicios en nube.
> ISO/IEC 27018, Requisitos para la proteccién de la informacion de
identificacion pefsonal (PIl) en sistemas Cloud.
» La solucion debera estar alojada en un centro de datos de clase
mundial, con certificaciones internacionales como las del Uptime
Institute.

Importante

De conformidad con la Opinién N° 186-2016/DTN, la habilitacion de un postor,
esté relacionada con cierta atribucion con la cual debe contar el proveedor para
poder llevar a cabo la actividad materia de contratacion, este es el caso de las
actividades reguladas por normas en las cuales se establecen determinados
requisitos que las empresas deben cumplir a efectos de estar habilitadas para /a
ejecucién de determinado servicio o estar autorizadas para la comercializacion

de ciertos bienes en el mercado.

Acreditacion:
o Copia simple de constancia RNP vigente.
e Copia simple de certificado ISO 27001 o ISO/IEC 27017 o ISO/IEC 27002 o
ISO/IEC 27018.

» Copia simple de certificado Uptime Institute.

Importante

En el caso de consorcios, cada integrante del consorcio que se hubiera
comprometido a ejecutar las obligaciones vinculadas directamente al objeto de la
convocatoria debe acreditar este requisito.




Acreditacion:
o Copia de la constancia vigente de estar inscrito en el Registro Nacional de
Empresas y Entidades que realizan actividades de intermediacién laboral —
RENEEIL, expedida por el Ministerio de Trabajo y Promocién del Empleo.

CAPACIDAD TECNICA Y PROFESIONAL

CALIFICACIONES DEL PERSONAL CLAVE

FORMACION ACADEMICA

Un (01) Gestor de Proyectos:

Requisitos:

v’ Titulo universitario en Ingenieria de Sistemas o Ingenieria Informatica o Ciencias
de la Computacién o Ingenieria de Telecomunicaciones o Ingenieria Electronica,
del personal clave requerido como Gestor de Proyecto.

Un (01) Especialista de Implementacion:

Requisitos:

v Titulo técnico, universitario o bachiller en Ingenieria de Sistemas o Ingenieria
Informatica o Ciencias de la Computacién o Ingenieria de Telecomunicaciones o
Ingenieria Electronica o Computacion e informatica, del personal clave requerido
como Especialista de Implementacion.

Acreditacion:

El titulo o grado académico sera verificado por el érgano encargado de las
contrataciones o comiteé de seleccion, segln corresponda, en el Registro Nacional de
Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia
Nacional de Educacion Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados, Grados y
Titulos a cargo del Ministerio de Educacion a través del siguiente link :
http://www.titulosinstitutos.pe/, segin corresponda.

El postor debe sefialar los nombres y apellidos, DNI y profesion del personal clave,
asi como el nombre de la universidad o institucién educativa que expidio el grado o
titulo profesional requerido.

En caso el TITULO PROFESIONAL REQUERIDO no se encuentre inscrito en el
referido registro, el postor debe presentar la copia del diploma respectivo a fin de
acreditar la formacion académica requerida.




EXPERIENCIA DEL PERSONAL CLAVE

Un (01) Gestor de Proyectos:
Reaguisitos:
v Experiencia minima de cuatro (04) afios en proyectos de la plataforma propuesta

u otros proyectos asociados a nube publica o privada como Gestor o coordinador
o jefe de Proyectos.

Un (01) Especialista de Implementacién:
Requisitos:

v Experiencia minima de un (01) afio en soluciones de la plataforma propuesta
como Especialista en Implementacién de la solucién ofertada.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del
tiempo de dicha experiencia solo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (ii)
constancias o (iii) certificados o (iv) cualquier otra documentaciéon que, de manera
fehaciente demuestre la experiencia del personal propuesto.

e Los documentos que acreditan la experiencia deben incluir los nombres y
apellidos del personal clave, el cargo desemperiado, el plazo de la prestacion
indicando el dia, mes y afio de inicio y culminacion, el nombre de la Entidad u
organizacion que emite el documento, la fecha de emision y nombres y
apellidos de quien suscribe el documento

En caso los documentos para acreditar la experiencia establezcan el plazo de la
experiencia adquirida por el personal clave en meses sin especificar los dias
se debe considerar el mes completo.

Se consideraréd aquella experiencia que no tenga una antigiedad mayor a
veinticinco (25) afios anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En
tal sentido, aun cuando en los documentos presentados la denominacion del
cargo o puesto no coincida literalmente con aquella prevista en las bases, se
debera validar la experiencia si las actividades que realizé el personal
corresponden con la funcién propia del cargo o puesto requerido en las
bases.




EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Reaquisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 700,000.00
(setecientos mil y 00/100 Soles), por la contratacion de servicios iguales o similares
al objeto de la convocatoria, durante los ocho (08) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o
emision del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes:

v Servicio de Infraestructura en Nube (Cloud) — laaS, y/o

v" Servicios de Infraestructura de Aplicaciones en Internet (Cloud), y/o

v Servicio de infraestructura sobre la nube o servicio de centro de datos
(Datacenter) de la nube o servicios realizados en administracion de
infraestructura Cloud Computing y/o hosting de infraestructura gestionada o
servicios de alquiler de infraestructura como pueden ser: alquiler de
servidores o sistemas de almacenamiento y/o

v Contratacién de servicio de correo electrénico, mensajeria y sites
colaborativos a través de la nube y/o

v Contratacion de servicio de servicio de suite de herramientas de productividad
y colaboracién en la nube.

v' Transmisioén de vos y datos y/o interconexién (enlace de datos de sedes), y/o
Servicio de Ancho de banda y/o internet en general.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i)
contratos u drdenes de servicios, y su respectiva conformidad o constancia de
prestacion; o (i) comprobantes de pago cuya cancelacion se acredite documental y
fehacientemente, con voucher de depésito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pago,
correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una
sola contratacién, se debe acreditar que corresponden a dicha contratacién; de lo
contrario, se asumird que los comprobantes acreditan contrataciones
independientes, en cuyo caso sélo se considerara, para la evaluacion, las veinte (20)
primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del
Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, soélo se considera como
experiencia la parte del contrato que haya sido ejecutada a la fecha de presentacion
de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal
parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse
la promesa de consorcio o el contrato de consorcio del cual se desprenda
fehacientemente el porcentaje de las obligaciones que se asumié en el contrato

presentado; de lo contrario, no se computara la experiencia proveniente de dicho
contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion
convocados antes del 20.09.2012, la calificacion se cefira al método descrito en la




Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del
Estado”, debiendo presumirse que el porcentaje de las obligaciones equivale al
porcentaje de participacion de la promesa de consorcio o del contrato de consorcio.
En caso de que en dichos documentos no se consigne el porcentaje de participacion
se presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia
corresponde a la matriz en caso de que el postor sea sucursal, o fue transmitida por
reorganizacién societaria, debiendo acompafiar la documentacion sustentatoria
correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia de
una reorganizacion societaria, debe presentar adicionalmente el Anexo N° 8.
Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto
facturado se encuentre expresado en moneda extranjera, debe indicarse el tipo de
cambio venta publicado por la Superintendencia de Banca, Seguros y AFP
correspondiente a la fecha de suscripcién del contrato, de emisién de la orden de
servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8
referido a la Experiencia del Postor en la Especialidad.

‘ Importantem"mm'

e Al calificar la experiencia del postor, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En
tal sentido, aun cuando en los documentos presentados la denominacion del
objeto contractual no coincida literalmente con el previsto en las bases, se
deberd validar la experiencia si las actividades que ejecutdo el postor
corresponden a la experiencia requerida.

' e En el caso de consorcios, solo se considera la experiencia de aquellos
integrantes que se hayan comprometido, segin la promesa de consorcio, a
ejecutar el objeto materia de la convocatoria, conforme a la Directiva |
“Participacién de Proveedores en Consorcio en las Contrataciones del |
Estado




25.0 PLAN DE TRABAJO

Dentro de los quince (15) dias calendarios siguientes de suscrito el contrato, El CONTRATISTA
presentaréd el Plan de Trabajo con foda la informaciéon necesaria que corresponde a la
implementacion del servicio. El cual deberéa ser presentado por mesa de partes en formato
digital o impreso. El Plan de Trabajo incluira:

b Memoria descriptiva de la implementacion.

z Propuesta de la mejor arquitectura de la infraestructura tecnolégica Cloud
Computing que garantice la disponibilidad, integridad, seguridad y funcionalidad de los
servicios, aplicaciones, sistemas y bases de datos, incluyendo diagramas, documentos
y anexos.

. Cronograma de actividades, fecha de inicio y fin, restricciones, hitos, predecesoras,
etc.— Formato Project.

Documento de configuracidn de entornos, que debera incluir:

v Caracteristicas técnicas de los elementos habilitados en la plataforma “Cloud
Computing” y configuraciones realizadas en los ambientes.

v Caracteristicas de la regién y ubicacién geogréfica donde se habilitaran los

servicios.
" Plan de Disaster Recovery
= Procedimiento para la ejecucion y almacenamiento de respaldos.
= Documento de medidas para la proteccion de datos en transito y cifrado en reposo.
= Equipo de trabajo (que deberad incluir al personal clave, contacto, roles vy
funciones).
. Lista de servicios, sistemas y aplicaciones de CENARES a migrar a la nube.
g Protocolo de pruebas.
. Procedimiento de pase a produccion y rollback.
= Temario de capacitacion (syllabus)
. Documentos de acreditacién de conocimientos del o los Capacitador(es) respecto

al Syllabus a dictar.

u Acuerdo de confidencialidad suscrito.

La Oficina de Tecnologias de la Informacién e Innovacion, tendra como maximo siete (07) dias
calendarios, una vez recepcionado el plan de trabajo, para comunicar por correo electronico, la
aprobacién del plan o alguna observacion al contratista.

De existir observaciones, se le comunicard a EL CONTRATISTA, mediante correo electronico,
dandole un plazo de subsanacién no menor a dos (02) dias calendarios y no mayor a ocho (08)
7;- dias calendarios, de acuerdo a la complejidad de las mismas.



