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ANEXO I:

MARCO DE LA POLITICA DE REGISTRO PARA LA EMISION DE
CERTIFICADOS DIGITALES

1. ENTIDAD DE REGISTRO
1.1.Declaracion e implantacion de las Practicas de Registro

Las Entidades de Registro deben elaborar y establecer como documento normativo
su respectiva Declaracion de Practicas de Registro —RPS, mediante el cual la
entidad debera declarar los procedimientos y controles que adopta en cada etapa de
los servicios que brinda a sus clientes.

Los controles establecidos en el documento RPS y su contenido, deben estar de
acuerdo con lo establecido por la Autoridad Administrativa Competente, en el
presente documento. Las evaluaciones realizadas por la Autoridad Administrativa
Competente velaran porque los controles implementados por la entidad que solicita
la acreditacion sean conformes a los requerimientos expresados en el presente
documento, y a lo declarado por la entidad en su respectiva RPS.

A continuacién, se describen los requerimientos que deben ser implementados en
los procedimientos y operacion de la Entidad de Registro y que ademas deben ser
declarados en su documento RPS.
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1.2.Provisiones

1.2.1. Introduccion y alcance del servicio

Gestion del documento

Explicacion preliminar: Puesto que el documento Declaracion de Practicas de
Registro es un documento normativo, que implica una obligacion frente a los clientes de
la ER, este documento debe ser adecuadamente gestionado a fin de mantener su
autenticidad, vigencia, actualizacion y publicacion.

No | Requerimiento

Referencia

1 Introducciéon

En esta seccién la ER puede
identificar e introducir el
conjunto de disposiciones que
seran descritas en su RPS, e
indicar los tipos de entidades y
aplicaciones para las que el
documento esta dirigido.

2 | Vision general

En esta seccién la ER puede
ofrecer una introduccién
general al documento RPS.
También se puede proporcionar
una sinopsis de la PKI a los que
se aplica el RPS.

3 Nombre
identificacion
documento

e
del

documento de declaracién
un  codigo
identificador, el cual debera ser

El

deberd tener

colocado de manera visible en
la caratula del documento

4 Control

de

El documento deberd mostrar
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versiones en la caratula, el control

de versiones respectivo.

Participantes

La ER debera definir el campo
de participantes o usuarios de
los servicios que brinda,
describiendo los tipos de
titulares y terceros que son
afectos al presente documento,
es decir:

- Autoridades de certificacion

- Autoridades de registro

- Suscriptores

- Terceras partes que confian

- Otros participantes

Por ejemplo: Pueden definirse
limitaciones espaciales,
profesionales, etc., como limitar
el campo de wusuarios a
ciudadanos peruanos, al
departamento de lima, o a un
grupo profesional especifico
como los asociados al colegio
de ingenieros, o] los
exportadores afiliados a la
VUCE, etc.

La comunidad de los terceros
gue confian de una ER puede
ser mas restringida que aquella
establecida bajo el marco de la
IOFE. La RPS de la ER debe
detallar los requerimientos que
se deben cumplir para ser

RFC 3647 seccion 4.1.3:
Participantes PKI
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considerados como terceros
gue confian dentro del ambito
de dicha ER

6 | Organizacion que | Se debe indicar el nombre o
administra los | razdn social de la entidad o
documentos de la | empresa que administra y es
ER autora bajo responsabilidad

ante el proceso de acreditacion
de la AAC, de la elaboracion de
los documentos normativos de
la ER, en conformidad con la
RFC 3647.

7 | Persona de | Indicar los datos de contacto y

contacto canal de comunicacion por el
cual los terceros que confian y
los titulares y los suscriptores
de los certificados puedan
referir sus consultas.

8 | Definiciones y | Esta seccién debe contener una
Acrénimos lista de definiciones de términos

utilizados en el documento, asi
como una lista de siglas
contenidas en el mismo y sus
significados.

9 | Proteccion de | La RPS deberd ser firmada
integridad del | digitalmente con un certificado
documento digital a nombre de la Entidad

responsable o a nombre de la
persona que determina la
conformidad de la RPS. EIl
formato del documento firmado




tj

Indecopi

Infraestructura Oficial de Firma

Electrénica (IOFE) - PERU

Rev: 2018

Aprobado:

deberd permitir la verificacion
de la firma en formato PDF o
XML.

El certificado digital empleado
debera ser emitido por una EC
reconocida por la IOFE.

10

Publicacion
difusion
documento

del

La ER debe publicar su RPS al
entrar en operacion con el logro
de la acreditacion, a través de
un medio publico que permita
Su constante consulta por parte
de titulares, suscriptores y
terceros que confian.

11

Frecuencia
publicacién

de

La ER debera indicar la
frecuencia con la cual es
actualizado y publicado el
documento. ElI documento RPS
debe ser validado en las
revisiones de supervision que
realiza la AAC siempre vy
cuando se hayan realizado
actualizaciones.

En caso de actualizaciones
mayores estas deben ser
presentadas a la AAC antes de
realizar la modificacion del
documento.

Una actualizacion mayor es
aquella que afecta a los
procesos de registro 0
verificacion de identidad.
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Responsabilidades
del suscriptor

Un suscriptor o titular debe
estar obligado a cumplir las
obligaciones de  suscriptor
establecidas en la CPS de la
EC que emitira su certificado
digital.

Se debe requerir al suscriptor la
frma de un acuerdo de
cumplimiento de sus
obligaciones, incluyendo las
concernientes de eventuales
incumplimientos.

El acuerdo del suscriptor debe
contemplar las obligaciones
cuando la legislacion las
establezca a los suscriptores o
titulares a fin de asegurar los
efectos legales de las
transacciones realizadas
utilizando certificados emitidos
por la EC.

Cuando una jurisdiccion
establece obligaciones a los
suscriptores o titulares que se
encuentran fuera de dicha
jurisdiccion, estas obligaciones
deben de estar disponibles para
los suscriptores o titulares.

Las obligaciones del suscriptor
o titular pueden incluir una
garantia de la exactitud de la
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informacion provista en las
aplicaciones del certificado,
acordando la proteccion de
claves y certificados frente a
malos usos y el acuerdo de no
empleo de las claves vy
certificados fuera del alcance
de la IOFE.

Cuando un suscriptor celebra
un acuerdo en representacion
de un numero de titulares, sus
responsabilidades en relacion a
las acciones de dichos titulares,
también deben estar
claramente establecidas.

13

Responsabilidades
de los terceros
gue confian

Un tercero que confia puede
ser requerido a cumplir con las
obligaciones establecidas en la
CPS de la EC.

Se le debe notificar al tercero
que confia dichas obligaciones
por intermedio de la publicacion
de un documento accesible
para el tercero que confia. La
declaracion o documento debe
incluir las consecuencias
derivadas del incumplimiento
del acuerdo.

Cuando la legislacion
establezca determinadas
obligaciones a los terceros que
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confian para asegurar efecto
legal a las transacciones
realizadas utilizando
certificados en los cuales esta
parte confia, la documentacion
debe de establecer dichas
obligaciones.

Las obligaciones del tercero
gue confia deben incluir la
necesidad de verificacion del
estado de los certificados y el
acuerdo de no usar los
certificados fuera de los
términos establecidos en el
marco de la IOFE.

Los potenciales terceros que
confian deben conocer sus
obligaciones para establecer la
validez de un certificado al
momento de la realizacién de
una transacciéon, y de las
consecuencias de eventuales
omisiones. Las EC deben
notificar a los terceros que
confian sobre la revocaciéon de
un certificado, esta puede
efectuarse a través de la
publicacion de un documento
accesible para todos los
terceros que confian debe
advertirse respecto a la forma
de dicha publicacion y las
implicancias de la misma.
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14 | Terceros En caso de tercerizar las
contratistas funciones de registro, las

responsabilidades de los
terceros deberan ser
claramente definidas en la RPS.
Sin embargo, la responsabilidad
legal frente a la IOFE, los
suscriptores, titulares y terceros
gue confian es de la entidad
solicitante de la acreditaciéon de
la Entidad de Registro.

La Entidad de Registro debe
garantizar la seguridad vy
proteccion de los datos
personales y confidenciales de
la ER, asi como la integridad y
autenticidad de las
transacciones en la autorizaciéon
de solicitudes de emision,
revocacion, re-emision, durante
la ejecucion de las actividades
de tercerizacion.

1.2.2. Certificados Digitales

Certificados digitales

Explicacion preliminar: Existen diversos tipos de certificados digitales que una ER
puede proporcionar, segun su aplicacion o propdsito, segun los procedimientos de
registros establecidos por su respectiva EC, etc. Es necesario, que cada tipo de
certificado relacionado a los servicios de registro de la ER sea descrito en el presente

documento.
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Requerimiento

Referencia

15

Certificados
digitales
(proporcionados
por la EC,
mediante los
servicios de
validacion de la
ER),
apropiado

uso

La ER deberd indicar los tipos de
certificados digitales que ofrecera
como parte de sus servicios de
registro, segun su proposito. Los
certificados digitales se distinguen
también por el tipo de proceso de
verificacion a seguir, si un certificado
de un mismo tipo de propésito
requiere de una validacion de
identidad mediante dos
procedimientos diferentes, estos tipos
de certificados deberan ser indicados
como distintos.

Por ejemplo: certificados de firma
para personas naturales, certificados
de autenticacion, certificados de firma
para sistemas automatizados, etc.

Una EC puede brindar distintos de
servicios de  certificacion,  sin
embargo, los certificados de firma
digital reconocidos por la IOFE se

clasifican de la siguiente manera:

« Certificados de Persona Natural,
caracterizados por el hecho de que
pertenecen a una persona fisica, que
actta a  nombre propio vy
representacion (siendo en este caso
el suscriptor y titular del certificado la
misma persona).

e Certificados de Persona Juridica, la
cual puede ser:

a. Certificado de Atributos,

caracterizados por el hecho que

el titular del certificado es una

seccion
del

RFC
4.1.4:
certificado

3647
Uso

Reglamento de la Ley
de Firmas y
Certificados Digitales —
D.S. 052-2008 — PCM.

-10 -
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persona juridica, que faculta a
una persona natural de atributos
gue le permiten actuar en nombre
de la persona juridica. Dichos
atributos pueden ser limitados
como el caso de certificados de

funcionarios o empleados,

(0]

plenos como es el caso del
representante legal de la persona

juridica.

b. Certificados de agente

automatizado,
— Cuando el poseedor de

la

clave privada es un dispositivo

informético perteneciente

a

una persona juridica que
realiza las operaciones de
firma y descifrado de forma
automatica, y cuyas acciones

se encuentran  bajo

la

responsabilidad de una

persona fisica que es

el

suscriptor  del  certificado
(Puede ser el caso de un
sistema SID, PSC, Time

Stamping, etc.)

Nota: Si se requiere definir

la

aplicabilidad de los certificados para
un fin especifico, por ejemplo, emitir
comprobantes de pago electrénicos,
boletas de pago para trabajadores u
otros, el uso del certificado debe estar

definido dentro de la CP.
Esta secciobn debe describir

siguiente:
- Unalista o los tipos de uso

lo

apropiado para los certificados,

asi como las limitaciones

técnicas y normativas en de su

uso, de conformidad con la

RFC 3647. En particular, debe
establecerse un uso apropiado

de los mismos para las
transacciones de comercio y
gobierno electrénico. Un
certificado digital es utilizado
apropiadamente si ha sido

-11 -
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emitido a una persona
adecuada conforme a la
clasificacion descrita en el
presente documento y si esta
persona utiliza el certificado
para realizar cualquiera de las
acciones mencionadas en su
respectiva politica de
certificacién. En algunos
casos, el uso apropiado de
certificados de las EC
acreditadas por el marco de la
IOFE puede ser mas
restringido que el establecido
bajo el mismo marco.

- Unalista o los tipos de usos
para los que el uso de los
certificados esta prohibido.
INDECOPI prohibe el uso del
certificado digital de cualquier
modo que contravenga la
legislaciéon de la materia, la
presente Guia de Acreditacién
0 sus anexos. En algunos
casos, el uso prohibido del
certificado de una ECy ER
acreditadas bajo el marco de la
IOFE puede ser mas
restringido que aquél
establecido para el esquema
en si mismo.

En el caso de una CP o CPS describa
diferentes niveles de seguridad, esta
seccion puede describir aplicaciones
o tipos de aplicaciones que son
apropiadas o inapropiadas para los
diferentes niveles de seguridad.

La comunidad de wusuarios y la
aplicabilidad de los certificados
pueden ser de indole publica,

-12 -




j Rev: 2018

&
t l\n,dv,ecopl Infraestructura Oficial 'de Firma
Electrénica (IOFE) - PERU Aprobado:

-

gubernamental, sectorial 0 una
organizacion expresamente
especificada en el RFC 3647.

1.2.3. Solicitud de certificados de persona natural

Solicitud de certificados de persona natural

Explicacion preliminar: Antes de ser emitidos los certificados a personas naturales,
gue evidencien el no repudio de sus acciones, la ER debe garantizar que la persona
natural es quien dice ser, y que no se trata de un intento de suplantacion de identidad.
Las personas naturales son tanto titulares como suscriptores de los certificados.

No | Requerimiento Referencia

16 | Descripcion de |La ER debe describir cada
procedimientos | procedimiento de validacion de
identidad que aplique para
proporcionar certificados digitales
a personas naturales, conforme al
tipo de certificado a proporcionar

De existir varios tipos de
certificados para personas
naturales, con procedimientos
distintos de validacion, todos
estos procedimientos deberan ser
declarados en la RPS.

-13-
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Verificacion
presencial

Los certificados de firma digital
que garantizan el no repudio,
deben ser emitidos luego de una
verificacion presencial de
identidad realizada por parte de la
ER.

La ER podria realizar la
verificacion presencial por medio
de un Notario Publico autorizado
por la AAC, u otra entidad
autorizada o reconocida por la
AAC.

Los procedimientos de validacion
de identidad deberan estar
descritos en el documento RPS
de la ER 'y deberan ser
conformes con la CPS o CP.

18

Verificacion
mediante
consulta a
bases de datos
nacionales

La identidad del solicitante debe

ser verificada:

e En el caso de ciudadanos
peruanos, por las bases de
datos del RENIEC o el
sistema de verificacion
biométrica AFIS. (EI PSC
debe presentar los
convenios respectivos con
el RENIEC para cualquiera
de estos mecanismos).

e En el caso de extranjeros,
por las bases de datos de
Migraciones

19

Verificacion de
los datos de la
solicitud

La ER debe validar que los datos
de la solicitud del certificado que
es remitida a la EC para la

emision del certificado

14 -
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correspondan a los datos de la
identidad validada.

A fin de impedir la suplantacion
de identidad, es preciso que se
verifiguen que los datos incluidos
en la solicitud PKCS 10
corresponden a la identidad
validada

20

No repudio de
la solicitud

La solicitud de un certificado
digital debe ser realizada por
medios no repudiables, a fin de
garantizar su autenticidad y no
repudio.

21

Aprobacion o
rechazo de la
solicitud

La solicitud debe ser rechazada si
el solicitante no esta capacitado
para participar de la comunidad
de usuarios de la IOFE o si el
resultado de la validacién
realizada por la ER fue negativo,
conforme a lo establecido en este
documento.

Una EC puede decidir establecer
en su CPS u otra documentacién
relevante, circunstancias
adicionales para el rechazo de la
solicitud, las cuales deben ser
asumidas por la ER.

En caso de cumplir con todos los
requerimientos descritos en el
presente documento y en la RPS,
la ER debe comunicar a la EC la
autorizacion de la solicitud vy

-15 -




‘ (o)
& D

Indecopi

Infraestructura Oficial 'de
Electronica (IOFE) - PERU

Rev: 2018

Firma

Aprobado:

solicitar al suscriptor o titular la
firma del contrato
correspondiente.

22

No repudio de
la invitacion de
generacion de
claves e
instalaciéon  del
certificado

La invitacion para la generacion
de claves e instalacion del
certificado debe realizarse a
través de un medio sobre el cual,
sélo el suscriptor verificado tiene
control, incluyendo el uso de
modulos criptogréficos que se
encuentran bajo el control
exclusivo de los suscriptores.

En caso de realizarse la
generacion de claves fuera de las
instalaciones de la ER, la peticién
PKCS#10 debe ser realizada a
través de medios de
comunicacién no repudiables, de
modo que no pueda ocurrir una
suplantacion de la peticion
PKCS#10.

23

Contrato del

suscriptor

El solicitante deberd firmar
mediante un mecanismo no
repudiable reconocido por la
IOFE, el contrato del suscriptor.
El contrato del suscriptor
establece las responsabilidades
de la ER en caso de compromiso
de las claves del suscriptor o
casos de suplantacion de
identidad ocasionado por las
operaciones de registro.

-16 -
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Asimismo, debera establecer las
responsabilidades del titular y los
términos y condiciones aplicables
a los certificados de conformidad
con la legislacion de la materia,
para garantizar el efecto legal de
las  transacciones realizadas
empleando un certificado emitido
por dicha EC, asi como las
consecuencias de no cumplir con
el acuerdo.

El contrato debe incluir la
responsabilidad de los titulares y
suscriptores de  solicitar la
revocaciéon al tomar conocimiento
de la ocurrencia de alguna de las
siguientes circunstancias:

- Por exposicion, puesta en
peligro o uso indebido de la clave
privada

- Por deterioro, alteraciébn o
cualquier otro hecho u acto que
afecte la clave privada

- Revocacion de las facultades de
representacion y/o poderes de
sus representantes legales o
apoderados.

- Cuando la  informacién
contenida en el certificado ya no
resulte correcta

- Cuando el suscriptor deja de ser
miembro de la comunidad de
interés o se sustrae de aquellos
intereses relativos a la EC

-17 -
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- Cuando el suscriptor o titular
incumple las obligaciones a las
gue se encuentra comprometido
dentro de la IOFE a través de los
estipulado en el contrato del
suscriptor y/o titular

- Por decisién de la legislacion
respectiva.

NOTA: En caso de cambios
menores respecto a la
informacion del titular que no
tengan mayor impacto en los
terceros que confian, puede no
ser necesaria la revocacion del
certificado existente ni la emision
de uno nuevo.

La ER debe establecer en el
contrato de los suscriptores y
titulares provisiones de garantia y
responsabilidad, incluyendo
limitaciones y exclusiones.

24

Tiempo de
procesamiento

La ER debe establecer en su
RPS u otra documentacion
relevante el tiempo necesario
para el procesamiento de
solicitudes.

-18-
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1.2.4. Solicitud de certificados de persona juridica — atributos

Solicitud de certificados de persona juridica - atributos

Explicacion preliminar: Antes de ser emitidos los certificados a personas juridicas,
gue evidencien el no repudio de sus acciones, la ER debe garantizar que la persona
juridica es quien dice ser, y que no se trata de un intento de suplantacion de identidad.

La persona juridica adopta el papel de titular del certificado y las personas naturales
(sus empleados) vienen a ser los suscriptores de los certificados.

Los suscriptores de la persona juridica deben estar de acuerdo con la responsabilidad
gue implica el obtener el certificado digital de atributos, por lo que la ER debe verificar
que el suscriptor declarado por la persona juridica esta de acuerdo, y es quien recibe el
certificado digital, y que no se trata de una suplantacién de identidad de suscriptores.

No | Requerimiento Referencia

25 | Descripcion de |La ER debe describir los
procedimientos | procedimientos de validacion de
identidad de las personas
juridicas, conforme al tipo de
certificado a proporcionar.

De existir varios tipos de
certificados de atributos, con
procedimientos  distintos  de
validacion, todos estos
procedimientos  deberan  ser
declarados en la RPS

26 | Acreditar la | EI Representante Legal o una
existencia de la | persona asignada por €l debera

-19-
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persona juridica

acreditar la existencia de la
persona juridica y su vigencia
mediante los instrumentos
publicos o norma legal respectiva.

27

Reconocimiento
de nombres vy
marcas
registradas

La ER debe solicitar la
documentacion o informacién
necesaria para garantizar que un
nombre o marca pertenece al
solicitante o representado de un
certificado digital.

En el caso de validacion de
personas juridicas, no se podra
volver a asignar un nombre de
titular que ya haya sido asignado
a un titular diferente.

No le corresponde a la ER
resolver ninguna disputa
concerniente a la propiedad de
nombres de personas naturales o
juridicas, nombres de dominio,
marcas 0 nhombres comerciales.

28

Acreditar las
facultades del
solicitante

El solicitante de los certificados
debera acreditar, mediante el
documento legal respectivo o
consulta a la base de datos
respectiva, sus facultades como
representante.

29

Verificacion
mediante

La identidad de la persona
juridica debe ser verificada:

-20-




lﬁ | d . Rev: 2018
_,n, ”ecopl Infraestructura Oficial de Firma
Electronica (IOFE) - PERU Aprobado:
consulta a e En el caso de empresas
bases de datos con domicilio en Peru, la
_ existencia y vigencia de la
nacionales persona juridica debera
acreditarse con el
documento o0 consulta

electronica de vigencia
emitidos por los Registros
Pdblicos o mediante la
especificacion de la norma
legal de creacion de la
persona juridica
correspondiente, se debe
verificar también mediante
la base de datos de
SUNAT que el RUC se
encuentre activo y habido.

e En el caso de empresas
constituidas en el
extranjero, se acreditara su
existencia y  vigencia
mediante un certificado de
vigencia de la sociedad u
otro instrumento
equivalente o consulta en
linea expedida por la
autoridad competente en
su pais de origen.

30

Verificacion de
los datos de la
solicitud

La ER debe validar que los datos
de la solicitud del -certificado
emitida a la EC correspondan a
los datos de la identidad validada.

31

Aprobacion o
rechazo de la
solicitud

La solicitud debe ser rechazada si
el solicitante no esta capacitado
para participar de la comunidad
de usuarios de la IOFE o si el
resultado de la validacion
realizada por la ER fue negativo,
conforme a lo establecido en este
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documento.

Una EC puede decidir establecer
en su CPS u otra documentacion
relevante, circunstancias
adicionales para el rechazo de la
solicitud, las cuales deben ser
asumidas por la ER.

En caso de cumplir con todos los
requerimientos descritos en el
presente documento y en la RPS,
la ER debe comunicar a la EC la
autorizacion de la solicitud vy
solicitar al suscriptor o titular la
firma del contrato
correspondiente.

32

Contrato del
titular

El solicitante deberd firmar
mediante un mecanismo no
repudiable reconocido por la
IOFE, el contrato del titular. El
contrato del titular establece las
responsabilidades de la ER en
caso de compromiso de las
claves del suscriptor o casos de
suplantacién de identidad,
ocasionados por las operaciones
de la ER. Asimismo, debera
establecer las responsabilidades
del titular y los términos vy
condiciones aplicables a los
certificados de conformidad con
la legislacion de la materia, para
garantizar el efecto legal de las
transacciones realizadas
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empleando un certificado emitido
por dicha EC, asi como las
consecuencias de no cumplir con
el acuerdo.

El contrato debe incluir la
responsabilidad de los titulares y
suscriptores de  solicitar la
revocacion al tomar conocimiento
de la ocurrencia de alguna de las
siguientes circunstancias:

- Por exposicion, puesta en
peligro o uso indebido de la clave
privada

- Por deterioro, alteraciéon o
cualquier otro hecho u acto que
afecte la clave privada

- Revocacion de las facultades de
representacion y/o poderes de
sus representantes legales o
apoderados.

- Cuando la  informacién
contenida en el certificado ya no
resulte correcta

- Cuando el suscriptor deja de ser
miembro de la comunidad de
interés o0 se sustrae de aquellos
intereses relativos a la EC

- Cuando el suscriptor o titular
incumple las obligaciones a las
gue se encuentra comprometido
dentro de la IOFE a través de los
estipulado en el contrato del
suscriptor y/o titular

- Por decision de la legislacion
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respectiva.

NOTA: En caso de cambios
menores respecto a la
informacion del titular que no
tengan mayor impacto en los
terceros que confian, puede no
ser necesaria la revocacion del
certificado existente ni la emision
de uno nuevo.

La ER debe establecer en el
contrato de los suscriptores y
titulares provisiones de garantia y
responsabilidad (seguros
bancarios), incluyendo
limitaciones y exclusiones.

33

No repudio de
la solicitud

La solicitud de certificados por
parte de la persona juridica debe
ser realizada por medios no
repudiables.

34

Asignacion  de
suscriptores

El representante autorizado, cuya
identidad haya sido validada por
la  ER, designard& a los
suscriptores que recibiran
certificados digitales en nombre
de la persona juridica, por medios
no repudiables.

35

Verificacion de
la identidad de
los suscriptores

La identidad de los aspirantes a
suscriptores debe ser verificada
por la ER o un Notario Publico
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autorizado por la AAC, u otra
entidad autorizada o reconocida
por la AAC, en convenio con la
ER, en cuya presencia se debe
firmar el contrato del suscriptor,
garantizando que el suscriptor
acepta las responsabilidades que
conlleva el uso del certificado
digital de persona juridica, a
través de la firma del Contrato del
suscriptor o un documento de
aceptacion de dichas
responsabilidades.

A fin de impedir la suplantacion
de identidad de suscriptores, o la
asignacion de responsabilidades
sin contar con la autorizacion del
empleado que adoptara el rol del
suscriptor.

36

Verificacion de
las facultades
laborales de los
suscriptores

En el caso que un certificado sea
solicitado para acreditar el
ejercicio de un cargo en concreto,
la ER debe requerir a este
solicitante las pruebas que
evidencien su cargo, incluyendo
las limitaciones y facultades de
actuar como empleado de la
persona juridica correspondientes
a dicho cargo.

37

Verificacion de
los datos de la
solicitud

La ER debe validar que los datos
de la solicitud del certificado que
es remitida a la EC para la
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emision del certificado

correspondan a los datos de la
identidad validada.

A fin de impedir la suplantacion
de identidad, es preciso que se
verifiguen que los datos incluidos
en la solicitud PKCS 10
corresponden a la identidad
validada

38

Informacién no
verificada  del
suscriptor o]
titular

De manera general, no debe
incluirse en los certificados,
informacion no verificada del
suscriptor o el titular segun sea el
caso. La IOFE permite una
excepcibn en el caso de la
direccion de correo electronico
del suscriptor. En este caso se
debe comprobar que la direccién
de correo electronico que se
incluye en el certificado es la que
efectivamente desea incluir el
solicitante. Pero, la ER no tiene
que comprobar ni la existencia de
la cuenta de correo electrénico
indicada por el solicitante, ni que
la direccibn sea U(nica, ni su
correcto funcionamiento, todo es
responsabilidad del solicitante.

39

No repudio de
la invitacion de
generacion de
claves e
instalacion  del

La invitacion para la generacion
de claves e del
certificado debe realizarse a
través de un medio sobre el cual,
s6lo el suscriptor verificado tiene

instalacion
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certificado control, incluyendo el uso de

modulos criptogréficos que se
encuentran  bajo el control
exclusivo de los suscriptores.

La ER debe implementar politicas
para asegurar que los medios no
son compartidos, como por
ejemplo: solicitar que  se
actualicen las contrasefias de
usuario en los computadores o
correos electronicos, y que se
brinden charlas de
concientizacion.

En caso de realizarse la
generacion de claves fuera de las
instalaciones de la ER, la peticién
PKCS#10 debe ser realizada a
través de medios de
comunicacién no repudiables, de
modo que no pueda ocurrir una
suplantacion de la peticion
PKCS#10.

40

Conformidad
del titular

El titular deberd expresar su
conformidad respecto de la re-
emision del certificado y las
responsabilidades implicadas, de
conformidad con la legislacién de
la materia, para garantizar el
efecto legal de las transacciones
realizadas empleando un
certificado emitido por dicha EC,
asi como las consecuencias de
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no cumplir con el acuerdo.

41 | Tiempo de | La ER debe establecer en su
procesamiento | RPS u otra documentacion
relevante el tiempo necesario
para el procesamiento de
solicitudes.

1.2.5. Solicitud de certificados de persona juridica — agentes
automatizados

Solicitud de certificados de persona juridica — agentes automatizados

Explicacion preliminar: Antes de ser emitidos los certificados a personas juridicas,
para ser usados por agentes automatizados, la ER debe garantizar que la persona
juridica es quien dice ser, y que no se trata de un intento de suplantacion de identidad.

No | Requerimiento Referencia

42 | Descripcion de |La ER debe describir los
procedimientos | procedimientos de validaciéon de
identidad de las personas
juridicas para certificados
digitales a ser wusados por
agentes automatizados, conforme
al tipo de certificado a
proporcionar.

De existir varios tipos de
certificados para agentes
automatizados, con
procedimientos distintos de
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validacion, todos estos
procedimientos  deberdn  ser
declarados en la RPS.

43 | Acreditar la | EI Representante Legal o una
existencia de la | persona asignada por €l deberd
persona juridica | acreditar la existencia de la

persona juridica y su vigencia
mediante los instrumentos
publicos o norma legal respectiva.

44 | Acreditar las | El solicitante de los certificados
facultades del | deberd acreditar, mediante el
solicitante documento legal respectivo, sus

facultades como representante.

45 | Verificacion La identidad de la persona
mediante juridica debe ser verificada:
consulta a e En el caso de empresas
b de dat con domicilio en Peru, la
asgs € datos existencia y vigencia de la
nacionales persona juridica debera

acreditarse con el
documento 0 consulta

electronica de vigencia
emitidos por los Registros
Pdblicos o mediante la
especificacion de la norma
legal de creacion de la
persona juridica
correspondiente, se debe
verificar también mediante
la base de datos de
SUNAT que el RUC se
encuentre activo y habido.
e En el caso de empresas
constituidas en el
extranjero, se acreditara su
existencia y  vigencia
mediante un certificado de
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vigencia de la sociedad u
otro instrumento
equivalente o consulta en
linea expedida por Ila
autoridad competente en
su pais de origen.

46

Reconocimiento
de nombres vy
marcas
registradas

La ER debe solicitar la
documentacion o informacién
necesaria para garantizar que un
nombre o marca pertenece al
solicitante o representado de un
certificado digital.

En el caso de validacion de
personas juridicas, no se podra
volver a asignar un nombre de
titular que ya haya sido asignado
a un titular diferente.

No le corresponde a la ER
resolver ninguna disputa
concerniente a la propiedad de
nombres de personas naturales o
juridicas, nombres de dominio,
marcas 0 nombres comerciales.

47

Verificacion de
los datos de la
solicitud

La ER debe validar que los datos
de la solicitud del -certificado
emitida a la EC correspondan a
los datos de la identidad validada.

48

Aprobacion o
rechazo de la
solicitud

La solicitud debe ser rechazada si
el solicitante no esta capacitado
para participar de la comunidad
de usuarios de la IOFE o si el
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resultado de la validacién
realizada por la ER fue negativo,
conforme a lo establecido en este
documento.

Una EC puede decidir establecer
en su CPS u otra documentacion
relevante, circunstancias
adicionales para el rechazo de la
solicitud, las cuales deben ser
asumidas por la ER.

En caso de cumplir con todos los
requerimientos descritos en el
presente documento y en la RPS,
la ER debe comunicar a la EC la
autorizacion de la solicitud vy
solicitar al suscriptor o titular la
firma del contrato
correspondiente.

49

Contrato del
titular

El solicitante deberd firmar
mediante un mecanismo no
repudiable reconocido por la
IOFE, el contrato del titular. El
contrato del titular establece las
responsabilidades de la ER en
caso de compromiso de las
claves del suscriptor o casos de
suplantacién de identidad,
ocasionados por las operaciones
de la ER. Asimismo, debera
establecer las responsabilidades
del titular y los términos vy
condiciones aplicables a los
certificados de conformidad con
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la legislacion de la materia, para
garantizar el efecto legal de las
transacciones realizadas
empleando un certificado emitido
por dicha EC, asi como las
consecuencias de no cumplir con
el acuerdo.

El contrato debe incluir la
responsabilidad de los titulares y
suscriptores de  solicitar la
revocaciéon al tomar conocimiento
de la ocurrencia de alguna de las
siguientes circunstancias:

- Por exposicion, puesta en
peligro o uso indebido de la clave
privada

- Por deterioro, alteraciéon o
cualquier otro hecho u acto que
afecte la clave privada

- Revocacion de las facultades de
representacion y/o poderes de
sus representantes legales o
apoderados.

- Cuando la  informacién
contenida en el certificado ya no
resulte correcta

- Cuando el suscriptor deja de ser
miembro de la comunidad de
interés o0 se sustrae de aquellos
intereses relativos a la EC

- Cuando el suscriptor o titular
incumple las obligaciones a las
gue se encuentra comprometido
dentro de la IOFE a través de los
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estipulado en el contrato del
suscriptor y/o titular

- Por decisién de la legislacion
respectiva.

NOTA: En caso de cambios
menores respecto a la
informacion del titular que no
tengan mayor impacto en los
terceros que confian, puede no
ser necesaria la revocacion del
certificado existente ni la emision
de uno nuevo.

La ER debe establecer en el
contrato de los suscriptores y
titulares provisiones de garantia y
responsabilidad, incluyendo
limitaciones y exclusiones.

50

No repudio de
la solicitud

La solicitud de un certificado
digital debe ser realizada por
medios no repudiables.

51

Procedimiento
de peticion del
certificado

La ER debe establecer el
procedimiento para realizar la
generacion de las claves y de la
peticion del certificado digital a
ser instalado en el sistema
automatizado.

52

No repudio de
la peticion del
certificado

La peticion del certificado digital
debe ser realizada por medios no
repudiables y asegurar que
proviene de la identidad validada
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y por las personas autorizadas.

En caso de realizarse la
generacion de claves fuera de las
instalaciones de la ER, la peticién
PKCS#10 debe ser realizada a
traves de medios de
comunicacién no repudiables, de
modo que no pueda ocurrir una
suplantacion de la peticion
PKCS#10.

53 | Tiempo de | La ER debe establecer en su
procesamiento | RPS u otra documentacién
relevante el tiempo necesario
para el procesamiento de
solicitudes.

1.2.6. Entidades de Certificacion afiliadas a la ER

Entidades de Certificacion afiliadas a la ER

Explicacion preliminar: La vinculacion y las limitaciones de responsabilidad entre la
ER y las ECs debe ser accesible por los clientes y terceros que confian, a fin de que
cuenten con la informaciébn completa para seleccionar los servicios de registro y
certificacion digital.

No | Requerimiento Referencia

54 | Publicacién de | La ER debe publicar la lista de
Entidades Entidades de certificacion a las
cuales representan o tienen
afiliacion para realizar las
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actividades de registro.

55

Publicacion de
CPyCPS

La ER debe publicar los
documentos CP y CPS vigentes
de las Entidades de Certificacion
a las cuales representan o tienen
afiliacion  para realizar las
actividades de registro.

56

Publicacion de
certificaciones

La ER debe publicar los
certificados o reportes de
auditoria que acreditan el logro
de la certificacion Webtrust for
Certification Authorities,
Resolucion de Acreditacion o
cualquiera de sus equivalentes
reconocidos por la AAC,
correspondientes a las Entidades
de Certificacion a las que se
encuentra vinculada.

57

Publicacién de un
documento  que
acredite
representacion de
la EC

La ER deberda publicar un
documento que acredite su
vinculacién con cada Entidad de
Certificacion a desee
representar.

la cual

58

Limitacion de
responsabilidades

La ER deberda publicar un
documento que exprese las
limitaciones de responsabilidad
respecto de cada EC con la que
tenga vinculacion. Este
documento deberd ser firmado
por la respectiva EC. Se deben
describir las responsabilidades
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de la EC y de la ER respecto de
cada acuerdo de vinculacion.

Las responsabilidades deberan
cubrir los temas de
compensacion y  garantias
ofrecidas a los wusuarios por
casos de suplantacion de
identidad ocasionados por las
operaciones de la Entidad de
Registro o por las Entidades de
Certificacion.

1.2.7. Re-emision de certificados de personal natural

Re-emisién de certificados de persona natural

Explicacion preliminar: La re-emision de certificado es un proceso que debe
realizarse para obtener un nuevo par de claves y un nuevo certificado cuando su fecha
de expiracion es cercana, o el certificado haya expirado.

No

Requerimiento

Referencia

59

Descripcion de
procedimientos

La ER debe describir los
procedimientos de validacion de
identidad de las personas
naturales para la re- emision de
sus certificados digitales,
conforme al tipo de certificado a
proporcionar.

De existir varios tipos de
certificados para personas
naturales con procedimientos

RFC 3647 seccion 4.3.3:
Identificacion y
Autenticacion para
solicitudes de re-emision de
claves
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distintos de validacion, todos
estos procedimientos deberan ser
declarados en la RPS.

60

Frecuencia de
re-emision

La re-emisibn solo puede ser
realizada una  vez, para
certificados cuya fecha de
expiracion es menor o igual a un
afio, antes de cumplirse el
periodo de vigencia. El certificado
re-emitido debe tener un periodo
de vigencia maximo de un afio.

En el caso de certificados
revocados o expirados, se debera
seguir el procesamiento inicial de
verificacion de identidad.

61

Solicitantes

Soélo los titulares de certificados
pueden solicitar la re-emision de
certificados.

62

No repudio de
la solicitud

La solicitud de re-emision de un
certificado  digital debe ser
realizada por medios confiables,
a fin de garantizar su autenticidad
y no repudio. O una tecnologia
acordada previamente en el
contrato del suscriptor.

No es indispensable la solicitud
presencial.

No puede utilizarse el certificado
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expirado o revocado para realizar
la solicitud.

Por ejemplo, la solicitud de re-
emision puede ser realizada por
un certificado vigente, por la
intervencion de una solicitud
firmada por un Notario Publico
autorizado o por una entidad
autorizada por la AAC.

63

Verificacion de
los datos de la
solicitud

La ER debe validar que los datos
de la solicitud del certificado que
es remitida a la EC para la
emision del certificado
correspondan a los datos de la
identidad validada.

A fin de impedir la suplantacion
de identidad, es preciso que se
verifiguen que los datos incluidos
en la solictud PKCS#10
corresponden a la identidad
validada

64

Aprobacion o
rechazo de la
solicitud

La solicitud debe ser rechazada si
el solicitante no esta capacitado
para participar de la comunidad
de usuarios de la IOFE o si el
resultado de la validacién
realizada por la ER fue negativo,
conforme a lo establecido en este
documento.

Una EC puede decidir establecer
en su CPS u otra documentacion
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relevante, circunstancias

adicionales para el rechazo de la
solicitud, las cuales deben ser
asumidas por la ER.

En caso de cumplir con todos los
requerimientos descritos en el
presente documento y en la RPS,
la ER debe comunicar a la EC la
autorizacion de la solicitud vy
solicitar al suscriptor o titular la
firma del contrato
correspondiente.

65

No repudio de
la invitacion de
generacion de

claves e
instalacion  del
certificado

La invitacion para la generacion
de claves e instalacion del
certificado debe realizarse a
través de un medio sobre el cual,
sélo el suscriptor verificado tiene
control, incluyendo el uso de
modulos criptograficos que se
encuentran en posesion de los
suscriptores o los casos de
generacion en sistemas
centralizados de gestion de
claves.

La ER debe implementar politicas
para asegurar que los medios no
son compartidos, como por
ejemplo: solicitar que  se
actualicen las contrasefias de
usuario en los computadores o
correos electronicos, y que se
brinden charlas de
concientizacion.
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En caso de realizarse la
generacion de claves fuera de las
instalaciones de la ER, la peticidon
PKCS#10 debe ser realizada a
traves de medios de
comunicacién no repudiables, de
modo que no pueda ocurrir una
suplantacion de la peticion
PKCS#10.

66

Contrato del
suscriptor

El solicitante deberd firmar
mediante un mecanismo no
repudiable reconocido por la
IOFE, el contrato del titular. El
contrato del suscriptor establece
las responsabilidades de la ER en
caso de compromiso de las
claves del suscriptor o casos de
suplantacién de identidad
ocasionado por las operaciones
de registro. Asimismo, debera
establecer las responsabilidades
del titular y los términos vy
condiciones aplicables a los
certificados de conformidad con
la legislacion de la materia, para
garantizar el efecto legal de las
transacciones realizadas
empleando un certificado emitido
por dicha EC, asi como las
consecuencias de no cumplir con
el acuerdo.

El contrato debe incluir la
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responsabilidad de los titulares y
suscriptores de  solicitar la
revocacion al tomar conocimiento
de la ocurrencia de alguna de las
siguientes circunstancias:

- Por exposicion, puesta en
peligro o uso indebido de la clave
privada

- Por deterioro, alteraciéon o
cualquier otro hecho u acto que
afecte la clave privada

- Revocacion de las facultades de
representacion y/o poderes de
sus representantes legales o
apoderados.

- Cuando la  informacién
contenida en el certificado ya no
resulte correcta

- Cuando el suscriptor deja de ser
miembro de la comunidad de
interés o0 se sustrae de aquellos
intereses relativos a la EC

- Cuando el suscriptor o titular
incumple las obligaciones a las
gue se encuentra comprometido
dentro de la IOFE a través de los
estipulado en el contrato del
suscriptor y/o titular

- Por decisién de la legislacion
respectiva.

NOTA: En caso de cambios
menores respecto a la
informacion del titular que no
tengan mayor impacto en los
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terceros que confian, puede no
ser necesaria la revocacion del
certificado existente ni la emision
de uno nuevo.

La ER debe establecer en el
contrato de los suscriptores vy
titulares provisiones de garantia y
responsabilidad, incluyendo
limitaciones y exclusiones.

67

Tiempo de
procesamiento

La ER debe establecer en su
RPS u otra documentacion
relevante el tiempo necesario
para el procesamiento de
solicitudes.

1.2.8. Re-emision de certificados de persona juridica — atributos

Re-emision de certificados de persona juridica -atributos

Explicacion preliminar:

La re-emision de certificado es un proceso que debe

realizarse para obtener un nuevo par de claves y un nuevo certificado cuando su fecha

de expiracion es cercana, el certificado haya expirado o haya sido revocado

No

Requerimiento

Referencia

68

Descripcién de
procedimientos

La ER debe describir los
procedimientos de validaciéon de
identidad de las personas
juridicas para la re-emision de
sus certificados digitales de

RFC 3647 seccion 4.3.3:
Identificacion y
Autenticacion para
solicitudes de re-emision de
claves
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atributos, conforme al tipo de
certificado a proporcionar.

De existir varios tipos de
certificados para personas
naturales con procedimientos
distintos de validacion, todos
estos procedimientos deberan ser
declarados en la RPS.

69 | Autorizado para
realizar la
solicitud

So6lo la persona autorizada vy
acreditada ante la ER puede
realizar las solicitudes del
certificado a nombre de Ia
persona juridica

70 | Frecuencia de
re-emision

En el caso de certificados
expirados, la re-emision sélo
puede ser realizada una vez, para
certificados cuya fecha de
expiracion es menor o igual a dos
anos. El certificado re-emitido
debe tener un periodo de vigencia
méaximo de un afio.

En el caso de certificados
revocados, la re-emision requiere
de una validacién inicial de
identidad.

71 | Solicitantes

Solo los titulares de certificados
pueden solicitar la re-emision de
certificados. Los  suscriptores
empleados de los certificados no
podran solicitar la re-emision de
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72

No repudio de
la solicitud

La solicitud de re-emision de un
certificado  digital debe ser
realizada por medios no
repudiables, a fin de garantizar su
autenticidad y no repudio. O una
tecnologia acordada previamente
en el contrato del suscriptor.

No es indispensable la solicitud
presencial.

No puede utilizarse un certificado
expirado para realizar la solicitud.

Por ejemplo, la solicitud de re-
emision puede ser realizada por
un certificado vigente, por la
intervencion de una solicitud
firmada por un Notario Publico
autorizado o por una entidad
autorizada por la AAC.

73

Verificacion de
los datos de la
solicitud

La ER debe validar que los datos
de la solicitud del certificado que
es remitida a la EC para la
emision del certificado
correspondan a los datos de la
identidad validada.

A fin de impedir la suplantacion
de identidad, es preciso que se
verifiguen que los datos incluidos
en la solictud PKCS#10
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corresponden a la identidad

validada

74

Aprobacion o
rechazo de la
solicitud

La solicitud debe ser rechazada si
el solicitante no esta capacitado
para participar de la comunidad
de usuarios de la IOFE o si el
resultado de la validacién
realizada por la ER fue negativo,
conforme a lo establecido en este
documento.

Una EC puede decidir establecer
en su CPS u otra documentacién
relevante, circunstancias
adicionales para el rechazo de la
solicitud, las cuales deben ser
asumidas por la ER.

En caso de cumplir con todos los
requerimientos descritos en el
presente documento y en la RPS,
la ER debe comunicar a la EC la
autorizacion de la solicitud vy
solicitar al suscriptor o titular la
firma del contrato
correspondiente.

75

No repudio de
la invitacion de
generacion de

claves e
instalacion del
certificado

La invitacion para la generacion
de claves e instalacion del
certificado debe realizarse a
través de un medio sobre el cual,
s6lo el suscriptor verificado tiene
control,
modulos criptograficos que se
encuentran en posesion de los

incluyendo el uso de
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suscriptores o los casos de
generacion en sistemas
centralizados de gestion de
claves.

La ER debe implementar politicas
para asegurar que los medios no
son compartidos, como por
ejemplo: solicitar que  se
actualicen las contrasefias de
usuario en los computadores o
correos electronicos, y que se
brinden charlas de
concientizacion.

En caso de realizarse la
generacion de claves fuera de las
instalaciones de la ER, la peticién
PKCS#10 debe ser realizada a
través de medios de
comunicacién no repudiables, de
modo que no pueda ocurrir una
suplantacion de la peticion
PKCS#10.

76

Conformidad de
los suscriptores

Los suscriptores deberan
expresar su conformidad respecto
de la re-emision del certificado y
las responsabilidades implicadas,
a traves de medios no
repudiables.

77

Tiempo de
procesamiento

La ER debe establecer en su
RPS u otra documentacion
relevante el tiempo necesario
para el procesamiento de
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1.2.9. Re-emision de certificados de persona juridica — agentes
automatizados

Re-emisién de certificados de persona juridica — agentes automatizados

Explicacion preliminar: La re-emision de certificado es un proceso que debe
realizarse para obtener un nuevo par de claves y un nuevo certificado cuando el
certificado haya sido revocado.

No | Requerimiento Referencia

78 | Descripcion de |La ER debe describir los
procedimientos | procedimientos de validacion de
identidad de las personas
juridicas para la re-emision de
sus certificados digitales de
atributos, conforme al tipo de
certificado a proporcionar.

De existir varios tipos de
certificados para personas
naturales con procedimientos
distintos de validacion, todos
estos procedimientos deberan ser
declarados en la RPS

79 | Autorizado para | SOlo la persona autorizada y
realizar la | acreditada ante la ER puede
solicitud realizar las solicitudes del
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certificado a nombre de la
persona juridica

80

Frecuencia de
re-emision

La re-emision de certificados para
agentes  automatizados  sélo
puede ser realizada una vez,
cuando haya sido revocado un
certificado digital antes de ser
cumplido su periodo de vigencia.

81

No repudio de
la solicitud

La solicitud de re-emision de un
certificado  digital debe ser
realizada por medios no
repudiables, a fin de garantizar su
autenticidad y no repudio. O una
tecnologia acordada previamente
en el contrato del suscriptor.

No es indispensable la solicitud
presencial.

No puede utilizarse un certificado
expirado para realizar la solicitud.

Por ejemplo, la solicitud de re-
emision puede ser realizada por
un certificado vigente, por la
intervencion de una solicitud
firmada por un Notario Publico
autorizado o por una entidad
autorizada por la AAC.

82

Verificacion de
los datos de la
solicitud

La ER debe validar que los datos
de la solicitud del certificado que
es remitida a la EC para la
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emision del certificado

correspondan a los datos de la
identidad validada.

A fin de impedir la suplantacion
de identidad, es preciso que se
verifiguen que los datos incluidos
en la solictud PKCS#10
corresponden a la identidad
validada

83

Aprobacion o
rechazo de la
solicitud

La solicitud debe ser rechazada si
el solicitante no esta capacitado
para participar de la comunidad
de usuarios de la IOFE o si el
resultado de la validacién
realizada por la ER fue negativo,
conforme a lo establecido en este
documento.

Una EC puede decidir establecer
en su CPS u otra documentacién
relevante, circunstancias
adicionales para el rechazo de la
solicitud, las cuales deben ser
asumidas por la ER.

En caso de cumplir con todos los
requerimientos descritos en el
presente documento y en la RPS,
la ER debe comunicar a la EC la
autorizacion de la solicitud vy
solicitar al suscriptor o titular la
firma del contrato
correspondiente.
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No repudio de
la invitacion de
generacion de
claves e
instalaciéon  del
certificado

La invitacion para la generacion
de claves e instalacion del
certificado debe realizarse a
través de un medio sobre el cual,
soOlo la persona autorizada por el
titular, cuya identidad haya sido
verificada por la ER verificado
tiene control. La ER debe
implementar politicas para
asegurar que los medios no son
compartidos, como por ejemplo:
solicitar que se actualicen las
contraseiflas de usuario en los
computadores 0 correos
electrénicos, y que se brinden
charlas de concientizacion.

En caso de realizarse la
generacion de claves fuera de las
instalaciones de la ER, la peticién
PKCS#10 debe ser realizada a
través de medios de
comunicacién no repudiables, de
modo que no pueda ocurrir una
suplantacion de la peticion
PKCS#10.

85

Tiempo de
procesamiento

La ER debe establecer en su
RPS u otra documentacion
relevante el tiempo necesario
para el procesamiento de
solicitudes.
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1.2.10. Revocacion de certificados de persona natural o juridica

Revocacién de certificados de persona natural o juridica

Explicacion preliminar: Una persona natural o juridica que sospeche que su clave
privada ha sido comprometida o puede ser utilizada sin su autorizacion, debe solicitar la
revocacion de su certificado. Las personas juridicas cuyos empleados terminen su
vinculacién contractual deben también solicitar la revocacidbn de sus respectivos
certificados de atributos.

Esta solicitud puede ser realizada directamente a la EC o a la ER.

No

Requerimiento

Referencia

86

Descripcion de
procedimientos

La ER debe describir los
procedimientos de validacion de
identidad de las personas
naturales para la revocacion de
sus certificados digitales,
conforme al tipo de certificado a
proporcionar.

De existir varios tipos de
certificados para personas
naturales con procedimientos
distintos de validacion, todos
estos procedimientos deberan ser
declarados en la RPS

RFC 3647 seccion 4.4.9:
Revocacion y suspension
del certificado

-51 -




‘ (o)
& D

Indecopi

Electrénica (IOFE) - PERU

Rev: 2018

Infraestructura Oficial de Firma

Aprobado:

Solicitantes

Conforme a la normatividad

peruana, los habilitados son:

— El titular o suscriptor del
certificado.

- La EC que emito el
certificado.

— Un juez que de acuerdo a
la Ley decida revocar el
certificado.

— Un tercero que tenga
pruebas fehacientes

Un representante asignado por la
persona juridica puede solicitar la
revocacion de los certificados de
la entidad, para ello debe
presentar a la ER, documentos
que acrediten dicha
representacion y la voluntad de
dicha persona juridica.

88

No repudio de
la solicitud

La solicitud de revocacion de un
certificado  digital debe ser
realizada por medios no
repudiables, a fin de garantizar su
autenticidad y no repudio. O una
tecnologia acordada previamente
en el contrato del suscriptor.

No es indispensable la solicitud
presencial.

No puede utilizarse el certificado
expirado o revocado para realizar

la solicitud.

Por ejemplo, la solicitud de
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revocacion puede ser realizada
por un certificado vigente, por la
intervencion de una solicitud
firmada por un Notario Publico
autorizado o por una entidad
autorizada por la AAC.

89

Aprobacion o
rechazo de la
solicitud

La solicitud debe ser rechazada si
el solicitante no esta capacitado
para participar de la comunidad
de usuarios de la IOFE o si el
resultado de la validacién
realizada por la ER fue negativo,
conforme a lo establecido en este
documento.

Una EC puede decidir establecer
en su CPS u otra documentacién
relevante, circunstancias
adicionales para el rechazo de la
solicitud, las cuales deben ser
asumidas por la ER.

90

Ejecucion de la
revocacion

La ER debe publicar los tiempos
maximos que puede tardar la
ejecucion de la revocacion de los
certificados, desde la solicitud de
los titulares o suscriptores.

Una vez aceptada la solicitud
este tiempo no debe ser mayor a
2 horas para la actualizacion de
la base de datos de las consultas
OCSP y de 24 horas para la
actualizacion de la lista CRL.
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91 | Tiempo de | La ER debe establecer en su
procesamiento | RPS u otra documentacion
relevante el tiempo necesario
para el procesamiento de
solicitudes.
1.2.11. Suspensién de certificados de persona juridica

Suspensién de certificados de persona juridica

Explicacion preliminar: Una persona juridica puede solicitar la suspension de los
certificados digitales de sus suscriptores, por un periodo hasta cumplirse la fecha de
expiracion de sendos certificados.

No

Requerimiento

Referencia

92

Descripcion de
procedimientos

La ER debe describir los
procedimientos de validacion de
identidad de las personas
juridicas para la suspension de
sus certificados digitales,
conforme al tipo de certificado a
proporcionar.

De existir varios tipos de
certificados para personas
naturales con procedimientos
distintos de validacion, todos
estos procedimientos deberan ser
declarados en la RPS

RFC 3647 seccion 4.4.9:
Revocacion y suspension
del certificado

93

Solicitantes

Solo los titulares de certificados 0
sus representantes autorizados y
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acreditados ante la ER, pueden
solicitar la suspensiéon de sus
certificados digitales de atributos.

Por ejemplo, para el caso de
empleados que salen de
vacaciones, se les suspende el
certificado digital de atributos de
modo que no pueda ser utilizado
de manera inadecuada.

94 | Periodo de | El tiempo maximo en el que un
suspensién certificado puede ser suspendido
esta limitado por su periodo de

expiracion.
95 | No repudio de | La solicitud de suspensién de un

la solicitud

certificado  digital debe ser
realizada por medios no
repudiables, a fin de garantizar su
autenticidad y no repudio. O una
tecnologia acordada previamente
en el contrato del suscriptor.

No es indispensable la solicitud
presencial.

No puede utilizarse el certificado
expirado o revocado para realizar
la solicitud.

Por ejemplo, la solicitud de
revocacion puede ser realizada
por un certificado vigente, por la
intervencion de una solicitud
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firmada por un Notario Publico
autorizado o por una entidad
autorizada por la AAC.

96 | Aprobacion o | La solicitud debe ser rechazada si
rechazo de la | el solicitante no esta capacitado
solicitud para participar de la comunidad
de usuarios de la IOFE o si el
resultado de la validacién
realizada por la ER fue negativo,
conforme a lo establecido en este
documento.

Una EC puede decidir establecer
en su CPS u otra documentacién
relevante, circunstancias
adicionales para el rechazo de la
solicitud, las cuales deben ser
asumidas por la ER.

97 | Tiempo de | La ER debe establecer en su
procesamiento | RPS u otra documentacion
relevante el tiempo necesario
para el procesamiento de
solicitudes.

1.2.12. Proteccién de registros

Proteccion de los registros

Explicacion preliminar: Los registros de las solicitudes de emision, re-emision,
revocacion, modificacion o suspension de certificados deben ser protegidas y
almacenadas para servir como evidencia en caso de procesos judiciales.
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98 | Tipos de Informacion de contacto de
los solicitantes de los
eventos

registrados

servicios de la ER, incluyendo
a suscriptores y titulares

Solicitudes de emisiéon, re-

emision, revocacion,
suspensioén o modificacion de
certificados digitales,

realizadas mediante un medio
no repudiable por parte del
titular y/o suscriptor de los
certificados.

Resultados y evidencias de
cada proceso de validacion
de identidad de persona
juridica o natural, incluyendo
procesos con resultados
positivos como  procesos
fallidos en los que se denego
el servicio a un cliente.

Contratos del suscriptor vy
titular.

Registros o evidencias de las
solicitudes de emision, re-

emision, revocacion,
suspension o modificacion de
certificados digitales

realizadas por parte de los
operadores de registro a la
Entidad de  Certificacion,
indicando el operador de
registro que realizé la
transaccion.

Registro de contratacion de
operadores de registro
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Proteccion
los registros

de

La ER debe restringir el acceso
fisico y logico a la modificacién y
traslado, borrado de registros a
personal responsable de la
seguridad de la informacion de la
ER, el cual debe ser distinto a los
operadores de registro.

100

Archivo de
registros

los

Los registros deben  ser
archivados para ser conservados
integros en un lugar seguro, que
posea los controles ambientales
y fisicos necesarios para
garantizar su duracion en el
tiempo, incluyendo controles anti-
incendios, acceso fisico y aniego.

Ningun personal no autorizado
debe tener acceso al archivo de
los registros.

101

Tiempo

de

almacenamiento

del archivo

La destruccion de un archivo de
auditoria solo se podra llevar a
cabo con la autorizacion de
INDECOPI, siempre y cuando
haya transcurrido un periodo
minimo de 10 afios.

1.2.13.

Seguridad en las comunicaciones con la EC

Seguridad en las comunicaciones con la EC

Explicacion

preliminar: Las comunicaciones con

la EC, respecto de

las

autorizaciones para la emision, re-emision, revocacion, modificacion o suspension de
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certificados deben ser seguras a fin de impedir ataques que puedan vulnerar los
sistemas y permitir la suplantacion de identidad de los clientes de la ER.

No

Requerimiento

Referencia

102

Uso de canales
seguros

La comunicacion entre los
sistemas de registro y los
sistemas de certificacion de la
EC deben ser realizadas por un
canal cifrado SSL, mediante un
certificado digital emitido por un
EC con el sello de Webtrust o
una certificacion equivalente.

Las comunicaciones entre la ER
y la EC deben ser llevadas a
cabo a través de mecanismos
que permitan una comunicacién
ininterrumpida para garantizar la
atencion  oportuna de las
solicitudes de emisiébn del
certificado, asi como la
actualizacion de la relacién de
certificados emitidos y
revocados. Las comunicaciones
referidas a la aprobacion o
revocacion de certificados deben
ser llevadas a cabo mediante un
mecanismo que garantice el no
repudio.

103

Autenticacion
de operadores
de registro

Los operadores de registro
pueden autenticarse en los
sistemas de registro mediante un
certificado digital, mecanismos
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de biometria 0o mediante
mecanismos de autenticacion en
doble factor, antes de tener
acceso a solicitar la emision, re-
emisién, revocaciéon, modificacion
0 suspension de certificados.

104

Registros
auditoria

de

Los sistemas de registro deben
generar registros de auditoria
sobre las solicitudes de mision,
re-emision, revocacion,
modificacion o suspension de
certificados, indicando el
personal que hizo la solicitud, y el
resultado positivo o fallido de la
misma.

105

Seguridad

Computacional

Los computadores utilizados por
los operadores de registro
deberdn tener una aplicacion
antivirus 'y los parches del
sistema antivirus actualizados.

106

Gestion
residuos

de

Los medios de almacenamiento,
media y documentos en papel
que contengan  informacién
confidencial o privada debe ser
eliminada de manera segura, es
decir, la informacion debe ser
borrada de manera irrecuperable.

1.2.14.

Seguridad del personal

Seguridad del personal
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Explicacion preliminar: Los registros de las solicitudes de emision, re-emision,
revocacion, modificacion o suspension de certificados deben ser protegidas y
almacenadas para servir como evidencia en caso de procesos judiciales.

No | Requerimiento Referencia

107 | Definicion de roles | La ER debe definir los roles y
sus privilegios de acceso Yy
facultades asignadas dentro de
las operaciones de registro.

Las responsabilidades de
administrar los sistemas para
solicitar la emisiéon, re-emision,
revocacion, suspension 0
modificacién de los certificados
digitales deben ser claramente
asignadas.

La descripcion de los roles debe
incluir las labores que pueden
como las que no pueden ser
realizadas en el ejercicio de
tales roles, las mismas que
deben ser puestas de manifiesto
a las personas que ejercen
dichas funciones. Se debe
obtener constancia por escrito
del conocimiento de las mismas.

108 | Verificacion de | El personal de la ER debera ser

antecedentes verificado respecto de sus
antecedentes penales, policiales
y crediticios.
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A fin de reducir las posibilidades
de que un personal autorizado
pueda prestarse a remitir
certificados de suplantacion de
identidad.

109

Cualidades,
requisitos,
experiencia y
certificados

Los responsables de administrar
los sistemas para solicitar la
emision, re-emision, revocacion,
suspensién o modificacion de
los certificados digitales deben
contar con experiencia Yy
conocimiento en el uso de
certificados digitales o seguridad
de la informacion.

La ER debe declarar los
requisitos de experiencia y
calificaciones que exige a sus
empleados.

110

Compromiso
contractual
confidencialidad

de

El personal de la ER debera
firmar términos contractuales
respecto de la proteccion de la
privacidad y confidencialidad de
toda la informacién presentada
por los clientes de la ER.

Las ER deben establecer en su
RPS u otra documentacion
relevante, de
confidencialidad y provisiones

los términos
de no revelacion que gobierna al
mismo, asi como la legislacion
que rige a las transacciones que
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se realizan bajo el marco de la
IOFE, la legislacion relativa al
régimen de los trabajadores y
cualquier otra legislacion
relevante, de conformidad con la
Norma Marco sobre Privacidad
presentada en el anexo 6 de la
Guia de Acreditacion de ER.
Esta informacion debe ser
entregada por escrito a los
empleados y  contratistas,
debiéndose obtener declaracién
por escrito por parte de estas
personas respecto al
conocimiento de toda esta
informacion. Esta informacion
debe ser incorporada en todos
los contratos de trabajo o
servicio.

111

Responsabilidades
contractuales

Definir clausulas contractuales
respecto de las
responsabilidades y las
consecuencias  laborales vy
penales en caso de ocurrir
eventos de compromiso de las
operaciones  de la ER,
incluyendo casos de
suplantaciéon de identidad por
intervencién del personal.

112

Compromiso  de
cumplir la politica
de seguridad

Definir clausulas contractuales
respecto del cumplimiento de la
politica de seguridad de la ER
por parte de su personal
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113

Capacitacion

El personal de la ER, que
administra los sistemas para la
solicitud, re-emision, revocacion,
modificacion o suspensioén, debe
recibir una capacitacion

continua respecto:

e Certificados digitales

¢ Firma digital

¢ Regulacion de la IOFE

e Politica de registro.

e Politicas de seguridad y
privacidad de la ER

e RPS

¢ Plan de contingencia

e Funciones respecto de su
rol.

e Seguridad de la
Informacién.

La frecuencia de la capacitacion
debera ser de al menos una vez
antes de operar en la ER y
luego de manera anual.

114

Sanciones
acciones
autorizadas

por
no

La ER debe establecer
clausulas contractuales respecto
de las sanciones que pueden
ejecutarse en caso de ocurrir
acciones no autorizadas o que
pongan en riesgo la autenticidad
de las operaciones de registro.
Asi como acciones penales en
caso de participacién en hechos
de suplantacién de identidad.

Como minimo, en el caso de
una accion real o potencial no
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autorizada y que haya sido
realizada por una persona que
desempeiia un rol de confianza,
dicha persona debe ser
inmediatamente suspendida de
todo rol de confianza que
pudiera desempefiar.

115

Rotacion
trabajo

en

el

La ER debe establecer politicas
y controles para asegurar que
las responsabilidades de
seguridad y proteccion de
privacidad de datos personales
se mantienen incluso en casos
de rotacion del personal,
retrando los permisos de
acceso fisico y légico a los
Operadores de Registro cuando
terminan su relacion con la ER o
cuando cambian de rol.

1.2.15.

Auditoria

Auditoria

Explicacion preliminar: La ER debe ser auditada anualmente por la AAC, respecto de
la correcta operacion de los servicios de registro.

No | Requerimiento Referencia
116 | Auditoria de | Los registros  deben  ser
registros revisados como parte de la

auditoria de la AAC, de manera
anual.
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117

Auditoria del
archivo

El archivo debe ser revisado
como parte de la auditoria de la
AAC, de manera anual.

118

Auditoria de los
procedimientos
y controles

Los procedimientos y controles
implementados deben ser
auditados por la AAC de manera
anual.

Las auditorias internas deben
llevarse a cabo, como minimo,
una vez al afo en la ER.

119

Auditor

El auditor debe:

e Ser autorizado por el
INDECOPI.

e El auditor no debera
haber laborado para la
ER, ni debera haber
tenido ninguna relacion
comercial con la misma,
ni de efectos de auditoria
en el mismo alcance de
evaluacion, en los Ultimos
2 afos calendario.

1.2.16. Medidas de contingencia

Medidas de Contingencia

Explicacion preliminar: Es necesario que la ER cuente con medidas de contingencia
frente a casos de compromiso de las claves del suscriptor e indisponibilidad de
servicios.

No

Requerimiento

Referencia
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120

Proteccion
contra
compromisos

de las claves
del suscriptor

La ER debe establecer
procedimientos que debe seguir
una persona natural o juridica en
caso de compromiso de la clave
privada de un suscriptor dentro
de las operaciones de registro.

Se debe establecer y declarar las
responsabilidades y garantias
financieras que ofrece la ER en
caso de compromiso de las
claves del suscriptor dentro de
las operaciones de la ER.

Los compromisos de las claves
privadas de los suscriptores
dentro de las operaciones de
registro deben ser reportados a
la AAC para su andlisis y
correccion. En caso que no se
adopte la correccién acordada, la
ER perdera su acreditacion.

121

Compromiso de
las claves del
operador de
registro

La ER debe establecer
procedimientos en caso de
compromiso de las claves del
operador de registro.

122

Contingencia en
caso de
indisponibilidad
de servicios de
recepcion de
solicitudes  de

La ER debe establecer canales
alternos de recepcion de
solicitudes de revocacion de
certificados, en caso que estos
no puedan ser recibidos por la
ER. Entendiéndose que Ila
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revocacion recepcion involucra los pasos de

verificacion de identidad vy
aprobacion o negacion de la
solicitud.

123

Contingencia en
caso de
indisponibilidad
de servicios de

La ER debe establecer canales
alternos de de
solicitudes de re-emisibn de
certificados, en caso que estos

recepcion

recepcion de | no puedan ser recibidos por la

solicitudes de | ER.

re-emision
Entendiéndose que la recepcion
involucra los pasos de
verificacion de identidad vy
aprobacion o negacion de la
solicitud.

1.2.17. Finalizacion de la ER

Finalizacion de la ER

Explicacion preliminar: La ER debe tomar medidas para proteger la continuidad en el
mantenimiento de los registros generados, a fin de que sirvan de evidencia en casos
judiciales.

No

Requerimiento

Referencia

124

Procedimiento de

finalizacion

La ER debe establecer un
procedimiento para realizar la
finalizacion de sus operaciones,
indicando lo siguiente:

e Proteccion de los
registros de auditoria
e Comunicacion a sus
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clientes con 30 dias de
anticipacion

e Comunicacion a la AAC
con 60 dias de
anticipacion

125

Transferencia de
los registros de
auditoria

La ER debe tomar medidas para
transferir  los  registros de
auditoria a la AAC u otra entidad
de registro, por el periodo
establecido por la AAC de 10
afios luego de generado el
registro.

126

Garantias y
responsabilidades

La ER debe establecer
procedimientos para el
cumplimiento de las clausulas de
garantias y responsabilidades de
la ER luego de su finalizacion.

127

Transferencia de
las  operaciones
de registro para
las solicitudes de
revocacién y re-
emision

La ER debe tomar medidas para

transferir a otra Entidad de
Registro, los servicios de
recepcion de solicitudes de

revocacion o re-emision para sus
clientes titulares y suscriptores
de certificados.

1.2.18.

Aspectos legales de la operacion de la ER

Aspectos legales de la operacion de la ER

Explicacion preliminar: La ER puede establecer provisiones legales aplicables a los
servicios que brinda.
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No | Requerimiento Referencia
128 | Tarifas La ER puede declarar en algun | RFC 3647 seccion 4.9.1:

documento provisiones respecto
de los cargos que son aplicables
por los servicios brindados, por
ejemplo:

e Servicios de recepcion
solicitud de certificados
digitales

e Servicios de recepcion de
solicitudes de revocacion

e Servicios de soporte, etc.

e Cargos de re- emision de
certificado;

e Tarifas de acceso al
certificado;

e Revocacion o tarifas de
acceso a la informacién
de estado;

e Honorarios por otros
servicios tales como el

acceso a la
correspondiente CP o
CPS;y

e Politica de reembolso.

Estos cargos deben estar
establecidos o referencias en los
de suscriptores y

terceros que confian.

contratos

Las tarifas a ser pagadas por
participar de la IOFE deben
estar de acuerdo a la legislacion
vigente.

La ER en convenio con las EC
vinculadas, deben establecer el

Tarifas
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monto de sus tarifas.

129

Politicas de

reembolso

La ER puede establecer
politicas de reembolso,

incluyendo los siguientes casos:
e Cuando un certificado no
puede ser correctamente
instalado debido a
inconvenientes con la ER.
e Cuando se proporciona
un certificado de
propdsito 0
caracteristicas
tecnoldgicas diferentes

En caso de existir, estas
clausulas deben estar
establecidas o referencias en los
contratos de suscriptores vy
terceros que confian.

130

Responsabilidad
financiera

La ER debe cumplir requisitos
relacionados con los recursos
gue mantiene disponibles para
apoyar el desempefio de sus
responsabilidades operacionales
de PKI, seguir siendo solvente y
pagar dafos y perjuicios en el
caso que estén obligados a
pagar una  sentencia 0
resolucién en relaciéon con una
demanda que surja de tales
operaciones. Tales

disposiciones incluyen:
e La ER debe mantener

RFC 3647 seccion 4.9.2:
Responsabilidad
financiera
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una cierta cantidad de
cobertura de seguro para
cubrir sus obligaciones
frente a otros
participantes; o

e La ER debe tener acceso
a otros recursos para
soportar operaciones y
pagos de dafios para
obligaciones potenciales,
gue puede ser expresado
en términos de un nivel
minimo de activos
necesarios para operar y
cubrir las contingencias
gque pudieran  ocurrir
dentro de una PKI, donde
los ejemplos incluyen los
activos en el balance
general de una
organizaciéon, un bono de
garantia, una carta de
crédito, o un derecho bajo
un acuerdo para una
indemnizacion bajo
ciertas circunstancias; o

e La ER deber ofrecer un
seguro de
responsabilidad civil o la
proteccion de garantia a
otros participantes en
conexiéon con el uso de la
PKI.

La ER debe establecer en su
RPS o en los contratos del
suscriptor o tercero que confia,
clausulas de garantia vy
responsabilidad, incluyendo
limitaciones y excepciones.

Cuando una EC terceriza las
funciones de registro o custodia
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de informacién, se debe
establecer la responsabilidad de
la ER y de aquellas
organizaciones que realizan las
actividades tercerizadas. La ER
debe asegurar  que las
organizaciones que estan
realizando las actividades
tercerizadas, realizan dichas
funciones de conformidad con la
RPS y otra documentacion de la
ER, estableciendo provisiones
de responsabilidad respecto a
los eventuales errores 'y
omisiones que pudieran
generarse.

En el caso que exista cobertura
de seguro 0 garantias
disponibles para los
suscriptores, la ER debe
establecer en su RPS los tipos
correspondientes, lo cual debera
también ser referenciado en el
contrato de suscriptor,
incluyendo los términos vy
condiciones de dicha cobertura.
En el caso que exista cobertura
de seguro 0 garantias
disponibles para los terceros
gue confian, esto debera
encontrarse referenciado en la
RPS, en donde deben incluirse
los términos y condiciones de la
cobertura para el tercero que
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131 | Informacion La ER debe describir | RFC 3647 seccion 4.9.3:
confidencial disposiciones relativas al | Confidencialidad de
tratamiento  de  informacion | informacion del Negocio
comercial confidencial que los

participantes pueden comunicar
entre si, tales como planes de
negocios, informacion de
ventas, secretos comerciales, y
la informacién recibida de un
tercero en virtud de un acuerdo
de confidencialidad. Tales

disposiciones deben incluir:

e EIl alcance de lo que se
considera informacion
confidencial,

e El tipo de informacién que
se consideran fuera del
alcance de la informacién
confidencial, y

e Las responsabilidades de
los participantes que
reciben informacion
confidencial para
asegurarla en casos de
compromiso, y se
abstenga de utilizar o
revelarla a terceros.

e Se debe permitir Ila
revelacién de informacion

personal a Oficiales
encargados del
cumplimiento de leyes o
como parte de un
descubrimiento civil,
donde se hace una

solicitud de conformidad
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con la ley aplicable en la
jurisdicciéon en donde el
PSC se encuentra
localizado. Cuando la
solicitud de divulgacion
de informacién proviene
de otra jurisdiccién, debe
permitirse la aplicacion de
leyes de asistencia
mutua.

132

Informacion
privada

La ER debe mantener de
manera confidencial la siguiente
informacion:

Material comercialmente
reservado de los PSC, de
los suscriptores de la
empresa y de los terceros
gue confian, incluyendo
términos  contractuales,
planes de negocio vy
propiedad intelectual;
Informacién que puede
permitir a partes no
autorizadas establecer la
existencia o0 naturaleza
de las relaciones entre
los suscriptores, titulares
y los terceros que
confian;

Informacién que pueda
permitir a partes no
autorizadas la
construccion de un perfil
de las actividades de los
suscriptores, titulares o
terceros que confian.

Se debe asegurar la
reserva de toda
informacion que
mantiene, la cual pudiera
perjudicar la  normal
realizaciéon de sus
operaciones.

RFC 3647 seccioén 4.9.4:
Privacidad de informacion
personal
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Se permite la publicacion de
informacion respecto a la
revocacién o suspension de un
certificado, sin revelar la causal
gue motivé dicha revocacion o
suspension.

La publicacibn puede estar
limitada a suscriptores legitimos,
titulares o terceros que confian.

133

Informacion
privada

no

Se debe permitir la publicacion
de certificados (siempre que el
suscriptor lo autorice en el
contrato del suscriptor) e
informacion de estado de
certificados, asi como de
informacion en relacion a la
revocacion de un certificado sin
revelar la raz6on de dicha
revocacion.

La publicacibn puede estar
limitada a suscriptores legitimos,
titulares o terceros que confian.

RFC 3647 seccién 4.9.4:
Privacidad de informacion
personal

134

Derechos de
Propiedad
intelectual

De ser aplicable, la ER puede
establecer clausulas
contractuales de respecto de
obligaciones y derechos
relacionados a la propiedad
intelectual, de sus tecnologias y
procesos tales como los
derechos de autor, secretos de
patentes, marcas comerciales, o

RFC 3647 seccion 4.9.5:
Privacidad de informacion
personal
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comerciales, que ciertos
participantes pueden tener o
reclamar en una RPS,
certificados, nombres, y claves,
0 son objeto de una licencia
para o desde los participantes.

135

Representaciones
y garantias

La ER debe establecer
disposiciones que regulen las
garantias que las declaraciones
de diversas entidades han sido
hechas de conformidad con la
RPS. Por ejemplo, una RPS que
sirve como un contrato puede
contener algun tipo de garantia
de la EC de que la informacion
contenida en el certificado es
exacta.

Alternativamente, una RPS
podria contener una menos
extensa garantia al sentido de
gue la informacion contenida en
el certificado es verdadera para
mejor conocimiento de la ER
después de realizar ciertos
procedimientos de autenticacion
de la identidad. También se
pueden incluir requisitos que las
representaciones y garantias
aparecen en ciertos acuerdos,
como el acuerdo del suscriptor o
tercero que confia. Por ejemplo,
una RPS puede contener el
requisito de que todas las
entidades emisoras utilizan un

RFC 3647 seccion 4.9.6:
Representaciones y
garantias
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acuerdo del suscriptor, y que
dicho acuerdo debe contener
una garantia por la ER que la
informacion contenida en el
certificado es exacta.

136

Excepciones
responsabilidad
de garantias

de

La ER puede incluir en su RPS
la negacibn de garantias
expresas que de otra manera se
entendera que existen en un
acuerdo, y exenciones de
responsabilidad de garantias
implicitas que de otra manera
pueden ser impuestas por la
legislacion aplicable, tales como
las garantias mercantiles o de
aptitud para un propdsito
determinado. EI CP o CPS
pueden imponer directamente
dichas renuncias, o la CP o CPS
pueden contener el requisito de
gue las renuncias aparecen en
acuerdos asociados, como los
acuerdos del suscriptor o
terceros que confian.

No cabe exencion de
responsabilidad para aquellas
garantias establecidas por la
legislacion vigente.

La ER debe establecer en su
RPS o en los contratos del
suscriptor o tercero que confia,

RFC 3647 seccién 4.9.7:

Excepciones de
responsabilidad de
garantias
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clausulas de garantia vy
responsabilidad, incluyendo
limitaciones y excepciones, Si
fueran aplicables.

137

Notificaciones
comunicaciones
entre
participantes

y

La ER debe declarar Ilos
mecanismos de comunicacion
con sus clientes y otros
participantes.

Este requisito es diferente de
funciones de publicacion y
repositorio, porque a diferencia
de comunicaciones de individuo
gque se describen en este
subcomponente, la publicacion y
anuncio a un repositorio son
para el propdsito de comunicar a
una amplia audiencia de
destinatarios, como todas las
partes de confianza. Este
subcomponente podra
establecer mecanismos de
comunicacion e indicara la
informacion de contacto que se
utilizara para enrutar este tipo
de comunicaciones, tales como
un mensaje firmado
digitalmente, las
comunicaciones de  correo
electronico a wuna direccion
especificada, seguido por un
acuse de recibo por correo
electronico de recibo firmado.

Los cambios en las politicas y
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practicas de los PSC
acreditados deben ser

notificados a los suscriptores,
terceros que confian y otras
partes tales como  otras
infraestructuras cuando dichos
cambios puedan afectarles.

Cualquier cambio en los
términos y condiciones basicas

deberd ser notificado a los
suscriptores 'y terceros que
confian.

138

Correcciones
enmiendas

0]

Ocasionalmente sera necesario
modificar una RPS. Algunos de
estos cambios no reducirdn
significativamente la seguridad
de que wuna RPS o0 su
implementacion ofrece, el
administrador de la politica
juzgard si tiene un efecto
insignificante sobre la
aceptabilidad de certificados.
Por otro lado, algunos cambios
en una especificacién cambiaran
sustancialmente la aceptabilidad

de certificados para fines
especificos, y estos cambios
pueden requerir una
comunicacion formal al
INDECORPI.

La RPS también puede contener

la siguiente informacion:
e Los procedimientos

RFC 3647 secciéon 4.9.12:
Correcciones o enmiendas

Guidelines for the
Certificate  Policy and
Certificate Practices
Framework for issuing
certificates capable of
being used in Cross
Jurisdiction eCommerce —
APEC - Mayo 2005/

Seccion 9.12 Amendments
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mediante los cuales la
RPS y / u otros
documentos deben o
pueden ser modificados.
En el caso de las
enmiendas de la RPS, los
procedimientos de
cambio pueden incluir un
mecanismo de
notificacion para
proporcionar la
notificacion de las
enmiendas propuestas a
las partes afectadas,

tales como suscriptores y
partes de confianza, un
periodo de comentarios,
un mecanismo por el que
los comentarios son
recibidos, critica e
incorporacion al
documento, y un
mecanismo por el cual se
hacen modificaciones
finales y efectivas.

Las circunstancias en que
las enmiendas a la RPS
harian requerir un cambio
gue sea declarado al
INDECOPI

Los cambios efectuados
a las politicas y préacticas
documentadas deben ser
revisados por INDECOPI.

139

Procedimiento de
resoluciéon de
disputas

La ER puede establecer los
procedimientos utilizados para
resolver disputas que surja de
las RPS, y/o acuerdos. Ejemplos
de tales procedimientos incluyen
requisitos que las disputas sean
resueltas en cierto foro o por

mecanismos  alternativos

de
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solucién de controversias.

De ser posible y permitido por
las leyes correspondientes,
debe considerarse el empleo de
resolucién de disputas en linea.

140

Conformidad con
la Ley aplicable

La ER debe declarar que la
legislacion de una determinada
jurisdicciodn rige la interpretacion
y la ejecucion de la RPS o
acuerdos.

RFC 3647 seccion 4.9.14:
Ley aplicable

141

Cumplimiento de
la Ley aplicable

Esta seccion se refiere a los
requisitos establecidos que los
participantes cumplen con la
legislacion aplicable respecto de
sus operaciones, por ejemplo,
las leyes relativas a hardware y
software criptogréfico que puede
estar sujeto a leyes de control
de exportacion de una
jurisdiccibn  determinada. La
RPS podria pretender imponer
dichos requisitos o0 puede
requerir que tales disposiciones
aparecen en otros acuerdos.

"La ER debe identificar, en su
RPS, otra  documentacion
relevante o su sitio web, la ley
aplicable a sus operaciones de
acuerdo a la Ley N° 27269 y el
Reglamento de Ley de Firmas y
Certificados Digitales, aprobado
por el D.S. 004-2007-PCM. Los
requerimientos legalmente

RFC 3647 seccion 4.9.15:
Cumplimiento de la Ley
aplicable
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significativos deben de estar
establecidos o referenciados en
los contratos de suscriptores y
terceros que confian, y también
deben estar acorde a la Ley N°
29733 de proteccion de datos
personales.

142

Limitaciones
responsabilidad

de

La ER puede incluir limitaciones
de responsabilidad en una RPS
o limitaciones que aparecen o
deben aparecer en un acuerdo
asociado con el RPS, como un
acuerdo del suscriptor o terceros
gue confian.

Estas limitaciones pueden caer
en una de dos categorias:
limitaciones en los elementos de
dafios y perjuicios exigibles y
limitaciones en la cantidad de
los dafios recuperables, también
conocido como limites de la
responsabilidad. A menudo, los
contratos contienen clausulas
gue impiden la recuperacion de
elementos de dafos tales como
dafios incidentales y
consecuentes, y a veces dafos
punitivos. Con frecuencia, los
contratos contienen clausulas
que limitan la posible
recuperacion de una parte o la
otra para una  cantidad
determinada o en un importe

RFC 3647 seccion 4.9.8:
Limitaciones de
responsabilidad
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correspondiente a un punto de
referencia, tales como |la
cantidad que un proveedor se
pago en virtud del contrato.

Los derechos y los deberes
asociados a la condicion de ER,
no podran ser objeto de cesion a
terceros de ningun tipo, ni
ninguna tercera entidad podré
subrogarse en la posicion
juridica de dichas entidades. La
ER acreditada debe establecer
en su documentacion cualquier
limitacién en la subrogacion de
derechos o0 delegacién de
obligaciones.

La ER debe establecer en su
RPS o0 en los contratos del
suscriptor o tercero que confia,
cualquier limitacién de
responsabilidad que  fuera
aplicables.

143

Indemnizaciones

La ER puede incluir en su RPS
disposiciones por las cuales una
de las partes hace un conjunto
de pagos por pérdidas o dafios
gue afectan a la segunda parte,
normalmente resultantes de
actuaciones de la primera parte.
Pueden aparecer en una RPS, o
en un acuerdo. Por ejemplo, una
RPS puede requerir que los

RFC 3647 secci6én 4.9.9:
Indemnizaciones
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acuerdos de suscriptor
contengan un término en el que
el abonado es responsable de
indemnizar a una entidad
emisora de las pérdidas de la
ER emisora que surjan de
declaraciones fraudulentas de
un suscriptor en la solicitud de
certificado en virtud del cual la
EC emiti6 el certificado
incorrecto. Del mismo modo,
una RPS puede decir que una
ER utiliza un acuerdo de las
partes, en virtud del cual las
partes de confianza son
responsables para indemnizar a
una entidad emisora de las
pérdidas de la ER sostiene que
surja del uso de un certificado
sin comprobar debidamente la
informacion de revocaciéon o el
uso de un certificado para
propésitos mas alla de Io
permitido por la ER

La ER debe establecer en su
RPS o0 en los contratos del
suscriptor o tercero que confia,
cualquier obligacion de
indemnizacion que fuera
aplicable.

144

Vigencia
conclusion

La ER puede incluir el periodo
de tiempo en el que una RPS
sigue vigente y las

RFC 3647 seccion 4.9.10:
Termino y terminacion
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circunstancias en que el
documento, partes del
documento, o su aplicabilidad a
una determinada participante
puede terminarse. Ademéas o
alternativamente, la RPS puede
indicar que los requisitos que
cierta duracion y clausulas de
terminacion aparecen en los
acuerdos, como los acuerdos de
suscriptor o  terceros de
confianza acuerdos. En
particular, tales condiciones

pueden incluir:

e Eltérmino de un
documento o acuerdo, es
decir, cuando el
documento se hace
efectivo y cuando expira
si no es capitulado
primero.

e Disposiciones de
terminacion que indica las
circunstancias bajo las
cuales los documentos,
ciertas partes del mismo,
0 su aplicacion a un
participante en particular
deja de permanecer en

vigor.
e Las consecuencias de la
terminacioén del

documento. Por ejemplo,
ciertas disposiciones de
un  acuerdo  pueden
sobrevivir a su
terminacion y
permanecera en vigor.
Los ejemplos incluyen los
reconocimientos de
derechos de propiedad
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intelectual y disposiciones
sobre  confidencialidad.
Ademés, la terminacion
puede desencadenar la
responsabilidad de las
partes en devolver
informacion confidencial a
la parte que la divulgo.

145

Provisiones
miscelaneas

La ER puede incluir en su RPS y
en los contratos disposiciones
varias que pueden incluir:

Una clausula de acuerdo
integro, que normalmente
identifica el documento o
documentos que
comprenden la totalidad
del acuerdo entre las
partes y establece que
tales acuerdos
reemplazan todos los
previos y
contemporaneos escritos
0 comprensiones orales
relativos a la misma
materia;
Una clausula de
asignacion, que puede
actuar para limitar la
capacidad de una parte
en un acuerdo, en la
asignacion de sus
derechos en virtud del
acuerdo respecto de la
otra parte (tales como el
derecho a recibir una
serie de pagos en el

futuro) o limitar la
capacidad de una parte
para delegar sus

obligaciones en virtud del
acuerdo;

Una clausula de
divisibilidad, que

RFC 3647 secciéon 4.9.16:
Provisiones miscelaneas
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establece las intenciones
de las partes en el caso
de que una corte u otro
tribunal determine que
una clausula dentro de un
acuerdo es, por alguna
razén, no valida o de
propésito inaplicable, vy
cuyo es con frecuencia
para evitar la
inaplicabilidad de wuna
clausula de causar la
inaplicabilidad de todo el
acuerdo; y

Una clausula de
ejecucién, lo que puede
indicar que una parte
predominante en
cualquier disputa que
surja de un acuerdo tiene
derecho a honorarios de
abogados como parte de
su recuperacion, o]
pueden indicar que la
renuncia de una parte de
un incumplimiento de
contrato no constituye
una renuncia continua o
una renuncia futura de
otros incumplimientos de
contrato.

Una clausula de fuerza
mayor, comdnmente
usado para excusar el
comportamiento de una o
mas partes en un
acuerdo debido a un
evento fuera del control
razonable de la parte
afectada 0 partes.
tipicamente, la duracion
de la actuacion justificada
sea acorde <con la
duracion de la demora
causada por el evento. La
clausula también puede
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prever la conclusion del
acuerdo en virtud de

circunstancias y
condiciones

especificadas. Los
eventos que se

consideran constitutivas
de “"fuerza mayor" puede
incluir los llamados "actos
de Dios", las guerras,

terrorismo, huelgas,
desastres naturales,
fallas de ejecucion de los
proveedores o]
vendedores, o fallas de
Internet u otra
infraestructura. Las
clausulas de fuerza
mayor deben ser

redactadas de forma que
sean coherentes con
otras partes de la
estructura y sean
aplicables a acuerdos de
nivel de servicio. Por
ejemplo, las
responsabilidades y
capacidades para la
continuidad del negocio y
recuperacion de
desastres pueden colocar
algunos eventos dentro
del control razonable de
las partes, tales como la
obligacion de mantener la
energia  eléctrica de
respaldo frente a cortes
de energia.

En caso de existir, estas
clausulas deben ser
establecidas explicitamente en
los contratos de suscriptor y
tercero que confia.
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146

Otras provisiones

(0]

La ER puede incluir en su RPS | RFC 3647 seccion 4.9.17:
en los contratos otras | Otras provisiones
disposiciones donde las
responsabilidades y los términos
gue no encajan perfectamente
dentro de uno de las secciones
anteriores pueden ser impuestas
a los participantes de la PKI.

1.2.19. Seguridad de la Gestidn del ciclo de vida de las claves del

suscriptor

Controles de gestion del ciclo de vida del modulo criptografico del suscriptor

Explicacion preliminar: Si la ER administra modulos criptograficos que seran
entregados a los suscriptores, tarjetas inteligentes, tokens, etc. estos deben ser
protegidas a fin de impedir su suplantacion y las copias no autorizadas de las claves
privadas.

No

Requerimiento

147

Obtencion de
los modulos
criptogréficos

La ER debe mantener controles para garantizar de manera
razonable que:

a)
b)
c)
d)

e)

f)

Las obtenciones del médulo son controladas por la EC
o0 ER

El uso del mdédulo es habilitado por la ER antes de
emitir el médulo

La desactivacion y reactivacion del modulo son
controlados de manera segura por la ER

Los médulos son almacenados y distribuidos de
manera segura por la ER

Los mddulos que retornan a la EC son destruidos o
borrados de manera segura, sin la capacidad de
recuperacion de la clave privada

Si la ER contrata a un tercero encargado de gestionar y
proteger los modulos, debe existir un contrato formal
entre ambas partes. La ER mantiene la responsabilidad
y obligaciones de garantizar la proteccion de los
modulos.
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g) Los médulos deben ser I6gicamente protegidos durante

h)

su transporte desde su fabricacion hasta su emision
mediante una clave de transporte o una frase de paso
Los moédulos cumplen los estandares FIPS 140-2 nivel
2 0 Common Criteria EAL 4+ como minimo.

148

Preparacion vy
personalizacion

En caso que la personalizacion y generacion de las
claves sea gestionada por la ER debe garantizar la
seguridad y autenticidad de los procesos de
personalizacion del modulo, los cuales incluyen lo
siguiente:
i. La carga de la informacion de identificacion
dentro del médulo
ii. Lageneracion de las claves del suscriptor
iii. La carga del certificado del suscriptor en el
modulo garantizando que no existen generacion
de copias ni uso no autorizado de la clave, y
gue solamente el suscriptor tiene acceso y
control sobre la misma
iv.  Proteccién légica del moédulo de acceso no
autorizado
La ER debe generar registros de auditoria de los
procesos de preparacion y personalizaciéon
El médulo no puede ser emitido sino ha sido
personalizado por la ER o el tercero asignado.
Un modulo no puede ser utilizado sino se encuentra en
estado de activacion o reactivacion

149

Almacenamiento
y distribucion del
maédulo
criptogréfico

b)

Deben implementarse procedimientos para la
distribucién y registro seguro de la recepcion segura
del médulo por parte del suscriptor.

Los datos de activacion del médulo son comunicados
de manera segura al suscriptor garantizando que sélo
él suscriptor tiene acceso a los mismos, y en el caso de
usar contrasefia, el suscriptor debe ser requerido de
realizar su modificacion. La contrasefia de acceso debe
ser entregada por un canal seguro diferente a la
entrega de las claves o el modulo criptogréfico.

La distribucion y activacion del médulo es registrado
para efectos de auditoria por la ER o un tercero
asignado.
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150

Uso del modulo
criptografico

a)

b)

c)

d)

El suscriptor debe ser provisto de un mecanismo que
protege el acceso a los datos del médulo incluyendo el
almacenamiento de las claves privadas.

Las claves del suscriptor no deben poder ser
exportadas por una aplicacion para realizar funciones
criptograficas

El suscriptor debe ser requerido para usar mecanismos
de autenticacién para aplicaciones criptograficas y
funciones del modulo

La aplicacion del médulo del suscriptor debe generar
registros de auditoria, incluyendo casos de intentos de
acceso en el proceso de verificacion del titular del
maodulo.

151

Desactivacion y
reactivacion

La activacion y desactivacién del médulo criptografico,
gue contiene la clave privada del suscriptor debe ser
controlada solamente por el suscriptor, y no debe
poder ser manipulada por los empleados o contratistas
de la ER.

No se admite el depdsito, almacenamiento o copia de claves
privadas de firma y autenticacion de los usuarios finales, ni de
los mddulos hardware que los contienen, estando estos en
modo activado.

152

Reemplazo del
modulo
criptografico

a)

b)

Se deben establecer procedimientos para reemplazar
modulos perdidos o dafiados.

En caso de pérdida o dafio del médulo, las claves y
certificados del suscriptor deben ser revocados y re-
emitidos

El reemplazo del modulo debe ser registrado para
efectos de auditoria de la ER o el tercero asignado.

153

Terminacion del
modulo
criptogréfico

b)

c)

Todos los médulos retornados a la ER deben ser
desactivados o destruidos de manera segura con el
contenido no recuperable o reutilizable para prevenir el
uso no autorizado, Esta desactivacion o destruccion
debe ser realizada al momento en el que modulo es
retornado a la ER, de modo que se garantiza que sélo
el suscriptor ha tenido control sobre su clave privada.
La terminacion del modulo debe ser controlado por el
emisor del médulo.

Se deben generar registros de auditoria de la
terminacién de un modulo.

No deberan ser archivadas las claves privadas empleadas
para la firma y autenticacion de los usuarios finales, ni de
los archivos electrénicos que los contengan (por ejempilo,
los archivos con extension PFX).
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