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ANEXO 3:

MODELO DE POLITICA DE SEGURIDAD DE LA ER
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MODELO DE POLITICA DE SEGURIDAD DE LA ER

Una politica de seguridad es el resultado de la elaboracién de un conjunto de documentos
basados en el estudio de la estructura del negocio. Cada documento deberia incorporar como
minimo los cuatro aspectos siguientes:

1. Un resumen de la declaracion del tema que se toca en ese punto, esta declaracion
indica que se realiza sin indicar el como se realiza

2. Identificaciéon de la persona o comision responsable de determinar y aprobar la
Politica de Seguridad

3. Identificacion de la persona o comisién responsable de implementar la Politica de
Seguridad.

4. Referencias sobre los documentos de soporte o apoyo sobre las que se basa la Politica
de Seguridad, tales como guias de implementacion, politicas relacionadas, etc.

Para el proceso de acreditacion ante el INDECOPI debera presentarse una Politica de
Seguridad basada en términos que garanticen la seguridad de los procesos de registro en la
ER, dichos términos deben estar basados del estudio presentado en los documentos que se
explican a continuacién, los cuales deben ser presentados en la visita comprobatoria.

Documentos

1. Evaluacioén de riesgos.

Definicion del alcance del area o proceso a evaluar. ldentificacion y valoracion de los
activos que corresponden al alcance. ldentificacion de amenazas y vulnerabilidades de
los activos criticos. Evaluacién del impacto de los riesgos. Tratamiento de los riesgos de
impacto grave y moderado que puedan presentarse en los procesos de registro
contemplados por la ER.

2. Politica de Control de Acceso.

Detalle de los controles de acceso implementados para la proteccion de la informacién
sensible, considerando el acceso a equipos informaticos, software, lectura y escritura de
documentos tanto fisicos como electrénicos. Asimismo se deben considerar los controles
de acceso a los ambientes donde se encuentra la informacién sensible. Todos los
controles que se implementen deben estar basados en los resultados de la evaluacion de
riesgos.

3. Seguridad de Personal (relacionado con seguridad IT).

Descripcion de los métodos de verificacion de datos y antecedentes, asi como los perfiles
considerados para la seleccion tanto del personal que ocupa roles de confianza,
incluyendo al Responsable de Seguridad.

Detalle de las responsabilidades del personal, asi como los medios y mecanismos de
comunicacion y capacitacion.

4. Seguridad Fisica.
Descripcién de los elementos que integran la seguridad fisica tales como alarmas de

seguridad fisica, cerco perimetral, guardias, eliminaciéon de material en desuso, llaves,
etc. Descripcion de los procedimientos para asegurar la seguridad fisica y ambiental.
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10.

Seguridad de Comunicaciones y Redes.

Descripcién de las medidas de seguridad en el tema de comunicaciones y redes tanto a
nivel interno como a nivel externo. Establecimiento de los requerimientos de seguridad
que deben cumplirse cuando existe una relacién con otros medios de comunicacion.
Mantenimiento de equipos y su desecho.

Descripcién de las normas y procedimientos para asegurar la correcta utilizacion de los
equipos informéticos asi como su mantenimiento. Descripcion de las normas y
procedimientos cuando el equipo es reemplazado, decomisado, manipulado, desechado
(hardware y software). Descripcion del tipo de personal que esta autorizado para el
mantenimiento del equipo.

Control de Cambios y Configuracion.

Establecimiento de los responsables que tienen autorizacion para la aprobacién de
cambios a los sistemas. Detalle de los procesos de aprobacion de cambios a los
sistemas.

Planificacion de Contingencias.

Descripcién de la relaciéon entre la valoracidon de riesgos y las acciones que se deben
tomar como contingencia.

Auditorias y Deteccion de Intrusiones.

Establecimiento de los objetivos de la auditorias. Su frecuencia y sistemas implicados.

Medios de Almacenamiento.

Detalle de todos los procedimientos de los medios de almacenamiento para asegurar la
informacion, tales como respaldo y recuperacion.
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