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CONTROLES DEL ESTANDAR ISO/IEC 17799, SECCIONES 5 A 15

5. POLITICA DE SEGURIDAD DE LA INFORMACION
5.1 Politica de Seguridad de la informacion
5.1.1 Documentacion de la politica de seguridad
5.1.2 Revisién y Evaluacioén

6. ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD

6.1 Comité de gestion de seguridad de la informacion
6.1.1 Comité de gestion de seguridad de la informacién
6.1.2 Coordinacion de la seguridad de la informacion
6.1.3 Asignacion de responsabilidades sobre seguridad de informacion
6.1.4 Proceso de autorizacion de recursos para el tratamiento de la
informacion
6.1.5 Acuerdos de confidencialidad
6.1.6 Contacto con autoridades
6.1.7 Contacto con grupos de interés especial
6.1.8 Revisiéon independiente de la seguridad de la informacién

6.2 Seguridad en los accesos de terceras partes
6.2.1 lIdentificacion de riesgos por el acceso de terceros
6.2.2 Requisitos de seguridad cuando sea trata con clientes
6.2.3 Requisitos de seguridad en contratos de outsourcing

7. CLASIFICACION Y CONTROL DE ACTIVOS

7.1 Responsabilidad sobre los activos
7.1.1 Inventario de activos
7.1.2 Propiedad de los activos
7.1.3 Uso adecuado de los activos

7.2 Clasificacion de la informacién
7.2.1 Guias de clasificacion
7.2.2 Marcado y tratamiento de la informacion

8. SEGURIDAD EN RECURSOS HUMANOS

8.1 Seguridad antes del empleo
8.1.1 Inclusién de la seguridad en las responsabilidades y funciones
laborales
8.1.2 Seleccidn y politica de personal
8.1.3 Acuerdos de confidencialidad

8.2 Durante el empleo
8.2.1 Responsabilidades de la gerencia
8.2.2 Conocimiento, educaciéon y entrenamiento de la seguridad de
informacion
8.2.3 Proceso disciplinario

8.3 Finalizacion o cambio del empleo
8.3.1 Responsabilidades de finalizacion
8.3.2 Retorno de activos
8.3.3 Retiro de los derechos de acceso
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9. SEGURIDAD FISICA Y DEL ENTORNO

9.1 Areas seguras
9.1.1 Perimetro de seguridad fisica
9.1.2 Controles fisicos de entradas
9.1.3 Seguridad de oficinas, despachos y recursos
9.1.4 Proteccion contra amenazas externas y ambientales
9.1.5 El trabajo en las areas seguras
9.1.6 Acceso publico, areas de carga y descarga

9.2 Seguridad de los equipos
9.2.1 Instalaciéon y proteccion de equipos
9.2.2 Suministro eléctrico
9.2.3 Seguridad del cableado
9.2.4 Mantenimiento de equipos
9.2.5 Seguridad de equipos fuera de los locales de la organizacion
9.2.6 Seguridad en el rehtso o eliminacién de equipos
9.2.7 Retiro de la propiedad

10. GESTION DE COMUNICACIONES Y OPERACIONES
10.1 Procedimientos y responsabilidades de operacion
10.1.1 Documentaciéon de procedimientos operativos
10.1.2 Gestion de Cambios
10.1.3 Segregacion de tareas
10.1.4 Separacion de los recursos para desarrollo y para producciéon
10.2 Gestion de servicios externos
10.2.1 Servicio de entrega
10.2.2 Monitoreo y revision de los servicios externos
10.2.3 Gestionando cambios para los servicios externos
10.3 Planificacidon y aceptacion del sistema
10.3.1 Planificacion de la capacidad
10.3.2 Aceptacion del sistema
10.4 Proteccion contra software malicioso
10.4.1 Medidas y controles contra software malicioso
10.4.2 Medidas y controles contra c6digo movil
10.5 Gestion de respaldo y recuperacion
10.5.1 Recuperacion de la informacion
10.6 Gestion de seguridad en redes
10.6.1 Controles de red
10.6.2 Seguridad en los servicios de redes
10.7 Utilizacion de los medios de informacion
10.7.1 Gestion de medios removibles
10.7.2 Eliminacion de medios
10.7.3 Procedimientos de manipulacion de la informacion
10.7.4 Seguridad de la documentacion de sistemas
10.8 Intercambio de informacion
10.8.1 Politicas y procedimientos para el intercambio de informacion vy
software
10.8.2 Acuerdos de Intercambio
10.8.3 Medios fisicos en transito
10.8.4 Seguridad en la mensajeria electronica
10.8.5 Sistemas de Informacién de Negocios
10.9 Servicios de correo electrénico
10.9.1 Comercio Electrénico
10.9.2 Transacciones en linea
10.9.3 Informacién publica disponible
10.10 Monitoreo
10.10.1 Registro de la auditoria
10.10.2 Monitoreando el uso del sistema
10.10.3 Proteccion de la informacién de registro
10.10.4 Registro de administradores y operadores
10.10.5 Registro de la averia
10.10.6 Sincronizacidon del reloj
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11. CONTROL DE ACCESOS
11.1 Requisitos de negocio para el control de accesos
11.1.1 Politica de control de accesos
11.2 Gestiéon de acceso de usuarios
11.2.1 Registro de usuarios
11.2.2 Gestioén de privilegios
11.2.3 Gestiéon de contrasefias de usuario
11.2.4 Revision de los derechos de acceso de los usuarios
11.3 Responsabilidades de los usuarios
11.3.1 Uso de contrasefas
11.3.2 Equipo informatico de usuario desatendido
11.3.3 Politica de pantalla y escritorio limpio
11.4 Control de acceso a la red
11.4.1 Politica de uso de los servicios de la red

11.4.2 Autentificacion de usuario para conexiones externas

11.4.3 ldentificacidon de equipos en las redes
11.4.4 Diagnostico remoto y configuracion de proteccion
11.4.5 Segregacion en las redes
11.4.6 Control de conexién a las redes
11.4.7 Control de enrutamiento en la red

11.5 Control de acceso al sistema operativo
11.5.1 Procedimientos de conexién de terminales
11.5.2 ldentificacion y autenticacion del usuario
11.5.3 Sistema de gestion de contrasefias
11.5.4 Utilizacion de las facilidades del sistema
11.5.5 Desconexidon automatica de sesiones
11.5.6 Limitacion del tiempo de conexion

11.6 Control de acceso a las aplicaciones y la informacién
11.6.1 Restriccion de acceso a la informacion
11.6.2 Aislamiento de sistemas sensibles

11.7 Informéatica movil y teletrabajo
11.7.1 Informatica mévil y comunicaciones
11.7.2 Teletrabajo

de puertos

12. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

12.1 Requisitos de seguridad de los sistemas

12.1.1 Analisis y especificacion de los requisitos de seguridad

12.2 Seguridad de las aplicaciones del sistema
12.2.1 Validacion de los datos de entrada
12.2.2 Control del proceso interno
12.2.3 Integridad de mensajes
12.2.4 Validacién de los datos de salida
12.3 Controles criptograficos
12.3.1 Politica de uso de los controles criptograficos
12.3.2 Gestion de claves
12.4 Seguridad de los archivos del sistema
12.4.1 Control del software en produccion
12.4.2 Proteccion de los datos de prueba del sistema

12.4.3 Control de acceso a los cédigos de programas fuente

12.5 Seguridad en los procesos de desarrollo y soporte
12.5.1 Procedimientos de control de cambios

12.5.2 Revision técnica de los cambios en el sistema operativo
12.5.3 Restricciones en los cambios a los paquetes de software

12.5.4 Fuga de Informacion
12.5.5 Desarrollo externo del software
12.6 Control de las vulnerabilidades técnicas
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13. GESTION DE INCIDENTES EN LA SEGURIDAD DE INFORMACION

13.1 Reportando eventos y debilidades de la seguridad de informacion
13.1.1 Reportando los eventos en la seguridad de informacioén
13.1.2 Reportando debilidades en la seguridad de informacion

13.2 Gestion de las mejoras e incidentes en la seguridad de informacion
13.2.1 Responsabilidades y procedimientos
13.2.2 Aprendiendo de los incidentes en la seguridad de informacion
13.2.3 Recolecciéon de evidencia

14. GESTION DE CONTINUIDAD DEL NEGOCIO
14.1 Aspectos de la gestiéon de continuidad del negocio
14.1.1 Incluyendo la seguridad de informacién en el proceso de gestion de la
continuidad del negocio
14.1.2 Continuidad del negocio y evaluacién de riesgos
14.1.3 Redaccion e implantacion de planes de continuidad que incluyen la
seguridad de informacion
14.1.4 Marco de planificacion para la continuidad del negocio
14.1.5 Prueba, mantenimiento y reevaluacion de los planes de continuidad

15. CUMPLIMIENTO

15.1 Cumplimiento con los requisitos legales
15.1.1 ldentificacion de la legislacion aplicable
15.1.2 Derechos de propiedad intelectual (DPI)
15.1.3 Salvaguarda de los registros de la organizacién
15.1.4 Proteccién de los datos y de la privacidad de la informacién personal
15.1.5 Prevencion en el mal uso de los recursos de tratamiento de la
informacion
15.1.6 Regulacién de los controles criptograficos

15.2 Revisiones de la politica de seguridad y de la conformidad técnica
15.2.1 Conformidad con la politica de seguridad y los estandares
15.2.2 Comprobacién de la conformidad técnica

15.3 Consideraciones sobre la auditoria de sistemas
15.3.1 Controles de auditoria de sistemas
15.3.2 Proteccion de las herramientas de auditoria de sistemas
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