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VISTOS:

El Memorando N° 0263-2024-MIDAGRI-SG/OGTI, el Memorando N° 292-2024-
MIDAGRI-SG/OGTI y el Informe N° 0005-2024-MIDAGRI-SG/OGTI-GGVH de la Oficina
General de Tecnologia de la Informaciéon - OGTI, sobre el Plan de Implementacion del
Sistema de Gestion de Seguridad de la Informacién 2024-2026 det MIDAGRI; del
Memorando N° 0460-2024-MIDAGRI-SG/OGPP de la Oficina General de Planeamiento y
Presupuesto y del Informe N° 0391-2024-MIDAGRI-SG/OGAJ de la Oficina General de
Asesoria Juridica; vy,

CONSIDERANDO:

Que, mediante Decreto Legislativo N° 1412, se aprueba la Ley de Gobierno Digital,
la cual tiene por objeto establecer el marco de gobernanza del gobierno digital para la
adecuada gestion de la identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos, asi como el régimen juridico aplicable al uso
transversal de tecnologias digitales en la digitalizaciéon de procesos y prestacion de
servicios digitales por parte de las entidades de la Administracién Publica en los tres
niveles de gobierno;

Que el numeral 109.1 del articulo 109 del Reglamento del Decreto Legislativo  N°
1412, que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo, aprobado por el Decreto Supremo N° 029-2021-PCM, dispone que el
Sistema de Gestion de Seguridad de la Informaciéon - SGSI comprende el conjunto de
politicas, lineamientos, procedimientos, recursos y actividades asociadas, que gestiona
una entidad con el propoésito de proteger sus activos de informacion, de manera
independiente del soporte en que estos se encuentren. Asimismo, contempla la gestién de
riesgos e incidentes de seguridad de la informacién y seguridad digital, la implementacion
efectiva de medidas de ciberseguridad, y acciones de colaboracién y cooperacion;

Que, conforme al literal a) del articulo 105 de la citada norma, las entidades
publicas tienen la obligacién de implementar y mantener un Sistema de Gestion de
Seguridad de la Informacién - SGSI;

Que, el numeral 1.1 de articulo 1 de la Resolucién de Secretaria de Gobierno y
Transformacion Digital N° 003-2023-PCM/SGTD, establece que las entidades publicas
usan obligatoriamente la Norma Técnica Peruana NTP ISO/IEC 27001 vigente para el
analisis, disefio implementacion, operacién, mantenimiento y mejora continua del Sistema
de Gestién de Seguridad de la Informacion (SGSI). Asimismo, aseguran que el SGSI



establezca como alcance minimo a los procesos misionales y aquellos relevantes para la
operacién y funcionamiento de la entidad publica;

Que, el literal a) del numeral 2.1 del articulo 2 de la citada Resolucion, dispone que
esta es de aplicacion a las entidades de la Administracion Publica establecidas en el
articulo | del Titulo Preliminar del Texto Unico Ordenado de la Ley N° 27444, Ley del
Procedimiento Administrativo General, aprobado por Decreto Supremo N° 004-2019-JUS,
con excepcion de las personas juridicas sefialadas en el numeral 8 del citado articulo;

Que, asimismo los numerales 3.1y 3.2 del articulo 3 de la mencionada Resolucion,
sefiala que el Plan de Implementacién del Sistema de Gestion de Seguridad de la
Informacion (en adelante Plan SGSI) es el instrumento que establece, como minimo, los
objetivos, actividades, recursos, responsables y plazos para implementar un SGSI en un
periodo maximo de tres (03) afos, es aprobado por la maxima autoridad administrativa o
la que haga sus veces en la entidad publica, el que deben formular, aprobar y registrar en
la Plataforma Facilita Peri para conocimiento y evaluacién del Centro Nacional de
Seguridad Digital, incluyendo sus modificaciones o actualizaciones;

Que, a través del Memorando N° 0263-2024-MIDAGRI-SG/OGT]I, y el Memorando
N° 292-2024-MIDAGRI-SG/OGTI el Director General de la Oficina General de Tecnologia
de la Informacion expresa su conformidad y adjunta el Informe N° 0005-2024-MIDAGRI-
SG/OGTI-GGVH, con el cual se remite y sustenta la propuesta del Plan de Implementacion
del Sistema de Gestion de Seguridad de la Informacion 2024-2026, el mismo que ha sido
validado segun Acta de Sesion N° 03-2024 de fecha 25 de marzo de 2024, por el Comité
de Gobierno y Transformacion Digital;

Que, mediante el Memorando N° 0301-2024-MIDAGRI-SG/OGPP y el Memorando
N° 0460-2024-MIDAGRI-SG/OGPP la Oficina General de Planeamiento y Presupuesto
expresa conformidad respecto de las opiniones favorables emitidas por la Oficina de
Planeamiento a través del Informe N° 0044-2024-MIDAGRI-SG/OGPP-OPLA y la Oficina
de Presupuesto expresada a través del Informe N°124-2024-MIDAGRI-SG/OGPP-
OPRES;

Que, de conformidad con el articulo 13 del Texto Integrado del Reglamento de
Organizacion y Funciones del Ministerio de Desarrollo Agrario y Riego, aprobado por la
Resolucion Ministerial N° 0080-2021-MIDAGRI, sefala que el Secretario General es la
maxima autoridad administrativa de la entidad;

Que, estando a lo expuesto, es necesario aprobar el Plan de Implementacion del
Sistema de Gestion de Seguridad de la Informacion;

Con las visaciones del Director General de la Oficina General de Tecnologia de la
Informacién; del Director General de la Oficina General de Planeamiento y Presupuestoy,
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del Director General de la Oficina General de Asesoria Juridica det Ministerio de Desarrollo
Agrario y Riego; vy,

De conformidad con lo dispuesto en el Decreto Legislativo N° 1412 - Decreto
Legislativo N° 1412, que aprueba la Ley de Gobierno Digital; la Ley N° 31075, Ley de
Organizacién y Funciones del Ministerio de Desarrollo Agrario y Riego; y el Texto Integrado
del Reglamento de Organizacién y Funciones, aprobado mediante Resolucion Ministerial
N° 0080-2021-MIDAGRI,

GRENOLOGHS SE RESUELVE:
YRS

Articulo 1.- Aprobacién

iquebngel & Se aprueba el “Plan de Implementacion del Sistema de Gestiéon de Seguridad de
SRy Viecam £ la Informacién 2024-2026" del Ministerio de Desarrollo Agrario y Riego, que como Anexo
ot forma parte de la presente Resolucion.

Articulo 2.- Notificacién

Se dispone que la Oficina de Atencién al Ciudadano y Gestion Documental
proceda a la notificacion de la presente Resoluciéon y de su Anexo, a los miembros del
Comité de Gobierno Digital del Ministerio de Desarrollo Agrario y Riego, para los fines
pertinentes.

Articulo 3.- Del registro en la Plataforma Facilita Peru

Se encarga al Oficial de Seguridad y Confianza Digital registrar en la Plataforma
Facilita Peru la presente Resolucion y el Plan que como Anexo forma parte integrante de
la presente Resolucién, incluyendo sus modificaciones o actualizaciones segun
corresponda y comunicar al Centro Nacional de Seguridad Digital de la Secretaria de
Gobierno y Transformacion Digital de la Presidencia del Consejo de Ministros el
cumplimiento del referido registro.

Articulo 4.- Publicacién

Disponer la publicaciéon y difusion de la presente Resolucién y del Anexo en la sede
digital del Ministerio de Desarrollo Agrario y Riego (www.gob.pe.midagri), para su
cumplimiento.

Registrese y comuniquese

_________________________ e i

'\!:u'rs~Ar'rf6@s;§§raEa‘ Mantilla
Secrefario General
MINISTERIO DE DESARROLLO AGRARIO Y RIEGO
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1. INTRODUCCION

La implementacion del Sistema de Gestion de Seguridad de la Informacion
(SGSI) en el Ministerio de Desarrollo Agrario y Riego (MIDAGRI), basada en la
Norma Técnica Peruana NTP-ISO/IEC 27001:2022, constituye un paso
fundamental para garantizar la seguridad de la informacion en nuestra
organizacién. En un entorno cada vez mas digital y conectado, la proteccion de
los activos de informacién se ha convertido en una prioridad estratégica, esencial
para salvaguardar la confidencialidad, integridad y disponibilidad de los datos.

En conformidad con la Resolucion de Secretaria de Gobierno y Transformacion
Digital N° 003-2023-PCM/SGTD, que establece la implementacién y el
mantenimiento del SGSI en las entidades publicas, y en linea con las directrices
de la Ley de Gobierno Digital y sus reglamentos asociados, el MIDAGRI asume
la tarea crucial de establecer, mantener y documentar un SGSI. Este plan se
erige como un pilar clave en nuestra estrategia para robustecer la seguridad
digital y de la informacién, abordando de manera integral la gestion de riesgos y
la implementacion de medidas de ciberseguridad efectivas.

El presente Plan SGSI, alineado con las obligaciones normativas del articulo 109
del Reglamento del Decreto Legislativo N° 1412, responde proactivamente a las
oportunidades de mejora identificadas en la seguridad y confianza digital. Para
el afio 2027, nuestro objetivo es consolidar un sector agrario peruano prospero,
competitivo y seguro en el ambito digital, en concordancia con nuestra vision
institucional.

Este plan detalla las acciones a seguir para la implementacién del SGSI acorde
con la Norma Técnica Peruana NTP ISO/IEC vigente, definiendo los objetivos,
actividades, recursos, responsabilidades y plazos necesarios, desde el analisis
y disefio inicial hasta la implementacion, operacion, mantenimiento y mejora
continua. La inclusién de todas las unidades de organizaciéon es fundamental
para fomentar una cultura de seguridad integral y responsabilidad compartida,
enfocaremos en reforzar los controles para proteger nuestros activos de
informacion mas criticos y en elevar el nivel de concientizacion y capacitacion
del personal en temas de seguridad de la informacion.

La implementacion eficiente del SGSI no solo asegurara nuestro alineamiento
con los estandares internacionales, sino que también refuerza la confianza de
nuestros ciudadanos, personal, proveedores y demas partes interesadas en la
gestion segura y responsable de la informacion. Este plan esta disefiado para
ser dinamico y adaptable, asegurando que permanezca actualizado frente a los
desafios de un entorno tecnolégico en constante evolucién y un marco
regulatorio en desarrollo.

Este plan, es aprobado por la maxima autoridad administrativa de la entidad. Asi
mismo sera revisado y actualizado de manera periddica garantizando asi que se
mantenga alineado con los cambios en el entorno tecnolégico y los requisitos
regulatorios.

El MIDAGRI, como ente rector en materia agraria y en la vanguardia del
desarrollo sostenible de la agricultura, reconoce la importancia de proteger los
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activos de informacién en su mision de promover la seguridad alimentaria y el
uso sostenible de los recursos naturales. El presente Plan de Implementacion
del SGSI 2024-2026 es el instrumento que nos guiara para establecer y asegurar
la gestion eficiente de la implementacién, operacion y mejora continua del SGSI
y el cumplimiento de la regulacion en materia de seguridad y confianza digital
referida a los procesos misionales.

2. OBJETIVOS DEL PLAN SGSI

El Plan de Implementacion del Sistema de Gestion de Seguridad de la
Informacion 2024-2026 para el Ministerio de Desarrollo Agrario y Riego
(MIDAGRY) se forja sobre una base sélida de objetivos, disenados para dirigir el
esfuerzo institucional hacia la creacion de un entorno seguro y confiable para la
gestion de la informacion. Estos objetivos estéan alineados con la visiéon, mision y
valores institucionales del MIDAGRI, ademas de responder de manera precisa a
las necesidades criticas de proteccion y disponibilidad de la informacion en el
contexto actual.

2.1. Objetivo General

Definir las acciones necesarias para establecer de manera eficiente y
efectiva, en un periodo maximo de tres (03) afios, un Sistema de Gestion de
Seguridad de la Informacion (SGSI) integral en el MIDAGRI, que garantice
la proteccion, confidencialidad, integridad y disponibilidad de los activos
informativos de MIDAGRI, cumpliendo con los requisitos legales y
regulatorios aplicables.

2.2. Objetivos Especificos

 Asegurar que la informacion gestionada por el MIDAGRI esté protegida
de manera efectiva contra amenazas, garantizando su confidencialidad,
integridad y disponibilidad.

e Promover la concientizaciéon y el compromiso de todo el personal del
MIDAGRI en relacién con la seguridad de la informacién, fomentando una
cultura de responsabilidad compartida.

e Cumplir rigurosamente con todas las normativas vy regulaciones
relacionadas con la seguridad de la informacion y la confianza digital,
garantizando el alineamiento con las obligaciones legales vigentes.

e Establecer procesos y medidas para identificar, evaluar y gestionar
eficazmente los riesgos, eventos e incidentes relacionados con la
seguridad de la informacion, garantizando una respuesta adecuada en
caso de incidentes.

e Establecer una estructura detallada que describa las actividades
necesarias para implementar el SGSI en el MIDAGRI, proporcionando
claridad sobre el proceso y sus componentes.

e Definir los roles y responsabilidades de los involucrados en la
implementacion del SGSI, asegurando una asignacion adecuada de
funciones y responsabilidades relacionadas con la seguridad.

o Establecer un cronograma de actividades con plazos realistas para la
ejecucién de cada fase de implementacion del SGSI.
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Integrar el SGSI de manera coherente y eficiente con los procesos
misionales, de soporte y sistemas existentes en el MIDAGRI, evitando
interrupciones innecesarias.

Mantener una mejora continua del sistema, revisando regularmente
politicas, procedimientos y controles para adaptarse a cambios
tecnologicos, legales y organizativos.

Estos objetivos especificos contribuyen al logro del objetivo general de
implementar la norma NTP ISO/IEC 27001 y garantizar la seguridad de la
informacion en el MIDAGRI.

3. MARCO LEGAL

3.1.
3.2.

3.3.
3.4.

3.5.

3.6.

Sl

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

Ley N° 27658, Ley Marco de la Modernizacion de la Gestién del Estado.
Ley N° 29733, Ley de Proteccion de Datos Personales y su reglamento,
aprobado mediante Decreto Supremo N° 003-2013-JUS.

Decreto Legislativo N° 1412, aprueba la Ley de Gobierno Digital.

Decreto Supremo N° 029-2021-PCM, aprueba el reglamento de la Ley de
Gobierno Digital.

Decreto Supremo N° 157-2021-PCM, aprueba el reglamento del Sistema
Nacional de Transformacién Digital.

Decreto de Urgencia N° 006-2020, crea el Sistema Nacional de
Transformacion Digital.

Decreto de Urgencia N° 007-2020, aprueba el marco de Confianza Digital
y establece medidas para su fortalecimiento.

Resolucion Directoral N° 022-2022-INACAL/DN, que aprueba la Normal.
Técnica Peruana "NTP-ISO/IEC 27001:2022 Seguridad de la informacion,
ciberseguridad y protecciéon de la privacidad. Sistemas de gestion de la
seguridad de la informacién. Requisitos. 32 Edicién Reemplaza a la NTP-
ISO/IEC 27001:2014".

Resolucion Ministerial N° 087-2019-PCM, aprueba la conformacion del
Comité de Gobierno Digital que asume las funciones del comité Seguridad
de la informacion.

Resolucion Ministerial N° 0080-2021 — MIDAGRI, aprueba el Texto
Integrado del Reglamento de Organizacién y Funciones del MIDAGRI
Resolucion de Secretaria de Gobierno y Transformacion Digital N° 003-
2023-PCM/SGTD, establece la implementacion y mantenimiento del
Sistema de Gestion de Seguridad de la Informacién en las entidades
publicas

Resolucion de Secretaria General N° 0077-2022-MIDAGRI-SG, aprueba
el documento "Mapa de Procesos Nivel 0 del MIDAGRI

Memorando Multiple N° 123-2023-MIDAGRI-SG. dispone conformar el
Equipo de Trabajo Técnico y Multidisciplinario para el Sistema de Gestion
de la Informacién — MIDAGRI

Resolucion Ministerial N° 0044-2024-MIDAGRI, que aprueba e
institucionaliza los documentos: “Politica del Sistema Integrado de
Gestion del Ministerio de Desarrollo Agrario y Riego”, “Roles y
Responsabilidades del Sistema Integrado de Gestion en el Ministerio de
Desarrollo Agrario y Riego”, “Objetivos del Sistema Integrado de Gestion
del Ministerio de Desarrollo Agrario y Riego” y “Fichas de Indicadores del

MIDAGRI
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Sistema Integrado de Gestion del Ministerio de Desarrollo Agrario y
Riego”.

Adicionalmente se tendra en cuenta las Siguientes Buenas Practicas, Normas o
Estandares Internacionales:

3 15. Norma NTP-ISO/IEC 27001:2022, Seguridad de la informacion,

ciberseguridad y proteccion de la privacidad. Sistemas de gestion de la
seguridad de la informacion. Requisitos. 3 Edicion -Reemplaza a la NTP-
ISO/IEC 27001:2014.

3 16. Norma NTP-ISO/IEC 27005:2022, Seguridad de la informacion,

ciberseguridad y proteccion de la privacidad. Orientacion sobre la gestion
de los riesgos de seguridad de la informacion. 32 Edicion -Reemplaza a la
NTP-ISO/IEC 27005:2018.

3 17. Norma NTP-ISO/IEC 27002:2022, Seguridad de la informacion,

ciberseguridad y proteccion de la privacidad. Controles de seguridad de
la informacién. 22 Edicion -Reemplaza a la NTP-ISO/IEC 27002:2017.

3 18. Norma NTP-ISO/IEC 27036-1 -2022. Ciberseguridad. Relacion  con

proveedores. Parte 1: Vision general y conceptos. 12 Edicion.

4. TERMINOS Y DEFINICIONES

Sistema de Gestion de Seguridad de la Informacion (SGSI): Marco de
trabajo integral que establece politicas, procedimientos y controles para
gestionar y proteger la seguridad de la informacion.

Plan de Implementacién del SGSI: Documento que describe de manera
detallada los objetivos, actividades, recursos, plazos y responsables
necesarios para llevar a cabo la implementacion del SGSI en el MIDAGRI.
Indicadores de Progreso: Parametros medibles que permiten evaluar el
avance y el cumplimiento de los hitos y objetivos del Plan de
Implementacion del SGSI.

Informe de Avance: Documento periédico que registra y comunica el
estado actual de la implementacion del SGSI, destacando los logros y
desafios.

Aprobacion del Plan: Proceso mediante el cual la maxima autoridad
administrativa del MIDAGRI o su equivalente valida y autoriza la
implementacion del SGSI, garantizando su respaldo institucional.

Activo de Informacién: Cualquier recurso o elemento fisico o légico que
almacena, procesa o transmite informacion dentro del MIDAGRI,
incluyendo hardware, software, documentos y datos.

Amenaza: Cualquier evento o circunstancia que pueda causar dafio 0
afectar la confidencialidad, integridad, disponibilidad o autenticidad de la
informaciéon, como virus informaticos, ataques cibernéticos o desastres
naturales.

Confidencialidad: Caracteristica de la informacion que garantiza que solo
las personas o entidades autorizadas pueden acceder y conocer Su
contenido.

MIDAGRI
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e Integridad: Caracteristica que asegura que la informacién se mantiene
precisa, integra y no se altera de manera no autorizada durante su
procesamiento o almacenamiento.

e Disponibilidad: Caracteristica que garantiza que la informacion y los
recursos necesarios estan accesibles y utilizables cuando se requieren, sin
interrupciones no autorizadas o inesperadas, para respaldar las
operaciones y funciones de la organizacion.

e Incidente de Seguridad: Evento que compromete la seguridad de la
informacion, como una brecha de datos, un acceso no autorizado o una
interrupcion del servicio.

e Gestion de Riesgos: Proceso sistematico para identificar, evaluar y mitigar
los riesgos de seguridad de la informacion, con el objetivo de proteger los
activos y la continuidad del negocio.

e Politica de Seguridad de la Informacién: Documento que establece los
principios, directrices y responsabilidades para la proteccion de la
informacion en el MIDAGRI.

e Auditoria de Seguridad: Evaluacion sistematica y documentada de los
controles de seguridad de la informacién para garantizar su efectividad y
cumplimiento.

e Auditoria Interna: Un proceso de evaluacion sistematica y documentada
de los controles de seguridad de la informacién llevado a cabo por personal
interno de la organizacion para garantizar la efectividad y el cumplimiento
de los estandares y politicas de seguridad.

e Auditoria Externa: Una revision independiente y documentada de los
controles de seguridad de la informacion realizada por un tercero, como
una empresa de auditoria externa, para evaluar la eficacia y el
cumplimiento de los estandares y politicas de seguridad de la organizacion.

e  Certificacion ISO 27001: Un proceso en el cual una entidad de
certificacion independiente evalla y verifica que un sistema de gestion de
seguridad de la informaciéon cumple con los requisitos establecidos en la
norma ISO 27001, y emite una certificacion para confirmar dicho
cumplimiento.

e Ethical Hacking: Una practica en la cual profesionales de seguridad
informatica, conocidos como "hackers éticos", realizan pruebas autorizadas
de penetracion en sistemas y redes para identificar vulnerabilidades y
debilidades de seguridad, con el fin de fortalecer la proteccion.

e Concientizacion: El proceso de educar y sensibilizar a los empleados y
usuarios sobre las practicas de seguridad de la informacién, los riesgos y
las responsabilidades, con el objetivo de promover una cultura de seguridad
en la organizacion.

e Phishing: Una técnica de ingenieria social en la cual los atacantes se
hacen pasar por entidades legitimas para enganar a las personas y obtener
informacion confidencial, como contrasefias o informacién financiera.

e Malware: Software malicioso disefiado para dafar, acceder de manera no
autorizada o robar informaciéon de dispositivos o redes. Incluye virus,
gusanos, troyanos y ransomware, entre otros.

e Ransomware: Un tipo de software malicioso (malware) disefiado para
cifrar los archivos o sistemas informaticos de una victima y luego exigir un
rescate, generalmente en forma de criptomonedas, a cambio de

MIDAGRI Plan de Implementacion del SGSI 2024-2026 - Pagina 9
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proporcionar la clave o herramienta necesaria para desbloquear o descifrar
los datos.

e SOC (Centro de Operaciones de Seguridad): Un equipo o centro
dedicado a monitorear y responder a amenazas de seguridad informatica
en tiempo real, con el objetivo de proteger activos de informacion y
sistemas.

. Sistema de Proteccién de Intrusos: Un conjunto de herramientas vy
técnicas disefadas para detectar, prevenir y responder a intentos no
autorizados de acceso o ataques a sistemas y redes.

« Proceso Estratégico: Un conjunto de actividades planificadas y
coordinadas que una organizacion lleva a cabo para desarrollar e
implementar su estrategia corporativa.

« Proceso Misional: Un proceso central o fundamental en una organizacion
que esta directamente relacionado con su mision y objetivos principales.

e Proceso de Soporte: Un proceso que brinda apoyo a las actividades
misionales de una organizacion, como recursos humanos, finanzas,
tecnologia de la informacién, entre otros, para facilitar el funcionamiento
general de la entidad.

« Mapa de Procesos: Una representacion grafica o diagrama que muestra
de manera visual y estructurada los procesos clave de una organizacion,
sus interacciones, flujos de trabajo y relaciones entre ellos.

e Organigrama: Una representacion grafica de la estructura organizativa de
una entidad, que muestra la jerarquia de cargos, roles y responsabilidades
de manera visual.

Estos términos y definiciones proporcionan una base clara y comun de
comprension para todos los involucrados en la implementacion y gestién del
SGSI en el MIDAGRI, promoviendo una comunicacion efectiva y una aplicacion
coherente de las practicas de seguridad de la informacion en toda la
organizacion.

5. CONTEXTO DE LA ENTIDAD
5.1. Descripcion de la Organizacion

El Ministerio de Desarrollo Agrario y Riego es el organismo publico rector en
materia agraria, desarrolla estrategias alineadas para proveer bienes y
servicios publicos de calidad a miles de familias del pais. Trabaja en
concordancia con la Politica Nacional Agraria que define las orientaciones,
de mediano y largo plazo, en favor del desarrollo sostenible de la agricultura,
con la finalidad de activar el desarrollo y la inclusion social en beneficio de
la poblacién rural. Ademas, contribuye a la seguridad alimentaria y
nutricional en el Pert, fomentando el uso sostenible de los recursos hidricos,
forestales y de fauna silvestre, que promuevan el desarrollo social y
econdmico, a través de un enfoque de conservaciéon productiva orientada al
aprovechamiento ambientalmente responsable y sostenible.

5.1.1 Vision
Al 2027, Peru tiene un agro prospero, competitivo e insertado al
mercado nacional e internacional, a través de la productividad y calidad
de sus productos agroalimentarios

MIDAGRI Plan de Implementacion del SGSI 2024-2026 - Pdgina 10
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5.1.2 Misién

Conducir, fomentar y promover el desarrollo competitivo, sostenible y
descentralizado del sector agrario, articulando al mercado nacional e
internacional, contribuyendo al crecimiento econdémico, seguridad
alimentaria y reduccién de la pobreza rural del pais; aprovechando de
manera sustentable los recursos naturales y asegurando la entrega de
bienes y servicios agrarios de calidad.

5.1.3 Valores Institucionales

Los valores por los que se rige el MIDAGRI fundan la base de como
establecen las relaciones internas y externas para brindar los servicios
a la ciudadania.

La presencia de los valores se debe reflejar en los principios, objetivos

y actividades de la institucion, a fin de cumplir cabalmente la Mision

Institucional.

Los valores institucionales que permiten direccionar el buen actuar de

los/as servidores/as civiles del MIDAGRI, son los siguientes:

« Integridad:
Conformada por las cualidades personales de honestidad,
sinceridad y ausencia de influencias corruptivas; asi como el
cumplimiento de las leyes, normas y reglamentos.

. Imparcialidad:
Se refiere a la aplicacién, en forma congruente y uniforme, de las
normas Yy politicas establecidas a fin de asegurar un ambiente de
trabajo libre de decisiones arbitrarias, favoritismos; y brindar un
trato equitativo a los miembros, usuarios y demas partes
involucradas en el desarrollo del sector agrario.

« Tolerancia:
Disposicion para entender y respetar diferentes culturas, y puntos
de vista diferentes de las personas, sea que pertenezcan o no al
Sector.

. Cooperacion:
Este valor es expresado en los diversos tipos de alianzas publico-
privadas y formas asociativas, en los planes sectoriales de cadenas
productivas y territorios con el fin de lograr economias de escala y.
sinergias en el sector agrario peruano, como respuesta a los
desafios del mundo globalizado.

« Innovacién:
Para ser competitivo el sector agrario requiere mantener un
proceso permanente de innovaciéon enfocado a reducir costos de
produccién, incrementar la productividad, mejorar la rentabilidad,
obtener calidad y desarrollar productos con valor agregado.

« Interculturalidad:
Actuar con respeto, valoracién y mutuo aprendizaje de la diversidad
cultural de nuestro pais

« Honestidad:

MIDAGRI
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Actuar con este valor significa generar confianza y transparencia,
expresa conciencia de las cosas para la auténtica vida comunitaria.
« Desarrollo:

Impulsar el crecimiento de los productores agropecuarios, asi como
de la sostenibilidad de los recursos naturales.

5.2. Estructura organizacional del MIDAGRI

Con Resolucién Ministerial N° 0080-2021 — MIDAGRI, emitida el 25 de
marzo del 2021, se aprueba el Texto Integrado del Reglamento de
Organizacion y Funciones del Ministerio de Desarrollo Agrario y Riego.
Dicho documento incluye en su anexo unico el Organigrama del Ministerio,
el cual nos proporciona una vision clara y ordenada de como esta
estructurada la entidad como se muestra en el Grafico N° 1.

5.3. De las acciones para la implementacién del Sistema de Gestion de
Seguridad de la Informacion

En el marco de la mejora continua y del procedimiento E.02.04.01
Gobernanza del Sistema Integrado de Gestion, perteneciente al proceso de
nivel 1 E.02.04 Gestion Integrada, durante el afio 2023, el Ministerio de
Desarrollo Agrario y Riego (MIDAGRI) ha puesto en marcha las acciones
necesarias para implementar un Sistema de Gestion Integrado (SIG). Este
sistema abarca tanto el Sistema de Gestion de Seguridad de la Informacion
(SGSI) como el Sistema de Gestion Antisoborno (SGAS), en conformidad
con las normas NTP ISO/IEC 27001:2022 y NTP-ISO 37001:2017,
respectivamente. La Alta Direccién, representada por el Despacho
Ministerial y la Secretaria General, ha respaldado esta iniciativa mediante el
Memorando N° 0157-2023-MIDAGRI-SG, estableciendo el alcance del SIG
para el procedimiento M.03.01.02.03 Empadronamiento, actualizacion y
mantenimiento del Padron de Productores Agrarios, correspondiente al
proceso de Nivel 1 M.03.01 Generacién de la informacion estadistica
agraria, del proceso de Nivel 0 M.03 Gestion de la informacion agraria. En
este sentido, el Comité de Gobierno y Transformacion Digital ha aprobado
la propuesta de Politica, Objetivos, Roles y Responsabilidades del SIG, que
define los compromisos, objetivos, roles, responsabilidades y autoridad en
la entidad para la implementacién del SGSI

6. MAPA DE PROCESOS DE LA ENTIDAD

En el marco de la implementacion de la gestion por procesos en la entidad,
mediante Resolucion de Secretaria General N° 0077-2022-MIDAGRI-SG emitida
el 03 de mayo del 2022, se aprueba el documento "Mapa de Procesos Nivel 0"
del MIDAGRI. el cual en su Numeral VI presenta la representacion Grafica del
Mapa de Procesos, como se muestra en el Grafico 2.
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6.1. Inventario de Procesos
La relacion de procesos nivel 0 ejecutados en MIDAGRI son los siguientes:

Tabla 1: Inventario de Procesos Nivel 0 — MIDAGRI
Codigo Nombre Codigo |Nombre
Gestion del planeamiento estratégico

E01.01 : e
sectorial e institucional
£01 Gestidn de la conduccion E01.02 | Gestidon presupuestal multianual
estratégica E01.03 |Gestion de la inversion multianual
E01.04 Qestlon_ de la cooperacién y asuntos
internacionales
Gestién por procesos, mejora continua y
E02.01 . .
calidad de servicios
Simplificacion de procedimientos
. L E02.02 |administrativos y servicios prestados en
EO2 | Gestion de la modernizacién exclusividad
£02.03 Dlsenp y evaluaciéon del modelo
organizacional
E02.04 | Gestién integrada
£03.01 Gestlon_ 'de la integridad y lucha contra la
corrupcién
E03.02 Gestién de la implementacion del Sistema
Gestién de la prevencion e de ant.rol Inteme -
EQ03 Seguimiento de la implementacién de las

insagrictad instiucional E03.03 |recomendaciones de los informes del OCly

la CGR

Atencion de pedidos de informacion u

£03.04 opinién del Congreso u otras entidades

Disefio de estrategia de comunicacion,

Gestion de la comunicacion | E04.01 prensa y relaciones publicas

EO04 | estratégica e imagen

insiitucianal E04.02 Desarrollo de actividades de comunicacion,

prensa y relaciones publicas.

Disefio de mecanismos para la gestién de
E05.01 |riesgo de desastres y  defensa
Gestioén del riesgo de nacional

EO5 |desastres, seguridad y £05.02 Seguimiento y evaluacién de los planes
defensa nacional ' sobre gestion de riesgos de desastres

£05.03 Monitorear de peligros, emergencias y
) desastres del sector agrario y de riego

Disefio, formulacion, actualizacion y/o
MO01.01 | conduccion de politicas, planes y normas
en materia agraria

Gestién de politicas, planes Elaboracion de investigaciones y estudios

MO y normas en materia agraria AT L econdmicos
Evaluacién del impacto regulatorio de
MO01.03 | iniciativas normativas en materia
agraria
Articulacién, didlogo y Articulacién intersectorial e
MO02 ' M02.01 |intergubernamental para el desarrolio

coordinacién de las

agrario y de riego
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Nombre

Nombre

intervenciones para el Desarrollo de comunidades campesinas,
desarrollo sectorial nativas y de gestién social
MO02.03 | Gestion del didlogo en el &mbito agrario.
M02.04 | Promocion de la mujer productora agraria
M03.01 Gene_aracmn de la informacién estadistica
agraria
Gestion de la Base de datos Catastral e
M03.02 |. - . ;
. . informacion de tierras de uso agrario
Mo3 | Gestion de la Informacion Seguimiento y Evaluacion de Politicas,
agrana M03.03 |Planes, Programas, Proyectos
Especiales y Normas
MO03.04 | Gestion de la evidencia
MO03.05 | Difusién de la informacién agraria
Asociatividad, desarrello MO4.01 Fomento _de la Asociatividad y desarrollo
) empresarial
L gmpre_sarlal § cnes 2l Gestion del financiamiento y seguro
financiamiento M04.02 .
agrario.
M.05.01 Fortalec_|m|ento de capacidades
productivas
M.05.02 | Promocién de acceso al mercado
Promocion del desarrollo
M.05 . ? M.05.03 De§grrollo de. cadenas de valor en la
agricola 'y ganaaero actividad agraria
Supervision y evaluacion de la Gestion
M.05.04 | Técnica de programas Yy proyectos
Especiales'’
MO06.01 F.ornj.ulaCIon y ev_aluacnon técnica para
viabilidad de inversiones
Gestion del desarrollo de MO06.02 | Promocion de inversion privada
MO06 | infraestructura hidraulica y M06.03 | Gestién para la disponibilidad de predios
riego i6 i i ibli
g MO06.04 Ggstlon de las inversiones publico y
privadas
MO06.05 | Evaluacion Ex Post de la inversion
MO07.01 | Evaluacion del impacto al medio ambiente
MO7 02 Generacion y evaluacion de estudios de
Gestion ambiental agraria y : suelos
M07 | cambio climéatico del sector Generacion de informacién para el
agrario y de riego desarrolio de medidas de mitigacion y
M07.03 o .
adaptacion frente a los efectos negativos |
del cambio climatico
S01.01 Planificacion de politicas de recursos
humanos
so1 | Gestion de recursos S01.02 | Organizacién del trabajo y su distribucion
Humanes S01.03 | Gestidn de la incorporacion
S01.04 | Administracién de personas

! Proceso de Nivel que sera incorporado con la aprobacion del MAPRO M.05 que se encuentra en proceso de aprobacion.
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Codigo Nombre Codigo Nombre
S01.05 | Gestién del rendimiento
S01.06 | Gestidn de la compensacion
S01.07 | Gestion del desarrollo y capacitacién
S01.08 | Gestion de relaciones humanas y sociales
S02.01 | Gestion de adquisiciones
S.02 | Gestion de abastecimiento S02.02 | Control patrimonial
S02.03 | Gestion de servicios generales
S03.01 | Gestion del control previo
S03.02 | Gestién de pagos e ingresos
S03.03 | Gestion de la informaciéon de tesoreria
S03.04 | Administracién de valores
g3 |Gestion de recursos Otorgamiento y rendicién de cuentas por
: fi : S03.05 | ... g -
Inancieros viaticos por comisién de servicios
Otorgamiento, utilizacién y rendicién de
S03.06 |fondos bajo la modalidad de encargos
dentro y fuera del territorio nacional.
S03.07 Elaboracién de estados financieros y
presupuestales
S04.01 | Gestion de gobierno digital
S 04 Gestnon q§ tecnologias de la S04.02 Gestlop . de proyectos de soluciones
informacién tecnoldgicas
S04.03 | Gestion de la infraestructura y operaciones
. S05.01 | Formulacién de dispositivos normativos
S.05 ﬁf;ﬁggﬁm'e”to en asuntos 55502 | Emision de Opinion legal
S05.03 | Sistematizacion de normas legales
3 . S06.01 | Gestion documental
gog |Atencion & cludadanoy S06.02 | Gestion de atencion al ciudadano
gestion documental
S06.03 | Gestion de archivos
Defensa Juridica del MIDAGRI, programas,
S07.01 |proyectos especiales y organismos
publicos adscritos
BB dol dulonss Defensa extrajudicial del MIDAGRI,
S.07 | S07.02 |programas, proyectos especiales vy
juridica : B .
organismos publicos adscritos
Seguimiento 'y supervision para el
S07.03 |cumplimiento de sentencias judiciales y
laudos arbitrales

Fuente: Documento "Mapa de Procesos Nivel 0 del MIDAGR/”.

LEYENDA

E: Proceso Estratégico
M: Proceso Misional
S: Proceso de Soporte
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7. ALCANCE DEL SGSI

El Plan de implementacion del
Informacion 2024-2026 abarca todas las etapa
la implementacion, operacion, mantenimiento y mejora con

Sistema de Gestion de Seguridad de la

s, desde el andlisis y disefo hasta
tinua. Este enfoque se

ajusta a las directrices establecidas en el Plan de Gobierno Digital y la normativa
vigente emitida por la Secretaria de Gobierno y Transformacién Digital (SGTD)

de la Presidencia de Consejo

de Ministros (PCM), asi como la Norma Técnica
Peruana NTP-ISO/IEC 27001:2022 sobre Seguridad de la

Informacion,

ciberseguridad y proteccion de la privacidad, en su 32 Edicion.

En el contexto del Ministerio de Desarrollo Agrario y Riego (MIDAGRI), se definen

los requisitos de la norma NTP-ISO/IEC 27001:2022 y se a

controles del Anexo A de dicha norma.

plican todos los

En concordancia con la Resolucion de Secretaria de Gobierno y Transformacion
Digital N° 003-2023-PCM/SGTD, se define como alcance del SGSI a los procesos

misionales y de soporte que son esenciales para el fu

ncionamiento de la entidad.

Esta definicion se detalla en la siguiente tabla de procesos institucionales que
conforman el alcance del SGSI para el MIDAGRI:

Tabla 2: Procesos misionales y de sopoite relevantes considerados en el alc

Codigo Nombre

Codigo

ance del SGSI

Nombre

Disefio, formulacion, actualizacion ylo
MO01.01 | conduccion de politicas, planes y normas
en materia agraria
MO Gestion de politicas, planes MO1.02 Elaboracion de investigaciones y estudios
y normas en materia agraria ) econdémicos
Evaluacion del impacto regulatorio de
MO01.03 |iniciativas normativas en materia
agraria
Articulacion intersectorial e
M02.01 |intergubernamental para el desarrollo
Articulacién, dialogo y agrario y de riego
M02 coordinacién de las M02.02 Desarrollo de comunidades campesinas,
intervenciones para el nativas y de gestion social
desarrollo sectorial MO02.03 | Gestion del dialogo en el ambito agrario.
MO02.04 | Promocién de la mujer productora agraria
M03.01 Gengracién de la informacion estadistica
agraria
M03.02 Gestion de la Base de datos Catastral e
. y ’ informacion de tierras de uso agrario
Moz | Gestion de la Informacion Seguimiento y Evaluacién de Politicas,
agraria M03.03 |Planes, Programas, Proyectos
Especiales y Normas
MO03.04 | Gestién de la evidencia
MO03.05 | Difusion de la informacion agraria
MIDAGRI Plan de Implementacién del SGSI 2024-2026- Pagina I8
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Nombre Codigo Nombre

Fomento de la Asociatividad y desarrollo

Asociatividad, desarrollo M04.01 .
M04 |empresarial y acceso al e6mp tr.e’sarlzll fi ey
financiamiento M04.02 estion del  tinanclamien y seguro
agrario.
M.05.01 Fortaleqlmlento de capacidades
productivas
M.05.02 | Promocién de acceso al mercado
Promocién del desarrollo
M.05 M.05.03 Desarrollo de cadenas de valor en la

agricola y ganadero actividad agraria

Supervision y evaluacién de la Gestion
M.05.04 | Técnica de programas Yy proyectos
Especiales?

Formulaciéon y evaluaciéon técnica para

M06.01 viabilidad de inversiones

Gestién del desarrolio de MO06.02 | Promocién de inversién privada

MO06 |infraestructura hidraulica y MO06.03 | Gestion para la disponibilidad de predios

rle 0 « . . A B "
g MO06.04 Gc_estlon de las inversiones publico vy
privadas

MO06.05 | Evaluacion Ex Post de la inversion

MO07.01 | Evaluacién del impacto al medio ambiente

Generacién y evaluacién de estudios de

Gestién ambiental agraria 'y M07.02 suelos
MO7 | cambio climético del sector Generacién de informacion para el
agrario y de riego MO7 03 desarrollo de medidas de mitigacion y

adaptacién frente a los efectos negativos
del cambio climatico

Planificacion de politicas de recursos

/“ﬁ“%q\ S01.01 | humanos
£ U S S01.02 | Organizacion del trabajo y su distribucién

% Mouelingel £ S01.03 | Gestién de la incorporacion

2stil Vizcarra & so1 | Gestion de recursos S01.04 | Administracion de personas

N\
%imwra?} humanos S01.05 | Gestion del rendimiento

S01.06 | Gestion de la compensacion

S01.07 | Gestién del desarrollo y capacitacion

S01.08 | Gestidn de relaciones humanas y sociales

S02.01 | Gestion de adquisiciones

S.02 | Gestion de abastecimiento S02.02 | Control patrimonial

S02.03 | Gestion de servicios generales

S03.01 | Gestién del control previo

Gestion de recursos S03.02 | Gestion de pagos e ingresos

S.03 - .
financieros S03.03 | Gestion de la informacidn de tesoreria

S03.04 | Administracion de valores

2 Proceso de Nivel que serd incorporado con la aprobacion del MAPRO M.05 que se encuentra en proceso de aprobacion.
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Nombre Nombre

Otorgamiento y rendicion de cuentas por
viaticos por comision de servicios
Otorgamiento, utilizacion y rendicion de
S03.06 |fondos bajo la modalidad de encargos
dentro y fuera del territorio nacional.
Elaboracion de estados financieros 'y
presupuestales

S04.01 | Gestién de gobierno digital

S03.05

S03.07

S.04 i(rB];:eosrtri:']);c:ciiéantec:noIogias de la S04.02 giig?ggic:: proyectos de soluciones
S04.03 | Gestién de la infraestructura y operaciones
_ S05.01 |Formulacién de dispositivos normativos
S.05 ﬁsrﬁ;‘c’gim'e”to enasuntos  [~goe"0o [ Emision de Opinion legal
S05.03 | Sistematizaciéon de normas legales
S06.01 | Gestion documental
s.06 |Aencion al ciudadanoy S06.02 | Gestion de atencion al ciudadano

gestion documental

S06.03 | Gestién de archivos

Fuente: Documento "Mapa de Procesos Nivel 0 del MIDAGRI".

LEYENDA
M: Proceso Misional
S: Proceso de Soporte

El alcance del SGSI considera también la tecnologia utilizada en los procesos y
sistemas de informacion del MIDAGRI, incluyendo la seguridad de redes,
servidores, aplicaciones, bases de datos y demas tecnologias relacionadas con
el almacenamiento y procesamiento de informacion.

El SGSI del MIDAGRI se encarga de proteger toda la informacién generada,
procesada, almacenaday transmitida por estos procesos, tanto en formato digital
como fisico. Esto incluye bases de datos, documentos, registros de politicas y
planes, informaciéon financiera, datos personales de los colaboradores,
correspondencia, informes técnicos y otros activos relevantes.

La implementacion del SGSI contempla todas las areas y procesos de la
organizacion que gestionan activos de informacién, tales como sistemas
informaticos, redes, bases de datos, aplicaciones y dispositivos moviles. Se
enfocara en establecer un SGSI conforme a los requisitos de la NTP-ISO/IEC
27001:2022, incluyendo actividades como analisis de riesgos, desarrollo de
politicas de seguridad, capacitacion del personal 'y auditorias internas.

Este proyecto involucra a todas las unidades de organizacién, promoviendo una
cultura de seguridad y responsabilidad compartida. No obstante, se excluyen
terceros proveedores O SOCiOS externos, a menos que estén directamente
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Sistema de Gestion de Seguridad de la Codigo: SGSI-PL-001

Lo - | Ministerio Informacion Version: 1.0
w PERU dekpesarrollo Agrario Plan de Implementacion del Sistema de | Clasificacién: | Uso Interno
LuEed Gestién de Seguridad de la Informacion Fecha de

2024-2026 Emision: 22/12/2023

relacionados con activos de informacion criticos, en cuyo caso se estableceran
acuerdos y controles adecuados para proteger la informacién compartida.

El alcance del plan de proyecto sera revisado y validado a lo largo del proceso
de implementacion, y se realizaran ajustes segun sea necesario para garantizar
que se cumplan los objetivos establecidos por la NTP-ISO/IEC 27001:2022 y se
protejan adecuadamente los activos de informacion de la organizacion

8. VIGENCIA DEL PLAN

El Plan de Implementacion del Sistema de Gestion de Seguridad de la
Informacion tiene una vigencia de 2024 a 2026, luego de su aprobacion

9. CRONOGRAMA DE ACTIVIDADES

Con el objetivo de reforzar la seguridad de la informacién y alinear nuestras
operaciones con las mejores practicas internacionales, MIDAGRI ha desarrollado
el presente plan para la implementacion y mantenimiento de un SGSI conforme
a la NTP ISO/IEC 27001:2022. Disefiado para abarcar integralmente tanto los
procesos misionales como los de soporte que son vitales para nuestra
operatividad y el cumplimiento de los objetivos estratégicos institucionales.

El cronograma que presentamos a continuacion detalla cada tarea o actividad en
nuestra ruta hacia una gestion de seguridad de la informacion robusta y dinamica.
Este cronograma esta dispuesto para garantizar una ejecucion sistematica y
ordenada, respetando las directrices de la normativa y considerando las
particularidades de nuestro contexto organizacional en MIDAGRI.

Nuestro compromiso con la seguridad de la informaciéon se manifiesta en la
dedicacion y precision de este cronograma, que esboza desde la conformacién
de un equipo técnico multidisciplinario hasta la realizacién y revision de auditorias
internas y externas.

A continuacion, presentamos las tareas y actividades planeadas con sus
respectivas fechas de inicio y fin, asi como la duracion estimada para cada una.

Tabla 3: Cronograma de Actividades para la implementacion del SGSI en el MIDAGRI
| | 7

DURACION

| TAREA/ ACTIVIDAD RESPONSABLE | o L 1010 i EECHA BN AN DS

I {

TAREA

DURACION EN DIAS POR ACTIVIDAD

FASE|
' 1 Preparacion y requisitos ': | 3/01/2024 @ 2/05/2024 [ 120
11 Contrfatar un (01) Espeua!lfta en Director de OGTI 30
Seguridad de la Informacién
1.2 Contratar un (1) Experto en Gestidn de Director de OGTI 30
Procesos .............
13 | Addusicidnde Rquipamientoy Director de OGTI 120
_ soluciones de seguridad
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| DURACION
FECHA INICIO | FECHA FIN
TAREA/ ACTIVIDAD RESPONSABLE _L EN DIAS
‘ Adquisicion de un sistema de gestion de ‘ .
3. | D Tl 120
153 | lainfraestructura del Data center (DCIM) | egtorde 06
— i _ = S -
132 | Adquisicion de un Sistema de Proteccidn ‘ Director de OGTI 120
| de Intrusos |
. o . oo
| Adquisicién del Software Antimalware \
3 Direct OGTI 120
1.3.3 Especializado (EDR, XDR) E irector de
2 y {
Implementacién del Centro de
3. 120
H34 | Operaciones de Seguridad (SOC) “) Prectordedon | * o
14 \ Capacntacnon del personal responsable 1/02/2024 2/03/2024 30
| del SGSI S I P —
141 Capacitacion del Equipo Técnico Oficial de Seguridad y 30
o Multidisciplinario . Confianza Digital - o i ]
142 | Capacitacién del Personal de Oficial de Seguridad y 30
o L Operacnones de T| Confianza Digital ) 7
R el o e e 4 | 1022028 | 2/03/2024 | 30
; I
2.1 | Evaluacion inicial del SGSI Ofg;an::nszzg;rgli? y 3
. _2 2 : —Re_ahzar el Andlisis de Contexto de la Oficial de Seguridad y 3
’ Organizacion I Confianza Digital B ) N
Determinar los objetivos de la - .
ficial dad
2.3 implementacion del SGSI alineados a los ¥ |g|a fe Seg[L)Jirt.tal ¥ 3
Objetivos Estratégicos de MIDAGRI. oniianza e
Aprobacién de los compromisos del SGSI Oficial deSeguridady
2.4 como parte de la politica del SIG del Confianza Digital S
MIDAGRI | £
Definicion y Documentacion de Roles y ‘{ e o
2.5 Responsabilidades para ejecutar el Plan ! Ofg;ar:f?:nszzg;in?;? y 3
del SGSI i Cetal )
26 Elaboracion del Caso de Negocio del SGSI ‘ Equipo de Trabajo Técnico ‘ 7
’ para aprobacién por la Direccién | SGS( del SGSI
e T T
2.7 Caso de Negocio del SGSI aprobado ] EqmpostgeSI La:?gsfcmco 2
' Determinar la priorizacion de los T o -
T
2.8 procesos considerados en [a EqmpoSdGeSlTr;jabla;gSIecnlco 1
Implementamon del SGSI ‘ € _
| Determinar los ObjetIVOS dela . Lo
E de Trabajo T
1 29 l implementacion del SGSI alineados a los qunpoSCfS' ;a IaSJgS|ecn|co | 2
! ObjetIVOS Estrateglcos de MIDAGRI € i
210 Defmsr el alcance y los limites del SGSI de Equipo de Trabajo Técnico , 2
’ | a nivel organizacional. SGSI del SGSI |
. D — it BN S _ — -
‘ Aprobacton de los compromlsos delSGSI | . L |
|
2.11 | como parte de la politica del SIG del | Equosc‘:;aSlTl;jablaSjg;ecmco j 1
| _MDAGRI I s : o
'j | Definiciony Documentacién de Roles y y [ . . E
1 212 | Responsabilidades paraejecutar el Plan | Bauipode Trakajs Toenico } 2
) [ SGSI del SGSI |
\ ' del SGSI . , ‘ (
i 213 | Elaboracién del Caso de Negocto del SGSI | Equipo de Trabajo Técnico ! 6 |
‘; | para aprobacién por la Direccion | ~ SGSidelsGgsl ‘ N ) ‘
| 214 ] Caso de Nego ipﬁ(_ie_lpSG” aprobado ; Alta Dlrecaon 1 B |
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TAREA/ ACTIVIDAD

RESPONSABLE

{ FECHA INICIO ‘ FECHA FIN

!

EN DIAS

| 2
DURACION

ID DURACION EN DIAS POR ACTIVIDAD
3 IMPLEMENTAREL SGSI (PLAN) | 2/03/2024 | 30/06/2024 120
 Definir el alcance los limites del SGSI
- acotado a los procesos misionales M03 . i B g
| - = < G Equipo de Trabajo Técnico
3.1 | (Gestién de la Informacion Agraria) y de SGSI del SGSI 5
' soporte 5.04 (Gestidn de Tecnologias de
| la Informacién) I
: Dete_rmmar la priorizacion de los plj(lJCESOS Equipo de Trabajo Técnico
3.1.1 | considerados en la Implementacién del 2
f SGSI del SGSI
SGSI para la fase |
312 | Formular el documento de alcance vy Equipo de Trabajo Técnico 4
- limites del SGSI acotado SGSI del SGSI
313 Revisién del documento de alcance y Equipo de Trabajo Técnico )
- | limites del SGSI acotado SGSI del SGSI
| Documento de Alcance y Limites del SGSI N
a4 | Acotado Aprobado por la Alta Direccion bl /
Definir las Politicas Generalesy
o | 4 02
- H372 . Especificas del SGSI 14/02/202A | 14/0s/2024 "
391 Identificar el marco para establecer Equipo de Trabajo Técnico 7
- . objetivos del SGSI. SGSI del SGSI
- e g 5G| del SGSI
informacion. I T
323 Revisar, actualizar y formular las Politicas = Equipo de Trabajo Técnico 30
= de Seguridad de la informacidn SGSldelsGgst . —
.Conjunto.('ie pohtnc.as de seguridad de la Equipo de Trabajo Técnico
3.24 informacion actualizadas y aprobadas por 14
B SGSH del SGSI
la alta direccion
D|fusr.on de Con_junto de. lpohtlcas. de Equipo de Trabajs Técnlca
3.25 seguridad de la informacién actualizadas 30
i SGSI del SGSI
y aprobadas por la alta direccién _ |
33 Gestion de Activos d_e I.a.mformacnon 1/02/2024 | 11/04/2024 70
acotados al alcance inicial
| 331 Definir criterios para el Inventario de Oficial de Seguridad y 2
- Activos de Informacién Confianza Digital
Formular el Procedimiento para la - .
| 332 Gestiéon de Inventario de Activos de Dficial (.je Segu.ru.;iad ¥ 2
I . Confianza Digital
‘ Informacion
Definir criterios para la Clasificaciéon de Oficial de Seguridad y
333 . . - 2
Activos Confianza Digital
Formular el Procedimiento de Oficial de Seguridad y )
Clasificacion de Activos Confianza Digital
Definir criterios para la Valoracién de Oficial de Seguridad y 5
Activos de Informacién Confianza Digital
Formular el Procedimiento de Valoracién Oficial de Seguridad y
. - ¥ - 4
de Activos de Informacién Confianza Digital
Formular el plan de Inventario de Activos | Oficial de Seguridad y 4

. de la informacién

Confianza Digital

MIDAGRI
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DURACION

TAREA I { FECHAINICIO | FECHAFIN

M TAREA/ ACTIVIDAD RESPONSABLE | EN DIAS
DURACION EN DIAS POR ACTIVIDAD

Ejecutar el Inventario de activos de - .
., . Oficial de Seguridad y
3.3.8 Informacion asociados a los procesos Confi Digital 50
misionales y de soporte de la entidad i ww‘on fanza Digita - o
Inventario de activos revisado 'y Oficial de Segurldad y
339 . 10
consolidado Confianza Digital ]
3.3.10 Formular la Politica de Uso Aceptable de Oficial de Seguridad y 7
e Actlvos de |nformaC|on Confianza Digital
o , -
ti Ri d | |
3.4 Ges ion de iesgos de Segun ad dela 6/05/2024 1 4/08/2024 | 90
Informacién acotados al alcance inicial » \ » |
341 Definicidn de la Metodologia de Oficial de Seguridad y 10
o evaluacion de riesgos del SGSI B Confianza Digital
| 342 Formular la Metodologia de evaluacién de Oficial de Seguridad y 10
o riesgos del SGSI - Confianza Digital
Elaborar un Catalogo de Amenazas y - .
3.4.3 vulnerabilidades asociados a los activos OflCla|(.1e Segu'nfjady 10
g By Confianza Digital
| delainformacién - ]
Formular el Cronograma Evaluacién de Oficial de Seguridad y
344 p . . 5
riesgos Confianza Digital
Ejecutar Ia Evaluacion de riesgos del SGSI de Oficial de Seguridad y
345 ) - 50
acuerdo al alcance definido Confianza Digital -
346 Informe de evaluacién de seguridad de la Oficial de Seguridad y 5
J o informacién ] Confianza Digital S
35 Ob]etIVOS de control y controles 4/08/20@_1_3—_! '13/10/2024 ‘{ 70
| 351 Definir controles objetivos de control para el Oficial de Seguridad y 45
} - tratamiento de riesgos. B ~ Confianza Digital o
} 35.2 Formular eI plan de Tratamiento de Of|C|aI de Seguridad y 10
| - Riesgos (RTP) Conflanza Dlgltal T
Informar a la Alta Direccidn de los riesgos Equnpo de Trabajo Tecmco
353 5
residuales s propuestos SGSI o -
354 Aceptac:on de la gestlon h de riesgos Alta Direccién 10
S A
36 | Declaracién de aplicabilidad def SGSI | | 131012024 | 13/11/2020 |
‘ 36.1 Formular la Declaracién de Aplicabilidad Equipo de Trabajo Técnico 20
7 |(SoA)delsGSI . oos.es
Aprobar fa declaracion de Aphcablhdad . »
62 tsom) delsesl | MuwDbeedw 00w
Verificacion de tareas completadas Checl Oficial de Seguridad y ‘ )
. 1
37 List 1SO 27003 Confianza Digital 13/11/20?4 , 719/ 1/2024_ ; ; |
4 Implementacnon y Operaaén del SGSI (DO) ) | 19/11/2024 ?7 3/04/2025 135
a1 Definicidn del Marco Operacional del SGSI, Equipo de Trabajo Técnico 10
’ Asngnauon de recursos. - -
42 Ejecutarel Plan de Tratamlento de Rtesgos 30
____|RTP) . - o
lmplementacnon de Controles y deflmuon de Of|C|aI de Segurl ad y i
43 | 60
B metodo de medlcmn de eficacia Copﬁanza Dﬁl_glﬁt_alr ) | B B B
‘Definir la Estructura Orgamzaaonal del ; o EE I
T T l
44  |SGSI - Matiz  RACI  (Roles, Equipo de ggls’f’o eeniee | 2 1
| Responsabilidadesy Lineasjerdrquicas) | | o o |
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Sistema de Gestién de Seguridad de la | Cddigo: SGSI-PL-001
Lo | Ministerio ‘ Informacion Version: 1.0
< §f PERU d%Deséar rollo Agrario Plan de Implementacién del Sistema de | Clasificacion: Uso Interno
| Y RIEE Gestion de Seguridad de la Informacion Fecha de 23
2024-2026 Emision: “hens
DURACION
FECHA INICIO | FECHA FIN
TAREA/ ACTIVIDAD RESPONSABLE EN DIAS
' DURACION EN DIAS POR ACTIVIDAD
45 Definir el modelo de Gestién documental | Equipo de Trabajo Técnico E 4
’ del SGSI (Documentos y Reportes) SGSI |
46 Planificar el SGSI, Formulacion del Manual Oficial de Seguridad y 5
’ del SGSI Confianza Digital
47 Desarrollar estandares y Procedimientos Oficial de Seguridad y 5
: de Seguridad de la Informacidn Confianza Digital
48 Disefiar y lanzar el Programa de Oficial de Seguridad y 6
B ’ Formacién y Sensibilizacién Confianza Digital
49 Administracion de la operacién y los Oficial de Seguridad y 5
’ recursos del SGSI Confianza Digital
4.10 Disefiar el plan de revisidn por la Direccién Oticial qe Segurufiad ¥ 3
Confianza Digital
Verificacion de tareas completadas - Oficial de Seguridad y
5 Check List ISO 27003 ) i Cpnfiiainza Di_gitj! 3/04{2025 8(?4/2925 i -
MONITOREAR Y REVISAR EL SGSI [
. ...5, | (CHECK) : : ‘ 3/94/?025 31{03/2026 ‘ 90
5.1 Seguimiento y Revisién del SGSI 3/04/2025 3/05/2025 | 30
511 Apro.b:.a'r el procedimiento de seguimiento Alta Direccion 5
y revision del SGSI
512 Ejecucion de  procedimientos de Equipo de Trabajo Técnico 20
) seguimiento y Revisién del SGSI SGSI )
52 Auditorias Internas 3/05/2025 |18/05/2025| 15
Revisar el procedimiento de Auditoria Equipo de Auditores
5.2.1 ) 5
L aprobado internos
1 522 Preparar y Planificar Auditorias Internas Equipo de Auditores 1
- Auditorias Internas internos
5.2.3 Programar auditorias externas Oficial c‘!e Segu'rlfiad v 2
‘ B i Confianza Digital
‘ Ejecucién y Documentacién de auditoria Oficial de Seguridad y
5.2.4 : ; o 7
o interna Confianza Digital
|53 Medicién de control 18/05/2025 | 31/05/2025 | 13
{ | EJEC\:IClon de‘ me?dldas de cqntrol para Oficial de Seguridad y.
| 531 | medir la eficacia y cumplimiento de . - 13
‘ - ; Confianza Digital
1 | requisitosy controles de seguridad
| 5.4 R.ewsmnes de evaluacién del plan de 31/05/2025 | 5/06/2025 5
‘ riesgos
| - .
Ofi
| 541 Revisidn del Plan de evaluacién de Riesgos icial (.je Segu'rlfiad ¥ S
L Confianza Digital
5.5 Revisiones de Gestion 5/06/2025 [ 30/06/2025 | 25
| Ry . .. P |
551 Rfawsnon por .Ia DIFECC.I(")I‘I', rogramar y Alta Divsecibn 10
| ejecutar revisiones periddicas del SGSI
; - - -
} Actualxzarlel plan de Seguridad de la Oficial de Seguridad y
5.5.2 Informaciéon tomando en cuenta el ) .- 5
‘ i ;i Confianza Digital
} | seguimiento y la revisién
j 553 Registro de acciones y eventos que Oficial de Seguridad y 10
j - impacten el SGSI Confianza Digital |
‘ Verificacién de tareas completadas —
|
L e | Check List 1SO 27003 30( 06/ 2025 | 3/07/2025 3
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Sistema de Gestion de Seguridad de la Codigo: SGSI-PL-001
Informacién Versién: 1.0
Plan de Implementacién del Sistema de Clasificacion: Uso Interno
Gestién de Seguridad de [a Informacion Fecha de
2024-2026 Emision: 22/12/2023
! lDURACION EN
ENTARA 1 TAREA/ ACTIVIDAD RESPONSABLE S CH AT IO S I EECHE FUN S 012 I
D DURACION EN DIAS POR ACTIVIDAD
|
6 | MANTENERY MEJORAR EL SGSI (ACT) | 30/06/2025 | 8/09/2025 | 70
61 | Mejoradelsgst 4 ] 45 ]
Revision del procedimiento de manejo de | Equipo de Trabajo Técnico |
6.2 : . l .
acciones correctivas aprobado ~ SGSI ) ,
63 Definicion del Procedimiento de manejo | Equipo de Trabajo Técnico } 5
7| de acciones preventivas SGst [
Aprobacién de los documentos de manejo |
6.4 de acciones preventivas y acciones Alta Direccién | 5
correctivas B o I
65 Implementacion de las mejoras Oficial de Seguridad y } 5
: identificadas en el SGSI Confianza Digital 1 )
Revision total del Sistema de acuerdo al ‘ [
6.6 Check List ISO 27003 ) 8/09/2025 | 13/10/2025 35
|
6.7 Levantamiento de no conformidades Oficia (.ie Segu.”fjad L 25
Confianza I?lgltal |
Planificar la Auditoria Externa de Oficial de Seguridad ’
6.8 | Certificacion del SGS! orientado al 7€ SCBUNIaTY 1 13/10/2025 | 18/10/2025 5
P R Confianza Digital
- alcance inicial (Opcional)
FASE Il j I
1 IMPLEMENTAR EL SGSI Fase 1 (PLAN) ; | 18/10/2025 | 14/08/2026 ] 300 '
’ Amphar el Alcance y limites del SGSI
11 para los procesos misionales y de 5
soporte no gontemplados en la fase | ] | - v ’
Dete.rmmar la priorizacién de los pr'c‘)cesos Equipo de Trabajo Téenico |
1.11 considerados en la Implementacion del SGs! i 2
SGSl para la Fase Il - I S
112 Formular el documento de alcance y Eqmpo de Trabajo Técnico } 4
- limites del SGSI | SGSI {
113 Revisién del documento de alcance y | Eqmpo de Trabajo Técnico { 2
o limites del SGSI SGSI I
Documento de Alcance y leltes del SGSI . > w
5 d. |
L _ _‘Aprobado por la Alta D|{(_ec99n i Alta Direccion ‘[ i / i -
12 ‘ Definir las Politicas Especificas del SGSI \ _?/_1}1/2925 | 17/12/2025} 40
121 | Identificar el marco para establecer 1 Equ»po de Traba)o Técnico 5
.. |objetasdainasl. .. , j W . e e
Identlf-|ce?r las obllgaaones de ] Equ;podeTraba)oTecmco
1.2.2 cumplimiento  de seguridad de la| SGS| 5
informacion. " X
123 Revisar, actualizar y formular Ias Pohtlcas ‘ Equipo de TrabaJo Tecnlco | 5
"7 | de Seguridad de la informacién oses T
Conjunto de pol|t|cas de segurldad dela > Equitpode Tekialo Teeiise (
1.2.4 informacion actualizadas y aprobadas por [\ SGs! | 10
la alta direccién . | N S
Difusion de Conjunto de pohtucas de | \
E d Té |
1.2.5 seguridad de la informacién actualizadas < quipo de Trabajo Técnico ‘ 15 |
SGSI \
‘ y aprobadas por la alta direccion ‘ ‘ i
13 i Gestién de Activos de la informacién Equipo de Tsrgg’la” R ' 17/12/2025 1 17/03/2026 } 90 |
| 131 Defmtr crlterlos para el Inventarlo de 1 Eqmpo de TrabajoTecmco | 15 |
[ - | Activos de Informacién B SGSI 1 |
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Plan de Implementacién del Sistema de Clasificacion: Uso Interno
Gestion de Seguridad de la Informacion Fecha de
2024-2026 Emision: 22/12/2023

TAREA

ID

|
|

!
TAREA/ ACTIVIDAD

|

|

RESPONSABLE

FECHA FIN

FECHA INICIO i DURRCIVL

EN DIAS
DURACION EN DIAS POR ACTIVIDAD

13.2 Revisar el Procedimiento para la Gestion | Equipo de Trabajo Técnico 6
e de Inventario de Activos de Informacion sesh
133 Revisar los criterios para la Clasificacion | Equipo de Trabajo Técnico 1
i de Activos SGSI
| Revisar el Procedimiento de Clasificacién = Equipo de Trabajo Técnico
| 134 . 2
| de Activos SGSI
' 135 Revisar los criterios para la Valoracién de | Equipo de Trabajo Técnico 1
‘ e Activos de Informacién SGSI
136 Revisar el Procedimiento de Valoracién de | Equipo de Trabajo Técnico 4
" Activos de Informacion SGSI
Formular el plan de Inventario de Activos | Equipo de Trabajo Técnico
137 . - 4
de la informacién SGSI
Ejecutar el Inventario de activos de ; e
., . Equipo de Trabajo Técnico
1.3.8 Informacion asociados a los procesos SGS| 50
' misionales y de soporte de la entidad
13.9 Inventario de activos revisado y Equipo de Trabajo Técnico 30
= consolidado SGSI
Formular la Politica de Uso Aceptable de | Equipo de Trabajo Técnico
1310 | . .3 10
Activos de Informacién SGSI
14  Gestion de Riesgos de Seguridad de la 17/03/2026 | 25/06/2026 | 100
Informacién acotados al alcance inicial
141 | Definicién de la  Metodologia de | Equipo de Trabajo Técnico )
o evaluacion de riesgos del SGSI SGSI
1.4.2 Formular la Metodologia de evaluacion de | Equipo de Trabajo Técnico 3
o riesgos del SGSI SGSI
Elaborar un Catdlogo de Amenazas y ; o
143 vulnerabilidades asociados a los activos Eequipa e Teabajo Tecnico 2
, 7 SGSI
de la informacidn
Formular el Cronograma Evaluacién de i Equipo de Trabajo Técnico
1.4.4 . 6
riesgos SGSI B
145 Ejecutar la Evaluacion de riesgos del SGSI | Equipo de Trabajo Técnico 90
o de acuerdo al alcance definido SGSI
Informe de evaluacidn de seguridad de la | Equipo de Trabajo Técnico
146 > 6
informacion SGSI
1.5 Obijetivos de control y controles 25/06/2026 [ 25/07/2026 1 30
Definir controles objetivos de control para | Oficial de Seguridad y
151 4 : ! g . 8
el tratamiento de riesgos. Confianza Digital
15.2 Formular el plan de Tratamiento de Oficial de Seguridad y )
e Riesgos (RTP) Confianza Digital
Informar a la Alta Direccidn de los riesgos | Equipo de Trabajo Técnico
153 ) ¥
residuales propuestos SGSI
1.5.4 Ace_ptauén de la gestién de riesgos Alta Direccion 15
residuales. ) )
1.5.5 Declaracién de aplicabilidad del SGSI 25/07/2026 l 25/08/2026 | 31
15.6 Formular la Declaracién de Aplicabilidad | Equipo de Trabajo Técnico 20
| SoA) del SGSI sest 1
Aprobar la declaracion de Aplicabilidad N
i 1.5.7 (SoA) del SGSI i Alta Direccion 10
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Sistema de Gestién de Seguridad de la | Codigo: SGSI-PL-001
f“A Ministerio . Informacion Version: 1.0
@ PERU d%pesarrollo Agrario Plan de Implementacion del Sistema de | Clasificacién: Uso Interno
dalset) Gestion de Seguridad de la Informacién | Fecha de
2024-2026 Emision: 2211212023
FECHA INICIO | FECHA FIN I DURACION
TAREA/ ACTIVIDAD RESPONSABLE l EN DIAS
DURACION EN DIAS POR ACTIVID
Verificacion de tareas completadas - | Oficial de Seguridady |
i o8 Checl List ISO 27003 l Confianza Digital 25/06;2026 30/08/2026 4
. ¥ b ’ . - ) ‘
‘ 2 :g\g;ementaaén y Operacién del SGSI 14/08/2026 13/09/2026 | 30
7 271 Definicion del Marco Operacional del Equipo de Trabéjo Técnico ' 10
{ i SGSI, Asignacidn de recursos. SGSI -
[ 22 Ejecutar el Plan de Tratamiento de Oficial de Seguridad y 20
’ Riesgos (RTP) Confianza Digital -
23 Implementacidn de Controles y definicion Oficial de Seguridad y 15
’  de método de medicion de eficacia Confianza Digital
Definir la Estructura Organizacional del ; P
24 \ SGSI - Matriz RACI (Roles, Equipo de Trabajo Técnico 2
SGSI
Bgqunsabllldadesy Lineas jerdrquicas) | e )
25 | ' Definir el modelo de Gestion documental Equipo de Trabajo Tecnlco "
| ’ » , del SGSI (Documentos Y Reportes) SGSI
26 ‘ Planlflcar el SGSI, Formulacién del Manual Oficial de Seguridad y 4
’ del SGSI N Conflanza Digital
27 DesarroIIar estandares y Procedlmlentos Of|C|a| de Segurldad y 4
: de Segundad dela Informacion » onflanza Digital
; 28 | Disefiar y Ianzar el Programa de | OfICIal de Segurldad y 6
’  Formaci6ny Sensibilizacion % ~ Confianza Digital S |
29 Admlmstraaon de la operacion y Ios | Oflaalde Seguridad y 5
___|recursosdel 5651 ‘ _Confianza Digital
. | Oficial de Seguridad y
2.10 ‘\ Disefiar el plan de revisién por la Direccién ‘ Conflanza Digital 3
S R | B S s |
| Verificacion de tareas completadas - ‘ Oficial de Seguridad y i
-4 | Check List ISO 27003 i Confianza Digital 13/08/2026 | 18/03/2026 i 3
[ MONITOREAR Y REVISAR EL SGSI } ' 1
| * gk ) 5 i W
i 31 Segulmlento yF Revision del SGSI ‘ ) 13/09/2026 28/09/20_261 15
t 311 | Apro.b.ar el procedimiento de seguimiento :‘ Alta Direceién 5
| y revision del SGSI L B
312 ‘ Ejecuciéon  de procedrm|entos de i Eqmpo de Trabajo Tecnlco 10
| seguimientoyRevisiondelSGS| |  seSl — .,
32 Auditorias Internas 1 - 28/09/2026 | 10/10/2026 | 12
321 ‘ Revisar el procedimiento de Audltorla Equipo de Auditores 5
- aprobado | internos
322 ! Preparar y Plamflcar Audltorlas Internas ; Equipo de Auditores 1
- | Auditorias Internas ) internos
I Mol S - S . S -
ficial
3.2.3 Programar auditorias externas \ O el de Segurldad y 1
]M I ) | Confianza Digital T
| ‘ Ejecuuon y Documentauon de audltorla } Oficial de Segurldady
3.24 | [ ) - 5
.. gl OB Digitel, | B
| 33 Medlcmn de control ! 10/10/2026 20/10/2026 10 |
; Ejecucmn ‘de medidas de control para 1 Oficial de Seguridad y ' l
331 \ medir la eficacia y cumplimiento de \ 10 l
| Confianza Digital
i | | requisitos y controles de seguridad | ‘ |
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|

TAREA/ ACTIVIDAD

Revisiones de evaluacion del plan de

RESPONSABLE

FECHA INICIO

DURACION

FECHA FIN

EN DIAS

DURACION EN DIAS POR ACTIVIDAD

!
> 3.4# riesgos 1 20/10/2026 } 25/10/2026 1 5
% . ficial d i
| 341 Revisién del Plan de evaluacion de Riesgos Oficla .e Segurl(.iad L 5
_____ Confianza Digital
______ '35 | Revisiones de Gestion 25/10/2026 | 4/11/2026 | 10
35.1 R§v1510n por .Ia Drrecc'l?n., Programar y Alta Direccin 5
ejecutar revisiones periddicas del SGSI
| Actuahza.r’ el plan de Seguridad de la Oficial de Seguridady
3.5.2 informacién tomando en cuenta el ; . 3
o s 252 Confianza Digital
seguimiento y la revision
353 Registro de acciones y eventos que Oficial de Seguridad y 2
o= | impacten el SGS! Confianza Digital
Verificacion de tareas completadas -
35 Check List ISO 27003 ) aa f/ll/ZOZG | 371172026 57
4 MANTENER Y MEJORAR EL SGSI (ACT) L= ca . 5 9/11/2026 | 9/12/2026 30
41 Mejora del SGSI 15
42 Revisién del procedimiento de manejode . Equipo de Trabajo Técnico 2
) acciones correctivas aprobado SGSI ;
Definicién del Procedimiento de manejo = Equipo de Trabajo Técnico
43 ) ; 2
| de acciones preventivas SGSI
| Aprobacion de los documentos de manejo
44 ' de acciones preventivas y acciones Alta Direccion 2
N | correctivas
45 ' Implementacién de las mejoras Oficial de Seguridad y 5
’ identificadas en el SGSI Confianza Digital
| Revisién total del Sistema de acuerdo al Oficial de Seguridady
46 | Check List I1SO 27003 Confianza Digital 9/12/2026 | 19/12/2026 10
‘ 4.7 Levantamiento de no conformidades Gficial (_je Segu.m.:iad ¥ 10
! Confianza Digital
Planificar la Auditoria Externa de Oficial de Seguridad y
— Certificacion del SGSII (Opcional) Confianza Digital 192%/025 | Bfw/aes 1

Para una implementacién efectiva del Sistema de Gestion de Seguridad de la
Informacion (SGSI) en el Ministerio de Desarrollo Agrario y Riego (MIDAGRI), es
crucial una asignacion estratégica y cuidadosa de recursos y presupuesto. Se ha
elaborado un presupuesto exhaustivo que cubre todas las etapas del proyecto,
incluyendo la planificaciéon, operaciéon, mantenimiento y mejora continua. En
cuanto a los recursos humanos, se cuenta con personal interno y externo
especializado, asi como programas de formacion y concienciacion. Por el lado
técnico, se disponen de software, hardware y otros equipos esenciales para

garantizar una implementacién y funcionamiento eficientes del SGSI.

9.1. Estructura de la tabla de costos:

La siguiente estructura de costos desglosa los costos destinados a; recursos
humanos especializados, capacitaciones, infraestructura tecnoldgica y

MIDAGRI
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Sistema de Gestion de Seguridad de la | Cédigo: SGSI-PL-001

fs«n B inisterla Informacién Versién: 1.0
w PERU d% De.;arrollo Agrario Plan de Implementacion del Sistema de | Clasificacién: | Uso Interno
Haies Gestién de Seguridad de la Informacién | Fecha de

2024-2026 Emision: 2211212023

auditorias necesarios para establecer y mantener el SGSI| conforme a la
norma NTP ISO/IEC 27001:2022. Este presupuesto refleja el compromiso de
la institucion con una inversién estratégica y responsable, dirigida a fortalecer
la seguridad de la informacién, un activo vital para el cumplimiento de nuestra
mision y procesos misionales.

Tabla 4. Estructura de Costos de/ Plan del SGSI _ _ _
B SR 3 __ ESTRUCTURAI ANSGSI-MDAGRI
Implemen ac&on operacion, manten|m|ento y mejora contlnua del Sistema de Gestion de

Seguridad de la Informacion (SGSI) para el Ministerio de Desarrollo
Agrario y Riego (MIDAGRI)

%

item|  Actividad Responsable TIPO Cant| (T"f:;ei) Participacién | P.U.(S/.) | Sub total
P (Incidencia) (sl.)

| | EQUIPO PROFESIONAL ESPECIALIZADO 324000
Un (01) OGTI
Especialista en .

1.1 Seguridad de I Consultoria 24 24 100% 10,000.00 | 240,000
Informacién
Un (1) Experto en Oficina de

1.2 | Gestion de Modernizacién de Consultoria 12 12 100% 7,000.00 84,000
Procesos la OGPP

I | CAPACITACION Y CONCIENTIZACION
Gastos de

Capacitaciony

2 Concientizacio n
Capacitacién del OGRH
Equipo Servicios 5
2.1 Técnico vio 1 1 100% 8,000.00 8,000
Multidisciplinario Consultoria
Capacitaciéon del OGRH Servicios
Personal de ylo N
22 Operaciones de Tl Consultoria 4 4 100% 6:000.00 32,000
p 3| Sompanas de RABRA Servicios 4 4 100% 25,000.00 | 100,000
Concientizacién ylo
Consulitoria
Materiales para la OGRH
2.4 | Campana de Materiales 12 4 100% 2,000.00 24,000

Concientizacion
| Il | GASTOS INFRAESTRUCTURA TECNOLOGICA
//\ CNOLGK, q\
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y Riego

e
Gastos de equipos,
soluciones y
software

Sistema de gestion de la OGTI
infraestructura del Data |
3.1 | center Solucién 1 1 100% 120,000 120,000 \
(DCIM)

Sistema de Proteccion OGTI
3.2 | de Intrusos Equipo 1 1 100% 600,000 600,000

Software Antimalware OGTI
Especializado (EDR,

33 | xDR)

Licencia Software| 1 1 100% 120,000 120,000

Implementacién SOC OGTI

3.4 Solucién 1 1 100% 250,000 250,000

Software NSX para OGTI
3.5 | plataforma Solucién 1 1 100% 800,000 800,000
de Servidores
Servicio de Andlisis de OGTI
Vulnerabilidade s
3.6 | (Ethical Servicio 2 2 100% 38,000 76,000
Hacking)

Implementacion de OGTI
recomendacion es del

servicio de Ethical Servicio 2| 2 100% 35,000 70,000

37 Hacking

IV | GASTOS AUDITORIA

Gastos de
4.1 | Auditoria Interna

Auditoria Interna Oficina de
4.1.1 Modernizacion Servicio 2| 2 100% 15,000 30,000

- OGPP
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5 e B N S R RN e Ty A T R = ‘\
i TRUCTURA DE COSTOS PLAN S
Gasto
Auditoria
e Externa
(Opcional)
421 Auditorla Oficina de 35,000
E Modernizacion - Servicio 1 1 - 35,000
xterna OGPP
422 . ik Oficina de 35,000
Ceartificacisn Modernizacion - Servicio | 1 1 100% 35,000
1SO 27001 OGPP
V | GASTOS GENERALES
Materiales, OGTI
Servicios y .
5.1 Equipos de Paquete 12 24 100% 3,000 36,000
Oficina
5.2 | Gastos varios OGTI Varios . 24 100% | 10,000 10,000
Costo Total Aprox. 2,635,000

Nota: Los costos aqui presentados son estimativos y sujetos a revision conforme al
avance del proyecto y las condiciones de mercado.

10. FINANCIAMIENTO

Los recursos del financiamiento se encuentran sujetos a la disponibilidad
presupuestaria de los en los afios de vigencia del plan.

11. MONITOREO Y EVALUACION

El Monitoreo y Evaluacion del Plan de Implementacion del SGSI 2024-2026 en
MIDAGRI es una fase critica que asegura el seguimiento riguroso del progreso
hacia los objetivos establecidos. A través de este proceso, evaluamos la
efectividad de las acciones realizadas y garantizamos la alineacion con las
expectativas y requisitos definidos para la operacion, mantenimiento y mejora
continua del SGSI.

11.1. Metodologia de Monitoreo

El monitoreo del Plan de Implementacion se realiza mediante indicadores
especificos que reflejan el avance y la conformidad con las etapas
planeadas:

e Progreso de Implementacion: Porcentaje de hitos alcanzados en
comparacion con el plan de implementacion.

e Adherencia al Presupuesto: Comparacion del gasto actual con el
presupuesto proyectado para cada fase del plan.

« Recursos Utilizados: Evaluacion de la utilizacion de los recursos
humanos y tecnolégicos en comparacion con lo planificado.
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11.2. Criterios de Evaluacion

Los criterios para evaluar la implementacién del plan incluyen:

Cumplimiento de requisitos y controles de la norma: Porcentaje de
requisitos y controles establecidos por la norma.

Eficiencia de Procesos: Evaluacion de la optimizacion de procesos y
la eliminacién de redundancias durante la implementacion.
Cumplimiento de Fechas Clave: Puntualidad en el cumplimiento de
las fechas programadas para las entregas y actividades criticas.

11.3. Procedimientos de Reporte

Para mantener informadas a todas las partes interesadas, se establecen
procedimientos de reporte que incluyen:

Informes de Avance: Presentacién de informes periédicos que
resumen el progreso, problemas encontrados y soluciones aplicadas.
Reuniones de Revision: Encuentros regulares del equipo de proyecto
para revisar avances, discutir desvios y ajustar planes de accion.
Dashboard de Proyecto: Utilizacion de herramientas de gestion visual
para representar el estado actual del proyecto en tiempo real.

11.4. Gestion de Incidentes Durante la Implementacion

Los incidentes o desviaciones en la implementacion del plan se manejan
mediante un protocolo establecido que incluye:

Identificacion y Registro: Todos los incidentes y desvios se
documentan de manera inmediata y detallada.

Evaluacién y Respuesta: Analisis de la gravedad del incidente y
ejecucion de acciones correctivas.

Comunicacion: Notificacion a la direccidén y a otras areas afectadas
sobre los incidentes y las medidas tomadas.

11.5. Uso de la Informacion para la Mejora Continua

Los

datos recopilados a través de estas actividades de monitoreo vy

evaluacion se utilizan para:

Ajustes en Tiempo Real: Realizar cambios proactivos durante la
implementacién para corregir desvios o mejorar la eficiencia.
Lecciones Aprendidas: Documentar experiencias y conocimientos
adquiridos para mejorar las fases futuras del proyecto.
Retroalimentacion para la Planificacion: Informar las actualizaciones
necesarias al plan de implementacion para reflejar condiciones
cambiantes o requisitos actualizados.
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12. ANEXOS

+ Cronograma del Plan del SGSI - MIDAGRI
Estructura de Costos del Plan del SGSI - MIDAGRI

MIDAGRI

Plan de Implementacion del SGSI 2024-2026- Pagina 34




