MUNICIPALICAD PROVINCIAL DE

MOYOBAMBA

(CAPITAL DEL DEPARTAMENTO DE SAN MARTIN)

“ANO DEL DIALOGO Y LA RECONCILIACION NACIONAL"

RESOLUCION DE ALCALDIAN® OY % -2018-MPM/A

Moyobamba,

VISTO:

El Informe Técnico N°001-2018-MPM/GM/GPPyDI/APEYE/RRPG,
de fecha 15 de enero de 2018; La Nota Informativa N° 014-2018-
MPM/GPPyDI, de fecha 16 de enero de 2018, y;

CONSIDERANDO:

Que, conforme a lo estipulado en el Articulo 194° de la Ley N°
27680 - Ley de Reforma Constitucional del Capitulo XIV del Titulo IV sobre Descentralizacion, modificado por
la Ley N° 28607; y en concordancia con el Articulo Il del Titulo Preliminar de la Ley Organica de Municipalidades
- Ley N° 27972, las municipalidades son los 6rganos de gobierno local con autonomia politica, economica y
administrativa en los asuntos de su competencia, en la facultad de ejercer actos de gobiemo, administrativos y
de administracién, con sujecion al ordenamiento juridico;

Que, el articulo 1° de la Ley N° 28612 — Ley que norma el Uso,
Adquisicion y Adecuacion del Software en la Administracion Pablica, establece que tiene por objeto, “establecer
las medidas que permitan a la administracion piblica la contratacion de licencias de software y servicios
informéticos en condiciones de neutralidad, vigencia tecnolbgica, libre concurrencia y trato justo e igualitario de
proveedores”,

Que, mediante la Resolucion Ministerial N° 129-2012-PCM, se
aprobé el Uso obligatorio de la Norma Técnica Peruana “NTP ISO/EC 27001:2008 EDI Tecnologia de la
Informacion. Técnicas de Seguridad. Sistema de gestion de seguridad de la informacion’,

Que, a través del Decreto Supremo N° 013-2003-PCM, se Dictan
medidas para garantizar la legalidad de la adquisicion de programas de software en entidades y dependencias
del Sector Piblico, en el cual se determina que, “Los titulares de las entidades y dependencias del Sector
‘Pablico comprendidas en la Ley N° 27209, Ley de Gestion Presupuestaria del Estado, estableceran un
adecuado control para asegurar un uso exclusivo. de software legal”,

Que, mediante la Resolucion de Secretaria de Gobierno Digital N°
001-2018-PCM/SEGDI, se aprueban los “Lineamientos para el Uso de Servicios en la Nube para entidades de
la Administracion Publica del Estado Peruano”. La presente Resolucién Secretarial es de alcance de todas las
entidades de la Administracion Publica que conforman el Sistema Nacional de Informatica, sin perjuicio de
aquellas otras entidades del sector plblico que opten voluntariamente por considerar los lineamientos

P aprobados;

Que, a través del Informe Técnico N° 001-2018-
=2 MPM/GM/GPPyDI/APEYE/RRPG, de fecha 15 de enero de 2018, el Area de Planeamiento Estratégico y
“?;,’e" Estadistica considera pertinente la aprobacion de la directiva normas para el uso de las tecnologias de
A informacion y comunicaciones en la Municipalidad Provincial de Moyobamba cuya finalidad es proporcionar a

los usuarios de la Municipalidad Provincial de Moyobamba los lineamientos y conceptos basicos para un mejor
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_ aprovechamiento y cuidado de los recursos de tecnologias de informacion institucional, a traves del uso
~ responsable de los mismos, incrementando la seguridad de la informacion y mejorar la continuidad de las
' operaciones institucionales en la Municipalidad Provincial de Moyobamba, por lo que podemos concluir que la
propuesta es Técnicamente Viable, esto en concordancia con los lineamientos establecidos de la Norma

Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion;

Que, con Nota Informativa N° 014-2018-MPM/GPPyDI, de fecha
16 de enero de 2018, el Gerente de Planeamiento, Presupuesto y Desarrollo Institucional, solicita al Gerente
Municipal, la aprobacion mediante acto resolutivo de la propuesta de “Directiva Normas para el uso de las
Tecnologias de Informacioén y Comunicaciones en la Municipalidad Provincial de Moyobamba”,

Que, a través del Proveido de fecha 00 de mayo de 2017, inmerso
dentro de la (ltima Nota Informativa citada, la Gerencia Municipal, indica a la Oficina de Asesoria Juridica, la
emision del correspondiente Acto Resolutivo;

Por lo expuesto en los considerandos;, al amparo de las
atribuciones conferidas por el numeral 6) del Articulo 20° de la Ley Orgénica de Municipalidades — Ley N°
27972: de conformidad con lo establecido en la Ley N° 28612 ~ Ley que norma el Uso, Adquisicion y Adecuacion
2\ del Software en la Administracion Plblica; en concordancia con lo dispuesto en la Resolucion de Secretaria de
Gobierno Digital N° 001-2018-PCM/SEGD!; y con las visaciones de la Oficina de Asesoria Juridica, Gerencia
unicipal, y la Gerencia de Planeamiento, Presupuesto y Desarrollo Institucional.

SE RESUELVE:

P ) ARTICULO PRIMERO: APROBAR, la DIRECTIVA NORMAS
PARAEL USO DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACIONES EN LA MUNICIPALIDAD
PROVINCIAL DE MOYOBAMBA.

ARTICULO SEGUNDQ: ENCARGAR, a la Gerencia de
Planeamiento, Presupuesto y Desarrollo Institucional, tomar acciones a fin de dar cumplimiento a la presente
resolucion,

ARTICULO TERCERO: NOTIFICAR, la presente resolucion a la
Gerencia Municipal y demas areas administrativas involucradas, para conocimiento y fines pertinentes.

Registrese, Comuniquese y Archivese.

HEINICIPAEIDAD PROVINCIAL MOYNBAMBA
DEPARTAMERTO DE SAN MARTIN
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El Informe Técnico N°001-2018-MPM/GM/GPPyDI/APEYE/RRPG,
de fecha 15 de enero de 2018; La Nota Informativa N° 014-2018-
MPM/GPPyDI, de fecha 16 de enero de 2018, y;

CONSIDERANDO:

AORD B
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o e Que, conforme a lo estipulado en el Articulo 194° de la Ley N°
i =/ 27680 - Ley de Reforma Constitucional del Capitulo XIV del Titulo IV sobre Descentralizacion, modificado por

v/ 1aLey N® 28607, y en concordancia con el Articulo Il del Titulo Preliminar de Ia Ley Orgénica de Municipalidades
227~ Ley N° 27972, las municipalidades son los organos de gobierno local con autonomia politica, economica y
administrativa en los asuntos de su competencia, en la facultad de ejercer actos de gobiemo, administrativos y

de administracion, con sujecion al ordenamiento juridico;

LY

Que, el articulo 1° de la Ley N° 28612 - Ley que norma el Uso,
Adquisicion y Adecuacion del Software en la Administracion Publica, establece que tiene por objeto, “establecer
las medidas que permitan a la administracion publica la contratacion de licencias de software y servicios
informéticos en condiciones de neutralidad, vigencia tecnologica, libre concurrencia y trato justo e iqualitario de
proveedores”.

Que, mediante la Resolucion Ministerial N° 129-2012-PCM, se
aprob6 el Uso obligatorio de la Norma Técnica Peruana “NTP ISO/EC 27001:2008 EDI Tecnologia de la

Que, a través del Decreto Supremo N° 013-2003-PCM, se Dictan
medidas para garantizar la legalidad de la adquisicion de programas de software en entidades y dependencias
del Sector Publico, en el cual se determina que, ‘Los titulares de las entidades y dependencias del Sector
Publico comprendidas en la Ley N° 27209, Ley de Gestion Presupuestaria del Estado, estableceran un
adecuado control para asequrar un uso exclusivo. de software legal”,

Que, mediante la Resolucion de Secretaria de Gobiemno Digital N°
001-2018-PCM/SEGDI, se aprueban los “Lineamientos para el Uso de Servicios en la Nube para entidades de
la Administracion Publica del Estado Peruano”. La presente Resolucion Secretarial es de alcance de todas las
entidades de fa Administracion Publica que conforman el Sistema Nacional de Informética, sin perjuicio de
aquellas ofras entidades del sector publico que opten voluntariamente por considerar los lineamientos
aprobados;

Que, a través del Informe Técnico N° 001-2018-
AVIPM/GM/GPPyDI/APEYE/RRPG, de fecha 15 de enero de 2018, el Area de Planeamiento Estratégico y
stadistica considera pertinente la aprobacion de la directiva normas para el uso de las tecnologias de
informacion y comunicaciones en la Municipalidad Provincial de Moyobamba cuya finalidad es proporcionar a
los usuarios de la Municipalidad Provincial de Moyobamba los lineamientos y conceptos basicos para un mejor
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/g\ufmpg, aprovechamiento y cuidado de los recursos de tecnologias de informacion institucional, a través del uso
& O’/\ responsable de los mismos, incrementando la seguridad de la informacion y mejorar la continuidad de las
! g\, operaciones institucionales en la Municipalidad Provincial de Moyobamba, por lo que podemos concluir que la
- "'."/ propuesta es Técnicamente Viable, esto en concordancia con los lineamientos establecidos de la Norma

%% Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion;

Que, con Nota Informativa N° 014-2018-MPM/GPPyDI, de fecha
16 de enero de 2018, el Gerente de Planeamiento, Presupuesto y Desarrollo Institucional, solicita al Gerente
Municipal, la aprobacion mediante acto resolutivo de la propuesta de “Directiva Normas para el uso de las
Tecnologias de Informacién y Comunicaciones en la Municipalidad Provincial de Moyobamba”;

Que, a través del Proveido de fecha 00 de mayo de 2017, inmerso
dentro de la Gltima Nota Informativa citada, la Gerencia Municipal, indica a la Oficina de Asesoria Juridica, la
emision del correspondiente Acto Resolutivo;

Por lo expuesto en los considerandos, al amparo de las
atribuciones conferidas por el numeral 6) del Articulo 20° de la Ley Organica de Municipalidades — Ley N°
27972, de conformidad con lo establecido en la Ley N° 28612 - Ley que norma el Uso, Adquisicién y Adecuacion
del Software en la Administracion Publica; en concordancia con lo dispuesto en la Resolucion de Secretaria de
Gobierno Digital N° 001-2018-PCM/SEGDI; y con las visaciones de la Oficina de Asesoria Juridica, Gerencia
unicipal, y la Gerencia de Planeamiento, Presupuesto y Desarrollo Institucional.

SE RESUELVE:

. ARTICULO PRIMERO: APROBAR, la DIRECTIVA NORMAS

-~ PARAEL USO DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACIONES EN LA MUNICIPALIDAD
\ PROVINCIAL DE MOYOBAMBA.

i

ARTICULO SEGUNDO: ENCARGAR, a la Gerencia de
Planeamiento, Presupuesto y Desarrollo Institucional, tomar acciones a fin de dar cumplimiento a la presente
resolucion.

ARTICULO TERCERO: NOTIFICAR, la presente resolucion a la
Gerencia Municipal y demés areas administrativas involucradas, para conocimiento y fines pertinentes.

Registrese, Comuniquese y Archivese.
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NORMAS PARA EL USO DE LAS TECNOLOGIAS DE T |

NEORMACION Y COMUNICACIONES EN LA | verenweol |
MUNIGIPALIDAD PROVINCIAL DE MOYOBAMBA" |

. OBJETIVO.
1.1. Objetivo General
La presente directiva tiene por objetivo establecer normas gque permitan
los usuarios de la Municipalidad Provincial de Moyobamba reclizar un
adecuado uso de las Tecnologias de Informacion; contribuyendo a la
implementacion de mejores practicas para la gestion de Tecnologias de

Informacion.

1.2. Objetivos Especificos
1. Preservar la vida util de los equipos de cémputoy de comunicaciones.
5 Prevenir las consecuencias por el uso deliberado de software sin
licencia.
3 Concientizar a los usuarios en el buen uso de los recursos de tecnologias

de informacion la Municipalidad Provincial de Moyobamba (MPM).

. FINALIDAD.
Proporcionar a los usuarios de la Municipalidad Provincial de Moyobamba los
P lineamientos y conceptos basicos necesarios para un mejor aprovechamiento
/f "‘;_y cuidado de los recursos de tecnologias de informacion, a través del Uso
A9responsob|e de los mismos, incrementando la seguridad de la informacién y
: mejorar la confinuidad de las operaciones en la Municipalidad Provincial de

Moyobamba.

ill. ALCANCE
La presente Directiva es de aplicacion obligatoria para fodas las unidades
orgdnicas enire ellas: Gerencias, Sub Gerencias, Oficinas, Areas, Unidades y A
todo el personal, cualquiera sea su régimen conira actual o laboral sea este
nombrado, contratado, designado de confianza o que desempefie cualgquier

actividad o funcién al servicio de la Municipalidad Provincial de Moyobamba.

Oficina de Tecnologias de Informacién -OTl
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IV. BASE LEGAL.
4.1.  Constitucion Politica del Pery
4.2. Ley N° 27972 - Ley Orgdnica de Municipalidades.

/@ Ley N°28612 - “Ley que Norma el uso, adquisicidn y adecuacién del

software en la administracién publica™.

4.4. Ley N° 27658, Ley Marco de Modernizacidn de la Gestién del Estado Y SU

Reglamento aprobado por el Decreto Supremo N° 030-2002-PCM.

4.5.  Resolucién Ministerial N° 125-2013-PCM Plan de Implemen’rocién de la

Sistema Nacional de Informatica”.

del Sector Publico™.

Resolucion de Secretaria de Gobierno digital N° 001-2018-PCM/SEGDI,

que “Aprueban Lineamientos para uso de servicios en la nube para

~ Politica Nacional de Modernizacién de la Gestidn Pdblica.
./ Resolucion Ministerial N° 129-2012-PCM, “Uso Obligatorio de la Norma
Tecnica Peruana NTP ISO/IEC 27001:2008 EDI Tecnologia de

Informacion. Técnicas de Seguridad. Sistemas de gestion de seguridad

de la Informacién. Requisitos en todas las entidades infegrantes del

Decreto Supremo N° 013-2003-PCM, “Medidas para Garantizar |la

Legalidad de la Adquisicién de Software en Entidades y Dependencias

entidades de la Administracién PUblica del Estado Peruano.

)
ﬂ@ Articulo N° 73 y 74 del Reglamento de Organizacidn y Funciones 2016 de

la Municipalidad Provincial de Moyobamba, aprobado mediante

Ordenanza Municipal N° 333-MPM y sus modificatorias.

V. VIGENCIA

La presente directiva enfrard en vigencia a partir del dia siguiente de su

aprobacién mediante acto Resolutivo de Alcaldia.

Oficina de Tecnologias de Informacién -OT)
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V.

VII.

RESPONSABILIDAD

La presente directiva es de aplicacién para todas las unidades orgdnicas de la
MPM, la Gerencia de Administracion y Finanzas a través de la Oficina de
Tecnologias de Informaciéon (OTl) de la Municipalidad Provincial de
Moyobamba es la encargada de supervisar el cumplimiento de la presente

directiva.

DEFINICIONES:

Para efectos de la presente directiva, se tomara en cuenta las definiciones de

los términos que a continuacidn se sefialan:

7.1, Antivirus: Programa cuya funcién es detectar y eliminar programas
maliciosos (malware) como son virus, adware, entre otros,

7.2. Correo Electrénico.- El correo electréonico, e-mail, es el medio por el cual
se pueden intercambiar mensajes utilizando un dispositivo electrénico.

/7.3. Ecoeficiencia.- es una cultura administrativa que permite a las distintas

organizaciones pUblicas asumir su responsabilidad con la sociedad, con

acciones competitivas.

Freeware.- Es un tipo de software que se distribuye sin costo, disponible

para su uso y por tiempo ilimitado, suele incluir una licencia de uso, que

permite su redistribucién pero con algunas restricciones, como no

modificar la aplicacién en si ni venderla, y dar cuenta de su autor.

También puede desautorizar el uso en una compafia con fines

comerciales 0 en una entidad gubernamental, o bien requerir pagos si

se le va a dar uso comercial.

7.5.  Internet.- Es una red de computadoras vinculadas entre si por medio de
lineas de comunicaciones especiales, y de cardcter pUblico.

7.6. Intranet.- Es una red privada que utiliza tecnologia de Internet pero cuyo
contenido sdlo estd disponible al interior de una entidad

7.7. licencia: Registro obtenido por la compra de un software, cuya
posesion faculta el uso de software o programa de computadora vy

establece las reglas bdsicas para su utilizacidn y sus limitaciones,

Oficina de Tecnologias de Informacién -OT
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7.9.

7.10.

Malware: Denominado también como programa malicioso tiene como
objetivo infiltrarse o dafiar la informacién que hay en las computadoras
sin el conocimiento del usuario.

Navegador.- Es un programa que provee una interface, para acceder,
explorar y visualizar archivos en Internet.

Servidor.- En una red, se denomina servidor a una computadora
compartida por multiples usuarios. Los servidores son computadoras de

gran potencia que se encuentran a disposicién de los usuarios.

. Shareware.- Es un tipo de software, en la que el usuario puede evaluar

de forma gratuita el producto, pero con limitaciones en el tiempo de
uso o en algunas de las formas de uso o con restricciones en las

capacidades finales

. Software.- Conjunto de programas, documentos, procesamientos vy

rutinas asociadas con la operacién de un sistema de computadoras, es

decir, la parte intangible de una computadora.

. TIC - Conjunto de recursos, procedimientos y técnicas usadas en el

procesamiento, almacenamiento y tfransmision de informacion.

. Usuario: Servidor puUblico, Funcionario o Colaborador de Ia

Municipalidad Provincial de Moyobamba que se encuentra registrado
en el sistema informdtico a través de una cuenta de acceso vy

confrasefa.

Oficina de Tecnologias de Informacién -OTi
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VIIl. DISPOSICIONES GENERALES.

8.1. De la Aceptacién y Aplicacién de las Normas.

8.1.1.

8.2.2.

La Municipalidad Provincial de Moyobamba es responsable de
tomar las medidas razonables para proteger la seguridad de los

recursos de tecnologias de informacién asignados a los usuarios.

. Lo Oficina de Administracién y Finanzas a través de la Oficina de

Tecnologias de Informacién es responsable de cumplir y hacer

cumplir las normas de la presente directiva.

. El personal de la Municipalidad Provincial de Moyobamba debe

revisar, comprender y cumplir todas las normas relacionadas con el
uso aceptable y la seguridad de los recursos de tecnologias de

informacién en la Municipalidad Provincial de Moyobamba.

. Esresponsabilidad de los usuarios reportar omisiones al cumplimiento

de las normas establecidas en la presente Directiva.

#.2. De los recursos y servicios de tecnologias informacién.
8.2.1.

Todo usuario de recursos y servicios de tecnologias de informacion
se compromete a conducirse bajo los principios de la
confidencialidad de Ia informacién y adecuado uso de los recursos
de fecnologias de informaciéon de la Municipalidad Provincial de
Moyobamba, asi como el apego a las Normas para el Uso de las
Tecnologias de Informacion y Comunicaciones en la Municipalidad
Provincial de Moyobamba de la presente Directiva.

Los equipos de codmputo, equipos de comunicaciones, periféricos y
software, son de uso exclusivo del personal de la Municipalidad
Provincial de Moyobamba para el desarrollo de funciones vy

responsabilidades establecidas por y para la institucién.

Oficina de Tecnologias de Informacion -OTi
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IX. DISPOSICIONES ESPECIFICAS.

?.1. De los Equipos de Tecnologias de Informacién.

2.1.1.

Al findlizar la jornada laboral el usuario debe apagar su
computadora personal siguiendo la siguiente secuencia: primero
salir correctamente del sistema operativo, luego apagar el monitor,
y finalmente los periféricos [UPS/estabilizador/supresor, impresorag,
fotocopiador o cualquier otro equipo conectado al suministro
eléctrico). El usuario no debe apagar el equipo mientras este se

encuentre procesando informacién o ejecutando algun programai.

. Como Medidas de Ecoeficiencia para el Sector Publico, los

documentos internos deben ser impresos por el anverso y reverso de
la hoja de papel, es responsabilidad de las dreas usuarias acatar la
mencionada Directiva, asi mismo la Oficina de Tecnologias de
Informacidn realizard las configuraciones necesarias para este tipo

de impresion.

. Las impresiones o fotocopiados que el personal de la institucion

realice es estrictamente de labores inherentes al frabajo. La Oficina
de Tecnologias de Informaciéon implementard los mecanismos
necesarios para realizar el control de impresiones.

a) Cuidados Necesarios de Computadoras Personales y Periféricos.
I. Elusuario debe evitar ingerir sus alimentos en la mesa o mddulo

donde se encuentren ubicados los eguipos de cémputo, para
evitar que los residuos de los mismos al caer sobre cualquier
parte del equipo (teclado, ranuras del CPU, monitor, entre
otfros) provoque su deterioro o lo malogre.

ii. Paralalimpieza de los equipos debe evitarse el uso de liquidos
en aerosol, solventes o abrasivos; sdlo se realizard una limpieza
externa del equipo, utilizando un trapo (sin  pelusa),
ligeramente himedo de ser necesario. Asi mismo Personal de
la Oficina de Tecnologias de Informacién de la Municipalidad
realiza anualmente dos o tres mantenimientos preventivos para

limpieza tanto externa e interna de los equipos.

Oficina de Tecnologios de Informacidn -OTi
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iii. Se recomienda a los usuarios que para el cuidado de los
equipos, que estos no se encuentren expuestos a humedad
excesiva,

iv. Para proteger su computadora personal, el usuario debe
mantener despejada el drea de ventilacion en la parte
posterior (papeles, cartones u otros) de la Unidad Central de
Procesamiento (CPU).

v. Toda computadora personal (escritorio) debe estar conectada

a un Sistema de respaldo de energia estabilizada — UPS, para

evitar su deterioro ante las fluctuaciones y/o cortes de energia

electrica; es responsabilidad del dreq usuaria, en el caso no
contar con un UPS, iniciar el trdmite para su adquisicion.

Es importante que el usuario evite redlizar movimientos bruscos

O golpes a los equipos, que llevan al deterioro o mal

funcionamiento del equipo, especialmente de computadoras

personales portdtiles.

Es necesario que los usuarios conserven limpio el Mouse que

utiliza, y que éste se utilice sobre un Mousepad, para prevenir

desperfectos en su funcionamiento.

viii. Para prevenir dafios o desperfectos en Ig pantalla de las
computadoras, los usuarios deben evitar colocar la punta de
los lapiceros u objetos metdlicos al sefalar la pantalla.

b) Soporte de los Equipos de Cémputo y Periféricos.
i.  Unicamente personal técnico autorizado podrd abrir,

ensamblar o verificar internamente los equipos, bajo ninguna
circunstancia serdn abiertos por los usuarios.

ii. Cuando personal de soporte técnico de la Oficiha de
Tecnologias  de  Informacién  redlice trabajos  de
mantenimiento o reparacién del equipo, el usuario debe
salvaguardar la informacidn almacenada en su equipo en
medios de almacenamiento externo u otros.

COficina de Tecnologias de Informacién -OT|
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ii.  El drea usuaria debe solicitar a la Oficina de Tecnologias de
Informacién la reparacidn de equipos de cémputo o
periféricos en un plazo oportuno. En el caso de equipos que
mantengan una garantia de uso, la Oficina de Tecnologias
de la Informacién coordinard con el proveedor la validez de
la garantia.

iv.  En el caso de Que un equipo cémputo presente fallas
irreparables Y NO cuente con garantia, la Oficina de
Tecnologias de Informacién emitird un Informe Téchico (ver
Anexo N° 01) solicitando Ia baja del equipo de cdmputo.

¢) Reubicacién, Cambios o Modificaciones en los Equipos y
Periféricos.
. Para el requerimiento de refracciones y/o accesorios de los

equipos de cémputo, el usuario debe solicitar a la Oficing de
Tecnologias de Informacién su adquisicién a través de |g
Oficina de Logistica, mediante el Informe Técnico remitido
por la Oficina De Tecnologias de Informacidn (Anexo 01)

Es responsabilidad del dreq usuaria informar a la Oficina de
Control Patrimonial y Oficina de Tecnologias de Informacion

el ftraslado de equipos/periféricos a ofras  oficinas o

asignacion a otro usuario,
ii. En caso de que el usuario se percate de que alguna pieza
del equipo en cuestién haya sido removida, cambiada o)
donada debe nofificaro g su  jefe inmediato, y
posteriormente a la Oficing de Tecnologias de Informacidn y
Oficina de Control Patrimonial.
?.2. Del Uso de Software.

9.2.1. La Gerencia de Administracién y Finanzas a fravés de la Oficina de
Tecnologias de Informacién, es la Unica oficing autorizada de lg
gestion de software de Ig Municipalidad Provincial de Moyobamba.

9.2.2. Todo software es inventariado y custodiado por la Oficina de

Tecnologias de Informacién, a fin de llevar un control de sus

Oficina de Tecnologias de Informacién -om
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caracteristicas, utiidad, niUmero de copias, licencias, entre otros. En
el caso de enconfrarse software no registrado, este serd eliminado.

?.2.3. Toda drea usuaria que realice un requerimiento para la adquisicidn
de una computadorg (Laptop o de escritorio) debe incluir las
licencias de sistema operativo y software de ofimdtica.

9.2.4. Esta estrictamente prohibido copiar, distribuir o transmitir software
de la  Municipalidad Provincial de Moyobamba, el usuario que
incumpla esta norma estard sometido a proceso administrativo y de
ser el caso penal.

a) Instalacién/Desinstalacion y Soporte del Software.
I. Lo Oficina de Tecnologias de Informacién es la Unicq oficina

autorizada, asi  como responsable  de realizar g
instalacién/desinstalacion de software y proporcionar soporte
del mismo en todas las computadoras (de escritorio y
portdtiles) de Ia Municipalidad Provincial de Moyobamba.

El equipo de computo que se entrega a un usuario cuenta
con software base debidamente licenciado: sistema
operativo (Windows 7, Windows 8, Windows 10 u oftro),
software de ofimdatica (Microsoft Office 210, 2013, 2016 ;

otro), antivirus, software de autoedicién [Adobe Reader),

navegador (Internet Explorer, Google Chrome u oftro).

ii. ~ En cumplimiento con g ley y normas de uso de software legal
en todas las instituciones de Iqg administracion publica, queda
esfrictamente prohibido instalar software adicional sin licencig
y sin la autorizacién de g Oficina de Tecnologias de
Informacion, de ser el caso y el drea usuaria cuente con Ia
licencia del software, debe solicitar a la Oficing de
Tecnologias de Informacién la instalacién correspondiente.

iv.  El drea usuaria coordinard con la Oficina de Tecnologias de
Informacién sobre el software con la cantidad de licencias
requeridas, esta Ultima elaborard las  especificaciones
técnicas, vy serd la Gerencig de Administracién y Fianzas

Oficina de Tecnologias de informacién -OT
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quien determinard la conveniencia e importancia de adquirir
dicho software.

v. Lo Oficina de Tecnologias de Informacién desinstalard sin
previo aviso programas como: juegos, protectores y fondos
de pantalla, programas para descarga de musica o videos,
mensajeria  instantdnea, antivirus (sin licencia) vy ofros
programas que no se encuentran ligadas con la labor que
desarrollan los usuarios de Ig Municipalidad Provincial de
Moyobamba. Asi mismo g Oficing de Tecnologias de
Informacién, no tiene Ig obligacién de brindar soporte
técnico para instalacion y configuracién de software que no
corresponda a los fines institucionales.

vi.  Los usuarios tienen el derecho de solicitar informacidn sobre el
software que puede instalarse en los equipos, asi como es
deber de la Oficina de Tecnologios de Informacién el
proporcionar esta informacién.

b) Sistema Operativo.
i.  Cambiar Ig configuracién inicial del sistema operativo, es

Unicamente responsabilidad de Ia Oficina de Tecnologias de

Informacién.

i. La Oficina de Tecnologias de Informacién estd autorizada a
configurar el protector de pantalia estdtico con fondo de
color solido mds el logotipo institucional, como una medida
de Ecoeficiencia en g Municipalidad  Provincial de
Moyobamba". Los usuarios por ningdn motivo deberdan
cambiar esta configuracién.,

ii. Todos los equipos de o Municipalidad Provincial de
Moyobamba, utilizan un fondo de pantalla predeterminado.
La Oficina de Tecnologias de Informacién estd encargada de
sU configuracién en las computadoras que son parte de I

red institucional; cualquier coordinacién sobre esta medida

Oficina de Tecnologias de Informacién -OT!
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deberd realizarse con la Oficina de Tecnologias de
Informacidn.

iv.  Las actualizaciones del sistema operativo son realizadas sdlo
por personal de la Oficina de Tecnologias de la Informacién,
los usuarios no deben realizar esta tarea g fin de proteger al
equipo de programas maliciosos.

V. Los usuarios deben reportar a la Oficing de Tecnologias de
Informacién cualquier error en Ia configuracién del sistema
operativo como por ejemplo: des-configuracion de fecha y
hora, problemas de inicio, mensajes de error, entre otros.

vi.  Es recomendable que los usuarios almacenen su informacién
en unidades de almacenamiento diferentes g la unidad de
almacenamiento del sistema operativo  (Disco C, por
defecto), ordenada en carpetas y no en el escritorio, a fin de

que ante cambios realizados por el personal de soporte, Ia

informacién se mantenga disponible e integra.

=€) Sistemas de Informacién.
‘ I Las contrasefias suministradas por la Oficina de Tecnologias

de Informacién a los usuarios para el uso de los sistemas de

) ifom\‘,%\fr/ informacién son personales Yy por ende, cada usuario es

B responsable por su uso.

i.  Para mayor seguridad el usuario debe memorizar su usuario y
contrasefia de ingreso al sistema Y no anotarlo en papeles
que se encuentran expuestos a otros usuarios.

ii.  Los usuarios de los sistemas de informacién (SIGOLO, SIAF,
SISGEDO, SIDAM u otro) deben ser conscientes de que los
datos que ellos crean Yy manipulan en los sistemas, durante el
desarrollo normal de sus actividades, son propiedad y
responsabilidad de o Municipalidad  Provincial de
Moyobamba. Por tanto estd prohibido que los usuarios

intencionalmente busquen, provean o modifiquen

Oficina de Tecnologias de Informacién -OT!
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informacién con fines que no correspondan a las actividades
desarrolladas dentro de Ia institucion.,

iv.  Eluso de programas que filtren, alteren u ocasionen dafios en
el sistema o sus componentes, por parte de los usuarios, serd
reportado por la Oficina de Tecnologias de Informacion y
posteriormente a la Gerencia de Administracién y Finanzas
para determinar las acciones respectivas.

v. Es responsabiidad de la Oficing de Tecnologias de
Informacién capacitar Y proporcionar soporte a los usuarios
para el uso de los sistemas de informacion,

vi.  Todo manual o guia sobre el uso de los sistemas de
informacién  serd provisto por la Oficina de Tecnologias de
Informacién, a peticién del dreq usuaria.

d) Sistemas de Proteccién Conira Virus (Antivirus)
i. Es responsabilidad de la Gerencia de Administracion y

Finanzas a través de la Oficina de Tecnologias de Informacidn
que tfodo equipo de cémputo de Ia Municipalidad Provincial

de Moyobamba cuente con software de proteccidn conira

virus {antivirus) debidamente licenciado y actualizado.

ii. B usuario que conecte cualquier tipo de dispositivo de
almacenamiento externo (disco externo, memoria USB, u
ofro) debe previamente analizarlo y desinfectarlo si fuera el
Caso con el antivirus institucional.

i.  Si el usuario se percata de algun programa madlicioso o
malware en su equipo debe informarlo al personal de Ia
Oficina de Tecnologias Informacion, para su desinfeccidn.

iv.  En caso de que el usuario no tome las precauciones con el
Uso de antivirus y se generen dafios en el equipo o pérdida

de la informacién, Ia responsabilidad es exclusiva del usuario.

Oficina de Tecnologias de Informacién -OT}
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v. La Oficina de Tecnologios  de Informacién no  se
responsabiliza, ni autoriza el uso de antivirus instalados o
descargados por el usuario. Como se indicéd estos serdn

removidos de los equipos de los usuarios de ser detectados.

9.3. Del Uso de Redes de Datos Locales y Telefonia.

9.3.1. La conexién de computadoras (laptop o de escritorio), es realizada

?.3.5.

9.3.6.

Oficina de Tecnologias de informacién -OTl

Unicamente por personal autorizado de la Oficina de Tecnologias
de Informacién. Para el caso de computadoras personales que los
usuarios ingresen a la institucién el personal de la Oficina de
Tecnologias de Informacion inspeccionard el equipo  para
comprobar que este no constituye un riesgo para la seguridad de Ia
red informdtica de la institucion y finalmente autorice su

configuracién.

. No estd permitido el acceso a la infraestructura de red aldmbrica o

inaldmbrica, equipos conectados y servicios en red, de personas
gjenas a g Municipalidad  Provincial de Moyobamba, sin

autorizacion de la Oficing de Tecnologias de Informacion.

3. Habilitar y deshabilitar puntos de red es Unicamente responsabilidad

de la Oficina de Tecnologias de Informacidn.

. La configuracién de red (Direccidn IP, Dominio, Grupo de Trabajo,

Nombre del Equipo, u otfro) es establecida por personal autorizado
de la Oficina de Tecnologias de Informacién, estd prohibido que los
usuarios realicen cambios o modifiquen esta configuracién.

Es importante conservar los cables de red de datos en buen estado,
ordenados y correctamente conectados, con el fin de prevenir
riesgos para los equipos e incluso para los usuarios. Si el usuario
detecta algin inconveniente deberd nofificarlo a la Oficina de
Tecnologias de Informacion.

Toda actividad u operacion ocasionada por los usuarios que genere

algdn problema en Ia red, serd responsabilidad del usudario.,



9.3.7.

9.3.8.
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Bajo ninguna circunstancia los componentes de la red de datos
(cableado, switches, modem u ofros) serdn removidos o cambiados
por los usuarios, sin el consentimiento de la Oficina de Tecnologias
de Informacién.

La Municipalidad Provincial de Moyobamba disponen por oficingas
segun lo soliciten una carpeta compartida en red, la cual es
utilizada para almacenamiento temporal de informacidn (compartir
informacidn entre usuarios de Ia misma oficina), por ningUn motivo
deberd ser empleada para almacenamiento permanente de
archives, a fin de evitar pérdida de informacién. La Oficina de
Tecnologias de Informaciéon no se hace responsable por la pérdida

de informacién almacenada en Ig carpeta compartida.

7. Todo usuario que utilice ung computadora conectada a la red, bajo

SU  responsabilidad, debe adoptar las medidas preventivas
necesarias, a fin de que la informacidn esté libre de infeccién de
virus informdtico.

Los teléfonos de Ia Municipalidad Provincial de Moyobamba
permiten redlizar lamadas a nivel nacional y regional, y deben ser
utilizados por los usuarios exclusivamente para fines de cardcter
institucional,

9.4. Del Uso de Internet.

9.4.1.

7.4.2.

9.4.3.

La Oficina de Tecnologias de Informacién es g responsable de
administrar el servicio de internet, asi como validar Yy proporcionar
acceso a determinadas paginas que los usuarios soliciten y cumplan
los requisitos establecidos.

El uso de internet es exclusivamente como herramienta trabgjo, de
investigacién y apoyo al cumplimiento de las labores, no con fines
de entretenimiento y uso comercial.

Estd estrictamente prohibido 1o descarga de juegos, imdagenes,
musica, videos, o programas de dudosa procedencia, que incurran
en el uso de software legal, infeccidn de equipos con virus

informdticos, u otros perjuicios en contra de la institucion.

Oficina de Tecnologias de Informacion -OT!
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9.4.4. El uso de redes sociales (Facebook, Instagram, Google +, Twitter y
otfros) de interés particular estdn expresamente prohibidos en la
Municipalidad Provincial de Moyobamba.

?.4.5. Para mensajeria instantdnea, la Oficina de Tecnologios de
Informacién instalard un software de mensagjeria instantdnea. Los
usuarios no deben instalar un software diferente al proporcionado, y
este serd utilizado sélo para fines de cardcter laboral,

9.4.6. Con el fin de no degradar el ancho de banda {consumir recursos
como velocidad de internet), estd prohibido el acceso a pdginas de
juegos en tiempo real, aplicaciones de audio, radio en vivo y video
via internet,

9.4.7. Es responsabilidad de cada usuario el uso de antivirus al momento
de acceder y descargar informacién de pdginas poco confiables.

9.5. Del Uso de Correo Electrdnico Institucional.

9.5.1. Todas las cuentas de correo electrdnico institucional son
administradas por la Oficina de Tecnologias de Informacion.

9.5.2. Para la creacién, modificaciéon o inhabilitacidn de una cuenta, el

0 PRS jefe del drea usuaria deberd solicitario a la Oficina de Tecnologias

| de Informacion.
/953 El usuario es responsable de todas las actividades gue realiza con su

i cuenta de correo electrénico institucional, por tanto su uso es
estrictamente para el cumplimiento de actividades vinculadas con
la institucidn.

9.5.4. Personal autorizado de la Oficina de Tecnologias de Informacion
asignard el usuario y contrasefia de la cuenta de correo electrénico
institucional, el usuario debe estar formado por la letra inicial del
nombre del usuario, seguido inmediatamente del apellido paterno,
ligado con el simbolo arroba (@) y al nombre del dominio de Ia
institucidn (munimoyobamba.gob.pe); de existr usuarios con
nombres similares, el usuario deberd coordinar con el personal de Ia

Oficina de Tecnologias de Informacion.

Oficina de Tecnologias de informacién -OT|
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9.5.5. Por seguridad es recomendable cambiar la contrasefia de la
cuenta de correo electrénico institucional, con una frecuencia de
30 dias.
9.5.6. La informacién enviada a través de los cuentas de correo
electrénico institucional es para los fines de la institucién y es
exclusivamente oficial; estd totalmente prohibido el envio del
siguiente tipo de informacion:
e Personales, comerciales, financieros U ofros ajenos a la
institucion.
» Distribuir mensajes con contenidos impropios y/o lesivos a la
moral (informacién hostil sobre raza, sexo, religién, origen u otros).
» Difusion de contenido inadecuado (apologias al terrorismo,

distribucién de programas pirata, pornografia, estafas, virus).

* Transferencia de musica, video, u imagenes inapropiadas.

9 PRo. e Difusién masiva no autorizada (envio masivo de publicidad,

esquemas de enriquecimiento piramidal u otro tipo de correo no

" / solicitado “SPAM").

* Envio de mensajes a foros de discusion que involucren
informacion referente a la institucién.
* Suscripciones a listas ajenas a la funcién institucional.

?2.5.7. Los usuarios que reciban mensdjes ofensivos o inapropiados, deben
nofificarlo a la Oficina de Tecnologias de Informacién, para las
acciones correspondientes.

9.58. En caso se detecte un uso indebido de la cuenta de correo
electrénico institucional del usuario, se notificard a la Gerencia de
Administracién y Finanzas, para las acciones correspondientes, y se
inhabilitard de forma permanente Ia cuenta del usuario.

?.5.9. La Informacién contenida en el correo electrénico del usuario debe

resguardarse en algun disco de almacenamiento del usuario, con el

fin de prevenir pérdida de informacisn.

Oficina de Tecnologias de Informacion -oT
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9.5.10.

9.5.11.

9.6.7.6
9.6.1.

?.7.1.

Al término de las labores de un personal de la Municipalidad la
cuenta de correo electrénico institucional se mantendrd vigente por
dos semanas, para luego inhabilitarse.

Las consecuencias y modificaciones en la cuenta de un usuario,
ocasionadas cuando este deja su cuenta de correo abierta en un
lugar publico es responsabilidad exclusiva del usuario.

Del Uso del Portal Institucional.

Los usuarios de la intranet del portal web institucional, tienen la

responsabilidad de salvaguardar su usuario y contrasefia,

2. La informacién contenida en el portal web institucional, por ningdn

motivo deberd ser comercializada, ya que es de cardcter pUblico.

. Se considera una falta grave, cualquier alteracién o modificacion

mal intencionado sobre el contenido del portal web institucional.

Sdlo  personal autorizado de la Oficina de Tecnologias de
Informacion tiene acceso a la Oficina donde se encuentra el Centro
de Datos, en casos que se amerite el ingreso de personal interno o
Personas a djenas de la institucion, estas deben estar acompaniadas

por personal autorizado.

X. DISPOSICIONES COMPLEMENTARIAS

10.1.  Es

responsabilidad del jefe de cada oficina hacer de conocimiento all

personal de su cargo, sobre las normas estipuladas en la presente

directiva, y exigir su cumplimiento.

10.2. La

Gerencia de Administracidn y Finanzas determinard y aplicard los

sanciones por omisiones que pudieran presentarse sobre las normas de

la presente directiva.

10.3. La

Oficina de Gestidn de las Personas debe remitir informacién a las

Oficinas de Tecnologias de Informacion y Control Patrimonial, referente

a

rotaciones de personal o cese de laborales del personal en la

Municipalidad Provincial de Moyobamba, a fin de que estas realicen

Oficina de Tecnologias de Informacién -OT
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las actualizaciones correspondientes sobre los recursos de tecnologias
de informacion en uso.

10.4. La Oficina de Tecnologias de Informaciéon establecerd los
procedimientos y la documentacién necesaria, para garantizar el
cumplimiento de la presente directiva.

10.5. La Oficina de Tecnologias de Informacién capacitard y asesorard

para una mejor aplicacidén de la presente directiva, en coordinacion

con la Gerencia de Administracién y Finanzas.

Las disposiciones contenidas en la presente directiva entrardn en

vigencia a partir del dia siguiente hdbil de publicacién de la resolucidn

que la aprueba.

Las modificaciones que pueden surgir para la presente directiva

estardn sujetas a cambios en la normatividad relacionada.
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