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ANTECEDENTES

La Ley N°28612 - Ley que norma el uso, adquisicién y adecuacién del software en la
Administracion Publical, tiene por objeto establecer las medidas que permitan a la
Administracion Publica la contratacion de licencias de software y servicios informaticos
en condiciones de neutralidad, vigencia tecnoldgica, libre concurrencia y trato justo e
igualitario de proveedores.

El presente informe se ha elaborado sobre la base del Decreto Supremo N°024-2006-
PCM? que aprueba el Reglamento de la Ley N°28612.

Articulo 6°.- Informe Técnico Previo de Evaluacion de Software.

Toda adquisicion y uso de licencias de software que pretenda ser llevada a cabo
por una Entidad del Estado requerird de un Informe Técnico Previo de Evaluacion
de Software, que debe ser emitido por la Oficina de Informética, o la que haga
sus veces, de la institucion. De ser necesario, se requerird el apoyo de la Oficina
de Administracion o la que haga sus veces.

El analisis comparativo técnico se basara en la metodologia establecida en la Guia
Técnica Sobre Evaluacién de Software para la Administracién Publica, aprobada por
Resolucion Ministerial N°139-2004-PCM3.

Por otro lado, en el articulo 16 del TUO de la Ley N°30225 - Ley de Contrataciones del
Estado y el articulo 29 de su Reglamento, establece que el area usuaria es la
responsable de la elaboracién del requerimiento (términos de referencia en el caso de
servicios), debiendo estos contener la descripcion objetiva y precisa de las
caracteristicas y/o requisitos funcionales relevantes para cumplir la finalidad publica de
la contratacion, y las condiciones en las que debe ejecutarse la contratacion.

En relacion con el parrafo anterior, la normativa de las compras publicas, a través de la
Opinién N°002-2020/DTN*, indic6 que el area usuaria es la dependencia que cuenta con
los conocimientos técnicos necesarios para definir las caracteristicas técnicas de los
bienes, servicios y obras que se habran de contratar.

Por lo sefialado en los dos Ultimos parrafos, en aquellos casos que la Oficina de
Tecnologias de la Informacién no sea el area usuaria 0 no cuente con el especialista
con los conocimientos técnicos, su competencia se limitara a orientar al area usuaria en
cémo realizar la evaluacion de software; mas no se le imputara responsabilidad de las
cuestiones fondo (seleccién de métricas, criterios de valoracién, criterios de calidad,
evaluacion de riesgos) por tratarse de caracteristicas técnicas y condiciones de un
software especializado.

1 https://www.leyes.congreso.gob.pe/Documentos/Leyes/28612.pdf

2 https://cdn.www.gob.pe/uploads/document/file/357139/DS_024-2006-PCM.pdf

3 https://cdn.www.gob.pe/uploads/document/file/357359/RM_139-2004-PCM.pdf

4 https://cdn.www.gob.pe/uploads/document/file/1299377/002-20%20-
%20JOSE%20CRUZ%20FLORES%20GUERRERO%20-%20Funciones%20del%20%C3%Alrea%20usuaria.pdf
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1. NOMBRE DEL AREA

Direcciébn Nacional de Investigacion y Promocion de la Libre Competencia (en
adelante, la Direccion).

2. RESPONSABLE DE LA EVALUACION

Anthonny Humberto Blanco Silva.

3. CARGO
CAS - Coordinador de Informéatica forense.

4. FECHA
14 de octubre de 2022.

5. JUSTIFICACION

Mediante la Ley de Represion de Conductas Anticompetitivas aprobada mediante
Decreto Legislativo N°1034, se faculta a la Direccién Nacional de Investigacion y
Promocion de la Libre Competencia segun articulo 15°, numeral 15.3 %(...) Realizar
inspecciones, con o sin previa notificacion, en los locales de las personas naturales
0 juridicas, sociedades irregulares y patrimonios autonomos y examinar los libros,
registros documentacién y bienes, pudiendo comprobar el desarrollo de procesos
productivos y tomar la declaracion de las personas que en ellos se encuentren. En
el acto de la inspeccion podra tomarse copia de los archivos fisicos, magnéticos o
electrénicos, asi como de cualquier documento que se estime pertinente o tomar las
fotografias o filmaciones que se estimen necesarias. Para ingresar podra solicitarse
el apoyo de la fuerza publica.

La finalidad publica es mejorar la realizacién de las investigaciones de practicas
comerciales que califiquen como conductas anticompetitivas, a través del uso de
herramientas de informatica forense que contribuyan en el cumplimiento de las
funciones asignadas a la Direccion.

OBJETIVO/META DEL POI VINCULADO

OEIL03. Mejorar la eficiencia de los mercados en beneficio de los Agentes
Econdmicos.

AEI.03.01. Monitoreo, supervisiones, fiscalizaciones, investigaciones vy
evaluaciones en materia de Competencia, en beneficio de los Agentes
Econdémicos.

AO0I00016300223: Investigaciones de oficio correspondiente a productos
vinculados a la canasta bésica.

6. ALTERNATIVAS

En los actos de inspeccién se suele recabar cuantiosa informacion de distintos
dispositivos mdviles, lo cual es una labor mas compleja debido a la existencia de
multiples marcas y modelos de dispositivos. Asimismo, la informacion recabada se
encuentra vinculada con acciones de naturaleza ilegal y los agentes econémicos
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suelen mantenerla en secreto y fuera del alcance de las autoridades, por ejemplo,
mediante el uso de apps de correo y mensajeria instantanea de terceros,
complejizando aun mas la obtencion de informacion relevante para las
investigaciones.

Por estas razones, la Direccion requiere software forense altamente especializado,
tanto para la extraccion el momento de la supervision como para el procesamiento
de la evidencia en su Laboratorio Forense, a fin de que las actividades no se vean
limitadas y permita la resolucién de los procedimientos sancionadores dentro de los
plazos legales para evitar su caducidad.

Entre las alternativas a evaluar se encuentran:

e CELLEBRITE con su producto UFED 4PC.
https://cellebrite.com/wp-
content/uploads/2020/06/ProductOverview Cellebrite. UFED A4.pdf

o OXYGEN FORENSICS con su producto Detective.
https://www.oxygen-forensic.com/es/products/oxygen-forensic-detective

No se encontré alternativa en software publico software libre.
http://www.softwarepublico.gob.pe/

{ ) Solicitar software publico paratu X

«>cC

< Software puiblico

Antes de iniciar, debes saber:

Para usar un software publico, revisa las fichas del catalogo para conocer las
caracteristicas de los aplicativos.

forensg v

Mo options
Ingresa al Servicio, llena el Tormuiario, agjunta tu resolucion ae responsaniey
acepta la politica de privacidad para enviar tu solicitud. Toma en cuenta que el
sistema solo acepta archivos que pesen 10 MB como maximo.

Solicita software piblico para tu entidad

Recibirds un correo electrénico o una llamada telefénica de un miembro de la
Secretaria de Gobierno y Transformacion Digital para asesorarte en la
implementacion del programa.

Ultimo cambio 09 marzo 2022
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7. ANALISIS COMPARATIVO TECNICO

El andlisis comparativo técnico estd basado en la metodologia establecida en la Guia
Técnica sobre Evaluacion de Software para la Administracion Publica, aprobada por
Resolucion Ministerial N° 139-2004-PCM.

7.1

7.2.

7.3.

7.4.

7.5

7.6

. Propdésito de la evaluacion

Producto final: Seleccionar un producto entre productos alternativos.

Tipo de producto
Software de recuperacion, extraccion y analisis forense de dispositivos moviles.

Modelo de Calidad

Se aplica el modelo establecido en la Guia Técnica sobre Evaluacion de
Software para la Administracion Publica (R.M. N°139-2004-PCM).

Seleccién de métricas

La seleccion de métricas se obtuvo a partir de los atributos especificados en el
Modelo de Calidad de Software.

La suma de los puntajes maximos de todas las métricas debera ser igual a 100
puntos.

Puntaje minimo de aprobacién: 90 puntos.

. Criterios de valoracioén

Los Atributos han sido especificados y valorados por la DLC.

. Comparacién de criterios de calidad

A continuacion, se presenta la evaluacion de los atributos internos, atributos
externos y la calidad en uso de las alternativas mencionadas:

METRICAS (ATRIBUTOS) INTERNAS Y EXTERNAS

o Puntaje | Puntaje | Criterios de . CELLEBRITE OXYGEN
A UMY Descripcion Méximo | Minimo | calificacién ATIE UFED 4PC FORENSIC
Total
Debe ser compatible con 2 2 4 4 4
Windows de 64 bits. Parcial 2
Total
Debe de poder aperturar 4 2 4 4 4
multiples ventanas. Parcial 2
Debe soportar como minimo los Total
siguientes dispositivos: 4 4 4
- Teléfonos tradicionales.
Funcionalidad | - Teléfonos inteligentes 4 2 Parcial
(smartphone). 2
- Tarjetas SIM.
Debe soportar como minimo los Vel 4 4 4
1 siguientes sistemas: Parcial
- Android. 4 2 2ics
-i0oS. 2
- BlackBerry.
Debe permitir extraer y revisar Total

como minino los siguientes
datos:
- Registro de llamadas.
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- Mensajes SMS.
- Libreta de contactos.

- Calendario. Parcial
- Correo electrénico.
- Archivos multimedia
(imagenes y audios). 2
- Datos de aplicaciones de
tercero.

Debe permitir extraer la Total 4 4 4
informacion.

- Extraccion fisica. Parcial

- Extraccion l6gica.

Debe permitir el desarrollo de Vel

los siguientes procesos:

- Extraccion de evidencia en
dispositivos Android, 10S y 4 4 4
BlackBerry.

- Lectura de tarjetas SIM
- Extraccion o bypass de

password de bloqueo.

- Recuperacion de datos
borrados o eliminados.

- Compatible con backups de
Android, I0S y BlackBerry.

Parcial

Debe permitir realizar vista Total
gréfica y andlisis de la 4 4 4
informacién mediante:

- Vista de conversacion. Parcial
- Lista de archivos. 4 2
- Datos de geolocalizacion.
- Cronologia o Lineas de 2
tiempo.

- Creacion de etiquetas.

Total
Debe permitir exportar y 4 4 4
personalizar informes en

minimo los siguientes formatos: 4 2 Parcial

Total
Debe soportar las siguientes 4 4 4
técnicas de busqueda:

- Busqueda avanzada en texto Parcial
. 4 2

abierto.

- Busqueda avanzada basada 2

en parametros especificos.

Total
Debe permitir la visualizacion

de base de datos SQLite. Parcial

Total
Debe contar con soporte, via

telefénica o correo electrénico. Parcial

2 Fiabilidad. Towl

Debe ser de licenciamiento

perpetuo o suscripcion Parcial

Total

Usabilidad Con interfaz gréfica intuitiva 4 2 -
Parcial

Total
Manuales incluido en la 4 3 4

aplicacion (instalacion y 2 2 Parcial
configuracion) en formato
electrénico o en linea

4 | Aprendizaje.

Requisitos minimos de el 4 4 4

Eficiencia. funcionamiento: Core i7, 32GB 4 2 Parcial
RAM y 1TB HD. arcia 2

Capacidad de | Opcién de nuevas versiones, Total
6 | mantenimiento | parches y actualizaciones.
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Parcial 2
Total 8 8 8
7 - Licencia a través de dongle o 8 4
Portabilidad o o
electrénica. Parcial 4
Sub Total 80 40 78 80
METRICAS (ATRIBUTOS) DE USO
o Puntaje | Puntaje | Criterios de . CELLEBRITE OXYGEN
L ALV Descripcion Maximo | Minimo | calificacién FIE UFED 4PC FORENSIC
Total 4
Permite vincular eficientemente
4 2 -
1 | Eficacia cada uno de los datos para Parcial 2 4 4
obtener los resultados de los
objetivos propuesto.
Posee recursos y opciones de Total 5
facil manejo para ahorro
potencial en el tiempo de
2 Productividad procesam,lento y analms de la 5 8 i 3 5
informacién, permitiendo lograr Parcial 3
las metas especificadas con
exactitud e integridad.
Total 5
5 3
i ; Parcial 3
3 | seguridad Debe permitir eludir bloqueos 4 5
de pantalla.
Total 6
Confianza del usuario hacia el
software. 6 3 Perl 3
4 | Satisfaccion Permite satisfacer a los EUEE] 5 6
usuarios en un contexto
especificado de uso.
Sub Total 20 11 16 20
100 53
PUNTAJE TOTAL 94 100

Del analisis comparativo y técnico, concluimos que ambos productos (Cellebrite Ufed
4PC y Oxygen Forensic) superan el criterio minimo exigido. Se observa que Oxygen
Forensic tiene un valor 100 y Cellebrite Ufed 4PC tiene un valor de 94, por lo que
técnicamente estas herramientas cumplen con lo requerido por esta Direccién y son
aptas para un proceso de contratacion.

7.7. Evaluacion de riesgos

Para la evaluacion de riesgos se ha aplicado el Procedimiento para la Gestion
Integral de Riesgos® y la Guia de Amenazas y Vulnerabilidades® del Indecopi.

7.7.1. ldentificacidon de riesgos

Mal funcionamiento o incompatibilidad de software por no cumplir con los
atributos internos y externos evaluados en el presente informe.

5 https://www.indecopi.gob.pe/documents/474320/626167/PG-SIG-03
6 https://www.indecopi.gob.pe/documents/474320/625848/G-SIG-02
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7.7.2. Andlisis de riesgos

8lolS| o888 23
o : Consecuencia | 2 | € s2a| 2 &q
Descripcion del Causas Tipo de del = 8|S < S0 % T EQ
Riesgo Internas Riesgo . 2= Sk | cOgk
Riesgo S2lE[2 | =53 | & =®o
°| 5|3 =23 |8 E3
o > =
Incumplimiento -No poder
de los procesar
atributos informacién de
internos y forma rapida y
Funcionamiento externos del De eficiente.
incorrecto del G2 UV | g ot D e 1| 2 | 2 |Volerabled .o
de evaluacion 9 analizar (TO)
software forense. (TE)
de software adecuadamente
la informacion
procesada.
-Retraso en los
procedimientos.

7.7.3. Tratamiento de riesgos

Para evitar el riesgo identificado, la herramienta de software debe cumplir con
los atributos internos y externos sefialados en el presente informe, permitiendo
extraer, procesar y analizar la informacion en dispositivos moviles.

8. ANALISIS COMPARATIVO DE COSTO BENEFICIO

Para el analisis comparativo de costo beneficio de los softwares Cellebrite 4PC y
Oxygen Forensics, se realizaran en el estudio de mercado a cargo de la Unidad de
Abastecimiento.

9. CONCLUSIONES

e Para poder cumplir con la necesidad que tiene el area, vinculada a la recoleccién,
procesamiento y andlisis de datos almacenados en dispositivos mdviles, se
identificaron dos posibles alternativas de software que cumplieron con los
requerimientos establecidos en los criterios de calidad: Cellebrite, y Oxygen
Forensics.

e De las herramientas evaluadas, ambas superaron los criterios minimos
establecidos para la evaluacion.

¢ Finalmente, a partir de los resultados obtenidos, las herramientas Cellebrite 4PC
y Oxygen Forensics, son aptas para un proceso de contratacion. De
corresponder una estandarizacion el &rea usuaria deberia iniciar el
procedimiento considerando lo normado en la ley y el reglamento de
contrataciones del estado.
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