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. INFORMACIONGENERAL
1.1 Generalidades

El SANIPES es un organismo técnico especializado adscrito al Ministerio de la Produccion,
encargado de normar, supervisar y fiscalizar las actividades de sanidad e inocuidad pesquera,
acuicola y de piensos de origen hidrobioldgico, en el ambito de su competencia.

El SANIPES tiene por objeto lograr una eficaz administracion que establezca aspectos técnicos,
normativos y de vigilancia en materia de inocuidad y de sanidad de los alimentos y de piensos de
origen pesquero y acuicola, con la finalidad de proteger la salud publica.

El SANIPES tiene competencia para normar, supervisar y fiscalizar los servicios de sanidad e
inocuidad pesquera, acuicola y de piensos de origen hidrobiolégico, en el ambito nacional, asi
como de aquellos complementarios y vinculados que brinden los agentes publicos o privados
relacionados con el sector de la pesca, enmarcados en las medidas y normas sanitarias y
fitosanitarias internacionales.

Entiéndase que se encuentra comprendido dentro del ambito del SANIPES el procesamiento
pesquero, las embarcaciones, la infraestructura pesquera, el embarque y otros bienes y
actividades vinculados a la Ley N°30063, Ley de creacion del SANIPES y sus modificatorias.

En el Plan Estratégico Institucional - PEI 2021 — 2027 se estable que la misién institucional es:
“Asegurar la sanidad e inocuidad en toda la cadena productiva pesquera y acuicola, para proteger
la vida y salud publica de los productores y consumidores, con instrumentos preventivos y
correctivos que permiten aplicar practicas regulatorias e incorporan el enfoque de riesgo.”

SANIPES cuenta con catorce (14) Oficinas Sanitarias Desconcentradas en las regiones de
Chimbote, Camana, Callao, Pisco, Huancayo, Iquitos, Medre de Dios, llo, Paita, Sechura, Puno,
Tarapoto, Tacna, Tumbes; cuatro Laboratorios ubicados en: Ventanilla, Puno, Sechura y Tumbes;
tres (03) puestos de vigilancia ubicados en las zonas fronterizas de Ihapari (Madre de Dios),
Desaguadero (Puno) y en Aguas Verdes (Tumbes), cuatro (04) puntos de control ubicados en
Pucusana, Huanuco, Lambayeque y Pucallpa.

La Sede Central del Organismo Nacional de Sanidad Pesquera, se encuentra ubicado Calle
Amador Merino Reyna 267 Piso 12 San Isidro, Lima-Peru.

A Continuacién, se detalla la direccion de las Oficinas Sanitarias Desconcentradas, de los
Laboratorios, de los Puestos de Frontera y los Puntos de Control:

Tabla N°01: Lista de Sedes de las Oficinas Sanitarias Desconcentradas, Puestos de
fronteras, Puntos de Control y Laboratorios

Oficinas Sanitarias
Desconcentradas,
Laboratorios, Puestos de
fronteras, Puntos de Control

1 | OSD 1 Chimbote

N° Direcciéon

Jirén Hualcan 330 Urbanizacion Buenos Aires, distrito
Nuevo Chimbote, provincia Santa - Ancash

2 |0OSD 2 Camana Av. Mariscal Castillo 243 — Camana — Arequipa
3 | OSD 3 Callao Jr. Grau 267- 275 Bellavista - Callao
4 | OSD 4 Pisco Av. Las Américas 906, urb. Las Palmeras - Pisco - Ica

Psje. Las Orquideas 133 Urb. Los Jardines de San
Carlos Mz D Lote 13 Junin

OSD 6 Iquitos Calle Tacna 133 Iquitos - Loreto

Jr. 28 de Julio 467 Lote 4 Mz 3Y - Puerto Maldonado —
Madre de Dios

OSD 5 Huancayo

7 | OSD 7 Madre de Dios




Oficinas Sanitarias
Desconcentradas,

: Laboratorios, Puestos de el
fronteras, Puntos de Control
s |osDsllo Calle Brasil I-103 (2° piso) Urb. Garibaldi -llo -
Moquegua
9 |osD 9 paita Mz. B L_ote 34 - Urb._lsabel Barreto Il Etapa - distrito y
provincia de Paita, Piura
10| 0SD 10 Sechura AH _V|c_ente chunga Aldgna Mz B2 Lote 18-B distrito y
provincia de Sechura, Piura
11 |OSD 11 Puno Jr. Santiago Giraldo 177- Puno
Urb. Baltazar Martinez de Compagnon Mz A Lote 3
12| OSD 12 Tarapoto Tercer Piso — Morales, San Martin
13| 0OSD 13 Tacha Calle Arica 429-B - Tacna
14| OSD 14 Tumbes Calle Grau 724 - Tumbes
N° | Laboratorios Direccion
01 | Laboratorio Ventanilla Av. Carretera a Ventanilla Km. 5200 Ventanilla - Callao
Laboratorio de Sanidad Carrera Panamericana Sur, Km. 17 - Chucuito, Puno
02 ; )
Acuicola sede Puno Chucuito Puno
03 | Laboratorio Sechura AH _Vlc_ente chunga Aldz_:ma Mz B2 Lote 18-B distrito y
provincia de Sechura, Piura
04 | Laboratorio Tumbes Calle Grau 724 - Tumbes
N° | Puestos de frontera Direccion
~ . Av. Alberto Cardoso S/N — Local Puesto Fronterizo,
01 | Puesto de frontera IAapari )
Madre de Dios
Puesto de frontera Carretera Desaguadero-Moquegua KM 3, Comunidad
02 Desaguadero Lupaca Lote 01, Distrito de Desaguadero, Provincia
9 Chucuito (CEBAF) - Puno
03 | Puesto de frontera Tumbes Caserio Pocitos Km 1293 — Eje Vial N°1 — Distrito de
Aguas Verdes — Zarumilla, Tumbes
N° | Punto de Control Direccion
Av. Ramén Castilla S/N cuadra 7 — Distrito de Santa
01 | Punto de Control Lambayeque |Rosa — Chiclayo (Oficina del Centro Comunitario
Pesquero Artesanal de Santa Rosa CECOPAR)
02 | Punto de control Pucusana Malec_on San Martin 100 — 102 Pucusang (Oficina del
Gremio de Pescadores de Pucusana) - Lima
Jr. Constitucién 408 — Huanuco
03 | Punto de Control Huanuco (Oficina de la Direccion Regional de Produccién de
Huanuco)
04 | Punto de Control Pucallpa Jr. Tacna 826, Pucallpa (Oficina de la Direccion

Regional de Produccién de Ucayali)

Fuente: Oficinas Sanitarias Desconcentradas
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1.2 Definiciones

Para la aplicacion del presente Plan, se toma como referencias las definiciones establecidas en el
numeral 5.1 de los “Lineamientos para la Gestion de la Continuidad Operativa y la Formulacion de
los Planes de Continuidad Operativa de las Entidades Publicas de los tres niveles de gobierno”,
que a continuacion se describen:

a)

b)

d)

Actividades criticas: Estan constituidas por las actividades que la entidad ha identificado
como indispensables y que no pueden dejar de realizarse, conforme a sus competencias y
atribuciones sefialadas en las normas sobre la materia.

Gestién de la Continuidad Operativa del Estado: Proceso continuo que debe formar parte
de las operaciones habituales de la Entidad Publica con el objetivo de que siga cumpliendo
con su misién, mediante la implementacién de mecanismos adecuados, con el fin de
continuar brindando servicios necesarios a la poblacién, ante la ocurrencia de un desastre
o evento que produzca una interrupcion prolongada de sus operaciones.

Unidad organica a cargo de la gestién de la continuidad operativa: Designada por el titular
de la entidad. Responsable de articular y coordinar la Gestion de Continuidad Operativa en
la Entidad, y de prestar el soporte y apoyo para asegurar la participacion de todo el personal
en la continuidad operativa.

Grupo de Comando: Es el conjunto de profesionales que se encarga de la elaboracion del
Plan de Continuidad Operativa de la entidad y de la toma de decisiones respecto a la
implementacion de dicho plan.




Plan de Continuidad Operativa: Instrumento a través del cual se implementa la continuidad
operativa, tiene como objetivo garantizar que la entidad ejecute las actividades criticas
identificadas previamente. Contiene la identificacion de riesgos y recursos, acciones para la
continuidad operativa y el cronograma de ejercicios.

f) Plan de Recuperacioén de los servicios Informaticos: Documento que forma parte del Plan
de Continuidad Operativa, el cual busca, inicialmente, restaurar los servicios de tecnologia
de informacion necesarios para ejecutar las actividades criticas identificadas, permitiendo
una posterior recuperacion de las condiciones previas a su ocurrencia. Para su desarrollo
se toma en cuenta la Norma Técnica Peruana NTP ISO/IEC 2007 1:2014.

9) Sede alterna de la entidad publica: Espacio fisico o infraestructura segura y accesible,
determinada con anterioridad y de disponibilidad inmediata, que permite la ejecucion de los
servicios o actividades criticas sefialadas en el Plan de Continuidad Operativa de la entidad.
Para ello, cuenta con el equipamiento necesario y servicios basicos indispensables, que
opera con autonomia energética y de conectividad. La sede alterna se ocupa cuando la
sede principal de la entidad ha colapsado o su condicion de operatividad ha sido afectada y
pone en riesgo la seguridad del personal, pudiéndose establecer sedes alternas
compartidas, que albergan a dos o mas entidades publicas.

1.3 Siglas

CcO : Continuidad Operativa.

COE : Centro de Operaciones de Emergencia.

DFS : Direccién de Fiscalizacion Sanitaria.

DHC : Direccion de Habilitaciones y Certificaciones.
DN : Direccién de Normatividad.

DS : Direccién de Sanciones.

DSl : Direccioén de Sanidad e Inocuidad.

GCO : Gestion de Continuidad Operativa.

GCCO : Grupo de Comando de Continuidad Operativa.
GG : Gerencia General.

GRD : Gestién del Riesgo de Desastres.

GTGRD-SANIPES: Grupo de Trabajo para la Gestion del Riesgo de Desastres del Organismo
Nacional de Sanidad Pesquera - SANIPES.

INDECI : Instituto Nacional de Defensa Civil.

OA : Oficina de Administracion.

OAJ : Oficina de Asesoria Juridica.

oD : Organos Desconcentrados.

OP : Orden Publico.

OPPM : Oficina de Planeamiento, Presupuesto y Modernizacion.
OsD : Oficina Sanitaria Desconcentrada.

OTI : Oficina de Tecnologia de la Informacion.

PCM : Presidencia del Consejo de Ministros.

PCO : Plan de Continuidad Operativa.

PEI : Plan Estratégico Institucional.

PESEM : Plan Estratégico Sectorial Multianual.

POI : Plan Operativo Institucional.

PRODUCE : Ministerio de la Produccién.

SDC : Subdireccién de Certificaciones.

SDH : Subdireccién de Habilitaciones.

SDI : Subdireccién de Inocuidad.

SDS : Subdireccion de Saneamiento.

SFSP : Subdireccién de Fiscalizacion Sanitaria Pesquera.
SFSA : Subdireccién de Fiscalizacién Sanitaria Acuicola

SINAGERD : Sistema Nacional de Gestion del Riesgo de Desastres
UFSDNYGRD: Unidad Funcional de Seguridad y Defensa Nacional y Gestion del Riesgo de

Desastres
uo : Unidad Organica.
UOGCO : Unidad Organica a cargo de la Gestion de la Continuidad Operativa.
URH : Unidad de Recursos Humanos.
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Ley N°29664, Ley que crea el Sistema Nacional de Gestién del Riesgo de Desastres
(SINAGERD) su reglamento y modificaciones.

Ley N°30063, Ley de Creacion del Organismo Nacional de Sanidad Pesquera - SANIPES,
modificada por el Decreto Legislativo N°1402.

Decreto Supremo N°0115-2022-PCM, que aprueba el Plan Nacional de Gestién del Riesgo
de Desastres - PLANAGERD 2022-2030.

Resolucion Ministerial N°046-2013-PCM, que aprueba los “Lineamientos que define el
Marco de Responsabilidades de Gestion del Riesgo de Desastres de las entidades del
Estado en los tres niveles de Gobierno”.

Resoluciéon Ministerial N°320-2021-PCM, que aprueba los “Lineamientos para la Gestion de
la Continuidad Operativa y la formulacion de los Planes de Continuidad Operativa de las
entidades publicas de los tres niveles de Gobierno”

Resolucién de Presidencia Ejecutiva N°053-2021-SANIPES/PE, que aprueba el Texto
Integrado del Reglamento de Organizacion y Funciones del Organismo Nacional de Sanidad
Pesquera (en adelante, ROF de SANIPES).

Decreto Supremo N°022-2021-PRODUCE, que aprueba la Seccion Primera del Reglamento
de Organizacién y Funciones del Organismo Nacional de Sanidad Pesquera (SANIPES).
Resolucion de Presidencia Ejecutiva N°050- 2021-SANIPES-PE, que aprueba la Seccion
Segunda del Reglamento de Organizacién y Funciones del Organismo Nacional de Sanidad
Pesquera (SANIPES).

Resolucion de Gerencia General N.°081-2023-SANIPES/GG, que dispone de la creacion de
la Unidad funcional denominada “Unidad Funcional de Seguridad y Defensa Nacional y de
Gestion del Riesgo de Desastres”, dependiente de la Gerencia General del Organismo
Nacional de Sanidad Pesquera (SANIPES).

Resolucién de Presidencia Ejecutiva N°095-2022-SANIPES/PE, que conforma el Grupo de
Trabajo de la Gestion del Riesgo de Desastres del Organismo Nacional de Sanidad
Pesquera (SANIPES).

Resolucion de Presidencia Ejecutiva N°039-2024-SANIPES/PE, que aprueba la
conformacién del Grupo de Comando para la Gestidon de la Continuidad Operativa del
Organismo Nacional de Sanidad Pesquera - SANIPES y designa a la Gerencia General
como el érgano responsable de la Gestién de la Continuidad Operativa del Organismo
Nacional de Sanidad Pesquera — SANIPES.

lll. OBJETIVOS

3.1 Objetivo General

Fortalecer la capacidad de respuesta del SANIPES, ante la ocurrencia de un evento o desastre
de gran magnitud que pudiera interrumpir prolongadamente sus operaciones, garantizando que
SANIPES ejecute las actividades criticas asociadas al cumplimiento de su mision institucional.

3.2 Objetivos Especificos

Determinar actividades criticas indispensables para el SANIPES.

Establecer procedimientos necesarios para implementar la Gestion de la Continuidad
Operativa en SANIPES.

IV. IDENTIFICACION DE RIESGOS Y RECURSOS

4.1 Matriz de Riesgo

Para la identificacion de riesgos, se siguieron los pasos para identificacion de peligros y riesgos,
segun lo sefialado en el Anexo 2, de la Resolucion Ministerial N° 320- 2021-PCM, que aprueba
los “Lineamientos para la Gestion de la Continuidad Operativa y la Formulacion de los planes
de Continuidad Operativa de la Entidades Publicas de los tres niveles de gobierno”.



Tabla N° 02: Matriz de Riesgo

Riesgo Alto Riesgo Alto

Peligro Alto Riesgo Medio Riesgo Alto Riesgo Alto

Peligro Medio | Riesgo Medio Riesgo Medio | Riesgo Alto Riesgo Alto

Riesgo Medio | Riesgo Medio | Riesgo Alto

= P Vulnerabilidad | Vulnerabilidad
V&

Media Alta
Fuente: Resolucion Ministerial N°320-2021-PCM

Descripcion de peligros identificados

Se han considerado los eventos adversos que pudieran generar interrupcion de los servicios,
afectar la infraestructura, recursos y vida humana, y que tengan alta probabilidad de ocurrir en las
localidades donde se encuentran ubicada la Sede Central, las catorce (14) Oficinas Sanitarias
Desconcentradas, los cuatro (04) Laboratorios, los tres (03) Puestos de Frontera y los cuatro (04)
Puntos de Control.

En ese sentido, se identificaron los siguientes peligros:
4.1.1 Sismo de gran magnitud seguido de tsunami

En el Peru se tiene definido como escenario principal de afectacion la ocurrencia de un
sismo de gran magnitud, un evento de esta dimension indefectiblemente generaria
problemas en los servicios esenciales de suministros, como energia, red de agua y
saneamiento, ademas de las vias de comunicacién para la accesibilidad, generando el
desabastecimiento de diferentes recursos. Esto sin mencionar el dafio a la infraestructura
de la sede central del Organismo Nacional de Sanidad Pesquera, se tendria complicaciones
visibles y otras de analisis necesario que podrian llevar a determinar su inhabitabilidad para
continuar con las operaciones propias de la entidad.

4.1.2 Movimientos en masa

Los movimientos en masa consisten en la movilizacion lenta o rapida, que son causados
por el exceso de agua en el suelo o por la fuerza de gravedad. Asimismo, existen tipos de
movimiento en masa: caidas, deslizamientos, flujos, entre otras. La ocurrencia de este
evento ocasionaria una afectacion en las infraestructuras del SANIPES, asi como la
seguridad y bienestar del personal, por lo que es necesario la activaciéon del PCO.

4.1.3 Inundacion

Las inundaciones se producen cuando las lluvias intensas sobrepasan el nivel del caudal
del cauce de un rio, el volumen maximo del rio es superado que tiende a desbordarse
afectando a la poblacion y las actividades socioeconémicas ubicadas en las llanuras de
inundacion. En ese sentido, una posible inundacion generaria afectaciones a la vida y salud
del personal de la entidad; asi como, las infraestructuras.

4.1.4 Incendio

La ocurrencia de un incendio puede afectar a la infraestructura y a la prestacién de servicios
en su interior, ademas de los trabajadores por la exposicion directa al fuego, y otros dafios
producto de la inhalacion, intoxicacion y asfixia por humo. La ocurrencia de un evento de
magnitud que comprometa la integridad de toda la sede, conlleva a ejecutar la continuidad
de operaciones del Organismo Nacional de Sanidad Pesquera en una sede alterna, mientras
se ejecutan los trabajos de rehabilitacion y/o reconstruccion.
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4.1.5 Alteracion del Orden Publico

En concordancia con el Plan Continuidad Operativa del Ministerio de la Produccion, se
considera probables eventos de agitacion violenta de caracter social o politico, realizado por
parte de colectivos sociales fuera de control, con el fin de alterar el orden y la normalidad de
las actividades realizadas en la entidad, tomando el espacio publico e instalaciones para la
atencién de sus demandas.

Este tipo de evento es considerado una amenaza para las operaciones y actividades que
se realizan para la atencién de la ciudadania, ya que el SANIPES se encuentra vulnerable
de huelgas, concentraciones publicas, por parte de diversos grupos humanos, tales como
gremios y sindicatos, grupos politicos, entre otros, que instiguen la agitaciéon y generar
acciones violentas, que vulneren la seguridad de las instalaciones y el personal, como
afectacion a la salud de las personas, dafios materiales, hurto, sabotaje de sistema eléctrico,
interrupcion de las comunicaciones y de los servicios informaticos, vandalismo y otros
delitos.

4.1.6 Epidemia o Pandemia

En el caso de emergencia sanitaria declarado por la autoridad méaxima del Estado, se
seguiran los protocolos declarados por el Gobierno, y con motivo de frenar la propagacion
del virus, se paralizan las actividades y operaciones normales de la entidad, interrumpiendo
procesos y actividades que por la naturaleza de la funciéon deben ser llevados de manera
presencial, debiendo restringir el acceso al recinto laboral, y convocar solo la asistencia de
funcionarios, directivos y Alta Direccion que estan a cargo de la toma de decisiones,
tomandose medidas de seguridad biolégica que dispongan las Autoridades Sanitarias; asi
como las medidas que determine el Ministerio de Trabajo y Promocién del Empleo para el
cumplimiento de las actividades del personal que laborara en modalidad de teletrabajo,
permitiendo asegurar disponibilidad y acceso a los servicios de informaciéon para dar
continuidad a los servicios que brinda el SANIPES en el ambito de su competencia.

Determinacion del Riesgo
Para la determinacion del riesgo, el SANIPES ha considerado aquellos eventos que ocasionarian
la interrupcién de los servicios en forma total o parcial afectando la infraestructura, recursos y la

vida humana sobre todo a las principales actividades que soportan el cumplimiento de la mision
de la institucidon, como se puede observar a continuacion:
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Tabla N°03: Matriz de Riesgos SANIPES
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gran
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Sede Central/Oficinas de Sanidad Desconcentrada/Laboratorios/Puntos de Control/Puestos de Frontera
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Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién del Riesgo de Desastres.
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4.2 Determinacion del Nivel de Impacto

Consiste en estimar el impacto que tendria una interrupcién prolongada de los procesos
que soportan el cumplimiento de la mision del SANIPES. Al respecto, en el presente
Plan de Continuidad Operativa, este impacto se ha determinado sobre aquellas
edificaciones que serian afectadas o impactadas por los peligros. En la siguiente Tabla
se observa la estimacién del nivel de impacto que afectaria a la institucion relacionando
el peligro con variables de operatividad determinados para el presente plan:
Tabla N°04: Matriz de Impacto

Peligro

Estimacion del niv
de impacto*

Colapso total de Ia
infraestructura y servicios
basicos del local que
requieren evacuacion

Colapso parcial de Ia
infraestructura y
afectacion de los servicios
basicos del local, que
pueden requerir
evacuacion

Sismo
de gran
magnitud

Riesgo
Alto

Movimiento
en masa

Riesgo Alto

Inundacion

Riesgo
Alto

Incendio

Riesgo
Alto

Pandemia

Riesgo
Alto

Alteracion
del Orden
Publico

Riesgo
Alto

Afectacion de la
infraestructura y de los
servicios basicos del local,
que pueden _requerir
evacuacion

No afecta la
infraestructura, no
requiere evacuacion

Riesgo
Medio

Riesgo
Medio

Riesgo
Medio

Riesgo
Medio

Riesgo
Medio

Riesgo
Medio

*Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién del Riesgo de Desastres. Se toma
como referencia el criterio para la estimacion del impacto de PCO — INDECI aprobado en la Resolucién Jefatural N°266-2023-

INDECI/JEF INDECI

De acuerdo con la tabla anterior, corresponderia determinar el nivel de impacto que
tendria cada uno de las infraestructuras de la entidad frente a los peligros identificados,
como se muestra a continuacion:

Tabla N° 05: Matriz de Impacto SANIPES

Nro.

Infraestructura

Peligro Identificado

1 OSD Chimbote

-Sismo de gran

magnitud

seguido de tsunami

-Incendio

-Pandemia
-Alteracion del Orden

Publico
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Nro.

Infraestructura

Peligro Identificado

- Movimiento en masa

- Inundacién

OSD Camana

-Sismo de gran
magnitud
- Incendio
- Pandemia
- Alteracion del Orden
Publico

- Movimiento en masa

- Inundacién

Laboratorio
Ventanilla

-Sismo de gran
magnitud seguido de
tsunami
-Incendio
-Pandemia
-Alteracion del Orden
Publico

- Movimiento en masa

- Inundacién

OSD Callao

-Sismo de gran
maghnitud seguido de
tsunami
-Incendio
-Pandemia
-Alteracioén del Orden
Publico

- Inundacién

Riesgo Alto

Riesgo Alto

Riesgo Alto

Riesgo Alto

Nivel de Impacto

Colapso parcial de la
infraestructura y
afectacion de los servicios
basicos del local, que
pueden requerir
evacuacion

Colapso parcial de la
infraestructura y
afectacion de los servicios
basicos del local, que

ueden requerir
evacuacion

Colapso parcial de la
infraestructura y
afectacion de los servicios
basicos del local, que
pueden requerir
evacuacion

Afectacion de la
infraestructura y de los
servicios basicos del local,

gue pueden requerir
evacuacion
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Nro. | Infraestructura | Peligro Identificado Nivel de Impacto

- Movimiento en masa

-Incendio
-Pandemia
-Alteracion del Orden
Publico
Punto de
5 Control
Huanuco
-Sismo de gran Afectacion de la
maghnitud seguido de infraestructura y de los
tsunami servicios basicos del local,
-Movimiento en masa que pueden requerir
- Inundacién evacuacion

- Sismo de gran
magnitud seguido de
tsunami
- Incendio
- Pandemia
- Alteracion del Orden
Publico

Colapso parcial de la
6 OSD Pisco . mf_r:aestructura y
- Inundacién . afectacion de los servicios
Riesgo Alto o
basicos del local, que

pueden requerir
evacuacion

- Movimiento en masa

-Incendio
-Pandemia
-Alteracién del Orden
Pudblico
Colapso parcial de la
infraestructura y
- Riesgo afectacién de los servicios
7 | OSD Huancayo | _\ovimiento en masa Alto basicos del local, que
pueden requerir
evacuacion

Afectacion de la
- Sismo de gran “Riesgo infraestructura y de los
magnitud seguido de Medio servicios basicos del local,
tsunami que pueden requerir
-lnundacién evacuacion

-Inundacién
Punto de - Incendio

8 control -Pandemia
Lambayeque -Alteracién del Orden
Publico
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Peligro Identificado Nivel de Impacto

Nro. | Infraestructura
Colapso parcial de la
. infraestructura y
- Sismo de gran . .l .
) g -Riesgo afectacion de los servicios
magnitud seguido de o
: Alto basicos del local, que
tsunami -
ueden requerir
evacuacion
Afectacion de la
. infraestructura y de los
- - Riesgo s P
- Movimiento en masa Medio servicios basicos del local,
que pueden requerir
evacuacion
- Sismo de gran
magnitud seguido de
tsunami
-Incendio
-Pandemia
-Alteracion del Orden
Publico
9 Pucusana _ Afectacion de la
_ infraestructura y de los
- Inundacion servicios basicos del local,
que pueden requerir
evacuacion
- Movimiento en masa
- Sismo de gran
magnitud seguido de
tsunami
-Pandemia
-Alteracion del Orden
Publico
Colapso parcial de la
infraestructura y
- Incendio -Riesgo afectacion de los servicios
10 Sede Central Alto basicos del local, que
pueden requerir
evacuacion
Afectacion de la
- Inundacion . infraestructura y de los
-Riesgo - P
: servicios basicos del local,
Medio .
que pueden requerir
evacuacion

- Movimiento en masa

11

OSD Iquitos

- Incendio
-Pandemia
-Alteracion del Orden
Publico
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Nro. | Infraestructura | Peligro Identificado Nivel de Impacto
. Afectacion de la
- Sismo de gran .
) . . infraestructura y de los
magnitud seguido de -Riesgo s .
. : servicios basicos del local,
tsunami Medio .
. que pueden requerir
- Movimiento en masa —
- evacuacion
- Inundacién -_—
- Inundacién
- Incendio
-Pandemia
-Alteracion del Orden
Puesto de Publico
12 Frontera - Sismo de gran Colapso parcial de la
IRapari magnitud seguido de infraestructura y
tsunami afectacion de los servicios
- Movimiento en masa basicos del local, que
pueden requerir
evacuacion
- Inundacién
- Incendio
-Pandemia
-Alteracion del Orden
OSD Madre de Publico :
13 Dios Colapso parcial de la
- Sismo de Gran infraestructura y
Magnitud afectacion de los servicios
- Movimiento en masa basicos del local, que
pueden requerir
evacuacion
- Incendio
- Pandemia
- Alteracion del Orden
Publico
- Sismo de gran Colapso parcial de la
magnitud seguido de infraestructura y
tsunami -Riesgo afectacion de los servicios
Alto basicos del local, que
14 0SD llo pueden rec_u’Jerlr
gvacuacion
Afectacion de la
. infraestructura y de los
. - Riesgo s -
- Inundacién . servicios basicos del local,
Medio :
que pueden requerir
evacuacion
- Movimiento en masa
- Incendio
-Pandemia
15 OSD Sechura - Alteracion del Orden
Publico
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Nro. | Infraestructura | Peligro Identificado Nivel de Impacto
Colapso parcial de la
- Sismo de gran infraestructura y
magnitud seguido de -Riesgo afectacién de los servicios
tsunami Alto basicos del local, que
pueden requerir
evacuacion
Colapso parcial de la
infraestructura y
- Inundacién -Riesgo afectacion de los servicios
Medio basicos del local, que
pueden requerir
evacuacion
- Inundacion
- Incendio
-Pandemia
- Alteracion del Orden
Puablico
Colapso parcial de la
- Sismo de gran infraestructura y
magnitud seguido de -Riesgo afectacién de los servicios
16 OSD Paita tsunami Alto basicos del local, que
pueden requerir
evacuacion
Colapso parcial de la
- Movimiento en masa infraestructura y
-Riesgo afectacion de los servicios
Medio basicos del local, que
pueden requerir
evacuacion
- Incendio
-Pandemia
- Alteracion del Orden
Puesto de Publico
17 Frontera - Sismo de gran Colapso parcial de la
Desaguadero magnitud seguido de infraestructura y
tsunami afectacion de los servicios
- Movimiento en masa basicos del local, que
- Inundacion pueden requerir
evacuacion
- Incendio
-Pandemia
- Alteracion del Orden
Publico
. - Movimiento en masa
18 Laboratorio
Puno Colapso parcial de la
- Sismo de gran infraestructura y
magnitud seguido de afectacion de los servicios
tsunami basicos del local, que
- Inundacion pueden requerir
evacuacion
- Incendio
19 OSD Puno -Pandemia
- Alteracion del Orden
Publico
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Nro. | Infraestructura | Peligro Identificado Nivel de Impacto
Colapso parcial de la
- Sismo de gran infraestructura y
magnitud seguido de -Riesgo afectacion de los servicios
tsunami Medio basicos del local, que
- Movimiento en masa pueden requerir
- Inundacion evacuacion
- Incendio
-Pandemia
- Alteracion del Orden
Publico
- Sismo de gran Colapso parcial de la
magnitud seguido de infraestructura y
tsunami -Riesgo afectacion de los servicios
Alto basicos del local, que
pueden requerir
20 OSD Tarapoto evacuacion
Afectacion de la
- Inundacion Ri infraestructura y de los
- Riesgo L o
Medio servicios basicos del Io_cal,
que pueden requerir
evacuacion
- Movimiento en masa
- Incendio
-Pandemia
- Alteracion del Orden
Publico
Colapso parcial de la
- Sismo de gran infraestructura y
magnitud seguido de -Riesgo afectacion de los servicios
tsunami Alto basicos del local, que
21 0OSD Tacna pueden reg.Elerir
evacuacion
Colapso parcial de la
infraestructura y
| L, -Riesgo afectacion de los servicios
- Inundacion ; .
Medio basicos del local, que
pueden requerir
evacuacion
- Movimiento en masa
- Incendio
-Pandemia
- Alteracion del Orden
Publico
Puesto de - Inundacion
22 Frontera
Tumbes Colapso parcial de la

- Sismo de gran infraestructura y

magnitud seguido de -Riesgo afectacion de los servicios
tsunami Alto basicos del local, que

pueden requerir
evacuacion
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Nro. | Infraestructura | Peligro Identificado Nivel de Impacto
Colapso parcial de la
- Movimiento en masa infraestructura y
-Riesgo afectacion de los servicios
Medio basicos del local, que
pueden requerir
evacuacion
- Inundacion
- Incendio
-Pandemia
- Alteracion del Orden
Pudblico
Colapso parcial de la
- Sismo de gran infraestructura y
magnitud seguido de -Riesgo afectacion de los servicios
23 OSD Tumbes tsunami Alto basicos del local, que
pueden requerir
evacuacion
Colapso parcial de la
infraestructura y
-Riesgo afectacion de los servicios
- Movimiento en masa Medio basicos del local, que
pueden requerir
evacuacion
-- Incendio
-Pandemia
- Alteracion del Orden
Publico
Colapso parcial de la
infraestructura y
| . - Riesgo afectacion de los servicios
- Inundacién Y
Alto basicos del local, que
Punto de pueden requerir
24 Control evacuacion
Pucallpa Colapso parcial de la
- Sismo de gran infraestructura y
magnitud seguido de -Riesgo afectacion de los servicios
tsunami Medio basicos del local, que
pueden requerir
evacuacion
- Movimiento en masa

Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién del Riesgo de Desastres

4.3 Identificacion de recursos

Con la determinacién de los peligros y los niveles de impacto que ocasionaria algun evento
disruptivo es necesario precisar que el SANIPES cuenta con recursos para la respuesta que
permitira responder ante una situacion de emergencia o desastre, y en caso amerite la
evacuacion del local, ser trasladados con el equipamiento o en su defecto prever contar con
equipamiento para la Sede Alterna. En tal sentido, se identifica los recursos humanos y recursos

materiales disponibles con los que cuenta la entidad.

4.3.1 Identificacion de los recursos humanos disponibles del SANIPES
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Tabla N° 06: Recursos Humanos de SANIPES

UNIDAD ORGANICA SEDE CANT.| TOTAL
PRESIDENCIA EJECUTIVA CENTRAL - SAN ISIDRO 5 5
GERENCIA GENERAL CENTRAL - SAN ISIDRO 16 16
OFICINA DE ADMINISTRACION CENTRAL - SAN ISIDRO 8 8
SAN ISIDRO 7
UNIDAD DE ATENCION AL CIUDADANO VENTANILLA 1 8
A B o ANZAS| - CENTRAL - SAN ISIDRO 11 11
CENTRAL - SAN ISIDRO 26
VENTANILLA 14
UNIDAD DE ABASTECIMIENTO 49
CENTRAL - SAN ISIDRO 1
BELLAVISTA 8
UNIDAD DE RECURSOS HUMANOS CENTRAL - SAN ISIDRO 13 13
PRESUPUESTO Y MODERNIZAGION | CENTRAL-SANISIDRO | 19 | 19
OFICINA DE ASESORIA JURIDICA CENTRAL - SAN ISIDRO 6 6
OFICINA D e O ASDELA | CENTRAL - SAN ISIDRO 20 20
SECHURA 1
CENTRAL - SAN ISIDRO 19
CHIMBOTE 1
PALMERAS 1
DIRECCION DE FISCALIZACION 2
SANITARIA PISCO 1
SAN ISIDRO/VENTANILLA 1
TARAPOTO 1
VENTANILLA 1
HUANCAYO 3
TUMBES 4
CENTRAL - SAN ISIDRO 12
PAITA 2
SUBDIRECCION o FISCALIZACION CAVANA ) »
CALLAO 5
BELLAVISTA 2
CHIMBOTE 4
ILO-MOQUEGUA 2
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UNIDAD ORGANICA

SEDE

CANT.

TOTAL

PISCO

PUNO

SUBDIRECCION DE FISCALIZACION
SANITARIA ACUICOLA

ILO

IQUITOS

NARCONA

SECHURA

TARAPOTO

PUNO

MADRE DE DIOS

N ININIO P[> IDN|PFP

CENTRAL - SAN ISIDRO

=
[o¢]

BELLAVISTA

CALLAO

CHIMBOTE

PAITA

PISCO

TACNA

TUMBES

VENTANILLA

62

DIRECCION DE SANIDAD E INOCUIDAD

PUNO

TUMBES

SECHURA

W[ N |, | NN PN BN

CENTRAL - SAN ISIDRO

[y
w

PIURA

VENTANILLA

23

43

SUBDIRECCION DE SANIDAD

CALLAO
CENTRAL - SAN ISIDRO

11

13

SUBDIRECCION DE INOCUIDAD

CENTRAL - SAN ISIDRO

DIRECCION DE HABILITACIONES Y
CERTIFICACIONES

CENTRAL - SAN ISIDRO

SUBDIRECCION DE HABILITACIONES

CENTRAL - SAN ISIDRO

PUNO

CHIMBOTE

SECHURA

24

SUBDIRECION DE CERTIFICACIONES

CENTRAL - SAN ISIDRO

15

23
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UNIDAD ORGANICA SEDE CANT.| TOTAL
PUNO 1
DIRECCION DE NORMATIVIDAD CENTRAL - SAN ISIDRO 10 10
DIRECCION DE SANCIONES CENTRAL - SAN ISIDRO 5 5
CENTRAL - SAN ISIDRO 3
CAMANA 1
CALLAO 2
CHIMBOTE 3
HUANCAYO 1
ILO 1
IQUITOS 1
MADRE DE DIOS 1
PAITA 2
PISCO 3
OFICINA DESCONCENTRADA
SANITARIA PUNO 2 29
SECHURA 3
PIURA 1
TACNA 2
TARAPOTO 1
TUMBES 2
Total 432
Fuente:
- INFORME N°379 -2024-SANIPES/OA-URH (fecha de corte 12.04.2024)
- INFORME N°323 -2024-SANIPES/OA-UA (fecha de corte 05.04.2024)
4.3.2 Identificacion de Recursos Materiales disponibles del SANIPES
Tabla N°07: Recursos Materiales SANIPES
NOMBRE DEL RECURSO ‘ CANTIDAD
GRUPOS ELECTROGENOS OPERATIVOS
VENTANILLA 1
OSD TUMBES 2
EQUIPOS DE PROTECCION PERSONAL
CASCOS 50
EQUIPOS MEDICOS OPERATIVOS
BALON DE OXIGENO 7

EQUIPO DE OXIGENOTERAPIA

MEDIDOR DE OXIGENO
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NOMBRE DEL RECURSO CANTIDAD
OXIMETRO DE PULSOS 1
TENSIOMETRO 2
TERMOMETRO INFRARROJO 43
COMPUTADORAS Y LAPTOS OPERATIVAS
COMPUTADORA PERSONAL PORTATIL 132
UNIDAD CENTRAL DE PROCESO - CPU 400
VEHICULOS OPERATIVOS
AUTOMOVIL
SAN ISIDRO / CALLAO 1
CAMIONETA
CHIMBOTE 2
PISCO 2
TACNA 1
MADRE DE DIOS 1
TUMBES 2
SECHURA 2
PAITA 1
SAN ISIDRO / CALLAO 3

Fuente: INFORME N°323 -2024-SANIPES/OA-UA (fecha de corte 05.04.2024)

ACCIONES PARA LA CONTINUIDAD OPERATIVA
5.1 Determinacion de las Actividades Criticas

Las actividades criticas son aquellas identificadas como indispensables en la entidad, las que
no deben detenerse ante situaciones de crisis operativa o de desastre para continuar brindando
los servicios prioritarios, a fin de cumplir con la mision de la entidad.

Estas actividades han sido definidas con base en los Lineamientos para la Gestion de la
Continuidad Operativa de las entidades publicas en los tres niveles de Gobierno. En el anexo
N°01 se describe la metodologia utilizada para la determinacion de las actividades criticas.

En la Gestion de la Continuidad Operativa las actividades criticas, son aquellas que no deben
detenerse o deben recuperarse en primera instancia, dentro de las primeras horas de iniciada
la crisis operativa o desastre. Mientras que el resto de las actividades se reestablecen
progresivamente en una segunda fase.

En la siguiente tabla se detalla las actividades con mayor prioridad, las cuales se consideraran
como actividades criticas para el presente Plan de Continuidad Operativa (PCO).

Tabla N°08: Actividades Criticas SANIPES

. Proveedores y/o Proveedores y/o
Nro Procesos s Clientes Internos Clientes Externos
: Misionales/Servicios Organica e o
Criticos Criticos
PM-04 Gestion de - SDH
1 habilitaciones, registros y DHC -SDC Usuario/Administrado
certificaciones sanitarias - UACGD
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Procesos Unidad Proveedores y/o Proveedores y/o

Nro. . . . . P Clientes Internos Clientes Externos
Misionales/Servicios Organica e -
Criticos Criticos

- Organizacion

PM-01 Gestién de Mundial de Sanidad

. . ., . . - SDI Animal
2 investigacion en inocuidad y DSl - SDS - Ministerio de Ia
sanidad .
Produccion
- Administrado
- SDFSP - Entidad de
3 PM-03 Gestion de DES - SDFSA Acreditacion
fiscalizacion -0SD Mexicana-EMA
- UAEEI - Administrado

Fuente: Elaborador por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestion del Riesgo de Desastres.
Se toma como referencia los MAPROS vigentes.

5.2 Aseguramiento del Acervo Documentario

La Unidad de Atencion al Ciudadano y Gestion Documental es responsable de ejecutar y monitorear
los procesos de gestion documentaria y archivo de la entidad. En ese sentido, en coordinacién con
la Unidad Funcional de Seguridad y Defensa Nacional y de Gestion del Riesgo de Desastres, la
UACGD elabor¢ el Protocolo de actuacion y/o respuesta ante la ocurrencia de eventos que afecten
la Gestion Documental, remitido a través del INFORME N°076-2024-SANIPES/OA-UACGD.

En el Anexo N°02, se adjunta dicho protocolo a fin de asegurar el acervo documentario.

5.3 Aseguramiento de la base de datos mediante la ejecucion del plan de recuperacion de
los servicios informaticos

La Oficina de Tecnologias de la Informacién es el érgano encargado de planificar, implementar y
gestionar los sistemas de informacién, infraestructura tecnolégica de computo; asi como de
establecer los mecanismos que aseguren la disponibilidad, integridad y confidencialidad de la
informacion del SANIPES. De modo, que en coordinacién con la Unidad Funcional de Seguridad y
Defensa Nacional y de Gestion del Riesgo de Desastres, la OTI elaboré el Plan de Contingencia
Informatico y Recuperacion de Servicios de Tecnologia de la Informacion y Comunicacion del
SANIPES, el cual fue aprobado mediante el INFORME N°53-2024-SANIPES/OTI.

En el Anexo N°03, se adjunta dicho plan a fin de asegurar la base de datos.

5.4 Roles y responsabilidades para el desarrollo de las actividades criticas

El Grupo de Comando para la Gestion de la Continuidad Operativa del Organismo Nacional de
Sanidad Pesquera — SANIPES, conformado mediante la Resolucién de Presidencia Ejecutiva N°
039-2024-SANIPES/PE es el encargado de activar el Plan de Contingencia, ante la ocurrencia de
un evento adverso. En ese sentido, una vez identificadas las dependencias responsables de la
Continuidad Operativa, se han definido las responsabilidades para cada una de ellas a fin de tener
establecidas las acciones a ejecutar ante situaciones de crisis.

Tabla N°09: Roles y Responsabilidades

N° MIEMBROS RESPONSABILIDADES

Liderar la Gestion de la Continuidad Operativa
de su entidad.

Disponer que los funcionarios de la Alta
Direccion participen personalmente en la
Gestion de la Continuidad Operativa y asuman
responsabilidades directas en su
implementacion, seguimiento y monitoreo.
Garantizar y facilitar las acciones relacionadas a
la implementacién de la Gestion de la
Continuidad Operativa

Titular de la Entidad
1 Lider de la Continuidad
Operativa
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NO

MIEMBROS

RESPONSABILIDADES

Designar la unidad organica que sera
responsable de la Gestion de la Continuidad
Operativa

Aprobar la conformacion del Grupo de
Comando, a propuesta de la unidad organica
responsable de la Gestidn de la Continuidad
Operativa.

Disponer que cada unidad de organizacion sea
de linea, de apoyo o de asesoramiento, designe
un representante encargado de las
coordinaciones con la unidad organica a cargo
de la Gestién de la Continuidad Operativa.

Garantizar y facilitar las acciones relacionadas a
la implementacion de la Gestion de la
Continuidad Operativa.

Establecer los mecanismos que propicien la
participacion de todo el personal y permitan
lograr una Gestién de la Continuidad Operativa
eficiente

Asegurar y priorizar los recursos humanos,
operativos y econdmicos.

Integrar la Gestidn de la Continuidad Operativa
a la cultura organizacional

Presidente del GCCO-
SANIPES

Titular U.O. a cargo de C.O.
Gerencia General

Proponer los procedimientos y metodologias
apropiados para la Gestién de la Continuidad
Operativa en la Entidad.

Proponer la conformacion del Grupo de
Comando al Titular de la Entidad.

Elaborar el cronograma de implementacién de la
Gestion de Continuidad Operativa y presentarlo
a la Alta Direccion para su aprobacion y
ejecucion.

Realizar las coordinaciones con las areas
competentes, con la finalidad de determinar el
estado de la infraestructura de la sede principal
de la Entidad, asi como del centro de computo y
recomendar la ejecuciéon de medidas correctivas
correspondientes.

Mantener actualizada la documentacion que
sustente las actividades desarrolladas como
parte de la Continuidad Operativa, la misma que
sera parte del acervo documentario durante los
procesos de transferencia.

Remitir el Plan de Continuidad Operativa
aprobado al Instituto Nacional de Defensa Civil,
para su seguimiento.

Difundir el Plan de Continuidad Operativa y
publicarlo en la sede digital de la entidad

Coordinar y ejecutar los ejercicios para validar el
funcionamiento del Plan de Continuidad
Operativa e informar sobre los resultados
alcanzados.

Integrar la Gestion de la Continuidad Operativa
a la cultura organizacional

Oficina de Planeamiento,
Presupuesto y Modernizacion

Disponer la Implementacion de las decisiones
adoptadas por el Grupo de Comando para la
Continuidad Operativa.
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NO

MIEMBROS

RESPONSABILIDADES

Establecer las modificaciones del presupuesto
para responder a las necesidades de la crisis
operativa.

Asegurar la disponibilidad de presupuesto para
la ejecucion de las actividades criticas y de
apoyo.

Realizar las coordinaciones para la
implementacion del presupuesto para la
implementacion del Plan de Continuidad
Operativa.

Realizar las actividades que le sean asignadas
por el Presidente del GCCO-SANIPES durante
la declaracion de crisis operativa.

Unidades Organicas cuya
actividad ha sido identificada
como critica (DSI, DFS, DHC)

Evaluar y gestionar la cantidad de personal
necesario para el apoyo a la ejecucion de las
Actividades Criticas de su competencia.

Asegurar el equipo y material necesario para
apoyar la ejecucion de las Actividades Criticas.

Realizar las actividades que le sean asignadas
por el Presidente del GCCO-SANIPES durante
la declaracion de crisis operativa.

Oficina de Administracion

Coordinar el suministro de elementos esenciales
relacionados a transporte, recursos de
infraestructura, materiales, equipos y otros que
sean necesarios acorde a las evaluaciones
realizadas.

Gestionar la consecucion y adecuacion de la
sede alterna o centros alternos para la
continuidad operativa acorde a los 6rganos
afectados segun evento adverso acontecido.

Velar por la seguridad del personal que actua en
la sede alterna y en el area del evento.

Establecer las coordinaciones correspondientes
con la Policia Nacional para garantizar la
seguridad externa de las instalaciones alternas
y de las afectadas.

Apoyar en la evacuacion de los activos y
recursos que garanticen la continuidad
operativa.

Gestionar la adecuacion de la sede alterna.

Realizar la implementacion de la Sede Alterna
para la continuidad operativa en coordinacion
con las unidades organicas responsables.

Coordinar con las entidades prestadoras de
servicios para el restablecimiento de los
servicios de agua, luz e internet en la sede
alterna.

Realizar el diagndstico del estado y los riesgos
de la infraestructura de la sede principal del
Organismo Nacional de Sanidad Pesquera,
sede alterna, centro de cémputo, en
coordinacion con las unidades organicas
responsables.

Realizar las actividades que le sean asignadas
por el Presidente del GCCO-SANIPES durante
la declaracion de crisis operativa.
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NO

MIEMBROS

RESPONSABILIDADES

Unidad de Recursos
Humanos

Asegurar la disponibilidad de recursos humanos
para la ejecucion de actividades criticas y de
apoyo.

Facilitar protocolos para el trabajo remoto de las
actividades no criticas.

Realizar la convocatoria del personal clave de la
continuidad operativa.

Disponer que personal establezca los
procedimientos de seguridad en las areas
funcionales.

Establecer la doble asignacion de funciones en
coordinacion con la Unidad de Seguridad y
Defensa Nacional y de Gestion del Riesgo de
Desastres.

Realizar las actividades que le sean asignadas
por el Presidente del GCCO-SANIPES durante
la declaracién de crisis operativa.

Oficina de Tecnologias de
Informacién

Liderar la recuperacion tecnoldgica, basada en
las estrategias de continuidad implementadas.

Identificar los posibles riesgos de aspectos
tecnolégicos que afectarian la continuidad de
las operaciones

Asegurar la disponibilidad de los aplicativos y
medios informaticos para el soporte en la
ejecucion de las actividades criticas y de apoyo.

Determinar la estructura alterna de tecnologias
de la informacién y centros de respaldo de la
informacioén.

Mantener actualizado el denominado Plan de
Recuperacion de los servicios informaticos

Realizar las actividades que le sean asignadas
por el Presidente del GCCO-SANIPES durante
la declaracion de crisis operativa.

Fuente:

Se toma como referencia las funciones establecidas en la Resolucion Ministerial N°320-2021-PCM.

- Se toma como referencia el Reglamento Interno de las Unidades de Organizacién que conforman la Grupo
Comando para la Gestion de la Continuidad Operativa

5.5 Requerimientos

5.5.1 Requerimientos de Personal

Para determinar la relaciéon nominal y personalizada del personal prioritario, minimo e
indispensable, para asegurar el Plan de Continuidad Operativa del SANIPES ante un evento
adverso, es necesario comprender que no esta referido a todo el personal de las unidades de

organizacion, sino el minimo que se necesita en esas condiciones.

El alcance del personal priorizado en el SANIPES se ha identificado en base a la necesidad
de cada unidad de organizacién; entendiéndose que ha de desarrollar su priorizacion de
actividades a fin de mantener la continuidad de la Entidad. En lo posible debe considerarse

doble asignacion de funciones.

Tabla N°10: Requerimiento Personal de las Unidades de Organizacion Criticas

Unidad de Organizacion Critica Cantidad
Direccién de Sanidad e Inocuidad 4
Direccion de Fiscalizacion Sanitaria 3
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Unidad de Organizacion Critica Cantidad

Direccién de Habilitaciones y Certificaciones 4
Total 11 personas
Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién del Riesgo de
Desastres

Tabla N°11: Requerimiento de Personal de los Organos de Apoyo y Asesoramiento

Unidad Organica de Apoyo y Asesoramiento Cantidad
Unidad Funcional de Seguridad y Defensa Nacional y de

Gestion del Riesgo de Desastres (02 personas)
Oficina de Administracion (05 personas)
Unidad de Recursos Humanos (02 personas)
Oficina de Planeamiento, Presupuesto y Modernizacién (02 personas)
Oficina de Tecnologias de la Informacion (03 personas)
Total 14 personas
Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién del Riesgo de

Desastres

5.5.2 Requerimiento de material y equipo

Los drganos y unidades organicas involucrados en el PCO SANIPES cuentan con el
equipamiento minimo indispensable (equipos y mobiliarios) para facilitar al PCO ante un
evento, en condiciones que impliquen una reubicacién, reacondicionamiento de espacios o
de desplazamiento a la sede alterna.

La Oficina de Administracion asumira el rol de determinar el estado de los equipos y materiales
disponibles después de la emergencia, y determinar junto a las direcciones con actividades
criticas, los materiales necesarios en la sede alterna, de acuerdo a lo determinado por el
Grupo de Comando para la Gestion de la Continuidad Operativa del Organismo Nacional de
Sanidad Pesquera - SANIPES.

5.5.3 Requerimiento de Recursos Informaticos

La Oficina de Tecnologia de la Informacién asumira el rol de determinar el estado del Centro
de Datos, asi como el nimero de los equipos disponibles después de la emergencia e
implementara la cantidad de equipos informaticos necesarios en la sede alterna, segun lo
determinado por el Grupo de Comando para la Gestién de la Continuidad Operativa del
Organismo Nacional de Sanidad Pesquera - SANIPES.

5.5.4 Requerimiento Presupuestal

El Plan de Continuidad Operativa del Organismo Nacional de Sanidad Pesquera - SANIPES
sera financiado integramente con cargo a los recursos presupuestales previstos en la meta
presupuestal de la UFSDNYGRD consignado en el Plan Operativo Instituciéon del afio en que
se activa el PCO; por consiguiente, su ejecuciéon no demandara recursos adicionales.

5.6 Determinacion de la Sede Alterna de Trabajo

Con el fin de asegurar la Continuidad Operativa del SANIPES, y en virtud del punto “g. Sede alterna
de la entidad publica” del numeral “5.1 Definiciones” de la Resolucion Ministerial N°320-2021-PCM,
la misma que dispone la posibilidad de establecer sedes alternas compartidas, que albergan a dos
0 mas entidades, se solicité a la Oficina de Seguridad y Defensa Nacional del Ministerio de la
Produccién, evaluar la posibilidad de poder establecer como sede alterna del SANIPES.
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En ese sentido, mediante Oficio N°121-2024-PRODUCE/OSDN, la OSDN-PRODUCE, dispuso su
conformidad para establecer un espacio fisico de la OSDN-PRODUCE como sede alterna del

SANIPES.

Dicha sede alterna se encuentra ubicada en Av. Ricardo J. Angulo R. 816 - San Isidro,
infraestructura que se considera estable en su estructura, afecta a normas técnicas de
construccién sismorresistente, sin evidencia de fisuras ni dafos en su estructura, presenta un solo
nivel y cuenta con un aforo de mas de 40 personas.

Figura N°02: Distribucion de la sede Ricardo Angulo del Ministerio de la Produccion

Fuente: Plan de Continuidad Operativa del Ministerio de la Produccion aprobado mediante Resolucion Ministerial
N°00410-2020-PRODUCE

5.7 Activacion del Plan de Continuidad Operativa

La activacion del Plan de Continuidad Operativa del SANIPES se realiza ante la ocurrencia de
desastre o evento adverso a fin de continuar con los servicios y actividades de la institucion. A
continuacién, se detallan las acciones para la activacion del PCO:

Tabla N°12: Fases y actividades del PCO

FASE ACTIVIDADES

Gestionar la disposicion de recursos econémicos a fin de
implementar lo sefalado en el Plan de Continuidad Operativa.
Asegurar la disposicion y/o adquisicion de los requerimientos
indicados para la gestién de la continuidad operativa.
Evaluacion inicial y reporte de afectaciones

) Activacién del PCO determinada por el Titular de la Entidad y/o
FASE DE ACTIVACION a propuesta del Grupo Comando.

Convocatoria del personal involucrado en la ejecucion de
actividades criticas.

FASE PREVIA
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FASE

ACTIVIDADES

Traslado de personal a la sede alterna y/o trabajo remoto de
personal designado.

Coordinacion con entidades de saneamiento y servicios
basicos a fin de asegurar la operatividad de las actividades
criticas.

Asegurar el funcionamiento y disponibilidad de recursos para
la éptima ejecucion de actividades criticas y de apoyo.

Coordinaciones con COES-PRODUCE, PNP, Bomberos,
Serenazgo, Municipalidad

FASE DE DESACTIVACION

Desactivacion del Plan de Continuidad Operativa

Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién del Riesgo de Desastres

5.8 Activacion y desactivacion de la sede alterna

La Gerencia General como la unidad organica encargada de la Gestion de Continuidad Operativa
del Organismo Nacional de Sanidad Pesquera presidente del Grupo de Comando, por lo que le
corresponde proponer a la Titular de la Entidad, la activacion del PCO y de una sede alterna, de
corresponder. En ese sentido, una vez autorizado la activacion del PCO, el Grupo de Comando

inicia con los procedimientos de convocatoria al personal esencial.

A continuacion, se muestra el flujo de la activacién y desactivacion de la sede alterna:

Figura N°03: Flujograma de activacion y desactivacién de la sede alterna

EVENTO

Diagnostico y evaluacion
de dafios (humano y
material}

La UFSDNYGRD eleva
para su evaluacion.

reporte a la Alta Direccion

Se ejecuta el PCO?

Reanudar Operaciones

con normal

funcionamiento

Fin de Proceso

Reporte Inicial
de dafios

| Implementacion & Ejecucion de las
instalacién de la sede actividades criticas y de
| alterna apoyo

Desarrollo de acciones de
rehabilitacion

Mo

Sede Central
operativa?

Si

on del PCO

Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestion del Riesgo de Desastres.
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5.9 Desarrollo de las actividades criticas
Con el fin de asegurar el desarrollo de las Actividades Criticas, el Grupo de Comando debe realizar
el seguimiento y monitoreo correspondiente, para tal efecto se debera utilizar la matriz de
Seguimiento y Monitoreo de la ejecucién de las Actividades Criticas del Plan de Continuidad
Operativa establecida en el Anexo 4 de la R.M. N°320-2021-PCM.

Tabla N°13: Matriz de Seguimiento y Monitoreo de las actividades Criticas

Actividad
Critica

Responsable

Actividades
desarrolladas

Personal
Asignado

Material
Asignado

Equipo
Asignado

Presupuesto
Asignado

Fecha de
Actualizacion

Observaciones

PM-04 Gestion de
habilitaciones,
registros y
certificaciones
sanitarias

DHC

PM-01 Gestion de
investigacion en
inocuidad y
sanidad

DSI

PM-03 Gestion de
fiscalizacion

DFS

Fuente: Resolucién Ministerial N°320-2021-PCM

VI. CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD OPERATIVA

A fin de cumplir con los ejercicios de activacion del Plan de Continuidad Operativa, se debera integrar la
Gestion de Continuidad Operativa a la cultura organizacional de la Entidad fortaleciendo el conocimiento
de los servidores mediante capacitaciones sobre la implementacion del Plan de Continuidad Operativa,
asi como los requerimientos necesarios para ello. De modo, que se define el siguiente cronograma de
ejercicios posterior a la aprobacién mediante Resolucion de Presidencia Ejecutiva del Plan de Continuidad
Operativa. En el Anexo 08, se detalla el cronograma de la implementacion de la Continuidad Operativa.

Tabla N°14: Cronograma de Ejercicios PCO

Ejercicio PCO Enero | Febrero | Marzo | Abril Mayo | Junio | Julio | Agosto | Setiembre | Octubre | Noviembre | Diciembre
Pruebas del

Sistema de

Continuidad X
Operativa: Ante

desastres

naturales

Pruebas del

Sistema de

Continuidad

Operativa: Ante X X
desastres  no

naturales

Simulacién por

sismo seguido

de tsunami y/o X X
desastre de

gran magnitud*

Simulacro

Nacional X X X
Multipeligro*

Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestion del Riesgo de Desastres

Cabe mencionar que, lo detallado en la tabla anterior se ha considerado las simulaciones y simulacros
programados segun normativa vigente.
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Anexo N°04: Procedimiento para la convocatoria del personal involucrado en la ejecucion de
actividades criticas

Anexo N°05: Directorio del Grupo Comando

Anexo N°06: Organizacion para el desarrollo de actividades criticas

Anexo N°07: Sistema de Comunicaciones de Emergencia

Anexo N°08: Cronograma de implementacion de la Gestion de la Continuidad Operativa

34



ANEXO N°01: DETERMINACION DE ACTIVIDADES CRITICAS

Primer criterio. — Determinacion de los procesos estratégicos, misionales y de soporte.
El mapa de procesos de la entidad muestra que se cuenta con cinco (5) procesos estratégicos, seis (6)
procesos misionales y seis (6) proceso de soporte.

Figura N°04: Mapa de Procesos SANIPES

ey :
PERU | Ministerio
% de la Produccion

SANIPES

Organismo Nacional de “}
— Sanidad Pesquera )

MAPA DE PROCESOS DEL SANIPES

/' PROVEEDORES \ PE. PROCESOS ESTRATEGICOS / CLIENTES Y GRUPOS
DE INTERES

PRODUCE, MEF,

MINCETUR
cEroan,ser, ]| D
FONDEPES, ITP PE-04 Gesti6n de imagen y |
comunicaciones

PRODUCE, MINCETUR ' t

y transformacién digital de control interno PRODUCE, MEF,

MINCETUR
‘ CEPLAN, SGP,
PE-05. Gestién de cooperacién FONDEPES, ITP

| PE-01 Gesti6n estratégicay ‘ ’ PE-02 Gestion de modernizacién ‘ | PE-03 Gesti6n del sistema
de

¥ convenios institucionales

IPM. PROCESOS MISIONALES (OPERATIVOS o CORE) PRODUCE, MINCETUR
Gobiernos Locales y
Regionales PM-01 Gestidn de -02Geidn dala PM-03 Gestién de Autoridades Sanitarias
DICAPI, IMARPE, = o Y fi Internacionales
SERNAMP, INACAL y sanidad calidad regulatoria
2 Organizaciones privadas
Administrados PM-04 Gestion de habilitaciones, registros y certificaciones sanitarias > del sector
Poblacién PM-05 Gestitn de servicios complementarios > - Administrados
Proveedores de PM-06 Gestion de sanciones > Poblacién

productos yservicios

PRODUCE, MEF,
PCM, MINJUS

SERVIR, SGP,
CONTRALORIA -

Proveedores de

productos ysarvicios PS. PROCESOS DE SOPORTE

PRODUCE, MEF,PCM,
MINJUS
SERVIR, SGP,

- CONTRALORIA

PS5-01. Gestion deTI

P-04. Gestion de
recursos humanos

Fuente: Resolucién de Gerencia General N.°009-2021-SANIPES-GG

Los procesos estratégicos definen la orientacion hacia donde deben operar los procesos operativos o
misionales, de acuerdo con la cadena de valor de la entidad, los cuales necesitan a los procesos de apoyo
0 soporte para cumplir con sus objetivos.

De acuerdo con los Lineamientos para la Gestion de la Continuidad Operativa, las actividades criticas
estan enfocadas en aquellas que afecten al cumplimiento de la misién de la entidad, resultando estos los
siguientes procesos:

Tabla N°15: Procesos Misionales SANIPES

Procesos Misionales
PM-01 Gestion de investigacion en inocuidad y sanidad
PM-02 Gestion de la normatividad y calidad regulatoria
PM-03 Gestion de fiscalizacion
PM-04 Gestion de habilitaciones, registros y certificaciones sanitarias
PM-05 Gestion de servicios complementarios

PM-06 Gestién de sanciones
Fuente: Resolucién de Gerencia General N°009-2021-SANIPES-GG

ol lwn=|Z

Segundo criterio. — Determinacion de los productos priorizados en el SCI
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Los procesos misionales son la secuencia de actividades que transforman insumos en un bien o servicio
y, por tanto, estan contenidos en las cadenas de valor. El SANIPES optimiza sus procesos a fin de producir
los bienes o servicios que valora la poblacion de manera eficaz y eficiente siendo sus principales los
siguientes:

Tabla N°16: Productos Priorizados en el SCI

N° Productos Priorizados en el Sistema de Control Interno

1 Habilitaciones y registros sanitarios

2 Asistencia técnica y capacitacion en buenas practicas pesqueras, calidad sanitaria e

inocuidad.

3 Resolucién de expedientes del procedimiento administrativo sancionador

4 Fiscalizacion sanitaria de las actividades pesqueras en toda la cadena productiva

5 Fiscalizacion sanitaria de las actividades acuicolas en toda la cadena productiva

6 Plan Oficial de Vigilancia de enfermedades de los recursos hidrobiolégicos

7 Alertas en materia de sanidad e inocuidad pesquera y acuicola

8 Informe técnico de analisis de riesgos en materia de sanidad e inocuidad en alimentos
pesqueros y acuicolas.

9 Certificaciones oficiales sanitarias

Fuente: Informe N°061-2024-SANIPES/OPPM
Vinculacién con los procesos misionales:

Se realizé la vinculacion de los principales productos identificados con los procesos misionales de la
entidad, obteniéndose lo siguiente:

Tabla N°17: Vinculaciéon Productos Priorizados con Procesos Misionales

N° Principales Productos SANIPES Proceso Misional
1 b . o PM-04 Gestion de habilitaciones,
Habilitaciones y registros sanitarios X e o
registros y certificaciones sanitarias
2 Asistencia técnica y capacitacién en buenas practicas PM-02 Gestion de la normatividad y
pesqueras, calidad sanitaria e inocuidad. calidad regulatoria
3 Resoluciéon de expedientes del procedimiento
administrativo sancionador PM-06 Gestién de sanciones
4 Fiscalizacion sanitaria de las actividades pesqueras en . ) o
toda la cadena productiva PM-03 Gestion de fiscalizacion
5 Fiscalizacion sanitaria de las actmdagﬂes acuicolas en PM-03 Gestion de fiscalizacion
toda la cadena productiva
6 Plan Oficial de Vigilancia de enfermedades de los PM-01 Gestion de investigacion en
recursos hidrobioldgicos inocuidad y sanidad
7 Alertas en materia de sanidad e inocuidad pesquera y PM-01 Gestidn de investigacion en
acuicola inocuidad y sanidad
8 Informe técnico de analisis de riesgos en materia de PM-01 Gestion de investigacion en
sanidad e inocuidad en alimentos pesqueros y inocuidad y sanidad
acuicolas.
PM-04 Gestion de habilitaciones,
9 Certificaciones oficiales sanitarias registros y certificaciones sanitarias

Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién del Riesgo de Desastres

a partir del Informe N°061-2024-SANIPES/OPPM

A partir de lo observado anteriormente, se desarrollé un cuadro resumen, a fin de medir el impacto de cada
proceso misional respecto los principales productos que brinda el SANIPES.

Tabla N°18: Analisis Procesos Misionales segun Productos Priorizados

N° Procesos Misionales Cantlda_d C5 (e MEEE Prioridad
Vinculados
1 | PM-01 Gestidon de investigacion en inocuidad 3 1
y sanidad
2 | PM-02 Gestion de la normatividad y calidad 1 3
regulatoria
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3 | PM-03 Gestion de fiscalizacion

4 | PM-04 Gestion de habilitaciones, registros y
certificaciones sanitarias

5 | PM-05 Gestién de servicios complementarios

6 | PM-06 Gestion de sanciones 1
Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién del Riesgo de Desastres a partir
del Informe N°061-2024-SANIPES/OPPM

2
2
0

Wb NN

Tercer criterio. — Valor Presupuestal de los productos priorizados en el SCI
Se realizé la vinculacion del presupuesto asignado segun producto priorizado, obteniéndose lo siguiente:

Tabla N°19: Presupuesto por Producto Priorizados

N° Principales Productos SANIPES Presupuesto de Productos Priorizados (S/.)

Habilitaciones y registros sanitarios 3 435 361.96

2 | Asistencia técnica y capacitacion en buenas
practicas pesqueras, calidad sanitaria e inocuidad. 2233 110.60

3 | Resoluciéon de expedientes del procedimiento

administrativo sancionador 915 398.46
4 | Fiscalizacion sanitaria de las actividades pesqueras

en toda la cadena productiva 15307 252.03
5 | Fiscalizacion sanitaria de las actividades acuicolas

en toda la cadena productiva 15222 616.45

6 | Plan Oficial de Vigilancia de enfermedades de los

recursos hidrobioldgicos 1255 087.83

7 | Alertas en materia de sanidad e inocuidad pesquera

] 232 788.55
y acuicola

8 | Informe técnico de analisis de riesgos en materia de
sanidad e inocuidad en alimentos pesqueros y | 232 788.55
acuicolas.

g | Certificaciones oficiales sanitarias 2 730 429.80

Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién del Riesgo de Desastres a partir
del Informe N°061-2024-SANIPES/OPPM

Vinculacién con los procesos misionales:

De igual modo, se procedio a vincular el presupuesto asignado con los procesos misionales, en base al
producto priorizado correspondiente por cada proceso, como se observa a continuacion:

Tabla N°20: Analisis Procesos Misionales segun Presupuesto

Presupuesto Asignado

N° Procesos Misionales Prioridad
Monto (S/.) Porcentaje (%)

1 | PM-01 Gestion de
investigaciéon en inocuidad 1720 664.93 4.14 3
y sanidad

2 | PM-02 Gestion de la
normatividad y calidad 2233 110.6 5.37 3
regulatoria

3 | PM-03  Gestion  de| 345598685 73.45 1
fiscalizacion
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Presupuesto Asignado
N° Procesos Misionales Prioridad
Monto (S/.) Porcentaje (%)

4 | PM-04 Gestion de
habilitaciones, registros y 6 165 791.76 14.83 2
certificaciones sanitarias

5 | PM-05 Gestion de
servicios complementarios

6 |PM-06  Gestion  de 915 398.46 2.20 3
sanciones

Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién del Riesgo de Desastres a partir
del Informe N°061-2024-SANIPES/OPPM

0 0 4

A partir de los criterios expuestos, se realiz6 el siguiente analisis:

Tabla N°21: Analisis Global de los Procesos Misionales

Prioridad por Criterio
N° Procesos Misionales Productos Presupuesto Prioridad
Priorizados SCI Asignado

1 | PM-01 Gestion de investigacion en 1 3 5
inocuidad y sanidad

2 | PM-02 Gestién de la normatividad vy 3 3 3
calidad regulatoria

3 | PM-03 Gestidn de fiscalizacién 2 1

4 | PM-04 Gestién de habilitaciones, registros ° 2 2
y certificaciones sanitarias

5 | PM-05 Gestion de servicios 4 4 4
complementarios

6 | PM-06 Gestién de sanciones 3 3 3

Cantidad Productos Priorizados

Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestion del Riesgo de Desastres a partir
del Informe N°061-2024-SANIPES/OPPM

Figura N°05: Diagrama de Pareto Procesos Misionales segun Producto Priorizado

Analisis de Procesos Misionales segun Productos Priorizados
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PM-01 Gestién PM-03 Gestiéon PM-04 Gestion PM-02 Gestion PM-06 Gestion PM-05 Gestidn
de investigacion de fiscalizacion de habilitaciones, dela de sanciones de servicios
en inocuidad y registrosy normatividad y complementarios
sanidad certificaciones calidad
sanitarias regulatoria

Procesos Misionales

Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién del Riesgo de Desastres a partir
del Informe N°061-2024-SANIPES/OPPM
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Figura N°06: Diagrama de Pareto Procesos Misionales segtin Presupuesto

Analisis de Procesos Misionales segln presupuesto

PM-03 PM-04 PM-02 PM-01 PM-06 PM-05

Procesos Misionales

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién del Riesgo de Desastres a partir
del Informe N°061-2024-SANIPES/OPPM

Como se puede observar, a partir del analisis segun los criterios planteados, se determinaron las
actividades criticas, los cuales son:

¢ PM-01 Gestién de investigacion en inocuidad y sanidad

¢ PM-03 Gestion de fiscalizacion

o PM-04 Gestion de habilitaciones, registros y certificaciones sanitarias
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ANEXO N°02: PROTOCOLO DE ACTUACION Y/O RESPUESTA ANTE LA OCURRENCIA DE
EVENTOS QUE AFECTEN LA GESTION DOCUMENTAL

L OBJETIVO

Establecer procedimientos de respuesta ante la ocurrencia de eventos que afecten la gestion documental
a nivel central en el Organismo Nacional de Sanidad Pesquera - SANIPES.

. ALCANCE

Las disposiciones contenidas en el presente procedimiento son de obligatorio cumplimiento, por todos los
servidores civiles que prestan servicios en la entidad, independientemente del régimen laboral y/o
contractual

. BASE LEGAL

o Ley N°25323, Ley del Sistema Nacional de Archivos y su reglamento, aprobado mediante Decreto
Supremo N°008-92-JUS.

o Ley 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres.

e Decreto Supremo N°038-2021-PCM, que aprueba la Politica Nacional de Gestion del Riesgo de
Desastres al 2050, de caracter multisectorial.

e Decreto Supremo N°048-2011-PCM, Decreto Supremo que aprueba el Reglamento de la Ley N°
29664, que crea el Sistema Nacional de Gestion del Riesgo de Desastres.

e Decreto Supremo N°115-2022-PCM, que aprueba el Plan Nacional de Gestién del Riesgo de
Desastres — PLANAGERD 2022 - 2030.

e Resoluciéon Ministerial N°320-2021-PCM, que aprueba los Lineamientos para la Gestion de la
Continuidad Operativa y la formulacion de los Planes de Continuidad Operativa de las Entidades
publicas de los tres niveles de gobierno.

e Resolucion Ministerial N°039-2024-SANIPES/PE, Resolucion Presidencia Ejecutiva que aprueba
la conformacién del Grupo de Comando para la gestion de la Continuidad Operativa del Organismo
Nacional de Sanidad Pesquera - SANIPES.

e Resolucion de Gerencia General N°081-2023-SANIPES/GG, que crea la Unidad Funcional de
Seguridad y Defensa Nacional y de Gestion de Riesgo de Desastres, dependiente de la Gerencia
General del Organismo Nacional de Sanidad Pesquera - SANIPES.

e Resoluciéon de Gerencia General N°026-2021-SANIPES-GG, que aprueba la Gestion de
Documentos Normativos y Orientadores en el Organismo Nacional de Sanidad Pesquera —
SANIPES.

o Resolucion Jefatural N°159-97-AGN/J, que aprueba el Plan de prevencion y recuperacion de
siniestros por inundacion en archivos.

e Resolucion Jefatural N°292-2008-AGN/J, que aprueba la Prevencion de siniestros por incendio en
archivos.

IV. RESPONSABILIDADES

4.1. De las Funciones de la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién del
Riesgo de Desastres la Unidad Funcional de Seguridad y Defensa Nacional y de Gestion del
Riesgo de Desastres tiene las siguientes funciones:

v' Formular el Plan de continuidad operativa del SANIPES, tomando en cuenta las
actividades criticas de las Direcciones/Oficinas.

v' Elaborar y desarrollar los instrumentos técnicos que el SANIPES pueda utilizar para la
planificacion, organizacién, ejecucion y seguimiento de las acciones de estimacion,
prevencion y reduccion de riesgos.

4.2. El/la jefe/a de la Unidad de Atencién al Ciudadano y Gestién Documental (UACGD), es
responsable de:

v" Proponer los instrumentos de Gestidon preventivos y de acciéon ante cualquier hecho

fortuito que se presente en las instalaciones de la sede central del Organismo Nacional de
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4.3.

4.4.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Sanidad Pesquera — SANIPES.

v Asegurar que el personal de la Unidad actué frente cualquier hecho, ocurrencia, evento
que pueda afectar a los procesos de la gestion documental (integridad de los documentos)
y conservados en sus diferentes soportes tanto en el area de tramitacion como en los
diferentes niveles de Archivo.

El/la jefe/a de la Oficina de Tecnologias de la Informacién tendra que garantizar:

v' Asegurar la disponibilidad de los documentos electrénicos que se albergan en los sistemas
de tramitacién documental institucional y garantizar su cadena de custodia asi como la
gestion de archivos en todos los niveles.

El/la jefe/a de la Oficina de Administracion, es responsable de:

v' Dotar de materiales indispensables, para la respuesta oportuna ante algun suceso u
ocurrencia que se pueda presentar y que afecte a la Gestion documental en todos sus
niveles en el Organismo Nacional de Sanidad Pesquera (SANIPES).

DEFINICIONES

Archivo: Conjunto organizado de documentos archivisticos producidos por una persona
natural o juridica, entidad publica o privada en el ejercicio de sus funciones, respetando su
procedencia y orden original, que son utilizados a modo de consulta por los servidores o la
ciudadania en general, independiente del soporte, espacio o lugar en que se resguarden.
También puede ser entendido del soporte, espacio o lugar en que se resguarden también
puede ser entendido por su dimension institucional, como una unidad de organizacion o
funcional que administra documentos archivisticos y brinda servicios de acceso.

Archivo Central: Es el ambiente donde se custodia los documentos archivisticos que han
sido transferidos por los Archivos de Gestion una vez concluidos el tramite y cumplido el
periodo de retencién establecidos, conservando los documentos archivisticos producidos por
la entidad publica, como parte de la fase semiactiva e inactiva del ciclo vital del documento
archivistico.

Cadena de custodia o preservacion: Sistema de controles que se extiende sobre todo el
ciclo de vital de los documentos archivisticos que se custodian y preservan en la entidad para
asegurar su registro, identidad, autenticidad, fiabilidad, integridad, disponibilidad y usabilidad
a lo largo del tiempo.

Disponibilidad: Cualidad o caracteristica de un documento archivistico para ser localizado,
recuperado, legible, consultado, presentado o interpretado. El documento archivistico debe
sefalar la actividad o actuacion donde se genero; proporcionar la informacion necesaria para
la compresion de las actuaciones que motivaron su creacion y utilizacion; identificar el contexto
marco de las actividades y las funciones de la entidad y mantener los vinculos existentes con
otros documentos como reflejo de una secuencia de actuaciones.

Documento archivistico: Documento producido (recibido o emitido) en el ejercicio de una
funcion, procedimiento, actividad, tarea o accién por persona natural, instituciéon publica o
privada, contiene informacién de cualquier fecha, forma soporte fisico y cualquier otro que se
genere como resultado del avance tecnoldgico. Entiéndase también como documento de
archivo.

Documento electronico: Unidad basica estructurada de informacioén, es susceptible de ser
clasificada, transmitida, procesada o conservada utilizando medios electrénicos, sistemas de
informacién o similares. Contiene informacion de cualquier naturaleza, es registrado en un
soporte electrénico o digital, en formato abierto y de aceptacion general, a fin de facilitar su
recuperacion y conservacion en el largo plazo. Asimismo, tiene asociado datos que permiten
su individualizacion, identificacion, gestion y puesta al servicio del ciudadano. Entiéndase
también como documento archivistico.

Documento archivistico digital: Documento electrénico que contiene informacién en soporte
o medio digital y es conservado de manera segura como evidencia y/o activo de informacion,
respetando su integridad documental. Es producido por una persona natural, persona juridica
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5.8.

5.9.

5.10.

5.11.

VL.

o una entidad publica, en el ejercicio de sus actividades, proceso, funciones y/o competencias.

Documento digitalizado: Representacion digital, obtenida a partir de un documento
registrado en un medio o soporte fisico, mediante un proceso de digitalizacién. Se puede
considerar como una forma de produccion de documentos electronicos.

Documento nativo digital: Documentos producidos originalmente en medios electrénicos y
que permanecen en estos durante su ciclo vital.

Expediente: Conjunto organizado e integrado de documentos producidos que son testimonio
y prueba de una o varias acciones sujetas a un procedimiento administrativo agregado de tal
forma que pueda ser recuperado para una acciéon o como evidencia.

Expediente electréonico: Conjunto organizado de documentos archivisticos digitales que
respetando su integridad documental estan vinculados l6gicamente y forman parte de un
procedimiento administrativo o servicio prestado en exclusividad en una determinada entidad
de la administracién publica, conforme a lo establecido en el articulo 31 TUO de la ley 27444.
Asimismo, todas las actuaciones del procedimiento se registran y conservan integramente y
en orden sucesivo en el expediente electronico.

Fiabilidad: Caracteristica o cualidad de un documento archivistico cuando su contenido puede
ser considerado una representacién completa y precisa de las actuaciones, las actividades o
los hechos de los que da testimonio y al que se puede recurrir en el curso de posteriores
actuaciones o actividades, manteniendo sus atributos de contexto y procedencia.

Tramite documentario o mesa de partes: Es el area encargada de la recepcion, registro y
distribucién de la documentacion ingresada al SANIPES, producto del inicio de un
procedimiento TUPA.

DISPOSICIONES GENERALES

TIPOS DE EVENTOS:

Incendio: La ocurrencia de un incendio en la Sede Central del SANIPES, podria ocasionar
dafios a los mobiliarios, equipos y documentos que serian incinerados, afectaria el
equipamiento informatico perdiendo su operatividad paralizando los procesos informaticos
que la entidad realiza a través de los aplicativos entre ellos al sistema documentario, con los
que se atienden los distintos servicios que se brindan a los usuarios internos y externos.

Sismo: Lima se encuentra localizada en un area altamente sismica, ello debido a su
proximidad continental con el Cinturén de Fuego del Pacifico, lo que genera que se encuentre
expuesto a sismos de gran intensidad, con una recurrencia constante a nivel nacional,
asimismo, existe un silencio sismico que se viene prolongando desde el ultimo terremoto de
1746 ocurrido en Lima, el mismo que provocd un tsunami; es asi que, estudios cientificos
realizados proyectan la ocurrencia de un evento sismico de gran magnitud con intensidad de
8.8 MM en la escala de Mercalli, seguido de un Tsunami, lo que ocasionara la afectacion de
la infraestructura de las instalaciones del PRODUCE, generando la interrupcién de las
actividades, los equipos, asi como la interrupciéon del sistema de gestién documentaria y
posible pérdida de los archivos.

Inundacién: En caso de inundaciones las causas mas comunes son generadas por fallas en
las conexiones de agua potable y alcantarillado, al encontrarnos en instalaciones arrendadas
el servicio de mantenimiento realiza las coordinaciones respectivas para no afectar a la
documentacion que se encuentre susceptible a ser humedecerse y que se encuentre proximo
a estos ambientes.

Sabotaje: La ocurrencia de un sabotaje en la sede central del SANIPES y en la Sede
Ventanilla del Archivo Central, podria generar dafios, averias y la obstruccién del correcto
funcionamiento del sistema documentario y a los documentos almacenados en ambas sedes.
Este sabotaje es producto de la agitacion violenta de caracter social o politico, realizado por
parte de colectivos sociales fuera de control, con el fin de alterar el orden y la normalidad de
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VIL.

71.

las actividades realizadas en la entidad, tomando el espacio publico e instalaciones para la
atencion de sus demandas.

DISPOSICIONES ESPECIFICAS

Mesa de partes / Atencidn, orientacion al ciudadano.

El presente protocolo se debe aplicar en la recepcidén de documentos en la mesa de partes de la sede
central del SANIPES, ante los eventos de incendio, sismo, inundacion y/o sabotaje, los cuales implicarian
02 situaciones:

7.1.1.
a)

b)

v De carecer de energia eléctrica en los médulos de trabajo,
v De contar con energia eléctrica y sin sistema de tramite documentario

De carecer de energia eléctrica en los médulos de trabajo.
Recepcién de documentos:

Através de la mesa de partes en forma presencial, se usara sello de recepcion y sera derivado
fisicamente a la dependencia, con el correspondiente cargo.

Se le genera un registro de 9 digitos + el afio + iniciales del/a asistente de mesa partes, el
cual se anotara a pufio y letra a continuacién del sello de recepcion del documento original,
asi como en la copia que conservara el administrado

El cédigo a generar se inicia con el 00000001-afio-Iniciales del/a asistente de mesa de partes
que recibe la documentacion. La recepcion de dichos documentos se regulariza una vez se
restablezca la energia eléctrica, asi como el funcionamiento del Sistema de tramite
documentario, manteniendo su orden de ingreso.

La mesa de partes que regulariza el documento en el Sistema de tramite documentario, coloca
obligatoriamente dentro del campo “asunto” el cédigo manual generado al momento de recibir
el documento en mesa de partes fisica.

Cada asistente de mesa partes elabora el Excel Anexo 01: Formato de Recepcion de
Documentos, que es alimentado con cada registro que genere, con la data que se precisa a
continuacion:

Numero de registro, en orden consecutivo, evitando la repeticion.

Fecha y hora de recepcion.

Nombre o razon social del administrado.

DNI / RUC (dependiendo si es persona natural o juridica).

Direccién en la que se le haré llegar las comunicaciones que recaigan en su tramite,

en tanto no se restablezca la energia eléctrica.

Correo electronico, para cuando se restablezca.

Numero de teléfono, celular y fijo si tuviese.

o El asunto de su solicitud claramente definido (al final del asunto se debe colocar el
namero de Registro manual generado para ese documento).

o Numero de folios.

o Observaciones de ser necesarias.

O O O O O

o O

Una vez que retorne la energia eléctrica; asi como, el funcionamiento del Sistema de tramite
documentario y a fin de gestionar electrénicamente, la digitalizacion y grabacion de los
documentos y expedientes ingresados que se encuentren en tramite, se debe realizar el
proceso de regularizacion de los documentos en el Sistema de tramite documentario a partir
de los formatos generados por cada operador y seguidamente regular su gestion o flujo
documentario por el area responsable de su atencién. Para tal fin, se establecera un
cronograma.

Derivacioén de la documentacién a las dependencias

El reparto de la documentacion a las dependencias para su atencion se llevara a cabo en dos
cortes horarios: a las 10:30 horas (de lo ingresado en el transcurso de la mafiana hasta esa
hora) y un segundo corte a las 14:30 horas, lo que ingrese posteriormente se despachara al
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c)

v

7.1.2.

dia siguiente habil. Se recibira bajo cargo manual segun listado.

Emision de documentos por las dependencias

Cada dependencia, generara el registro de los documentos que emite, de forma manual el
cual estara conformado por 8 digitos + afio + SANIPES + siglas de la Sede. Se inicia del
00000001 cada tipo documental. En dicho registro se debera especificar: fecha y hora de
emisién, nomenclatura del documento, asunto del documento, y a quién deriva el documento

Una vez que se restablezca la energia eléctrica y los sistemas que se requieren para la
gestion documental, las Dependencias procederan a digitalizar los documentos y expedientes
que se encuentren en tramite en sus oficinas o direcciones para proseguir el tramite
electrénicamente, incorporandolo al Sistema de tramite documentario mediante proveido

De contar con energia eléctrica y sin Sistema de tramite documentario

a) Recepcion de documentos

v

Se recibe a través del correo electronico tramitesdoc@sanipes.gob.pe y se deriva por el mismo
medio a la dependencia competente para su atencion, para tal efecto cada dependencia debe
contar con un correo genérico con las siglas que las identifican, al cual se remitira la
documentacion que ingrese a la entidad para su atencién.

Los/as asistentes de mesa de partes, convierten los documentos que registran a la extension
PDF, para asegurar su integridad. Se considera recibido de manera inmediata por las sedes,
todo correo que derive documentos, enviado por los/as asistentes de mesa de partes.

A continuacion, las/os asistentes de mesa de partes, le generan un registro de 8 digitos + el
afio + iniciales de operador, el cual se comunica al administrado respondiendo el correo
electrénico mediante el que fue remitido el documento al SANIPES y luego lo deriva a la unidad
organica competente.

El cddigo a generar se inicia con el 00000001-afio-Iniciales, del/la asistente de mesa partes
que recibe la documentacion.

La recepcion de dichos documentos es regularizada una vez se restablezca el funcionamiento
del Sistema de tramite documentario, manteniendo su orden de ingreso. Asimismo, adiciona
en el campo “asunto” (sin modificar el asunto original del correo) el cdédigo de 08 digitos + el
afio + iniciales del /la asistente de mesa partes, que recibe el correo electrénico.

Cada asistente de mesa de partes, elabora un registro en Excel Anexo 02: Formato de
recepcion virtual de documentos, que es alimentado con cada registro que genera, con la data
que se precisa a continuacion:

o Numero de registro, en orden consecutivo, evitando la repeticion.

o Fechay hora de recepcion.

o Nombre o razén social de administrado.

o DNI/RUC (dependiendo si es persona natural o juridica).

o Direccion en la que se le hard llegar las comunicaciones que recaigan en su tramite.

o Correo electrénico, para cuando se restablezca el funcionamiento del Sistema de
tramite documentario.

o Numero de teléfono, celular y fijo si tuviese.

El asunto claramente definido, (al final del asunto se debe colocar el nimero de
Registro manual generado para ese documento).

o Numero de folios.

o Observaciones de ser necesarias

o

Una vez que se reestablezca el funcionamiento del Sistema de tramite documentario a fin de
gestionar electronicamente la digitalizacion y grabacion de los documentos y expedientes
ingresados que se encuentren en tramite, se debe realizar el proceso de regularizacion de los
documentos en el Sistema de tramite documentario a partir de los formatos generados por
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b)

cada asistente de mesa partes y seguidamente regular su gestion o flujo documentario por el
area responsable de su atencion. Para tal fin, se establecera un cronograma.

Emision de documentos

v Las dependencias generaran documentos electronicos en extension PDF y en caso se pueda
hacer uso de los certificados, con la firma digital correspondiente.

4 Cada dependencia procedera a atender la solicitud, produciendo sus documentos con los
registros manuales en tanto no se regularice el funcionamiento del Sistema de tramite
documentario.

v Se mantendra el mismo criterio de codificacion. Tipo documental (memorando, informe, carta,
oficio, resolucion, cédula de notificacion) + numero de 8 digitos + afio + SANIPES/ sede que
lo produce y una vez emitido se convertira a PDF, de ser posible firmar digitalmente se efectua.

v Cada Dependencia lleva un registro manual de los tipos documentales que genere, con
numeracion correlativa, descripcion del asunto, fecha y Dependencia a la que fue dirigida.

v Una vez se restablezca el funcionamiento del Sistema de tramite documentario se comenzara
a generar los tipos documentales desde el numero siguiente al Ultimo registro manual
efectuado por cada tipo documental. Esta funcionalidad es habilitada por la Oficina de
Tecnologias de la informacién a fin de regularizar los numeros de registro emitidos
manualmente.

v El/la asistente de mesa de partes que regulariza en el Sistema de tramite documentario, el
documento o expediente recibido y derivado por correo electrénico, incluye obligatoriamente
dentro del campo “asunto” el codigo generado manualmente.

v El/la jefe/a encargado/a designara un responsable que llevara un control estricto del registro
de los documentos recibidos en las contingencias.

7.2. Correspondencia y notificaciones

7.21.

El presente Protocolo se debe aplicar en la recepcion de correspondencia emitida por las sedes del
SANIPES, ante los eventos de Incendio, Sismo, Inundacion y/o Sabotaje.

De no contar con los equipos informéticos disponibles en la Sede Central del SANIPES para el
desarrollo de las actividades, las/os asistentes de mesa partes se dividiran en dos grupos rotativos,
el primer grupo asistira en la modalidad de trabajo presencial y serd responsable de todas las
atenciones de la correspondencia en fisico; asi como, recepcion, verificacién, derivacion, registro de
datos de notificacién, digitalizacion de cargos (de ser el caso) y devolucidon de cargos “fisicos”
mediante el Excel Anexo 03: Formato reporte de cargos devueltos de las unidades de organizacion.

El segundo grupo estara a cargo de la verificacion, aceptacion, derivacion por los canales virtuales
asignados de natificacion, registro de datos de notificacion y la devolucion de cargos digitales y/o
acuse de recibo mediante correo electrénico institucional, el cual ser4 remitido al personal
responsable de cada sede que corresponda, para continuidad de los procesos.

Al finalizar el dia de la atencion, las/os asistentes de mesa partes que se encuentren en la modalidad
de trabajo remoto remitirian al jefe/a de la Unidad de Atencién al Ciudadano y Gestién Documental
un correo con el resumen y detalle de las atenciones del dia.

Documentos emitidos por las dependencias del SANIPES.
a) Tratamiento en fisico
4 Procedimiento para la recepcion de correspondencia:

o La recepcion de la correspondencia externa emitida para su notificacion en “fisico” tales
como: Oficios, Cartas, Mdultiples y Cédulas de Notificacién Personal, se efectuara en el
horario publicado por la Unidad de Atencién al Ciudadano y Gestion Documental y en el
ambiente que el equipo de seguridad y salud en el trabajo debera destinar para tal fin.

o Los documentos deben ser entregados en sobre cerrado, rotulados con el numero de
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v

v

v

documento, destinatario y domicilio completo y/o de corresponder referencias del
domicilio, con el “cargo” del documento engrapado en el sobre.

El/la asistente de mesa partes, verificara el rotulo del sobre y documento que indique
“CARGQO” y anotaran a manuscrito por orden de llegada los datos del documento en el
formato establecido, Excel Anexo 04: Formato recepcion y despacho de documentos
diarios por tipo de servicio.

Procedimiento para el despacho de correspondencia con el servicio de mensajeria
contratada:

o

Al terminar el horario de recepcion de la correspondencia, el/la asistente de mesa partes
entregaran a la empresa de mensajeria los documentos fisicos con la relacion de
documentos, los cuales deberan de estar seleccionados de acuerdo al ambito e
importancia; “URGENTE, LOCAL, NACIONAL e INTERNACIONAL".

La relacién de documentos conforme al formato establecido en Excel Anexo 04: Formato
recepcion y despacho de documentos diarios por tipo de servicio debe ser entregada por
duplicado.

La empresa de mensajeria verificara la cantidad de documentos y firmara el Excel Anexo
04: Formato recepcion y despacho de documentos diarios por tipo de servicio por
duplicado entregando una copia del formato, ademas de la Guia de Recojo en sefal de
conformidad.

Procedimiento para el retorno de cargos

o

La empresa de mensajeria entregara a diario el listado de cargos diligenciados y/o
notificados con los datos de recepcion descritos en el formato Excel Anexo 05: Formato
retorno de cargos y documentos atendidos por el servicio de mensajeria de forma impresa
y via digital al correo electrénico del coordinador (a) de correspondencia del SANIPES en
formato Excel.

El/la asistente de mesa partes verificara y contrastara la relacion de documentos y datos
de notificacion con los cargos fisicos, de estar conforme se firmara el formato de
devolucién de Cargos en sefial de conformidad por duplicado.

Procedimiento para la devolucién de cargos a las sedes del SANIPES

o

El/la asistente de mesa partes clasificara los Cargos por Dependencias y elaborara el
Excel Anexo 03: Formato reporte de cargos devueltos de las unidades de organizacion.
Las Dependencias podran recoger sus cargos en los horarios y en las instalaciones
destinadas, las mismas que seran entregadas previa verificacion y en sefial de
conformidad, el responsable asignado de cada Dependencia colocara su firma, nombres,
apellidos, fecha y hora de recepcion en el Excel Anexo 03: Formato reporte de cargos
devueltos de las unidades organizacién por duplicado, una copia sera entregada para el
archivo y/o custodia de la Unidad de Atencion al Ciudadano y Gestién Documental vy la
segunda copia sera para la unidad de organizacién que corresponda.

Una vez se restablezcan los servicios; asi como, el funcionamiento del Sistema de tramite
documentario a fin de gestionar electrénicamente, la documentacion recepcionada, se
debe realizar el proceso de regularizacion de los documentos en el Sistema a partir de los
formatos generados por cada operador y seguidamente regular su gestion o flujo
documentario por el area responsable de su atencion. Para tal fin, se establecera un
cronograma.

b) Tratamiento en virtual

En caso los sistemas informaticos se encuentren operativos contamos con los siguientes canales
virtuales de notificacion, previa indicacion y asistencia por parte de la Oficina de Tecnologias de la
Informacioén:

v

Notificacion por mesa de partes virtual — MVP: Se refiere a la Plataforma de Interoperabilidad
del Estado - PIDE. La Plataforma Nacional de Interoperabilidad es una infraestructura
tecnoldgica administrada por la Secretaria de Gobierno Digital que permite la Cooperacion
entre instituciones de la administracion publica a través de internet y admite el envio y
recepcion de Oficios o Cartas.
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En este proceso la Unidad de Atencion al Ciudadano y Gestidon Documental valida la
informacion la cual debe contener los anexos y referencias citadas en el documento principal,
de existir alguna observacion se comunicara via correo electronico al personal responsable
de cada sede para su subsanacion o reenvio.

Notificacion “por correo electrénico” Para la Correspondencia externa tales como: Oficios,
Oficios Multiples, Cartas, Cartas Multiples, Cédulas de Notificacion Personal y Notificacion de
Imputacion de Cargo, generado y/o emitidos por las unidades de organizacion del SANIPES
para su notificacion.

Esta modalidad debe ser seleccionada cuando las unidades de organizacién envian la
correspondencia externa para su notificacion de forma directa a un correo electrénico
autorizado por el administrado u entidad, a través de un link o a una pagina web, que funciona
como mesa de partes, también cuando el administrado lo recoge en la misma oficina o cuando
un colaborador de la misma oficina lo entrega en el domicilio del administrado.

Si se realiza la notificacion usando esta modalidad “por correo electrénico” es responsabilidad
del personal administrativo de la unidad de organizacion realizar esta tarea; registrar los datos
de la notificacién y subir la imagen del cargo, constancia de entrega o acuse de recibido en al
Sistema de tramite documentario.

7.3. Archivos de gestion y Archivo Central
Procedimientos a seguir en caso de eventos fortuitos vinculados a desastres de inundacién, incendio,
sismo y situaciones de orden publico o sabotaje.

7.3.1.

Procedimiento ante una inundacion:

a) Acciones a tomar durante una inundacion:

AN

AN

Cortar inmediatamente el fluido eléctrico. (Debe designarse a un titular y un suplente).
Desconectar todo tipo de aparato eléctrico. (Debe designarse a un titular y un suplente).
Cerrar la llave general del agua.

Activar o dar la alarma al superior jerarquico, personal presente, al personal de seguridad
interna para que apoye en la comunicacion inmediata a Servicios Generales y a la Unidad
Funcional de Seguridad y Defensa Nacional y de Gestion de Riesgo de Desastres sobre el
siniestro.

Cubrir los documentos con plastico si la inundacion proviniera del techo.

Evacuar cuidadosamente los documentos afectados, priorizando la documentacion mas
valiosa a ambientes adecuados con &reas ventiladas donde no reciban la luz solar
directamente.

Expulsar el agua empozada mediante el uso de baldes, recogedores, escobas, mangueras,
esponjas, etc.

Si hubiera documentacion sumergida es preferible no extraerla sin antes haber expulsado la
totalidad del agua ya que el documento humedo se vuelve muy fragil y corre el riesgo de
destrozarse.

Colocar mediante extensiones aéreas de fluido eléctrico, ventiladores y deshumedecedores
en las zonas afectadas. De no contar con deshumedecedores proponer su adquisicion ante
la Oficina de Administracion.

En caso de intervencién de personal externo al archivo para apoyar en las acciones a tomar
durante y después de la inundacion; el responsable Archivo Central deberd mantenerlos en
constante orientacion.

De ser necesario, comunicarse con las autoridades de Defensa Civil y Compafiia de
Bomberos.

b) Acciones a tomar después de una inundacion:

v

En caso de que el agua haya ingresado a los repositorios se debera verificar el nivel
alcanzado. Si el agua alcanzo las baldas de las estanterias, debera evacuarse las cajas
afectadas.

Adecuar ambientes para el traslado seguro de la documentacién recuperable, para proceder
a su recuperacion.

Sacar la documentacion de las cajas archiveras y aplicar de manera inmediata medidas de
recuperacion.
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7.3.2.

AN

v

En caso de que el volumen documental afectado sea poco y pueda ser recuperado de manera
inmediata, sera necesario extender cordeles y colgar los documentos con ganchos plasticos
en lugar ventilado, para su secado o extenderlos sobre mesas o anaqueles, para luego ser
sometidos a ventilacion natural o artificial. Nunca exponerlos al calor ni a la incidencia directa
de rayos solares.
Colocar papel secante entre las hojas de los documentos para evitar que se peguen entre si.
Alternativamente al papel secante puede usarse papeles blancos o cartulinas porosas
absorbentes.
No almacenar en cajas la documentacion antes que esté totalmente seca.
Evitar la activacion del fluido eléctrico mientras haya humedad en el local.
Verificar el contenido de los documentos con los instrumentos archivisticos existentes como
inventarios, guias, catalogos, cuadernos de cargo, entre otros, para identificar pérdidas.
Se debera inventariar los documentos deteriorados, a fin de conocer la magnitud del dafio
para establecer un cuadro de prioridades de accién a través de la valoracion de las series
documentales afectadas.
El local debera ser limpiado y fumigado para evitar la proliferacion de agentes contaminantes.
En caso de identificar el extravio de documentos, estos deberan ser descritos mediante
informe a la Unidad de Atencion al Ciudadano y Gestion Documental.
El/la jefe/a de la Unidad de Atencion al Ciudadano y Gestion Documental es quien gestiona
hace de conocimiento al Comité Evaluador de Documentos, quien mediante Acta de comité
remite a la unidad de organizacion correspondiente para determinar las responsabilidades.
Mientras dure la recuperacion de los documentos deteriorados, las solicitudes de servicio
archivistico podran ser atendidas con los documentos que estén identificados, ubicados y en
buen estado de conservacioén. Para ello debera contarse con los recursos minimos siguientes:

o Personal capacitado en el proceso de servicio archivistico,

o Unlugar seguro, ventilado y seco donde trabajar,

o Energia eléctrica, de no ser factible iluminacién con medios idéneos,

o Un computador con los inventarios documentales correspondientes, de no contar

con energia eléctrica, en forma manual,
o Conexion a internet.

Informar mensualmente a la Unidad de Atencién al Ciudadano y Gestion Documental sobre
el avance de los trabajos de recuperacion, tanto de los documentos existentes como de las
instalaciones

Procedimiento ante un incendio

Acciones a tomar ante un incendio

ANENENENEN

\

Activar o dar la alarma.

Utilizar los extintores, inmediatamente al inicio del fuego.

Evacuar de inmediato el local, sin correr.

El personal designado debera cortar la energia eléctrica

Llamar a la brigada contra incendios y a los Bomberos segun sea el caso. Los teléfonos de
emergencia se encuentran indicados en todas las puertas de acceso en todos los pisos de la
sede Ventanilla.

El personal de vigilancia debera constatar, con el apoyo del listado de ingreso, que todos
hayan evacuado el edificio.

Informar a la Unidad de Atencién al Ciudadano y Gestiéon Documental, a Servicios Generales
y a la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién de Riesgo de
Desastres sobre el siniestro.

Evacuar los documentos pertenecientes a las series documentales vitales, que son los mas
importantes dentro de los documentos de valor permanente.

Acciones a tomar después de un incendio

v
v
v

Informar a la Unidad de Atencién al Ciudadano y Gestion Documental, de lo acontecido.
Luego de apagado el fuego, verificar el area afectada.

Adecuar ambientes para el traslado seguro de la documentacién recuperable, para proceder
a su recuperacion, que comprende la revision y tratamiento conforme a los procedimientos
archivisticos.

Proceder a la recuperacion del material siniestrado el cual debe ser tratado solo por personal
especializado.

Verificar el contenido de los documentos con los instrumentos archivisticos existentes como
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7.3.3.
a)

b)

inventarios, guias, catalogos, entre otros, para identificar pérdidas.

v Se debera inventariar los documentos deteriorados, a fin de conocer la magnitud del dafio

para establecer un cuadro de prioridades de accion a través de la valoracion de las series

documentales afectadas.

El local deberé ser habilitado, limpiado y fumigado.

En caso de identificar el extravio de documentos, estos deberdn ser descritos mediante

informe a la Unidad de Atencién al Ciudadano y Gestién Documental.

v Presentar la denuncia correspondiente ante las autoridades competentes.

v Mientras dure la recuperacion de los documentos deteriorados, las solicitudes de servicio
archivistico podran ser atendidas con los documentos que estén identificados, ubicados y en
buen estado de conservacion. Para ello se debera contar con los siguientes recursos:

Personal capacitado en el proceso de servicio archivistico,

Un lugar seguro, ventilado y seco donde trabajar,

Energia eléctrica. De no ser factible iluminacién con medios idéneos,

Un computador con los inventarios documentales correspondientes,

Conexion a internet.

AN

O O O O O

v Informar mensualmente a la Unidad de Atencién al Ciudadano y Gestién Documental sobre
el avance de los trabajos de recuperacién, tanto de los documentos existentes como de las
instalaciones

Procedimiento ante un sismo

Acciones a realizar un sismo:

v Evacuar de inmediato el local, sin correr, con las manos colocadas sobre la cabeza, y dirigirse
a la zona segura definida.

v El personal designado debera cortar la energia eléctrica.

v Al culminar el sismo, se debera contar y verificar al personal con el listado de ingreso de
personal de Vigilancia.

v Esperar la orden de la sede Central del SANIPES y de Unidad Funcional de Seguridad y
Defensa Nacional y de Gestion de Riesgo de Desastres sobre las siguientes acciones a
seguir.

Acciones a tomar luego de un sismo:

v Informar a la Unidad de Atencién al Ciudadano y Gestion Documental, de lo acontecido.

v Esperar una decision técnica y especializada, segun la intensidad del sismo y el rigor de los
dafios causados, a efectos de iniciar el levantamiento de la documentacién y mobiliario, la
eliminacion de polvo, y el descarte de posibles desprendimientos. Adecuar ambientes para el
traslado seguro de la documentacion recuperable, para proceder a su recuperacion.

v Verificar el contenido de los documentos con los instrumentos archivisticos existentes como
inventarios, guias, catalogos, cuadernos de cargo, entre otros, para identificar pérdidas.

v Se debera inventariar los documentos deteriorados, a fin de conocer la magnitud del dafio
para establecer un cuadro de prioridades de accion a través de la valoracion de las series
documentales afectadas.

v Aplicar un proceso de recuperacion, limpieza, y reordenamiento de la documentacion que
conforma las series documentales vitales que son los mas importantes dentro de los
documentos de valor permanente, con brochas y aspiradoras, para ubicarlas en cajas
archivadoras. Al finalizar estas, se proseguira con el resto de las series documentales
conforme a su valoracion.

v El local debera ser evaluado, reparado, limpiado y fumigado.

v En caso de identificar el extravio de documentos, estos deberdn ser descritos mediante
informe a la Unidad de Atencién al Ciudadano y Gestién Documental.

v Convocar a sesién de Comité Evaluador de Documentos de existir perdida documental.

v Mientras dure la recuperacion de los documentos deteriorados, las solicitudes de servicio
archivistico podran ser atendidas con los documentos que estén identificados, ubicados y en
buen estado de conservacion. Para ello se debera contar con los siguientes recursos:

» Personal capacitado en el proceso de servicio archivistico,

= Un lugar seguro, ventilado y seco donde trabajar,

» Energia eléctrica; De no ser factible iluminacion con medios idoneos,
= Un computador con los inventarios documentales correspondientes,
» Conexion a internet.
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v

Informar mensualmente a la Unidad de Atencion al Ciudadano y Gestién Documental sobre
el avance de los trabajos de recuperacion, tanto de los documentos existentes como de las
instalaciones.

7.3.4. Procedimiento ante situaciones de orden publico o sabotaje.
a) Acciones a tomar durante una situaciéon de orden publico o sabotaje

v
v
v

Resguardar la vida y salud de las personas.

En caso de ser posible, documentar la situacion con fotografias o audiovisuales.

Informar a las autoridades competentes sobre la situacion, e informar a la Unidad de Atencién
al Ciudadano y Gestion Documental.

b) Acciones a tomar después de una situacion de orden publico o sabotaje.

v
v
v
v

\

v

Informar a la Unidad de Atencion al Ciudadano y Gestién Documental de lo acontecido.
Realizar un diagnéstico para evaluar el grado de pérdida de documentacion.

Registrar graficamente el estado de los espacios destinados a la custodia de los documentos.
Verificar el contenido de los documentos con los instrumentos archivisticos existentes como
inventarios, guias, catalogos, cuadernos de cargo, entre otros, para identificar pérdidas.

Se debera inventariar los documentos deteriorados, a fin de conocer la magnitud del dafio
para establecer un cuadro de prioridades de accion a través de la valoracién de las series
documentales afectadas.

Aplicar el plan de prevencion de siniestros para la recuperacion, limpieza, y reordenamiento
de la documentacién siniestrada, teniendo prioridad las series documentales vitales que son
los mas importantes dentro de los documentos de valor permanente, prosiguiendo con el resto
de las series documentales conforme a su valoracion.

En caso de sufrir dafios, el local debera ser evaluado, reparado, limpiado y fumigado.

En caso de identificar el extravio de documentos, estos deberan ser descritos mediante
informe a su autoridad superior, con copia a Unidad de Atencién al Ciudadano y Gestién
Documental.

Informar mediante sesiéon al Comité Evaluador de Documentos en caso de identificar el
extravio de documentos.

Mientras dure la recuperacion de los documentos deteriorados, las solicitudes de servicio
archivistico podran ser atendidas con los documentos que estén identificados, ubicados y en
buen estado de conservacion. Para ello se debera contar con los siguientes recursos:

o Personal capacitado en el proceso de servicio archivistico,

Un lugar seguro, ventilado y seco donde trabajar,

Energia eléctrica; De no ser factible iluminaciéon con medios idoneos,

Un computador con los inventarios documentales correspondientes,

Conexion a internet.

O O O O

Informar mensualmente a la Unidad de Atencion al Ciudadano y Gestion Documental sobre el
avance de los trabajos de recuperacion, tanto de los documentos existentes como de las
instalaciones.

7.4. Proceso de Escaneado dentro del Archivo Central

7.41. Caso de incendio
a) Procedimiento para la recepcion y preparacion de documentos

v

v

v

Trasladar toda la documentaciéon a un ambiente que se encuentre fuera del incidente para
registrar y organizar la documentacion.

Realizar un inventario de toda la documentaciéon afectada y los documentos que se
encuentran en buen estado.

Separar la documentacioén afectada por el siniestro, recuperar toda la informacion necesaria
e informar a la Unidad de Atencion al Ciudadano y Gestion Documental el estado de la
documentacion y las pérdidas de informacion.

b) Procedimiento para el escaneo de documentos

v

Ante un evento de incendio en la Sede Central del SANIPES, La Unidad de Atencion al
Ciudadano cuenta con equipos y escaneres en la Sede del Archivo Central, puesto que,
representa un plan de contingencia para continuar con la digitalizacion de documentos
provenientes de la mesa de partes y el archivo central, hasta que se dé la autorizaciéon de
volver al area correspondiente.
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¢) Procedimiento entrega de documentos a las unidades de organizacion

v La derivacion de los documentos presentados por la mesa de partes, se hara de manera
digital a través de los correos electrénicos institucionales u otro sistema que habilite la Oficina
de Tecnologias de la Informacién.

v El reparto de la documentacion fisica a las dependencias para su atencion se llevara a cabo
en dos cortes horarios: a las 10:30 horas (de lo ingresado en el transcurso de la mafiana hasta
esa hora) y un segundo corte a las 14:30 horas, lo que ingrese posteriormente se despachara
al dia siguiente habil. Se recibira bajo cargo manual segun listado (este proceso se realizara
previa coordinacién con las unidades de organizacion competentes).

7.4.2. Caso falla eléctrica
a) Procedimiento para la recepcion y preparacion de documentos
v El/la asistente de mesa partes o en Archivo Central verificara la relacion de documentos
ingresados y los guardara de manera ordenada segun el numero correlativo.
v Se clasificara y se dara atencién a la documentacion ingresada, segun la hora de ingreso del
documento y la urgencia de lo solicitado.

b) Procedimiento para el escaneo de documentos.

v En la mesa partes s6lo se emplearan los equipos si se llega a contar con equipos eléctricos
para su funcionamiento.

v Hasta el retorno de la energia eléctrica, los documentos fisicos seran trasladados a la sede
del Archivo Central para continuar con el escaneo de documentos y evitar retraso en la
reproduccién de las imagenes.

v Al reincorporarse la energia eléctrica, la documentacién digitalizada sera almacenada en los
equipos de la Sede del archivo central, los cuales seran trasladados a la Unidad de Atencién
al Ciudadano y Gestion documental a través de discos duros para que se carguen en el
Sistema de tramite documentario.

c) Procedimiento para la entrega de documentos a las unidades de organizacion

v Se realizaran las coordinaciones con las unidades de organizacion competentes para el
préstamo de los documentos fisicos de alta prioridad, con el objetivo que puedan trabajar con
ello hasta que se restablezca la energia eléctrica y, por consiguiente, retorne la
documentacion al area para su escaneo.

v La entrega de los documentos fisicos, se hara a través de un formato de préstamo de
documentos Excel Anexo 06: Formato de préstamo de documentos, donde se registrara el
numero de registro, la cantidad de folios, dependencia receptora, razon social, hora de
préstamo, firma del Responsable del Archivo Central que entrega y firma del personal de la
unidad de organizacion que recepciona, asimismo durante el retorno de la documentacion se
firmara la devolucion.

VIIL. DISPOSICIONES COMPLEMENTARIAS

Unica: El presente protocolo entra en vigencia a partir de la aprobacion del Plan de Continuidad Operativa
de SANIPES a cargo de la Unidad Funcional de Seguridad y Defensa Nacional y de Gestion de Riesgo de
Desastres.

IX. ANEXOS

Anexo 01: Formato de recepcién de documentos

Anexo 02: Formato de recepcién virtual de documentos

Anexo 03: Formato reporte de cargos devueltos a las unidades de organizaciéon de SANIPES.
Anexo 04: Formato recepcién y despacho de documentos diarios por tipo de servicio.

Anexo 05: Formato de retorno de cargos y documentos atendidos por el servicio de mensajeria
Anexo 06: Formato de préstamo de documentos.
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Anexo 01: Formato de recepcién de documentos

g )SANIPES
Lmmte)

ANEXO 01: FORMATO DE RECEPCION DE DOCUMENTOS

N’ N REGISTRO FECHA HORA NOMBRE O RAZON SOCIAL DNI / RUC DOMICILO CORREO ELECTRONICO NUMERO TELEFONO ASUNTO # FOLIOS OBSERVACIONES
Anexo 02: Formato de recepcién virtual de documentos
. SANIPES_\ ANEXO 02: FORMATO DE RECEPOON VIRTUAL DE DOCUMENTOS
& S e )
N N” REGISTRO FECHA HORA NOMBRE O RAZON SOCIAL DNI / RUC DOMICILIO CORREQ ELECTRONICO NUMERO TELEFONO ASUNTO # FOLIOS (OBSERVACIONES

Anexo 03: Formato reporte de cargos devueltos a las unidades de organizacién de SANIPES

o~
- ANEXO 03: FORMATO REPORTE DE CARGOS DEVUELTOS DE LAS UNIDADES DE ORGANIZACION
RAZON UNIDAD DE FECHA ENTRG. FECHA NOMBRE
N CODIGO | N° DOCUMENTO | REMITENTE SOCIAL ORGANZACION COURRIER C;EJVR::.ER ESCANEADO RECEPTOR FECHA HORA OBSERVACIONES

Anexo 04: Formato recepcién y despacho de documentos diarios por tipo de servicio.

-
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ANEXO 04: FORMATO RECEPCION ¥ DESPACHO DE DOCUMENTOS DIARIOS POR TIPO DE SERVICIO
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Anexo 05: Formato de retorno de cargos y documentos atendidos por el servicio de mensajeria

ANEXO 05: FORMATO RETORNO DE CARGOS Y DOCUMENTOS ATENDIDOS POR EL SERVICIO DE MENSAJERIA
FECHA RAZON TIPODE | FECHA ENT. PERSONA QUE
N cobico EXP. Doc. # GUIA
EMISIGN # DOCUMENTO | REMITENTE SOCIAL SEDE SERVICIO | COURRIER RECIBE OBSERVACIONES

Anexo 06: Formato de préstamo de documentos.
”, ANEXO 06: FORMATO DE PRESTAMO DE
A DOCUMENTOS

UMDAD DE ORGAMNIZACION:

R FECHA. FECHA PO USUARIO DE ESTADO
N ® UMENTO| pegistRo | RECEPQGN | DoCuMENTO ENTREGA REMITE FoLios

UmMENTD | OBSERVACIONES

TOTAL DE DOCUMENTOS ENTREGADOS

ENTREGADD POR

FECHA RECEPCION
RECIBIDO POR

FECHA RECIBIDO

DEVUELTO POR FECHA DEVOLUCION

DBSERVACIONES
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ANEXO N°03: PLAN DE CONTINGENCIA INFQRMATICO Y RECUPERACION DE SERVICIOS DE TECNOLOGIA DE
LA INFORMACION Y COMUNICACIONES DEL SANIPES

1. FINALIDAD
Garantizar la continuidad de los servicios de tecnologia de informacién y comunicaciones de
la Organizaciéon Nacional de Sanidad Pesquera (SANIPES), a fin de que se restablezcan en el
menor tiempo posible, en caso de la ocurrencia de alguna eventualidad que interrumpa su
funcionamiento.

2. OBJETIVOS
2.1 Objetivo General

Establecer los principios basicos y el marco necesario para garantizar la operatividad de
los servicios y/o procesos de tecnologias de la informacién y comunicaciones de mayor
urgencia del SANIPES, ante la eventual presencia de siniestros que los pueda paralizar
parcial o totalmente y garantizar que se continlen prestando de una manera razonable.

2.2 Objetivos Especificos

* Identificar y analizar los riesgos posibles que pueden afectar las operaciones, procesos y
servicios de tecnologias de la informacion y comunicaciones de la Entidad.

» Definir las actividades de planeamiento, preparacion, entrenamiento y ejecucion de tareas
destinadas a proteger la informacion contra los dafios y perjuicios producidos por corte de
servicios, fendbmenos naturales o humanos.

* Organizar y disponer al personal técnico debidamente capacitado para afrontar
adecuadamente las contingencias que puedan presentarse.

* Establecer actividades que permitan evaluar los resultados y retroalimentacion del
presente plan.

3. ALCANCE

El Plan de Contingencia Informatico y Recuperacion de Servicios de Tecnologia de la
Informacién y Comunicaciones, incluye los elementos referidos a los sistemas de informacién,
aplicativos informaticos, bases de datos, equipos e instalaciones tecnolégicas, personal,
servicios y otros administrados por la Unidad Funcional de Tecnologias de la Informacién y
Comunicacion (UFTIC), direccionado a minimizar eventuales riesgos ante situaciones
adversas que atentan contra el normal funcionamiento de los servicios informéticos de la
entidad.

4. BASE LEGAL

- Ley N°29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD).

- Decreto Supremo N°018-2017 —PCM, Decreto Supremo que aprueba medidas para
fortalecer la planificacion y operatividad del Sistema Nacional de Gestion de Riesgos de
Desastres mediante la adscripcion y transferencia de funciones al Ministerio de Defensa a
través del Instituto Nacional de Defensa Civil-INDECI y otras disposiciones.

- Decreto Supremo N°115-2022-PCM, Decreto Supremo que aprueba el Plan Nacional de
Gestion del Riesgos de Desastres - PLANAGERD 2022-2030.

- Decreto Supremo N° 048-2011-PCM, Decreto Supremo que aprueba el Reglamento de la
Ley N° 29664, que crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD).

- Resolucion Ministerial N° 004-2016-PCM - Aprueban el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestidon de Seguridad de la Informacion. Requisitos. 2a. Edicion”,
en todas las entidades integrantes del Sistema Nacional de Informatica.

- Resolucion Ministerial N°320-2021-PCM, Aprueban Lineamientos para la gestion de la
Continuidad Operativa de entidades publicas en los tres niveles de gobierno.

5. MARCO TEORICO
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5.1 Plan de Contingencia Informatico
Es un documento que reline un conjunto de procedimientos alternativos para facilitar el
normal funcionamiento de las Tecnologias de Informacion y de Comunicaciones (TIC),
cuando alguno de sus servicios se ha afectado negativamente por causa de algun
incidente interno o externo a la organizacion.

Este plan permite minimizar las consecuencias en caso de incidente con el fin de reanudar
las operaciones en el menor tiempo posible en forma eficiente y oportuna. Asimismo,
establece las acciones a realizarse en las siguientes etapas:

- Antes, como un plan de prevencion para mitigar los incidentes.

- Durante, como un plan de emergencia y/o ejecucion en el momento de presentarse
el incidente.

- Después, como un plan de recuperacion una vez superado el incidente para regresar
al estado previo a la contingencia.

5.2 Incidente
Circunstancia o suceso que sucede de manera inesperada y que puede afectar al
desarrollo de una actividad, aunque no forme parte de él. En nuestro contexto, es una
interrupcion de las condiciones normales de operacién en cualquier proceso informaticoen
SANIPES.

5.3 Método de andlisis de riesgos
Los métodos de analisis de riesgos son técnicas que se emplean para evaluar los riesgos
de un proyecto o un proceso. Estos métodos ayudan a tomar decisiones que permiten
implementar medidas de prevencion para evitar peligros potenciales o reducir su impacto.

En el Anexo 1, se detalla la metodologia utilizada en el presente Plan.

5.4 Plan de Prevencion
Es el conjunto de acciones, decisiones y comprobaciones orientadas a prevenir la
presencia de un evento no deseado, con el propdsito de disminuir y mitigar la probabilidad
de ocurrencia del mismo en las categorias identificadas en el presente plan.El plan de
prevencién es la parte principal del Plan de Contingencia porque permite aminorar y
atenuar la probabilidad de ocurrencia de un estado de contingencia.

5.5 Plan de Ejecucion
Es el conjunto detallado de acciones a realizar en el momento que se presenta el incidente
y activa la contingencia como un mecanismo alterno que permitira reemplazara la actividad
normal cuando este no se encuentra disponible. Las acciones descritas dentro del plan de
ejecucion deben ser completamente claras y definidas de forma tal que sean de
conocimiento y entendimiento inequivoco del personal involucrado en atender la
contingencia.

5.6 Plan de Recuperacion
Es el conjunto de acciones que tienen por objetivo restablecer oportunamente la capacidad
de las operaciones, procesos y recursos del servicio que fueron afectados por un evento
de contingencia.

5.7 Plan de Pruebas
Esta constituido por un conjunto de pruebas. Cada prueba debe dejar claro qué tipo de
propiedades se quieren probar, como se mide el resultado, especificar en qué consiste la
prueba y definir cudl es el resultado que se espera.

METODOLOGIA
El desarrollo del presente Plan seguird la siguiente metodologia basada en siete (7) fases:

- Fase 1: Planificacién
- Fase 2: Determinacién de vulnerabilidades y escenarios de contingencia
- Fase 3: Estrategias
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- Fase 4: Elaboracién del Plan de Contingencia Informatico
- Fase 5: Definicion y Ejecucion del Plan de Pruebas

- Fase 6: Implementacion del Plan de Contingencia

- Fase 7: Monitoreo

A continuacion, se detalla cada fase:

6.1 Fase 1: Planificacion

6.1.1. Organizacién
La Oficina de Tecnologias de la Informacién (OTI) depende directamente de la

Gerencia General (GG), y tiene dentro de sus funciones administrar la integridad,
confiabilidad, y seguridad en el acceso de la base de datos institucional, asi como
establecer mecanismos de registro historico de modificaciones, autenticacion de los
usuarios, auditoria y control de accesos a la base de datos; ademas de disefiar,
construir, implantar, mantener los sistemas informaticos e infraestructura
tecnoldgica necesaria para el cumplimiento de los objetivos del SANIPES, asi como
asegurar la disponibilidad ybrindar soporte a los mismos.

Para el funcionamiento del Plan de Contingencia Informético y Recuperacién de
Servicios de Tecnologias de la Informacién y Comunicacion, se ha establecido la
siguiente organizacion operativa, conformado exclusivamente por personal de la
UFTIC:

Figura N°1 — Organizacion Operativa del Plan de Contingencia Informatico y Recuperacién de Servicios de
Tecnologias de la Informacion y Comunicacion (TIC)

Coordinador de la continuidad Operativa de TIC

Jefe Oficina de Tecnologias de Informacion

Equipo de Prevencion de TIC Equipo de Emergencia TIC Equipo de Restauracion de TIC

Especialista en Especialista en Desarrollo y soporte de sistemas

Administracién de Administracién de de informacién
Infraestructura de Infraestructura de - Especialista en
Tecnologias de la Tecnologias de la Administracién de
Informacién y Comunicacién Informacién y Comunicacién Infraestructura de

- Soporte y administracion de redes e - Soporte y administracion de redes e Tecnologias de la Informacién
infraestructura infraestructura y Comunicacién

Desarrollo y soporte de sistemas Desarrollo y soporte de sistemas Soporte y administracion de redes e
de informacion de informacién infraestructura

Especialista en Administracién de Base Especialista en Administracion de Base Especialista en Administracion de Base
de Datos de Datos de Datos

Técnico de Soporte Informatico Técnicos de Soporte

Técnico de Soporte Informatico

El Jefe de la Oficina de Tecnologias de la Informacion debe nombrar un miembro
titular y un alterno, por cada integrante de los tres (3) equipos mencionados
previamente, detallados en la Figura N°1. Para tal efecto,se debe contar con la
relacién del personal de la OTI que forman estos equipos, quienes seran requeridos
en el momento de la contingencia.

Asimismo, los responsables de cada Equipo previamente sefialados deben estar
atento y alertas para las comunicaciones pertinentes. De igual manera, los correos
electrénicos registrados deben estar alojados en plataforma nube, que garantice la
disponibilidad de este servicio.

La relacion del personal de la OTI que forma parte del Plan de contingencia debe
ser actualizada de manera permanente y socializada al siguiente personal:
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6.1.2.

- Personal de la OTI.
- Personal de la Alta Direccion.
- Personal de Servicios Generales (Personal de vigilancia).

Las actividades planificadas como parte del presente plan podran ejecutarse en
forma presencial, semipresencial o en remoto, conforme a los escenarios de prueba
que pudieran desprenderse ante los diversos eventos de mayor impacto
considerados para el presente Plan de Contingencia Informatico; asi como,
conforme a las disposiciones vigentes.

Roles, funciones y responsabilidades dentro del Plan

A continuacion, se describe los roles, responsabilidades y funciones que deben
desarrollar los distintos equipos del Plan de Contingencia Informético y
Recuperacién de Servicios de Tecnologias de la Informacion y Comunicaciones.

a. Coordinador de Continuidad de TIC

Esta representado por jefe de la OTl y tiene las siguientes funciones:

- Coordinar, dirigir y decidir respecto a acciones o estrategias a seguir en un
escenario de contingencia dado.

- Tomar la decision de activar el Plan de Contingencia Informatico y
Recuperacion de Servicios de Tecnologias de la Informacion vy
Comunicaciones.

- Guiar y supervisar a los equipos operativos de contingencia informatica, en el
desarrollo de sus actividades.

- Evaluar la extension de la contingencia y sus consecuencias potenciales
sobre la infraestructura tecnolégica.

- Notificar y mantener informados, a la Alta Direcciéon acerca del evento de
desastre, el progreso de la recuperacién y posibles problemas ocurridos
durante la ejecucion del plan.

- Monitorear, supervisar y vigilar la recuperacién de infraestructura de
Tecnologias de la Informacion (TI) en el Centro de Datos.

- Contactar a los proveedores para el reemplazo de hardware, software y/o
activacion de servicios para los sistemas afectados.

- Declarar el evento de término de la ejecucion de las operaciones del Plan de
Contingencia Informatico y Recuperacion de Servicios de Tecnologias de la
Informacién y Comunicacion, cuando las operaciones del Centro de Datos
hayan sido restablecidas.

b. Equipo de Prevencion de TIC
Es el equipo encargado de ejecutar las acciones preventivas, antes que ocurra
un siniestro o desastre. Su finalidad es evitar la materializacién y en caso
ocurriese, tener todos los medios requeridos para realizar la recuperacion de los
servicios de tecnologias de la informacién y comunicacion, en el menor tiempo
posible.

El responsable del Equipo de Prevencién de TIC es el/lla Especialista en
Administracién de Infraestructura de Tecnologias de la Informacion y
Comunicacion.

A continuacién, se detallan las funciones por cada integrante del equipo de
prevencion:

Especialista en Administracion de Infraestructura de Tecnologias de la Informacién

y Comunicacion

- Establecer y supervisar los procedimientos de seguridad de los servicios de
TIC.

- Coordinar la realizacién de las pruebas de restauracién de hardware y
software.

- Participar en las pruebas y simulacros de desastres.
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Mantener actualizado el inventario hardware y software utilizado en elCentro
de Datos de la entidad.

Ejecutar y verificar las tareas de copias de respaldo (backup).

Programar y/o realizar el mantenimiento preventivo de los equipos de
comunicaciones y de los equipos componentes del Centro de Datos,
considerando el tiempo de vida util y garantia de estos.

Llevar un control detallado del mantenimiento realizado a cada equipo y
componentes del Centro de Datos.

Elaborar informes técnicos de conformidad, luego de cada mantenimiento
efectuado, asi como elaborar informes peridédicos del funcionamiento del
Centro de Datos.

Verificar que se mantiene actualizado los diagramas de servidores, los
diagramas de red, la documentacién de las configuraciones de equipos de
comunicaciones, el inventario de software de gestion y otros.

Monitorear la red y definir medidas preventivas para minimizar o evitar las
contingencias.

Realizar las pruebas previas de recuperacion.

Soporte y administracién de redes e infraestructura

Monitorear el funcionamiento de la Central Telefonica

Verificar que la central telefonica cuenta con las garantias requeridas.
Mantener actualizada la lista de anexos y teléfonos.

Actualizar el software que utiliza la central telefénica.

Desarrollo y soporte de sistemas de informacién

Coordinar acciones de mantenimiento de sistemas de informaciénexistentes
asegurando el cumplimiento del ciclo de vida de software

Llevar un control de versiones de las fuentes de los sistemas de informacion
y portales de la entidad.

Coordinar y verificar que se realicen las copias de respaldo de las fuentes
delos aplicativos informaticos existentes en un ambiente adecuado.

Realizar la evaluacion de las condiciones de los aplicativos informaticos y
sistemas de informacion durante la emergencia.

Solicitar los logs de los aplicativos informaticos afectados durante la
emergencia

Especialista en Administracion de Base de Datos

Realizar copias de respaldo de las bases de datos de los aplicativos y
sistemas de la entidad.

Acopiar las copias de respaldo y clasificarlas por tipo de motor de base de
datos, aplicativos y sistemas.

Realizar las pruebas de restauracion de bases de datos en coordinacion con
el Especialista en Administracion de Infraestructura de Tecnologias de la
Informacion.

Equipo de Emergencia de TIC

Este equipo es el encargado de ejecutar las acciones requeridas durante la
materializacion del siniestro o desastre. Su finalidad es mitigar el impacto que
puedan tener sobre los equipos tecnolégicos y la informacién de SANIPES,
procurando salvaguardar su pérdida o deterioro.

A continuacién, se citan las acciones que se realizaran durante la contingencia,
segun los miembros del equipo:

Especialista en Administracién de Infraestructura de Tecnologias de la Informacién

Comunicacion

Notificar el desastre o incidencia al Coordinador de Continuidad de TIC.
Ejecutar las acciones de emergencia en los equipos informaticos vy
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componentes instalados en el Centro de Datos de SANIPES.

- Realizar la evaluacion de condiciones de los equipos de comunicaciones y
los componentes del Centro de Datos del SANIPES, durante la emergencia.

- Comunicar al Coordinador de Continuidad de TIC las acciones de
emergencia ejecutadas.

- Apoyar en las labores de verificacion y validacion de operacién de los
servicios de TIC.

Soporte y administracion de redes e infraestructura

- Ejecutar las acciones de emergencia en los equipos celulares y central
telefénica instalada en el Centro de Datos del SANIPES.

- Realizar la evaluacion de condiciones de los equipos de telecomunicaciones,
durante la emergencia.

- Comunicar al Coordinador de Continuidad de TIC las acciones de
emergencia ejecutadas.

Desarrollo y soporte de sistemas de informacion

- Coordinar acciones para la verificacion de estado de los sistemas de
informacién alojados en los servidores de aplicaciones.

- Coordinar acciones para verificar el estado de las bases de datos de los
sistemas de informacion.

- Realizar la evaluacion de las condiciones de los aplicativos informaticos y
sistemas de informacion durante la emergencia.

- Solicitar los logs de los aplicativos informaticos afectados durante la
emergencia

Especialista en Administracion de Base de Datos
- Realizar la evaluacién de las condiciones de los datos y la informacion
almacenada en las diferentes bases de datos, durante la emergencia.

Técnico de Soporte Informatico

- Realizar la evaluacion de la afectacion a los equipos informaticos de usuario
final (computadoras, teléfonos, impresoras, entre otros).

- Notificar los casos criticos en cuanto a equipos de usuario final, que afecte la
continuidad de operaciones y/o la pérdida de informacién de los usuariosde
SANIPES.

Equipo de Restauracién de TIC

Este equipo es el encargado de ejecutar las acciones necesarias luego de que
elsiniestro o desastre esté controlado. Su finalidad es restituir en el menor tiempo
posible el funcionamiento de los equipos tecnoldgicos y recuperar el estado de
los servicios informéticos de SANIPES.

Especialista en Administracion de Infraestructura de Tecnologias de la Informacion

y Comunicacion

- Es el responsable del equipo de Restauracién de TIC

- Debe iniciar el proceso de recuperacion de los servicios de tecnologia de la
informacién, realizando las pruebas de funcionamiento en los equipos
afectados de la infraestructura informatica y los equipos componentes del
Centro de Datos de SANIPES.

- Restaurar la informacion de los equipos afectados de la infraestructura
informatica que afecten los servicios de Tl y los equipos componentes del
Centro de Datos de SANIPES.

- Notificar al Coordinador de Continuidad de TIC, las acciones de recuperacion
ejecutadas.

- Elaborar un informe técnico, que incluya las acciones de recuperacion de
los equipos de comunicaciones y los equipos componentes del Centro de
Datos.

- Supervisar la restauracion de los servicios de TI.
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- Validar la informacién documentada de los procedimientos de restauracién
utilizados.

Soporte y administracion de redes e infraestructura

- Iniciar el proceso de recuperacién de los servicios relacionados a la central
telefénica instalada en el Centro de Datos de SANIPES, asi como a los
equipos moviles.

- Realizar la evaluacion de condiciones de los equipos de telecomunicaciones,
durante la emergencia.

- Elaborar un informe técnico, que incluya las acciones de recuperacion de los
equipos moviles y la central telefonica ubicada del Centro de Datos.

Desarrollo y soporte de sistemas de informacion

- Coordinar acciones para la verificacion de estado de los sistemas de
informacion alojados en los servidores de aplicaciones.

- Coordinar el estado de las bases de datos de los sistemas de informacion.

- Coordinar y monitorear la restauracion de aplicativos y ejecucion de
pruebas para verificacion de funcionalidad.

- Verificar el estado de las aplicaciones alojados en los servidores de
aplicaciones de SANIPES.

- En caso se quiera desplegar y/o reinstalar los aplicativos informaticos y
sistemas de informacién, de lo contrario verificar que se encuentren
funcionando correctamente.

- Elaborar un informe técnico que incluya la evaluacién de condiciones de los
aplicativos informaticos y sistemas de informacion de SANIPES.

Especialista en Administracién de Base de Datos

- Verificar el funcionamiento de las bases de datos institucionales.

- Realizar la creacién de bases de datos en servidores alternos, en caso
searequerido.

- Restaurar las copias de respaldo correspondientes respetando la prioridad
establecida para cada escenario.

- Realizar las pruebas de funcionamiento.

- Elaborar un informe técnico que incluya la evaluacién de condiciones de los
datos e informacién de SANIPES luego de efectuado el proceso de
recuperacion.

Técnico de Soporte

* Verificar el funcionamiento de los equipos personales de SANIPES
afectadas, distribuyendo el trabajo entre el personal de soporte.

* Solucionar los problemas de conexion y funcionamiento de los equipos
personales, impresoras, escaner entre otros.

»  Elaborar un informe técnico que incluya la evaluacion de condiciones de los
equipos personales e informacion del personal de SANIPES, luego de
efectuado el proceso de recuperacion.

Cabe precisar que los equipos podrian ejecutar sus actividades paralelamente, de
acuerdo al siguiente orden de operacion:

Figura N°2 — Flujo del orden de operacion de los equipos de TI
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6.2 Fase 2: Determinacion de vulnerabilidades y escenarios de contingencia

En esta fase se procedera a la identificacion de las aplicaciones criticas, los recursos y el
periodo maximo de recuperacion de los servicios de tecnologias de la informacion y
comunicaciones, para los cuales se consideraran todos los elementos susceptibles de
provocar eventos que conlleven a activar la contingencia.

6.2.1. Procesos vy recursos criticos

A continuacion, se detalla los procesos, aplicaciones y recursos criticos, con su
respectiva expectativa del tiempo de recuperacion:

Tabla N°1 — Procesos y recursos criticos de Tl

Tiempo de
Proceso critico Aplicaciones y/o recursos criticos | Recuperacion
(RTO)
Equipos de comunicaciones. 12h
Equipos de proteccion eléctrica del centro 12h
de datos(UPS)
Sistema de aire acondicionado del Centro de 12 h
Datos
Infraestructura del Centro de Datos 12 h
Gestién de redes Cableado de red de datos 12 h
e infraestructura Enlaces de fibra éptica para Internet 12 h
de T Sistema de almacenamiento (storage) 12 h
Medios de respaldo (cintas de backup) 12 h
Servidores de red criticos: Directorio 12h
Activo, File Server, Base de Datos.
Servidores de red en general. 12h
Central Telefénica 12h
Sistemas de informacion y portales core 12 h
Gestién de sistemas Sistemas de informacién administrativos 12 h
de informacion y bases | Base de datos y repositorios utilizados por los 12 h
de datos sistemas y aplicativos.
Soporte Técnico Estaciones de trabajo del personal 12 h
critico(computadoras personales y
portatiles)
Operaciény Personal critico responsable de los procesos 4h
mantenimiento de TIC.
de TICS

*El RTO: Tiempo de Recuperacion Objetivo, es determinado por Juicio de Expertos.

6.2.2. Identificacién de amenazas

Este paso, permite identificar aquellas amenazas que pudieran vulnerar los servicios
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TIC de SANIPES, considerando la ubicacién geografica, el contexto actual del

centro de datos, asi como la percepcion del juicio experto.

Tabla N°2 — Amenazas a los servicios de Tl

N° Amenaza Tipo
(Evento)

01 Terremoto/Sismo Siniestros

02 Inundacién y aniego en el Centro de Datos. Naturales

03 Incendio en el Centro de Datos.

04 Falla en telecomunicaciones.

05 Delito informatico. Tecnoldgicos

06 Falla de hardware y software.

07 Falla del suministro eléctrico en el Centro de Datos y Fisicoy
gabinetesde comunicacion. ambiental

08 Ausencia o no disponibilidad del personal critico de TI. Humanos

09 Pandemia y/o Epidemia Ambiental

Una vez determinadas las amenazas que pueden afectar los recursos criticos de TI,
se calcula el nivel de probabilidad estimada, a fin de identificar las amenazas que
seran consideradas en la evaluacion de los riesgos. A continuacion, se detalla el
resultado obtenido:

Tabla N°3 — Probabilidad estimada de las amenazas a los servicios de Tl

Nivel
N° Amenaza (Evento) Ocurrencia| Percepcion| Probabilida
d
estimada
01 Terremoto. 2 4 Moderado
02 Inundacién y aniego en el Centro de 2 5 Menor
Datos.
03 Incendio en el Centro de Datos. 1 3 Menor
04 Falla en telecomunicaciones. 3 4 Moderado
05 Delitos informaticos. 2 4 Moderado
Falla del suministro eléctrico en el
06 Centro de Datos y gabinetes de 3 3 Moderado
comunicacion.
07 Falla del hardware y software. 3 3 Moderado
08 Ausencia 0 ho gjsponibilidad del 2 3 Menor
personal critico de TI.
09 Pandemia y/o Epidemia 1 Menor

6.2.3. Identificacién de Controles Existentes

La identificacién de controles existentes, permiten conocer que tan protegidos estanlos
recursos de Tl de SANIPES frente a cada amenaza.
Acuerdos de niveles de servicio con proveedor de linea de internet de SANIPES.

Camaras de vigilancia en el interior del Centro de Datos.

Mantenimiento de UPS, el cual esta a cargo de la OTI.
Mantenimiento para equipos de aire acondicionado del Centro de Datos.
Redundancia en los enlaces de internet (fibra éptica), pero con el mismo
proveedor.

Respaldo de servidores criticos.
Solucién antivirus instalada en los servidores de red y computadoras.

6.2.4. Evaluacion del Nivel de Riesgo

Para determinar el Nivel de Riesgo de un recurso de TI critico de SANIPES, se
consideraron los controles existentes que mitigan la afectacion de la amenaza
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descritos en el punto 6.2.2 y de acuerdo a la aplicacién de la metodologia de riesgos

descrita en el Anexo 1, se obtuvo el siguiente resultado:

Tabla N°4 — Resultado de la evaluacién de riesgos de los servicios de Tl

6.2.5. Escenarios de riesgo

= Destruccién e indisponibilidad del centro de datos por terremoto.

o
2|8
8 8
|3
e |®y2
S 855
o |299
o . o |84do
N Recursos Criticos / Amenazas |~ |>T9c
(Eventos) s |2
= (&)
2 |E
1 Equipos de comunicaciones.
2 Equipos de proteccion eléctrica del
centro de
datos (UPS).
3 Aire acondicionado de precisién del
Centro de
Datos.
4 Infraestructura del Centro de Datos.
5 Cableado de red de datos.
6 Enlaces de fibra dptica para Internet.
7 Sistema de almacenamiento
(storage).
8 Servidores de red
9 Medios de respaldo (cintas de
backup)
10 | Sistemas de informacion y portales
web
11 Base de datos utilizados por los
sistemas y
aplicativos.
12 Estaciones de trabajo del personal
critico
(computadoras personales y
portatiles)
13 Personal critico responsable de los
procesos de
TIC.

Falla en telecomunicaciones

Delitos informaticos

Falla del suministro eléctrico en
el Centro deDatos y gabinetes de

7

comunicacién
Falla del hardware y software

Ausencia o no disponibilidad

del personal critico de TI

Pandemia y/o Epidemia

* Falla en el funcionamiento de los sistemas de informacion y portales web por delito

informatico (ataque cibernético, virus, etc.).
* Indisponibilidad de los servidores de red por falla de hardware y software.
* Interrupcién de comunicaciones por fallas en el suministro eléctrico del Centro de

Datos y/o en los gabinetes de comunicacion de la sede central.
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A continuacioén, se presenta el consolidado de los escenarios de riesgo y su impacto,
para activar el Plan de Contingencia Informéatico.

Tabla N° 5 — Escenarios de Riesgos

Escenario de Riesgo Descripcion Impacto
Este escenario consiste en que el Centro de
Datos deje de funcionar o se destruya, como
Destruccion e resultado de un terremoto o incendio, lo cual Extremo
indisponibilidad del podria ocasionar caidas de servicios y
centro de Datos destruccion de los equipos informaticos
alojados en el centrodatos, como también
los componentes del mismo.
Falla en el Se refiere a la falla I6gica o caida de los
funcionamiento de sistemas de informacién, aplicativos y Extremo
los sistemas de portales web, lo cual produce que la
informacién y informacién o servicios brindados por ellos no
portales web estén disponibles.
Indisponibilidad de Se refiere al fallo fisico o légico de los
los servidores de red | servidores fisicos yvirtuales, lo cual produce Extremo
por falla de gue la informacion o servicios brindados por
hardware y software. ellos no estén disponibles.
Interrupcion de Este escenario consiste en el corte o
comunicaciones interrupcion de las comunicaciones en el
por fallas en el centro de datos, asi como los servicios
suministro eléctrico publicados en internet, como resultado de Alto
del Centro de fallas del sistema eléctrico o equipos de
Datos y/o enlos suministro eléctrico, asi como el corte de
gabinetes de energia eléctrica, lo cual ocasionaria caidas
comunicacién de la | de servicios informéticos y pérdidas de
sede central. comunicacién en los equipos de
infraestructura tecnoldgica.

6.3 Fase 3: Estrategias del Plan de Contingencia

A continuacion, se presentan estrategias para la contingencia operativa en caso de un
desastre.

6.3.1. Estrategias de prevencion de tecnologias de la informacién

a) Almacenamiento y respaldo de la informacién (BACKUPS)
- Gestion de copias de respaldo (Backup) de la informacién almacenada y
procesada en el Centro de Datos.
- Realizacién de copias de instaladores de las aplicaciones, de software base,
sistema operativo, utilitarios, etc.
- Verificar la ejecucién periddica de las tareas programadas de respaldo de
informacién y comprobacion de los medios de respaldo.

b) Sitios Alternos para el Centro de Datos
El plan incluye una estrategia para recuperar y ejecutar operaciones de sistemas
en instalaciones alternativas por un periodo extendido; el sitio alternativo es el
Centro de Datos del Ministerio de la Produccion.

c) Evaluacién y gestion de proveedores
- Listado de proveedores claves de servicios y recursos de Tl, con sus datos de
contacto actualizados.
- Mantener listas detalladas de necesidades de equipos y sus especificaciones
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técnicas.

- Si es necesario, adquirir o habilitar hardware y software, asi como
transportarlos al sitio alterno de ser el caso; las estrategias basicas para
disponer de equipo de reemplazo seran:

=  Acuerdos con proveedores: Establecer acuerdos de nivel de servicios con
los proveedores de software, hardware y medios de soporte; se debe
especificar el tiempo de respuesta requerido.

=  Equipos de respaldo: Los equipos requeridos se compran por adelantado
y se almacenan en una instalacién segura externa. (*)

=  Equipo compatible existente: Equipo existente en sitios alternativos.

(*) Comprar los equipos cuando se necesitan puede ser mejor financieramente,
pero puede incrementar de manera significativa el tiempo de recuperacion.
Asimismo, almacenar un equipo sin ser usado es costoso, pero permite que la
recuperacion comience mas rapidamente.

d) Entrenamiento y personal de reemplazo

- Todo el personal de la OTI, debe entrenarse en el proceso de recuperacion de
los servicios de TI. La capacitacion debe ser planificada, estructurada y acorde
con las exigencias de recuperacion. El entrenamiento se debe evaluar para
verificar que ha logrado sus objetivos.

- Se debe elaborar un programa de vacaciones que garantice la presencia
permanente del personal critico de OTI, tales como soporte técnico, redes y
comunicaciones, sistemas de informacion y bases de datos, asi como del
administrador de la infraestructura TI.

- Elaboracién de una base de datos de conocimiento, en caso el personal
encargado de ciertos procedimientos, tanto principal, como de reemplazo se
encuentren indispuestos.

e) Renovacién tecnoldgica
- Programacioén de dos revisiones anuales de obsolescencia tecnolégica de las
partes internas de los servidores informaticos, para realizar la renovacion de
las mismas, en caso se requiera.
- Registrar las incidencias de deterioro de los equipos de almacenamiento,
procesamiento y comunicaciones, para en base a las estadisticas de este
registro adquirir equipos de contingencia.

f) Activacion de trabajo remoto

- Verificacién y validacién de acceso seguro, en remoto, a los sistemas vy
servicios TICs.

- Activacién de redes virtuales VPN, siempre y cuando el equipo a conectarse
cuente con los mecanismos de seguridad informaticos necesarios.

- En caso el usuario no cuente con un equipo para realizar su trabajo remoto, se
le pueda habilitar el equipo asignado, que se encuentra en la sede de
SANIPES, para entregarsela en su domicilio a fin de que cuente con las
herramientas necesarias, siguiendo los protocolos dados por la Oficina de
Administracion.

- Activacion del desvio de las llamadas telefonicas a los usuarios asignados
encargados de la atencion de la central telefénica.

- Verificacion de los accesos seguros de los proveedores a cualquier elemento
de la plataforma e infraestructura de servicios TICs, a cargo de la OTI en el
Centro de Datos.

6.3.2. Estrateqia frente a emergencias en tecnologias de la informacion
El alcance de las estrategias frente a emergencias involucra las acciones que deben
realizarse durante una emergencia o desastre, a fin de salvaguardar la informacion
de SANIPES y garantizar la continuidad de los servicios informaticos para lo cual se
definen las acciones para mitigar las pérdidas que puedan producirse en una
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emergencia 0 desastre. A continuacién, se citan las acciones que se realizaran

durante

Accione

y después de una contingencia:

s durante la contingencia

Estudiar y evaluar el alcance del desastre en cada area de responsabilidad.
Notificar y reunir a los demas integrantes del equipo de Emergencia y
Restauracion de TIC.

Informar a la Alta Direccion sobre la situacién presentada, para decidir la
realizacion de la Declaracion de Contingencia y activacion del sitio alterno o
de respaldo.

Determinar si el area afectada es segura para el personal (en caso de
catastrofe).

Estudiar y evaluar la dimension de los dafios a los equipos y sus facilidades,
y elaborar un informe de los dafos producidos.

Proveer facilidades al personal encargado de la recuperacion, con la
finalidad de asegurar que se realicen las tareas asignadas en los
procedimientos que forman parte de este plan.

6.3.3. Estrategia para la restauracién de tecnologias de la informacién

El alcance de las estrategias para la restauracion o recuperacion involucra las
acciones que deben realizarse luego de suscitada una emergencia o desastre, a fin
de recuperar la informacion y los servicios informaticos de SANIPES para estabilizar
la infraestructura tecnoldgica luego del evento suscitado. Para lo cualse definen
las pautas que permitan al personal de la OTI garantizar la continuidad de las
operaciones en la entidad.

El ciclo

considerado para la estrategia de recuperacion de tecnologias de la

informacién es el siguiente:

Figura N° 3 — Ciclo de la estrategia de recuperacion de Tl

Activaciony Operacién y Retorno a
Recuperacion > Continuidad BN Condiciones
del Negocio del Negocio Normales

DESASTRE

La priorizacion de la restauracion de los servicios de tecnologias de informacién de
SANIPES se ejecutard de acuerdo a lo indicado en la siguiente Tabla de

informacion:
Tabla N° 6 — Prioridad de atencién durante la restauracion de TIC
Prioridad
de Descripcioén
Atencion
Atencion prioritaria:
Sistemas de informacion y equipos que requieran alta disponibilidad de
1 atencion a los usuarios externos y manejen alto volumen de informacion.
Ejemplo: Tramite documentario, Sistema Administrativo Financiero (SIAF),
Sistema Integrado de Gestion Administrativa (SIGA), Portal Web
institucional, servidores de bases de datos, entre otros.
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Atencién normal:
Sistemas de informacion y equipos no relacionados con la atencion a los
2 usuarios y manejen bajo volumen de informacion.
Ejemplo: Sistemas que no requirieran conectividad y/o que cuenten con
mayor plazo para la consulta y disponibilidad de informacion, etc.

Atencién baja:
Sistemas de informacion de uso interno, uso poco frecuente y/o que
3 manejan bajo volumen de informacion. Asimismo, equipos de apoyo.
Ejemplo: Primavera, etc.

En el Aneo 2 y Anexo 3 se detallan los sistemas de informacion y equipos
informaticos, con la respectiva prioridad de atencién, en caso de activarse la
contingencia informatica.

Acciones después de la contingencia

- Evaluar el trabajo de los equipos durante el proceso de recuperacion.

- Evaluar la efectividad del Plan de Contingencia.

- Evaluar la efectividad del sitio alterno de contingencia y sus facilidades.
6.4 Fase 4: Elaboracién del Plan de Contingencia y Recuperacion de Servicios de TIC

Una vez identificados los eventos de contingencia y los escenarios de riesgos, se
desarrollan los Planes de Contingencia agrupados por las categorias indicadas
previamente.

El Plan de Contingencia y Recuperacién de los Servicios de Tecnologia de la Informacion
yComunicacion comprendera los eventos de mayor impacto, identificados en la Matriz de
Riesgo de Contingencia, los cuales seran abordados en formatos independientes, tal como
se indica en el siguiente cuadro:

Tabla N°7 — Eventos de mayor impacto para el Plan de Contingencia Informatico

N° Evento Exposicién al Formato Plan
Riesgo de
Contingencia
1 Terremoto /Sismo Extremo FPC-01
2 Delito informético (ataque) Extremo FPC - 02
3 Falla de hardware y software Extremo FPC - 03
Falla del suministro eléctrico
4 en el Centro de Datos y Alto FPC - 04
gabinetes de comunicacion.

En el Anexo 4 se presenta el desarrollo de cada formato.

6.5 Fase 5: Definicion y Ejecucion del Plan de Pruebas

El plan de pruebas esta enfocado principalmente en simular situaciones de contingencia
en caso de incidencias producidas sobre equipos, informacién y procesos, manejados en
situaciones reales y cuyos respaldos si pueden ser empleados y replicados en una
hipotética situacion de contingencia.

Con el fin de garantizar la ejecucion integral de la prueba, se disefiara un conjunto de casos
de pruebas funcionales, que seran ejecutados por los equipos operativos de la UFTIC, los
cuales probaran, verificaran y observaran cualquier incidencia que se origine durante dicha
prueba, a fin de retroalimentar cualquier accion que pueda corregir el plan.

La informacion que se desarrollard como parte del Plan de Pruebas, tiene el siguiente
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esquema:

- Metodologia (descripcion de la prueba a efectuarse)
- Alcances (areas afectadas / personal involucrado)
- Resultados

Las pruebas relacionadas a este plan se deberan ejecutar semestralmente, en los meses
de junio y diciembre, con el fin de evaluar la preparacion de la entidad, ante la ocurrencia
de un siniestro y realizar los ajustes necesarios y deberan ser registradas en el formato
detallado en el Anexo N°5.

6.6 Fase 6: Implementacién del Plan de Contingencia

La implementacién del presente plan se realizara a partir del segundo mes de su

aprobacion.

Para tal efecto, el/la Oficial de Seguridad de la Informacién, realiza las siguientes funciones:

- Supervisar las actividades de copias de respaldo y restauracion.

- Establecer procedimientos de seguridad en los sitios de recuperacion.

- Organizar las pruebas de restauraciéon de hardware, software y servicios de
Tecnologias de Informacion (TI).

- Participar en las pruebas y simulacros de desastres.

6.7 Fase 7: Monitoreo

La fase de Monitoreo permite tener la seguridad de que se podra reaccionar en el tiempo
preciso y con la accién correcta. Esta fase es primordialmente de mantenimiento. Cada vez
gue se da o realiza un cambio en la infraestructura, debemos de realizar la adaptacion

respectiva.

A continuacion, se enumeran las actividades principales a realizar:
- Realizar mantenimiento de la documentacién técnica de operacién de los servicios de TI.
- Revisién continua de las aplicaciones, sistemas de informacién y portales web.
- Revisién continua del sistema de copias de respaldo (backups).
- Revisién y mantenimiento de los sistemas de soporte eléctrico del Centro de Datos.

ANEXOS

Anexo 1
Anexo 2

Anexo 3

Anexo 4

Anexo 5

Metodologia aplicada a la gestién de riesgos
Listado de aplicaciones y sistemas de informacion clasificados por prioridad de
atencion para la recuperacion de TIC
Listado de equipos del Centro de Datos y Gabinetes de Comunicacion clasificados
por prioridad de atencién para la recuperacion de TIC

Formatos del Plan de Contingencia Informatico y Recuperacion de Servicios de
Tecnologias de la Informacién y Comunicaciones por evento de riesgo

Formato de Control y certificacion de las Pruebas del Plan de Contingencia y
Recuperacion de Servicios de Tecnologias de la Informacién y Comunicaciones
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ANEXO 1
METODOLOGIA APLICADA A LA GESTION DE RIESGOS

Calculo de la Probabilidad de Ocurrencia de la Amenaza. Para realizar este calculo, se
toman en cuenta dos variables: “Ocurrencia’ y “Percepcion”.

Se considera “ocurrencia” a la frecuencia en que se presentan los eventos a evaluar, sobre la
base de los registros historicos de incidentes que hayan afectado al SANIPES directamente.
Se considerd la siguiente tabla de valores para el célculo:

1 Rara Vez = Se present6 al menos una vez en los uUltimos 20 afios / Nunca se
presentd

2 No Frecuente Se presentd al menos una vez en los Ultimos 10 afios

3 Moderada Se presentd mas de una vez en los Ultimos 5 afios

4 Frecuente Se presenté por lo menos una vez al afio en los Ultimos 5 afios

5 Muy Se presenté mas de una vez al mes en el Ultimo afio

Frecuente

La “Percepcion” esta basada netamente en la sensacion de los expertos, de que la amenaza
en cuestion podria ocurrir, se considero la siguiente tabla de valores para el célculo:

» <= 1% probabilidad, o
1 Muy Dificil '« El acontecimiento requiere de circunstancias
excepcionales, o
« La probabilidad es nula, incluso en un futuro a largo plazo
2 Dificil * >1% 6 <=10% de probabilidad, o
» Puede ocurrir, pero no sera anticipada
3 Mediana |« >10% 6 <=50% de probabilidad, o
» Puede ocurrir en el mediano plazo
4 Posible  «>50% 6 <=75% de probabilidad, o
« Podria ocurrir anualmente
*>75% 6 100% de probabilidad, o
5 | Muy Posible « El impacto esta ocurriendo ahora, o
« Podria ocurrir dentro de unos meses

Los valores definidos para la Ocurrencia y Percepcién son promediados y consolidados a fin
de obtener una Probabilidad de Ocurrencia consensuada, asociada a cada amenaza en
evaluacion.

2. Identificacion de las amenazas que se tomaran en cuenta para la evaluacion. De la
combinacién de las variables descritas se obtiene la Probabilidad Estimada, que sirve como
valor discriminatorio para seleccionar que amenazas se deberian evaluar para el alcance.
Aquellas que resultan en un nivel de probabilidad estimada insignificante, segun la tabla
siguiente, no son tomados en cuenta.

Probabilidad de ocurrencia alta (Evaluacion de prioridad

alta)

Moderado Probabilidad de ocurrencia intermedia (Eval. de prioridad
baja)

Menor Probabilidad de ocurrencia muy baja (Eval. sin prioridad)

_ No se cree que ocurra (Desestimar evaluacion)
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3. Calculo de la Probabilidad de Afectacion del Recurso. Se utiliza la siguiente tabla de

valores para el calculo:

Se cuenta con controles razonablemente suficientes que
responden a un programa de mantenimiento (evaluados y
mejorados), se evidencia que han
respondido a acontecimientos ocurridos y ejercicios realizados
Se cuenta con controles razonablemente suficientes que

1 Improbable
2 Baja

3 Moderada
4 Alta

5 Muy Alta

respo

nden a un

programa de mantenimiento y responden a los ejercicios y
pruebas realizadas.

Se cuenta con controles que responden a un programa de

mantenimiento y

responden a los ejercicios y pruebas realizadas, pero no son

sufi

cientes.

Algunos controles se prueban esporadicamente, debido a que no

cuentan conun programa definido o de existir no se cumple con

el mismo.

Bajo nivel de controles o los controles existentes no son
efectivos o eficientes.

4. Calculo del Impacto del Recurso. Se utiliza la siguiente tabla de valores para el calculo:

Tiene un efecto nulo 0 muy pequefio en las operaciones de la
sede evaluada.
Afecta hasta en 6 horas las operaciones de la sede evaluada.

3|gn|f|cat|vo
Menor

Moderado
Mayor

Catastrofico

Afecta hasta en 24 horas las operaciones de la sede evaluada.

Afecta hasta en 48 horas las operaciones de la sede evaluada.

Afecta por mas de una semana las operaciones de la sede
evaluada.

5. Calculo del Nivel de Riesgo. Se calcula considerando el mayor Nivel de Riesgo del recurso
afectado por la amenaza que se esta analizando. Para la identificacion del Nivel de Riesgo se
considera la siguiente matriz:

Catastrofi
co
5

No Menor Moderad Mayor
Significativo (2) (4)
1)
Muy Alta | (5) Alto Alto
Alta 4) Moderado Alto
Moderada | (3) Moderad
0
Baja 2) Moderad
0
Improbable | (1) Moderad Alto
0
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Interpretacion de cada cuadrante de calor o Nivel de Riesgo de la amenaza en evaluacion:

Riesgo no deseable, se requiere accidn correctiva inmediata

Alto Riesgo no deseable que requiere de una acciodn correctiva, pero
se permite
alguna discrecion de la gerencia sobre los plazos y compromisos
Moderado Riesgo aceptable con revision de la direccion

_ Riesgo aceptable sin revisién
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ANEXO 2

ATENCION PARA LA RECUPERACION DE TIC

LISTADO DE APLICACIONES Y SISTEMAS DE INFORMACION CLASIFICADOS POR PRIORIDAD DE

Sistema

Area

Motor

N /Aplicativo Breve descripcion Ulsmerfe BD Tipo |Prioridad
OA
Sistema Integrado de Administracion UA
1 SIAF-MEF ; ) UCFT SQL Desktop 1
Financiera
URH
OPPM
Integrar los servicios web de la Plataforma No usa
Servicios Web| de Interoperabilidad del Estado (PIDE), de
2 ; i OTI base de Web 1
-PIDE la ONGEI para consulta de informacién por datos
parte del personal de SANIPES
3 Portal Web [ Pagina informativa de las actividades que| GERENCIA Web 1
Institucional | viene realizando SANIPES. GENERAL
. . e, UNIDAD
e ™" 9| RecURSOS | soL | web | 1
' P HUMANOS
OFICINA
Gestion de usuario: Gestién de usuario de [ TECNOLOGIA
la Intranet INFORMACIO| SOt web !
N
OFICINA
TECNOLOGIA
Mesa de ayuda INEFORMACIO SQL Web 1
N
GERENCIA
GENERAL
Pagina W?:{b(; I?’:'{?gga;c;gﬂadfogotocolos, OFICINA saL Web 1
9 : TECNOLOGIA
INFORMACIO
4 | INTRANET N
OFICINA
Consultas PIDE: Consulta de RENIEC, |TECNOLOGIA No aplica Web 1
SUNAT, SUNARP, etc. INFORMACIO P
N
OFICINA
Usuarios VUCE: Gestion de usuarios de | TECNOLOGIA sQL Web 1
comprobantes de VUCE INFORMACIO
N
Fiscalizacion Posterior Abastecimiento:
Entre un porcentaje aleatorio del Listado UNIDAD
unp J H ABASTECIMIE|  SQL Web 2
de Ordenes de Compray Servicio a
. . NTO
Fiscalizar
PAS Videos: Publicacién de videos para el | DIRECCION .
proceso de Sanciones de Bizagi SANCIONES No aplica Wweb 2
UNIDAD
Directorio Telefénico RECURSOS SQL Web 2
HUMANOS
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UNIDAD

Seguimiento de actividades RECURSOS SQL Web 1
HUMANOS
.| Sistema/ L % . Motor de . .
N Aplicativo Breve descripcion Area Usuaria BD Tipo [Prioridad
Sistema Integrado de Gestién TODO
5| SIGAWEB Administrativa - web SANIPES SQL web 2
Sistema de Gestion Documental: Ingreso |ATENCION AL soL Web 1
de Tramites regulares y TUPA 1 CIUDADANO
(Sslgifng%% Médulo (_je Habilita_ciones: an_sulta de DIRI?(LZJ(B:)ION
| cesin | EPetemeows nende | amaco| SO | WP |t
Documental) 9 NES
Médulo de Tesoreria: Generacion de
Comprobantes, Serie 01 TESORERIA SQL Web 1
SIGESDOC . ATENCION AL
7 REPORT Servicio de Reportes del SIGESDOC CIUDADANO SQL Web 1
SISP
(Sistema Médulo de Certificaciones: Seguimiento a I-[I)AIE:?_?TCAlg:\(I)
8 | Integrado de Expedientes de Certificaciones que SQL Web 1
. . NES
Sanidad ingresan por VUCE y Mesa de Partes Y CERTIEIC
Pesquera) '
Servicio de Interoperabilidad VUCE — I-?AIEE_?TCAIgII\(I)
9 Integrador SANIPES: Recepcién de Tramites TUPA NES SQL Web 1
25, 30, 31, 34, 35, 35, 36, 37, 38, 39, 40 Y CERTIEIC.
Sistema de Trazabilidad de Moluscos F%EEEIEIA%I\IIO Web
10 [ Trazamobi Bivalvos: Solicitud del DER, Emisién del N SQL y Mvil 1
DER SANITARIA
Moédulo de Registro de Tramites ATENCION AL
VUSA Regulares CIUDADANO SQL Web 2
1| (ements
: Médulo de Registro de Tramites de DIRECCION
Sanipes) Habilitaciones HABILITACIO| SQ- | Web 2
NES
Tesoreria Generacién de Comprobantes enviados
12 VUCE por la VUCE TESORERIA SQL Web 1
DIRECCION
13 Me_dldas Registro de Med[das_§an|tar|as de FISCALIZACIO saL Web 2
Sanitarias Fiscalizacion N
SANITARIA
SuUB
Médulo de Habilitaciones (Registro de DIRECCION saL Web 1
todos los TUPAS de Habilitaciones) HABILITACIO
. NES
14 Bizagi SUB
. e DIRECCION
Mdédulo de Certificaciones (TUPA 30) CERTIEICACI SQL Web 1
ONES
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Plataforma E-Learning de Autoaprendizaje | DIRECCION
15| Aula Virtual | “Gestion Sanitaria en el Cultivo de Trucha SANIDAD SQL Web
Arcoiris” E INOCUIDAD
Reserva de Registro y Seguimiento a la Reserva de
18| salas Salas del SANIPES PRESIDENCIA| MySQL | Web
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ANEXO 3

LISTADO DE EQUIPOS DEL CENTRO DE DATOS Y GABINETES DE COMUNICACION CLASIFICADOS

POR PRIORIDAD DE ATENCION PARA LA RECUPERACION DE TIC

N° Tipo de Equipo Rol Descripcion Prioridad
Servidor tino cuchilla Host para virtualizar servidores que
1 (Dgll) Virtualizacion de servidores | se usan para desarrollo y calidad de 2
los sistemas. Sistema Convergente
Servidor tino cuchilla Host para virtualizar servidores que
2 (Dgll) Virtualizacion de servidores | se usan para desarrollo y calidad de 2
los sistemas. Sistema Convergente
Servidor tino cuchilla Host para virtualizar servidores que
3 b Virtualizacién de servidores | se usan para desarrollo y calidad de 2
(DELL) : .
los sistemas. Sistema Convergente
Host para virtualizar servidores que
Servidor rackeable . L . se usan para desarrollo y calidad de
4 ; Virtualizacién de servidores . . 2
(SuperMicro) los sistemas. Sistema
Hiperconvergente
Host para virtualizar servidores que
Servidor rackeable . L ; se usan para desarrollo y calidad de
5 . Virtualizacién de servidores . . 2
(SuperMicro) los sistemas. Sistema
Hiperconvergente
Host para virtualizar servidores que
Servidor rackeable . o . se usan para desarrollo y calidad de
6 : Virtualizacion de servidores . . 2
(SuperMicro) los sistemas. Sistema
Hiperconvergente
: Host para virtualizar servidores que
Servidor rackeable . L ; s
7 Virtualizacion de servidores se usan para produccién de los 1
(Lenovo) . X :
sistemas. Sistema Hiperconvergente
Servidor rackeable Host para virtualizar servidores que
8 Virtualizacion de servidores se usan para produccion de los 1
(Lenovo) . X X
sistemas. Sistema Hiperconvergente
Servidor donde se encuentra
Servidor rackeable - implementado el software de
9 Central telefénica : g . 1
(Lenovo) telefonia y la conexion de la telefonia
fija con los anexos de la entidad
Se encuentra implementado el
10 Servidor rackeable Servidor de Backup software. de back.u'p, para los backups 1
(Dell) de informacién (carpetas) y
servidores
11 Servidor rackeable Virtualizacion de servidores Host para virtualizar servidores en la 1
(Dell) DMZ
Libreria Rackeable _ Se usar para .t'raslad.ar e.I backup de
12 Backup a cintas la informacién hacia cintas tape 1
(IBM)
backup
Discos SAN, que se usan para la
Almacenamiento para informacién de servidores virtuales
13 Storage (Dell) : . g 2
servidores (desarrollo y calidad), en la Solucion
de servidores tipo cuchilla (Dell)
Discos SAN, que se usan para la
. Almacenamiento para informacioén de servidores virtuales
14 Storage (Promise) . . i 2
servidores (desarrollo y calidad), en la Solucién
de servidores tipo cuchilla (Dell)
Discos SAN, que se usan para la
15 Storage (IBM) Almacenamiento para informacién de servidores virtuales 1

servidores

(produccion), en la Solucion de
servidores rackeable (Lenovo)
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N° Tipo de Equipo Rol Descripcion Prioridad
Conexién a 8Gbos de Se usa para la comunicacion de
16 | Switch SAN (Brocade) . P 8Gbps entre los servidores blade con 2
servidores
los Storage
., Se usa para la comunicacion de
17 | Switch SAN (IBM) Conexion a 16Gbps de 8Gbps entre los servidores de 1
servidores - .
produccién con el switch core
Switch principal para la Equipos principales, que administra
18 | Switch Core (Arista) conexion e interconexion de ’ ; 1
las redes de la entidad
redes
19 Switch de_ distibucion Switch para servidores Equipo u_sado para la conexion de los 1
(Cisco) servidores con el switch Core
Equipo de seguridad, para todo lo
20 Firewal perimetral Sequridad para la red externa | 9Y€ entra desde el internet, son 02 2
(Forinet) 9 P equipos que trabajan en HA. También
permite la conexién cifrada (VPN)
21 Firewall de aplicaciones | Seguridad para los sistemas Equipo de seguridad para las 1
(Barracuda) de la entidad aplicaciones criticas de la entidad
Equipo de eneraia Se usa para la autonomia de energia
22 UPS (Newave) quip erg eléctrica de los equipos informaticos 1
ininterrumpida .
en el data center de la entidad
Aire acondicionado Se usa para climatizar el ambiente
23 Equipo de climatizacion (data center) donde se encuentra los 1

(Gforce)

equipos informaticos

76




ANEXO 4

FORMATOS DEL PLAN DE CONTINGENCIA INFORMATICO Y
RESTAURACION DE SERVICIOS DE TIC

SANIPES Evento: Terremoto /Sismo FPC -01

1. PLAN DE PREVENCION

b)

c)

d)

f)

Descripcién del evento
Los sismos son movimientos en el interior de la tierra, que generan una liberacion repentina
deenergia, que se propaga en forma de ondas provocando el movimiento del terreno.

Este evento incluye los siguientes elementos minimos identificados por SANIPES, los mismos
gue por su naturaleza pueden ser considerados como parte afectada o causa de la
contingencia:

Infraestructura:
- Oficinas y/o Centro de Datos Principal

Recursos Humanos

- Personal de la entidad.

Objetivo
Establecer las acciones que se ejecutaran ante un sismo a fin de minimizar el tiempo de
interrupcién de las operaciones de SANIPES, sin exponer la seguridad de las personas.

Entorno
Este evento puede afectar las instalaciones de la Sede Central donde se encuentra el Centro
de Datos.

Personal Encargado

La Alta Direccion de SANIPES, es quien debe dar los lineamientos y dar cumplimiento a las
Condiciones de Prevencién de Riesgo del presente Plan. Por su parte, el Equipo de Prevencién
de TIC debe realizar las acciones descritas en el punto f).

Condiciones de Prevencién de Riesgo

- Inspecciones de seguridad realizadas periédicamente.

- Contar con un plan de evacuacién de las instalaciones de SANIPES, el mismo que debe
ser de conocimiento de todo el personal.

- Realizacién de simulacros de evacuacién con la participacién de todo el personal.

- Conformacion de las brigadas de emergencia, y capacitarlas semestralmente.

- Mantenimiento de las salidas libres de obstéculos.

- Sefializacién de las zonas seguras y las salidas de emergencia.

- Funcionamiento de las luces de emergencia.

- Definicion de los puntos de reunién en caso de evacuacion.

Acciones del Equipo de Prevencion de TIC

- Evaluar el ambiente para el Centro de Datos, en el sitio alterno.

- Establecer, organizar, ejecutar y supervisar procedimientos de respaldo y restauracion
deinformacion base de datos, cédigo fuentes y ejecutables.

- Programar, supervisar el mantenimiento preventivo a los equipos componentes del
Centro
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de Datos.
- Mantener actualizado el inventario hardware y software utilizado en el Centro de Datos
de laentidad.
- Llevar un control de versiones de las fuentes de los sistemas de informacion y portales
de laentidad.

2. PLAN DE EJECUCION

b)

c)

d)

f)

Eventos gue activan la contingencia

La contingencia se activara al ocurrir un sismo. El proceso de contingencia se activara
inmediatamente después de ocurrir el evento.

Procesos Relacionados antes del evento

- Tener la lista actualizada de los servidores por Direcciones y/u Oficinas.

- Mantenimiento del orden y limpieza de los ambientes de la sede central y Centro de Datos.
- Inspecciones trimestrales de seguridad externa.

- Realizacion de simulacros internos en horarios que no afecten las actividades.

Personal que autoriza la contingencia
informaticaEl/La Coordinador/a de Continuidad
de TIC.

Personal Encargado
Equipo de Emergencia de TIC.

Descripcién de las actividades después de activar la contingencia

- Desconectar el fluido eléctrico y cerrar las llaves de gas u otros liquidos inflamables si
corresponde.

- Evacuar las oficinas de acuerdo a las disposiciones de los Brigadistas de Evacuacion,
utilizando las rutas establecidas durante los simulacros. Considerar las escaleras de
emergencia, sefializacion de rutas, zonas de agrupamiento del personal, etc. Por ningan
motivo utilizar los ascensores.

- Verificar que todo el personal de SANIPES que labora en el area se encuentren bien.

- Brindar los primeros auxilios al personal afectado si fuese necesario.

- Alejarse de las lunas (ventanas) para evitar sufrir cortes por roturas y/o desprendimiento
detrozos de vidrio.

- Evaluacién de los dafios ocasionados por el sismo sobre las instalaciones fisicas,
ambientesde trabajo, estanterias, instalaciones eléctricas, documentos, etc.

- Inventario general de documentacion, personal, equipos, etc. y/o recursos afectados,
indicando el estado de operatividad de los mismos.

- Limpieza de las areas afectadas por el sismo. En todo momento se coordinard con
personalde mantenimiento de SANIPES, para las acciones que deban ser efectuadas por
ellos.

En caso se requiera la habilitacion del ambiente provisional alterno para restablecer la funcién
de los ambientes afectados, el/la Coordinador/a de la UFTIC debera coordinar con el/la Jefe/a
de la OGA.

Duracién

Los procesos de evacuacion del personal de SANIPES deberan ser calmados y demorar 5

minutoscomo maximo.

La duracién total del evento dependera del grado del sismo, la probabilidad de réplicas y
losdafios a la infraestructura.

3. PLAN DE RECUPERACION
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a)

b)

c)

d)

e)

Personal Encargado

El personal encargado es el/lla Coordinador/a de Continuidad de TIC y el Equipo de
Restauracion de TIC, cuyo rol principal es asegurar el normal desarrollo de los servicios y
operaciones de Tl de SANIPES.

Descripcidon de actividades

El plan de recuperacion esta orientado a recuperar en el menor tiempo posible las actividades
afectadas durante la interrupcion del servicio.

En caso, el evento haya sido de considerable magnitud, se debera:

- Verificar la disponibilidad de recursos para la contingencia como: manuales técnicos de
instalacion del sistema de informacion, almacenamiento de datos, sistemas comunicacion,
hardware, y copias de respaldo.

- Realizar el encendido de las maquinas virtuales en el sitio alterno de recuperacion.

- Establecer contacto con los proveedores clave y terceros para proporcionar instrucciones
inmediatas y/o notificarles cualquier requisito de ayuda sobre la recuperacion de negocio.

- Supervisar el progreso de las operaciones de recuperacién y de servicios de Tl y mantener
informado al Grupo de Comando de Continuidad Operativa.

- Restauracién de los servicios y operaciones de Tl en el sitio alterno. El Equipo de
restauracion de TIC restauraran el espacio de trabajo para permitir que el personal critico
de la oficina pueda operar, para lo cual deberan:

o Ejecutar los procedimientos de recuperacion de la plataforma tecnoldgica.

o Verificar que las aplicaciones criticas se hayan recuperado y estén funcionando
correctamente.

o Confirmar los puntos de recuperacion de datos de las aplicaciones.

Verificar que las funcionalidades de comunicacion estan funcionando correctamente.

o Verificar que equipos basicos como escéner, impresora estén disponibles vy
operacionales para dar soporte a los requisitos de la entidad.

o Asegurar que el ambiente del area de trabajo, las aplicacionesy las telecomunicaciones
estan funcionando segun lo estimado tanto en el sitio alterno, como al retornar al sitio
original, una vez concluida la emergencia o siniestro.

- Registrar todos los gastos operacionales relacionados con la continuidad del negocio.

O

Mecanismos de Comprobacioén

El/lLa Coordinador/a de Continuidad de TIC, presentara un informe a la Alta Direccion,
explicando qué parte de las actividades u operaciones de tecnologias dela informacion han
sido afectadas y cuales son las acciones tomadas.

Desactivacion del Plan de Contingencia

El/La Coordinador/a de Continuidad de TIC desactivara el Plan de Contingencia Informatico
una vez que se haya tomado las acciones descritas en el presente Plan de Recuperacion,
mediante una comunicacion electronica a la Alta Direccion

Proceso de Actualizacion
El proceso de actualizacion sera en base al informe presentado por el/la Coordinador/a de
Continuidad de TIC, luego del cual se determinara las acciones a tomar.

SANIPES Evento: Delito Informatico FPC -
02

1. PLAN DE PREVENCION

a) Descripcién del evento
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b)

c)

d)

e)

f)

Alteracion de datos de los portales y sistemas de informacion a través de ataque cibernético
(hacking) y/o malware.

El malware es un software malicioso o software malintencionado, que tiene como objetivo
infiltrarse o dafiar una computadora o sistema de informacion sin el consentimiento de su
propietario, eliminando datos del equipo. Incluye virus, gusanos, troyanos, keyloggers,
botnets, ransomwares o secuestradores, spyware, adware, hijackers, keyloggers, rootkits,
bootkits, rogues, etc.

Este evento incluye los siguientes elementos minimos identificados por SANIPES, los mismos
que por su naturaleza pueden ser considerados como parte afectada o causa de la
contingencia, los cuales se muestran a continuacion:

Hardware
- Servidores
- Estaciones de Trabajo

Software
- Software Base
- Sistemas de informacion, aplicativos y portales de SANIPES

Objetivo
Restaurar la operatividad de los equipos y servicios después de eliminar los malware o
reinstalarlas aplicaciones dafiadas.

Entorno
Este evento puede darse en cualquiera de los servidores y estaciones ubicadas en la sede
principal de SANIPES.

Personal Encargado
El Equipo de Prevencion de TIC es el responsable del correcto funcionamiento de los
servidores,estaciones de trabajo, sistemas de informacién y servicios de Tl de acuerdo a sus
perfiles.

Condiciones de Prevencion de Riesgo

- Instalacién de parches de seguridad en los equipos.

- Establecimiento de politicas de seguridad para prevenir el uso de aplicaciones no
autorizadasen las estaciones de trabajo.

- Aplicacion de filtros para restriccion de correo entrante, y revision de archivos adjuntos
enlos correos y asi prevenir la infeccién de los terminales de trabajo por virus.

- Contar con antivirus instalados en cada estacion de trabajo, el mismo que debe estar
actualizado permanentemente.

- Contar con equipos de respaldo ante posibles fallas de las estaciones y servidores, para
sureemplazo provisional hasta su desinfeccién y habilitacion.

- Restriccion del acceso a Internet a las estaciones de trabajo que por su uso no lo requieran.

- Eliminacion o restriccion de lectoras y/o quemadores de CD en estaciones de trabajo que
nolo requieran.

- Deshabilitacién de los puertos de comunicacion USB en las estaciones de trabajo que no
los requieran habilitados, para prevenir la conexion de unidades de almacenamiento
externo.

- Capacitacion al personal de OTI, sobre Ethical Hacking a las Bases de Datos, Sistemas
Operativos, Servidores y Sistemas informaticos.

- Ejecucion de ataques de Hacking Etico por terceros especializados.

Acciones del Equipo de Prevencion de TIC
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-  Establecer, organizar, ejecutar y supervisar procedimientos de respaldo de informacion de
lainformacion procesada y almacenada en el Centro de Datos.

- Llevar un control de versiones de las fuentes de los sistemas de informacién y portales
de laentidad.

- Realizar pruebas de restauracion de la informacién almacenada en los repositorios y bases
dedatos.

- Documentar y validar los manuales de restauracion de los sistemas de informacién en
produccion.

2. PLAN DE EJECUCION

a)

b)

c)

d)

Eventos gue activan la Contingencia

- Mensajes de error durante la ejecucion de programas.

- Lentitud en el acceso a las aplicaciones.

- Falla general en el equipo (sistema operativo, aplicaciones).

Procesos relacionados antes del evento
Cualquier proceso relacionado con el uso de las aplicaciones en los servidores y en las
estacionesde trabajo.

Personal que autoriza la contingencia
El/La Coordinador/a de Continuidad de TIC y el/la Oficial de Seguridad de la Informacién
puedenactivar la contingencia.

g) Personal Encargado
Equipo de Emergencia de TIC.

Descripcién de las actividades después de activar la contingencia

- Desconectar o retirar de la red de datos de SANIPES, el servidor o la estacion infectada o
vulnerada.

- Verificar si el equipo se encuentra infectado, utilizando un detector de malware/virus
actualizado. En el caso de aplicaciones, verificar si el codigo o la informacion de las bases
de datos ha sido alterada.

- Rastrear de ser necesario el origen de la infecciébn u ataque (archivo infectado, correo
electrénico, hacking, etc.)

- Guardar la muestra del virus detectado y remitirlo al proveedor del antivirus utilizado. En el
caso de hacking a aplicaciones, se debe guardar el archivo modificado, a nivel de software
y base de datos.

- Eliminar el agente causante de la infeccién, es decir, remover el malware/virus del sistema.

- Probar el sistema.

- Encaso no solucionarse el problema, formatear el equipo y restaurar copia de respaldo.

Duracion

La duracion del evento no debera ser mayor DOS HORAS en caso se confirme la presencia
de un virus en estaciones de trabajo y de CUATRO HORAS en servidores de red. Esperar
la indicaciondel personal de soporte técnico para reanudar el trabajo.

3. PLAN DE RECUPERACION

a) Personal Encargado
El equipo de restauracion de TIC, luego de restaurar el correcto funcionamiento del
servidor,estacién de trabajo (PC, laptop), sistemas de informacién y portales web,
coordinara con el
usuario responsable del mismo y/o Director del area para reanudar las labores de trabajo con
elequipo o sistema que fue afectado.
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b)

c)

d)

Descripcién de actividades
Se informara a él/la Coordinador/a de UFTIC de SANIPES el tipo de malwarel/virus, o tipo
de ataque encontrado y el procedimiento usado para removerlo.

Estas actividades deben contemplar como minimo:

- Instalacién y puesta a punto de un cédmputo compatible y hardware necesarios para la
instalacién del sistema de informacién con las caracteristicas minimas exigidas.

- Instalacién y configuracion del sistema operativo, drivers y servicios necesarios para el
funcionamiento del sistema de informacion a recuperar.

- Instalacion y configuracion del sistema de informacion y el motor de la base de datos,
consus respectivas librerias y niveles de seguridad.

- Instalacién de aplicaciones adicionales necesarias para el funcionamiento del sistema
deinformacion.

- Realizacion de la restauracion de la base de datos con la Ultima copia de seguridad
disponible(Restore).

- Reinicio del servicio, prueba y afinamiento del sistema de informacién.

- Conectar el servidor o la estacion a la red de SANIPES.

- Efectuar las pruebas necesarias con el usuario final de los equipos y/o sistemas de
informacion afectados.

- Solicitar la conformidad de la restauracién realizada del equipo y o sistema de
informacionafectado.

- Comunicar el restablecimiento del servicio

En funcion a esto, el/la Oficial de Seguridad de la Informacion, tomara las medidas
preventivasdel caso enviando una alerta via correo al personal de SANIPES.

El evento serd evaluado y registrado de ser necesario en el formato de ocurrencia de
incidentesde seguridad de la informacion.

Mecanismos de Comprobacion

Se llenara el formato de incidentes de seguridad de la informacién y se informaré al Comité de
Gobierno Digital.

El personal Técnico de Soporte y/o Especialista en Redes y Comunicaciones, segun sea el
caso,presentard un informe a el/la Coordinador/a de UFTIC, explicando que parte del servicio
u operaciones se han visto afectadas, y cuéles son las acciones tomadas.

Desactivacion del Plan de Contingencia
Con el aviso de el/la Coordinador/a de Continuidad de TIC de SANIPES, se desactivara el
presente Plan.

Proceso de Actualizacion

El problema de infeccion o alteracidon presentado en la estacion de trabajo y/o servidor de
red,en base al informe que describe los problemas presentados, se determinaran las acciones
de prevencién a tomar.
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Evento: Falla de
SANIPES hardware y FPC -
software 03

1. PLAN DE PREVENCION

b)

c)

d)

e)

f)

Descripcion del evento

El hardware de servidores es el recurso principal para almacenar, procesar y proteger los
datos, permitiendo acceso controlado y procesamiento de transacciones rapido para cumplir
con los requisitos de las aplicaciones de la entidad.

El software

En ausencia del mismo, los sistemas de informacion que dependen del mismo no pueden
funcionar, siendo la parte afectada o causa de la contingencia, los cuales se muestran a
continuacion:

Hardware
- Servidores de Base de Datos, Aplicaciones, Archivos
- Storage

Software

- Aplicativos usados por SANIPES y de servicio al ciudadano

Informacién
- Informacién contenida en base de datos.
Informacién contenida en repositorios de informacién

Objetivo
Asegurar la continuidad de las operaciones, con los medios de respaldo adecuados de las
imagenes de los servidores o maquinas virtuales en produccion.

Entorno
Se puede producir durante el servicio, afectando a las aplicaciones usadas para dar soporte a
lasoperaciones de SANIPES.

Personal Encargado

Equipo de Prevencion de TIC.

Condiciones de Prevencion de Riesgo

- Reuvision periddica de los registros (logs) de los servidores, para prevenir mal
funcionamientode los mismos.

- Contar con los backups diarios de datos de las aplicaciones en desarrollo/produccién
de laentidad, asi como de las imagenes de los servidores.

- Contar con servicios de soporte y mantenimiento que contemple actividades de
prevencion,revisién del sistema y mantenimiento general.

- Disponer de servidores de bases de datos de contingencia, con la instalacién del motor
debase de datos.

- Disponer de servidores de Aplicaciones de contingencia, con software de instalacion.

Acciones del Equipo de Prevencion de TIC
- Establecer, organizar, ejecutar y supervisar procedimientos de respaldo y restauracion
de
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informacion.

- Programar, supervisar el mantenimiento preventivo a los equipos componentes del
Centrode Datos.

- Mantener actualizado el inventario hardware y software utilizado en el Centro de Datos de
laentidad.

- Realizar monitoreo del funcionamiento de los servidores instalados en el Centro de
Datospara su correcto funcionamiento.

- Realizar revisiones de obsolescencia tecnolégica de los servidores y componentes
internosde forma anual.

2. PLAN DE EJECUCION

a) Eventos gue activan la Contingencia
- Fallas en la conexién. Indisponibilidad del sistema de informacién y/o aplicativo.
- Identificacion de falla en la pantalla de las estaciones de trabajo y/o servidores de
aplicaciones.
b) Procesos Relacionados antes del
eventoDisponibilidad de las copias de
respaldo.
Disponibilidad de instaladores de sistemas operativos y motor de base de datos.
c¢) Personal que autoriza la contingencia
El/La Coordinador/a de Continuidad de TIC debe activar la contingencia.
d) Descripcién de las actividades después de activar la contingencia
- Realizar la revision del servidor averiado, buscando un recurso de reemplazo
- verificando que dicho equipo cuente con garantia, de lo contrario se implementara un
nuevoservidor virtual configurado de acuerdo a lo requerido.
- Solicitar las cintas de respaldo para poder proceder a la restauracion de la informacién
almacenada en el servidor averiado.
e) Duracion
El tiempo méximo de la contingencia no debe sobrepasar las cuatro (4) horas.
3. PLAN DE RECUPERACION
a) Personal Encargado
El Equipo de Restauracién de TIC, luego de validar la correccion del problema de acceso a los
servidores, y el/la Coordinador/a de Continuidad de TIC informara a los Directores y/o Jefes
para la reanudacion de las operaciones de los servicios afectados en el servidor averiado.
b) Descripcién de actividades

El plan de recuperacion estara orientado a recuperar en el menor tiempo posible las actividades
afectadas durante la interrupcion del servicio afectado por falla de los servidores.

Se debe realizar como minimo las siguientes actividades:

- Instalacién y puesta a punto de un computo compatible y hardware necesarios para
lainstalacion del sistema de informacion con las caracteristicas minimas exigidas.

- Instalacién y configuracién del sistema operativo, drivers y servicios necesarios para el
funcionamiento del sistema de informacion a recuperar.

- Instalacién y configuracién del sistema de informacién y el motor de la base de datos,
consus respectivas librerias y niveles de seguridad.

- Proceder a la restauracion de las copias de respaldo, de la informacién de los servidores
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c)

d)

e)

afectados.
- Verificar que la data y los aplicativos se hayan restaurado correctamente.
- Ejecutar pruebas de acceso a los sistemas y aplicaciones.
- Brindar los permisos de acceso a los usuarios finales.
- Remitir un mensaje electrénico a los usuarios de SANIPES informando la reanudacion de
los servicios.

En funcion a esto, se tomaran las medidas preventivas del caso y se revisara el plan de
contingencia para actualizarlo en caso sea necesatrio.

Mecanismos de Comprobacién

Se registrara el incidente en el Sistema de Gestidn de Tickets utilizado por Soporte Técnico de
la OTI, precisando las acciones realizadas.

El/La Especialista en Redes y Comunicaciones, presentara un informe a el/la Coordinador/a
de OTI, explicando que parte del servicio u operaciones se han visto afectadas, y cuales son
las acciones tomadas.

Desactivacion del Plan de Contingencia
Con el aviso de el/la Coordinador/a de Continuidad de TIC, se desactivara el presente Plan.

Proceso de Actualizacion

En base al informe presentado por el/lla Especialista en Redes y Comunicaciones, quien
identifica las causas de la pérdida o fallas de la base de datos institucional, se determinara las
acciones preventivas necesarias que deberian incluirse en el presente plan.

En caso existiese informaciéon pendiente de actualizacion, el/la Especialista en Redes y
Comunicaciones debera iniciar las labores de actualizacién de los procedimientos o guias de
recuperacién de servidores.
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Evento: Falla del

SANIPES suministroeléctrico en el FPC - 04

Centro de Datos y
gabinetes de
comunicacion.

1. PLAN DE PREVENCION

b)

c)

d)

e)

Descripcién del evento

Falla general del suministro de energia eléctrica en el Centro de Datos o sede principal
de laentidad.

Este evento incluye los siguientes elementos minimos identificados por SANIPES, los mismos
que por su naturaleza pueden ser considerados como parte afectada o causa de la
contingencia:

Servicios Publicos:
- Suministro de Energia Eléctrica

Hardware
- Servidores y sistema de almacenamiento de informacion (storage)
- Estaciones de Trabajo
- Equipos de Comunicaciones

Equipos Diversos

- UPS
- Aire acondicionado

Objetivo
Restaurar las funciones consideradas como criticas para el servicio.

Entorno

Este evento puede darse en cualquiera de las instalaciones de SANIPES, considerando la
Sede Central, que es la que contiene el Centro de Datos, los gabinetes de comunicacién y
equipos que brinda servicios informaticos a los usuarios a nivel interno y externo.

Personal Encargado

El/La Coordinador/a de la Unidad Funcional de Abastecimiento de la OGA Yy el/la Coordinador/a
de Continuidad de TIC son los responsables de realizar las coordinaciones para restablecer el
suministro de energia eléctrica. El Equipo de Prevencion de TIC debe realizar las acciones
descritas en el punto f).

Condiciones de Prevencién de Riesgo

- Durante las operaciones diarias del servicio u operaciones de SANIPES se contara con los
UPS necesarios para asegurar el suministro eléctrico en los equipos considerados como
criticos.

- Equipos UPS cuentan con mantenimiento preventivo y con suficiente energia para soportar
una operacion continua de 02 horas como minimo.

- Realizacién de pruebas periédicas de los equipos UPS para asegurar su correcto
funcionamiento.

- Capacidad de los UPS para proteger los servidores de archivos, base de datos y
aplicaciones, previniendo la pérdida de datos durante las labores. La autonomia del equipo
UPS no debera ser menor a 02 horas.

- Disponibilidad de UPS para proteger los equipos de vigilancia (camaras, sistemas de
grabacion) y de control de acceso a las instalaciones del Centro de Datos de SANIPES
(puertas, contactos magnéticos, etc.)
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f)

Verificacion del cableado eléctrico de la sede Principal de SANIPES, una vez por afio.
Instalacion de luces de emergencia con tolerancia de 15 minutos, accionados
automaticamente al producirse el corte de fluido eléctrico, los cuales deben estar instalados
en los ambientes criticos.

Acciones del Equipo de Prevenciéon de TIC

Revisar periddicamente y de forma conjunta con el area de Servicios Generales las
instalaciones eléctricas del Centro de Datos de la entidad.

Coordinar y supervisar el mantenimiento preventivo de pozos a tierra, aire acondicionado
de precision del Centro de Datos, UPS, transformador y del gabinete de baterias
trimestralmente.

Verificar que la red eléctrica utilizada en el Centro de Datos y la red de computo de la sede
principal sea estabilizada. En caso no existan se debe gestionar la implementacion de lo
requerido con el area respectiva.

Revisar la presencia de exceso de humedad en la sala de energia del centro de datos de
SANIPES.

2. PLAN DE EJECUCION

a)

b)

d)

e)

Eventos que activan la contingencia

Corte de suministro de energia eléctrica en los ambientes de SANIPES.

Procesos Relacionados antes del evento

Cualquier actividad de servicio dentro de las instalaciones.

Personal gue autoriza la contingencia

El/La Jefe/a de OGA y/o Coordinador de Continuidad de TIC pueden activar la contingencia.

Descripcién de las actividades después de activar la contingencia

Informar a el/la Gerente General / Presidencia Ejecutiva del problema presentado.
Comunicar a la empresa prestadora de servicios de energia eléctrica la falta de energia.
Dar aviso del corte de energia eléctrica en forma oportuna a todas las areas de SANIPES
y coordinar las acciones necesarias.

Las actividades afectadas por la falta de uso de aplicaciones deberén iniciar sus procesos
de contingencia a fin de no afectar las operaciones en curso.

En el caso de los equipos que entren en funcionamiento automatico con UPS’s, se debera
monitorear el tiempo de autonomia del equipo y no exceder el indicado anteriormente.

En caso la interrupcion de energia en el Centro de Datos sea mayor a dos (02) horas, se
deberan apagar los equipos en forma ordenada mientras funcione el UPS y hasta que
regrese el fluido eléctrico.

Duracion

El tiempo maximo de duracién de la contingencia dependera del proveedor externo de
energiaeléctrica.

3. PLAN DE RECUPERACION
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a) Personal Encargado
El Equipo de Restauracién de TIC, quienes se encargaran de realizar las acciones de
recuperacionnecesarias.
b) Descripcion de actividades
El evento sera evaluado y registrado de ser necesario en el formato de incidentes de
seguridadde la informacién.
Se debe realizar como minimo las siguientes actividades:
- Al retorno de la energia comercial se verificara por el lapso de media hora que no
hayainterrupciones o fluctuaciones de energia.
- Proceder a encender la plataforma tecnoldgica ordenadamente de acuerdo al siguiente
detalle:
- Equipos de Comunicaciones (router, switches core, switches de acceso)
- Equipos de almacenamiento (storage)
- Servidores fisicos por orden de prioridad
- Servidores virtuales por orden de prioridad
- La contingencia finaliza cuando retorna la energia eléctrica y todos los equipos se
encuentranoperativos brindando servicio.
¢) Mecanismos de Comprobacién
El/La Especialista en Redes y Comunicaciones presentard un informe a él/la Coordinador/a de
la UFTIC, explicando que parte del servicio, equipos u operaciones de tecnologia de la
informacién han fallado y cudles son las acciones correctivas y/o preventivas a realizar.
Este informe deberé ser elevado a la Alta Direccion de SANIPES.
d) Desactivacion del Plan de Contingencia
El/La Coordinador de Continuidad de TIC desactivara el Plan de Contingencia una vez que se
recupere la funcionalidad del suministro eléctrico y la operatividad de los sistemas y servicios
de tecnologia de la informacion.
e) Proceso de Actualizaciéon

En base al informe que describe los problemas presentados, se determinaran las acciones de
prevencion a tomar.
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ANEXO 5
FORMATO DE CONTROL Y CERTIFICACION DE LAS PRUEBAS

CONTROL Y CERTIFICACION DE PRUEBAS DE CONTINGENCIA
PRUEBA N° |
Escenario de Prueba: | (Descripcion del escenario a probar/certificar) |
AreaResponsable: | (Area responsable del escenario de prueba a probar/certificar) |
INFORMACION DEL PROCESO
Metodologia: (Detallarlo que se va a hacerenla prueba)
Alcance: (Definir hasta donde va a abarcar)
Condicionesde Equipo: Nombre Servidor/P C de prueba ApIicacién/Software:
Ejecucion
Ubicacién: Lugar de prueba Fecha de Backup: | / / |
RESULTADO DE LA PRUEBA
Resultado: Satisfactorio: Satisfactorio con Observaciones: Deficiente:
Observaciones: (En el caso de haber observaciones o que la prueba haya sido deficiente, se indicaran los motivos, y resultados)
ACTUALIZACION EN EL PLAN DE CONTINGENCIA
Cambioso (Seindicaranlos cambios que se deben realizar al Plan de Contingencia como consecuencia de las observaciones
actualizacionesen el detectadas en las pruebas correspondientes)
Plan de Contingencia:
ACTUALIZACION PARTICIPANTES
Participante Cargo Firma

ANEXO N°04: PROCEDIMIENTO PARA LA CONVOCATORIA DEL PERSONAL INVOLUCRADO EN LA
EJECUCION DE ACTIVIDADES CRITICAS
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Ejecucién de la convocatoria y actividades a desarrollar

1.

2.

Una vez producido el evento de gran magnitud, la alta direccion del SANIPES convoca de manera
inmediata al Grupo Comando, reuniéndose en el local determinado como sede Alterna del SANIPES.
En caso de activar el PCO, el Presidente del Grupo Comando, coordina, en sesién de Grupo de
Comando, con el representante de la Oficina de Administracion la movilizacion del personal titular que
realizara trabajo presencial en la Sede Alterna.

Para realizar las comunicaciones se crea el sistema que garantiza la interaccién remota para
responder a la activacion del Plan de Continuidad Operativa, en ese sentido, las comunicaciones se
ejecutaran mediante telefonia moévil, mensajeria instantanea, mensajeria por correo electronico,
mensajeria de voz y datos. La Unidad de Recursos Humanos y la Unidad de Imagen institucional, se
encargan de los comunicados oficiales a ser emitidos al personal o a los medios de comunicacién de
ser el caso. De esta manera, se tomaria concomimiento de forma oportuna de los peligros y
emergencias, del alcance de dafio, caracteristicas e implicancias, promoviendo las disposiciones para
su atencion inmediata a través de las coordinaciones pertinentes para la movilizacion del recurso
humano, la logistica permitiendo dar continuidad a las operaciones de la institucion.

Dar inicio a las actividades criticas, de apoyo y de recuperacion determinadas por las unidades
organicas del SANIPES.

Reportar las novedades de personal y material al inicio de las actividades criticas de las unidades
organicas a la Alta Direccion, asi como de las actividades de recuperacion.

De acuerdo a las informaciones y reportes recibidos por parte de los integrantes del Grupo de
Comando, determinar la desactivacion de la Sede Alterna del SANIPES, de corresponder.

Figura N°07: Organizacién para Coordinacion Externa

UNIDAD DE SEGURIDAD Y DEFENSA

NACIONAL Y DE GESTION DEL RIESGO DE ALTA DIRECCION
DESASTRES
[
CENTRO DE OPERACIONES DE
EMERGENCIA SECTORIAL — COES «
PRODUCE GRUPO COMANDO SANIPES
ACTIVA PCO

EVENTO

Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién del Riesgo de Desastres
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Figura N°08: Coordinacién Interna
Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestion del Riesgo de Desastres
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ANEXO N°05: DIRECTORIO DE GRUPO COMANDO

Tabla N°22: Directorio del Grupo Comando para la Gestiéon de la Continuidad Operativa del Organismo
Nacional de Sanidad Pesquera — SANIPES

Unidad de Nombres y
Integrantes Y : Cargo Correo
organizacion apellidos
Titular de la
unidad
organica . Julio Américo
responsable de Gerencia Falconi Gerente julio.falconi@sanipes.gob.pe
la Gestion de General c General julio. pes.gob.p
o anepa
la Continuidad
Operativa del
SANIPES
Representante
de Gerencia Unidad o
General - . Especialista en
: Funcional de .
Unidad . Seguridad y
. Seguridad y Johnny
Funcional de Defensa
Seguridad y Defensa Edgard Nacional y 1565-grd-gg@sanipes.gob.pe
Nacional y Calderén it R
Defensa e o Gestion del
: Gestion del Higginson ;
Nacional y X Riesgo de
o Riesgo de
Gestion del Desastres
i Desastres
Riesgo de
Desastres
Representante
de la Unidad Unidad de o -
. Pierina Isabel | Especialista en
de Planeamiento, - ! . o .
. Valdiviezo Planeamiento | pierina.valdiviezo@sanipes.gob.pe
Planeamiento, -
o Flores Estratégico
y Modernizacion
Modernizacion
Representante . e Muriel Maria
: . Direccion de
de la Direccion Sanidad e Gomez Directora muriel.gomez@sanipes.gob.pe
de Sanidad e ; Sanchez 9 pes.gob.p
. Inocuidad )
Inocuidad Orezzoli
Representante . Especialista en
delaUnidad | 2102998 paoia Nathali | Seguridad y sola.soto@sanipes.gob.pe
de Recursos H Soto Pejerrey Salud en el P ’ pes.gob-p
umanos .
Humanos Trabajo
Representante
de la Oficina Unidad de Juan Carlos Encarg_ac_io de . .
L . . Servicios carlos.rojas@sanipes.gob.pe
de Abastecimiento | Rojas Chavez
- L Generales
Administracion
Representante
de la Oficina Oficina de Melitén
de Tecnologias | Tecnologias de | Ricardo Otoya Jefe meliton.otoya@sanipes.gob.pe
dela la Informacion Veréastegui
Informacién
Representante
de la Unidad Unidad Alfredo .
Funcional de Funcional de Lizandro Analista en
Imagen | Comunicacion alfredo.loayza@sanipes.gob.pe
I magen Loayza o
Institucional o Institucional Leonardo Audiovisual
la que haga
Sus veces

Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestion del Riesgo de Desastres
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ANEXO N°06: ORGANIZACION PARA EL DESARROLLO DE ACTIVIDADES CRITICAS

Tabla N°23: Organizacion de Actividades Criticas

Cddigo | Actividad Critica

Objetivo

Unidad Organica

responsable

Duerio del
Proceso

Tareas/Procedimientos

Gestion de

investigacion en

inocuidad y
sanidad

PM-01

Establecer los procedimientos

correspondientes a la
investigacion en inocuidad y
sanidad

Direccion de
Sanidad e
Inocuidad

Director de
Sanidad e
Inocuidad

PM-01.01 Formulacién
de proyectos de
investigacion
PM-01.02 Ejecucion
de proyectos de
investigacion y
difusién de resultados
PM-01.03 Gestion de
la inocuidad pesquera
y acuicola
PM-01.04 Gestion de
la sanidad de los
recursos
hidrobiolégicos
PM-01.05 Emision de
Opinién Técnica en
materia de sanidad e/o
inocuidad

Gestion de

PM-03 . R
fiscalizacion

Verificar el cumplimento de las

obligaciones, prohibiciones o
limitaciones exigibles a los
operadores de las actividades
pesqueras y acuicolas en el
ambito nacional establecidas
en la normativa sanitaria y en
base al plan anual de
controles oficiales y
fiscalizaciones sanitarias a
nivel nacional, asimismo
ejecutar las actividades para
la atencion de las solicitudes
de fiscalizacién no
programadas; ademas de
autorizar y fiscalizar a las
entidades de inspeccion y/o
ensayo que brindan servicios
complementarios y vinculados

con el sector pesca 'y
acuicultura, a los operadores y
comercializadores.

Direccion de
Fiscalizacion
Sanitaria

Director de
Fiscalizacion
Sanitaria

PM-03.01 Ejecucién
de fiscalizacién regular
PM-03.02 Ejecucién
de fiscalizacion
especial
PM-03.03 Gestion de
fiscalizacion a las
entidades de
inspeccién y/o ensayo

Gestion de
habilitaciones,
registros y
certificaciones
sanitarias

PM-04

Realizar la gestiéon
correspondiente para la
emision documentos de

habilitaciones, autorizaciones,
registros sanitarios y

certificados sanitarios.

Direccion de
Habilitaciones y
Certificaciones

Director de

Habilitaciones

y
Certificaciones

PM-04.01. Gestion de
habilitaciones y
registros
PM-04.02. Gestion de
certificaciones
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ANEXO N°07: SISTEMA DE COMUNICACIONES DE EMERGENCIA

El Sistema de Comunicacion de Emergencia se activa ante la ocurrencia de eventos de gran magnitud: sismos,
incendios, inundaciones, ataques informaticos, entre otros que ponen en riesgo la integridad de los servidores,
asi como la infraestructura SANIPES.

En ese sentido, se busca mantener la comunicacion entre el Grupo Comando y personal clave y de apoyo a fin
de determinar el nivel de afectacion en el SANIPES a fin de activar el Plan de Continuidad Operativa. A
continuacion, se muestra el mapa de actores de SANIPES en caso de un desastre y/o emergencia:

Figura N°09: Mapa de Actores SANIPES

MININTER INDECI

Clinicas
Hospitales

Brigadistas

Municipalidad
San Isidro

COES-
PRODUCE

FUERZAS
ARMADAS

Gerencia y
General Equipo

Técnico
GRD

Grupo de
Trabajo

GRD OSDN-

PRODUCE MINDEF

PRODUCE Bomberos

CENEPRED

Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestion del Riesgo de Desastres

Medios de Comunicacién:
e (Canales de comunicacion
e Radios Tetra
e Telefonia celular (mensajes de texto)
e Correos electrénicos
e Aplicativos de mensajeria instantdnea
e Medios de comunicacion social (radio, redes sociales, televisidn)
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ANEXO N°08: CRONOGRAMA DE IMPLEMENTACION DE LA GESTION DE LA CONTINUIDAD OPERATIVA

Tabla N°24: Cronograma de Implementacién de la Gestiéon de Continuidad Operativa

Actividades

Enero

Febrero

Marzo

Abril

Mayo

Junio

Julio

Agosto

Setiembre

Octubre

Noviembre

Diciembre

Fortalecimiento
de capacidades
de los servidores
y funcionarios
del Grupo de
Comando en la
Gestion de la
Continuidad
Operativa.

Realizar el
seguimiento a
las
acciones de
implementacién.

Fuente: Elaborado por la Unidad Funcional de Seguridad y Defensa Nacional y de Gestién del Riesgo de Desastres
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