CUT. 7¢7¢93- 2018

RESOLUCION JEFATURAL N° 377  -2018-ANA
Lima, 2 8 DIC. 2018

VISTO:

El Informe N° 176-2018-ANA-OPP/UPM, de fecha 27 de diciembre del 2018, mediante el cual
la Oficina de Planeamiento y Presupuesto presenta para su aprobacion la documentacion del
Componente |l Evaluaciéon de Riesgos, del Plan de Trabajo 2018 para implementar el Sistema
de Control Interno (SCI).

CONSIDERANDO:

Que, la Quincuagésima Tercera Disposicion Complementaria Final de la Ley N°30372,
Ley de Presupuesto del Sector Publico para el afio 2016, establece la obligacion en todas
entidades de los tres niveles de gobierno, de implementar un Sistema de Control Interno (SClI),
con el objetivo de enfrentar los riesgos y dar seguridad razonable de que alcancen los objetivos
institucionales;

Que, de acuerdo a establecido en el en numeral 7.2.3 Etapa lll, Actividad 6, de la
Directiva N°013-2016-CG/GPROD, “Implementacion del Sistema de Control Interno en las
Entidades del Estado”, aprobada por Resolucion de Contraloria N°149-2016-CG, el Plan de
Trabajo para el cierre de brechas, es elaborado por el Comité de Control Interno y aprobado
por el Titular de la entidad a fin de que disponga su implementacion, en los plazos establecidos
y asigna los recursos necesarios;

Que, mediante la Resolucion Jefatural N° 141-2018-ANA se aprobo el Plan de Trabajo
2018 para implementar el SCI de la ANA, en el cual se considera el Componente Il: Evaluacion
de Riesgos;

Que, la Oficina de Planeamiento y Presupuesto por disposicion de la Gerencia General
ha elaborado y presentado la documentacion concerniente al Componente Il: Evaluacion de
Riesgos, siguiente: i) Metodologia para la Identificacion, Valoracion y Respuesta a los Riesgos
Operativos de la ANA, ii) Politica de Riesgos Operativos de la ANA, y iii) Plan de Administracion
y Gestion de Riesgos Operativos de la ANA 2019 (incluye matriz de riesgos priorizados);

Con los vistos de la Oficina de Asesoria Juridica, Oficina de Planeamiento vy
Presupuesto y de la Gerencia General; y en uso de las facultades conferidas en el inciso h) del
articulo 12° del Reglamento de Organizacion y Funciones de la ANA, aprobado por Decreto
Supremo N° 018-2017-MINAGRI;

SE RESUELVE:
Articulo 1°.- Aprobar la documentacién del Componente II: Evaluacion de Riesgos, del

Plan de Trabajo 2018 para implementar el Sistema de Control Interno (SCI) en la Autoridad
Nacional del Agua: i) Metodologia para la Identificacion, Valoracion y Respuesta a los Riesgos




Operativos de la ANA, ii) Politica de Riesgos Operativos de la ANA, y iii) Plan de Administracion
~y Gestién de Riesgos Operativos de la ANA 2019 (incluye matriz de riesgos priorizados), los
mismos que como Anexo forma parte de la presente Resolucion.

Articulo 2°.- El seguimiento de la implementacién y aplicacién de los documentos
aprobados en el articulo precedente es responsabilidad del Comité de Control Interno de la
ANA, dando cuenta de su cumplimiento.

Articulo 3°.- Disponer la publicacion de la presente Resolucion en el Portal Institucional
de la Autoridad Nacional del Agua (/www.ana.gob.pe), al dia siguiente de su emision.

Registrese, comuniquese y publiquese.
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RESOLUCION JEFATURAL N° 377 -2018-ANA
Lima, 9 8 DIC. 2018

VISTO:

El Informe N° 176-2018-ANA-OPP/UPM, de fecha 27 de diciembre del 2018, mediante el cual
la Oficina de Planeamiento y Presupuesto presenta para su aprobacion la documentacion del
Componente |l Evaluacion de Riesgos, del Plan de Trabajo 2018 para implementar el Sistema
de Control Interno (SCI).

CONSIDERANDO:

Que, la Quincuagésima Tercera Disposicion Complementaria Final de la Ley N°30372,
Ley de Presupuesto del Sector Publico para el afio 2016, establece la obligacion en todas
entidades de los tres niveles de gobierno, de implementar un Sistema de Control Interno (SCI),
con el objetivo de enfrentar los riesgos y dar seguridad razonable de que alcancen los objetivos
institucionales;

Que, de acuerdo a establecido en el en numeral 7.2.3 Etapa lll, Actividad 6, de la
Directiva N°013-2016-CG/GPROD, “Implementacion del Sistema de Control Interno en las
Entidades del Estado”, aprobada por Resolucién de Contraloria N°149-2016-CG, el Plan de
Trabajo para el cierre de brechas, es elaborado por el Comité de Control Interno y aprobado
por el Titular de la entidad a fin de que disponga su implementacion, en los plazos establecidos
y asigna los recursos necesarios;

Que, mediante la Resolucion Jefatural N° 141-2018-ANA se aprobé el Plan de Trabajo
2018 para implementar el SCI de la ANA, en el cual se considera el Componente IlI: Evaluacion
de Riesgos;

Que, la Oficina de Planeamiento y Presupuesto por disposiciéon de la Gerencia General
ha elaborado y presentado la documentacion concerniente al Componente Il: Evaluacion de
Riesgos, siguiente: i) Metodologia para la Identificacion, Valoracion y Respuesta a los Riesgos
Operativos de la ANA, ii) Politica de Riesgos Operativos de la ANA, y iii) Plan de Administracion
y Gestion de Riesgos Operativos de la ANA 2019 (incluye matriz de riesgos priorizados);

Con los vistos de la Oficina de Asesoria Juridica, Oficina de Planeamiento y
Presupuesto y de la Gerencia General; y en uso de las facultades conferidas en el inciso h) del
articulo 12° del Reglamento de Organizacion y Funciones de la ANA, aprobado por Decreto
Supremo N° 018-2017-MINAGRI;

SE RESUELVE:
Articulo 1°.- Aprobar la documentacién del Componente II: Evaluacion de Riesgos, del

Plan de Trabajo 2018 para implementar el Sistema de Control Interno (SCI) en la Autoridad
Nacional del Agua: i) Metodologia para la Identificacion, Valoraciéon y Respuesta a los Riesgos



Operativos de la ANA, ii) Politica de Riesgos Operativos de la ANA, y iii) Plan de Administracion
y Gestion de Riesgos Operativos de la ANA 2019 (incluye matriz de riesgos priorizados), los
mismos que como Anexo forma parte de la presente Resolucion.

Articulo 2°.- El seguimiento de la implementacion y aplicacion de los documentos
aprobados en el articulo precedente es responsabilidad del Comité de Control Interno de la
ANA, dando cuenta de su cumplimiento.

Articulo 3°.- Disponer la publicacion de la presente Resolucion en el Portal Institucional
de la Autoridad Nacional del Agua (/www.ana.gob.pe), al dia siguiente de su emision.

Registrese, comuniquese y publiquese.
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AUTORIDAD NACIONAL DEL AGUA
SISTEMA DE CONTROL INTERNO - GESTION DE RIESGOS

INVENTARIO DE RIESGOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |[PROCESOS NIVEL 0
Cantidad Caodigo Macroproceso / Riesgo
6 EO1 Planificar los recursos Hidricos.
5 EO2 Gestionar la Planificacion Institucional
3 EO3 Gestionar la Mejora Continua de la organizacion
6 MO1 Evaluar los Recursos Hidricos
4 M02 Administrar y brindar seguridad juridica de los Recursos Hidricos
5 S01 Gestionar la planificacion y programacion presupuestal y Logistica
15 S02 Gestionar la administracion institucional.
11 S03 Gestionar las TICs
5 S04 Realizar la Gestion Legal Institucional
2 S05 Gestionar la Comunicacion Institucional
6 S06 Gestionar los Recursos Humanos
68 TOTAL




ANA FOLIO N°

oPP-UPM| O3

AUTORIDAD NACIONAL DEL AGUA
SISTEMA DE CONTROL INTERNO - GESTION DE RIESGOS

INVENTARIO DE RIESGOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Planificar los recursos Hidricos.
N° Orden Codigo Riesgo
1 La no articulacién con los actores de la Gestion Integrada de los Recursos Hidricos
2 La no retencion de profesionales especializados
3 La no renovacion de equipos de computos (software y hardware)
4 =t Inadecuada coordinacion entre la parte técnica y parte administrativa (presupuesto y planificacion, transferencia de recursos, cretificacion presupuestal)
5 La parte técnica no elabora los TdR's, en los plazos correspondientes (a fin de que el documento tenga consistencia y calidad).
6 Entrega de Informacion no confiable por parte de los Organos Desconcentrados.
INVENTARIO DE RIESGOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Gestionar la Planificacion Institucional
N° Orden Cédigo Riesgo
1 Que exista demora en la presentacion de propuestas por parte de los 6rganos y proyectos de la institucion.
2 Que exista mala definicion de los indicadores de productos (Personas encargadas de elaborar propuestas, no manejan la construccion de indicadores).
3 E02 Que exista escacez de recursos necesarios (personal, financiero y logistico).
4 Que exista demora en la presentacion de informes por parte de los 6rganos y proyecto de la institucion.
5 Que exista un reducido numero de especialistas.
INVENTARIO DE RIESGOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Gestionar la Mejora Continta de la organizacion
N° Orden Cédigo Riesgo
1 Que falten los recursos necesarios (personal, financiero y logistico).
2 £03 Que los Organos de la Entidad no establezcan medidas correctivas para mejorar su Desempeno Institucional como resultado del las mediciones de
desempeno institucional. ~
3 Que los convenios de Cooperacion no tengan los resultados previstos / /
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INVENTARIO DE RIESGOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Evaluar los Recursos Hidricos
N° Orden Cédigo Riesgo
1 Alteracion de datos
2 Perdida de la Informacion, data histérica y de los activos
3 Incumplimiento con la Politica y controles
4 Mo Incumplimiento de plazos y/o calidad del servicio
5 Poca informacion base para la elaboracion de los Estudios sobre recursos Hidricos
6 Inadecuada evaluacion de vertimientos y RAVR
INVENTARIO DE RIESGOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Administrar y brindar seguridad juridica de los Recursos Hidricos
N° Orden Cédigo Riesgo
1 Que, las ALA no cumplan con los lineamientos para la supervision y fiscalizacion de las Juntas de Usuarios
2 Carecer de formas alternativas de asignacion de volumenes para la generacion de recibos de retribucion econémica, para casos en los que los usuarios no
Mo2 Ireporten los volumenes utilizados.
3 Recibir de la ALA reportes de volumenes de agua utilizados de personas que no cuentan con derecho de uso de agua o que no se tenga informacion de
derechos de uso de agua en el RADA, no pudiendose validar la informacion de volumenes de agua
4 Que las Administraciones Locales de Agua no remitan informacion en los plazos establecidos (volumnes de agua captados y distribuidos)
INVENTARIO DE RIESGOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Gestionar la planificacion y programacion presupuestal y Logistica
N° Orden Cédigo Riesgo
1 Se podrian encontrar diferencias en las notas de modificacion presupuetal respecto a la informacién recogida por el MEF.
2 Retraso por habilitacion de los aplicativos, los mismos que se utilizan para la emisién de reportes.
S01

El Sistema Integrado de Administracion Financiera - SIAF, podria tener fallas en la rece;ﬂ‘én o emision de datos.

Colapso de la transmisién de datos en el Ministerio de Economia, lo que origina la inop{r%ividad del sistema.

Se emita una Certificacion de Crédito Presupuestario o se realice una Nota de Modif}%én presupuestal, sin considerar la normativa vigente.
4
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INVENTARIO DE RIESGOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Gestionar la administracion institucional.
N° Orden Cédigo Riesgo
1 De no implementar mecanismos automatizados que registren de forma integral los montos que se ponen en cobro, o de no adecuar o mejorar los existentes,
su administracion y control seguiran siendo deficientes e inexistentes.
2 Pagos en la cuenta corriente de la Unidad que no han sido identificados
3 De no realizarse gl seguimiento y control por los érgar\os desconcentra@os en el sistema de cobro y documentos segun procedimientos establecidos, se
postergara la mejora en cantidad y calidad de las retribuciones econémicas.
4 Que el estudio de mercado se realice con cotizaciones de proveedores que no sean del rubro de la contratacién o se encuentren impedidos para contratar con
el estado
5 Que la aprobacion del PAC no se de en los plazos establecidos por la ley de contrataciones
6 Que el proceso de adquisicién de bienes y servicios no se cumpla dentro del cronograma registrado en OSCE
T Que la garantia presentada por el proveedor no sea autentica
8 S02 Que el proveedor incumpla el contrato suscrito
9 Que el proceso de inventario fisico no se cumpla dentro del cronograma establecido segun el comité
10 Que no coincidan las cuentas contables con la unidad de contabilidad
1 Caida y/o averia del Sistema de Tramite Documentario.
12 Perdida y/o deterioro de la informacién en repositorios de medios digitales.
13 Perdida de documentacion por siniestros probocados (robo, sustraccion, etc.)
14 Deterioro de la documentacion por falta de la infraestructura adecuada.
15 Perdida de Base de Datos de documentos que mantiene el Archivo Central.
INVENTARIO DE RIESGOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Gestionar las TICs
N° Orden Cadigo Riesgo
1 Caida de los servicios de internet
2 Ataque de virus informatico y Hackers
3 Corte de energia
4 Deterioro del servidor
5 Poca capacidad de almacenamiento en los servidores
6 S03 Alteracion o destruccion de los respaldos o backup
# Acceso no autorizado
8 Desastres Naturales ~\
9 Indisponibilidad de los Aplicativos para cargar informacién del SNIRH. / /
10

Problemas en la Plataforma tecnolégica o Web para acceder a la info’rmacié




ANA

pe—_——
FOLIO N*

OPP - UPM

INVENTARIO DE RIESGOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Realizar la Gestion Legal Institucional
N° Orden Cédigo Riesgo
1 Que el expediente sea remitido con el plazo para la emision de la resolucién por vencer o ya vencido
2 Que remitan el expediente sin el informe técnico sustentatorio
3 S04 Que se venzan los plazos para que la Procuraduria Publica presente la informacion requerida en el proceso judicial
4 Que la Procuraduria Publica coordine tardiamente la asistencia a audiencias o presentacion de escritos
5 Que la Procuraduria Publica no informe respecto a las acciones legales realizadas respecto a los procesos judiciales de la entidad
INVENTARIO DE RIESGOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Gestionar la Comunicacion Institucional
N° Orden Cédigo Riesgo
1 Que un funcionario responda a la prensa sin ser un vocero oficial
2 Mos Que el vocero oficial no esté preparado sobre el tema a tratar con la prensa
INVENTARIO DE RIESGOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Gestionar los Recursos Humanos
N° Orden Cédigo Riesgo
1 Dificultades para cumplir las lineas de accion para transitar a la ley SERVIR
2 Calculo y pérdida de la informacién de las planillas de remuneraciones
3 Definicién de Perfiles de puesto no acordes a lo acotado por SERVIR.
4 500 Renuncia y cese de personal
5 Pérdida de la informacion de los archivos en Word de las boletas de pago del pers: nal)
6 PDT PLAME presente errores.
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INTRODUCCION

La Ley 28716, Ley de Control Interno para Entidades del Estado, en su articulo 4°
establece que todas las entidades publicas deben implantar su Sistema de Control
Interno, y se regula con las normas de control interno aprobadas con la Resolucion de
Contraloria N° 320-2006-CG indicando que el mencionado sistema debe estar basado
en cinco componentes y estos a su vez se fortalecen con las 37 normas de control
interno.

Mediante la Guia para la implementacion y fortalecimiento del Sistema de Control
Interno en las Entidades del Estado aprobada con la Resolucién de Contraloria N° 004-
2017-CG publicada el 20 de enero 2017, se sefiala las orientaciones a seguir para tal
fin.

La presente Politica de Gestion de Riesgos Operativos de la Autoridad Nacional del
Agua — ANA, corresponde al Componente II: Evaluacion de Riesgos, del Plan de

Trabajo 2018 del Sistema de Control Interno (SCI) ANA, aprobado por Resolucion
Jefatural N°141-2018-ANA.

OBJETIVOS

a) Objetivo General
Orientar las acciones necesarias que conduzcan a disminuir la vulnerabilidad, frente
a situaciones que puedan interferir en el cumplimiento de sus funciones y en el logro
de sus objetivos institucionales.

b) Objetivos Especificos
1. Realizar un cambio cultural orientado a la gestiéon de riesgos en la ANA.

2. Evitar que se creen situaciones que generen pérdida y peligro en la ANA.

3. Fortalecer la prevencién y mitigacion de los riesgos identificados en el
desarrollo de las actividades de la ANA.

4. Proteger los recursos de la ANA, resguardandolos contra la materializacion de
riesgos.

5. Mejorar la eficacia y eficiencia de los procesos de la ANA.
6. Cumplir con las normas legales de Sistema de Control Interno y gestion de
riesgos dispuestas por ley 28716.

ALCANCE
Debe ser acatada por toda la Organizacion de la ANA. Los responsables de las
Unidades Organicas y de los Procesos deben velar por su cumplimiento.
POLITICA
La presente politica establece las directrices para asegurar que los riesgos relevantes
que pudieran afectar a los objetivos y actividades de la ANA sean identificados,

evaluados y controlados de forma sistémica, con criterios uniformes y dentro de los
niveles de riesgos fijados.

&
Zeamiento Y



ANA FOLIO N° |

v Politica de Gestion de Riesgos Operativos de la ANA
: R oPP-uPM| o

/

Por ello dispone de un sistema de gestién de riesgos que cubre los riesgos de los
procesos internos como los del entorno donde se desarrollan las actividades de la ANA.

Comprometiéndose a:

=  Cumplir con los requisitos y expectativas de nuestros usuarios, mejorando
continuamente la eficacia de nuestros procesos con la aplicacion del sistema de
gestion de riesgos.

=  Cumplir con la normativa legal aplicable, respecto a los requisitos de las normas
de control interno y gestion de riesgos emitidas por la Ley 28716.

» l|dentificar, evaluar y controlar los riesgos que afecten el cumplimiento de las
actividades y objetivos institucionales.

5. LINEAMIENTOS DE LA POLITICA GENERAL

Para el tratamiento de los riesgos, se debe tomar en cuenta los siguientes
lineamientos:

1. Identificar los Riesgos que puedan afectar el desarrollo de las actividades de los
procesos o el logro de los objetivos, y determinar los controles que permitan
disminuir su impacto y/o probabilidad de ocurrencia.

2. Identificar e implementar acciones preventivas cuando el calculo del riesgo
residual los ubique en la zona de riesgos moderado, inaceptable o importante.

3. Cuando el calculo del riesgo residual los ubique en la zona de riesgos aceptable y
tolerable, no requerira implementar acciones preventivas, sin embargo, se debe
continuar con la aplicacién de los controles establecidos y el monitoreo
permanente del comportamiento del riesgo.

4. Cuando el impacto de la materializacion del riesgo sea inaceptable, los
responsables de los procesos deben establecer planes de contingencia que
permitan continuar con el Desarrollo de las actividades y el logro de los objetivos.

5. Las acciones preventivas, deben fundamentarse en la comprension y origen de las
causas que generan el riesgo, asi como en el analisis de las interrelaciones de los
procesos, porque de ello depende el grado de control que pueda ejercerse sobre
ellas y por consiguiente la efectividad del tratamiento.

6. Reportar al funcionario responsable de la unidad organica, cuando se disefan
nuevos controles para efectos de actualizar las matrices de riesgos y controles.

7. Realizar la medicion de controles en términos de eficacia, eficiencia y efectividad
para determinar la pertenencia, la necesidad de ajuste o modificacion en caso de
[, presentarse.
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8. La politica de gestion de riesgos operativos y los controles establecidos, se
revisaran de forma periodica y se ajustaran si es necesario para adaptarlos a los
cambios, situaciones o circunstancias de la Entidad.
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1. INTRODUCCION

La Ley 28716, Ley de Control Interno para Entidades del Estado, en su articulo 4°
establece que todas las entidades publicas deben implantar su Sistema de Control
Interno, y se regula con las normas de control interno aprobadas con la Resolucion de
Contraloria N° 320-2006-CG indicando que el mencionado sistema debe estar basado
en 5 componentes y estos a su vez se fortalecen con las 37 normas de control interno.

Mediante la Guia para la implementacion y fortalecimiento del Sistema de Control
Interno en las Entidades del Estado aprobada con la Resolucion de Contraloria N° 004-
2017-CG publicada el 20 de enero 2017, se sefiala las orientaciones a seguir para tal
fin.

El presente Plan de Administracion y Gestion de Riesgos Operativos de la Autoridad
Nacional del Agua — ANA, corresponde al Componente II: Evaluacion de Riesgos, del
Plan de Trabajo 2018 del Sistema de Control Interno (SCI) ANA, aprobado por
Resolucion Jefatural N°141-2018-ANA.

2. OBJETIVO

Gestionar y minimizar la probabilidad de ocurrencia e impacto de los 20 riesgos
(Inaceptables e importantes) identificados en los Macro procesos de la ANA.

3. FINALIDAD

La finalidad de este Plan de Administracion y Gestion de Riesgos Operativos de la ANA
es “Fortalecer la Gestiéon Institucional”, enfocandose en evitar, transferir y/o reducir
oportunamente los efectos e impactos de los 20 riesgos inaceptables e importantes
identificados.

4. ALCANCE

El alcance de este Plan de Administracion y Gestion de Riesgos Operativos de la ANA
comprende la gestion y tratamiento de los 20 riesgos priorizados (inaceptables e
importantes) identificados en los Macroprocesos de la ANA, tal como se muestra a
continuacion:

RIESGOS PRIORIZADOS - PLAN DE GESTION DE RIESGOS 2019
PROCESOS Codigo | Cantidad
1.- Planificar los Recursos Hidricos EO1 3
2 .- Gestionar la Planificacién Institucional. EO2 2
3.- Gestionar la Mejora Continua de la Organizacion. EO3 1
4 .- Evaluar los Recursos Hidricos. MO1 3
5.- Administrar y Brindar Seguridad Juridica de los R.H MO2 2
6.- Gestionar la Planificacién y Prog. P. y Logistica. SO1 1
7 .- Gestionar la Administracion Institucional. S02 4
8.- Gestionar los TICs. SO3 1
9.- Realizar la Gestion Legal Institucional. SO4 1
10.- Gestionar la Comunicacion Institucional. SO5 1
11.- Gestionar los Recursos Humanos. SO6 1
TOTAL 20

Ver detalle en el anexo 1 “Matriz de Gestion de Riesgos”
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5. MARCO CONCEPTUAL

¢Qué es Riesqo?

Cuando se hace referencia al término riesgo, generalmente se refiere a “aquellos
eventos 0 acontecimientos que adversamente impactan los objetivos y metas de toda
entidad”. La misién, vision y valores de una entidad, se traducen en metas y objetivos,
los cuales, luego de gestionarse a través de un proceso formalmente establecido, se
convierten en un producto final: beneficios futuros, de interés particular o comun.

Es bajo esa perspectiva que, para lograr esas metas u objetivos, se deben conocer
esos eventos adversos (elementos o factores, internos y externos) que en un momento
Determinado no permiten dar en el blanco, al cual todos los recursos (personal,
economicos-financieros, equipos, etc.) se alinearon.

Tipos de Riesqos

« Riesgos Estratégicos: Se asocia con la forma en que se administra la ANA. El
manejo del riesgo estratégico se enfoca a asuntos globales relacionados con la
misién y el cumplimiento de los objetivos estratégicos, la clara definicion de
politicas, disefio y conceptualizacion de la ANA por parte de la alta direccion.

e Riesgos Operativos: Comprende los riesgos relacionados tanto con la parte
operativa como técnica de la ANA, incluye riesgos provenientes de deficiencias en
los sistemas de informacién, en la definicion de los procesos, en la estructura de la
ANA, la desarticulacion entre dependencias, lo cual conduce a ineficiencias,
oportunidades de corrupcion e incumplimiento de los compromisos institucionales.

» Riesgos Financieros: Se relacionan con el manejo de los recursos de la ANA, que
incluye la ejecucién presupuestal, la elaboracion de los estados financieros, los
pagos, manejo de excedentes de tesoreria y el manejo sobre los bienes de la ANA.

e Riesgos de Cumplimiento: Se asocian con la capacidad de la ANA para cumplir
con los requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad.

« Riesgos de Corrupcion: Es la posibilidad de que, por accion u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

« Riesgos de Tecnologia: Se asocian con la capacidad de la ANA para que con la
tecnologia disponible satisfaga las necesidades actuales y futuras de la ANA y
soporte el cumplimiento de la mision.

Normas de Control Interno: Componente Evaluacién de Riesqgos

El componente evaluacién de riesgos abarca el proceso de identificacion y analisis de
los riesgos a los que esta expuesta la entidad para el logro de sus objetivos y la
elaboracion de una respuesta apropiada a los mismos. La evaluacion de riesgos es
parte del proceso de administracion de riesgos, e incluye: planeamiento, identificacion,
valoracién o analisis, manejo o respuesta y el monitoreo de los riesgos de la entidad.

La administraciéon de riesgos es un proceso que debe ser ejecutado en todas las
entidades. El titular o funcionario designado debe asignar la responsabilidad de su
ejecucion a un area o unidad organica de la entidad. Asimismo, el titular o funcionario
designado y el area o unidad organica designada deben definir la metodologia,
estrategias, tacticas y procedimientos para el proceso de administracion de riesgos.
Adicionalmente, ello no exime a que las demas areas o unidades organicas, de
acuerdo con la metodologia, estrategias, tacticas y procedimientos definidos, deban
identificar los eventos potenciales que pudieran afectar la adecuada ejecucion de sus
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mantenerlos dentro de margen de tolerancia que permita proporcionar seguridad
razonable sobre su cumplimiento.

A través de la identificacion y la valoracion de los riesgos se puede evaluar la
vulnerabilidad del sistema, identificando el grado en que el control vigente maneja los
riesgos. Para lograr esto, se debe adquirir un conocimiento de la entidad, de manera
que se logre identificar los procesos y puntos criticos, asi como los eventos que pueden
afectar las actividades de la entidad.

Dado que las condiciones gubernamentales, econémicas, tecnologicas, regulatorias y
operacionales estan en constante cambio, la administracion de los riesgos debe ser un
proceso continuo.

Establecer los objetivos institucionales es una condicién previa para la evaluacion de
riesgos. Los objetivos deben estar definidos antes que el titular o funcionario designado
Comience a identificar los riesgos que pueden afectar el logro de las metas y antes de
ejecutar las acciones para administrarlos. Estos se fijan en el nivel estratégico, tactico y
operativo de la entidad, que se asocian a decisiones de largo, mediano y corto plazo
respectivamente. Se debe poner en marcha un proceso de evaluacion de riesgos
donde previamente se encuentren definidos de forma adecuada las metas de la
entidad, asi como los métodos, técnicas y herramientas que se usaran para el proceso
de administracion de riesgos vy el tipo de informes, documentos y comunicaciones que
se deben generar e intercambiar.

También deben establecerse los roles, responsabilidades y el ambiente laboral para
una efectiva administracion de riesgos. Esto significa que se debe contar con personal
competente para identificar y valorar los riesgos potenciales.

El control interno solo puede dar una seguridad razonable de que los objetivos de una
Entidad sean cumplidos. La evaluacion del riesgo es un componente del control interno
y juega un rol esencial en la seleccion de las actividades apropiadas de control que se
deben llevar a cabo.

La administracion de riesgos debe formar parte de la cultura de una entidad. Debe
estar incorporada en la filosofia, practicas y procesos de negocio de la entidad, mas
que ser vista o practicada como una actividad separada. Cuando esto se logra, todos
en la entidad pasan a estar involucrados en la administracion de riesgos.

Planeamiento de la Administracion de Riesqos

El Planeamiento de administracion de riesgos es un proceso continuo. Incluye
actividades de identificacion, andlisis o valoracion, manejo o respuesta y monitoreo y
documentacion de los riesgos.

En el planeamiento de los riesgos se desarrolla una estrategia de gestion, que incluye
su proceso e implementacion. Se establecen objetivos y metas, asignado
responsabilidades para areas especificas, identificando conocimientos técnicos
adicionales necesarios, describiendo el proceso de evaluacion de riesgos y las areas a
considerar

ACTIVIDADES Y METAS

Con el fin de gestionar y minimizar la probabilidad de ocurrencia y el impacto que
pueda afectar los 20 riesgos priorizados en el Plan de Administracion y Gestion de
Riesgos Operativos de la ANA 2019, se realizaran las actividades y metas siguientes:

a) Comunicar a todos los trabajadores de la ANA el inicio de la Gestion de los 20

W riesgos (Inaceptables e Importantes) priorizados.
& r— Meta: 01 Comunicado Oficial.
: L':\/ mo;xs %l
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b) Realizar una reunion de trabajo oficial con todos los responsables de los
Macroprocesos y entregarles las Matrices de Gestion de riesgos Operativos a fin
de que gestionen sus riesgos identificados.
Meta: 01 Acta de Reunién y Compromiso de Gestion de Riesgos.
c) Realizar una reunion de trabajo sobre la Gestion de los Riesgos priorizados a todo
el personal de los Macroprocesos.
Meta: 01 Reunion de trabajo.
d) Elaborar un indicador de medicion por cada riesgo priorizado con su respectiva
actividad a realizar.
Meta: 20 Fichas de indicador
e) Supervisar el avance de las medidas planteadas, valorar los riesgos y proponer
nuevas acciones necesarias de ser el caso.
Meta: 02 Informes de seguimiento.
7. CRONOGRAMA
Cronograma de Ejecucion del Plan de Gestién de Riesgos ANA 2019
Actividades Responsable Masaw 2019
EN | FEB | MAR | ABR | MAY | JUN | JUL | AGO | SET | OCT | NOV | DIC
a) Comunicar a todos los
trabajadores de la ANA
el inicio de la Gestion
de los 20 riesgos GG/ CCI ANA X
(Inaceptables e
Importantes)
priorizados
b) Realizar una reunién
de trabajo oficial con
todos los responsables
de los Macroprocesos CCI ANA/
y entregarles las Responsables X
Matrices de Gestion de de
riesgos Operativos a Macroprocesos
fin de que gestionen
Sus riesgos
identificados.
c) Realizar una reunion
de trabajo sobre la CCI ANA/
Gestion de los Riesgos Responsables X
priorizados a todo el de
personal de los Macroprocesos
Macroprocesos.
d) Elaborar un indicador
de medicion por cada Recsgcl)r?\s':Ab{es
riesgo priorizado con de X
su respectiva actividad Macroprocesos
a realizar
e) Supe r el avance
de las medidas
planteadas, valorar los Reigér?sr:ﬁ{es
y proponer de X X
GUEROIS Macroprocesos
arias de ser el

@0y P!e;‘:,
AW Do
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Ver detalle en el anexo 1 “Matriz de Gestion de Riesgos’

8. MATRICES DE RIESGO
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AUTORIDAD NACIONAL DEL AGUA
ANEXO 1: MATRIZ DE GESTION DE RIESGOS
INVENTARIO DE RIESGOS PRIORIZADOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso PROCESOS NIVEL 0
Cantidad Codigo Macroproceso / Riesgo
3 EO1 Planificar los recursos Hidricos.
2 EO02 Gestionar la Planificacion Institucional
1 EO3 Gestionar la Mejora Continua de la organizacion
3 MO1 Evaluar los Recursos Hidricos
2 MO02 Administrar y brindar seguridad juridica de los Recursos Hidricos
1 S01 Gestionar la planificacion y programacion presupuestal y Logistica
4 S02 Gestionar la administracion institucional.
/\1 S03 Gestionar las TICs
/ /}1 S04 Realizar la Gestion Legal Institucional
,/ 1 S05 Gestionar la Comunicacion Institucional
l /I/_UJ\ / S06 Gestionar los Recursos Humanos
AV TOTAL
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AUTORIDAD NACIONAL DEL AGUA
ANEXO 1: MATRIZ DE GESTION DE RIESGOS

INVENTARIO DE RIESGOS PRIORIZADOS

Entidad Autoridad Nacional del Agua - ANA

Fecha 30/11/2018

Macroproceso |Planificar los recursos Hidricos.

N° Orden Cédigo Riesgo
1 La no articulacion con los actores de la Gestién Integrada de los Recursos Hidricos
2 EO1 La no retencion de profesionales especializados
3 La no renovacion de equipos de computos (software y hardware)

INVENTARIO DE RIESGOS PRIORIZADOS

Entidad Autoridad Nacional del Agua - ANA

Fecha 30/11/2018

Macroproceso |Gestionar la Planificacion Institucional

N° Orden Cédigo Riesgo

Que exista mala definicion de los indicadores de productos (Personas encargadas de elaborar propuestas, no manejan la construccion

L E02 de indicadores).

2 Que exista demora en la presentacion de informes por parte de los 6rganos y proyecto de la institucion.

INVENTARIO DE RIESGOS PRIORIZADOS

Entidad Autoridad Nacional del Agua - ANA

Fecha 30/11/2018

Macroproceso |Gestionar la Mejora Continua de la organizacion

N° Orden Caodigo Riesgo

1 EO3 Que los convenios de Cooperacién no tengan los resultados previstos

INVENTARIO DE RIESGOS PRIORIZADOS

Entidad Autoridad Nacional del Agua - ANA

Fecha 30/11/2018

Macroproceso |Evaluar los Recursos Hidricos

N° Orden Cédigo Riesgo
1 Perdida de la Informacion, data histérica y de los activos 7
2 MO1 Incumplimiento de plazos y/o calidad del servicio / J
3 Poca informacién base para la elaboracion de los Estudios sobre recursos HM
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INVENTARIO DE RIESGOS PRIORIZADOS

Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Administrar y brindar seguridad juridica de los Recursos Hidricos
N° Orden Cédigo Riesgo
1 Que, las ALA no cumplan con los lineamientos para la supervision y fiscalizacién de las Juntas de Usuarios
P M02 Que las Administraciones Locales de Agua no remitan informacion en los plazos establecidos (volumnes de agua captados y
distribuidos)
INVENTARIO DE RIESGOS PRIORIZADOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Gestionar la planificacion y programacion presupuestal y Logistica
N° Orden Cédigo Riesgo
1 S01 El Sistema Integrado de Administracién Financiera - SIAF, podria tener fallas en la recepcion o emision de datos.
INVENTARIO DE RIESGOS PRIORIZADOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Gestionar la administracion institucional.
N° Orden Cédigo Riesgo
1 De no realizarse el seguimiento y control por los érganos desconcentrados en el sistema de cobro y documentos segun procedimientos
establecidos, se postergara la mejora en cantidad y calidad de las retribuciones economicas.
2 Que la aprobacion del PAC no se de en los plazos establecidos por la ley de contrataciones
S02
3 Que el proceso de adquisicién de bienes y servicios no se cumpla dentro del cronograma registrado en OSCE
4 Caida y/o averia del Sistema de Tramite Documentario.
INVENTARIO DE RIESGOS PRIORIZADOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Gestionar las TICs
N° Orden Cédigo
1 S03 Caida de los servicios de internet
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INVENTARIO DE RIESGOS PRIORIZADOS

Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Realizar la Gestion Legal Institucional
N° Orden Cédigo Riesgo
1 S04 Que la Procuraduria Publica coordine tardiamente la asistencia a audiencias o presentacion de escritos
INVENTARIO DE RIESGOS PRIORIZADOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Gestionar la Comunicacion Institucional
N° Orden Cadigo Riesgo
1 MO05 Que un funcionario responda a la prensa sin ser un vocero oficial
INVENTARIO DE RIESGOS PRIORIZADOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 30/11/2018
Macroproceso |Gestionar los Recursos Humanos
N° Orden Cédigo Riesgo
1 S06 Definicion de Perfiles de puesto no acordes a lo acotado por SERVIR.

Peamiento ¥
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METODOLOGIA DE GESTION DE
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INTRODUCCION

La Ley 28716, Ley de Control Interno para Entidades del Estado, en su articulo 4°
establece que todas las entidades publicas deben implantar su Sistema de Control Interno,
y se regula con las normas de control interno aprobadas con la Resolucion de Contraloria
N° 320-2006-CG indicando que el mencionado sistema debe estar basado en cinco
componentes y estos a su vez se fortalecen con las 37 normas de control interno.

Ley N° 30372, Ley de Presupuesto del Sector Publico para el afio 2016 que, en su
Quincuagésima Tercera Disposicion Complementaria Final, establece el plazo de
implementacion del Sistema de Control Interno hasta diciembre del presente afo.

La Directiva N° 013-2016-CG/GPROD “Implementacion del Sistema de Control Interno en
las Entidades del Estado” y la Guia para la implementacién y fortalecimiento del Sistema
de Control Interno en las Entidades del Estado aprobada con la Resolucién de Contraloria
N° 004-2017-CG publicada el 20 de enero 2017, se sefala las orientaciones a seguir para
tal fin.

La presente Metodologia de estion de riesgos de la Autoridad Nacional del Agua — ANA,
corresponde al Componente Il: Evaluacion de Riesgos, del Plan de Trabajo 2018 del
Sistema de Control Interno (SCI) ANA, aprobado por Resolucion Jefatural N°141-2018-
ANA.

La presente Metodologia de Gestién de Riesgos estd concordada con la guia para la
implementacion y fortalecimiento del Sistema de Control Interno en las Entidades del
Estado aprobada con la Resolucion de Contraloria N° 004-2017-CG, asi como, las
mejores practicas de control interno existentes tales como el COSO — ERM de Gestién de
Riesgos.

OBJETIVO

Establecer lineamientos generales para la gestion de riesgos institucional, de procesos y
de proyectos de la ANA.

ALCANCE

Los Directivos de las Unidades Organicas encargadas de los procesos y de los proyectos,
seran los responsables de la aplicacion de la Metodologia de Gestion de Riesgos e
informaran al Comité de Control Interno de la ANA.

DEFINICIONES

- Impacto
Resultado de un suceso que afecta al objetivo.

- Opciones de tratamiento de Riesgos
El tratamiento al riesgo o respuesta al riesgo, es un proceso destinado a modificar el
riesgo. Las opciones o estrategias de tratamiento o respuesta al riego son:

a) Aceptar el riesgo: Consiste en reconocer y asumir las consecuencias del riesgo sin
tomar medida alguna, a menos que el riesgo se materialice.
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c) Compartir el riesgo: Consiste en trasladar el impacto o consecuencia de un riesgo
a un tercero, junto con la responsabilidad de la respuesta. El trasladar o compartir el
riesgo no implica que se deje de ser propietario del riesgo. Trasladar el riesgo puede
implicar por ejemplo el pago de una prima.

d) Evitar el riesgo: Esta estrategia consiste en no iniciar o no continuar con la
actividad que motiva el riesgo, por ejemplo, aislar los objetivos del proyecto, cambiar
el objetivo que se encuentra amenazado, reducir el alcance del proyecto, entre
otros.

Cada una de estas estrategias, deben seleccionarse en funcion a la probabilidad y el
impacto del riesgo sobre los objetivos generales del proyecto.

- Probabilidad
Posibilidad de que algun hecho se produzca.

- Proceso
Conjunto de actividades mutuamente relacionadas o que interactian, las cuales
transforman elementos de entrada en resultados.

- Proyecto
Es un esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado Unico. Aunque puede haber elementos repetitivos en algunos entregables o
actividades del proyecto, esta definicién no altera las caracteristicas fundamentales y
Unicas del trabajo del proyecto.

- Riesgo
Efecto de la incertidumbre sobre el logro de los objetivos. El riesgo se puede expresar
también en términos de combinacién de las consecuencias de un suceso (incluyendo
los cambios en las circunstancias) y de su probabilidad de ocurrencia.

- Riesgo Residual
Riesgo remanente como resultado del tratamiento de riesgo.

5. PASOS DE LA METODOLOGIA DE GESTION DE RIESGOS

Los pasos para la aplicacion de la metodologia de gestiéon de riesgos son los siguientes:
Plan de Gestién de riesgos, Identificacion, Valoracion y Respuesta al Riesgo, tal como se
muestra a continuacion:

Plan de Gestion de Riesgos
= Definicion de Objetiva

Identificacion de Riesgos
eHerramientas y Técnicas
einventarios de Riesgos

METODOLOGIA s e g
DE G EST' 6 N D E Valoracion de Riesgos
R' ESG OS +Evaluacion de Riesgos

+Matriz de probabilidad e impacto
e|dentificacion de Controles

*Riesgo Residual

Respuesta al Riesgo

= Acciones
= Controles necesarios
« Matriz de Riesgos
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Definicion de Objetivos

Para elaborar los planes de Gestién de Riesgos en la ANA, se empezara definiendo
el objetivo a alcanzar de los 3 que a continuacién se mencionan:

v Objetivo Institucional es aquel objetivo plasmado en el Plan Estratégico
Institucional o en alguna Ley aprobada que sea necesario alcanzar por la
institucion.

v Objetivo de Proceso es aquel sefialado en un proceso o subproceso con el fin de
alcanzar las metas trazadas en beneficio de la institucion.

v Objetivo de Proyecto es aquel sefalado por la alta direccion de la ANA a fin de
alcanzar las politicas nacionales y sectoriales de ser el caso.

El plan de Gestion de Riesgos tendra como contenido: (El objetivo a alcanzar, la
identificacion de Riesgos, la Valoracion de Riesgos y las Respuestas al Riesgo)

5.2.IDENTIFICACION DE RIESGOS

El desarrollo de la identificacion de riesgos institucionales, de procesos y de
proyectos se realizara mediante las herramientas y técnicas de identificacion de
riegos, las cuales se utilizardan de manera discrecional por los funcionarios
responsables de la Unidad Organica y los responsables de los procesos, tal y como
se detallan a continuacion:

A. Herramientas y Técnicas de identificacion de riesgos

A continuacién, se presenta las herramientas y técnicas de identificacion de
riesgos aplicadas:

i. Técnicas de recopilacion de informacién

a) Tormenta de ideas

Es obtener un inventario de los riesgos, el equipo de trabajo interno realiza
esta técnica con funcionarios y servidores involucrados con el propésito de
aprovechar el conocimiento colectivo o de grupo y desarrollar una lista de
acontecimientos relacionados. Ello a fin de generar ideas acerca de los
riesgos de bajo el liderazgo de un facilitador. Pueden utilizarse como marco
un conjunto de categorias de riesgos preestablecidas.

Requisitos

1. Un problema que solucionar (Identificacién de Riesgos)

2. Un grupo con potencial para trabajar en equipo. Puede ser desde un
pequefo equipo operacional o gestor (por ejemplo: Directores Generales,
Jefes de Oficinas, especialistas, asesores, etc.)

3. Un tablero, grandes hojas de papel en blanco o algo que sea facilmente
visible para todos y algunos plumones para escribir y,

4. Un facilitador, alguien cuya funcion es obtener las sugerencias de los
participantes, no imponerles sus opiniones, aunque con aptitudes de
liderazgo para mantener el orden y el propdsito de la sesion.

Reglas basicas

1. El facilitador dirige cada sesion.

facilitador pide sugerencias_a los participantes
SNACIONS
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3. No se permite la critica (a las sugerencias de cualquiera) por parte de
nadie
4. Todas las sugerencias se registran en la pizarra (incluso las disparatadas)

Procedimiento
1. Definir el problema. (Identificaciéon de Riesgos)

Pida sugerencia sobre el problema

No permita las criticas por parte de nadie

Escriba en la pizarra todos los riesgos propuestos

Agrupe los riesgos similares o relacionados

Ordénelos y listelos por orden de prioridad (empezando por los mas
importantes)

2. Resumir en la pizarra las decisiones del grupo

Los riesgos

Las causas o efectos
El impacto

La probabilidad
Controles existentes

b) Cuestionarios y Encuestas

Los Cuestionarios: Tienen como finalidad el relevamiento de la informacion
sobre los recursos utilizados, sistemas informaticos, procedimientos
actividades, eventos negativos y controles implementados para mitigar dichos
eventos. El funcionario responsable de la unidad organica y los encargados
de los procesos seran los responsables de la elaboracion de los cuestionarios
y estaran dirigidos para verificar como por ejemplo los controles periodicos en
los procesos.

Las Encuestas: Consideran una gama de situaciones que los participantes
deberan considerar, centrando su reflexion en los factores internos y externos
que han dado, o pueden dar lugar a eventos negativos. Las preguntas
pueden ser abiertas o cerradas segln sea el objetivo de la encuesta. Pueden
dirigirse a un individuo o varios o bien pueden emplearse en conexion con
una encuesta de base mas amplia, ya sea dentro de una organizacion o
dirigida a usuarios, proveedores u otros terceros. Por ejemplo, se presenta un
modelo de encuesta sobre la satisfaccion de las areas usuarias sobre la
oportunidad y calidad de los bienes y servicios atendidos.

Aplicacion de la Encuesta

La aplicacion de la encuesta se podra realizar de manera fisica o virtual

Tabulacion de Encuesta

Finalmente se procede a organizar la informacioén y efectuar el andlisis de los
resultados obtenidos, para lo cual se sugiere una tabulacién de valores segun
el siguiente detalle:
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Calificacion Valor
Inexistente 1
Inicial 2
Intermedio 3
Avanzado 4
Optimo 5
Mejora Continua 6

c) Entrevistas

El funcionario responsable de la Unidad Organicas y los encargados de los
procesos programan entrevistas. Las entrevistas son unas de las principales
fuentes de recopilacion de datos para la identificacion de riesgos, valoracion
de riesgos y respuesta al riesgo.

Las entrevistas estan dirigidas a aquellos funcionarios y trabajadores
involucrados en los principales procesos de la ANA.

d) Analisis FODA

Esta técnica permite, a través del analisis interno (fortalezas y debilidades) y
del andlisis externo (amenazas y oportunidades), determinar e identificar los
riesgos vinculados al entorno y a los aspectos de la organizacion que puedan
afectar las politicas y estrategias de la entidad.

Ejemplo de formato de andlisis interno

Factores Debilidades Situacion de riesgo ]
Capacidad Directiva
Imagen que proyecta los Directivos de
la entidad
Capacidad de definicién de planes
estrtaégicos y operativos
Comunicacion y control directivo ala
operacion de la entidad
Aprobacion y aplicabilidad del SCI
Capacidad Tecnoldgica
Habilidad técnica de la entidad para
ejecutar los procesos que le competen
Capacidad de innovacién
Nivel de integracién de sus sistemas
computarizados
Controles existentes sobre la
tecnologia aplicada

Ejemplo de formato de analisis externo
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Factores I Amenazas I Situacion de riesgo

Econémicos
Inflacion

Devaluacion

Incrementos salariales de aplicacion
general

Politicas de transferencia de recursos

| Estabilidad politica monetaria
Tendencias inflacionarias

Politicos

Estabilidad politica

Credibilidad en las instituciones del
Estado

Normas que afectan los objetivos de la
entidad

Cambios en la politica general que
afectan la entidad

Sociales

Porcentaje de poblacidn que presenta
necesidades basicas insatisfechas
Situacion de orden publico

ii. Técnicas de Diagramacion

a) Diagrama de Causa y Efecto

Estos diagramas también se conocen como diagrama de Ishikawa o de
espina de pescado, y son Utiles para identificar las causas de los riesgos.

b) Diagrama de Flujo de Procesos

El analisis de flujo de procesos implica normalmente representacion gréafica y
esquematica de un proceso, con el objetivo de comprender las interrelaciones
entre las entradas, tareas, salidas y responsabilidades de sus componentes.
Una vez realizado este esquema, los acontecimientos pueden ser
identificados y considerados frente a los objetivos del proceso. Al igual que
con ofras técnicas de identificacion de eventos, el analisis del flujo de
procesos puede utilizarse en una vision de la organizacion a nivel global o a
nivel de detalle.

B. Inventario de riesgos

Es un listado de eventos de riesgos potenciales para la ANA, procesos o
proyectos.

El inventario de riesgos se basa en elaborar una lista exhaustiva de eventos de
riesgo que pueden tener efecto en el logro de los objetivos de la institucion, de los
procesos y proyectos. La identificacion de los eventos de riesgo se realizara a
través de la aplicacion de entrevistas a las areas responsables de los diferentes
procesos y proyectos.

A continuacion, el formato para el inventario de riesgos es el siguiente:
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INVENTARIO DE RIESGOS
Entidad Autoridad Nacional del Agua - ANA
Fecha 23/10/2018
Macroproceso |Gestionar la Planificaciéon Presupuestal y Programacién Presupuestal y Logistica
Cédigo Proceso Riesgo
so01 Programacion y Evaluacién [1. Que exista retraso en los envios de los requerimientos de |as areas usuarias para elaborar el Plan anual
de contrataciones de Contratacion.
1. Que los requerimientos esten dirigidos a solo un(os) proveedor(es).
2. Que el estudio de mercado se realice con cotizaciones de proveedores que no sean del rubro de la
Administracion d ,
So1 ministracion de 3. Que exista uninadecuado registro del procedimiento de seleccion en el SEACE, asi como en sus etapas

contrataciones

4. Que se realice unainadecuada absolucién de consultas y observaciones, relacionadas a la parte técnica

5.- Que las bases sean elevadas al OSCE por proveedores inconformes con la absolucién de consultas y

6. Que presenten documentacion falsa o elaborada a la medida en el proceso de seleccién

Como se puede apreciar el presente inventario es a nivel de procesos: el primer
proceso cuenta con un riesgo y el segundo proceso identificado cuenta con 6
riesgos.

El ideal es que se cuente con Inventario de Riesgos a todo nivel es decir en este
ejemplo el Proceso Administraciéon de Contrataciones cuenta con 7 riesgos
identificados como se aprecia cada uno con su Unico codigo de identificacion y asi
se podra conocer la cantidad total del inventario de riesgos del Macroproceso S01
Gestionar la Planificacion Presupuestal y Programacion Presupuestal y Logistica,
por ejemplo.

i. Clasificacion de riesgos

Durante el proceso de identificacion del riesgo se recomienda hacer una
clasificacion de estos teniendo en cuenta los siguientes conceptos:

a)

b)

d)

Riesgos Estratégicos

Se asocia con la forma en que se administra la ANA. El manejo del riesgo
estratégico se enfoca a asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicion de politicas,
disefio y conceptualizacién de la ANA por parte de la alta direccion.

Riesgos Operativos

Comprende los riesgos relacionados tanto con la parte operativa como
técnica de la ANA, incluye riesgos provenientes de deficiencias en los
sistemas de informacion, en la definicién de los procesos, en la estructura de
la ANA, la desarticulacion entre dependencias, lo cual conduce a
ineficiencias, oportunidades de corrupcién e incumplimiento de los
compromisos institucionales.

Riesgos Financieros

Se relacionan con el manejo de los recursos de la ANA, que incluye la
ejecucion presupuestal, la elaboracion de los estados financieros, los pagos,
manejo de excedentes de tesoreria y el manejo sobre los bienes de la ANA.
Riesgos de Cumplimiento

Se asocian con la capacidad de la ANA para cumplir con los requisitos

legales, contractuales, de ética publica y en general con su compromiso ante
la comunidad.
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e) Riesgos de Corrupcion

Es la posibilidad de que, por accién u omisién, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

f)Riesgos de Tecnologia
Se asocian con la capacidad de la ANA para que con la tecnologia disponible
satisfaga las necesidades actuales y futuras de la ANA y soporte el

cumplimiento de la mision.

Reqistro de riesgos

Para el analisis de los riesgos de las unidades organicas y de los procesos de la
ANA, se tendra que establecer un registro de identificacion de riesgos el cual
permitira hacer un inventario de los mismos, definiendo en primera instancia las
causas y factores de riesgo, tanto internos como externos, asi como una
descripcidn de cada uno de éstos y finalmente definiendo los posibles efectos.

Es importante centrarse en los riesgos mas significativos de la ANA relacionados
con el desarrollo de los procesos y los objetivos institucionales.

Registro de Identificacion de Riesgos

Entidad:
Fecha:
Macroproceso:
Objetivo Tipode | Causas Efectos
Proceso del proceso | Riesgo | riesgo FI/FE |Consecuencias

e Macroproceso: Nombre del proceso principal

¢ Proceso: Incluye aquellos procesos que se desprenden del proceso principal,
pueden ser considerados de acuerdo con las etapas del proceso principal.

¢ Objetivo del proceso: Se debe transcribir el objetivo que se ha definido para
el proceso el cual se estan identificando los riesgos.

¢ Riesgo: Nombre del riesgo
« Tipo del Riesgo: De acuerdo a la clasificacion de riesgos de este manual

e Causas (Factores Internos o Externos): Son los medios, las circunstancias
y agentes generadores de riesgo. Los agentes generadores entendidos como
todos los sujetos u objetos que tienen la capacidad de originar un riesgo; se
pueden clasificar en cuatro categorias: personas, materiales, instalaciones y
entorno.

« Efectos (Consecuencias): Constituye las consecuencias de la ocurrencia del
riesgo sobre los objetivos de la ANA; generalmente se dan sobre las
personas o los bienes materiales con incidencias importantes como: dafos
fisicos y fallecimiento, sanciones, pérdidas econémicas, de informacion, de
bienes, de imagen, de credibilidad y de confianza, interrupcion del servicio y
dano ambiental.

10
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A continuacion, se presenta un modelo de Registro de Identificacion de Riesgos:

REGISTRO DE IDENTIFICACION DE RIESGOS

Entidad Autoridad Nacional del Agua - ANA
Fecha 23/10/2018
Proceso Gestionar la Planificacion Presupuestal y Programacién Presupuestal y Logistica
Proceso Objetivo del proceso Riesgo Tipo de riesgo | Causas FI/FE Efectos Consecuencias

1. Retraso en la remision de

requerimientos de los

procedimientos programados en ) )
,, Riesgo . Impacto negativo en la

el Plan anual de Contratacion, ) - Factorinterno | L,

o . ., Financiero ejecucioén presupuestal

incide en la ejecuciéon del PACy de

la ejecucién presupuestal de la

ANA

2.Requerimientos de Bienesy

Servicios, sin marco presupuestal

suficiente para la contratacién, Risses Demora de la emision de la

iz ie .

afecta la oportuna atencién del i g Factorinterno [orden de compray/o

: o ) inanciero o

bien y/o servicio requerido y servicio

retraso de las metas y objetivos de

cada drea usuaria

Programaciény
So1 Evaluacién de
contrataciones

5.3.VALORACION DE RIESGOS
A. Evaluacion de Riesgos
La valoracion de los riesgos inherentes se efectuara con base en la informacion
obtenida en el registro de riesgos, elaborado en la etapa de identificacion, con el
fin de obtener informacion para determinar el nivel de riesgo y las acciones que se
van a implementar.

i. Analisis cualitativo

Representan escalas descriptivas para demostrar la magnitud de las
consecuencias potenciales y su posibilidad de ocurrencia.

Las escalas a utilizar estaran en razén de la evaluacion de probabilidad de
ocurrencia e impacto de los riesgos inherentes en los procesos de la ANA. La
evaluacion de probabilidad de los riesgos investiga la probabilidad de ocurrencia
de cada riesgo especifico. La evaluacion del impacto de los riesgos se investiga
el posible efecto sobre los objetivos, como tiempo, costo, alcance o calidad.

Para cada riesgo identificado se evaluan los niveles de probabilidad e impacto,
los riesgos seran evaluados por los funcionarios responsables de la unidad
organica y encargados de procesos en entrevistas o reuniones con los
responsables.

En la escala de medida cualitativa de PROBABILIDAD se establece las
categorias a utilizar y la descripcion de cada una de ellas con el fin de que cada
persona que aplique la escala mida a través de ella los mismos items, tal y como
se precisa a continuacion:

Escala de Medida Cualitativa de Probabilidad

Categoria Definicion
Alto Es muy probable la materializacion de los riesgos o se presume que se llegara a materializarse
Medio Es probable la materializacion de los riesgos o se presume que posiblemente se podra materializar

Es muy poco probable la matyﬁa‘\éacién del riesgo o se presume que no se llegara a materializarse

11
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Este mismo disefio se aplicara para la escala de medida cualitativa de
IMPACTO, estableciendo las categorias y la descripcion, tal como se muestra de
manera siguiente:

Escala de Medida Cualitativa de Impacto

Categoria

Definicion

Alto

Si el hecho llegara a presentarse, tendria alto impacto o efecto sobre el Ministerio

Medio

Si el hecho llegara a presentarse, tendria medio impacto o efecto sobre el Ministerio

Bajo

Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre el Ministerio

2 Ing.
S LEVAN
% Subdi

Analisis cuantitativo

Representa los valores numéricos para la elaboracion de tablas de registro de
riesgos, la calidad del andlisis depende de lo precisa y completa que estén las
cifras utilizadas. La forma en la cual la probabilidad y el impacto son expresadas
y las formas por las cuales ellos se combinan para proveer el nivel de riesgo
puede variar de acuerdo al tipo de riesgo.

Probabilidad de Ocurrencia Nivel
1 Bajo
2 Medio
3 Alto
Impacto Nivel
1 Bajo
2 Medio
3 Alto

De manera similar que el caso de las escalas cualitativas, los niveles de impacto
y probabilidad del riesgo seran evaluados por los funcionarios responsables de la
Unidad Organica y encargados de los procesos en entrevistas o reuniones de
trabajo.

Matriz de Probabilidad e Impacto

Los riesgos inherentes de los procesos de la ANA deberan ser priorizados para un
andlisis cuantitativo posterior y para las respuestas posteriores basandose en su
calificacion. Las calificaciones son asignadas a los riesgos basandose en la
probabilidad y el impacto evaluados. La evaluacion de la importancia de cada
riesgo y, por consiguiente, de superioridad generalmente se realiza usando una
matriz de probabilidad e impacto. Dicha matriz especifica combinaciones de
probabilidad e impacto que llevan a la calificacion de los riesgos como aceptable,
tolerable, moderado, importante e inaceptable. Para tal efecto se desarrollara la
Matriz de Valoracion de Riegos.

El funcionario responsable de la Unidad Organica y el encargado del proceso
determinaran una escala de probabilidad e impacto en las valoraciones de los
riesgos en un rango de 1 a 9, tal como se muestra a continuacion:

e il 12
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IMPACTO
1 2 3
Bajo Medio Alto

3

Alto 3 Riesgo moderado
PROBABILIDAD ) ¥ C ’ A

Medio 2 |Riesgo tolerable |Riesgo moderado

1 2 3
Bajo 1  |Riesgo aceptable |Riesgo tolerable Riesgo moderado

Niveles de Riesgo:

Nivel de Riesgo

Descripcion

Riesgo Inaceptable

Se requiere accién inmediata. Planes de tratamiento requeridos,
implementados, reportados ala Alta Direccion

Riesgo Importante

Se requiere atencion de la Alta Direccidn, planes de tratamiento requeridos,
implementados y reportados a los jefes de la Oficinas, Direcciones entre otros.

Riesgo Moderado

Deben ser administrados con procedimientos normales de control.

Riesgo Tolerable

Menores efectos que pueden ser facilmente remediados. Se administra con
procedimientos rutinarios.

Riesgo Aceptable

Riesgo insignificante, no requiere ninguna accién.

La matriz de probabilidad e impacto es una foto que cada duefio de un proceso
debe tener actualizada, con ella podra darse cuenta en el momento que desee
saber ¢ cuantos riesgos inaceptables tiene y cuales son? Asi como la cantidad de
riesgos importantes, moderados, tolerables y aceptables.

Por ejemplo, si se ha identificado 100 riesgos de los cuales 5 son inaceptables,
10 importantes, 30 son moderados, 20 son tolerables y 35 son aceptables la
matriz de probabilidad e impacto seria presentada de la siguiente manera:

IMPACTO
1 2 3
Bajo Medio Alto
Alto 3 10R
PROBABILIDAD |Medio 2 15R 10R
) Bajo 1 35R 5R 10R

En el caso de los riesgos importantes que son 10 se aprecia que 7 alta
probabilidad y medio impacto y 3 de ellos tienen alto impacto y media probabilidad.

Asimismo, los 20 riesgos tolerables se aprecian que 15 de ellos tienen impacto
bajo y media probabilidad mientras que 5 de ellos tienen medio impacto y baja
probabilidad.

Identificacion de Controles

Una vez que se han identificado, evaluado y priorizado los riesgos; es necesario
identificar las actividades de control que existen para mitigar dichos riesgos,
asimismo, es importante evaluar que tan efectivos son los controles que se
encuentran establecidos tanto en su funcionamiento, asi como en su disefo, esta
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El control es una actividad disefiada para mitigar o reducir la ocurrencia de los
riesgos. Se orientan a proveer un nivel razonable de aseguramiento del
cumplimiento de los objetivos de la ANA.

Los tipos de control segun su oportunidad en que se ejecuta el control son:

e Preventivos. — Actividad que ayuda a evitar que ocurra un riesgo
e Detectivo. — Actividad que permite identificar errores luego de ocurrido el
riesgo.

Segun el grado de automatizacion son:

e Manual. — Actividad que depende de la habilidad de la persona para prevenir o
detectar los errores ocurridos.

e Dependiente de la Tecnologia de Informacién (Tl). — Actividad que depende de
la habilidad de la persona para prevenir o detectar los errores ocurridos
utilizando informacion proveniente de un sistema.

e Automatico. — Actividad que se realiza internamente por el sistema.

Al identificarse un control, debe tenerse en cuenta los atributos siguientes:

Frecuencia con la que se ejecuta el control
Sujeto que realiza la actividad de control
Actividad que se realiza para mitigar

Forma en la que se realiza la actividad de control
Evidencia que se deja al realizar el control

Registro de Identificacion de Controles

Descripcion del Tipode | Frecuencia | Automatizacion

Riesgo i
g control Existente control del control del control

 Riesgo: Posibilidad de ocurrencia de un evento que pueda entorpecer el
normal desarrollo de las funciones de la ANA, y le impidan el logro de sus
objetivos.

« Control Existente: Actividad que se realiza para mitigar o reducir el impacto
o probabilidad de ocurrencia de los riesgos.

o Tipo de control: Preventivo o detectivo.

« Frecuencia del control: Periodicidad con la que se realiza el control.

o Automatizacion del control: Manual, dependiente de TI, automatico.

A continuacién, se presenta un modelo de Registro de Identificacion de Controles:
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REGISTRO DE IDENTIFICACION DE CONTROLES

Entidad Autoridad Nacional del Agua - ANA
Fecha 23/10/2018
Macroproceso Gestionar la Planificacion Presupuestal y Programacién Presupuestal y Logistica
Descripcién del control Tipo de Frecuencia de
Riesgo ol 1 P Automatizacién del Control
existente Control Control

ENVIO DE DOCUMENTOS
SOLICITANDO LOS
REQUERIMIENTOS PREVENTIVO MENSUAL MANUAL
PROGRAMADOS EN ELPLAN
ANUAL DE CONTRATACIONES

1. Que exista retraso en los envios de los
requerimientos de las areas usuarias
para elaborar el Plan anual de
Contratacion.

2.Requerimientos de Bienes y Servicios,
sin marco presupuestal suficiente para
la contratacion, afecta la oportuna
atencion del bien y/o servicio requerido
y retraso de las metas y objetivos de
cada drea usuaria

VERIFICACION DEL MARCO
PRESUPUESTAL DE LOS PREVENTIVO DIARIO MANUAL
REQUERIMIENTOS

D. Riesgo Residual

El riesgo residual o riesgo controlado es aquel que permanece después que
responsables de las Unidades Organicas y del proceso tomen las actividades de
control necesarias para reducir la probabilidad y consecuencia del riesgo.

Para los efectos practicos de la determinacion del riesgo residual se considerara
los siguientes criterios:

Criterios Valoracion del Riesgo Residual
No existen actividades de control
implementadas Se mantiene el nivel de riesgo inherente
Existen actividades de control
implementadas Se reduce en un nivel de riesgo inherente
Existen actividades de control Se reduce en dos niveles de riesgo inicial
eficaces inherente

Los funcionarios responsables de las Unidades Orgéanicas y encargados de los
procesos deberan cuantificar y medir la eficacia de las actividades de los controles
existentes, lo cual permitira determinar aquellos controles innecesarios o aquellos
que generen mayores costos que beneficios; esto debera ser reflejado.

5.4.RESPUESTA AL RIESGO

Una vez identificado el riesgo, la Direccion determinara como responder a ellos. Las
respuestas pueden ser las de aceptar, reducir, compartir y evitar el riesgo. Al
considerar su respuesta, la direccion evalla su efecto sobre la probabilidad e impacto
del riesgo, asi como los costos y beneficios y selecciona aquella que sitte el riesgo
residual dentro de las tolerancias al riesgo establecidas.

A. Acciones

manejo de los riesgos se deben realizar las posibles acciones a
ales deben ser factibles y efectivas, tales como Ia
las politicas, definicion de estandares, optimizacion de
procesos ientos y cambios fisicos entre otros. La seleccion de las
acciones mas conveniente debe considerar la viabilidad juridica, técnica,
institucional, financiera y econémica.

i. Evitar el Riesgo.- Implica tomar las medidas para prevenir un riesgo adverso. Es
i primera alternatiygea-considerar y se logra cuando al interior de los
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procesos se generan cambios sustanciales por mejoramiento, redisefio o
eliminacion como resultado de la implantacion de adecuados controles vy
acciones emprendidas. Un ejemplo de esto puede ser el control de calidad,
manejo de los insumos, mantenimientos preventivos de equipos, desarrollo
tecnolégico, entre otros.

i. Reducir el Riesgo.- Implica reducir tanto la probabilidad (Medidas de
prevencion), como el impacto (medidas de proteccion). La reduccion del riesgo
es probablemente el método mas sencillo y econdémico para superar las
debilidades antes de aplicar medidas mas costosas y dificiles. Se consigue
mediante la optimizacién de los procedimientos y la implementacion de controles.

ii. Compartir o transferir el Riesgo.- Consiste en trasladar el impacto negativo de
una amenaza, junto con la propiedad de la respuesta a un tercero. Transferir el
riesgo simplemente da a otra parte la responsabilidad de su gestion; no lo
elimina. Como en el caso de los contratos de seguros o a través de otros medios
que permiten distribuir una porciéon del riesgo con otra entidad, como en los
contratos a riesgo compartido. Por ejemplo, la informacion de gran importancia
se puede duplicar y almacenar en un lugar distante y de ubicaciéon segura, en
vez de dejarla concentrada en un mismo lugar.

iv. Aceptar el Riesgo.- Luego que el riesgo ha sido reducido o transferido puede
quedar un riesgo residual que se mantiene, en este caso el responsable del
proceso acepta la pérdida residual probable y elabora planes de contingencia
para su manejo.

B. Controles necesarios

Después de haber seleccionado las respuestas al riesgo, la Direccion debe de
identificar las actividades de control que permitiran asegurar que las respuestas a
los riesgos se lleven a cabo de manera adecuada y oportuna.

Si bien las actividades de control se establecen, por norma general, para asegurar
que se lleven a cabo de manera adecuada la respuesta a los riesgos, en el caso
de ciertos objetivos las propias actividades de control constituiran la respuesta al
riesgo.

Al seleccionar las actividades de control, la direccién considerara como se
relacionan entre si. En algunos casos, una sola de ellos afectara a riesgos
multiples. En otros serian nécesarias muchas actividades de control para una
respuesta al riesgo.

Asimismo, se tomaran en cuenta las actividades de control existentes, las cuales
se podran identificar en cada uno de los procesos analizados. Se evaluara si estas
son suficientes para asegurar la respuesta a los riesgos.

En los procesos de la ANA, se podra medir la eficacia de las actividades de control
existente, lo cual permitira determinar aquellos controles innecesarios o aquellos
que generan mayores costos que beneficios.

C. Matriz de Riesgos

Constituye una herramienta metodolégica que permite hacer un inventario de
riesgos sistematicamente agrupados por clase o tipo de riesgo y ordenado
prioritariamente de acuerdo con el nivel de riesgos. En esta matriz se describen
los riesgos identificados y se justifica el nivel de cada uno de ellos.

Adicionalmente, se incluye la recomendaciéon de acciones y su responsable de

implementacion.

AN
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De otro lado, se considera recomendable elaborar una matriz de riesgos por cada
proceso para facilitar la administracion del riesgo, el cual debe elaborarse al
finalizar la etapa de valoracion de riesgos.

El riesgo residual se medira en las futuras evaluaciones de riesgos para verificar el
nuevo nivel de riesgo y adoptar las acciones y controles necesarios a fin de
minimizarlos.

Matriz de Riesqos:

Evaluacion del Riesgo
inherente

Evaluacion del Riesgo

Respuesta al Riesgo
residual P g

Nivel de| Control Nivel de

Riesgo

Nivel de Riesgo

Riesgo |Existente Nivel de Riesgo Riesgo Fa— Control

Probabilidad

necesario

Impacto robabilidad) Impacto

Responsable

Riesgo: Posibilidad de ocurrencia de un evento que pueda entorpecer el
normal desarrollo de las funciones de la ANA, y le impidan el logro de sus
objetivos.

Evaluacion _del Riesgo Inherente: Resultado obtenido en la matriz de
calificacion, evaluacion entre impacto y probabilidad.

Nivel de riesgo: Escala en la que se situa el riesgo.

Control Existente: Actividad que se realiza para mitigar o reducir el impacto o
probabilidad de ocurrencia de los riesgos.

Evaluaciéon_del Riesgo Residual: Resultado después de la aplicacion del
control existente al riesgo inherente.

Accion: Reducir o Asumir o Evitar o Compartir.

Control Necesario: Son aquellos controles necesarios a implementar, que se
incluiran para dar respuesta al riesgo y su accion respectiva.

Responsable: Quién debe disefar el control necesario.

A continuacion, se presenta un modelo de la Matriz de Gestion de Riesgos:

MATRIZ DE GESTION DE RIESGOS

Entidad

Autoridad Nacional del Agua - ANA

Fecha

30/10/2018

Macroproceso

Gestionar la Planificacién Presupuestal y Programacién Presupuestal y Logistica

Riesgo

Evaluacién Respuesta al Riesgo

Nivel de
Riesgo

Nivel de Riesgo Control Existente

B |

Accién Control Deseado

Responsable

1. REMITIR DOCUMENTOS A LAS AREAS

1. Retraso en la remisién de requerimientos de los
procedimientos programados en el Plan anual de
Contratacién, incide en la ejecucion del PACyde la
ejecucion presupuestal de la ANA

2.Realizar el requerimiento dirigiendo la contratacién a
solo un(os) proveedor(es).

3. Realizarel estudio de mercado y/o contratacion de
proveedores que no sean del rubro o se encuentren
impedidos para contratar con el estado

MONITOREO DE LOS
PROCEDIMIENTOS
EJECUTADOS DEL PAC

REDUCIR

USUARIAS SOLICITANDO LOS
REQUERIMIENTOS DE LOS PROCEDIMIENTOS
PROGRAMADOS,

2. EFECTUAR REUNIONES DE COORDINACION
CON LAS AREAS USUARIAS

ESPECIALISTA DEL EQUIPO DE
PROGRAMACION

COORDINADOR DE PORGRAMACION
DIRECTOR OACP

REDUCIR

MERCADO Y SOLICITAR, DE SER EL CASO, LA

ANALIZAR EL RESULT?@ DELESTUDIO DE
MODIFICACION DE LS 'DﬁR Y/O EETT.

ESPECIALISTA DE CONTRATACIONES,
COORDINADOR DE PROCESOS DE
SELECCION, DIRECTOR OACP

REALIZAR CONSULTA EN
LA PAGINA WEB DE LA
SUNAT Y LA PAGINA DEL
OSCE

REDUCIR

SOLICITAR LA IMP

CONBULTAS A
0s

ESPECIALISTA DE CONTRATACIONES,
COORDINADOR DE PROCESOS DE
SELECCION,
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