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1. ANTECEDENTES

1.1. Antecedentes

La Oficina Nacional de Procesos Electorales (ONPE) es un organismo electoral
constitucional auténomo que forma parte de la estructura del Estado. Es la autoridad
maxima en la organizacion y ejecucion de los procesos electorales, de referéndum y
otros tipos de consulta popular a su cargo. Su finalidad es velar por que se obtenga la
fiel y libre expresiéon de la voluntad popular, manifestada a través de los procesos
electorales a su cargo.

Con relacién a las organizaciones politicas, se encarga de la verificacion de firmas
de adherentes de los partidos politicos en proceso de inscripcion; la verificacién y
control externos de la actividad econémico — financiera, asi como brindar asistencia
técnico electoral en los procesos de democracia interna.

Asimismo, otorga apoyo y asistencia técnico electoral en la eleccién de autoridades
de centros poblados, de universidades, de representantes de la sociedad civil en los
consejos de coordinacion regional y local y de autoridades y representantes de todas
las organizaciones de la sociedad y del Estado que requieran su apoyo en los procesos
electorales.

Promueve la cultura electoral democratica a través de sesiones de educacién
electoral y, como parte de ello, especificamente, el respeto de los derechos politicos
de la mujer en cumplimiento a la politica de igualdad de oportunidades entre hombres
y mujeres y otras que las leyes sefialan.

Desarrolla y promueve la investigacion electoral, mediante la produccion de
documentos de informacion sistematizada de los procesos electorales y de consulta
realizados, asi como la publicacién y difusién de investigaciones orientadas al tema.
Mision

Garantizar la obtencion de la genuina y libre expresién de la voluntad popular para
fortalecer la institucionalidad democratica (PEI 2014-2017 aprobado con Resolucién
Jefatural n.° 064-2014-J/ONPE).

Visién

Ser una institucion de excelencia que cuenta con la confianza de la poblacion,
promoviendo una cultura de valores democraticos mediante el uso de tecnologia e
innovacion (PEI 2014-2017 aprobado con Resolucion Jefatural n.° 064-2014-J/ONPE).

Valores institucionales

De acuerdo con PEI 2014-2017 aprobado con Resolucién Jefatural n.° 064-2014-
JIONPE:
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a. Transparencia: Nuestras acciones son de conocimiento publico y se
realizan de acuerdo a la ley, lo que brinda legitimidad y permite crear
confianza y seguridad en la poblaciéon.

b. Compromiso: Nuestros esfuerzos esta orientados al fortalecimiento de la
democracia.

c. Honestidad: Somos garantia de respeto a las normas y a la voluntad
ciudadana expresada en las urnas.

d. Excelencia de servicio: Buscamos generar valor publico en cada uno de
nuestros servicios.

e. Integridad: Nuestras decisiones se rigen por la objetividad e imparcialidad.

1.2. Origen

De acuerdo a la Ley n.° 28716 Ley de Control Interno para las Entidades del
Estado, las normas de control interno aprobadas con la Resolucion de Contraloria n.°
320-2006, la quincuagésima tercera disposicion complementaria de la Ley n.°30372 -
Ley de Presupuesto para el afio 2016 y la Resolucion de Contraloria n.° 004-2017-CG
que aprueba la Guia para la implementacién y Fortalecimiento del Sistema de Control
Interno en las Entidades del Estado.

El Comité de Control Interno de la ONPE en acta de reunién 023-CCl de 5 de enero
del 2017, acordd lo siguiente: “6.- Encargar a la GPP, GAD, GGC y GAJ la elaboracion
de los términos de referencia para la contratacion de un consultor que realice el
diagnaostico del Sistema de Control Intemo 2017 y elabore el plan de trabajo para la
implementacion del Sistema de Control Interno...”(sic), habiéndose realizado el
proceso logistico correspondiente, se comunicé el inicio de la presente consultoria con
la 0/S N.° 081 del 07.feb.2017.

Este diagnéstico se ha basado en atencién al programa de trabajo para realizar el
diagnostico presentado por el consultor y aprobado por la ONPE.

1.3. Objetivos

1.3.1. Objetivo general
Determinar el estado actual del sistema de control interno de la ONPE y su grado

de desarrollo, en relacién a la normatividad vigente y aprobadas por la Contraloria
General de la Republica.

1.3.2. Objetivos especificos

Determinar la existencia de controles internos establecidos en la ONPE, tomando
en consideracion los componentes del sistema de control interno (ambiente de control,

e e — s — e e —— e —
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evaluacion de riesgos, actividades de control gerencial, informacién y comunicacién y
supervision)
Determinar el nivel de la gestion de riesgos y la gestién por procesos de la ONPE.

1.4. Alcance

Comprende todas las unidades organicas de la ONPE en el ambito nacional, y para
el periodo de ejecucién del presente diagnostico, en los siguientes aspectos:

a. ldentificacion de brechas y oportunidades de mejora
b. Establecer prioridades en la implementacién, andlisis e identificacion de los
principales procesos criticos.

El gerente de la Gerencia de Organizacién Electoral y Coordinacion Regional
(GOECOR) es el responsable de liderar el fortalecimiento del sistema de control
Interno en las oficinas regionales de coordinacién (ORC) de la ONPE, con el fin de
articular las acciones de implementacion del SCI, siguiendo los lineamientos
normativos vigentes, dando cuenta al Comité de Control Interno de sus avances.

1.5. Metodologia aplicada

De acuerdo a la metodologia seguida para efectuar el diagnostico del estado
situacional del SCI en la ONPE, se realizaron entrevistas, encuestas, recopilacion de
informacion documental y normativa, analisis de informaciéon documental y normativa,
analisis de gestion por procesos, gestion de riesgos y su concordancia con las normas
de control interno.

Con las entrevistas se estimé el conocimiento, percepcion y propuestas sobre el
Control interno de los funcionarios que laboran en alta direccién, gerencias y jefaturas.

Con las encuestas se estimé el nivel de conocimiento y percepcién que tienen los
servidores respecto a los componentes, principios y las normas de control interno del
SCl de la ONPE.

Con el analisis normativo y su concordancia con las normas de control interno, se
efectud la revision de los documentos internos con la finalidad de determinar la
concordancia con los elementos de control interno: componente, principio y norma de
control interno.

El procesamiento de los datos recogidos permitié obtener los valores promedios
de entrevistas y encuestas para estimar el nivel de madurez del sistema de control
interno empleando |la escala de medicién de la Contraloria General de la Republica.

El procesamiento de toda la informacién recopilada ha permitido establecer el nivel
de madurez del sistema de control interno e identificar las brechas y oportunidades de
mejora que deberia ser consideradas como referencia importante para la elaboraciéon
del plan de trabajo para la implementacion del control interno para superar las brechas
existentes y avanzar en la implementacion del SCI de la ONPE.
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La metodologia empleada para efectuar el diagnéstico del SCI se resume en la
siguiente figura mostrada a continuacion:

Figura 1
Metodologfia del diagnostico del SCI

-

Conocimiento,
3 percepcion y Identificacién de
Entrevistas | propuesta brechas y
oportunidades de
I:> mejora a nivel entidad
Encuestas ol
Conocimiento, Procesamiento

percepcion L=
Nivel de Madurez
o del SCI
Analisis

Evaluacion de la |dentificacion de

concordancia normativa, brechas y

de procesos y gestion de oportunidades de

riesgos | mejora a nivel U.O.

ok

Fuente: Guia para la implementaciéon y fortalecimiento del sistema de control
interno en las entidades del Estado.
Elaboracién: Consultor.

Para un mayor detalle de la metodologia utilizada y mostrada en el grafico anterior
se sugiere revisar el anexo 7.
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2. BASE LEGAL

- Constitucion Politica del Peru.

- Ley n.° 27785, Ley Organica del Sistema Nacional de Control y de la Contraloria
General de la Republica.

- Ley n.” 28716 publicada el 18.abr.2006, Ley de Control Interno de las Entidades
del Estado.

- Resolucion de Contraloria n.® 320-2006-CG.

- Resolucién de Contraloria n.° 004-2017-CG, que aprueba la Guia para la
implementacion y fortalecimiento del sistema de control interno en las entidades
del Estado.

- Decreto de Urgencia n.° 067-2009.

- Ley n.° 29743 publicado el 09.jul.2011, que modifica el articulo 10° de la Ley n.°
28716, Ley de Control Interno de las entidades del Estado.

- Directiva n.° 013-2016-CG/GPROD de “Implementacion del sistema de control
interno en las entidades del Estado”, aprobado con Resolucion de Contraloria n.°
149-2016-CG de 13.may.2016.

- Directiva n.° 006-2016-CG/GPROD de “Implementacién y seguimiento a las
recomendaciones derivadas de los informes de auditoria y su publicacion en el
Portal de Transparencia Estandar de la entidad” aprobado con Resolucion de
Contraloria n.® 120-2016-CG de 03.may.2016.

e r————— el e et e e
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3. OBJETIVO

Presentar el estado situacional actual del sistema de control interno de la ONPE con
respecto a la aplicacién de las normas de control interno aprobadas por la Contraloria
General de la Republica y recomendar acciones que permitan fortalecer o implementar

el sistema de control interno en la institucion.

12 |
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4. DIAGNOSTICO DEL SISTEMA DE CONTROL INTERNO

El diagnostico es un medio de andlisis para determinar el estado situacional actual
de la implementacion del sistema de control interno con respecto a lo establecido en
las normas de control interno emitidas y aprobadas por la Contraloria General de la
Republica con Resolucion de Contraloria n.” 320-2006-CG. El presente diagnéstico
permitira a la ONPE conocer la situacion actual de la implementacion del sistema de
control interno para adoptar las acciones necesarias para reforzar el sistema existente
y definir las oportunidades de mejora.

Para un mejor entendimiento del trabajo se detalla a continuacion los conceptos
basicos de normas de control interno, definicion del control interno, objetivos del control
interno, sistema de control interno y las fases para la implementacion del sistema de
control interno.

Las normas de control interno constituyen lineamientos, criterios, métodos vy
disposiciones para la aplicacion y regulacién del control interno en las direcciones y
procesos de los érganos de linea, de apoyo y estratégicos de las entidades, incluidas
las relativas a la gestion de riesgos, valores éticos, gestion por procesos, resultados,
entre otras. La Contraloria General de la Republica, las ha dictado con el propésito de
promover una sana administracion de los recursos publicos en las entidades del
Estado, cuyo cumplimiento se encuentra a cargo de los titulares, funcionarios y
servidores de cada entidad, segin su competencia.

Segun el marco conceptual de las normas de control interno se define al control
interno como: “Un proceso integral efectuado por el titular, funcionarios y servidores
de una entidad, se encuentra disefiado para enfrentar a los riesgos y para dar una
seguridad razonable de que en la consecucion de la misién de la entidad se alcanzaran
los objetivos del control interno” (Articulo 4° de la Ley n.° 28716).

1) Promover la eficiencia, eficacia, transparencia y economia en las
operaciones de la entidad, asi como la calidad de los servicios publicos que
presta

2) Cuidary resguardar los recursos y bienes del Estado contra cualquier forma
de perdida, deterioro, uso indebido y actos ilegales, asi como, en general,
contra todo hecho irregular o situacién perjudicial que pudiera afectarlos

3) Cumplir la normatividad aplicable a la entidad y a sus operaciones
4) Garantizar la confiabilidad y oportunidad de la informacion
5) Fomentar e impulsar la practica de valores institucionales
6) Promover el cumplimiento de los funcionarios o servidores publicos de
rendir cuentas por los fondos y bienes publicos a su cargo o por una mision
u objetivo encargado y aceptado.
El sistema de control interno es el conjunto de acciones, actividades, planes,
politicas, normas, registros, organizacién, procedimientos y métodos, incluyendo la

actitud de las autoridades y el personal, organizados e instituidos en cada entidad del
N Estado, para la consecucién de los objetivos institucionales que procura.

E e e x — e e ——— —— i e e —————————
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Los componentes del sistema de control interno son cinco (5):

1) Ambiente de control

2) Evaluacion de riesgos

3) Actividades de control gerencial
4) Informacién y comunicacion

5) Supervision.

Segun la guia para implementar el sistema de control interno se requiere que las
entidades del Estado realicen las siguientes 3 fases:

1) Planificacion
2) Ejecucion
3) Evaluacion.

4.1. Actividades previas

4.1.1. Comunicacion de inicio del diagnéstico

Al inicio del proceso de la consultoria, y de acuerdo a las coordinaciones con el
titular de la ONPE, el Comité de Control Interno envié un comunicado a todos los
funcionarios y servidores publicos de la ONPE indicando el inicio del diagnéstico del
sistema de control interno y del plan de trabajo para la implementacion del SCI de la
ONPE, solicitando la colaboracion y compromiso institucional.

4.1.2. Reunién con los coordinadores de control interno y el equipo de
trabajo operativo

Mediante memorando n.° 073-2017-GG/ONPE de 16.Feb.2017, el sefior Gilbert
Vallejos Agreda, Gerente General solicitd a la sefiora Sessy Alejos, Gerente de la
Gerencia Corporativa de Potencial Humano que convoque a los coordinadores
designados y a los equipos de trabajo de cada area para que participen en el taller a
realizarse el dia 20 de febrero de 15:00 a 18:00 horas a fin de que el consultor
designado deé las pautas pertinentes sobre el rol de coordinador de control interno y
comunique el inicio de las actividades del equipo.

El mencionado evento se desarroll6 con la presencia del jefe interino, sefior Gilbert
Vallejos Agreda, asi como de los coordinadores designados de control interno y
personal del equipo de trabajo de cada area de la ONPE que sumaron un total de 46
participantes (ver registro de asistencia, anexo 1), tal como se muestra a continuacion:
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Figura 2
Reunion con los coordinadores de control interno y el equipo de trabajo operativo

4.2. Recopilaciéon de informacion

Mediante el proceso de las entrevistas y encuestas se ha realizado una importante
y significativa recopilacién de la informacion.

4.2.1. Aplicacion de los anexos 9, 10, 11,12 y 13 de la Guia

Mediante las cartas n.° 005, 006 y 007-2017-JASC de 20 de febrero del 2017, el
consultor solicitdé al gerente general y presidente del Comité de Control Interno
informacion necesaria para realizar el diagnéstico del SCI en al ONPE, de conformidad
a los anexos 9 y 10 de la guia aprobada por la Resolucion de Contraloria General n.°
004-2017-CG.

Asimismo, con carta n.® 008-2017-JASC de 23 de febrero del 2017, se comunico
al gerente general de la ONPE, el objetivo, alcance y fecha de realizacién de la
encuesta de percepcion a realizarse a todo el personal en el ambito nacional de
conformidad al anexo 11 de la guia (ver el anexo 5).

Mediante cartas n.° 013, 015 y 020-2017-GG/ONPE de 22, 27 y 28 de febrero del
2017 respectivamente, el gerente general de la ONPE me remite la informacion
solicitada, indicando que se ha dictado las disposiciones necesarias para que los
requerimientos sean atendidos por las gerencias de Calidad, Planeamiento y
Presupuesto y OCI de ser el caso.
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Con la finalidad de recopilar la informacién necesaria para el diagnéstico tuvimos
diversas reuniones con las areas anteriormente mencionadas, las mismas que nos
atendieron con buena predisposicion y oportunidad.

De la misma manera, se hizo una completa revisién y analisis de la normativa
interna de la entidad, la cual se encuentra documentada en los anexos 8 y 9 del
presente informe.

Se recopilé informacion documental y normativa (anexo 12 de la guia) para
identificar las debilidades de control, considerando:

o Efectuar un analisis de la gestién por procesos, para lo cual se considero,
entre otros aspectos, la identificacién de sus procesos, la estructura del
mapa de procesos, la descripcion de los procesos, y la existencia de un
manual de gestion por procesos y procedimientos, de acuerdo con lo
recomendado en la “Metodologia para la implementacion de la gestién por
procesos en las entidades de la administraciéon publica” publicada por la
Presidencia del Consejo de Ministros.

o Efectuar un analisis de la gestion de riesgos de la entidad, verificando si
cuentan con una politica de riesgos, manual (metodologia) y plan de gestion
de riesgos (anexo 13 de la guia). Hay que considerar que para la ejecucion
del diagnéstico no se considera la evaluacion de la calidad de la normativa
interna y si ésta resulta suficiente o deberia ser modificada, ya que dicha
evaluacion corresponderia a una evaluacién puntual o auditoria. Por
consiguiente, lo que se busca es identificar aquellos aspectos o controles
que no se encuentran presente en el SCI de la entidad y que no estan
satisfaciendo los requerimientos de las normas de control interno.

En las reuniones realizadas con cada una de las unidades organicas, durante
las entrevistas pactadas y en otras en otras reuniones, tomamos conocimiento
y se recopil6 la siguiente informacion: acuerdos, oficios, lineamientos internos,
metas y objetivos, reportes estadisticos e indicadores, informacion financiera y
presupuestal, evaluaciones, diagnéstico del sistema de control interno anterior,
observaciones y recomendaciones de auditoria asi como se tuvo acceso de
manera permanente del marco legal / resoluciones que estan a disposicion del
publico general en la pagina web de la ONPE, lo que permitié conocer y tomar
conocimiento de la cultura de control interno de la ONPE, que a nuestra opinion
cumple con el objetivo del control interno “promover la eficacia, eficiencia,
economia, transparencia y calidad de los servicios” que brinda la ONPE.

4.2.2. Aplicacion de la encuesta

Se determindé un tamafio de muestra de 214 trabajadores, sin embargo, se
obtuvieron respuestas de 290 de ellos, superandose ampliamente dicho tamafio de
muestra. Cabe indicar que el detalle de la determinacion de la muestra se encuentra
en el anexo 7 del presente informe.

La aplicacién de la encuesta se realizé via correo electronico, con preguntas

cerradas de alternativa multiple, lo que permiti¢ tabular las respuestas una vez
concluida la fecha de cierre de las mismas.
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4.3. Analisis de la informacion

4.3.1. Instrumentos de gestion

Durante el desarrollo de las entrevistas del 21 al 24 de febrero del 2017 (ver anexo
2) se verificé la informacion requerida en el anexo 12 de la guia tal como se evidencia
en el anexo 3 del presente diagnéstico.

Sobre el particular es necesario indicar que los instrumentos de gestion listados en
el anexo 12 de la guia serian los principales a verificarse, toda vez que tal como lo
sefiala la CGR se trata de “algunos instrumentos de Gestion vinculados a la Gestion
para Resultados que aportan a la Implementacion del Sistema de Control Interno” (sic).
Por lo tanto, la presencia o necesidad de instrumentos de gestién adicionales se
establecera a lo largo del desarrolio del presente diagnoéstico. Asimismo, debe
mencionarse que al tratarse del desarrollo del diagnostico del SCI que corresponde a
momento de revision, la verificacion de la satisfaccion de los requerimientos
normativos es sobre el estado actual de dicho sistema, asi como de las normas
internas formuladas por la entidad para garantizar la adecuada y oportuna formulacién
de los instrumentos de gestion. En este sentido, y a manera de ejemplo, se tiene que
el PEI corresponde al periodo 2014-2017, siendo este su Ultimo afio de ejecucion,
habiéndose verificado su existencia y la de los elementos de cumplimiento
consignados por la CGR, tal como se aprecia en el anexo 3 y en el porcentaje de
avance mostrado en la Tabla 1. Sin embargo, la verificacion de la formulacion del PEI
para el periodo siguiente, escapa al alcance del presente diagnéstico, mas no asi la
verificacion de la existencia de la directiva “Formulacion, Reprogramacién, Monitoreo
y Evaluacion de los Planes Institucionales de la Oficina Nacional de Procesos
Electorales”, Codigo DI0O1-GPP/PLAN, versién 02, que es la que debe aplicarse para
la formulacion del siguiente PEI.

Del analisis realizado a los principales instrumentos de gestién de la ONPE se ha
determinado que cumplen satisfactoriamente; en la mayoria de los casos supera el
82% de avance en comparacion a los requisitos sefialados en las disposiciones legales
y las buenas practicas de gestiéon segun el anexo 12 de la guia. Los resultados se
muestran en la siguiente tabla.

Tabla 1
Porcentaje de avance en el cumplimiento de los instrumentos de gestion
Instrumento % de Avance
Plan Estratégico Institucional 94%
Plan Operativo 100%
Reglamento de Organizacidn y Funciones 89%
Estructura Organica 82%
Manual de Organizacion y Funciones 100%
Presupuesto Inicial de Apertura 100%
Plan Estratégico de Tecnologias de Informacion 100%
Plan Anual de Contrataciones 100%
Clasificador de Cargos 100%
Cuadro de Asignacion de Personal 100%
Texto inico de Procedimientos Administrativos 100%
h‘ Fuente: Resultados consignados en el anexo 3.
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Sobre la tabla anterior, debe indicarse que el menor porcentaje de avance
corresponde a la “estructura organica” que arroja un resultado de 82%, explicado por
el bajo nivel de avance del elemento “favorece la organizacion horizontal”. En el caso
del “reglamento de organizacion y funciones”, se aprecia que el resultado del 89% es
producto del 0% del elemento “tiene informe previo que verifica el cumplimiento de los
requisitos” reportado por los gerentes (ver anexo 3), que indicaria que no se cuenta
con dicho requisito. Con respecto del “plan estratégico institucional”, debe sefialarse
que muestra un resultado de 94% de avance, debido a los menores porcentajes de
avance de los elementos de cumplimiento correspondientes a los numerales 2 y 1
principalmente (perspectivas de mediano y largo plazo y diagnéstico). Finalmente, en
todos los demas instrumentos se aprecia un avance del 100%.

Es necesario hacer hincapié que los resultados anteriormente expuestos estan
sobre la base de la informacion directamente proporcionada por los gerentes
entrevistados, es decir que han sido ellos quienes directamente han calificado el nivel
de importancia (1 al 10) del elemento de cumplimiento, asi como el porcentaje de
avance para cada uno de los mismos. La evidencia de lo anterior se muestra en el

. anexo 3, la misma que ha sido conciliada con los resultados del analisis de los anexos
8 y 9. La presuncién que se aplica aqui es que quién mejor que ellos al ser los lideres
de cada una de sus correspondientes areas, procesos y productos para juzgar y
calificar los elementos de cumplimiento.

El analisis de la normatividad de gestion de la ONPE versus las normas de control

interno se desarrolla en el numeral “4.3.7 Concordancia normativa del sistema de
control interno”.

4.3.2. Encuesta
El personal que ha participado en la encuesta de percepcion sobre la
implementacion del sistema de control interno ha sido de 290 colaboradores que

representa un 60% del total de colaboradores de la ONPE es decir de 480. La Tabla 2
que se muestra a continuacion da cuenta de dichos resultados.

& o
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Tabla 2

Participacion del personal en la encuesta segtn U.O.
e St Cantidad | Cantidadde | % de

Organo |participantes |participacién
1 |GGC 11 11 100
2 |OSDN 11 11 100
3 |oc 13 11 85
4 |GCRC 25 20 80
5 |GPp 17 13 76
6 |GSFP 17 13 76
7 |GAl 12 9 75
8 |GOECOR-ORC| 36 27 75
9 |GOECOR 40 29 73
10 |GGE 57 41 72
11 |GIEE 33 18 55
12 |GITE 92 51 55
13 |GG 6 3 50
14 |pP 10 4 40
15 |GAD 45 17 38
16 |GCPH 21 7 33
17 |IN 13 2 15
18 |SG 21 3 14
TOTAL 480 290 60

Fuente: Tabulacion de resultados de la encuesta.

Los drganos con participacion al 100% de sus colaboradores han sido las
gerencias de Gestion de la Calidad y la Oficina de Seguridad y Defensa Nacional,
siendo la Jefatura Nacional y la Secretaria General las unidades organicas que han
tenido la mas baja participacién en la encuesta con sélo un 15% y 14% de sus
colaboradores, respectivamente. Lo anteriormente indicado se aprecia mejor en la
siguiente Figura 3 que se muestra a continuacion.

Figura 3
Porcentaje de participacion en la encuesta por U.O.
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Fuente: Tabulacion de resultados de la encuesta.
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Adicionalmente, Ia encuesta tuvo un alcance nacional y el personal de las oficinas
regionales de coordinacion de la ONPE que ha participado en la encuesta de
percepcion sobre la implementacion del sistema de control interno ha sido de 27
colaboradores que representa un 75% del total de colaboradores, es decir de 36.

Cabe indicar que el andlisis mas detallado de los resultados de la encuesta se
puede apreciar en el anexo 5 para cada una de las preguntas realizadas, como también
en el anexo 6 para la interpretacién de los resultados que sirven de insumo para los
numerales “4.4 |dentificacion de brechas y oportunidades de mejora a nivel de entidad”
y “4.5 Identificacién de brechas y oportunidades de mejora a nivel unidades organicas”.

4.3.3. Entrevistas

Del analisis a las entrevistas realizadas a 16 gerentes de la ONPE se determind
gue la mayoria de entrevistados indicaron como fortalezas y debilidades identificadas
por ellos, las siguientes normas de control interno: (ver anexo 4)

Fortalezas y debilidades identificadas ;?)?{f)ss gerentes de los componentes del SCI
Componentes Fortaleza Debilidades
1. Ambiente de control F.D. A.R.H.
2. Evaluacion de riesgos I.R. P.G.R./V.R./A.R.
3. Actividades de control gerencial D.P.A.T. D.P.A.T./E.C.B.
4. Informacién y comunicacién S.L. F.C./A.L
5. Supervision M. S.M.C.
Fuente: Resultados mostrados en el anexo 4.

Leyenda:

Fortalezas: filosofia de la direccién (FD), identificacion de riesgos (IR), documentacion de

procesos, actividades y tareas (DPAT), sistemas de informacion (SI) y monitoreo (M).

Debilidades (oportunidades de mejora): administracion de recursos humanos (ARH),

planeamiento de la gestion de riesgos (P.G.R)), valoracidn de riesgos respuesta al riesgo (RR),

evaluacion costo beneficio (ECB), flexibilidad al cambio (F.C.), documentacién de procesos,

actividades y tareas (D.P.AT.), archivo institucional (Al), y seguimiento de medidas corectivas

(SMC).

Se puede apreciar que la ONPE cuenta con una filosofia de la direcciéon que apoya

el control durante el desarrollo de sus procesos, actividades y tareas y que es una
oportunidad de mejora la administracion de recursos humanos y la valoracion y

respuesta al riesgo que sea aplicable en todos los procesos de la ONPE.

Cabe sefialar que también constituyen fortalezas las normas internas con la que
cuenta la entidad para satisfacer los requerimientos de la NCI, y debilidades aquellas
gue se encuentran pendientes de formulacion y que son materia de los aspectos a
implementar identificados por el presente diagnéstico.

A la fecha del presente diagnostico, la ONPE recientemente ha aprobado su
reglamento del Comité de Control Interno mediante Resolucion Jefatural n.° 187-2017-
JN/ONPE, de conformidad al anexo 5 de la “Guia para la implementacion y
fortalecimiento del SCI en las entidades del Estado”.

I\
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4.3.4. Gestion por procesos

La ONPE en su plan estratégico aprobado con Resolucion Jefatural n.° 064-2014-
ONPE/J, viene impulsando la gestion por procesos y cuenta con su mapa de procesos,
que consta de un total de 13 procesos al nivel 0, conformados por 4 procesos
direccionales, 4 procesos operativos y 5 procesos de apoyo, tal como se muestra en
la siguiente Figura 4:

Figura 4
Mapa de procesos de la ONPE

MAPA DE PROCESOS DE LA ONPE

/ PROCESOS DIRECCIONALES
 do | L % Sl _ Cabiedy - ‘“ﬁdk‘.‘idﬂ
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Fuente: PEI 2014-2017 aprobado con Resolucién Jefatural n.® 064-2014-J/ONPE.

Asimismo, cuenta con 16 procesos certificados bajo la Norma Técnica Peruana
ISO 9001 version 2015, siendo 11 de ellos del proceso electoral (PE), 2 del proceso
asistencia técnica electoral a organizaciones publicas privadas y la sociedad civil
(ATEO), 1 del proceso asistencia técnica electoral a organizaciones politicas (ATE), 1
del proceso educacion electoral (EE) y 1 del proceso de potencial humano; tal como
se aprecia en la tabla siguiente:

©

21 |

Folio 21 de 250



Diagnéstico del Sistema de Control Interno de Ila ONPE

Oficina Nacional de Procesos Electorales

X

= e

Tabla 4
Procesos con certificacion ISO 9001

CERTIFICACION IS0 9001

Item Proceso Certificado Proceso |Empresa Certificadora| Expiracién
Capacitacion del personal ODPEy PE
1 |ONPE
2 |Capacitacion de actores electorales PE
3 |Conformacion de mesas de sufragio PE
Ensamblaje de material Electoral de PE
4 |Sufragioy Reserva
5 |Despliegue de material de sufragio PE
6 |lornada Electoral PE
Repliegue de documentos y activos PE
7 |electorales
Contrataciones de bienes y servicios PE AENOR Perd SAC 31.0ct.18
8 |en ODPE
9 |Sistema de CoOmputo Electoral PE
Verificacion y control de la
informacidn financiera de partidos ATEO
10 |politicos
11 |Gestion de las ODPE PE
12 |Educacion Electoral EE
13 |Asistencia Técnica ATE
14 |Verificacion de firmas ATEO
15 |Contratacion de personal CAS PH
16 |Archivo Electoral PE

Fuente: Certificado del sistema de gestién de la calidad ER-0607/2015 de AENOR ISO 9001

También, cuenta con tres (03) procesos certificados bajo la Norma Técnica
Peruana ISO 27001 version 2014, siendo uno (01) del proceso “asistencia técnica
electoral a organizaciones publicas, privadas, y de la sociedad civil”, uno (01) del
proceso “gestién documentaria” y uno (01) del proceso electoral; tal como se aprecia
en la tabla siguiente:

Tabla 5
Procesos con certificacién 1ISO 27001
| CERTIFICACION 1SO 27001 |
Item Proceso Certificado Proceso |Empresa Certificadora| Expiracién

Verificacion y control de la

1 |informacién financiera de partidos ATEO
politicos

2 |Tramite Documentario GD AENOR Perii SAC 06.Feb.17
Generacion de expediente electoral

3 |electrénicoy linea de produccién de PE

microformas de la ONPE

Fuente: Certificado del sistema de gestion de la calidad SI-0004/2014 de AENOR UNE-
ISO/IEC 27001.

.—Aéﬂrm ——————————
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Asimismo, se cuenta con verificacion de la especificacion técnica ISO/TS 17582:
2016 para los siguientes procesos:

Tabla 6
Procesos con certificacion ISO 17582

CERTIFICACION ISO 17582 ISO ELECTORAL |

Item Proceso Certificado Proceso |Empresa Certificadora| Expiracién
1 [Logistica Electoral PE
2 |Emision de votos PE
S Jifcnteode vinos PE AENOR Perti SAC | 08.Mar.19
4 |Educacion electoral PE
Fiscalizacion de fi =
5 isca |z~acmn e financimiento de ATEO
campanias electorales

Fuente: Certificado del sistema de gestién de la calidad CE-0001/2016 de AENOR ISO/TS
17582.

Nota: Para cubrir la ISO/TS 17582 se considera a la educacion electoral (ftem 4) como la
unién del proceso capacitacion de personal ODPE y ONPE y el proceso de capacitacion
de actores electorales con ISO 9001:2015.

Coémo se observa la ONPE se encuentra en proceso de implementacién de la gestion
por procesos.

La metodologia para la implantacion de la gestion por procesos en las entidades de la
administracion publica en el marco del Decreto Supremo n.° 004-2013-PCM - Politica
Nacional de Modernizacion de la Gestion Publica la ONPE sefiala se realicen las etapas
siguientes:

1.- Condiciones previas

1.1.- Asegurar el apoyo y compromiso de la alta direccién

1.2.- Contar con objetivos estratégicos claramente establecidos

1.3.- Asegurar los recursos

1.4.- Fortalecer el érgano responsable de la implementacién de la gestion por
procesos en el marco de la gestién por resultados.

2.- Etapa |: preparatoria
2.1.- Analizar la situacién actual de la entidad
2.2.- Elaborar el plan de trabajo institucional
2.3.- Capacitar a los encargados de implementar
2.4 .- Sensibilizar a toda la entidad.

3.- Etapa |I: diagnostico e identificacion de procesos
3.1.- Identificacion de los procesos
3.2.- Elaborar el mapa de procesos actuales (nivel 0)
3.3.- Describir los procesos actuales.

4.- Etapa lli: mejora de los procesos

k{ 4.1.- Medir, analizar y evaluar los procesos
4.2 .- Mejorar los procesos

e e ——rr——— — e— e =y
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4.3.- Documentacion de los procesos mejorados
4 4 - Institucionalizar la gestion por procesos.

Del analisis realizado a la documentacion existente se sefiala que se cuenta con la
aprobacién del mapa de procesos en el nivel cero, mediante Resolucion Jefatural n.°
064-2014-J/ONPE.

En conclusién, por lo manifestado se puede apreciar que la ONPE en el proceso
de implementacion de la Gestion por Procesos segtin el documento de la PCM se
encuentra en la etapa |: preparatoria, habiendo avanzado los puntos 2.1 y 2.2.
faltando los puntos 2.3 y 2.4 de la metodologia de la PCM. Adicionalmente, se
viene trabajando la etapa Il “diagnéstico e identificacion de procesos” punto 3.1
“identificacion de los procesos”.

Asimismo, a la fecha no se encuentra completamente implementada las normas
de control interno “documentacion de procesos, actividades y tareas”, ni la
“revision de procesos, actividades y tareas” del componente actividades de
control gerencial, al no concluir con lo sefialado en la metodologia de la PCM.

Sin embargo, debe indicarse que la entidad al contar con procesos certificados
como parte de su sistema de gestion de la calidad, y que por ende los mismos
han sido previamente evaluados y auditados para concederles Ila
correspondiente certificacion, la ONPE ya esta en proceso de implementacion de
la gestion por procesos. Asimismo, permite que el presente diagnéstico tome
como base dicha informacién objetiva y documentada, la misma que ha sido
revisada y verificada, y que complementa lo recogido como resultados de las
entrevistas con los lideres de las U.O. y de las encuestas aplicadas a los
servidores de la entidad.

No obstante, sobre el particular debe precisarse que el “Documento orientador:
Metodologia para la Implementacién de la Gestion por Procesos en las entidades
de la Administracién Publica en el marco del D.S. N.° 004-2013-PCM — Politica
Nacional de Modernizacion de la Gestion Publica al 2021”(sic) es un documento
orientador como su propio nombre lo indica, y no de caracter normativo, toda vez
que no ha sido aprobado mediante resolucién de la Secretaria de Gestion Publica
ni de la Presidencia del Consejo de Ministros. En consecuencia, se considera que
prevalece el marco metodol6gico adoptado por la ONPE en relacion con la norma
de la “NTP ISO 9001:2015” sobre el documento orientador, toda vez que no se
contradice con los fines de dicho documento ni con lo indicado en la normativa
de la CGR sobre el particular. En el mismo sentido, se ha considerado la
implementacién de la “NTP-ISO/IEC 27001:2014” y la “NTP-ET-ISO/TS 17582:
2016,

4.3.5. Gestion de riesgos

Mediante Resolucion Jefatural n.° 036-2015-ONPE/J de 04.feb.2015, la ONPE
aprobé la directiva de “Gestion de Riesgos de Procesos y Proyectos Institucionales”, e
indicoé en su punto numero 7, que la gestion de riesgos de procesos y proyectos

institucionales se debe realizar de acuerdo al procedimiento PR05-GGC/GC aprobado
el 30.nov.2015.

24]
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Sin embargo, un aspecto que llama la atencién es que la entidad no ha identificado
Sus procesos criticos, como paso previo a la implementacién de la gestion de riesgos,
a pesar de mostrar significativos avances en la implementacion de la gestion por
procesos.

Analisis de la directiva de gestion de riesgos y proyectos aprobada mediante
Resolucién Jefatural n.° 036-2015-ONPE/J versus la metodologia de riesqos

de anexo 13 propuesta en la quia de implementacién y fortalecimiento del
sistema de control interno en las entidades del Estado:

e De revision a la documentacién existente de la gestion de riesgos de la ONPE
se observa que cuenta con la siguiente informacion: (i) directiva, (ii)
procedimiento PRO5-GGC/GC, (iii) un anexo referido a la metodologia de
evaluacion de riesgos de proyectos y, (iv) una matriz de riesgos y proyectos
institucionales en una hoja de célculo electrénica de Excel que contiene las
columnas siguientes:

- Riesgo

- Consecuencia

- Causa potencial

- Probabilidad de ocurrencia

- Impacto

- Nivel de riesgo

- Propietario del riesgo

- Tratamiento del riesgo

- Acciones preventivas del tratamiento
- Responsable de la implementacion
- Fecha de la implementacion

- Riesgo residual esperado

- Responsable de seguimiento

- Evidencia

- Estado de la accion.

De lo anterior se desprende que tanto la directiva como el procedimiento se
encuentran de acuerdo con lo dispuesto en las normas de control interno y guia
de implementacion y fortalecimiento del sistema de control interno en las
entidades del Estado, siendo estas ultimas las que otorgan los lineamientos
sobre los cuales las entidades deben desarrollar de manera especifica, y de
acuerdo con la naturaleza de sus operaciones, documentos metodolégicos con
mayor detalle para su aplicaciéon. En este sentido, la ONPE ha incluido cierto
grado de detalle en relaciéon con la gestion de riesgos, manteniéndose dentro
de los lineamientos generales establecidos por la normativa de la CGR. En
consecuencia, esto ultimo constituye un avance que ayuda a fortalecer el SCI
de la ONPE, como reducir la exposicion de las operaciones y proyectos de la
entidad con respecto de eventos potencialmente adversos que pudieran
presentarse y afectar negativamente los objetivos de la entidad.

No obstante, debe indicarse que tanto la directiva, y especialmente el
procedimiento, resultan genéricos e incompletos al no contar con el detalle para
la planificacion de la gestién de riesgos, asi como de una adecuada descripcion
de las actividades para la gestion misma de los riesgos, las mismas que
E}J deberian estar reflejadas también en un diagrama de flujo, proporcionando las
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teécnicas y herramientas necesarias para la identificacién de los riesgos, una
escala cuantitativa para la valoracion de los riesgos, junto con el célculo del
riesgo residual. Esto ultimo también requeriria de la identificacion de los
controles existentes y su valoracion en cuanto a la afectacion en la valoracion
de los riesgos. En conclusion, contar con una efectiva metodologia de gestion
de riesgos documentada en el correspondiente manual.

Como producto de la revision selectiva de las matrices existentes, se ha
observado en la matriz de riesgos del proceso electoral “Eleccién General
2016” que se ha utilizado la siguiente metodologia de evaluacién de riesgos de
proyectos determinada en cinco (5) niveles de probabilidad del incidente
potencial con el valor y nivel siguiente:

muy alto
alto
moderado
bajo

muy bajo.

= N Wb

Asimismo, identifica el nivel de impacto o consecuencia de acuerdo a lo
siguiente:

muy alto
alto
moderado
bajo

muy bajo.

= MNwWwhk

En consecuencia, se obtiene una matriz de riesgos de 5x5 y no de 3x3

como se sugiere de forma referencial en el anexo 13, propuesto en la guia de
implementacion y fortalecimiento del sistema de control interno en las
entidades del Estado. Cabe precisar que, para utilizar una matriz de 5x5 se
requiere contar con informacion cuantitativa que permita establecer
claramente los intervalos de cada uno de los niveles de probabilidad e
impacto, toda vez que una evaluacién cualitativa no se presta para una
diferenciacion objetiva entre los mismos.

Al comparar la metodologia de riesgos de la guia de implementacion de la
CGR y los instrumentos sefialados de la ONPE se pueda sefialar que es una
oportunidad de mejora que la ONPE cuente con:

26

Planes de gestion de riesgos

Manual de gestion de riesgos

Politicas de gestion de riesgos

Técnicas de recopilacion de informacion

Técnicas de identificaciéon de riesgos

Procedimiento para la identificacion y valoraciéon de controles
Clasificacion de riesgos

Manejo de las respuestas al riesgo por nivel de importancia
Matriz de riesgos de 3x3, en tanto se cuente con informacion
cuantitativa que permita migrar a una matriz de 5x5

Técnica de cuantificacion del riesgo residual.

O 0O0OO0OO0OO0O0O0O0

o
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e En los documentos normativos de la ONPE mencionan en la base normativa la
guia de implementacion aprobada con la Resolucién de Contraloria n.° 458-
2008-CG, la misma que esta desactualizada y ha sido cambiada por la
Resolucion de Contraloria n.° 004-2017-CG, se encuenira pendiente de
actualizar.

En el numeral 6.2 de la directiva de la ONPE se sefiala: “Los propietarios del

proceso seran responsables de planificar y efectuar la gestion de los riesgos,
en coordinacion con los interesados y la Gerencia de Gestion de la Calidad,
por lo menos una vez al afio o cuando existan cambios significativos en las
actividades del proceso, cambios en el entorno que afecten las operaciones o
se implementen nuevas tecnologias”.

También es posible apreciar que, a la fecha, la ONPE sélo ha realizado 14
matrices de riesgos, relacionadas con 9 procesos electorales y 5 proyectos, y no a
todos los procesos sefialados en el mapa de procesos, tal como se detalla a

continuacién:
Tabla 7
Relacion de matrices de riesgos elaboradas hasta el 2017
N° | Afio Descripcion Proceso Electoral /Proyecto
1 2017 |Matriz de Riesgos de la CPR - 2017 Consulta Popular de Revocatoria - 2017
2 2017 |Matriz de Riesgos de la EM - 2017 Elecciones Municipales - 2017
3 2016 |Matriz de Riesgos de la SEP - 2016 Segunda Eleccidn Presidencial - 2016
4 2016 |[Matriz de Riesgos de la EG - 2016 Elecciones Generales - 2016
Eleci Municipales C | ias -

5 | 2015 |Matriz de Riesgos de la EMC - 2015 2 OEICS’O"ES HhiCpales CofplsmcHidie
6 2015 Matriz.de Riesgos del Consejo Nacional de CNM- 2015

la Magistratura - 2015

Matriz de Riesgos de |a Elecciones
7 2015 EM - 2015

Municipales - 2015

Matriz de riesgos de la Consulta Vecinal con
8 2015 |[fines de demarcacidn territorial en los Consulta Vecinal - 2015

centros poblados
9 2014 |Matriz de Riesgos de la ERM - 2014 Elecciones Regionales Municipales - 2014

Matriz de Riesgos del proceso de

e & P I Proceso del Sistema de Gestién de la
10 | 2016 (Verificaciony Control de la Informacion .
! : Calidad

Financiera
11 | 2016 |Matriz de Riesgos del proceso de Tecnologia |Proceso del Sistema de Gestion de la

Matriz de Riesgos del proceso de Tramite Proceso del Sistema de Gestién de la
12 | 2016 : ;

Documentario Calidad

Matriz de Riesgos del Voto Electronico
13 | 2016 y & ; Proyecto informatico

Presencial (VEP)
14 | 2014 [Matriz de Riesgos del Sistema de Escrutinio |Proyecto informatico

Fuente: Matrices de riesgos aprobadas.

Sobre el particular, y a manera de ejemplo, se hizo la revision selectiva de
las matrices de riesgos de los procesos electorales tales como la del 2016 y 2017,
en las que se evidencia que la ONPE viene gestionando sus riesgos con un afio
de anticipaciéon, promoviendo e impulsando una gestion de riesgos por ahora
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principalmente en los procesos electorales. En consecuencia, se ha podido
evidenciar el impacto que ha tenido la implementacion de la gestion de riesgos
en la organizacion y ejecucion de procesos electorales, a través de la revision
selectiva de aquellos correspondientes a los afios 2016 y 2017, en razén de la
disminucién en el porcentaje de actas observadas, asi como en la reduccion del
tiempo en la entrega de los resultados oficiales de los procesos electorales.
Adicionalmente, debe indicarse que se evidencié que dichas matrices
corresponden a lo dispuesto por la normativa vigente sobre la materia de gestiéon
de riesgos en la ONPE.

Mediante Resolucién Jefatural n.° 175-2016-J/ONPE del 11.ago.2016, se
constituy6 el “grupo de trabajo de la gestion de riesgos de desastres” de la ONPE. Con
Resolucion Jefatural n.* 250-2016-J/ONPE del 16.nov.2016, se aprob6 el plan de
continuidad operativa de la ONPE 2016 — gestion del riesgo de desastres. Con
memorando multiple n.° 007-2017-OSDN/ONPE del 23.mar.2017 la Oficina de
Seguridad y Defensa Nacional realizé un requerimiento de informacién para la
elaboracion del “plan de trabajo de la gestion de riesgos y desastres afio 2017”.

» Delarevision al “plan de trabajo de la gestion de riesgos y desastres afio 20177,
se evidencia que este se ha realizado con una metodologia distinta a la
directiva de “gestion de riesgos de procesos y proyectos institucionales” de la
ONPE.

En conclusion, en lo que corresponde a la gestion de riesgos en la ONPE, se ha
verificado que cuenta con algunos documentos con alcance limitado a los
procesos electorales y la gestion de desastres tales como: directiva (aprobada),
procedimiento genérico (aprobado), metodologia (sin aprobar, hoja suelta), y
matriz (sin aprobar, hoja de Excel). Por lo tanto, se recomienda consolidar dichos
avances sin aprobar en un manual de gestion de riesgos y formular una politica
institucional para gestionar riesgos con alcance a todos los procesos de la ONPE
y no sélo para los procesos electorales y de gestion de desastres.

4.3.6. Riesgos identificados en la implementacion del SCI
A partir de la revision documental, entrevistas y encuestas aplicadas, se han

identificado los siguientes riesgos en la implementacion del sistema de control interno
de la ONPE.

4.3.6.1. Componente ambiente de control

NCI 1 Filosofia de la direccion:

o Que los directivos y colaboradores de la ONPE no estén comprometidos en
el fortalecimiento permanente del sistema de control interno.

o Que los miembros del Comité de Control Interno de la ONPE desconozcan
sus funciones y responsabilidades en la implementacion y fortalecimiento
del sistema de control interno.

o Que los directivos y colaboradores de la ONPE desconozcan y no apliquen
en sus labores diarias los controles sugeridos en las 37 normas de control
interno agrupadas en los 5 componentes.

28|
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NCI 2 Integridad y valores éticos:

o Que el personal de la ONPE desconozca el “Cédigo de Etica de la Funcion
Publica” y el codigo de ética aprobado por la ONPE y que trabaje alejado
de los valores institucionales de la ONPE.

o Que los colaboradores de la ONPE tengan comportamiento antiético.

o Que los colaboradores de la ONPE presuman que no se aplican sanciones
por comportamientos antiéticos.

NCI 3 Administracion estratégica:

o Que no se tenga claro el rumbo estratégico y operativo de la
implementacion y fortalecimiento del sistema de control interno en la ONPE.

o Que los colaboradores desconozcan los resultados de los planes
operativos, asi como las principales mediciones efectuadas y se
desmotiven en el esfuerzo de conseguir los objetivos institucionales.

NCI 4 Estructura organizacional:

o Que el manual de procedimientos de la ONPE se encuentre
desactualizado.

NCI 5 Administraciéon de recursos humanos:

o Que se desconozca el dimensionamiento del personal necesario de las
unidades, para el logro de los objetivos institucionales.

o Que el personal de la ONPE emigre a otras organizaciones por una mejora
salarial.

NCI 6 Competencia profesional:

o Que se desconozca y se contrate personal nuevo si contar con los
requisitos minimos requeridos para cada puesto de trabajo en la ONPE.

NCI 7 Asignacion de autoridad y responsabilidad:

o Que no se cuente con procedimientos respeto a la frecuencia de revision o
actualizacion de los documentos normativos.

NCI 8 Organo de Control Institucional:

o Que el OClI no sea un socio estratégico en la implementacion y
fortalecimiento del sistema de control interno.

4.3.6.2. Componente evaluacion de riesgos

NCI 9 Planeamiento de la gestidon de riesgos:

o Que no exista una cultura de gestion de riesgos en la ONPE.

NCI 10 Identificacién de riesgos:
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o Que los colaboradores de la ONPE no estén entrenados en la gestion de
riesgos y que las unidades organicas no cuenten con su respectivo
inventario de riesgos que afecten el alcance de los objetivos institucionales.

o Que la metodologia de gestion de riesgos no permita identificar todo tipo de
riesgo, tales como: los estratégicos, presupuestales, laborales, ecolégicos,
electorales, fraudes, corrupcién, etc.

o Que no se logre identificar los riesgos internos y externos que afecten el
logro de los objetivos institucionales.

NCI 11 Valoracion de los riesgos:

o Que no se cuente con politica de valoracién de riesgos aprobados respecto
a la probabilidad de ocurrencia e impacto.

NCI 12 Respuesta al riesgo:

o Que no se cuente con politica de respuesta al riesgo aprobada, ni se
conozca a quién se debe informar cuando se identifique un riesgo
inaceptable, moderado o aceptable.

4.3.6.3. Componente actividades de control gerencial

NCI 13 Procedimientos de autorizacion y aprobacion:

o Que los colaboradores de la ONPE no tengan competencias en la gestion
por procesos y sigan enfocados en la gestion funcional.

NCI 14 Seqgregacion de funciones:

o Que existan actos de fraude o corrupcion en puestos claves de la ONPE.

NCI 15 Evaluacion costo-beneficio:

o Que se tomen decisiones sin evaluar su costo beneficio.

NCI 16 Controles sobre el acceso a recursos o archivos:

o Que exista robo, pérdida o uso no autorizado de activos importantes de la
ONPE.

NCI 17 Verificaciones y conciliaciones:

o Que no se realicen verificaciones ni conciliaciones periddicas en la
ejecucion de los procesos, actividades y tareas.

NCI 18 Evaluacién de desempefio:

o Que no se cumpla con los criterios de la directiva de evaluacion de
desempefio.

NCI 19 Rendicion de cuentas:
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o Que el personal no tenga una cultura de rendicién de cuentas tanto de
gestion como financiera producto de las comisiones de servicios realizados.

NCI 20 Documentacion de procesos, actividades y tareas:

o Que no exista una cultura de gestion por procesos en la ONPE.

o Que los colaboradores desconozcan sus macroprocesos, procesos y
subprocesos, ni tengan presentes los insumos que requieren, quienes son
sus proveedores, clientes, productos, objetivos y metas.

NCI 21 Revision de los procesos, actividades y tareas:

o Que los procesos no sean revisados ni actualizados y que no cuenten con
su inventario de insumos y proveedores actualizados.

NCI 22 Controles para los TIC:

o Que no se cuente con controles para las TIC o que estos se encuentren
desactualizados.

4.3.6.4. Componente informacion y comunicacion

NCI 23 Funciones v caracteristicas de la informacion:

o Que el personal de la ONPE desconozca las funciones y caracteristicas de
la informacién bajo su responsabilidad.

NCI 24 Informacion y responsabilidad:

o Que en los programas de induccién no se explique a los trabajadores sobre
la importancia de la informacién y su responsabilidad.

NCI 25 Calidad y suficiencia de la informacion:

o Que en los programas de induccién no se explique a los trabajadores sobre
la calidad y suficiencia de la informacién.

NCI 26 Sistemas de informacion:

o Que existan islas de informacién y no se pueda tomar una adecuada
decisién de manera oportuna y confiable.

NCI 27 Flexibilidad al cambio:

o Que no se logre detectar a tiempo deficiencias en sus procesos y productos,
sobre todo cuando la entidad cambie objetivos y metas, estrategia, politicas
y programas de trabajo, entre otros.

NCI 28 Archivo institucional:

B —— e = e S ————
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o Que la informacién de la ONPE no se encuentre organizada, completa, ni
custodiada apropiadamente.

NCI 29 Comunicacion interna;

o Que el mensaje que se envie a los colaboradores no se comprenda, no se
entienda, ni logre el objetivo deseado a fin de que se cumplan los objetivos
y metas institucionales.

NCI 30 Comunicacion externa;

o Que el mensaje que se envie a los interesados y publico en general no se
comprenda, no se entienda, ni logre el objetivo deseado ni se garantice la
transparencia y el derecho de acceso a la informacion publica, de acuerdo
a la normativa vigente.

NCI 31 Canales de comunicacion:

o Que no se utilicen adecuadamente los canales de comunicacion cuando se
requiere compartir informacion relevante de la ONPE.

4.3.6.5. Componente Supervision

NCI 32 Prevencion y monitoreo:

o Que no exista una cultura de prevencién y monitoreo, ni se realice el
adecuado seguimiento de los proveedores y contratos vigentes.

NCI 33 Monitoreo oportuno del control interno:

o Que no se realice el monitoreo oportuno del control interno en los procesos,
actividades y tareas que realiza la ONPE por parte de las lineas de mando.

NCI 34 Reporte de deficiencias:

o Que no se tenga una cultura de presentar reportes luego de una visita de
supervision.

NCI 35 Seguimiento de medidas correctivas:

o Que no se cuente con un seguimiento de las recomendaciones que realiza
la propia gestion de la ONPE cada vez que realiza una supervision a sus
procesos, actividades y tareas.

NCI 36 Autoevaluacion:

o Que no se realicen autoevaluaciones periédicas a fin de fortalecer el
sistema de control interno de la ONPE.
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NCI 37 Evaluaciones independientes:

o Que no se den las facilidades a los 6rganos responsables de realizar las
evaluaciones independientes a la ONPE.

4.3.7. Concordancia normativa del sistema de control interno

Para el analisis de la concordancia normativa del sistema de control interno de la ONPE se
ha usado las tablas elaboradas para la concordancia normativa que se encuentran en el
anexo 8, asi como la escala cualitativa mostrada a continuacion en la Tabla 8.

Tabla 8
Escala para calificar el nivel de satisfaccion de las NC/

Inexistente, es decir la norma no encuentra referente en el sistema
normativo de la entidad

Deficiente, es decir la norma encuentra muy pocos referentes en el
sistema normativo de la entidad (normas internas), por lo general en
temas aislados de la norma

Regular, es decir la norma encuentra referentes en el sistema normativo
de la entidad que dan cuenta de avances de manera integral

Bueno, es decir la norma encuentra referentes en el sistema normativo
de la entidad que dan cuenta de avances significativos y de manera
integral

Implementado, es decir la norma encuentra referentes en el sistema
normativo de la entidad que dan cuenta de un gran avance en su
implementacion

IGISICIO,

Cabe sefialar que los valores asociados a la calificacion cualitativa permiten lograr una
estimacién del grado de adecuacién para cada componente como en términos generales.
De igual manera indicar que la calificacién ha sido hecha por el consultor a manera de juicio
de experto y sobre la base del acceso y revision a la normativa interna de la ONPE.

4.3.7.1. Ambiente de control

El ambiente de control fija el estilo de una organizacién, influenciando la conciencia de
control de su personal. Es el cimiento de los demas componentes del control interno,
proporcionando disciplina y estructura. Los factores del ambiente de control incluyen la
integridad, valores éticos y competencia del personal de una entidad; filosofia de la
direccién y estilo de operaciones; la manera en que la gerencia asigna autoridad y
responsabilidad.

—————————— e - e ——ae—= =
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A continuacion, la Tabla 9 presenta los requerimientos para la adecuacion normativa del
componente ambiente de control, luego de haberse revisado la normativa existente
relacionada con esta norma.

Tabla 9
Calificacion del componente ambiente de control

Norma Nivel de satisfaccion Comentario ]

Se requiere contar con normativa interna que
documente las politicas de la actual gestion, de
forma tal que todos las conozcan y se apeguen a |
ellas, dado que existe el compromiso formal de la
gestion con la implementacion del sistema de
control intemo.

Filosofia de la direccion Bueno

Se requiere implementar un sistema de atencion
de denuncias para las faltas a la ética, asi como un |
método de reconocimiento plblico a los
comportamientos positivos sobresalientes.

Integridad y valores éticos Bueno

Bl Se requiere contar con evaluaciones oportunas de

Administracion estrategica i aln
los planes operativos institucionales.

Estructura organizacional Bueno Sin comentario.

Se requiere mejorar las acciones de progresion del
personal, toda vez que no se evidencian ascensos
desde el afio 2012, situacion que se desdice con |
las mejoras alcanzadas por la entidad.

Administracion de los

Regular
recursos humanos 9

Se requiere realizar el mapeo del perfil de puestos, '

Competencia profesional de acuerdo con lo normado por SERVIR.

Regular

Se requiere establecer una directiva o |
procedimientos en los que contenga la frecuencia |
Bueno de revision o actualizacion de los documentos
normativos donde se asigna autoridad, funciones |
y responsabilidad del personal.

Asignacion de autoridad y
responsabilidad

Se requiere implementar las auditorias con base
en procesos Y riesgos, las que deben reflejarse en |
sus correspondientes procedimientos |
documentados.

Organo de control

R Bueno
institucional

eeecceee o

En resumen, se aprecia que la menor adecuacién normativa viene dada por las normas
sobre “administracion de los recursos humanos” y “competencia profesional”, en tanto que
las demas muestran un nivel de adecuacion bueno, tal como se muestra en la Figura 5.

W
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Figura 5
Adecuacion normativa del ambiente de control
Norma Calificacion o ILE . - anaag]
Ambiente de control ‘
Filosofia de la direccion 3 |
. - Fil fia de |
Integridad y valores éticos 3 IE::;::;; g :
4
Administracion estrategica 3 drgano de Integridad '
control il # £t ¥ ‘
Estructura organizacional 3 Retnickan i |
Administracion de los e |
2 Asignacion de \ - o
recursos humanos autoridad y \ .Qdmlms:ralclon
Competencia profesional 2 Tesporseliidad S|
Asignacion de autoridad y 3 , '
responsabi[idad Competencid / Estructura |
Organo de Control profesional organizacional
e 3 :
Institucional Administracion |
Calificacion promedio del ug Jos recursos
2,8 humanos

componente

Debe sefialarse que el anterior grafico indica que cuanto mas alejada del centro se
encuentre la norma evaluada tanto mayor sera su nivel de implementacion en relacion con
el sistema de control interno; mientras que su cercania con el cero indica su mayor falta de
implementacion. En consecuencia, esta representacion proporciona una lectura mas facil
y rapida acerca de cudles son las normas sobre las cuales se debe de poner mayor énfasis
en su implementacion.

Adicionalmente, a partir de los anteriores resultados se puede establecer una prioridad en
la atencion de los requerimientos normativos en el siguiente orden: (i) administracién de
los recursos humanos, y (ii) competencia profesional.

Finalmente, sefialar que el componente muestra una calificacién promedio de 2,8 que
corresponde a “regular”, es decir la norma encuentra referentes en el sistema normativo de
la entidad que dan cuenta de avances de manera integral.

4.3.7.2. Evaluacion de riesgos

Todas las entidades enfrentan una diversidad de riesgos provenientes de fuentes externas
e internas que deben ser evaluados. Un prerrequisito para la evaluacién de riesgos es el
establecimiento de objetivos, vinculados a diferentes niveles e internamente consistentes.
La evaluacion de riesgos es la identificacion y analisis de los riesgos relevantes para el
logro de los objetivos, conformando una base para determinar cémo deben de gestionarse
los riesgos. Debido a que las condiciones econdémicas, industriales, regulatorias y
operativas continuaran cambiando, se requieren mecanismos para identificar y tratar los
riesgos especiales asociados con el cambio.

A continuacién, en la Tabla 10 se presentan los requerimientos para la adecuacion
normativa del componente evaluacién de riesgos, luego de haberse revisado la normativa
existente relacionada con esta norma.

s s S e e S ————— e e
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Tabla 10
Calificacion del componente evaluacion de riesgos

ICION ¢

Norma Nivel de satisfaccion Comentario

Se requiere contar con normativa intera que |
establezca la metodologia para la gestion de los

Deficiente riesgos (manual de gestion de riesgos), asi
como para la formulacién del correspondiente
plan de gestion de riesgos.

Planificacion de la
administracion de los
riesgos

Se requiere contar con normativa interna que
establezca la metodologia para la gestion de los
riesgos (manual de gestion de riesgos), asi |
Deficiente como con formatos que ayuden a su adecuada
documentacion, Ello a pesar de contar con una |
directiva y procedimiento para la gestion de
riesgos de procesos y proyectos institucionales.

Identificacion de riesgos

Se requiere contar con normativa intemna que |
establezca la metodologia para la gestion de los
riesgos (manual de gestion de riesgos), asi
Deficiente como con formatos que ayuden a su adecuada |
documentacion, Ello a pesar de contar con una
directiva y procedimiento para la gestion de
riesgos de procesos y proyectos institucionales.

Valoracion de los riesgos

Se requiere contar con normativa interna que
establezca la metodologia para la gestion de los
riesgos (manual de gestion de riesgos), asi |
Deficiente como con formatos que ayuden a su adecuada
documentacion. Ello a pesar de contar con una
directiva y procedimiento para la gestién de
riesgos de procesos y proyectos institucionales.

Respuesta a los riesgos

L3100 13

En resumen, se aprecia que en el componente evaluacion de riesgos existe poca normativa
que se haya adecuado a los requerimientos de la implementacién del sistema de control
interno, razén por la cual en la Figura 6 se aprecia una linea que alcanza valor de uno (1)
en las normas.

Figura 6
Adecuacién normativa de la evaluacion de riesgos
: Norma Callficacién Evaluacién de riesgos
Planificacion de la ‘
administracion de los 1 | Planificacién de
riesgog | la administracién
| de los riesgos
e
ldentificacion de riesgos 1 | 3
| ;
|
- o 1
Valoracion de los riesgos 1 | Respuestazios N identificacidn de
‘ riesgos R _. riesgos
| | /
Respuesta a los riesgos 1 |
i
Calificacion promedio del 10 . VAT e i
componente ; riesgos
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Debe sefialarse que el componente muestra una calificacion promedio de 1,0 que
corresponde a “deficiente”, es decir que la norma encuentra muy pocos referentes en el
sistema normativo de la entidad (normas internas), por lo general en temas aislados de la
norma.

4.3.7.3. Actividades de control gerencial

Las actividades de control son las politicas y procedimientos que ayudan a asegurar que
las directivas de la gerencia sean llevadas a cabo. Ayudan a asegurar que se toman las
acciones necesarias para tratar los riesgos al logro de los objetivos de la entidad. Las
actividades de control ocurren en toda la organizacién, en todos los niveles y todas las
funciones. Incluyen una variedad de actividades tan diversas como aprobaciones,
autorizaciones, verificaciones, reconciliaciones, revisiones del desempefio operativo,
seguridad de los activos y segregacion de funciones.

A continuacién, la Tabla 11 presenta los requerimientos para la adecuacién normativa del
componente actividades de control gerencial.

e e . e e e e ey
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Norma

Procedimientos de
autorizacion y aprobacion

Tabla 11

Calificacion del componente actividades de control

Nivel de satisfaccion

Comentario

sobre:

(i) la ejecucion y revision de conciliaciones de |
cuentas financieras y de bienes con las unidades |

ejecutoras de [a entidad |
Bueno o o " A
(i) la formulacion, aprobacion y ejecucién de las
actividades anuales de control previo sobre las |
operaciones administrativo-financieras y sobre |
acciones o hechos economicos y administrativos que |
generen obligaciones financieras y/o presupuestarias |
a la entidad.
'éegr_egadén de funciones = Impulsar la rotacion de personal en puestos |
Busho asignados susceptibles de riesgos de fraude
mediante un procedimiento y/o directiva y difundidaa |
todo el personal. |
éﬁaiuacfén cés{o— Se requ'iére contar con normas internas que regulen '
beneficio Inexistante este aspecto del control intemo de manera integral
para el disefio e implementacion de controles.
|
Controles sobre el acceso ' Sin comentario. |
a recursos o archivos Bueno |
I
Verificaciones y Establecer un procedimiento a fin de efectuar |
conciliaciones Bueno peribdicamente verificaciones y conciliaciones sobre |
la gjecucion de los procesos, actividades y tareas. |
|
Evaluacion de désempaﬁo B Sin comentario. ‘.
Bueno |
Rendicion de cuentas Sin comentario. :
Bueno
‘Documentacion de T Se reqdiara avanzar hacia los demas procesos que |
procesos, actividades y Bueno no cuentan con certificacion.
tareas
Revision de procesos, Sin comentario.
actividades y tareas Bueno _
Controles para las TIC Formular una Guia para la Elaboracion del Plan |
Operativo  Informatico con base en las
recomendaciones de la PCM o adoptar mediante
Bueno resolucion dicho documento.

Formular normas intemas para el uso y conservacion

computadoras personales (PC) y periféricos.

En resumen, tal como se aprecia en la Figura 7 que en el componente actividades de
control gerencial la norma que requiere mayor adecuacioén normativa es evaluacion costo-
beneficio, toda vez que no se ha encontrado evidencia de normativa que satisfaga la
regulacion de esta norma.
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Figura 7
Adecuacion normativa de las actividades de control

Valor de la sie ' !
Noire calificacion Actividades de control |
Procedimientos de 3 b=
autorizacién y aprobacion Procedimientas
o de autorizacion y
SEQFeQaCIOH de 3 aprobacién ‘
funciones Controles para 4T Segregacion de
Evaluacion costo- 0 las TIC funciones i
beneficio Revisio
i avision de o =} |
Controles sobre el proceses, (. t\f‘alzzifg‘:;}stﬂ-
acceso a recursos o 3 actividades y.. i
arcl.'u\.ros. Documentacién | Controles sobre
Verificaciones y 3 de procesos, elaccesoa
conciliaciones actividades y... TeCuUrses o...
Evaluacién de 3 Rendicion da 2 Nerificaciones ¥
desempeﬂo cuentas == — conciliaciones
Rendicion de cuentas 3 [;’:“e;i:::ﬁf
Documentacién de
procesos, actividades y 3
tareas i
Revision de procesos, 3
actividades y tareas
Controles paralas TIC 3
Calificacion promedio 27
del componente y

Adicionalmente, a partir de los anteriores resultados se recomienda continuar con la mejora
de las demas normas para asi alcanzar el siguiente nivel de adecuacién, toda vez que los
mismos cuentan con una calificacién de bueno.

Finalmente, sefialar que el componente muestra una calificacién promedio de 2,7 que
corresponde a “regular”, es decir la norma encuentra referentes en el sistema normativo de
la entidad que dan cuenta de avances de manera integral.

4.3.7.4. Informaciéony comunicacion

Se debe identificar la informacién pertinente, capturarla y comunicarla en una forma y
periodo de tiempo que permita al personal llevar a cabo sus responsabilidades. Los
sistemas de informacién producen informes, los cuales contienen informacién relacionada
con las operaciones, finanzas y cumplimiento, que hacen posible el control y la marcha del
negocio. No solo se ocupan de datos generados internamente, sino también de informacién
con respecto de eventos externos, actividades y condiciones necesarias para la toma de
decisiones de la empresa y el reporte externo. También debe producirse una comunicacion
eficaz en el sentido mas amplio, fluyendo hacia abajo, a través y hacia arriba en la
organizacion. Todo el personal debe recibir un mensaje claro, de parte de la alta direccion,
que las responsabilidades de control deben tomarse seriamente. El personal debe
comprender su propio rol en el sistema de control interno, ademas de comprender coémo
las actividades individuales se relacionan con el trabajo de los demas. Asimismo, deben de
contar con medios para comunicar informacioén significativa hacia los niveles superiores.
También se necesita que exista una comunicacion eficaz con grupos externos, tales como
clientes, proveedores y reguladores.
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A continuacioén, la Tabla 12 presenta los requerimientos para la adecuaciéon normativa del
componente informacién y comunicacion.

Tabla 12
Calificacion del componente informacién y comunicacion

Norma Nivel de satisfaccion Comentario '

Se requiere contar con normas internas que |

Funciones y regulen este aspecto del control interno de

caracteristicas de la Deficiente manera integral estableciendo las principales

informacion caracteristicas que se debe privilegiar parala |
informacion.

Informacion y Formular un documento intemo para

Regular determinar la relacion entre informacién y

St L responsabilidad del personal.

Se requiere contar con normativa interna que |
permita la efectiva implementacion del marco
referencial del Cobit' para el buen gobierno |
delas Tl.

Calidad y suficiencia

de la informacion Regular

Formular una norma que regule el sistema de |
administracion documentaria de la entidad.

Elaborar registros de revision periodica de los :
Bueno sistemas de informacion para detectar
deficiencias en sus procesos y productos y
cuando ocurren cambios en el entorno o
ambiente interno de la organizacion. |

Sistemas de
informacion

Se requiere formular normativa interna, tales |
como politicas y normas que contribuyan a |

Flexibilidad al cambio Deficiente fortalecer y orientar la toma de decisiones |
frente a cambios en los sistemas de
informacion.

Archivo institucional Bueno Sin comentario.

Implementar mecanismos para la denuncia |
de actos indebidos u oportunidades de
Bueno mejora por parte de los funcionarios y |
servidores plblicos. i

Comunicacion interna

Implementar canales de denuncias internos. |

Comunicacion ; :
Bueno Sin comentario.
externa
Canales de k :
icacio Bueno rio.
comunicacion Sin comentario

eeeed® e 283

T Modelo sabre la base del marco COSO para el gobierno de las Tl en las organizaciones. Literalmente significa
Objetivos de Control para Informacién y Tecnologias Relacionadas (COBIT, en inglés: Control Objectives for Information
and related Technology) siendo una gufa de las mejores practicas presentado como un marco conceptual, dirigido a la
gestion de las tecnologias de la informacion (TI).
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En resumen, en la Figura 8 se aprecia que en el componente informacién y comunicacién
las normas que requieren mayor esfuerzo de adecuacion son: (i) funciones y caracteristicas
de la informacion y (ii) flexibilidad al cambio; siguiéndoles (iii) informacién y responsabilidad
y (iv) calidad y suficiencia de la informacion; mientras que las demas muestran una mejor
adecuacion con calificacion de bueno.

Figura 8
Adecuacion normativa de la informacion y comunicacion

Valor de la o T |
Norma calificacion Informacioén y comunicacion .
Funciones y caracteristicas 1 ' :
de la informacion . “Hincionesy
= caracteristicas de
Informacion y 2 | la informacian
resPonsab"idaFj = | Canales de T~ Informacitn y
Calidad y suficiencia de la 2 comunicacion, 3T responsabilidad
informacion f N 2 .
= 5 i 2 Calidad
Sistemas de informacién 3 : Coﬂe\:tlfs:wﬂ suﬁcien;a f;e 5
A 0 | informacién
Flexibilidad al cambio 1 ,
Archivo institucional 3 Comunicacion) | Sisternas de :
interna informacion |
Comunicacion interna 3 Archivo ™/ Flexibilidad al
cot institucional cambio
Comunicacion externa 3 . I
R | |
Canales de comunicacion 3 - i
Calificacion promedio del 23 —_— : =
componente

Adicionalmente, a partir de los anteriores resultados se puede establecer una prioridad en
la atencion de los requerimientos normativos en el siguiente orden: (i) funciones y
caracteristicas de la informacion, junto con flexibilidad al cambio, y luego (ii) informacion y
responsabilidad, con calidad y suficiencia de la informacion.

Finalmente, sefialar que el componente muestra una calificacion promedio de 2,3 que
corresponde a “regular’, es decir la norma encuentra muy pocos referentes en el sistema
normativo de la entidad (normas internas), por lo general en temas aislados de la norma.

4.3.7.5. Supervision

Los sistemas de control interno requieren ser supervisados — un proceso que evalla la
calidad del desempefio del sistema en el tiempo. Esto se lleva a cabo a través de las
actividades de supervision en marcha, evaluaciones individuales o una combinacién de las
dos. La supervision en marcha ocurre durante las operaciones. Incluye actividades
habituales de gestion y supervision, y otras acciones que el personal tome durante el
desemperfio de sus deberes. El alcance y la frecuencia de las evaluaciones individuales
dependeran principalmente de la evaluacion de los riesgos y la eficacia de los
procedimientos de las supervisiones en marcha. Las deficiencias de control interno
deberan informarse a los niveles superiores, informando los asuntos mas serios a la alta
direccion y al despacho ministerial.
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A continuacion, la Tabla 13 presenta los requerimientos para la adecuacion normativa del
componente supervision.
Tabla 13
Calificacion del componente supervision

Norma Nivel de satisfaccion Comentario TN

Se requiere formular normativa intemna, fales |
como politicas, normas y procedimientos que
Actividades de Regular permitan llevar un adecuado seguimiento y
prevencion y monitoreo monitoreo sobre los procesos de la entidad, en |
especial aquellos relacionados con el control
interno y con la gestion de los riesgos.

Se requiere formular normativa interna, tales
como politicas, normas y procedimientos que |
permitan un adecuado registro y seguimiento de
las debilidades y deficiencias detectadas no solo
por el OCI sino también por los propios duefios
de los procesos o sus participantes; asimismo,
para llevar un adecuado seguimiento de la
implantacion de las medidas correctivas.

Seguimiento de

resultados Regular

Se requiere formular normativa interna, tales
como poaliticas, normas y procedimientos para la
ejecucion de periodica de autoevaluaciones
Regular sobre la gestion y el control interno de |a entidad,
asi como para la formulacion de los
correspondientes compromisos de mejoramiento
institucional. |

Compromiso de
mejoramiento

En resumen, tal como se aprecia en la Figura 9, en el componente supervision se requiere
la adecuacién normativa de todo el componente para llevarlo al siguiente nivel, ya que
muestra una calificacion de regular en las tres normas.

Figura 9: Adecuacion normativa de la supervision

S o :a‘lllloﬁ:::x; Supervision
: - ' ¥
Actividades de Acnwdac{a:s de
prevencion y
prevencién y monitoreo 2 ‘ nfnimreu
| A
Seguimiento de 5 | E
resultados
!
Compromisos de 5 !
mejoramiento
Compromiso de -\ seguimientode
Calificacién prome dio mejoramiento resultados |
del componente 2L |
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Al respecto, sefialar que el componente muestra una calificacién promedio de 2,0 que
corresponde a “regular”, es decir la norma encuentra referentes en el sistema normativo de
la entidad que dan cuenta de avances de manera integral.

En general, se puede afirmar que los componentes que mejor adecuaciéon normativa
muestran son ambiente de control y actividades de control, siendo necesario avanzar en la
emision de normativa interna que regule los componentes y sus normas con menor grado
de adecuacion, tal como se aprecia a continuacion en la Figura 10.

Figura 10
Adecuacién normativa del SCI de la ONPE
: Cantidad ——— T — -
yaoitela de - Adecuacion normativa |
Componente calificacin normas | '
Ambiente de 7.8 2 | Mx:ﬂ::m{t:l de
control A
) 35 |
Evalt_.lanén de 05 4 gg L
riesgos >l
E | Slpervisian Evaluacion de
Actividades de 27 10 i riesgos
control :
[nform“-::cno'n i 23 9
comunicacion
Supervisién 2.0 3 Informacion y. : —“Jactividades de |
comunicacion control
Calificacion ‘
promedio 2.3 (regular)
ponderada

Sefialar que el componente muestra una calificacion promedio de 2,3 que corresponde a
“regular”, es decir la norma encuentra referentes en el sistema normativo de la entidad que
dan cuenta de avances de manera integral.

Como resultado de este analisis se pudo determinar que de las 37 normas de control
interno sdlo 4 de ellas se encuentran débilmente reguladas o no lo estan de manera
integral, las que se mencionan a continuacion: (i) 2.2 identificaciéon de los riesgos, (ii) 2.3
valoracion de los riesgos, y (iii) 3.3 evaluacion costo-beneficio. Ello debido a que no se
pudo evidenciar una norma concordante con el objetivo de las mismas.

Finalmente, con la finalidad de que todo el personal de la ONPE considere parte de su
funcion el velar por el cumplimiento de las 37 normas de control interno se sugiere que se
elabore una directiva y se precise que las normas de control interno son de obligatorio
cumplimiento durante el desarrollo de los procesos actividades y tareas que desarrollen.

4.4. Identificacion de brechas y oportunidades de mejora a nivel de entidad

A continuacion, se muestra la percepcion de los encuestados de la ONPE respecto al nivel
de implementacion de las 37 normas de control interno agrupadas en los 5 componentes,
tomando en cuenta las respuestas referidas a “aceptablemente, alto grado y plenamente”
tal como se aprecia en los graficos de cada componente.

- TE_T____..___HE e e et e —
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Para identificar las principales brechas se ha tomado el criterio de identificar aquellas
normas de control interno que: (i) se encuentren por debajo del 50% de su implementacion,
(i) que hayan sido identificadas como debilidades en las entrevistas con los gerentes,
siendo este ultimo el factor de correccion sobre la percepcion recogida en las encuestas, y
(iii) el criterio del consultor con base en la informacioén analizada. Por consiguiente, las
normas que presentan brechas significativas identificadas son las siguientes:

Con base en el analisis de la concordancia normativa:

i) Identificacion de los riesgos, y por criterio del consultor
ii) Funciones y caracteristicas de la informacién, y por criterio del consultor

Con base en los resuitados de las encuestas y entrevistas:

iii) Segregacion de funciones al 31% y por criterio del consultor

iv) Evaluacion costo beneficio al 38% y como oportunidad de mejora

v) Valoracion de los riesgos al 46% y como oportunidad de mejora

vi) Respuesta al riesgo al 46% y como oportunidad de mejora

vii) Administracion de recursos humanos al 48% y como oportunidad de
mejora.

A continuacion, se presenta la Tabla 14 que da cuenta de lo anteriormente descrito.

Tabla 14
NCI que presentan brechas y oportunidades de mejora

Componente 50 Concordancia Encuestas  Criterio
; ' normativa Vi del
i entrevistas consultor
Ambiente de 1.5 Administracion de recursos X X
control humanos | | J
5 2.2 Identificacién de los riesgos | X X
E::;’::'én de 2.3 Valoracion de los riesgos X X
2.4 Respuesta a los riesgos _ X _
Actividades de 3.2 Segregacion de funciones X X
confrol 3.3 Evaluacién costo-beneficio X X
gerencial |
Informacion y 4.1 Funciones y caracteristicas X X

comunicaciéon  de la informacion

Las oportunidades de mejora a nivel entidad producto de las encuestas, entrevistas
y analisis realizados mas resaltantes son las siguientes:

Una oportunidad de mejora que es transversal a todos los componentes es la
capacitacion y sensibilizacion en las normas de control interno y su
implementacién en la ONPE. Ello en razén que, en todos los aspectos de las normas
presentadas a continuacion, se evidencia un porcentaje variable que, en algunos casos
puede ser pequefio (7%), como también muy significativo (47%) de personal que
manifiesta desconocer la norma aludida.
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4.41. Componente ambiente de control

Como se puede apreciar en la Tabla 15 y la Figura 11 existe un 40%
(11%+11%+18%) de percepcion que las normas de control interno del componente
ambiente de control faltan por implementar:

Tabla 15
Ambiente de control: resultados de la encuesta por componente
A. CONTROL
Nivel TOTAL %

No conoce 11
No se cumple 11
Insastifactoria 18
Aceptablemente 39
Alto grado 13
Plenamente 8

TOTAL 100

Fuente: Tabulacién de la encuesta realizada.

Figura 11
Ambiente de control: resultados de la encuesta por componente

AMBIENTE DE CONTROL

B No conoce B No se cumple Insastifactoria

Aceptablemente m Alto grado W Plenamente

THIAR ™

Fuente: Tabulacién de la encuesta realizada.

Sobre |la base de lo observado y analizado por el consultor y los resultados de la
encuesta, se puede afirmar como oportunidad de mejora para superar el nivel de
avance en la implementaciéon de las normas de control interno de este componente
seria realizar una campana de compromiso a todo nivel de la ONPE, con el fin de que
todo el personal tome conciencia del tema, toda vez que a la fecha sélo la alta direccién
ha suscrito el acta de compromiso en cumplimiento de la normativa de control.

Asimismo, también se puede afirmar que es recomendable elaborar una directiva
en donde se precise que las 37 normas de control interno agrupadas en los 5
componentes son de obligatorio cumplimiento para todo el personal de la ONPE.
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Adicionalmente, con base en lo observado y analizado por el consultor y los
resultados de la encuesta, se puede afirmar que la norma de control interno
considerada por los encuestados como la mas baja en implementacion de este
componente es la de “administracion de recursos humanos” con un 48% de los
encuestados que manifiestan haber percibido su implementacién, la misma que
también ha sido identificada como debilidad por parte de los gerentes de la ONPE. La
norma de control interno con mejor percepcion de implementacion es la referida a
“administracion estratégica” con un 78% de los encuestados que lo perciben asi.

Tabla 16
Ambiente de control: resultados de la encuesta segun normas del componente

A. CONTROL
NCI %
F.D. 68

LV.E. 59
Ak, 78
E.O. 59
A.R.H. 48
C.P. 52
AAR 58
OCl 63

Fuente: Tabulacién de la encuesta realizada.

Figura 12
Ambiente de control: resultados de la encuesta seguin normas del componente

NCI Ambiente de Control

F.D. LV.E. A.E. E.O. A.R.H. CiP. AAR. ocl

Fuente: Tabulacién de la encuesta realizada.

Leyenda:
F.D. = Filosofia de la direccién

LV.E. = Integridad y valores éticos

A.E. = Administracion estratégica

E.O. = Estructura organizacional

A.R.H = Administracién de recursos humanos

C.P. = Competencia profesional

A A R. = Asignacion de autoridad y responsabilidad
0.C.I. = Organo de Control Institucional.

Asimismo, el 52% de los encuestados sefialan que la norma “administraciéon de
Q\‘ recursos humanos” del componente ambiente de control es una oportunidad de

e
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mejora indicando que existe un 7% que la desconocen, otro 20% sefiala que no se
cumple y el 25% sefiala que se cumple insatisfactoriamente.

Tabla 17
Ambiente de control: resultados de la encuesta para norma ARH
NCI ARH
Nivel TOTAL %
No conoce 7
No se cumple 20
Insastifactoria 25
Aceptablemente 35
Alto grado 8
Plenamente 5
TOTAL 100

Fuente: Tabulacion de la encuesta realizada.

A los 290 encuestados se les hizo 5 preguntas sobre las NCI, siendo la tercera y
quinta pregunta la que mas oportunidades de mejora mostr6 para tomar en cuenta:

Sobre la pregunta 3: “;Las unidades organicas cuentan con cantidad de personal necesaria
para el desarrollo de sus actividades?”, el 67% de los encuestados, de manera agregada, indico
que no la conocian, que no se cumple o que se cumple de manera insatisfactoria. Entonces, llamé
la atencion los porcentajes de encuestados, que respondieron en este sentido (que no la conocian,
que no se cumple o que se cumple de manera insatisfactoria), los que pertenecen a las unidades
organicas n.” 17 y 11 con una respuesta agregada del 100% y 92% respectivamente, asi como las
U0.n’ 2, 5,86, 7y 8 con una respuesta agregada mayor al 70%, siendo por consiguiente una
oportunidad de mejora el comenzar la implementacion por estas unidades organicas, toda vez
que consideran que las unidades organicas no cuentan con la cantidad de personal necesario.

Tabla 18
Ambiente de control: participacion del personal por respuesta n.°3 de la norma ARH, segin U.O.

= Cantidad de % de
N Orgno participantes N participacién
1 |GCPH 7 3 42.86
2 |GAD 17 13 76.47
3 [GAJ 9 5 55.56
4 |GCRC 20 11 55.00
5 |GGC 8 72.73
6 |GGE 41 32 78.05
7 |GIEE 14 77.78
8 |GITE 51 36 70.59
9 |[GOECOR 56 38 67.86
10 |[GPP 13 7 53.85
11 |GSFP 13 12 92.31
12 |GG 3 2 66.67
13 |IN 2 1 50.00
14 |OSDN 11 3 27.27
15 (OC 13 7 63.64
16 |PP 4 2 50.00
17 |SG 3 3 100.00

TOTAL 290 197
QY Fuente: Tabulacion de la encuesta realizada.
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A la pregunta: “;La escala remunerativa en la entidad esta en relacion con el cargo,
funciones y responsabilidades asignadas?”, el 67% de los encuestados, de manera
agregada, indic6 que no la conocian, que no se cumple o que se cumple de manera
insatisfactoria. Entonces llamé la atencién los porcentajes de encuestados, que
respondieron en este sentido (que no la conocian, que no se cumple o que se cumple de
manera insatisfactoria), los que pertenecen alas unidades organicas n.° 17 y 11 con un 100%
y casi 85% respectivamente, mientras que las U.O. n.° 2, 5, 6, 7 y 8 muestran una
respuesta agregada mayor al 70%, siendo por lo tanto una oportunidad de mejora el
comenzar la implementacion por estas unidades organicas.

Tabla 19
Ambiente de control: participacién del personal por respuesta n.°5 de la norma ARH, segun U.O.
N° | Organo ool ai Respuestas i
participantes participacion

1 |GCPH 7 3 42.86
2 |GAD 17 13 76.47
3 |GAJ 9 6 66.67
4 |GCRC 20 14 70.00
5 |GGC 11 8 72.73
6 |GGE 41 32 78.05
7 |GIEE 18 15 83.33
8 |[GITE 51 33 64.71
9 |[GOECOR 56 33 58.93
10 |GPP 13 8 61.54
11 |GSFP 13 11 84.62
12 |GG 3 1 33.33
13 |[IN 2 0 0.00

14 |OSDN 11 4 36.36
15 |OCI 11 7 63.64
16 |PP 4 2 50.00
17 |[SG = 3 100.00

TOTAL 290 193

Fuente: Tabulacién de la encuesta realizada.

La segunda norma de control interno considerada por la mayoria de los encuestados
con menor percepcion de implementacion en este componente es la de “competencia
profesional”. Las respuestas agregadas de los encuestados que lo consideran asi
suman un 52% (37%+10%+5%), tal como se aprecia a continuacion en la Tabla 20 y
la Figura 13.

Tabla 20
Ambiente de control: resultados de la encuesta para norma CP
Competencia Profesional
Nivel TOTAL %
No conoce 17
No se cumple "
Insastifactoria 20
Aceptablemente 37
Alto grado 10
Plenamente 5
TOTAL 100
@ Fuente: Tabulacién de |la encuesta realizada.
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Figura 13
Ambiente de control: resultados de la encuesta para la pregunta de la norma CP.

¢Considera Usted que el personal previsto en el Cuadre de Asignacion de
Personal (CAP) gue ocupa cada cargo de trabajo en la Entidad cuenta con las
competencias establecidas en el perfil del cargo? [Competencia profesional]

Ne Conoce

Mo Se Curnple

Se Cunple ...
Se Qunpie A ..
Se Cunpee .

Se Cumple A1

a 20 40 B 80

No Conoce

No Se Cumple

Se Cumple Insatisfacleriamente
Se Cumple Aceplablemente

Se Cumple en Allo Grado

Se Cumple Plenamente

= RE8BRRV

Fuente: Tabulacién de la encuesta realizada.

Sobre la base de lo observado y analizado por el consultor y los resultados de la
encuesta en esta norma, se puede afirmar que existe una oportunidad de mejora en
encargar a la Gerencia de Potencial Humano la elaboracién del mapeo del perfil de

puestos, segun lo normado por SERVIR.

La tercera norma de control interno considerada por los encuestados con una menor
percepcion de implementacion de este componente es la de “asignacion de autoridad
y responsabilidad”, en la que el 58% de los encuestados considera que lo esta.
Asimismo, el 42% de los encuestados considera que no se encontraria implementada
de acuerdo con el siguiente detalle: el 14% la desconocen, otro 9% sefialan que no se

cumplen y el 19% sefialan que se cumplen insatisfactoriamente.

Tabla 21
Ambiente de control: resultados de la encuesta para AAR

A.A. Responsabilidad
Nivel TOTAL %

No conoce 14
No se cumple 9
Insastifactoria 19
Aceptablemente 41
Alto grado 11
Plenamente 6

TOTAL 100

Fuente: Tabulacion de |la encuesta realizada.
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Sobre la base de lo observado y analizado por el consultor y los resultados de Ia
encuesta, se reitera que existe una oportunidad de mejora en encargar a la Gerencia
de Potencial Humano la elaboracién del mapeo del perfil de puestos, segln lo normado
por SERVIR.

4.4.2. Componente evaluacion de riesgos

De acuerdo con lo sefialado con anterioridad en el presente informe, se pudo
determinar que la norma “ldentificacion de riesgos” de este componente no se
encuentra regulada de manera integral al no haberse podido evidenciar una normativa
interna concordante con el objetivo de la misma.

Como se puede apreciar en la Tabla 22 y la Figura 14, existe un 51%
(27%+5%+19%) de percepciéon que las normas de control interno del componente
evaluacion de riesgos faltan por implementar:

Tabla 22
Evaluacion de riesgos: resultados de la encuesta por componente
E.Riesgos
Nivel TOTAL %
No conoce 27
No se cumple 5
Insastifactoria 19
Aceptablemente 38
Alto grado 7
Plenamente 4
TOTAL 100

Fuente: Tabulacion de la encuesta realizada.

Figura 14
Evaluacion de riesgos: resultados de la encuesta por componente

EVALUACION DE RIESGOS

B No conoce B No se cumple Insastifactoria

Aceptablemente m Alto grado ® Plenamente

Fuente: Tabulacion de la encuesta realizada.
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De la evaluacién realizada a la fecha, la ONPE viene trabajando la gestién de
riesgos en los procesos electorales y en algunos proyectos que desarrolla, siendo una
oportunidad de mejora de acuerdo a la guia para implementacién y fortalecimiento
del sistema de control interno en las entidades del Estado, que elabore planes de
gestion de riesgos tanto en los procesos electorales como en los procesos direccionales
y de soporte.

Las normas de control interno consideradas por los encuestados con menor grado
de implementacion de este componente son “respuesta al riesgo” y “valoracion de los
riesgos”, cada una con un 46% de percepcion por los encuestados con relacion a su
implementacion. Este hecho se aprecia mejor en la Tabla 23 y la Figura 15, mostrados
a continuacion.

Tabla 23
Evaluacion de riesgos: resultados de la encuesta segin normas del componente
E.RIESGOS
NCI %
P.G.R. 52
LR. 48
V.R. 46
R.R. 46

Fuente: Tabulacién de la encuesta realizada.

Figura 15
Evaluacion de riesgos: resultados de la encuesta segun normas del componente

Evaluacion de Riesgos

P.G.R. I.R. V.R. R.R.

Fuente: Tabulacién de la encuesta realizada.

Leyenda:

P.G.R. = Plan de gestion de riesgos
I.R. Identificacién de los riesgos
V.R. = Valoracion de los riesgos
R.R. = Respuesta al riesgo.

De la misma forma, la percepcion de los encuestados que la norma de control
interno “respuesta al riesgo” no esta implementada es del 54% (29%+4%+21%), tal
como se aprecia en la Tabla 24, que se muestra a continuacion:
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Tabla 24
Evaluacién de riesgos: resultados de la encuesta para norma RR
R.Riesgo
Nivel TOTAL %
No conoce 29
No se cumple 4
Insastifactoria 21
Aceptablemente 37
Alto grado 6
Plenamente 3
TOTAL 100

Fuente: Tabulacion de la encuesta realizada.

Siguiendo con la norma de control interno “valoracién de los riesgos”, la percepcion
de los encuestados en un 54% (30%+4%+20%) es de ésta no esta implementada, tal
como se aprecia en la Tabla 25, que se muestra a continuacion:

Tabla 25
Evaluacion de riesgos: resultados de la encuesta para norma VR
V.Riesgo
Nivel TOTAL %
No conoce 30
No se cumple 4
Insastifactoria 20
Aceptablemente 36
Alto grado 6
Plenamente 4
TOTAL 100

Fuente: Tabulacién de la encuesta realizada.

4.4.3. Actividades de control gerencial

Como se puede apreciar en la Tabla 26 y la Figura 16, existe un 36%
(20%+3%+13%) de percepcion que las normas de control interno del componente
actividades de control gerencial se encuentran pendientes de implementar:

Tabla 26
Actividades de control gerencial: resultados de la encuesta por componente
A.C.Gerencial

Nivel TOTAL %
No conoce 20
No se cumple 3
Insastifactoria 13
Aceptablemente 42
Alto grado 13
Plenamente 9

TOTAL 100

Fuente: Tabulacion de la encuesta realizada.
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Figura 16
Actividades de control gerencial: resulfados de la encuesta por componente

ACTIVIDADES DE CONTROL GERENC.

m No conoce ® No se cumple insastifactoria

Aceptablemente m Alto grado ®m Plenamente

Fuente: Tabulacion de la encuesta realizada.

Asimismo, la norma de control interno considerada por los como la de menor
implementacién de este componente, es la de “segregacion de funciones” con una
percepcion del 31% de los encuestados con respecto de su implementacion, tal como

se aprecia en la Tabla 27 y la Figura 17, mostrados a continuacién:

Tabla 27
Actividades de control gerencial: resultados de la encuesta segtin normas del componente

A.C.Gerencial
NCI %
P.AA. 67
S.F 3
E.C.B. 38
C.AR 58
V.C 53
E.D, 66
R.C. 69
D.P.AT. 75
RPAT 70
C.TL 73

Fuente: Tabulacion de la encuesta realizada.
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Figura 17
Actividades de control gerencial: resultados de la encuesta segun normas del componente

Actividades de Control Gerencial

P.AA, SF ECB. CAR v.C E.D, RC. DPAJ, RPAT. CTL

Fuente: Tabulacién de la encuesta realizada.

Leyenda:

P.A.A. = Procedimientos de autorizacion y aprobacion

S.F. = Segregacion de funciones

E.C.B. = Evaluacion costo-beneficio

C.A.R. = Controles sobre el acceso a los recursos y archivos
V.C. = Verificaciones y conciliaciones

E.D. = Evaluacion de desempefio

R.C. = Rendicion de cuentas

D.P.A.T. = Documentacion de procesos actividades y tareas
R.P.A.T. = Revision de procesos actividades y tareas

C.T.I. = Controles de las tecnologias de la informacion.

De la misma forma, la norma de control interno “segregacion de funciones”
evidencia un 69% de percepciéon de los encuestados que consideran que no esta
implementada, tal como se aprecia en la Tabla 28 mostrada a continuacion:

Tabla 28
Actividades de control gerencial: resultados de la encuesta para norma SF
A.C.G

Nivel TOTAL %
No conoce 47
No se cumple 7
Insastifactoria 15
Aceptablemente 23
Alto grado 5
Plenamente 3

TOTAL 100

Fuente: Tabulacion de la encuesta realizada.

Siguiendo con el analisis de los resultados, la norma de control interno considerada
por los encuestados la segunda con menor grado de implementacion de este
componente, es “evaluacion costo-beneficio”. En este sentido, se evidencia que el 62%
(43%+8%+11%) de los encuestados percibe esta norma como no implementada, tal
como se observa en la Tabla 29, mostrada a continuacion:
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Tabla 29
Actividades de control gerencial: resultados de la encuesta para norma ECB
A.C.G

Nivel TOTAL %
No conoce 43
No se cumple 8
Insastifactoria 1
Aceptablemente 29
Alto grado 5
Plenamente 4

TOTAL 100

Fuente: Tabulacion de la encuesta realizada.

Sobre la base de lo observado y analizado por el consultor y los resultados de la
encuesta, se puede afirmar que seria oportuno desarrollar un procedimiento de
evaluacion costo-beneficio con su respectivo formato para que sirva de ayuda en la
toma de decisiones.

Adicionalmente, otra oportunidad de mejora significativa, con base en lo
observado y analizado por el consultor y los resultados de la encuesta, es culminar con
el proceso de implementacion de la gestion por procesos como parte de la
implementacion y mejora de su sistema de gestion de la calidad, toda vez que no difiere
de la metodologia sugerida por la PCM. Asi de esta manera se fortalecera
significativamente el sistema de control interno de la entidad, contribuyendo
directamente en la implementacion de las normas de control interno “documentacién
de procesos, actividades y tareas” y “revision de procesos, actividades y tareas”.

4.4.4. Informacion y comunicacion

De acuerdo con lo sefialado anteriormente en el presente informe, se pudo
determinar que la norma “funciones y caracteristicas de la informacion” de este
componente, no se encuentra regulada de manera integral al no haberse podido
evidenciar una normativa interna concordante con el objetivo de la misma.

Como se puede apreciar en la Tabla 30 y la Figura 18, existe un 31% (13%+4%+14%)
de percepcion de los encuestados de que las normas de control interno del componente
“informacién y comunicacion” se encuentran pendientes de implementar:

Tabla 30
Informacion y comunicacion: resultados de la encuesta por componente

I. y Comunicacién

Nivel TOTAL %
No conoce 13
No se cumple 4
Insastifactoria 14
Aceptablemente 45
Alto grado 14
Plenamente 10

TOTAL 100

Fuente: Tabulacién de la encuesta realizada
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Figura 18

Informacion y comunicacién: resultados de la encuesta por componente

INFORMACION Y COMUNICACION

B No conoce B No se cumple

Aceptablemente m Alto grado

.E‘J

Fuente: Tabulacién de la encuesta realizada

Insastifactoria

Plenamente

Asimismo, la norma de control interno considerada por los encuestados como la de
menor nivel de implementacion de este componente es la de “sistemas de
informacioén”, la misma que evidencia una percepcién del 59% de los encuestados con
relacién a su implementacion, tal como se aprecia en la Tabla 31 y la Figura 19,

mostrados a continuacion:

Tabla 31
Informacioén y comunicacion: resultados de la encuesta segun normas del componente
lyC
NCI %
ECL 71

LR 71
C.S.l. 76
S.. 59
FC.L 61
Al 78
CiL; 60
CE 77
C.C. 69

Fuente: Tabulacion de la encuesta realizada.
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Figura 19
Informacion y comunicacién: resultados de la encuesta segtin normas del componente

Informacion y Comunicacion

FCl. LR C.5.L i b F.C. Al C.l. C.E. e

Fuente: Tabulacién de la encuesta realizada.

Leyenda:
F.C.I. = Funciones y caracteristicas de la informacién

I.R. = Informacién y responsabilidad

C.S.I. = Calidad y suficiencia de la informacion
S.I. = Sistemas de informacion

F.C. = Flexibilidad al cambio

A.l. = Archivo institucional

C.l. = Comunicacion interna

C.E. = Comunicacion externa

C.C. = Canales de comunicacion.

En lo que corresponde a la norma de control interno “sistemas de informacién”, se
evidencia que el 41% (14%+8%+19%) de los encuestados tiene la percepcion que éste
no se encuentra implementado, tal como se aprecia en la Tabla 32, que se muestra a
continuacioén:

Tabla 32
Informacién y comunicacién: resultados de la encuesta para norma S/

S. Informacién

Nivel TOTAL %
No conoce 14
No se cumple 8
Insastifactoria 19
Aceptablemente 42
Alto grado 10
Plenamente 7

TOTAL 100

Fuente: Tabulacién de la encuesta realizada.

La norma de control interno considerada por los encuestados la siguiente con menor
grado de implementacion de este componente es “comunicacion interna”, la misma que
evidencia la percepcion del 60% (40%+12%+8%) de los encuestados en relacion con
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implementacion de la norma en cuestién. La Tabla 33 mostrada a continuacion da
cuenta de lo anterior.

Tabla 33
Informacion y comunicacion: resultados de la encuesta para norma Cl
C. Interna

Nivel TOTAL %
No conoce 23
No se cumple 4
Insastifactoria 13
Aceptablemente 40
Alto grado 12
Plenamente 8

TOTAL 100

Fuente: Tabulacién de la encuesta realizada.

De forma analoga, sobre la base de lo observado y analizado por el consultor y los
resultados de la encuesta, se puede afirmar que existe una oportunidad de mejora en
desarrollar nuevas estrategias para que las difusiones de los objetivos de la
organizacion se alcancen con economia, transparencia y calidad.

Similarmente, siguiendo con el analisis, la norma de control interno considerada por
los encuestados la tercera con menor nivel de implementacion de este componente es
“flexibilidad al cambio”, evidenciado con un 61% de percepcién de los encuestados de
que se encontraria implementado. La Tabla 34 da cuenta de lo anterior, tal como se
aprecia a continuacion:

Tabla 34
Informacién y comunicacion: resultados de la encuesta para norma FC
F. Cambio
Nivel TOTAL %

No conoce 19
No se cumple 5
Insastifactoria 15
Aceptablemente 45
Alto grado 9
Plenamente 7

TOTAL 100

Fuente: Tabulacién de la encuesta realizada.

Sobre Ia base de lo observado y analizado por el consultor y los resuitados de la
encuesta, se puede afirmar que existe una oportunidad de mejora en la posibilidad
de contar con un Gnico sistema de informacion integrado para toda la ONPE.

4.4.5. Supervision

De acuerdo con los resultados presentados en la Tabla 35 y la Figura 20, existe una
percepcion del 39% de los encuestados que las normas de control interno del
componente supervision estan pendientes de implementar:

==¥ - = e ——— ——— =
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Tabla 35
Supervision: resultados de la encuesta por componente
Supervision
Nivel TOTAL %

No conoce 18
No se cumple 4
Insastifactoria 17
Aceptablemente 43
Alto grado 13
Plenamente 5

TOTAL 100

Fuente: Tabulacion de la encuesta realizada.

Figura 20
Supervision: resultados de la encuesta por componente

SUPERVISION
M No conoce M No se cumple Insastifactoria
Aceptablemente ® Alto grado ® Plenamente

Fuente: Tabulacién de la encuesta realizada.

Continuando con el analisis, se observa que la norma de control interno considerada
por los encuestados como la de menor nivel en implementacién de este componente
es la de “autoevaluacién”, la misma que evidencia una percepcién del 53% de los
encuestados en relacion con su nivel de implementacién. La Tabla 36, mostrada a
continuacioén, da cuenta de lo descrito.

Tabla 36
Supervision: resultados de la encuesta segin normas del componente
Supervision

NCI %

E; 64

M. 63

R.D. 60

S.M.C. 62

A. 53

Ell: 68

Fuente: Tabulacién de la encuesta realizada.
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Figura 21
Supervision: resultados de la encuesta segtin normas del componente

Supervision

P M. R.D. S.M.C. A EL

Fuente: Tabulacién de la encuesta realizada.

Leyenda:
P. = Prevencion

M. = Monitoreo

R.D. = Reporte de deficiencias

S.M.C. = Seguimiento de medidas correctivas
A. = Autoevaluacién

E.l. = Evaluaciones independientes.

En lo que corresponde a la norma de control interno “autoevaluacion”, existe la
percepcion del 47% de los encuestados que no ha sido implementada, tal como se
indica en la Tabla 37, mostrada a continuacion:

Tabla 37
Supervision: resultados de la encuesta para norma A

Autoevaluacion

Nivel TOTAL %
No conoce 25
No se cumple 6
Insastifactoria 16
Aceptablemente 37
Alto grado 12
Plenamente 4

TOTAL 100

Fuente: Tabulacién de la encuesta realizada.

La norma de control interno considerada por los encuestados como la segunda con
menor nivel de implementacion de este componente es “reporte de deficiencias’, la
misma que muestra la percepcién del 40% (18%+4%+18%) de los encuestados en
relacion con la falta de implementacion, tal como se aprecia en la Tabla 38 que se
muestra a continuacion:
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Tabla 38
Supervision: resultados de la encuesta para norma RD

R.Deficiencias

Nivel TOTAL %
No conoce 18
No se cumple 4
Insastifactoria 18
Aceptablemente 42
Alto grado 13
Plenamente 9

TOTAL 100

Fuente: Tabulacién de la encuesta realizada.

4.5. Identificacion de brechas y oportunidades de mejora a nivel unidades
organicas

Los analisis de las treinta y siete (37) normas de control interno agrupadas en los
cinco (5) componentes se pueden apreciar en el anexo 6.

Para identificar las principales brechas se ha tomado el criterio de identificar
aquellas normas de control interno que: (i) la percepcién de implementacién se
encuentre por debajo del 50%, (ii) que hayan sido identificadas como debilidades en
las entrevistas con los gerentes, siendo este ultimo el factor de correccion sobre la
percepcion recogida en las encuestas, y (iii) el criterio del consultor con base en la
informacion analizada. Por consiguiente, las normas que presentan brechas
significativas identificadas son las siguientes:

i) Segregacion de funciones al 31%

i) Evaluacién costo-beneficio al 38%

iii) Valoracion de los riesgos al 46%

iv) Respuesta al riesgo al 46%

V) Administracién de recursos humanos al 48%.

4.5.1. Segregacion de funciones

Esta norma de control interno corresponde al componente “informacion y
comunicacion” y el 31% de los colaboradores encuestados perciben que se encuentra
implementada. Por el contrario, 69% perciben que no lo esta.

Al tabular las respuestas se observa que las brechas se encuentran ubicadas en 13
unidades organicas, que son las que evidencian una percepcion de implementacion
inferior al 50%, y que se indican a continuaciéon: GIEE, OCIl, GCRC, GSFP, GGE, PP,
GAD, GPP, GOECOR, GOECOR, SG, GITE, y GCPH. Sobre la base de lo observado
y analizado por el consultor y los resultados de la encuesta, la oportunidad de mejora
viene dada por la necesidad de trabajar con ellas para elevar como minimo al 50% la
percepcion con base en una real y efectiva implementacion. La Tabla 39 mostrada a
continuacion da cuenta de lo indicado anteriormente.
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Tabla 39
Segregacion de funciones: identificacién de brechas

Cantidad de | Respuestas % de
N° | Organo o,

participantes| promedio |participacion
1 |GCPH 7 3 42.86
2 |GAD 17 5 29.41
3 |GAJ 9 3 33.33
4 |GCRC 20 4 20.00
5 |GGC 11 7 63.64
6 |GGE 41 10 24,39
7 |GIEE 18 3 16.67
8 |GITE 51 18 35.29
9 |GOECOR 56 18 32.14
10 |GPP 13 4 30.77
11 |GSFP 13 3 23.08
12 |GG 3 2 66.67
13 |IN 2 1 50.00
14 |OSDN 11 8 72.73
15 {0CI 11 2 18.18
16 |PP 4 1 25.00
17 [5G 3 1 33.33

TOTAL 290 93

Fuente: Tabulaciéon de la encuesta realizada.

Las causas atribuibles a baja implementacién y su percepcién son las siguientes:

e Las actividades expuestas a riesgos de error o fraude no han sido asignadas a
mas de una persona o equipo de trabajo con la finalidad que exista un control
mutuo

¢ No se efectua rotacion periédica del personal asignado en puestos susceptibles
a riesgos de fraude.

Por lo tanto, la oportunidad de mejora viene dada por:

» |dentificar las actividades expuestas a riesgos de error o fraude y asignarlas a
mas de una persona o equipo de trabajo con la finalidad que exista un control
mutuo

e |dentificar los puestos susceptibles a riesgos de fraude y efectuar la rotacién
periédica del personal asignado a estos puestos.

4.5.2. Evaluacion costo-beneficio

Esta norma de control intemo corresponde al componente ‘“informacién y
comunicacion” y muestra que el 38% de los colaboradores encuestados perciben que
existe implementacion de esta norma. Por contraposicion el 62% considera que la
norma no esta implementada.

Al tabular las respuestas se observa que las brechas se encuentran ubicadas en 13
unidades organicas siguientes: OCI, GSFP, PP, GIEE, GCPH, GAD, GPP, GGE, SG,
GCRC, GITE, GOECOR y GAJ. Sobre la base de lo observado y analizado por el

T
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consultor y los resultados de la encuesta, se observa que existe una oportunidad de
mejora en trabajar con ellas para superar como minimo el 50% percepcién en su
implementacion. Ello en razén que estas 13 unidades organicas evidencian una
percepcion de implementacion inferior al 50%; es decir, mas del 50% considera que no
esta implementada. La Tabla 40 mostrada a continuacion evidencia lo anteriormente
expresado.

Tabla 40
Evaluacion costo-beneficio: identificacion de brechas

Cantidad de | Respuestas % de
N° | Organo
participantes | promedio [participacidn
1 |GCPH 7 2 28.57
2 |GAD 17 5 29.41
3 |GAJ 9 4 44.44
4 |GCRC 20 7 35.00
5 |GGC 11 S 81.82
6 |GGE 41 13 3171
7 |GIEE 18 - 27.78
& |GITE 51 19 37.25
9 |GOECOR 56 23 41.07
10 |GPP 13 4 30.77
11 |GSFP 13 3 23.08
12 |GG 3 3 100.00
13 |IN 2 2 100.00
14 |OSDN 11 9 81.82
15 |Oodl 11 1 9.09
16 |PP 4 1 25.00
2] e 3 1 33.33
TOTAL 290 111

Fuente: Tabulacién de la encuesta realizada.

La causa de esta situacion se encuentra en la falta de una metodologia o procedimiento
aplicable cuando se requiera implementar un control, mediante el cual se evalle o se
considere la relacion costo-beneficio de dicha implementacion.

4.5.3. Valoracion de los riesgos

Esta norma de control interno corresponde al componente “evaluacién de riesgos” y el
46% tiene la percepcion que se encuentra implementada. Contrariamente, el 54%
considera que no lo esta.

Al tabular las respuestas se observa que las brechas se encuentran ubicadas en 11
unidades organicas, cuya percepcion es inferior al 50% con respecto de su
implementacion, y son las siguientes: OCl, GPP, GSFP, SG, GITE, GGE, GIEE, GAJ,
GCRC, GAD y GOECOR. Sobre la base de lo observado y analizado por el consultor y
los resultados de la encuesta, se observa que existe una oportunidad de mejora en
trabajar con ellas para superar como minimo el 50% de percepcién de implementacion
sobre la base de elementos reales y tangibles. La Tabla 41 muestra el detalle de lo
anteriormente expresado.
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Tabla 41
Valoracion al riesgo: identificacién de brechas

N | Srgena Cantidad de | Respuestas % de
participantes| promedio |participacién
1 |ecPH 7 6 85.71
3 |GAl 9 4 LA |
4 |6CRC 305 9 4500 |
5 |eGe 11 9 81.82
6 |GeE 41 18 43.90
7 |GIEE 18 T 4444
8 |GITE =1y 1900 3725
9 |GoECOR | 56 (70 48.21
0 Jep | 13 7y 3077
11 |GSFP 13 A S
12 |6G 3 2 66.67
13 [N 2 2 100.00
14 |OSDN 1 10 90.91
16 |PP 4 2 50.00
17 [s6 3 1 33.33
TOTAL 290 134

Fuente: Tabulacién de la encuesta realizada.

La causa se origina debido a que a la fecha aiin no se cuenta desarrollada la cultura
de gestion de riesgos ni se han calificado y cuantificado la posibilidad de que ocurran
los riesgos identificados (probabilidad de ocurrencia) y el efecto que pueden ocasionar
(impacto) en el desarrollo de sus actividades.

4.5.4. Respuesta al riesgo

Esta norma de control interno corresponde al componente “evaluacion de riesgos”, y
segun la percepcion del 46% de los colaboradores se encontraria implementada.

Al tabular las respuestas se observa que las brechas se encuentran ubicadas en 9
unidades organicas que muestran niveles de percepcion en su implementacion
inferiores al 50%, y son las siguientes: OCI, GPP, GCRC, GSFP, GIEE, GOECOR,
GITE, GGE y GAD. Sobre la base de lo observado y analizado por el consultor y los
resultados de la encuesta, se observa que existe una oportunidad de mejora en
trabajar con ellas para superar como minimo el 50% de percepcion en su
implementacién. La Tabla 42 mostrada a continuacién da cuenta de lo anterior.

———— —_— e
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Tabla 42
Respuesta al riesgo: identificacion de brechas

Cantidad de | Respuestas % de
N° | Organo
participantes | promedio |participacién
1 |GCPH 7 6 85.71
2 |GAD 17 8 47.06
3 |GAJ 9 6 66.67
4 |GCRC 20 7 35.00
5 |GGC 11 8 72.73
6 |GGE 41 18 43.90
7 |GIEE 18 7 38.89
8 |GITE 51 22 43.14
9 |GOECOR 56 24 42.86
10 |GPP 13 4 30.77
11 |GSFP 13 7 38.46
12 |GG 3 2 66.67
13 |IN 2 2 100.00
14 |OSDN 11 11 100.00
15 |0Cl 11 1 5.09
16 |pP 4 3 75.00
17 |5G 3 2 66.67
TOTAL 290 136

Fuente: Tabulacion de la encuesta realizada.

Las causas son las siguientes:

e A la fecha no se han establecido las acciones necesarias (controles) para
afrontar los riesgos identificados y evaluados.

* No se han establecido lineamientos (politicas) para el seguimiento periddico a
los controles desarrollados con respecto a los riesgos identificados.

4.5.5. |dentificacion de los riesgos

Esta norma de control interno corresponde al componente “evaluacién de riesgos” y
segun la percepcion del 48% de los colaboradores ya se encontraria implementada.
Por otro lado, el 52% tiene la percepcion que esta pendiente de implementacion.

Al tabular las respuestas se observa que las brechas se encuentran ubicadas en 7
unidades organicas que evidencian que menos del 50% considera implementada la
norma, y son las siguientes: OCI, GSFP, GIEE, GITE, GAD, GCRC y GGE. Sobre la
base de lo observado y analizado por el consultor y los resultados de la encuesta, se
observa que existe una oportunidad de mejora en trabajar con ellas para superar
como minimo el 50% de percepcién de implementacién. La Tabla 43 mostrada a
continuacién da cuenta de loa anteriormente descrito
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Tabla 43
Identificacion de riesgos: identificacion de brechas
N° | 6rgano Cantidad de | Respuestas % de
participantes | promedio |participacion
1 |GCPH 7 6 85.71
2 |GAD 17 7 41.18
3 |GA) 9 5 55.56
4 |GCRC 20 9 45.00
5 |GGC 11 7 63.64
6 |GGE 4 20 48.78
7_|GIEE 18 7 3889 |
8 |GITE 51 hl 41.18
9 |GOECOR 56 28 50.00
10 |GPP 13 7 53.85
11 |GSFP 13 7 38.46
12 |GG 3 2 66.67
13 |IN 2 2 100.00
14 10SDN 11 9 81.82
_ 15 jocl A 1 9.09
16 |PP 4 2 50.00
17 |5G 3 2 66.67
TOTAL 290 140

Fuente: Tabulacién de la encuesta realizada.

Las causas son las siguientes:

» A la fecha no se identifica los riesgos de todos los procesos y subprocesos en
cada unidad organica de la ONPE.
e No se han identificado ni registrado los eventos negativos (riesgos
materializados) que pueden afectar el desarrollo de los procesos y las

actividades.

4.5.6. Administracion de recursos humanos

Esta norma de control interno corresponde al componente “ambiente de control” y
segun la percepcion del 48% de los colaboradores se encontraria implementada. Por
el contrario, el 52% tiene la percepcion que se encuentra pendiente de implementacion.

Al tabular las respuestas se observa que las brechas se encuentran ubicadas en 7
unidades organicas, cuyos niveles de percepcion con respecto de la implementacién
son inferiores al 50%, y son las siguientes: GSFP, SG, GIEE, GGE, GAD, GITE y GAJ.
Sobre la base de lo observado y analizado por el consultor y los resultados de la
encuesta, se observa que existe una oportunidad de mejora en trabajar con ellas para
superar como minimo el 50% de percepciéon de implementacion. La Tabla 44 mostrada

a continuacién da cuenta de lo anteriormente descrito.
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Tabla 44
Administracion de recursos humanos: identificacién de brechas

5 Cantidad dl Respuestas % de
; participantes | promedio |participacién
1 |GCPH 7 5

GOECOR | 56
10 |opp 13 9 69.23
12 |6G 3 2 66.67
13 |IN 2 2 100.00
14 |0SDN 1 9 81.82
15 |oal 1 6 54.55
16 |pP 4 3 75.00
TOTAL 290 142

Fuente: Tabulacién de la encuesta realizada.

La causa identificada es que las unidades organicas no cuentan con la cantidad de
personal necesaria para el adecuado desarrollo de sus actividades.

N
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5. ASPECTOS A IMPLEMENTAR

Los aspectos a implementar, que corresponden a las recomendaciones
especificas, a fin de mitigar riesgos en las unidades organicas de la ONPE agrupados
por componentes son los siguientes:

5.1. Ambiente de control

NCI 1 Filosofia de la direccién:

o

Ampliar la base de las actas de compromiso en cada gerencia y unidad
organica de la ONPE para fortalecer el sistema de control interno en el
segundo y tercer nivel hasta llegar a contar con el compromiso de todo su
personal.

Elaborar una directiva en donde se considere las 37 normas de control
interno y se reconozca la aplicacion de todo el personal en sus procesos,
actividades y tareas.

NCI 2 Integridad y valores éticos:

o

Programar cursos o charlas de sensibilizacion in house referidos al “Codigo
de Etica de la Funcion Puablica”, el cédigo de ética aprobado por la ONPE y
sus valores institucionales para fortalecer la cultura de valores.

Elaborar un programa de incentivos con premios al personal ético de la
ONPE.

Llevar un registro de las sanciones de destitucion y despido.

Difundir los indicadores de las sanciones sefialando las causas de las
mismas para conocimiento del personal de la ONPE.

NCI 3 Administracién estratégica:

o

o]

Establecer lineamientos estratégicos para consolidar el sistema de control
Interno en al ONPE tanto en el PEI como en los planes que se deriven para
tal fin.

Difundir a todos los trabajadores los resultados de los planes operativos,
asi como las principales mediciones efectuadas.

Formular un plan estratégico de gobierno electrénico.

NCI 4 Estructura organizacional:

o

Actualizar el manual de procedimientos de la ONPE.

o Formular un manual de gestion de procesos y procedimientos.

NCI 5 Administracién de recursos humanos:

(@]

o

Que la Gerencia de Potencial Humano evalle el dimensionamiento del
personal necesario de las unidades, segtn lo normado por SERVIR.
Continuar con los esfuerzos a fin de pasar al “Régimen de la Ley del
Servicio Civil” y de esta manera contar con la escala remunerativa
establecida por SERVIR.
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o Formular lineamientos de rendicién de cuentas y declaraciones juradas.
o Realizar al menos una vez al afio una evaluacioén del clima laboral.
o Formular un plan de sensibilizaciéon y capacitaciéon en control interno.

NCI 6 Competencia profesional:

o Que la Gerencia de Potencial Humano elabore el mapeo del perfil de
puestos, segun lo normado por SERVIR.

o Contar con un registro que consolide la evaluacién de los perfiles del
personal de la entidad.

NCI 7 Asignacion de autoridad v responsabilidad:

o Establecer una directiva o procedimientos en los que contenga la
frecuencia de revision o actualizacién de los documentos normativos donde
se asigna autoridad, funciones y responsabilidad del personal.

NCI 8 Organo de Control Institucional:

o Continuar apoyando las actividades y acciones de control que realiza el OCI
a fin de tener recomendaciones oportunas e implementar las
recomendaciones que este drgano presente.

o Difundir y presentar a todo el personal los resultados de las acciones
realizadas.

o Implementar las auditorias con base en procesos y riesgos.

5.2. Evaluacion de riesgos

NCI 9 Planeamiento de la gestion de riesgos:

o Elaborar planes de gestion de riesgos, dando mayor énfasis a los objetivos
estrategicos, de los procesos y de los proyectos que se emprenden en toda
la ONPE y no solo en los procesos electorales.

o Elaborar un manual de gestion de riesgos.

o Formular procedimientos documentados para la gestion de riesgos.

o Identificar los procesos criticos de la entidad.

NCI 10 |dentificacion de riesgos:

o Entrenar a todo el personal para que tenga la competencia de poder
gestionar la identificacion de los riesgos de los procesos, actividades y
tareas de la ONPE y promover un inventario de riesgos a nivel de procesos
y proyectos.

o Clasificar los riesgos tomando en cuenta lo financiero, estratégico,
presupuestal, laboral, ecolégico, electoral, fraudes, corrupcion, etc.

o Identificar tanto riesgos internos como externos.

o Llevar un registro de los eventos negativos (riesgos materializados) que
han afectado el desarrollo de los procesos y las actividades.

o Trabajar la implementacion de esta norma, especialmente con las
siguientes unidades organicas: OCI, GSFP, GIEE, GITE, GAD, GCRC y
GGE.
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NCI 11 Valoracién de riesgos:

o

Contar con los criterios para valorar los riesgos identificados, tales como
probabilidad de ocurrencia e impacto de conformidad a la Resolucién de
Contraloria N.° 004-2017-CG, que aprueba la Guia para la implementacién
y Fortalecimiento del Sistema de Control Interno en las entidades del
Estado.

Propender a establecer una cultura de gestiéon de riesgos.

Trabajar la implementacion de esta norma, especialmente con las
siguientes unidades organicas: OCI, GPP, GSFP, SG, GITE, GGE, GIEE,
GAJ, GCRC, GAD y GOECOR

NCI 12 Respuesta al riesgo:

O

Contar con criterios para dar las respuestas a los riesgos identificados y
valorados, asi como a quien informarlos oportunamente mediante politicas
y manual de gestién de riesgo aprobados.

Elaborar periédicamente reportes del monitoreo de los cambios externos
(no controlables por la entidad) que puedan impactar en el SCI.

Elaborar periédicamente reportes del monitoreo de los cambios internos
(modelos de gestion, politicos, institucionales o tecnologicos) que pueden
impactar en el SCI.

Trabajar la implementacién de esta norma, especialmente con las
siguientes unidades organicas: OCIl, GPP, GCRC, GSFP, GIEE, GOECOR,
GITE, GGE y GAD.

5.3. Actividades de control gerencial

e

NCI 13 Procedimientos de autorizacién y aprobacion:

o

@)

Sensibilizar via la induccién a todos los trabajadores de la ONPE respecto
a la gestion por procesos.

Contar con normativa especifica interna sobre la ejecucion y revision de
conciliaciones de cuentas financieras y de bienes con las unidades
ejecutoras de la entidad.

Contar con normativa especifica interna sobre la formulacién, aprobacion y
ejecucion de las actividades anuales de control previo sobre las
operaciones administrativo-financieras y sobre acciones o hechos
econdmicos y administrativos que generen obligaciones financieras o
presupuestarias a la entidad.

NCI 14 Segregacioén de funciones:

o

Identificar las actividades expuestas a riesgos de error o fraude y asignarlas
a mas de una persona o equipo de trabajo con la finalidad que exista un
control mutuo.

Establecer la rotacién de personal en puestos asignados susceptibles de
riesgos de fraude mediante la formulaciéon de un procedimiento o directiva
para tal fin, y realizar la correspondiente difusion a todo el personal.
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o Elaborar periédicamente reportes de evaluacion para identificar que dentro
de los procesos, actividades y tareas se cumple con la segregacion de
funciones.

o Trabajar la implementacion de esta norma, especialmente con las
siguientes unidades organicas: GIEE, OCI, GCRC, GSFP, GGE, PP, GAD,
GPP, GOECOR, GOECOR, SG, GITE, y GCPH.

NCI 15 Evaluacién costo-beneficio:

o Elaborar un procedimiento de “evaluacion costo—-beneficio” y su respectivo
formato para que sirva de ayuda a la toma de decisiones.

o Contar con estudios especificos que demuestren que el costo de los
controles establecidos esta de acuerdo a los resultados esperados
(beneficios).

o Trabajar la implementacion de esta norma, especialmente con las
siguientes unidades organicas: OCl, GSFP, PP, GIEE, GCPH, GAD, GPP,
GGE, SG, GCRC, GITE, GOECOR y GAJ

NCI 16 Controles sobre el acceso a recursos o archivos:

o ldentificar los principales activos expuestos a riesgos de robo, pérdida o
uso no autorizado y establecer medidas de seguridad para cada uno de
ellos.

NCI 17 Verificaciones y conciliaciones:

o Establecer un procedimiento a fin de efectuar periédicamente verificaciones
y conciliaciones sobre la ejecucién de los procesos, actividades y tareas.

NCI 18 Evaluacién de desempefio:
o Evaluar, monitorear y actualizar la directiva de evaluacién de desempefio.

NCI 19 Rendicién de cuentas:

o Sensibilizar al personal de la ONPE sobre la cultura de rendiciéon de
cuentas, tanto de gestion como financiera, producto de las comisiones de
servicios realizados.

NCI 20 Documentacion de procesos, actividades vy tareas:

o Sensibilizar via la induccion a todos los trabajadores de la ONPE respecto
a la gestion por procesos.

o Contar con un inventario de procesos y un manual de procesos.

o Contar con indicadores aprobados para medir la efectividad de los
procesos, procedimientos, actividades o tareas, y no solo para los que
cuentan con certificacion.

NCI 21 Revisién de los procesos, actividades y tareas:

o Sensibilizar via la induccion a todos los trabajadores de la ONPE respecto
a la gestioén por procesos.
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NCI 22 Controles para las TIC:

e}

Monitorear los controles de las TIC permanentemente y tener un listado de
los mismos con su respectivo plan de gestion de riesgos, alineado a la
directiva vigente.

Evaluar el avance y cumplimiento del plan operativo informatico del
presente afio.

Formular una guia para la elaboraciéon del plan operativo informatico con
base en las recomendaciones de la PCM o adoptar mediante resolucion
dicho documento.

Elaborar informes peridédicos relacionados sobre la sensibilizacion vy
concientizacion de los funcionarios y servidores publicos de la entidad en
cuanto al buen uso de las tecnologias de la informacién y comunicacién y
seguridad de la informacién.

Formular normas internas para el uso y conservacion computadoras
personales (PC) y periféricos.

Elaborar periédicamente un reporte de verificacion de licencias y
autorizaciones de uso de los programas informaticos de la entidad.

5.4. Informacion y comunicacion

¥

NCI 23 Funciones y caracteristicas de |a informacién:

o

Q

Sensibilizar al personal de la ONPE sobre las funciones y caracteristicas
de la informacion a través de programas de induccion.
Formular normas internas que regulen los requisitos de la informacion.

NCI 24 Informacién y responsabilidad:

o

Sensibilizar al personal de la ONPE sobre las funciones y caracteristicas
de la informacioén a traveés de programas de induccion.

Formular un documento interno para determinar la relacion entre
informacioén y responsabilidad del personal.

NCI 25 Calidad y suficiencia de la informacion:

o

Elaborar un procedimiento estableciendo los mecanismos para asegurar la
calidad y suficiencia de la informacién y su evaluacion periddica.

Se requiere contar con normativa interna que permita la efectiva
implementacién del marco referencial del Cobit para el buen gobierno de
las Tl.

Sensibilizar al personal de la ONPE sobre la calidad y suficiencia de la
informacién a través de programas de induccion.

NCI 26 Sistemas de informacion:

o

Evaluar la oportunidad de contar con un sistema gerencial Gnico de la
ONPE.
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(@)

O

Formular una norma que regule el sistema de administracién documentaria
de la entidad.

Elaborar registros de revision periodica de los sistemas de informacion para
detectar deficiencias en sus procesos y productos y cuando ocurren
cambios en el entorno o ambiente interno de la organizacion.

NCI 27 Flexibilidad al cambio:

Revisar periédicamente los sistemas de informacion y redisefiarlos cuando
se detecten deficiencias en sus procesos y productos, sobre todo cuando
la entidad cambie objetivos y metas, estrategia, politicas y programas de
trabajo, entre otros.

NCI 28 Archivo institucional:

o

Establecer la necesidad de contar con mayores espacios para la
preservacion y conservacion de los documentos e informacion ya sean de
manera fisica o digital.

NCI 29 Comunicacion interna:

o]

Implementar mecanismos para la denuncia de actos indebidos u
oportunidades de mejora por parte de los funcionarios y servidores
publicos.

Implementar canales de denuncias internos.

Continuar con el esfuerzo de fortalecer cada vez mas la comunicacion
interna entre todo el personal de las unidades organicas de la ONPE, todo
ello con el fin de que se cumplan los objetivos y metas institucionales.

NCI 30 Comunicacion externa:

(o]

Continuar con el esfuerzo de fortalecer cada vez mas la comunicacion
externa tanto con los grupos de interés como con la ciudadania en general,
garantizando la transparencia y el derecho de acceso a la informacién
publica, de acuerdo a la normativa vigente.

Elaborar un registro de actividades del proceso de implementacion
progresiva del manual para mejorar la atencidn a la ciudadania en las
entidades de la administracién publica, seguin Resolucién de Secretaria de
Gestion Publica n.® 001-2015-PCM-SGP.

Formular procedimientos para asegurar la adecuada atencion de los
requerimientos externos de informacién (Ley de Transparencia y Acceso a
la Informacién Publica).

NCI 31 Canales de comunicacion:

o Continuar con el esfuerzo de establecer los canales de comunicacién

asegurando que la informacion llegue a cada destinatario en la cantidad,
calidad y oportunidad requerida para la mejor gjecucién de los procesos
actividades y tareas.

|
|
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5.5. Supervision

NCI 32 Prevencién y monitoreo:

o]

Continuar revisando los procesos y operaciones de la ONPE con la finalidad
de adoptar la mayor cantidad de acciones preventivas y correctivas que
oportunamente correspondan.

Formular y aprobar lineamientos para desarrollar acciones de prevencion y
monitoreo del sistema de control interno.

NCI 33 Monitoreo oportuno del control interno:

(o]

Fomentar permanentemente la necesidad de realizar el seguimiento
continuo o evaluaciones puntuales de los procesos, actividades y tareas
que realiza la ONPE por parte de las lineas de mando.

NCI 34 Reporte de deficiencias:

o

Establecer un reporte donde se comunique a las instancias
correspondientes sobre las debilidades y deficiencias detectadas como
resultado del monitoreo a fin de que se tomen las acciones necesarias para
Su correccion.

NCI 35 Seguimiento de medidas correctivas:

o]

Establecer un registro y control de las recomendaciones efectuadas por la
propia gestion en los reportes de deficiencias con la finalidad de se realice
un seguimiento a fin de implementarlas y fortalecer el sistema de control
interno en los procesos, actividades y tareas de la ONPE. Tal como lo
vienen realizando con las recomendaciones de los informes de auditoria.
Elaborar periédicamente informes de |a alta direccién sobre la adopciéon de
medidas correctivas para todos los procesos criticos de la ONPE.

NCI 36 Autoevaluacion:

Formular un procedimiento de autoevaluacién sobre la gestion y el control
interno de la entidad.

Promover y establecer la ejecucion periédica de autoevaluaciones sobre la
gestion y el control interno, recomendando correctivos a realizarse,
suscribiendo compromisos de mejoramiento entre los comprometidos.

NCI 37 Evaluaciones independientes:

o

Seguir dandole facilidades al Organo de Control Institucional a fin de que
evalie permanentemente los procesos, actividades y tareas y realice
recomendaciones para fortalecer el sistema de control interno de la ONPE.
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5.6. Madurez del SCI

De la revision y analisis al sistema de control interno de la ONPE, a efectos de
diagnosticar el estado de implementacion del referido sistema, se emplearon las
herramientas establecidas y descritas en la “Guia para la Implementacion y
Fortalecimiento del Sistema de Control Interno en las Entidades del Estado”, tales
como: anexo 9 “Mecanismos para la recopilacién de informacion para realizar el
diagnoéstico del SCI”, anexo 10 “Matriz de vinculacién de los componentes de control
del SCI", anexo 11 “Procedimiento para aplicar encuestas”’, y anexo 12 “Mecanismo de
andlisis de informacion para realizar el diagnostico del SCI”. Dichos anexos se
desarrollaron y forman parte del presente informe de diagnoéstico, y junto con el
conocimiento y experiencia del consultor, teniendo en consideracion la valoracion de
los resultados obtenidos por cada herramienta empleada, se concluye que el estado de
madurez del SCI de la ONPE por componente de control, es el que se muestra en la
siguiente Tabla 45.

Tabla 45
Estado de madurez del SCI de la ONPE, al 2017

ESTADO DE MADUREZ DEL SCI EN LA ONPE AL 2017

Componentes Inicial |Intermedio| Avanzado | Optimo |M.Continua
1.- Ambiente de Control X
2.- Evaluacion de Riesgos X
3.- Actividades de Control Gerencial X
4.- Informacidon y Comunicacion X
5.- Supervision X

Fuente: Resultados del diagnéstico.

Cabe mencionar que, para el presente diagnéstico se tuvo en consideraciéon la
informacion registrada en el aplicativo informatico “Seguimiento y Evaluacion del
Sistema de Control Interno” de la Contraloria General de la Republica, como
herramienta de consulta respecto a la existencia de normativas internas o disposiciones
que coadyuven a la implementacion del SCI, en concordancia con las 54 preguntas
formuladas en el cuestionario del médulo “Proceso de medicién SCI” correspondiente
al aplicativo mencionado.

Asimismo, es conveniente precisar que los resultados obtenidos en el aplicativo
informatico son producto de la valoracién documental en relacién con las preguntas del
formulario de medicién. En este sentido, para obtener un diagnéstico integral del SCI
en la ONPE, se tuvieron en consideracion otros mecanismos y herramientas de recojo
de informacién y analisis descritas en los anexos contenidos en la “Guia para la
Implementacion y Fortalecimiento del Sistema de Control Interno en las Entidades del
Estado”, aprobada con Resoluciéon de Contraloria n.° 004-2017-CG.
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CONCLUSIONES

En términos generales, con base en la evaluacién realizada, se concluye en lo

siguiente:

1.

76|

Una oportunidad de mejora que es transversal a todos los componentes es la
capacitacion y sensibilizacién en las normas de control interno y su implementacion
en la ONPE.
De la revision y andlisis al sistema de control interno de la ONPE se ha llegado a la
conclusion que el estado de madurez tanto de los componentes ambiente de
control, y evaluacién de riesgos se encuentran en el estado “intermedio” y los
componentes actividades de control gerencial, informacion y comunicacién, y
supervision se encuentran en el estado “avanzado” tal como se mostré en la Tabla
45.
Los componentes de ambiente de control y evaluacion de riesgos del sistema de
control interno de la ONPE presentan un nivel de desarrolio de “intermedio” debido
a que falta desplegar la gestion de riesgos en toda la organizacion.
La entidad no ha identificado formalmente sus procesos criticos, como paso previo
a la implementacion de la gestion de riesgos, a pesar de mostrar significativos
avances en la implementacion de la gestiéon por procesos.
La directiva de gestion de riesgos en procesos y proyectos institucionales, y
especialmente el procedimiento relacionado, resultan genéricos e incompletos al no
contar con el detalle para la planificacion de la gestion de riesgos, asi como de una
adecuada descripcién de las actividades de un diagrama de flujo; tampoco
proporcionan las técnicas y herramientas necesarias para la identificacién de los
riesgos, una escala cuantitativa para su valoracidn, ni el calculo del riesgo residual,
como tampoco la identificacion de los controles existentes y su valoracién en cuanto
a la afectacion en la valoracion de los riesgos. Por lo tanto, no cuenta con una
efectiva metodologia de gestion de riesgos documentada en el correspondiente
manual.
Los componentes actividades de control gerencial, informacion y comunicaciéon y el
componente supervision del sistema de control interno de la ONPE presentan un
nivel de desarrollo de “avanzado” constituyendo una fortaleza en la institucion
debido a que presentan un mayor nivel de desarrollo respecto a los otros
componentes.
Se han identificado las brechas mas resaltantes sobre las normas de control interno
que faltan fortalecer su implementacion siendo éstas las siguientes:

i) Segregacion de funciones

ii) Evaluacion costo-beneficio

iii)) Valoracion de los riesgos

iv) Respuesta al riesgo

V) Identificacion de los riesgos

vi) Administracion de recursos humanos

vii) Funciones y caracteristicas de la informacién.
Se puede afirmar que la ONPE ya se encuentra implementando la gestion por
procesos desde un enfoque mas especifico que el del documento orientador de la
PCM, toda vez que tiene 20 procesos con certificacion internacional, 17 de ellos
correspondientes a su sistema de gestion de la calidad y 3 con respecto de la
seguridad de la informacion.
El presente diagnéstico debe servir de base para la elaboracion del plan de trabajo
para el cierre de brechas del sistema de control interno de la ONPE.
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. RECOMENDACIONES

En términos generales, y con base en lo sefialado en “5. ASPECTOS A
IMPLEMENTAR?”, se proponen las siguientes recomendaciones generales:

3

2.

Tit

Priorizar la capacitacion y sensibilizacion de las normas de control interno para
todo el personal de la ONPE.
Se requiere iniciar con la elaboracién del plan de trabajo para el cierre de brechas
del sistema de control interno de la ONPE, el mismo que debe incluir la
implementacion de las recomendaciones especificas consignadas en el numeral
“6. ASPECTOS A IMPLEMENTAR?”, de tal manera de mejorar el nivel de desarrollo
del sistema de control interno a nivel institucional.
Priorizar las actividades de implementacion de los componentes ambiente de
control y evaluacion de riesgos, considerados los mas criticos para el plan de
trabajo.
Priorizar las actividades de implementacion de las siguientes normas:

e Segregacion de funciones
Evaluacién costo-beneficio
Valoracién de los riesgos
Respuesta al riesgo
Identificacién de los riesgos
Administraciéon de recursos humanos

e Funciones y caracteristicas de la informacion.
Identificar sus procesos criticos, como paso previo a la implementacion de la
gestion de riesgos.
Desplegar y complementar la implementacién de la gestion de riesgos mediante
la formulacién y elaboracion de:
Planes de gestion de riesgos
Manual de gestion de riesgos
Politicas de gestion de riesgos
Técnicas de recopilacion de informacion
Técnicas de identificacion de riesgos
Procedimiento para la identificacion y valoracién de controles
Clasificacion de riesgos
Manejo de las respuestas al riesgo por nivel de importancia
Matriz de riesgos de 3x3, en tanto se cuente con informacién cuantitativa
gque permita migrar a una matriz de 5x5

e Técnica de cuantificacion del riesgo residual.

Se recomienda elevar el presente informe a la Jefatura Nacional y al Comité de
Control Interno para su revision y aprobacion.
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Dr. Juan Alberto Sotomayor Casas
RUC: 10081588428
Consultor
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