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1. OBJETIVO
Analizar el contexto del Servicio de Mantenimiento del Pery SAC - SEMAN PERU
SAC, tanto de manera interna como externa, en conformidad con los requisitos
de la norma de Seguridad de la Informacidn NTP ISO/IEC 27001:2022 con el fin
de implementar el Sistema de Gestion de Seguridad de la Informacion para la
empresa.

2. BASE LEGAL
2.1.- Decreto Legislativo N°1412, que aprueba la Ley de Gobierno Digital.

2.2.- Ley N® 27658, Ley Marco de Modernizacion de la Gestion Publica.

2.3.- Decreto Supremo N°054-2011-PCM, que aprueba el Plan Estratégico de
Desarrollo Nacional denominado Plan Bicentenario: El Perd hacia el 2021.

Decreto Supremo N°Q466-2011-PCM, aprueba el "Plan de Desarrollo de la
Sociedad de Informacion del Perd — La Agenda Digital Peruana 2.0".

Decreto Supremo N°081-2013-PCM, Aprueba la Politica Nacional de
Gobierno Electrénico.

Norma Técnica Peruana “NTP-ISO/IEC 27001:2022 Tecnologia de la
informacion. Técnicas de Seguridad. Sistemas de Gestidn de Seguridad
de la Informacion. Requisitos. 3° Edicidon”, en todas las entidades
integrantes del Sistema Nacional de Informdtica.

Norma Técnica Peruana “NTP-ISO 3100:2018 Gestion del riesgo.
Directrices".

Resolucion Ministerial N°119-2018-PCM, que dispone la creacion de un
Comité de Gobierno Digital en cada entidad de la Administracion
PUblica, modificada mediante Resolucion Ministerial N°087-2019-PCM.

e .9.- Resolucion de Secretaria de Gobierno Digital 004-2018-PCM/SEGDI, que
e g aprueba los lineamientos del Lider de Gobierno Digital.

2.10.-Plan Estratégico Corporativo de FONAFE 2022 — 2026.
2.11.-Plan Estratégico Institucional del SEMAN PERU SAC 2022- 2026.

2.12.-Politica de Seguridad de Seguridad de la Informacién del SEMAN PERU
SAC.

2.13.-Plan Intemo: “Implementacion del Sistema de Gestion de Seguridad de
la Informacién en SEMAN PERU SAC".
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3. TERMINOS, DEFINICIONES Y ABREVIATURAS

3.1.-

3.2.-

3.4.-

3.5.-

3.6.-

3.7.-

3.8.-

Contexto externo: Es el entorno externo en el que la empresa busca
alcanzar sus objetivos puede incluir los siguientes:

3.1.1. Entidades Privadas y PUblicas

e Convenios

e Mercado

e Sociedad

e Economia

e Reguerimiento legales, regulatorios y confractuales
e Andlisis del entorno externo.

Contexto interno: Es el enforno interno en el que la empresa busca
alcanzar sus objetivos puede incluir los siguientes:

e Estructura organizacional

o Funciones

e Procesos

e Activos de Informacidn

e Serviciosde Tl

e Infraestructura de Ti

e Requerimiento legales, regulatorios y contractuales
o Andlisis del entorno interno.

Organizacion: Persona o grupo de personas que tiene sus propias
funciones con responsabilidades, autoridades y relaciones para alcanzar
5Us objetivos.

Proceso: Conjunto de actividades mutuamente relacionadas o que
interactian, las cuales transforman entradas en salidas.

Seguridad de la informacién: Preservacion de la confidencialidad, la
integridad y la disponibilidad de la informacion.

Sistema de Informacién: Aplicaciones, servicios, activos de tecnologia de
informacion, u otros componentes de manejo de la informacion.

Sistema de Gestion de Seguridad de la Informacién: Parte del sistema de
gestion global, basada en un enfoque hacia los riesgos del negocio, cuyo
fin es establecer, implementar, mantener y mejorar la seguridad de la
informacion.

Abreviaturas:

SEMAN PERU SAC: Servicio de Mantenimiento del Per(

FODA: Forfalezas — Oportunidades — Debilidades - Amenazas
PCM: Presidencia del Consejo de Ministros

PEST: Politico/Legal - Econdmico - Social - Tecnoldgico

Si tiene una impresion de este documento, verifique su vigencia en el Portal Web del SEMAN PERU
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4. ANALISIS
4.1.- Contexto Interno
4.1.1.- Descripcion

El SEMAN PERU SAC, es una empresa estatal de derecho privado adscrita
al Sector Defensa y dentro del dmbito de FONAFE, que se rige por la Ley
N°30469 "Ley de creacion del Servicio de Mantenimiento del Perd SAC
(SEMAN PERU SAC)” vy estd constituida por la base del Servicio de
Mantenimiento de la Fuerza del Perd (SEMAN).

Denfro de las principales funciones del SEMAN PERU SAC estd la de
brindar el soporte técnico para el mantenimiento de las aeronaves de la
FAP y conducir el desarrollo de la industria aerondutica nacional,
ofreciendo sus servicios a diferentes companias nacionales y extranjeras,
como empresa MRO lider en el dmbito nacional y de reconocida marca
en la region.

4.1.2.- Visién
Ser el Centro de Desarrollo y Mantenimiento Aerondutico lider de la

region, reconocido por la calidad de nuestros servicios, innovacion
tecnoldgica y su competitivo recurso humano.

4.1.3.- Mision
Brindar servicios aeronduticos y conexos en el mercado nacional vy

exiranjero, asi como a la aviacion del Estado con seguridad, eficiencia,
confiabilidad y altos estédndares de calidad.

4.1.4.- Objeto Social

« Fabricar, mantener, modernizar y repdrar aeronaves, motores,
instrumentos, hélices, partes, accesorios y equipos conexos; asi
como eguipos de avionica, equipos de comunicaciones,
calibraciones diversas y reparacion de tarjetas electrénicas.

« Efectuar investigacion y desarrollo tecnoldgico, relacionado
con sus actividades.

e Celebrar convenios de cooperacion tecnologica, cientifica y
de capacitacion con entidades nacionales y extranjeras, para
promover el desarrollo técnico-cientifico nacional en los asuntos
de su competencia.

e Orientar el destino de sus actividades en materic de
mantenimiento, construccion y reparacion aerondutica a la
Fuerza Aérea del Perl, por ser prioritario, estratégico y de
preferente interés nacional; asi como las actividades vinculadas
directamente ala industria metalmecdnica relacionadas conla
seguridad nacional.

Si tiene una impresién de este documento, verifique su vigencia en el Portal Web del SEMAN PERU
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* Promover el desarrollo social, cultual, profesional y técnico de
sus frabajadores.

s Celebrar contratos, convenios u otros documentos, asi como
realizar las actividades necesarias para el cumplimiento de su
finalidad y objeto social.

4.1.5.- Valores
Valor Definicion
Somos wuna Empresa que  estamos
comprometidos con el desarrollo vy
" crecimiento de nuestros colaboradores,
Compromiso ©

velando por la sostenibilidad de nuestras
iniciativas y el cumplimiento responsable de
nuestros Compromisos.

Tenemos la voluntad de mejoramiento e
innovacion continua, brindando de manera
integra bienes y servicios que contribuyan al
desarrollo sostenible del pais y la satisfaccion

Excelencia en el

servicio: ’
de nuesfros clientes, asegurando la
excelencia en la gestion de nuestros
procesos.
Actuamos buscando hacer siempre o
. qorrecfo, basados en principios éticos,
siendo consecuentes, honestos y
equitativos.
F Somos una estacion de mantenimiento con

90 anos de experiencia en el sector de
manfenimiento de aeronaves, trabajando
Aprendizaje de lo | con empresas de gran prestigio dentro de la
bueno y la | industria aerondutica nacional e
experiencia internacional. La retroalimentacion  con
nuestros colaboradores vy clientes nos
proyecta a crecer con altos estdndares de
calidad.

Somos  un  equipo con  una  alfa
responsabilidad técnica y social, que se
esfuerza en conjunto al desarrollo expertise
para el logro de los objetivos comunes.

Trabajo en Equipo

Si tiene una impresion de este documento, verifique su vigencia en el Portal Web del SEMAN PERU
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4.1.7.- Mapa de procesos
SEMAN PERU SAC, integra sus dreas a fravés de una gestion por
procesos para ello ha identificado y seleccionado sus procesos
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4.1.8.- Objetivos estratégicos institucionales
A continuacién, se describe los objetivos estratégicos del Plan
Estrateégico 2022-2026 y las acciones estratégicas relacionadas.

Objetivo esiratégico

Accibn esiratégica

OELO1. Incrementar el valor
econdmico de la empresa

QEL02. Consolidar el vo!qr
de marca del SEMAN PERU
SAC en el mercado MRO

QELO2.P1. Participacion permanente en ferias congresos y
eventos aeronduticos nacionales e internacionales para
la captacion de nuevos clientes y/o socios estratégicos en
el sector MRO.

OElL02.P2. Servicios aeronduticos con alto nivel de

satisfaccion de los clientes en el mercado MRO.,

QELO3. Mantener precios
competitivos mercado MRO

QELO3.P1 Estructura de costos oplimizada vy actualizada
en la Empresa

OEL.03.P2 Estudic de mercado permmanente de los
competidores MRO en la region

QOEL.04. Incrementar o]
parficipacién  del SEMAN
PERU SAC en el mercado
MRO

OEL.O4.P1 Servicio de mantenimiento integral (one
stop o in house) a las aerolineas nacionales e
infernacionales

OELLO4.P2  Cerfificaciones  aeronduticas
mantenimiento de las vigentes en la Empresa

nuevas vy

CELO5. Desarrollar nuevas
capacidades para
satisfacer la demanda MRO

OELO5.P1 Capacidades para el mantenimiento de
aeronaves Boeing 777 y Airbus A330 implementadas en la
Empresa

OES5.P2 Hangar 3001 (Aeropuerto Internacional Jorge
Chdavez) habilitade para brindar  servicios de
mantenimiento de aeronaves del tipo wide body

QELLO6. Contribuir con el
mantenimiento de la
operatividad de las FF.AA.
en el campo aerondutico

OELD6.P1 Capacidudes implementadas para brindar
soporte en el campo aerondutico a la FAP y ofras LAA.

OCELO7.  Incrementar  los
estdndares de  calidad | OELO7.P1 Sistema de gestion de mantenimiento seguin
aerondulicos de los | estdndar de calidad AS9110implementado en la Empresa
procesos operativos

OEL08.P1 Sistema de Buen Gobierno Corporativo (BGC)
QEI.08. Mejorar la | implementado en la Empresa

gobemanza de la Empresa

OEI.08.P2 Sistema de Conirol Interno (SCI) consolidado en
la Empresa

QELLO9. Mejorar la eficiencia
operativa y administrativa
de la Empresa

OEL0O9.P1  Sistema Infegrado de  Gestidn
implementado progresivamente en la Empresa

(SIG)

QEL10, Implementar
procesos de fransformacion
digital

OELL10.P1 Procesos operatives, estratégicos y de soporte
automatizados en la Empresa

OEL.10.P2 Plan Esfratégico de Tecnologias de Informacion
y Comunicaciones (PETIC) periodo 2023-2026 formulado e
implementado en la Empresa

OEL11. Impulsar la gestidn
eficiente de las inversiones

OELT1.PT Marco estructural implementade para la
ejecucién eficiente de las inversiones

OEL11.P2 Metodologia de gestion de proyectos
implementada en la Empresa

QEL.12. Desarrollar el Talento
Humano de la Empresa

OELL12.P1 Modelo de Gestion Humana Corporativa
(MGHC) implementado en la Empresa

QEL12.P2 Plan de Gestidn  del
implementado en la Empresa

Conocimiento

QEL13. Desarrollar el clima v
cultura organizacional

OE13.P1. Programa de reconocimiento implementado en
la Empresa

Si tiene una impresién de este documento, verifique su vigencia en ¢l Portal Web del SEMAN PERU
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4.2.- Contexio externo
A continuacién, se presenta la matriz PEST de la organizacion, la cual
recoge los aspectos de mayor importancia del diagndstico externo de la
situacion actual.

4.2.1.- PEST (Politico — Econémico - Social — Tecnolégico)

Politico - Legales
P Decreto Supremo N°003-2013, se aprobo elreglamento la Ley de
Proteccion de Datos Personales.
Decreto Supremo N°004-2013-PCM, se aprobd la Politica
Nacional de Modernizacion.
NTP-ISO/IEC 27001:2022 Tecnologias de la Informacion. Técnicas
P3 de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion Requisitos 3¢ Edicion.
Ley N°27658, Ley Marco de Modernizacion de la Gestidon del
Estado, se declara al Estado Peruano en proceso de
modernizacién en sus diferentes instancias, dependencias,
entidades, organizaciones y procedimientos, con la finalidad de
mejorar la gestion publica y construir un Estado democrdtico,
descentralizado y al servicio del ciudadano
Ley N°300926 — Ley de Delitos Informaticos, que fiene por objeto
prevenir y sancionar las conductas ilicitas que afectan los
sistemas vy datos informdticos y ofros bienes juridicos de
P5 relevancia penal, cometidas mediante la utilizacion de
tecnologias de la informacidn o de la comunicaciéon, con la
findlidad de garantizar la lucha eficaz confra la
ciberdelincuencia.

P2

P4

Econémico
Estabilidad econdmica del pais, buenas condiciones de
El inversion y crecimiento de la demanda que favorecerdan el

desarrollo de la actividad empresarial de la empresa.
Crecimiento de la mano de obra calificada para la industria
aerondutica

La inversion en tecnologia que respalda las operaciones diarias
de empresas, tiene décadas de antigiedad y necesitan
E3 urgentemente una renovaciéon, pero los costos para su
implementacién y desarrollo han impedido actualizaciones muy

E2

necesarias.
Social
El Fortalecimiento del sistema democrdtfico, seguridad
ST ciuvdadana vy lucha contra la corrupcidon, narcofrafico vy
terrorismo.

La tasa de desempleo de la poblacidn econdmicamente activa
S2 constituye un elemento importante del desarrollo y bienestar
nacional.

Si tiene una impresién de este documento, verifique su vigencia en el Portal Web del SEMAN PERU
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Tecnolégico

Incremento de ataques informdaticos a entidades puUblico y
privadas requieren de la implementacion de metodologias,
protocolos y estandares para mejorar la ciberseguridad de la
institucion.

El

Eo Gobierno vy transformaciéon digital con equidad a cargo de la
PCM, ha incrementado la actividad a través de medios digitales.

Empleo de las tecnologias de la informacion vy las
E3 comunicaciones para la eficiencia de los procesos de la
empresa.

4.3.- Andlisis FODA

Después de conocer el contexto interno y externo, mediante el andlisis
FODA se determina los factores internos y externos que son pertinentes
para su proposito y su direccion estratégica; este andilisis se realiza a fin
de ver si este contexto afecta la capacidad de la organizaciéon para
lograr los resultados previstos para su Sistema de Gestion de Seguridad
de la informacion.

Fortalezas Debilidades
Equipamiento de
laboratorios especializados

Servicio de calidad vy
precio competitivo
FI1 |como parte de Ila| DI
propuesta de valor de la
Empresa

con niveles de
obsolescencia
tecnolégica que reduce la
ventaja competifiva  del
servicio "In House" y “One
Stop” de la Empresa.

Instalaciones de las dreas
productivas con
deficiencias y limitaciones
para la prestacion de
servicios (cantidad de slofs,
dimensién de hangares,
sistemas  de  seguridad
operacional, efc.).

Se cuenta con la
certificacion AS-92100
F2 | basada en la norma ISO | D2
?001 y centrado en la
calidad aeroespacial.

Factores Internos

Se viene avanzando en

la mejora del No se cuenta con el
F3 | Sistema de Control| D3 | médulo de mantenimiento

Interno y Gestion de en el ERP.

Riesgos.
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Oportunidades Amenazas
ERHGIEAE Rotacion de personal
o s % militar designado como
£ economicds EXISHILS Directores del SEMAN
9 | O1 |favorables para la | Al P iy
% . PERU, porrenovacion de
a recuperacion del sector SEEAEE T PR SHER
3 aerocomercidal. FEP
9 e SREAE
O Disponibilidad de
. 02 tecnologias que permitan AD Incrementos de la
automatizar los procesos ciberdelincuencia.
de la Empresa
)
* 5. /ANEXOS
.. Noaplica
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