MUNICIPALIDAD DISTRITAL DE
NUEVA CAJAMARCA

PROVINCIA DE RICJA - SAN MARTIN | PRIMER DISTRITO ANDING AMAZONICO DEL PERU

‘Nueva Cajamarca ... ;Siempre Adelante!
RESOLUCION DE ALCALDIA N° 180-2024-A/MDNC

Nueva Cajamarca, 22 de julio de 2024
EL ALCALDE DE LA MUNICIPALIDAD DISTRITAL DE NUEVA CAJAMARCA
VISTO:

El Informe N° 118-2024-OTI/MDNC, de fecha 17 de junio de 2024, el Informe
N° 0382-2024-OGA/MDNC, de fecha 28 de junio de 2024, el Informe Legal N°
483-2024-OAJ/MDNC, de fecha 09 de julio de 2024, el Informe N° 280-2024-
GM/MDNC, de fecha 11 de julio de 2024, y;

CONSIDERANDO:

Que, el Articulo 194° de la Constituciéon Politica del Pera, concordante con el
Articulo Il del Titulo Preliminar de la Ley Organica de Municipalidades — Ley N°
27972, indica que las Municipalidades provinciales y distritales son érganos de
gobiernos locales que gozan de autonomia politica, econémica y administrativa
en los asuntos de su competencia. La autonomia que la Constitucién Politica del
Perl establece para las municipalidades radica en la facultad de ejercer actos
de gobierno, administrativos y de administracién, con sujecién al ordenamiento
juridico.

Que, la Municipalidad Distrital de Nueva Cajamarca es una persona juridica
de derecho publico, con autonomia politica, econémica y administrativa en los
asuntos de su competencia, cuya finalidad es promover la adecuada prestacion
de servicios publicos locales, la inversion publica y privada, el empleo y
desarrollo integral, sostenible y arménico de su circunscripcion con el objeto de
garantizar el ejercicio pleno de los derechos y la igualdad de oportunidades de
sus habitantes, de acuerdo con los planes y programas nacionales, regionales y
locales de desarrollo.

Que, por Decreto Supremo N° 004-2013-PCM, se aprueba la Politica
Nacional de Modernizacién de la Gestion Pablica y establece como uno de los
ejes transversales al Gobierno Electrénico; que se refiere al uso de las TICs en
los 6rganos de administracién publica para mejorar la informacion y los servicios
ofrecidos a los ciudadanos, orientar la eficacia y eficiencia de la gestién publica
e incrementar sustantivamente la transparencia del sector publico y la
participacion de los ciudadanos. Es una herramienta principal de la
modernizacién de la gestién publica, complementa y acompara la gestion por
procesos, apoya al seguimiento y la evaluacién, y permite impulsar el gobierno
abierto;
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Que, el Decreto de Urgencia N° 007-2020, que aprueba el Marco de
Confianza Digital y dispone medidas para su fortalecimiento, tiene por objeto
establecer las medidas que resultan necesarias para garantizar la confianza de
las personas en su interaccion con los servicios digitales prestados por
entidades publicas y organizaciones del sector privado en el territorio nacional;

Que, de conformidad con el literal e) del articulo 3° del Decreto de Urgencia
N° 007-2020, se define como Incidente de Seguridad Digital el evento o serie de

y Iiteralf)del precitado articulo que la Gestiéon de incidentes de Seguridad Digital
/ es el proceso formal que tiene por finalidad planificar, preparar, identificar,
analizar, contener, investigar incidentes de seguridad digital, asi como la

% dispone que las entidades de la administracion publica deben implementar un

Sistema de Gestién de Seguridad de la Informacion (SGSI), un Equipo de

Respuestas ante Incidentes de Seguridad Digital cuando corresponda y cumplir

\ con la regulacién emitida por la Secretaria de Gobierno Digital, ente rector en

' materia de Confianza Digital y responsable de la articulacién de cada uno de
sus ambitos;

Que, conforme al numeral 104.1 del articulo 104° del Reglamento del Decreto
Legislativo N° 1412, aprobado mediante Decreto Supremo N° 029-2021-PCM,
el Equipo de Respuesta ante Incidentes de Seguridad Digital es el responsable
de la gestion de incidentes de seguridad digital que afectan los activos de una
entidad publica o una red de confianza. Su implementacion y conformacion se
realiza en base a las disposiciones que determine la Secretaria de Gobierno y
Transformacion Digital de la Presidencia del Consejo de Ministros;
estableciendo, asimismo, el numeral 104.2 que las entidades de la
administracion publica conforman un Equipo de Respuestas ante Incidentes de
Seguridad Digital de caracter institucional, los mismos que forman parte de los
organos o unidades organicas de Tecnologias de la Informacién de la entidad o
+ de la unidad de organizacién especializada en seguridad de la informacion o
~ | similar prevista en su estructura organica o funcional, siendo comunicada su
- conformacion a la Secretaria de Gobierno y Transformacién Digital mediante los
mecanismos dispuestos para tal fin;

Que, de acuerdo con la Guia para la Conformaciéon e Implementacion de
Equipos de Respuestas ante Incidentes de Seguridad, elaborada por el Centro
Nacional de Seguridad Digital de 1a Secretaria de Gobierno y Transformacién
Digital, creado de conformidad con el articulo 7° del Decreto de Urgencia N°
007-2020, se establece, entre otros, las funciones que deben desarrollar los
Equipos, las responsabilidades, asi como los roles basicos de los integrantes
minimos del Equipo a conformar. Asimismo, describe la misién, funciones y
objetivos que debe cumplir el equipo técnico a conformarse;

Que, mediante Resolucion Ministerial N° 004-2016-PCM; se aprueba el uso
obligatorio de la Norma Técnica Peruana "NTP ISO/IEC 27001:2014 Tecnologia
de la Informacion Técnica de Seguridad. Sistemas de Gestion de Seguridad de



la Informacién. Requisitos 2a Edicion. En todas las entidades integrantes del
Sistema Nacional de Informatica;

Que, la Secretaria de Gobierno y Transformacion Digital de la Presidencia del
Consejo de Ministros - PCM emiti6 la “Guia para la Conformacién e
Implementacion de Equipos de Respuestas ante Incidentes de Seguridad
Digital”, la cual en su numeral 2.10 indica que, dentro de los términos de la
referida Guia se referiran al “Equipo de respuestas ante incidentes de seguridad
™\ digital” como CSIRT; en esa linea, su numeral 4.1.4 senala que, el “Equipo de
\respuestas ante incidentes de seguridad digital’, debe estar conformado por: a)
“Loordinador del CSIRT, b) Gestor de Incidentes, c) Gestor de Redes y

Comunicaciones, d) Gestor de Infraestructuras Digitales, e) Oficial de Seguridad
y Confianza Digital, y f) Otros roles que defermine la institucion;

Que, mediante Informe N° 118-2024-OTI/MDNC, de fecha 17 de junio de
2024, el Jefe de la Oficina de Tecnologia Informatica, solicita la conformacion del
Equipo de Respuestas ante Incidentes de Seguridad Digital de la Municipalidad
Distrital de Nueva Cajamarca,;

Que, a través, del Informe N° 0382-2024-OGA/MDNC, de fecha 28 de junio
de 2024, el Jefe de la Oficina General de Administracion, solicita opinién legal
con respecto a la conformacion del Equipo de Respuestas ante Incidentes de
Seguridad Digital de la Municipalidad Distrital de Nueva Cajamarca, en
cumplimiento a la normativa vigente;

s if‘:'s\\_ Que, con Informe Legal, N° 483-2024-OAJ/MDNC, de fecha 09 de julio de
A \ﬁ 12024, el Jefe de Asesoria Juridica concluye que, resulta viable juridicamente,
T ) uCONFORMAR el Equipo de Respuestas ante Incidentes de Seguridad Digital de
/ ” la Municipalidad Distrital de Nueva Cajamarca, en virtud de los numerales 104.1
y 104.2 del articulo 104° del Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece
disposiciones sobre las condiciones, requisitos y uso de las tecnologias y medios
electronicos en el procedimiento administrativo; aprobado por Decreto Supremo
. N° 029-2021-PCM; asi mismo, recomienda la asignacion de funciones de los
: \ miembros del equipo conformado, conforme a las disposiciones contenidas el
- |: articulo 105° del mismo decreto;

N on Que, mediante el Informe N° 280-2024-GM/MDNC, de fecha 11 de julio de

=" 2024, el Gerente Municipal, solicita la conformacién del Equipo de Respuestas
ante Incidentes de Seguridad Digital de la Municipalidad Distrital de Nueva
Cajamarca, en virtud de los numerales 104.1 y 104.2 del articulo 104° del
Reglamento del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la
Ley de Gobierno Digital, y establece disposiciones sobre las condiciones,
requisitos y uso de las tecnologias y medios electronicos en el procedimiento
administrativo; aprobado por Decreto Supremo N° 029-2021-PCM,;

Que, en virtud a lo expuesto, corresponde conformar el Equipo de respuestas
ante Incidentes de Seguridad Digital de la Municipalidad Distrital de Nueva
Cajamarca;



Que, estando a lo dispuesto por la Ley N° 27972 — Ley Organica de
Municipalidades Articulo 20° inciso 6);

SE RESUELVE:

ARTICULO PRIMERO.- CONFORMAR, el Equipo de Respuestas ante
Incidentes de Seguridad Digital de la Municipalidad Distrital de Nueva
Cajamarca, quedando conformado de la siguiente manera:

EQUIPO DE RESPUESTAS ANTE INCIDENTES DE SEGURIDAD DIGITAL

N° Rol en el CSIRT Miembro del Equipo

1 | Coordinar del CSIRT Jefe de la Oficina de Tecnologia e Informacién

2 | Gestor de Redes vy | Coordinador de Soporte de Sistemas e Informacién
Comunicaciones

3 | Gestor de | Técnico en Mantenimiento de Equipos Informaticos
Incidentes

conformados para el Equipo de Respuestas ante Incidentes de Seguridad
Digital de la Municipalidad Distrital de Nueva Cajamarca, segun detalle:

. a) Comunicar al Centro Nacional de Seguridad Digital todo incidente de

seguridad digital.

Adoptar medidas para la gestion de riesgos e incidentes de seguridad digital
que afecten a los activos de la entidad, alineados al Sistema de Gestion de
Seguridad de la Informacion.

Difundir alertas tempranas, avisos e informacién sobre riesgos e incidentes
de seguridad digital.

(¥ Asegurar acciones de investigacion y cooperacion efectiva, eficiente y

g segura con el Centro Nacional de Seguridad Digital.

e) Gestionar los recursos y medidas necesarias para asegurar la efectiva
gestion de incidentes de seguridad digital.

Requerir a sus proveedores de desarrollo de software el cumplimiento de
estandares, normas técnicas y mejores practicas de seguridad ampliamente
reconocido.

N , j;,f’ARTiCULO TERCERO.- NOTIFICAR la presente Resolucion a los integrantes
o 27 del “Equipo de Respuestas ante Incidentes de Seguridad Digital” conformado en
el Articulo Primero, para los fines pertinentes.

ARTICULO CUARTO.- NOTIFICAR, la presente Resolucioén a la Secretaria de
Gobierno Digital de la Presidencia de Consejo de Ministros y a las demas
instancias administrativas competentes de esta Municipalidad, para su
conocimiento y fines pertinentes.

ARTICULO QUINTO.- DISPONER, la publicacién de la presente Resolucién en
el portal institucional de la Municipalidad Distrital de Nueva Cajamarca.

REGISTRESE, COMUNIQUESE Y ARCHIVESE
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