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DIRECTIVA N° 008-2024-PATPAL-FBB/GG/OGPP-OTI

NORMAS DE SEGURIDAD DE LA INFORMACION ALMACENADA EN LOS
EQUIPOS DEL PATRONATO PARQUE DE LAS LEYENDAS - FELIPE BENAVIDES
BARREDA (PATPAL-FBB)

L OBJETO
Establecer normas para la seguridad de la informacién institucional
administrada en los equipos de cémputo y equipos de comunicacion que
almacene informacién del PATPAL-FBB.

Il FINALIDAD
Proteger la informacién administrada en los equipos del PATPAL-FBB.
Garantizar la continuidad efectiva del servicio informatico en las diversas
areas del PATPAL-FBB y establecer las responsabilidades de los usuarios,
en relacion con la informacion por ellos manejada.

. ALCANCE
Esta directiva es de alcance a todo usuario de los servicios informaticos y de
comunicaciones del PATPAL-FBB, que tenga acceso al servicio de equipos
de computo y equipos de comunicacién que almacenen o permitan el paso
de informacion instituclonal.

V. BASE LEGAL

o Ley N°27444, Ley del Procedimiento Administrativo GeneralL

e Ley N°28493, Ley que regula el uso del correo electrénico comercial no
solicitado (SPAM), modificada por Ley N°29246 y su Reglamento,
aprobado por Decreto Supremo N°031-2005-MTC.

*» Ley N°28612 que norma el uso, adquisicién y adecuacion del software de
la Administracion Publica. e 4

e Resolucion de Contraloria N°320-2006-CG que aprueban Normas de \>- [\
Control Intemo.

e Manual de Organizacion y Funciones del PATPAL-FBB.

e Directiva N°005-2003-INEI/DTNP, aprobada por Resolucion Jefatural
N°088-2003- INEI.

e Decreto Supremo N°1057 "Decreto legislativo que regula el régimen

/.«m..., especial de_ contratacion administrativa de servicios”.

o\t LAS e El Texto Unico Ordenado del Decreto Legislativo N°728, "Ley de

Productividad y Competitividad Laboral".

e Norma Técnica Peruana NTP-ISO/IEC 17799 - Cédigo de buenas
practicas para la gestion de la seguridad de la informacion.

o Decreto Legislativo N°146 Ley del Patronato del Parque de las Leyendas.

e Ley N°28998 que adscribe el Patronato del Parque de las Leyendas-
Felipe Benavides Barreda
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e Ley N°27658, Ley Marco de Modernizacion de la Gestion del Estado y
modificaciones.

e Decreto Supremo N°030-2002-PCM, que aprueba el Reglamento de la
Ley Marco de Modernizacion de la Gestion del Estado.

¢ Decreto de Alcaldia N°003 publicado en diario oficial el peruano (MOP)
del Patronato del Parque de las Leyendas Felipe Benavides Barreda -
PATPAL FBB

V. DEFINICIONES Y CONCEPTOS OPERACIONALES

CONFIDENCIALIDAD DE LA INFORMACION.- La confidencialidad, en
informatica, es un principio fundamental de la seguridad de la informacién
que garantiza el necesario nivel de secreto de la informacion y de su
tratamiento, para prevenir su divulgacion no autorizada cuando esta
almacenada o en transito.

INTEGRIDAD DE LA INFORMACION.- Es la garantia de exactitud y
fiabilidad de la informacién. Asegurando la integridad de la informacién y los
datos se consigue prevenir cualquier modificacién no autorizada de esta.

DISPONIBILIDAD DE LA INFORMACION.- en el campo de la seguridad
informatica y de la informacién, la disponibilidad de la informacién es la
caracteristica o capacidad de asegurar la fiabilidad y el acceso oportuno a
los datos y recursos que los soportan por parte de los individuos autorizados,
es decir, que lo necesitan para desenvolver sus actividades.

SEGURIDAD DE LA INFORMACION.- Es el conjunto de medidas
preventivas y reactivas para cuidar la informacién personal o de valor de una
persona u organizacion y evitar que caiga en manos de extrafios y sea usada
ilicitamente. Es un elemento clave para el funcionamiento de las
organizaciones, ya que todas manejan datos y necesitan garantizar su
proteccion e integridad segun las leyes vigentes, y asi evitar la
ciberdelincuencia.

CORREO ELECTRONICO. - El correo electronico o e-mail es un servicio en
linea que, al igual que ocurre con el correo postal tradicional, nos permite
enviar y recibir mensajes a través de un servicio de red a multiples
destinatarios. Para utilizarlo lo Unico que necesitaremos sera: Un dispositivo
con acceso a Internet.

TECNOLOGIAS DE LA INFORMACION Y TELECOMUNICACIONES. - Las
Tecnologias de la Informacion y las Comunicaciones (TIC), es un termino
extensivo para la tecnologia de la informacion (Tl) y son el conjunto de
recursos, herramientas, equipos, programas informaticos, aplicaciones,
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redes y medios; que permiten la compilacién, procesamiento,
almacenamiento, transmision de informacién como: voz, datos, texto, video
e imagenes

BACKUPS. - backup o copia de seguridad se entiende el proceso de hacer
copias de datos para poder restaurar el original en caso de pérdida de datos.
El backup es una parte importante de cualquier plan de seguridad de datos,
ya que permite a empresas y particulares proteger su valiosa informacién de
dafios fisicos o electronicos. Las copias de seguridad suelen consistir en
copiar archivos en otro dispositivo de almacenamiento, como un disco duro.
También puede consistir en copiar datos de un sistema informatico a otro.

ANTIVIRUS.- Un antivirus es un tipo de software que se utiliza para evitar,
buscar, detectar y eliminar virus de una computadora. Una vez instalados, la
mayoria de los software antivirus se ejecutan automaticamente en segundo
plano para brindar proteccion en tiempo real contra ataques de virus.

Vi, RESPONSABILIDAD

La Oficina de Tecnologia de la Informacién (OTI), tiene como funcién:

» Proponer, formular, organizar, dirigir e implementar las politicas y
planes de aplicacién y de uso de tecnologias de la informacién y de
telecomunicaciones, de manera que éstos provean soporte a las
operaciones de la entidad.

e Formular, proponer y dirigir el desarrollo y aplicacién de politicas.
practicas. procedimientos y funciones que aseguren los niveles
adecuados de confidencialidad, integridad y disponibilidad de los
sistemas de informacion de los datos y de telecomunicaciones del
PATPAL FBB.

* Realizar los respaldos de informacién (Backups) de la Informacion
Institucional que se guarda en los servidores.

b) Es responsabilidad del Gerente o Jefe de Linea:

» Solicitar los accesos de creacién, renovacion, bloqueo, anulacién, y
acceso a lared y a las carpetas compartidas en los servidores para
los usuarios de su Gerencia u Oficina, segun el formato SOLICITUD
DE ACCESO A LOS RECURSOS INFORMATICOS anexo 02 y
tramitarlo mediante el correo  electrénico  institucional
mesati@leyendas.gob.pe, con su respectiva firma digital.

e Sefalar a su personal en que carpeta compartida del servidor se
debe guardar la informacién del area.
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e Informar sobre los usuarios que dejan de laborar para quitar los
accesos de de red que estuvieron utilizando los usuarios de baja,
mediante correo electrénico institucional mesati@leyendas.gob.pe.

c) Es responsabilidad del usuario reportar a la mesa de Tl del PATPAL,
cualquier anomalia fisica y/o légica de los sistemas o equipos
informaticos a su cargo, mediante el correo electrénico:
mesati@leyendas.gob.pe, para que el personal especializado de la
Oficina de Tecnologia de la Informacién, efectle las acciones correctivas
que permitan solucionar los incidentes reportados.

d) El usuario es responsable de las supervisiones del uso adecuado de los
recursos de los sistemas y equipos asignados pudiendo coordinar
acciones de control (backups) de su informacién.

El usuario es responsable de guardar la informaciéon que elabora o
modifica en las carpetas asignadas a su area y sefialadas por su Jefatura
para uso diario. Asimismo, es responsable de la informacién que guarda
en su equipo desktop o portatil asignado

La Oficina de Logistica y Control Patrimonial es responsable de
establecer clausulas de proteccion y confidencialidad contractuales a los
contratos del PATPAL, para los servicios contractuales se debe indicar
como parte de los terminos de referencia la siguiente claudula o similar:

“CONFIDENCIALIDAD

Toda informacion del Parque de las Leyendas a que tenga acceso el
CONTRATISTA, asi como su personal, es estrictamente confidencial. El
CONTRATISTA y su personal deben comprometerse a mantener las
reservas del caso y no transmitirla a ninguna persona (natural o juridica),
sin la autorizacién expresa y por escrito del Parque de las Leyendas.
Sobre la inobservancia del parrafo anterior, esta se entendera como un
incumplimiento que no puede ser revertido, por lo que se procedera a la
resolucioén del contrato, bastando para ello una comunicacion notarial.®

g) Es responsable de todas las unidades organicas ejecutar las acciones
que correspondan para la presente directiva de los bienes.

ViIl. DISPOSICIONES GENERALES

a) Los usuarios de los equipos de computo y servicios de red (incluido los
servidores virtualizados) del PATPAL- FBB deberan observar una
conducta o actuacion prudente y responsable que evite poner en riesgo
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la seguridad, integridad y confiabilidad de los equipos, las redes, la
informacioén, las bases de datos, los programas y los sistemas con que
cuenta el PATPAL-FBB y/o que puedan ocasionar dafio fisico, mental,
moral, problemas interpersonales o un menoscabo de la reputacién de
los usuarios, de personas ajenas a la institucion o de la misma, incluido
los colaboradores de la institucion.

b) Los servicios asociados, tanto internos como externos, el sistema de
correspondencia electrénica (e-mail / correo electrénico), el acceso a
Internet y los documentos y programas que existen en los equipos
informaticos del PATPAL- FBB, son de su propiedad y sélo podran
utilizarse para propoésitos licitos, prudentes, responsables y en
cumplimiento de las funciones asignadas a los usuarios.

c) Los usuarios del PATPAL-FBB cuidaran y seran responsables de las
contrasefias o claves de acceso se mantengan en estricta
confidencialidad. Las contrasefias o claves de acceso son la principal
proteccion contra ingresos no autorizados a los servicios de red, sistemas
de informacion, Internet y correo electrénico del PATPAL-FBB, por cuanto
a través de ellas se veriflca inequivocamente la identidad de los usuarios.

d) Los usuarios al acceder al servicio de red, sistemas de informacion,
Internet y correo electrénico de la institucion, deberan cumplir las normas
que se aprueben mediante la presente directiva.

e) Los usuarios deberan comunicar a la Oficina de Tecnologia de la
Informacién (OTI), cualquier situacion, incidente o problema de
seguridad, acceso indebido, no autorizado o violacién voluntaria de las
presentes normas, que surjan en los equipos del PATPAL-FBB.

f) La Oficina de Tecnologia de la Informacién, se reserva el derecho de
revisar y vigilar el cumplimiento de la presente directiva en los equipos
de computo, garantizando que se utilicen para los propositos y gestiones
relacionadas con el trabajo a desarrollar.

g) Los antivirus de la institucion, para equipos servidores y estaciones de
trabajo, deben ser activados por la Oficina de Tecnologia de la
Informacién, de tal forma que se verifiqguen todos los archivos, aun los
que se encuentran compactados, y la accién por defecto a seguir sera la
de eliminar el virus automaticamente.

h) La Oficina de Tecnologia de la Informacién a traves de su personal son
los Unicos autorizados para la instalacién de software en los equipos de
computo del PATPAL-FBB.
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VIIl. DISPOSICIONES ESPECIFICAS

a)

b)

Seguridad en el uso de claves de acceso a los servicios de red y de

sistemas de informacion.

» Las daves de acceso tienen caracter secreto y son de uso exclusivo
del usuario a quien se le asigné, no debiendo ser compartidas con
otros usuanos.

e Todo usuario autorizado, poseedor de una clave de acceso, es
responsabte directo y absoluto del uso que se haga de ella.

e Las claves de acceso seran asignadas a los usuarios que cuenten
con autorlzacion expresa del Gerente, Jefe o funcionario de similar
nivel, a través de comunicacion oficial a los érganos competentes,
segun sea el caso.

 Es responsabilidad de la autoridad que solicita una clave de acceso,
comunicar oficialmente a la Oficina de Tecnologia de la Informacién
(OTI) cuando deba darse de baja o suspender a una clave de acceso,
0 a un usuario de red.

e Al momento de seleccionar una clave de acceso, se debe tener en
cuenta lo siguiente:

- Debe tener una longitud minima de ocho (08) caracteres, y tener
al menos un caracter numeérico y uno alfabético, dentro de su
conformacion.

- No debe empezar o terminar con un nimero, o tener mas de tres
caracteres consecutivos idénticos, en cualquier posicion, a los de
una clave de acceso utilizada anteriormente.

- Serecomienda que se registre la fecha en que fue creada la clave
de acceso, asi como la fecha de baja. e

- No debe contener el identificador del usuario (login name o /5 N\
nombre de usuario), como parte de la clave de acceso. [ j' B

\2 (4
« En caso de que algin usuario olvide su clave de acceso, ésta sélo \ /A

podra ser reemplazada mediante una solicitud escrita del Gerente, ' .

Jefe o funcionario de similar nivel, como si fuera la primera vez que

solicita una clave de acceso.

e En caso el usuario sospeche que su clave es conocida por otro
usuario o terceros, debera informarlo inmediatamente al area
correspondiente a fin de tomar las medidas del caso.

Seguridad en el uso del servicio de red del PATPAL—FBB
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Toda informacién, dato, obra, escrito, documento, programa, accion,
privilegio, patente, derecho de autor o cualquier otro derecho que
surja, se cree o modifigue mediante el uso de una de las
computadoras del PATPAL- FBB, se ajustara a la legislacién vigente
relacionada (legislacion sobre seguridad de la informacién, sobre
acceso a la informacion publica, sobre proteccion de datos
personales y sobre propiedad intelectual).

Los programas informaticos o recursos del PATPAL-FBB, deben
contar con una licencia o autorizacién de uso valida y vigente a
nombre del PATPAL- FBB.

Se encuentra prohibido la conexién o acceso a la red local del
PATPAL—FBB desde computadoras o equlpos portatiles que no
pertenecen a la institucién, salvo bajo autorizaciéon de la Oficina de
Tecnologia de la Informacion (OTI).

El usuario evitara utilizar los recursos electrénicos del PATPAL—FBB
para tener acceso a compras, juegos, concursos, encuestas, paginas
de entretenimlento o cualquier otro serviclo ajeno a las funclones y
mision de la instituclon en los horarios de trabajo.

Los archivos que se creen en las computadoras o equipos portatiles
conectados en red, deben almacenarse en el directorio asignado a
cada usuario u oficina, con el proposito de que puedan protegerse
mediante los mecanismos de resguardo de informacion (backup)
existentes.

Son considerados como archivos todo aquel documento, imagen,
video, audio o cualquier ejecutable que se encuentre en las
computadoras, equipos portatiles o dispositivos moviles ,ff"}
pertenecientes al PATPAL. -

Esta prohibido el almacenamiento de musica, imagenes, videos,
audio, ejecutables y otros archivos que no sean requeridos para la
realizacion de labores institucionales en las carpetas compartidas del
servidor.

Esta prohibido el uso o transmisién de material obsceno, profano,
ofensivo o contrario a las buenas costumbres y la moral a través del
sistema de comunicacion electronica del PATPAL-FBB. Esto incluye
a modo de ejempio, acceso a materiales de contenido sexual,
eroticos, bromas de cualquier forma o cualquier comentario o chiste,
informacion o texto que pueda ser considerado como discriminatorio

PARQUE DE LAS LEYENDAS

Av. Parque de las Leyendas 580, San Miguel | Lima - Peru

MUNICIPALIDAD DE

Telf.- (01) 644 9200 - ¢ @#/elparquedelasieyendas @ LI M A
www.leyendas.gob.pe



PATRONATO DEL PARQUE DE LAS LEYENDAS FELIPE )
BENAVIDES BARREDA Julio 2024

/ﬁ 1 DIRECTIVA N°008-2024-PATPAL-FBB/GG/OGPP-OT! POgIR NUUs e

NORMAS DE SEGURIDAD DE LA INFORMACION

LEYENDAS | ALMACENADAEN LOS EQUIPOS DEL PATRONATO
PARQUE DE LAS LEYENDAS - FELIPE BENAVIDES
BARREDA

Versién N°1

o0 como hostigamiento sexual, xenofobo o racista. Esta prohibido todo
contenido que atente contra la legislacion vigente.

¢ La Oficina de Tecnologia de la Informacion, a través de la red, aplicara
protectores de pantalla estandar del PATPAL-FBB en las estaciones
de trabajo.

e El| usuario esta prohibido de usar programas de charlas (chats de
comunicacién externa) o mensajeria instantanea a menos que sean
autorizadas expresamente por las Gerencias en conjunto con la
Oficina de Tecnologia de la Informacion, quien atendera las
solicitudes en un plazo no mayor a 24 horas.

c) Seguridad en el uso de los dispositivos de almacenamiento externo de

los equipos de computo.

e EI uso de dispositivos de almacenamiento como memory card,
lectoras opticas (CD /DVD), diskettes, discos externos, memorias
USB es bajo responsabilidad del usuario si es que pierde informacién
valiosa para la institucion, la Oficina de Tecnologia de la Informacion
(OTI) no es responsable cle realizar los backups y recuperacién de
informacion sobre dichos.

e Antes de leer un dispositivo de almacenamiento como memory card,
CD/DVD, discos externos o memorias USB debe ser analizado por el
antivirus que estd instalado en la PC del usuario, de reportar
presencia de virus comunicar inmediatamente a la Oficina de _
Tecnologia de la Informacion para proceder a desinfectar dichg/Z< "
dispositivo. :

Seguridad en el uso de equipos portatiles. YT
e Los equipos portatiles asignados por la institucion son de uso - i~
exclusivo del usuario para el cumplimiento de las funciones propias
del PATPAL-FBB.

e Todo usuario que tenga asignado un equipo portatil es responsable
directo y absoluto del uso que se haga del mismo.

e La seguridad de los equipos portatiles contempla lo establecido en el
punto c de las disposiciones especificas.

e El usuario del equipo portatii deberd considerar los siguientes
aspectos de seguridad, segun las funcionalidades que contempla:
- El antivirus debe encontrarse en estado activo.
- El firewall del sistema operativo debe estar habilitado.
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- Si fuera necesario compartir carpetas del disco duro a través de
la red, el usuario debera ejecutar dicha accién con cautela y
responsabilidad, velando por la confidencialidad de la informacién
almacenada.

- Los correos electrénicos o toda aquella informacion que involucre
datos confidenciales de la institucion no debera encontrarse
almacenada en estos equipos. El usuario debera regirse a lo
mencionado en el quinto punto de la seccion b de las
disposiciones especificas de la presente directiva.

- Se debe configurar una clave de seguridad para el inicio de
actividades en el equipo portatil.

- En caso de pérdida de un equipo portatil, computadora o
similares, se debe comunicar a la Oficina General de
Administracién y Finanzas, previa denuncia policial dentro de las
24 horas, la que a su vez informara a la Oficina de Logistica y
Control Patrimonial para que se efectue el tramite que
corresponda.

IX. DISPOSICIONES COMPLEMENTARIAS

a) Todo usuario que ingrese a prestar servicios al PATPAL-FBB, y cuyo Jefe
inmediato considere que debe contar con acceso a un equipo de computoé
o cuenta de usuario de correo electronico o acceso a internet, suscribira
conjuntamente con su contrato el formato signado como Anexo N° 01 de
la presente directiva; formato que sera incluiclo en el legajo personal
correspondiente. Sera responsabllidad de la Oficina de Gestion de
Recursos Humanos la implementaclon y cumplimiento de la presente
disposicion.

La Oficina General de Administraciéon y Finanzas, a través de la Oficina
de Tecnologia de la Informacién, pondra de conocimiento, todo mal uso
de equipos de computo (incluidos los accesorios) a los érganos
competentes contemplados en las normas vigentes, a fin de que se
adopten las medidas que consideren pertinentes.

La Oficina General de Planeamiento y Presupuesto, a través de la Oficina
de Tecnologia de la Informacién, realizara la capacitacion y difusion para
la aplicacion de la presente directiva a los usuarios. Esta capacitacion y
difusion debera llevarse a cabo a partir de la aprobacion de la presente
directiva.

d) De las Sanciones
e Cualquier accién que contravenga a la presente Directiva, ameritara
la aplicacion de la sancion correspondiente, por parte de la Direccion
Nacional o el érgano correspondiente conforme a Ley.

PARQUE DE LAS LEYENDAS
Av. Parque de las Leyendas 580, San Miguel | Lima - Peru MUNICIPALIDAD DE

Telf.: (01) 644 9200 - ¢ @ #elparquedelasleyendas @ LI MA
www.leyendas.gob.pe




PATRONATO DEL PARQUE DE LAS LEYENDAS FELIPE ]
BENAVIDES BARREDA Julio 2024

4 & DIRECTIVA N°008-2024-PATPAL-FBB/GG/OGPP-OTI Pagina 11 de 14

NORMAS DE SEGURIDAD DE LA INFORMACION

LEYENDAS ALMACENADA EN LOS EQUIPOS DEL PATRONATO
PARQUE DE LAS LEYENDAS - FELIPE BENAVIDES
BARREDA

Version N°1

e Elincumplimiento de las normas contenidas en la presente Directiva,
podran ser consideradas como falta laboral y sujeto a sancion, de
acuerdo a la gravedad de los hechos, de acuerdo a la normatividad
vigente.

e El usuarlo que haga mal uso de los equipos de computo y/o
Informacién almacenada en ellos, segun la gravedad del hecho, se le
suspendera los servicios que utilice inadecuadamente, ademas de
aplicarsele las sanciones administrativas, conforme a los dispositivos
legales vigentes.

e) Elincumplimiento de la presente Directiva podra ser causal de resolucién
de contrato.
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X. ANEXOS

ANEXO N° 01

COMPROMISO DE SUJECION A LAS NORMAS DE SEGURIDAD DE LA
INFORMACION
ALMACENADA EN LOS EQUIPOS DEL PATPAL— FBB

Por el presente,

yo ,

identificado(a) con  DNI  N° con el cargo de
en el PATPAL-

FBB, declaro bajo juramento que tengo pleno conocimiento de las disposiciones
establecidas en la Directiva sobre “Normas de seguridad de la informacién almacenada
en los equipos del PATPAL-FBB", asumiendo el compromiso de sujetarme a la citada
norma, bajo responsabilidad.

Asimismo, declaro tener pleno conocimiento y conciencia de este documento,
debidamente firmado, formara parte de mi informacién personal.

Lima, de del 20___

Firma
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FOLICITUD DE ACCESO A LOS RECURSOS INFORMATICOS
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