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El presente informe se elabora con el fin de establecer el nivel de avance en el
desarrollo, implementacion, monitoreo y control del Sistema de Control Interno
(SCI) de Osinergmin, en cumplimiento a lo definido el afio 2006 por la Contraloria
General de la Republica (CGR).

. OBJETIVO

El presente documento tiene como objetivo evaluar las acciones realizadas y los
productos obtenidos en el proceso de desarrollo, implementacién, monitoreo y
control del Sistema de Control Interno (SCI), posibilitando una retroalimentacion
gue derive en un proceso de mejora del sistema y en la determinaciéon de acciones
correctivas y proyectos, que optimicen la aplicacion de los 37 aspecto de control
definidos en los 5 componentes que establece la Norma de Control Interno (NCI),
en Osinergmin.

II. ALCANCES

El presente informe anual de evaluacion de la implementacion del Sistema de
Control Interno (SCI), propuesto por la Contraloria General de la Republica (CGR)
e incorporado por Osinergmin a su Sistema Integrado de Gestién (SIG), tiene como
alcances lo siguiente:

e Definir el estado de situacién actual del SCI en Osinergmin, identificando el
nivel de aplicacibn de los aspectos de control que competen a cada
componente propuesto por el SCI (05 componentes, 37 aspectos y 138
contenidos de los aspectos de control)).

o Identificar los avances, logros, limitaciones o debilidades que tiene el SCI
segun los lineamientos establecido por las Normas de Control Interno, a fin de
gestionarlo dentro de un proceso de mejora continua.

e Proponer un Plan de Trabajo de actividades y proyectos para el siguiente afio
2016 a fin de mantener y optimizar aspectos de control del SCI en
OSINERGMIN.

. ANTECEDENTES
[11.1. DISPOSICIONES

Para la implementacion del Sistema de Control Interno (SCI) se emitieron los
siguientes dispositivos, con la siguiente secuencia:

e La Contraloria General de la Republica (CGR) estableci6 mediante la
Resolucion de Contraloria N° 320-2006-CG del 30 de octubre 2006, las
Normas de Control Interno, definiéndose los componentes (05), aspectos de
control (37) y contenidos (138) que constituye el SCI, en cumplimiento a lo
dispuesto en la primera disposicidon transitoria, complementarias de la Ley N°
28716, Ley de Control Interno de las Entidades del Estado.

e Mediante la Resolucion de Contraloria General N° 458-2008-CG del 28 de
octubre de 2008, se aprueba la “Guia para la Implementacion del Sistema de
Control Interno de las Entidades del Estado” — SCI de las Entidades del
Estado, como documento orientador para la gestion publica y el control
gubernamental, sin perjuicio de la legislacién que emitan los distintos niveles
de gobierno, asi como las normas que dicten los 6rganos rectores de los
sistemas administrativos. En la resolucion referida se establecié un plazo
maximo de veinticuatro (24) meses para la implementacién del Sistema de
Control Interno (Octubre de 2010).



e A través del Decreto de Urgencia N° 067-2009 del 22 de junio del 2009, la
Presidencia de la Republica, flexibiliza la aplicacion del SCI en las entidades
del estado, estableciendo que la implementacion del SCI deberé ser progresivo
y coincidente a la aprobacion de todas las leyes de organizacion y funciones de
los diversos sectores del Gobierno Nacional, con sus documentos de gestion,
asi como a la puesta en operacion del Sistema Integrado de Administracion
Financiera del Sector PuUblico- SIAF SP, en su version Il, el cual incluiria un
médulo de evaluacion de Control Interno.

e Mediante la Ley N° 29743, del 9 de julio 2011, se establece que la CGR en el
proceso de implantacion del SCI debe tomar en cuenta la naturaleza de las
funciones de las entidades, proyectos de inversion, actividades y programas
sociales que administran.

e ... Leyde Presupuesto 2016....

l11.2. INTEGRACION DEL SISTEMA DE CONTROL INTERNO (SCI) AL MODELO DE
EXCELENCIA DE GESTION (MEG) Y AL SISTEMA INTEGRADO DE GESTION
(SIG) DE OSINERGMIN

Desde el afio 2005, Osinergmin implementa un Sistema Integral de Gestion (SIG),
a fin de mejorar en forma continua y progresiva el desempefio de sus procesos y
el alcance de sus servicios, buscando la satisfaccién en sus clientes y grupos de
interés. El SIG es un conjunto de sistemas basados en normas internacionales:
ISO 9001:2008 (Gestion de la calidad-Procesos) ISO 14001:2004 (Gestion
ambiental), OSHAS 18001:2007 (Gestion de seguridad y salud en el trabajo). Al
modelo del SIG el 2011, se le incluye el ISO 27001:2013 (Gestién de Seguridad
de la Informacion) y el UNE 93200:2008 (Cartas de Servicio), tal como se
esquematiza en el siguiente modelo.

SISTEMA INTEGRADO DE GESTION (SIG) - OSINERGMIN

Sistema de gestion
de seguridad de la
Informacion-SGlI
1S0 27001:2013

Sistema de gestion
de seguridad y
salud en el trabajo-SGS
OHSAS 18001:2007

Sistema de gestion
ambiental-SGA
1SO 14001:2004

~ShC-

1S0 9001:2008

Cartas de servicio-CDS
UNE 93200

El afio 2008, Osinergmin decide establecer un Modelo de Excelencia en la
Gestion (MEG) bajo un modelo integral, basado en los siete (07) criterios del
Modelo Malcolm Baldrige, el mismo que es utilizado por el Comité de Gestion de
la Calidad de la Sociedad Nacional de Industria (SNI) para evaluar a las
organizaciones y otorgar el Premio Nacional a la Calidad. Los criterios del Modelo
de Excelencia posibilitan el control y mejora de los procesos con un enfoque a
resultados susceptibles de ser medidos.

En este contexto de gestion, basado en la busqueda de la excelencia, la Alta
Direccion para dar cumplimiento a la propuesta de la Contraloria General de la



Republica de implementar el Sistema de Control Interno (SCI) establecié como
politica institucional que el SCI se integre al Modelo de Excelencia en la Gestién
de OSINERGMIN (MEG), generando un Unico modelo de gestion integral de la
entidad.
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De las evaluaciones iniciales se determina, que el aporte del SCI al MEG se
suscribe a la gestion de los riesgos, segundo componente del SCI. Osinergmin,
determina un modelo de gestién de riesgos y los pardmetros bésicos para que
deben tomarse en cuenta para su gestion, agrupados en: Contexto externo,
contexto interno y contexto de la informacién para la toma de decisiones.

CONTEXTO DEL SISTEMA DE GESTION DE RIESGO - OSINERGMIN

Competencia.Innovacién . Sensibilidad . Relacién con los clientes/ciudadanos .Disponibilidad de recursos .Pérdidas
por fenémenos naturales .Entorno Soberano-Politico .Entorno Legal .Gestién en la Industria. Injerencia politica .Actos
criminales .Informalidad en hidrocarburos
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Estos conceptos de gestidon de riesgos, estan siendo incorporados a la Norma 1SO
9001:2015, por lo que el SIG de Osinergmin incorporard todos los elementos del SCI
gue quiere implementar la CGR, lograndose una integracion total entre ambos
modelos (Sistema Control Interno — SCI vs Sistema Integral de Gestion — SIG).

[11.3. ACTIVIDADES DESARROLLADAS

Al mes de octubre 2014, se han desarrollado las siguientes actividades, dentro de
cada etapa del proceso de implementacion del SCI:

a) De la etapa de planeamiento

— Se realiz6 el 11 y 12 de junio de 2009 un taller de sensibilizacién al personal
ejecutandose una encuesta de percepcion.

— Mediante la Resolucion N° 068-2009-OS/PRES del 11 de junio de 2009, se
formé el Comité de Control Interno y se procedié ese mismo dia con la firma del
acta de compromiso por parte de la Alta Direccion, Gerentes y Jefes de Oficinas,
culminando con estas acciones la etapa de planificacion.

— Se designé un nuevo Comité de Control Interno mediante la Resolucién N° 072 -
2009-OS/PRES el 27 de setiembre de 2010, restructurandose nuevamente por
Resolucion N° 102 -2011-OS/PRES el 27 de setiembre de 2011.

b) De la etapa de diagnostico

— En el mes de junio 2009 se realizé un primer diagndstico (pre diagnéstico) a fin
definir los lineamientos y actividades a seguir para implementar el Sistema de
Control Interno (SCI) dentro de los alcances establecidos. En esta actividad se
tiene en cuenta el lineamiento dado por la Alta Direccién de integrar al Modelo
de Excelencia en la Gestion - MEG el Sistema Integral de Gestion - SCI.

— En el mes de octubre 2009 se establecio la situacion del Modelo de Excelencia
en la Gestién (MEG) de Osinergmin con relacién a los aspectos de control que
define el SCI (37 aspectos de control) identificAndose los factores que inciden
en la integracion del modelo del SCI en el MEG. De esta actividad se propuso
un programa de accion para integrar el SCI en el MEG, definiendo las rutas de
verificacion y fuentes de evidencia en Osinergmin de cada componente del SCI,
entre otros.

— Adicionalmente, en el mes de octubre 2009 se establecio el estado de situacion
actual del SCI y se analiz6 en forma detallada los cinco (05) componentes del
SCI, tomando en cuenta los 37 aspectos de control en que se subdividen estos
cinco componentes. En cada uno de los aspectos de control se identifican sus
fortalezas y debilidades, se determinan las brechas relacionadas a lo propuesto
por el SCI, proponiendo alternativas de solucion, para los casos pertinentes y un
Plan de Trabajo para el cierre de brechas, que posibilite la implementacion del
sistema propuesto dentro de los plazos establecidos.

— Dentro del proceso de integracion del modelo del SCI al MEG, en el mes de
diciembre 2009, se incorpora en la Guia de autoevaluacion del MEG 2010
preguntas especificas de lo estipulado en los aspectos de control de los
componentes del SCI con el fin de obtener una herramienta de diagnéstico
integral de la organizacién alineado a los criterio del MEG.



— Como autoevaluacion del proceso de diagndstico a fines del mes de octubre del
2009, se emiti6 un informe al Organo de Control Institucional el cual permite
identificar el estado de situacion actual del SCI, proporcionando informacion
relevante a la Alta Direccion y al Comité de Control Interno (CCIl) de
OSINERGMIN para las decisiones a tomar para el logro del objetivo propuesto.

De las conclusiones de este informe se determina que:

» Es viable la integracion del Sistema de Control Interno (SCI) con el Modelo
de Excelencia en la Gestion (MEG).

= Al Modelo del Sistema Integrado de Gestion (SIG) se le debe incorporar
aspectos que determinen una gestion de los riesgos.

» Se identifica la necesidad de interiorizar en la organizaciéon una cultura a la
prevencién, que minimice los niveles de riesgo.

c) De la etapa de Implementacion

— Osinergmin elaboré desde el mes de enero del 2010 un Manual de Gestion de
Seguridad para la organizacion con el fin de tener la base teérica y los
lineamientos para estructurar un sistema de gestion de riesgos, definiendo un
Sistema de Gestion de la Seguridad (SGS) para los procesos establecidos en el
Sistema Integrado de Gestion (SIG).

— En el mes de julio del 2010 la Gerencia General a través del Memorandum N°
GG-047-2010 establece que las Gerencias de Linea de los diversos sectores
bajo responsabilidad de OSINERGMIN desarrollen indicadores para el control y
monitoreo de riesgos en el contexto de la supervision y confiabilidad de las
instalaciones energéticas y minera (planes de contingencia).

— En el mes de octubre 2010 se logra generar informacién que permite definir los
principales riesgos en los sectores de electricidad, hidrocarburos liquidos y gas
natural, implementando con ello un sistema para el Control de Riesgos en los
Sectores, los que son evaluados en reuniones de trabajo con la Gerencia
General y Gerencia de Linea. Periddicamente se ha establecido un seguimiento
al estado de los 14 riesgos sectoriales identificados como riesgos sectoriales.

— El 2010, se define un Unico modelo de gestién en el cual se integra al MEG el
SCI. El modelo se plasma en el Manual del Sistema de Gestion de Riesgos
(SGR). El 2011 se definen los mecanismos de informacion que integren el
Sistema de Gestién de Riesgo (SGR) con los sistemas del Sistema Integral de
Gestién (Calidad, ambiental, seguridad y salud ocupacional y seguridad de la
Informacion), proyectandose el establecimiento de parametros basicos de una
gestion integral del riesgo, la determinacion de indicadores de riesgo y un
sistema de alerta de cada parametro. Al mes de enero del afio 2012 se concluye
la integracion de la Gestién del Riesgo al Manual del Sistema Integral de
Gestion de OSINERGMIN, estando pendiente su revision.

— En abril del 2011, en cumplimiento a lo dispuesto por la Resolucion Ministerial N°
246-2007-PCM para la aplicacion de la NTP 17799:2005, se emite el manual de
Seguridad de la Informacion, definiendo un procedimiento y metodologia para la
evaluacion y mitigacion de riesgos, publicandose toda la informacion referente a
este tema en la pagina Web del SIG, el cual se actualiza periédicamente.
http://sig.osinerg.gob.pe/SIG/pages/Publico/#pages-sqi%2Fsgi.html
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— Los eventos que ocurren en el contexto de medio ambiente y seguridad y salud
en el trabajo se evaltan periddicamente, determinandose proyectos de mejor a
través de las reuniones del Comité Ambiental y de Seguridad y Salud en el
Trabajo (CASTT). Posteriormente, los proyectos de mejora son ejecutados por
el Area de Seguridad y Aspectos Ambientales de la Gerencia de Administracion
y Finanzas.

— Con la implementacion de la ISO 2007:2013, en el afio 2014, la gestion de
riesgos de la informacion de Osinergmin se gestiona a través de la Matriz de
Gestion de Riesgos de Seguridad de la Informacion (Matriz GRSI), la cual es
periddicamente utilizada por el Comité del Sistema de Gestién de Seguridad de
la Informacién (CSGI) para evaluar los riesgos y establecer acciones que
mitiguen o eliminen el riesgo. La informacion no es accesible por personal no
autorizado, por razones de seguridad, registrandose en un repositorio de
informacion del Sistema Alfresco (Software de Base de Datos de uso Libre) en
03 archivos que contienen el: i) Inventario de Activos de Informacion, 1l) Analisis
y evaluacién de riesgos y iii) Plan de tratamiento de riesgos).

— En el aflo 2012, se integra el Sistema de Metas con el Plan Operativo al 100%,
estableciendo un conjunto de fichas para definir y monitorear cada Meta de cada
Gerencia / Oficina con un control mensual de las mismas, definiendo que las
responsabilidad de las metas sean compartidas, haciéndolas transversales a la
organizacion. En los afio 2014, el Plan Operativo se define en 03 niveles (Alta
Direccién, OPC, Gerencias / Oficinas) lo que permite un manejo mas apropiado
de acuerdo al nivel de decisién y control del avance en el cumplimiento de
metas. Este esfuerzo disminuye el riesgo en la toma de decisiones y propicia
una gestion integral de la empresa.

d) De la evaluacién de la Implementacién

— Osinergmin desde el afio 2010 desarrolla una matriz que permite la evaluaciéon
de los 9 componentes, 37 aspectos de control y 138 puntos de control del
Sistema de Control Interno (SCI). Evaluando el estado de avance al mes de
octubre de cada afio

— En el afio 2014 y afio 2015, se revisa en forma integral la matriz de evaluacion
precisando los registros que permiten evidenciar el nivel de avance que se tiene
por aspecto de control (37), lo que permite luego precisar acciones a desarrollar
en los puntos en los que aldn se puede mejorar. De acuerdo a esta matriz es lo
gue se presenta la evaluacién del estado de implementacion del SCI, tal como
se detalla en el numeral VI.

— El 22 de Octubre del presente afio se redne el Comité de gerencia y el Comité
de Control Interno tomando los acuerdos de:

» Reconformar el Comité de Control Interno designado por Resolucién de
Presidente del CD N° 102-2011-OS/PRES por el Comité de Gerentes.

» Retomar el Panel de Riesgos Sectoriales, registrando periddicamente el
estado de los Riesgos Sectoriales.

IV.RECURSOS

Los recursos de logistica y personal que han sido utilizados en el desarrollo del
SCI son recursos propios y de especialistas tanto en lo referente al Modelo de
Excelencia (MEG), como al del Sistema de Control Interno (SCI), los cuales fueron
suficientes segun lo planificado.



VI.

Los recursos de informacion utilizados son derivados de fuentes de informacién
primaria como secundaria, siendo principalmente informacion de la entidad y de los
sectores.

EQUIPOS DE TRABAJO Y PARTICIPANTES

De acuerdo a lo establecido en la formacion el Comité de Control Interno, la Oficina
de Planeamiento y Control de Gestién ha actuado como Secretaria Técnica en el
proceso de implementacién, monitoreo y control del SCI, orientando las actividades
de la entidad al logro de los objetivos propuestos.

Asi mismo la Alta Direccién tomo como propia la Implementacion del SCI, por ello
establecid como prioridad la generacion de Indicadores de Control de Riesgos en
el contexto de la supervision y confiabilidad de las instalaciones energéticas, a fin
de establecer la probabilidad y severidad de eventos de alto impacto.

De los Comités del Sistema Integral de Gestion (SIG), que se relacionan a los
componentes del SCI, estan constituidos el Comité de Seguridad y Salud en el
Trabajo (CSST) y el Comité de Gestion de Riesgos de Seguridad de la Informacion
(CGRSI) y el Comité del Sistema de Gestion de Seguridad de la Informacion
(CSGI). Estos Comités evaltuan principalmente los planes de tratamiento de riesgos
y planes de capacitacion del personal. Por otro lado, dentro de Osinergmin se ha
constituido el Area de Seguridad Y Aspectos Ambientales (ASAM) en la Oficina de
Administracién y Finanzas, la cual elabora y gestiona las Matrices de Identificacion
de Peligros y Evaluacién de Riesgos (IPER) y las Matrices de Identificacion de
Aspectos Ambientales y Evaluacién de Impactos (IAE), viabilizando acciones y
procesos de mejora, en forma permanente.

EVALUACION DEL PROCESO DE IMPLEMENTACION DEL SCI

Para determinar el nivel de avance en la implementacion del SCI se definio (2010)
y optimiz6 (2014) una Matriz denominada de Evaluaciéon de los Componentes del
Sistema de Control Interno (SCI). De la evaluacion realizada, se establece que
todos los aspectos del SCI han sido implementados (100%).

Para establecer el nivel de implementacién de los contenidos de cada aspecto,
definido en la numeral 1ll., del denominado “Normas Generales de Control Interno”,
del documento aprobado mediante la Resolucién de Contraloria N° 320-2006-CG
del 30 de octubre 2006, se pondera cada uno de los registros que son identificados
en cada uno de los 37 aspectos que establece el Modelo del SCI con un valor de
1-10, estableciendo una ponderacién se establece el nivel de avance en %. En
este contexto se puede establecer que el SCI de Osinergmin, considerando los
aspectos de control implementados tiene un nivel de avance general del 91.2%.

De igual modo se pude establecer el nivel de avance de cada uno de los cinco
componentes implementados en la entidad, tal como se muestra en el siguiente
cuadro:

Componente Estado

1. COMPONENTE DE AMBIENTE DE CONTROL 95.0%
2. COMPONENTE DE EVALUACION DE RIESGOS 82.2%
3. COMPONENTE DE ACTIVIDADES DE CONTROL GERENCIAL 93.3%
4, COMPONENTE DE INFORMACION Y COMUNICACION 90.5%
5. COMPONENTE DE SUPERVISION 89.8%
SISTEMA DE CONTROL INTERNO 91.2%




VII. IMPLEMENTACION DE LOS COMPONENTES DEL SCI
1. Componente de Ambiente de Control : 95% de implementacién

De los 08 aspectos del componente de “Ambiente de Control” el aspecto que esta
mas desarrollado es el de “Administracion de Recursos Humanos”, debido
principalmente a la creacion de un area especifica que gestiona el desarrollo y
desemperiio del talento humano de la empresa, lo que deriva en una mayor calidad
del potencial del recurso humano con que se cuenta.

A su vez, el aspecto menos desarrollado es el de “Filosofia en la Direccion” debido
a que en el periodo de evaluacion de noviembre 2014 a Octubre 2015 hubo poca
incidencia de los contenidos de control interno en los programas de capacitacion,
asi como en la difusion de los componentes del control interno. A su vez, se
observa poca presencia especifica de los componentes del control interno en los
procedimientos de la entidad, asi mismo se debe generar mejores mecanismos
para incentivar y reconocer los aportes del personal en temas referidos al control
interno.

Un punto alto de la entidad es el establecimiento de valores institucionales y del
codigo de ética, asi como la certificacion en normas internacionales (referidas en el
numeral 111.2) lo que permiten cumplir con muchos de los contenidos de los 08
aspectos de este componente y de los 37 contenidos de estos aspectos. A lo que
se suma la institucionalizacién de un Sistema de Indicadores y medicién y de los
modelos de gestion para el Planeamiento Estratégico y Operativo y del Sistema de
Metas Institucionales.
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2. Componente de Evaluacion de Riesgos: 82.2% de implementacion

De los 04 aspectos del componente de “Evaluacion de Riesgos” el aspecto que
esta mas desarrollado es el de “Planeamiento de la Administracion de Riesgos”,
debido a la continuidad en el trabajo de formulacion y gestion del Plan Estratégico
Institucional, el cual es formulado 04 veces desde el afio 2014, para diferentes
periodos, a través de un modelo de gestion. En el afio 2015 se formula el Plan
Estratégico para el periodo de los afios 2015-2021, identificAndose riesgos en los
sectores de energia y mineria relacionados con la inversion (riesgo econémico). A
su vez, tal como se refirid en el componente anterior la certificacion en normas
internacionales (tratadas en el numeral [lIl.2) permite aplicar estandares
internacionales para la gestibn de riesgos desde la planificacibn hasta su
tratamiento. Por otro lado, la gestion de programas de contingencia en los sectores
de energia y mineria y las acciones se supervision y fiscalizacién, bajo
competencia de Osinergmin, posibilita la identificacion y evaluacion de riesgos en
los sectores.

Por otro lado, el aspecto menos desarrollado es el de “Valoracion de los Riesgos”,
debido a que no se ha seguido con la periodicidad necesaria la evaluacion de la
probabilidad e impacto de los riesgos sectoriales, que fueron identificados en el
afio 2011 (13 riesgos en los sectores de energia). Asi mismo, en el sector de
mineria no se identificé riesgos debido a que estuvo durante varios afios en
proceso la transferencia de las competencias de Osinergmin (seguridad y medio
ambiente) y la definicibn de su competencia sobre la infraestructura en mineria,
realizandose en el afio 2015 la gestion de planes de contingencia de las unidades
mineras. Otro punto a mejorar, es la agrupacion de los riesgos identificados a
través de las diferentes normas del SIG (ISO 14001:2004, OSHAS 18001:2007
ISO 27001: 2013) por nivel de impacto para establecer planes de tratamiento de
riesgos, lo que influye en el punto de control para definir métricas para gestionar,
correlacionar y categorizar riesgos.

2.1
PLANEAMIENTO
DELA
ADMINISTRACION

DE RIESGOS,
84.6%

100.0%

2.2.
2.4. RESPUESTAS IDENTIFICACION
AL RIESGO, 82.0% DE LOS RIESGOS,

83.3%

3.
VALORIZACION DE
LOS RIESGOS,
78.8%



3. Componente de Control Gerencial: 93.3% de implementacion

De los 10 aspectos del componente de “Control Gerencial” el aspecto que esta
mas desarrollado es el de “Procedimientos de Autorizacion y Aprobacién”, debido
principalmente a que se han implementado procedimientos que permiten ejercer la
capacidad de autorizar por el nivel competente, aprobando actos administrativos
del personal de las diferentes areas de la entidad en la ejecucién de sus
actividades , estos procedimientos se tangibilizan por medio de la implementacion
y proyectos de mejora del Sistema de Gestion de Documentos Digitales - SIGED y
el uso de la Firma Electronica por funcionarios de la entidad, asi como el registro y
actualizacion de niveles de autorizacion en un “Cuadro de Autorizaciones”. A su
vez, se establece formalmente la delegacion de la autoridad, en cualquier funcién
asignada.

A su vez, el aspecto menos desarrollado es el de “Evaluacion Costo — Beneficio”
en lo referente a establecer premisas para un control del costo — beneficio de las
actividades realizadas, establecer criterios de factibilidad y conveniencia para el
control del costo y realizar procesos de mejora continua. Dentro de este contexto,
se debe mejorar los procedimientos para analizar la conveniencia de la acciones a
realizar (costo — beneficio), asi como aplicar el Modelo de Costos aprobado en el
afio 2013. En este aspecto la implementacion y puesta en produccion del Sistema
de Planificacion de Recursos Empresariales, en el afio 2015, derivado del proyecto
de implementacion de un ERP - ATIQ, permitird tener la informacién a detalle de
los costos incurridos en la ejecucion de todas las actividades de la entidad.

Otros punto a considerar, con un nivel de implementacién alta, es el de la
“Documentacion de Procesos, Actividades y Tareas” debido a la implementacion
de un Area especifica que efectlia el proceso de registro y digitalizacion de
documentos que se reciben en Osinergmin y el proceso de gestion de archivo de
documentos e imagenes, asi como las politicas y procedimientos de acceso a
informacion y respaldo de datos, documentos e imagenes registradas en los
sistemas de informacién que se disponen en la entidad.
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PARALASTIC, VA 3.2. SEGREGACION
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4. Componente de Informacion y Comunicacion: 90.5% de implementacion

De los 09 aspectos del componente de “Informacién y Comunicacion” el aspecto
gue estd mas desarrollado es el de “Archivo Institucional”, en lo referente al
mantenimiento de archivos y documentos institucionales y al establecimiento de
procedimientos y politicas para conservar y mantener archivos, documentos e
imagenes. Este avance, se origina en la implementacion y mejora del Sistema
SIGED, en la implementacion de un &rea especifica para la gestion de archivos,
documentos e imagenes y en el establecimiento de lineamientos y acciones de
seguridad y control en recursos de informacion derivados de la norma certificada
por Osinergmin ISO 27001:2013.

A su vez, el aspecto menos desarrollado es el de “Comunicacion Externa”, debido
a que esta en proceso de implementacion un Sistema CRM, el cual permitird una
mejor atencién y comunicacion con ciudadanos y administrados, una mejor gestion
de quejas y sugerencias, una mejor segmentacion de la informacion requerida por
los grupos de interés y un mejor control en la comunicacién y garantia en la
transparencia y acceso a la informacion, a lo que se suma la reciente
implementacién de un nuevo Portal Institucional de Osinergmin, que se encuentra
en una etapa de puesta en operacién. Otro punto a mejorar es la gestion de los
medios implementados por Osinergmin en Redes Sociales, que permita una mayor
retroalimentacién y conocimiento del ciudadano y grupos de interés.

Otros aspecto, con un nivel de implementacion alta, es el de “Calidad y Suficiencia
de la Informacién” derivado de los lineamientos y acciones que se realizan en
cumplimiento de la norma ISO 27001:2013, certificada por Osinergmin y a los flujos
de informacién que se han implementado en la entidad a los diferentes niveles de
decision y el flujo de informacion de entidades supervisadas y fiscalizadas.
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5. Componente de supervision: 89.8% de implementacion

De los 06 aspectos del componente de “Supervisidn” el aspecto que estd mas
desarrollado es el de “Implementacién y Seguimiento de Medidas Correctivas”,
debido a las acciones que realizan los diferentes comités del SIG en el monitoreo y
gestion de este sistema. En las acciones y auditorias realizadas se identifican y
comunican hallazgos a los coordinadores SIG, de las diferentes &reas de la
organizacion, con el fin de establecer acciones correctivas a realizar, las cuales
son monitoreadas hasta su eliminacion. Otro punto importante es la formulacion y
ejecucion de un Plan Anual de Control Interno, el cual establece observaciones y
recomendacion, que son monitoreadas e implementadas, fortaleciendo con ello el
Sistema de Control Interno y los Proceso de la entidad.

A su vez, los aspectos menos desarrollados son el de “Reporte de Deficiencias”, y
el de “Prevencion y Monitoreo” debido principalmente a aspectos de riesgos,
referidos en el 2do. Componente, a la implementacion de canales alternativos de
comunicacion para reportar actos ilegales e incorrectos y a la inclusion de
aspectos de control (previo, simultaneo, posterior) en los procedimientos de la
entidad. .

5.1. PREVENCION Y
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VIII.CONCLUSIONES

1. El Modelo de del Sistema de Control Interno (SCI) propuesto por la Contraloria
General de la Republica (CGR), se ha integrado al Modelo de Excelencia en la
Gestién de Osinergmin (MEG) y al Sistema Integrado de Gestién (SIG).

2. La arquitectura del Sistema Integrado de Gestion (SIG) esta constituido por los

sistemas siguientes:

=  Sistema de Gestién de la Calidad (ISO 9001:2008). Sistema Certificado.

=  Sistema de Gestion de la Ambiental (ISO 14001:2004). Sistema Certificado.

» Sistema de Gestion de Seguridad y Salud en el Trabajo la Calidad (OSHAS 18001
2007). Sistema Certificado.

»  Sistema de Gestion de Seguridad de la Informacion (ISO 27001:2005). Sistema
Certificado.

»  Sistema de Gestion de Riesgo (ISO 31000:2009). Sistema no certificable, solo de
cumplimiento

3. A octubre 2015, el nivel de avance de los 5 componentes del SCI se mantiene
a la de afios anteriores (afio 2013: 90.3%, afio 2014: 91.4%, afio: 2015: 91.2%)
siendo el componente de “Ambiente de Control” el de mayor nivel de
implementacion (95%).

4. Se reconforma el Comité de Control Interno designado por Resolucién de
Presidente del CD N° 102-2011-OS/PRES por el Comité de Gerentes

5. Se debe retomar el Panel de Riesgos Sectoriales, registrando periddicamente
el estado de los Riesgos Sectoriales, al cual se debe integrar el sector de
Mineria.



IX.RECOMENDACION
Realizar el plan de trabajo propuesto como anexo:

Integrando el Sistema de Control Interno - SCI y el Sistema Integrado de
Gestion - SIG.

Realizar los programas de capacitacion del Control Interno, Gestion de Riesgos
y los componentes del Sistema de Control Interno.

Realizar encuestas de Percepcion del Sistema de Control Interno para
retroalimentar el programa de capacitacion del afio siguiente.

Elaborar, aprobar y difundir un procedimiento para el seguimiento y evaluacion
de los componentes del Sistema de Control Interno.

Elaborar, aprobar y difundir un procedimiento para el seguimiento de las
observaciones y recomendaciones del Organo de Control, implementando
medios de tecnologia para el cumplimiento de los lineamientos establecidos en
el procedimiento.



ANEXOS

Matriz de Evaluacion de los Componentes del
Sistema de Control Interno (SCI)

Plan de Trabajo del Sistema de Control Interno de
los afos 2015 y 2016

Ponderacion de Implementacion del SCI de
Osinergmin por Registros de Cumplimiento



MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI)
RESOLUCION DE CONTRALORIA GENERAL N° 320-2006-CG

COMPONENTE REQUERIDO

CONTENIDOS DEL COMPONENTE

ESTADO: (1) Pendiente, (2) En Proceso, (3) Implementado

valores éticos

cumplimiento de la normatividad y a la
propension a una cultura de valores .

Institucionalizar y difundir el Cédigo de Etica
Participacion de funcionarios y personal en equipos de
trabajo

Directivas del Reglamento Interno del Servicio Civil - RIS
Sistema de seleccion y contratacion de personal

IMPLEMENTACION ESTADO DESCRIPCION DETALLADA
| compe_ i DESCRIPCION AVANCE
N DESCRIPCION | N ASPECTOS PEND. ENPRC. | vpLMm. | IMPLM. B
TENCIA GENERAL REFERENCIA ) @ ® (%) CONTENIDOS DE CADA ASPECTO (De Resolucion N° 458-2008-CG)
1. La filosofia de la Direccién refleja una actitud de apoyo permanente hacia el control interno
Reuniones del Comité SIG y el Iogrq de sus obje'.[ivos, act.uando con independencig, competencia y liderazgo y
Sistema de medicién e indicadores estableciendo un cédigo de ética y criterios de evaluacion del desempefio.
Acciones de la Alta Direcci6n al Cl
Formar y operar equipos de trabajo
Realizar proyectos de mejora 2. El titular o funcionario designado debe evaluar y supervisar continuamente el
Auditorias al Cly SIG funcionamiento adecuado del control interno en la entidad y transmitir a todos los niveles de
Contenidos de control interno en programas de la entidad, de manera explicita y permanente, su compromiso con el mismo.
capacitacion
Establecer y difundir valores institucionales y del cédigo
de ética 3. El titular o funcionario designado debe hacer entender al personal la importancia de la
. . Medios de comunicacion digital con el personal responsabilidad de ejercer y ejecutar los controles internos, ya que cada miembro cumple un
Conducta y actitudes que deben caracterizar |acciones de Liderazgo con el personal rol importante dentro de la entidad. También debe lograr que éstas sean asumidas con
una gestion orientada al Control Interno, Acciones de mejora del clima laboral seriedad e incentivar una actitud positiva hacia el control interno.
reflejada en un apoyo constante a las acciones [Acciones preventivas en la mejora de procesos,
de control actividades tareas
T de obi ', Actividades de difusion de componentes del Control 4. El titular o funcionario designado debe propiciar un ambiente que motive la propuesta de
€ Ogro. € ol ]etlyos' Interno medidas que contribuyan al perfeccionamiento del control interno y al desarrollo de la cultura
Filosofia de la un codigo de ética, Apoyo a la ejecucion del Plan Anual de Cl de control institucional.
1 direccion la evaluacién de desempefio, Certificacion en normas internacionales X 89.6%
la evaluacién y supervisién del funcionamiento [C! como componente de procesos y procedimientos ) . »
M Comunicacion formal a acciones de CI 5. El titular o funcionario designado debe facilitar, promover, reconocer y valorar los aportes
de la organlzauon', inicio de una cultura al Ejecutar el Plan Anual de Cl del personal estimulando la mejora continua en los procesos de la entidad.
riesgo, Evaluacién en 360° y GPTW
el involucramiento del personal , j i
| i6n d bi tp d fi \flel?soioi:i?;ﬁgem':::zdaeblilist;ac\;dE)D (Registro, 6. El titular o funcionario designado debe integrar el control interno a todos los
a generacion de un ambiente de confianza 'y - y tra. . procesos,actividades y tareas de la entidad. A este propésito contribuye el ambiente de
trabajo en equipo. Gestion de observaciones y recomendaciones de - N WA, . - .
Y quip auditoria confianza entre el personal, derivado de la difusion de la informacién necesaria, la adecuada
. comunicacién y las técnicas de trabajo participativo y en equipo.
Incentivar aportes del personal
Informes de Implementacioén de recomendaciones OCI
Informes de retroalimentacion, observaciones y 7. El ambiente de confianza incluye la existencia de mecanismos que favorezcan la
recomendaciones de auditorias o » retroalimentacion permanente para la mejora continua. Esto implica que todo asunto que
Inst!tuc!onal!zar Organo Resolutivo (;od|go de ética) interfiera con el desempefio organizacional, de los procesos, actividades y tareas pueda ser
Institucionalizar Modelo de Excelencia detectado y transmitido oportunamente para su correccion oportuna.
Institucionalizar y difundir el Cédigo de Etica
Reconocer los aportes del Personal
Reuniones de Comité de Gerencia
Sistema de denuncias por el personal 8. El titular y funcionarios de la entidad, a través de sus actitudes y acciones, deben
promover las condiciones necesarias para el establecimiento de un ambiente de confianza.
1. Los principios y valores éticos son fundamentales para el ambiente de control de las
entidades. Debido a que éstos rigen la conducta de los individuos, sus acciones deben ir
mas alla del solo cumplimiento de las leyes, decretos, reglamentos y otras disposiciones
normativas.
Perfil profesional del personal
Establecer y difundir valores institucionales y del cédigo
i . de ética 2. El titular o funcionario designado debe incorporar estos principios y valores como parte de
Conducta y estilos de gestion en base a Induccién de los valores institucionales la cultura organizacional, de manera que subsistan a los cambios de las personas que
Integridad y los | integridad y valores éticos caracterizado por el |institucionalizar Modelo de Excelencia o, |OcuPan temporaimente los cargos en una entidad. También debe contribuir a su
2 X 97.3% |fortalecimiento en el marco de la vida institucional y su entorno.

3. El titular o funcionario designado juega un rol determinante en el establecimiento de una
cultura basada en valores, que con su ejemplo, contribuira a fortalecer el ambiente de
control.

4. La demostracion y la persistencia en un comportamiento ético por parte del titular y los
funcionarios es de vital importancia para los objetivos del control interno.

Carmiilar nlanac actratdninnc hacadn an

Institucionalizar Modelo de Excelencia

Certificacién en normas internacionales

Induccién de los valores institucionales
Institucionalizar y difundir el Cédigo de Etica

Andlisis interno y externo del PE

Conocimiento de los sectores, stakeholders, ciudadano

Contintiidad de Ine inetriimentne de nactidn

1. Se entiende por administracién estratégica al proceso de planificar, con componentes de
vision, mision, metas y objetivos estratégicos. En tal sentido, toda entidad debe buscar
tender a la elaboracion de sus planes estratégicos y operativos gestionandolos. En una
entidad sin administracion estratégica, el control interno careceria de sus fundamentos méas
importantes y sélo se limitaria a la verificacién del cumplimiento de ciertos aspectos
formales.




MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI)
RESOLUCION DE CONTRALORIA GENERAL N° 320-2006-CG

COMPONENTE REQUERIDO CONTENIDOS DEL COMPONENTE

IMPLEMENTACION ESTADO DESCRIPCION DETALLADA

AVANCE
o| COMPE_ - o DESCRIPCION
Y TENCIA DIESIERIPEen || Y AEIFIECTOE GENERAL REFERENCIA pE(;\‘)D' £ (Z)RC' 'MZ';M' IM&L)M' CONTENIDOS DE CADA ASPECTO (De Resolucion N° 458-2008-CG)
TOTIITON PR e S T oCy STToeTT ST T ST
- - procesos de andlisis , con un seguimiento y [Definir un Modelo de ges
3 Administracion I i6n de lo planificado. | deb Difundir interna y externamente PE, PO y Metas X 92.7%
estratégica evaluacion de lo planifica Oj 0 que se del e Estudios de percepciény demanda de la ciudadania 170 {2 El anlisis de la situacion y del entorno debe considerar, entre otros elementos de analisis,
plasmarse en documentos, siendo toda accion |valuar planes de accién, acciones y metas los resultados alcanzados, las causas que explican los desvios con respecto de lo
difundida. Formular, ejecutar y evaluar el PE programado, la identificacién de las demandas actuales y futuras de la ciudadania
Formular, ejecutar y evaluar el PO
Institucionalizar un modelo de gestion estratégica y
operativa
Modelo de gestion estratégica y operativa
;{;‘;ﬁ;rrg:n;jfdi?gi f:ri;n;ilce;rd);::mar PO 3. Los productos de las actividades de formulacién, cumplimiento, seguimiento y evaluacién
deben estar formalizadas en documentos debidamente aprobados y autorizados, con arreglo
a la normativa vigente respectiva. El titular o funcionario designado debe difundir estos
documentos tanto dentro de la entidad como a la ciudadania en general.
1. La determinacion la estructura organizativa debe estar precedida de un analisis que
permita elegir la que mejor contribuya al logro de los objetivos estratégicos y los objetivos de
los planes operativos anuales. Para ello debe analizarse, entre otros: (i) la eficacia de los
procesos operativos, (i) la velocidad de respuesta de la entidad frente a cambios internos y
externos, (iii) la calidad y naturaleza de los productos o servicios brindados, (iv) la
satisfaccion de los clientes, usuarios o ciudadania, (v) la identificacion de necesidades y
recursos para las operaciones futuras, (vi) las unidades orgénicas o areas existentes, y (vii)
Establecer un Cuadro de Puestos de la Entidad - CPE los canales de comunicacion y coordinacion, informales, formales y multidireccionales que
or ;r?i?a:ggnal Manual de Perfil de Puesto - MPP contribuyen a los ajustes necesarios de la estructura organizativa.
;1 | Ambiente de fa?/orable yla Mapa de procesos de la entidad — — - —
Control Evaluar y determinar una estructura que Reglamento de Organizacién y Funciones - ROF 2. La determinacién de la estructura organizativa debe traducirse en definiciones acerca de

generacion de una
cultura orientada al
control interno

normas, procesos de programacion de puestos y contratacién del personal necesario para

contribuya al cumplimiento de objetivos, a una |Directivas del Reglamento Interno del Servicio Civil - RIS
! cubrir dichos puestos Con respecto de los recursos materiales debe programarse la

Estructura calidad de los productos su disefio, a una ~ |Encuestas de safisfaccion al ciudadano

iente, (2) En Pn

pceso, (3) Implemen

A A . ' Estudio de coeficiencia X 94.1% [adquisicion de bienes y contratacion de servicios requeridos, asi como la estructura de
organizacional programacion de sus acciones, siendo Estudios de percepciény demanda de la ciudadania soporte para su administracion, incluyendo la programacién y administracién de los recursos
disefiada desde un enfoque de procesos, en |Gestién de la logistica de funcionamiento de areas financieros.
concordancia con su mision. Gestion del presupuesto del personal 3. Las entidades publicas, de acuerdo con la normativa vigente emitida por los organismos
Organigrama institucional competentes, deben disefiar su estructura organica, la misma que no solo debe contener
Sistema de medicion e indicadores unidades sino también considerar los procesos, operaciones, tipo y grado de autoridad en
Sistema de seleccion y contratacion de personal relacion con los niveles jerarquicos, canales y medios de comunicacion, asi como las
instancias de coordinacion interna e interinstitucional que resulten apropiadas. El resultado
de toda esta labor debe formalizarse en manuales de procesos, de organizacién y funciones
y organigramas
4. La dimensién de la estructura organizativa estara en funcién de la naturaleza, complejidad
y extension de los procesos, actividades y tareas, en concordancia con la misién establecida
en su ley de creacion.
1. La eficacia del funcionamiento de los sistemas de control interno radica en el elemento
humano. De alli la importancia del desempefio de cada uno de los miembros de la entidad y
Nivel de desempefio del personal de cuén claro comprendan su rol en el cumplimiento de los objetivos. En efecto, la aplicacion
Sistema de medicién e indicadores exitosa de las medidas, mecanismos y procedimientos de control implantados por la
Sistema de seleccion y contratacion de personal administracion esté sujeta, en gran parte, a la calidad del potencial del recurso humano con
. - Condiciones laborales y de clima laboral que se cuente.
Gestionar el personal, orientandolo al Establecer y difundir valores institucionales y del cédigo
- . desarrollo de sus capacidades y habilidades, alde stica 2. El titular o funcionario designado debe definir politicas y procedimientos adecuados que
AdmI;I;trS'(-::OH de desarrollo de sistemas de evaluacion de Gestionar proceso de Talento Humano X 97.7% garantice_n la correcta selg’ccién, induccién y desarrollo del plersonal, Las actividades de
Balah desempefio, la generacién de valores y una Implementar condiciones laborales (Clima laboral, reclutam!e.mo y com.ra‘amo.r?, que forman pane dela sglgcuon, depen IIevarse a cabo de
. . coeficiencia) manera ética. En la induccion deben considerarse actividades de integracion del recurso
actitud proactiva al control. Induccién y desarrollo del personal humano en relacién con el nuevo puesto tanto en términos generales como especificos En el
Perfil profesional de funcionarios desarrollo de personal se debe considerar la creacién de condiciones laborales adecuadas,
Perfil profesional del personal la promocién de actividades de capacitacién y formacién que permitan al personal aumentar
y perfeccionar sus capacidades y habilidades, la existencia de un sistema de evaluacion del
desempefio objetivo, rendicién de cuentas e incentivos que motiven la adhesién a los
valores y controles institucionales.
1. La competencia incluye el conocimiento, capacidades y habilidades necesarias para
ayudar a asegurar una actuacion ética, ordenada, econémica, eficaz y eficiente, al igual que
un buen entendimiento de las responsabilidades individuales relacionadas con el control
interno.
Manual de Perfil de Puesto - MPP
Nivel de desempefio del personal
Conocimiento,habilidades y capacidades Programa de desarrollo de personas de Talento Humano
Competencia aco_rde alas f_lmCiones y responsab_ilidadgs,con ég?v:m::asn?ilei:g’ Sr:)(fzesional del personal 2. El titular o funcionario designado debe especificar, en los requerimientos de personal, el
P actitud a la ética,ordenada,econémica, eficaz y P P p X 95.8% |nivel de competencia requerido para los distintos niveles y puestos de la entidad, asi como

profesional

eficiente, se debe especificar requerimientos
de personal

Establecer y difundir valores institucionales y del cédigo
de ética

Nivel de entendimiento del Control Interno

Parfil nrnfacional del narsanal

para las distintas tareas requeridas por los procesos que desarrolla la entidad.
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Sistema de medicion e indicadores
3. El titular, funcionarios y demas servidores de la entidad deben mantener el nivel de
competencia que les permita entender la importancia del desarrollo, implantacién y
mantenimiento de un buen control interno, y practicar sus deberes para poder alcanzar los
objetivos de éste y la mision de la entidad.
1. El titular o funcionario designado debe tomar las acciones necesarias para garantizar que
el personal que labora en la entidad tome conocimiento de las funciones y autoridad
Manual de Perfil de Puesto - MPP asignadas al cargo que ocupan. Los funcionarios y servidores publicos tienen la
Cumplimiento de planes de accién y metas responsabilidad de mantenerse actualizados en sus deberes y responsabilidades
Delegacion formal de la autoridad demostrando preocupacion e interés en el desempefio de su labor.
::fs(:irtz]gzc)lr?; y documentos publicados en Intranet y Portal 2. La asignacion de autoridad y responsabilidad debe estar definida y contenida en los
. " documentos normativos de la entidad, los cuales deben ser de conocimiento del personal en
Programa de induccién de personal
. N general.
Aprobar actos administrativos de personal subalterno - -
. 5 Hacer conocer y garantizar al personal sus |Cuadro de autorizaciones 3. Todo el Rersonal que Iab.gra en las entldgdes del Este}do debg asumir sus
Asignacion de . . N Cuadro de Puestos de la Entidad - CPE responsabilidades en relacion con las funciones y autoridad asignadas al cargo que ocupa.
7 autoridad y funC|ong§ y reglas de autoridad, dEb'enqo Directivas del Reglamento Interno del Servicio Civil - RIS X 08.29, |En este sentido, cada funcionario o servidor publico es responsable de sus actos y debe
responsabilidad estar definida en los docgmentos normativos  |Egiaplecer y difundir valores institucionales y del cédigo rendir cuenta de los mismos.
de la entidad de ética 4. El titular o funcionario designado debe establecer los limites para la delegacion de
Normativa que establece la responsabilidad compartida autoridad hacia niveles operativos de los procesos y actividades propias de la entidad, en la
de la autoridad medida en que ésta favorezca el cumplimiento de sus objetivos.
Procedimientos que establecen el acto administrativo de
autorizar 5. Toda delegacion incluye la necesidad de autorizar y aprobar, cuando sea necesario, los
Rendicién de cuentas por funcionarios resultados obtenidos como producto de la autoridad asignada.
Reporte de trazabilidad de las operaciones realizadas
Sistema de evaluacion de desempefio del personal 6. Es necesario considerar que la delegacion de autoridad no exime a los funcionarios y
servidores publicos de la responsabilidad conferida como consecuencia de dicha delegacion.
Es decir, la autoridad se delega, en tanto que la responsabilidad se comparte.
Formular y ejecutar el Plan Anual de Control Interno 1. Los Organos de Control Institucional realizan sus funciones de control gubernamental con
Acciones de mejora para el levantamiento de arreglo a la normativa del SNC y sujetos a la supervisién de la CGR.
observaciones y recomendaciones
Establecer y difundir valores institucionales y del cédigo
4 ;2 de ética 2. Los productos generados por el Organo de Control Institucional no deben limitarse a
Organc_) de_ Control | Implementacion adec_uada de la O_CI para el EVﬁ'QECiﬁ" df‘-‘! qesempeﬁo de personal del OCI evaluar los procesos de control vigentes, sino que deben extenderse a la identificacion de
8 Instltucpnal, desarrollo dg sus funciones, los miembros de [Funciones definidas para la OCI X 04,50 |necesidades u oportunidades de mejora en los demés procesos de la entidad, tales como
Normnativa de los equipos de control deben ser de Implementacion de la OCI aquellos relacionados con la confiabilidad de los registros y estados financieros, la calidad
control comprobada competencia e idoneidad Informes de OCI _ . de los productos y servicios y la eficiencia de las operaciones, entre otros.
Perfil profesional del personal que realiza acciones de
control interno
Seguimiento a la implementacién de recomendaciones y 3. Cualquiera sea la conformacién de los equipos de trabajo responsables de la evaluacién
observaciones del control interno, deben integrarse con miembros de comprobada competencia e idoneidad
Sistema de medicion e indicadores profesional
2. COMPONENTE DE EVALUACION DE RIESGOS
Identificar y andlizar el riesgos al que se expone la entidad que puede impedir el logro de objetivos. Se asigna su responsabilidad a un area de la entidad
1. Un evento es un incidente o acontecimiento derivado de fuentes internas o externas que
afecta a la implementacion de la estrategia o la consecucién de objetivos. Los eventos
Certificacién en normas internacionales pueden tener un impacto positivo, negativo o de ambos tipos a la vez. Cuando el impacto es
Definir un Modelo de gestion de riesgo positivo se le conoce como oportunidad, en tanto que si es negativo se le conoce como
Gestién de programas de contingencia de los sectores riesgo.
Acciones de gestion de riesgos en Procedimientos
Institucionales
Andlisis interno y externo del PE
Analizar y establecer politicas y estrategias para tratar X . -
riesgos y debilidades de la entidad 2. El riesgo se define como Ig posibilidad Qe que un gvento ocurray afecte de manera
Asignar y monitorear responsabilidad para tratar peligros adversa el logro de los objetivos de la entidad, impidiendo la creacién de valor o erosionando
y riesgos del SIG el valor existente. El rie_sgo combina la probabilidad de que ocurra un evento negativo con
Atender emergencias en los sectores de energia y cuanto dafio causaria (impacto).
mineria
Definir objetivos, metas e indicadores para tratar riesgos
y debilidades de la entidad
Definir un Plan de Continuidad del Negocio (BCP) . . ” . .
. . ) B . Definir, asignar y evaluar planes de accion, acciones y 3. EI .planeamlepto dg.la a.dll’TIIHISI’rE.lC.IOH de rlesggs esun proceso continuo. Inc.luye
Definir una estrategia para identificar riesgos metas actividades de identificacion, analisis o valoracién, manejo o respuesta y monitoreo y
Planeamiento de la que impacten la ent'da_d . Se desarro'_la planes Establecer procedimientos para mantener la continuidad documentacién de los riesgos.
L . de respuesta y monitoreo de cambios. Su  |de la entidad
9 | administracién de Etahlonor y aiamitar nlanac da antranamiantn rafaridne a X 84.6%
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rieSgOS AUITIITISU aciun pernme reuucin Su provavinuau 1= i _.7 "“"""é""l gi'é“‘“ e LT nue S e
; f ; eligros y riesgos del
de ocurrencia y su |mpacto negativo en la Estgb,eci, y rgamene, matrices de monitoreo y control de 4. En el planeamiento de los riesgos se desarrolla una estrategia de gestion, que incluye su
entidad peligros y riesgos del SIG proceso e implementacién. Se establecen objetivos y metas, asignando responsabilidades
Evaluar probabilidad e impacto de riesgos del SIG para areas especificas, identificando conocimientos técnicos adicionales necesarios,
Identificar y definir riesgos sectoriales describiendo el proceso de evaluacién de riesgos y las areas a considerar, detallando
Identificar y evaluar impacto de factores externos indicadores de riesgos, delineando procedimientos para las estrategias del manejo,
(oportunidades y riesgos) estableciendo métricas para el monitoreo y definiendo los reportes, documentos y las
Identificar y evaluar impacto de factores internos comunicaciones necesarios.
(fortalezas y debilidades)
Identificar y evaluar riesgos en los sectores de energia y
minerfa (Proceso de supervisién)
Juicio de expertos para problemas técnicos en sectores 5. El planeamiento de la administracion de riesgos puede ser especifico en algunas areas,
de energia y mineria como en la asignacion de responsabilidades y en la definicion del entrenamiento necesario
Probar vulnerabilidad de recursos de TIC (Hacking ético) que el personal debe tener para un mejor manejo y monitoreo de los riesgos, entre otros.
Realizar simulacros para tratar peligros y riesgos del SIG
Reuniones de Comités de CSST, CGSI y medio ambiente
Simulacro de corte de suministro de energia (sectores de
energia) 6. La administracion apropiada de los riesgos tiende a reducir la probabilidad de la
ocurrencia y del impacto negativo de éstos y muestra a la entidad como debe ir adaptandose
a los cambios.
1. La metodologia de identificacién de riesgos de una entidad puede comprender una
combinacion de técnicas vinculadas con herramientas de apoyo. Las técnicas de
Certificacion en normas internacionales ic!enFificaci()n de riesgos. deben tomar como base eventos y tendencias pasados asi como
Definir un Modelo de gesti6n de riesgo técnicas de prospectiva en general.
Juicio de expertos para problemas técnicos en sectores
de energia y mineria
Sistema de medicion e indicadores 2. Es Util agrupar en categorias los riesgos potenciales mediante la acumulacion de los
Agrupamiento de riesgos del SIG por nivel impacto para eventos que ocurren en una entidad en los procesos claves (estratégicos y operativos), en
establecer planes de tratamiento del riesgo las actividades criticas, en las fuentes de informacién, en los ciclos de vida de diferentes
Andlisis de simulacros de corte de suministro de energia procesos, en juicios de expertos, por contexto, entre otros. El titular y funcionarios deben
Andlisis de simulacros de para tratar riesgos del SIG desarrollar un entendimiento de las interrelaciones que existen entre los riesgos, no solo
Andlisis interno y externo del PE _ consiguiendo informacién detallada como base para su valoracion, sino también realizando
. Desarrollo de metodologias basadas en Definir un Plan de Continuidad del Negocio (BCP) ejercicios de prospectiva, de manera que se vea plasmado en su gestion.
10 Identificacion de los determinadas técnicas que posibiliten la Determinar estrategias y objetivos en el Plan Estratégico X 83.3%
riesgos A s L, A Establecer y mantener matrices de monitoreo y control de : . L . L
identificacion de riesgos peligros y riesgos del SIG 3. El proceso de |dgntlf|cguon de rlesgos debe tener como eqtradas tanto la experiencia de
Estandares para gestionar riesgos del SIG la entidad en materia de impactos derivados de hechos ocurridos como futuros.
Ei:zg?rerzgzgﬁiéiznsf;;araiiggtirgsri)el:e;SZZIdSelleIG 4. La técnica denominada Juicio de Expertos no solo es aplicable a la identificacién de
Identificar y analizar Gestién ze programas deiomingenciagde los sectores rlzzg;:,Ssol:oe:a%nélifdnoa;:le:‘gcug(zgc&igcgr(é:?sé:coz);\‘e;rl'?:;rlna de decisiones. Las més
el riesgos al que se Identificar factores de TIC para mantener la continuidad 4 phly ! up ina’.
» expone Ia‘entidad de la entidad 5. Se debe identificar los eventos externos e internos que afectan o puedan afectar a la
2 EvaIgacmn de | que puede .|m.ped|r el Procef:limientos que regulan el servicio en los sectores de entidad. Dichos eventos, si ocurren, tienen un impacto positivo, negativo o una combinacién
Riesgos |logro de objetivos. Se energia o de ambos. Por lo tanto, los eventos con signo negativo representan riesgos y requieren de
asigna su Técnicas para probar vulnerabilidad de recursos TIC evaluacion y respuesta por parte del 6rgano competente de la entidad. De otro lado, los
responsabilidad a un (Hacking ético) eventos con signo positivo representan oportunidades y compensan los impactos negativos
drea de la entidad de los riesgos. En términos generales, una fuente de identificacién son los analisis de
fortalezas-oportunidades-debilidades-amenazas que realizan las entidades como parte del
proceso de planeamiento estratégico, en tanto éstos hayan sido correctamente elaborados.
1. La administracién debe valorar los riesgos a partir de dos perspectivas: probabilidad e
impacto. Probabilidad representa la posibilidad de ocurrencia, mientras que el impacto
representa el efecto debido a su ocurrencia. Estos estimados se determinan usando tanto
datos de eventos pasados observados, los cuales pueden proveer una base objetiva en
comparacién con los estimados subjetivos, como técnicas prospectivas.
2. La metodologia de andlisis o valoracién del riesgo de una entidad debe normalmente
comprender una combinacién de técnicas cualitativas y cuantitativas. Las técnicas
cualitativas consisten en la evaluacion de la prioridad de los riesgos identificados usando
Certificacion en normas internacionales como crileriqs !a probabilidad de ocurrencia, el impacto de la materie.ilizaci.én de los riesgos
Definir un Modelo de gestion de riesgo sobre los objetlvos._a_demél_sl de otros factores Eale}s como Ig tqleram:la al rlesglo y costos,
Juicio de expertos para problemas técnicos en sectores gntre otros. La adm|n.|§tracmn amenudo usa técnicas cualitativas de valoracién guapdo los
de energia y mineria riesgos no son cuantificables o cua_ndo el uslob de datos no son verlflcabl_es, Las_ tecn_lgas
Establecer planes de accién para tratar peligros y riesgos cuanman\./a.s son usadas para analizar nu.mencameme gl efectp de los riesgos |dent|f|§ados
del SIG en los objetlvos_. La seleccu’)n»de las técnicas debe reflejar el nivel de precision requerido y la
Estandares para identificar peligros y riesgos del SIG cultura de la unidad de negocios.
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L. j L, Agrupamiento de riesgos del SIG por nivel impacto para
El propésito es obtener informcion para establecer planes de tratamiento del riesgo 3. La administracion debe usar métricas de desempefio para determinar en qué medida se
11 Valorizacioén de los | estimar la probabilidad de ocurrencia, tiempo, |Definir un Plan de Continuidad del Negocio (BCP) X 78.8% |estan logrando los objetivos. Puede ser (il usar la misma unidad de medida cuando se
riesgos respuesta y consecuencias, asi como el Establecer y mantener matrices de monitoreo y control de -S7% | considera el impacto potencial de un riesgo para el logro de un objetivo especifico. La
impacto de un evento que genere riesgo peligros y riesgos del S_IG ) en_tidad leJede valorar la maner§_00m0 Ios_ riesgos se co_rrelapionan pos_itivamente, _co}mbinan

Evaluar probabilidad e impacto de riesgos del SIG e interactlian para crear probabilidades o impactos significativamente diferentes. Si bien el

Evaluar probabilidad e impacto de riesgos sectoriales impacto individual puede ser bajo, una correlacién positiva de éstos puede tener impacto

Identificar factores de TIC para mantener la continuidad mayor. Cuando los riesgos no estéan positivamente correlacionados, la administracién los

de la entidad valora individualmente; cuando es probable que éstos ocurran en multiples unidades de

Sistema de medicién e indicadores negocio, la gestién puede valorarlos y agruparlos en categorias comunes.

Técnicas para probar vulnerabilidad de recursos TIC Usualmente existe un rango de resultados posibles que se asocian con un riesgo, y la

(Hacking ético) gestion los considera como base para desarrollar una respuesta.

4. Se debe estimar la frecuencia con que se presentaran los riesgos identificados, cuantificar
la probable pérdida que pueden ocasionar y calcular el impacto que pueden tener en la
satisfaccion de los usuarios del servicio. De este andlisis, se derivaran los objetivos
especificos de control y las actividades asociadas para minimizar los efectos de los riesgos
identificados como relevantes.

5. Los métodos utilizados para determinar la importancia relativa de los riesgos pueden ser
diversos, debiendo considerar al menos una estimacion de su frecuencia, probabilidad de
ocurrencia y una cuantificacion de los efectos resultantes o impacto.

1. Una parte critica de esta etapa es la estrategia de respuesta a los riesgos. Este proceso
consiste en la seleccion de la opcién mas apropiada en su manejo (evitarlos, reducirlos,
compartirlos y aceptarlos) y su debida implementacion (a menudo aquellos con niveles de

Certificacion en normas internacionales medio y alto riesgo).

Def!n!r un Modelo de ggstlgn de riesgo . 2. Las respuestas al riesgo son evitar, reducir, compartir y aceptar. Evitar el riesgo implica el

Definir un Plan de Contlng]dad del Negomo. (BCP) . prevenir las actividades que los originan. La reduccion incluye los métodos y técnicas

Establecer planes de accién para tratar peligros y riesgos especificas para lidiar con ellos, identificandolos y proveyendo una acci6n para la reduccién

.. L < . " del ,SIG . . . . de su probabilidad e impacto. El compartirlo reduce la probabilidad o el impacto mediante la
Seleccion de accion mas apropiada en relacion|Estandares para identificar peligros y riesgos del SIG transferencia u otra manera de compartir una parte del riesgo. La aceptacion no realiza
R | con la capacidad de tolerancia y su costo - Determinar estrategias y objetivos en el Plan Estr.ate.gmo accién alguna para afectar la probabilidad o el impacto. Como parte de la administracion de
12 esz:zsfs a beneficio, establece acciones que preveen Sstlaableiii(;ra;;rocedlmlemos para mantener la continuidad X 82.0% |[riesgos, la entidad considera para cada riesgo significativo las respuestas potenciales a
] actividades que originan riesgo, propende a |establecer y mantener matrices de monitoreo y control de ?r]a()rgirﬁ(i(;lrrsaun?;:‘isresl?;festas. Esto da profundidad suficiente para seleccionar la respuesta y|
dar una respuesta integral peligros y riesgos del SIG quo-.

Evaluar probabilidad e impacto de riesgos sectoriales 3. La administracion de la entidad considera el riesgo como un todo y puede asumir un

Juicio de expertos para problemas técnicos en sectores enfoque mediante el cual el responsable de cada unidad desarrolla una valoracion

de energia y mineria compuesta de los riesgos y de las respuestas para esa unidad. Este punto de vista refleja el

Reuniones de Comités de CSST, CGSI y medio ambiente perfil de la unidad en relacion con sus objetivos y sus tolerancias al riesgo.

Sistema de medicion e indicadores 4. La administracion, luego de seleccionar una respuesta, vuelve a medir el riesgo sobre una
base residual. Asimismo, debe reconocer que siempre existira algin nivel de riesgo residual
no solo porque los recursos son limitados, sino también por causa de la incertidumbre futura
inherente y las limitaciones propias de todas las actividades.

3. COMPONENTE DE ACTIVIDADES DE CONTROL GERENCIAL
Establecer politicas y procedimientos para asegurar una adecuada administracion de los riesgos que pueden afectar el cumplimiento de los objetivos de la entidad
1. La autorizacién para la ejecucion de procesos, actividades o tareas debe ser realizada
sélo por personas que tengan el rango de autoridad competente. Las instrucciones que se
imparten a todos los funcionarios de la institucién deben darse principalmente por escrito u
) - otro medio susceptible de ser verificado y formalmente establecido. La autorizacion es el
Firma digital por el SIGED ) principal medio para asegurar que las actividades validas sean ejecutadas segun las
\l/::eurjs(;ot:leai?zsge)/nt::ZzljaelJi;?;:dlz)D (Registro, intenciones del titular o funcionario designado. Los procedimientos de autorizacién deben
. . iz . " estar documentados y ser claramente comunicados a los funcionarios y servidores publicos.
Procedl,mlen'fos de ASIgna(,:l,On y comunicacion d,E: Autorizacion segun autoridad formal asignada Asimismo, deben incl{iir condiciones y términos, de tal manera que Iosyempleadus :cu.'len en
13 autorizacion y responsabilidades con autorizacion y Cuadro de autorizaciones X 98.9% |concordancia con dichos términos y dentro de las limitaciones establecidas por el titular o
aprobacién aprobaci6n de nivel correspondiente Delegacidn formal de la autaridad - funcionario designado o normativa respectiva.

Establecimiento del nivel de autoridad en procedimientos

de la entidad . 2. La aprobacion consiste en el acto de dar conformidad o calificar positivamente, por escrito

Manual de Perfil de Puesto - MPP . N . .

u otro medio susceptible de ser verificado y formalmente establecido, los resultados de los
procesos, actividades o tareas con el prop6sito que éstos puedan ser emitidos como
productos finales o ser usados como entradas en otros procesos. Los procedimientos de
aprobacion deben estar documentados y ser claramente comunicados a los funcionarios y
servidores publicos.

y 1. Las funciones deben establecerse sistematicamente a un cierto nimero de cargos para

Ma_nual de Peril de Pugsfc . MPP . asegurar la existencia de revisiones efectivas. Las funciones asignadas deben incluir

Asignar personal a comités y equipos de trabajo s . iz . . . .

Cuadro de Puestos de la Entidad - CPE Iautorlzamun. procesamiento, revision, control, custodia, registro de operaciones y archivo de

. . R ” la documentacion.
Establecimiento de flujos de informacién en
) Division del trabajo,asignacion y rotacion de |Procedimientos y sistemas de informacion
Segregacion de - . . Manual de funciones y perfiles de competencias (CAS) o
14 funciones funcionarios que aseguren un sistema de Mapa de procesos de la entidad X 93.6% |2, La segregacion de funciones debe estar asignada en funcion de la naturaleza y volumen
control efectivo Perfil del puesto del Manual de Organizacién y Funciones de operaciones de la entidad.
endiente, (2) En Proceso, (3) Implemertado (CAP)

ESTADO: (1) A
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desempefio

normas

Informes de retroalimentacién de acciones de evaluacién
Monitorear y gestionar el SIG

Procedimientos de evaluacién de desempefio

Proyectos de Bl en Gerencias de Linea

Realizar proyectos de mejora

Sistema de evaluacién de desempefio del personal
Supervision directa del personal asignado
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Promocién por con / sin concurso publico (CAP)
Promocién por concurso publico (CAS) 3. La rotacién de funcionarios o servidores publicos puede ayudar a evitar la colusién ya que
Proyecto de procedimiento de movimiento de personal impide que una persona sea responsable de aspectos claves por un excesivo periodo de
tiempo.
1. Debe considerarse como premisa basica que el costo de establecer un control no supere
el beneficio de él se pueda obtener. Para ello |la evaluacién de los controles debe hacerse a
Sistema de medicion e indicadores través de dos criterios: factibilidad y conveniencia.
Determinacion de un Modelo de Costos
Analisis de conveniencia de accion a realizar (Beneficios 2. La factibilidad tiene que ver con la capacidad de la entidad de implantar y aplicar el control
Vs recursos a utilizar) eficazmente, lo que esta determinado, fundamentalmente, por su disponibilidad de recursos,
Evaluacién costo Factibilidad y conveniencia de la accién de  |control de los contratos de servicios incluyendo personal con capacidad para ejecutar los procedimientos y medidas del caso y
15 beneficio control, estimacién de los beneficios Gestion del Presupuesto Institucional X 82.50 [obtener los objetivos de control pretendidos.
esperados en relacion al logro de objetivos. Inclu5|.on de aspectgs Qe control (previo, simultaneo,
posterior) en procedimientos 3. La conveniencia se relaciona con los beneficios esperados en comparacién con los
Nombramiento de la supervision en proyectos y recursos invertidos, y con la necesidad de que los controles se acoplen de manera natural a
programas los procesos, actividades y tareas de los empleados y se conviertan en parte de ellos.
Realizar proyectos de mejora
4. Revisar y actualizar periédicamente los controles existentes de manera que satisfagan los
criterios de factibilidad y conveniencia
Smem? de _medlcmn e indicadores 1. El acceso a los recursos y archivos se da de dos maneras: (i) autorizacién para uso y (ii)
Determinacion de un Modelo de Costos o .
P - - . - autorizacién de custodia.
Andlisis de conveniencia de accion a realizar (Beneficios
Controles sobre el El acceso a recursos y archivos debe limitarse |Vs recursos a utilizar) »
a personal autorizado que sea responsable de |CONto! de los contratos de servicios
16 acceso a los P . - ; - |Gestion del Presupuesto Institucional X 97.5% o ) L )
recursos o archivos su utilizacion y custodia debiéndose evidenciar | .usion de aspectos de control (previo, simultaneo, 2. Larestriccion de acceso a los recursos reduce el riesgo de la utilizacién no autorizada o
con un registro posterior) en procedimientos pérdida. El grado de restriccién depende de la vulnerabilidad de los recursos y el riesgo
Nombramiento de la supervision en proyectos y percibido de pérdida o utilizacion indebida. Asimismo, deben evaluarse periddicamente estos
programas riesgos. Por otro lado, para determinar la vulnerabilidad de un recurso se debe considerar su
Realizar proyectos de mejora costo, portabilidad y posibilidad de cambio.
Auditoria de datos externa e interna 1. Las verificaciones y conciliaciones de los registros contra las fuentes respectivas deben
Reporte de trazabilidad de las operaciones realizadas realizarse periédicamente para determinar y enmendar cualquier error u omision que se haya
Contraste de informacién por medio de Sistemas de cometido en el procesamiento de los datos.
Los procesos, actividades y tareas deben ser |Informacion - )
Verificaciones y verificables antes y después de realizarse ~ |F'aboracion de informes de gestion de diversas
17 iliaci debiend istrad ificacis actividades de la entidad X 90.0%
conciliaciones ebiendo ser registra a_s para su veriticacion Operatividad del SIGED 2. Deben también realizarse verificaciones y conciliaciones entre los registros de una misma
anterior Proceso de digitalizacién de documentos unidad, entre éstos y los de distintas unidades, asi como contra los registros generales de la
Proceso de validacion de calidad y confiabilidad de datos institucion y los de terceros ajenos a ésta, con la finalidad de establecer la veracidad de la
en Sistemas de Informacién informacién contenida en los mismos. Dichos registros estéan referidos a la informacién
Sistema de medicion e indicadores operativa, financiera, administrativa y estratégica propia de la institucion.
1. La administracién, independientemente del nivel jerarquico o funcional, debe vigilar y
evaluar la ejecucion de los procesos, actividades, tareas y operaciones, asegurandose que
se observen los requisitos aplicables (juridicos, técnicos y administrativos; de origen interno
y externo) para prevenir o corregir desviaciones. Durante la evaluacién del desempefio, los
Sistema de medicién e indicadores indicadores establgados en los planes estratégicos y operativos deben aplicarse como
- puntos de referencia.
Evaluar el cumplimiento de metas
Evaluar el Plan Estratégico 2. La evaluacion del desempefio permite generar conciencia sobre los objetivos y beneficios
Evaluar el Plan Operativo derivados del logro de los resultados organizacionales, tanto dentro de la institucién como
Auditorias al Cly SIG hacia la colectividad. Asimismo, la retroalimentacién obtenida con respecto al cumplimiento
» Evaluaciones permanentes de la gestion en Componemes del SIG en la medicién, control y mejora de los planes permne conacer si es necesario mOdIfIFaﬂOS. EslfJ altimo con el 0b]ellY0 de
Evaluacion de . . . L contintia fortalecer a la entidad y enfrentar cualquier riesgo existente, asi como prever cualquier otro
18 base a planes organizacionales y aplicacién de X 95.3%

que pueda presentarse en el futuro.

3. La evaluacion de desempefio de la gestién debe constituir una herramienta necesaria que
requiere ser formalizada a través de regulaciones internas, debiendo definirse y formalizarse
en documentos de caracter institucional.

4. Una medida de evaluacion del desempefio en cuanto a procesos u operaciones lo pueden
brindar los indicadores. Estos constituyen una herramienta para evaluar el logro de los
objetivos y metas y asegurar el adecuado funcionamiento del sistema a través de la
aplicacion de las actividades de control de control gerencial destinadas a minimizar los
riesgos de la entidad. A partir de estos indicadores se puede disefiar un sistema de alerta
temprano que permita identificar con anticipacion los factores que pueden afectar el logro de

objetivos y metas, cuantificando su incidencia.
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COMPONENTE REQUERIDO

CONTENIDOS DEL COMPONENTE

IMPLEMENTACION

ESTADO

DESCRIPCION DETALLADA

ESTADO: (1) Pendiente, (2) En Proceso, (3) Implementado

actividades y tareas

esta revision es diferente al seguimiento del
control interno

Adaptar procedimientos a procesos de la entidad
Aplicar lineamientos de ISO 9001:2015 en proceso de la
entidad

AVANCE
| compe_ - DESCRIPCION
N TEnciA DESCRIPCION | N ASPECTOS GENERAL REFERENCIA pE(;\‘)D' EN (Z)RC' 'MZ';M' IM&L)M' CONTENIDOS DE CADA ASPECTO (De Resolucién N 458-2008-CG)
1. En cumplimiento de la normativa establecida y como correlato a sus responsabilidades porf
Acciones de integracion del SCI con el MEG y SIG de la administracion y uso de recursos y bienes de la entidad, los funcionarios y servidores
Osinergmin publicos deben estar preparados en todo momento para cumplir con su obligacién periédica
Cumplimiento de normativa de transparencia y acceso a de rendir cuentas ante la instancia correspondiente, respecto al uso de los recursos y bienes
et " Informar el uso de recursos y bienes del '[’ﬂ)‘i“IfOTm?Fiég o wncionari del Estado.
stablecer politicas i i o eclaracion de bienes por funcionarios
procedimie‘rj\!os parg 19 Rendicion de eSta.do' en cumplimiertto a respoqsabllldades Directivas del Reglame’;to Interno del Servicio Civil - RIS X 94.3%
asegurar una cuentas asignadas para cuyo efecto el sistema de Elaboracion Anual del Informe de Evaluacion de los
- adecuada control interno brinda la informacion Componentes del SCI
Actividades de administracién de los Gestién de observaciones y recomendaciones de
3 Control fiesgos que pueden auditoria 2. El sistema de control interno debe servir como fuente y respaldo de la informacién
Gerencial afectar el Perfil profesional de funcionarios necesaria, que refuerza y apoya el compromiso por la oportuna rendicién de cuentas
cumplimiento de los mediante la implementacién de medidas y procedimientos de control.
objetivos de la
entidad
1. Los procesos, actividades y tareas que toda entidad desarrolla deben ser claramente
entendidos y estar correctamente definidos de acuerdo con los estandares establecidos por
Flujo de documentos del SIGED (Registro, el titular o fur\cionario designado,. para asi garamizar su adecuada documentacion. Digha
versionamiento y trazabilidad) documentacion co_mprende tamb!én_lgs rgglstros generados por los controles eslablgc_ldos,
Procedimiento SIG: Control de documentos y registros como consecuencia de hechos 5|gn|f|cat|vgs que se prgdgzcan en los procesos, a\.cnwdades
Procedimientos y recursos de operacion del archivo y tareas.‘deblendo consudgrarse como minimo la descnpqén de los hechos sucedidos, el
institucional efecto o impacto, las medidas adoptadas para su correccion y los responsables en cada
Procedimientos y recursos para digitalizar y mantener caso.
imagenes y documentos
L Los procesos, actividades y tareas deben  |Informacién y documentos publicados en Intranet y Portal
Documentacion de ) Institucional ] o o )
estar aprop|adamente documentadas para " . . o 2. Cualquier modificacion en los procesos, actividades y tareas producto de mejoras o
20 procesos, asegurar su adecuado desarrollo acorde a los Cumplimiento de normativa de transparencia y acceso a X 98.1% |cambios en las normativas y estandares deben reflejarse en una actualizacion de la
actividades y tareas . - lainformacion . o documentacion respectiva.
estandares establecidos Elaboracion y versionamiento de procedimientos
Estandares para el registro de informacion del SIG
Gestién de observaciones y recomendaciones de
auditoria 3. La documentacién correspondiente a los procesos, actividades y tareas de la entidad
Inclusién de aspectos de control (previo, simultaneo, deben estar disponibles para facilitar la revisién de los mismos.
posterior) en procedimientos
Politicas y procedimientos de respaldo de datos
registrados (Backup)
4. La documentacién de los procesos, actividades y tareas debe garantizar una adecuada
transparencia en la ejecucién de los mismos, asi como asegurar el rastreo de las fuentes de
defectos o errores en los productos o servicios generados (trazabilidad).
1. Las revisiones periédicas de los procesos, actividades y tareas deben proporcionar
seguridad de que éstos se estén desarrollando de acuerdo con lo establecido en los
Los procesos, actividades y tareas deben ser [Auditorias al Cly SIG reglamentos, politicas y procedimientos. asi como asegurar la calidad de los pro(_iuctos y
Revision de periédicamente revisados para asegurar el Realizar proyectos de mejora Zervmlos entregados por las ep‘lqa}des. Caso contrario se debe detectar y corregir
- - . ¢ Sistema de medicién e indicadores portunamente cualquier desviacién con respecto a lo planeado.
21 procesos, cumplimiento de lineamientos establecidos, X 92.3%

2. Las revisiones periddicas de los procesos, actividades y tareas deben brindar la
oportunidad de realizar propuestas de mejora en éstos con la finalidad de obtener una mayor
eficacia y eficiencia, y asf contribuir a la mejora continua en la entidad.

I ineamiantne v arcinnec de caniiridad v rantral en la 1SO

1. Los controles generales los conforman la estructura, politicas y procedimientos que se
aplican a las TIC de la entidad y que contribuyen a asegurar su correcta operatividad. Los
principales controles deben establecerse en: a) Sistemas de seguridad de planificacion y
gestion de la entidad en los cuales los controles de los sistemas de informacién deben
aplicarse en las secciones de desarrollo, produccion y soporte técnico, b) Segregacién de
funciones, c) Controles de acceso general, es decir, seguridad fisica y l6gica de los equipos
centrales, d) Continuidad en el servicio.

2. Para la puesta en funcionamiento de las TIC, la entidad debe disefiar controles en las
siguientes etapas : (i) Definicion de los recursos, (i) Planificacién y organizacion, (iii)
Requerimiento y salida de datos o informacion, (iv) Adquisicién e implementacion, (v)
Servicios y soporte, (vi) Seguimiento y monitoreo.

3. La segregacion de funciones implica que las politicas, procedimientos y estructura
organizacional estén establecidos para prevenir que una persona controle los aspectos clave
de las operaciones de los sistemas, pudiendo asi conducir a acciones no autorizadas u
obtener acceso indebido a los recursos de informacién.
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COMPONENTE REQUERIDO CONTENIDOS DEL COMPONENTE
COMPE D e IMPLEMENTACION ESTADO AVANCE DESCRIPCION DETALLADA
0 -— 0
Y TENCIA DIESIERIPEen || Y AEIFIECTOE GENERAL REFERENCIA pE(;\‘)D' £ (Z)RC' 'MZ';M' IM&L)M' CONTENIDOS DE CADA ASPECTO (De Resolucion N° 458-2008-CG)
= TSy TS T SO R TN S SO O T T T
2007: 4. El control del desarrollo y mantenimiento de los sistemas de informacién provee la
Definicién y gestion de la Matriz de Riesgo de estructura para el desarrollo seguro de nuevos sistemas y la modificacion de los existentes,
Informacién (Matriz RI) incluyendo las carpetas de documentacion de estos. Se requiere definir mecanismos de
Control de acceso a recursos de TIC autorizacion para la realizacion de proyectos, revisiones, pruebas y aprobaciones para
Desarrollo y mantenimiento de una Metodologia actividades de desarrollo y modificaciones previas a la puesta en operacion de los sistemas.
Integrada de Osinergmin (MIO) de los Sistemas de Las decisiones sobre desarrollo propio o adquisicion de software deben considerar la
Informacion satisfaccion de las necesidades y requerimientos de los usuarios asi como el aseguramiento
Procedimiento de pase a produccion de Sistemas de de su operabilidad.
Informacion
Sistema de Indicadores de servicios en TIC
Control y pruebas en adquisiciones de recursos de TIC 5. Los controles de aplicacion incluyen la implementacién de controles para el ingreso de
Definir un Modelo de gestion de riesgo datos, proceso de transformacién y salida de informacién, ya sea por medios fisicos o
- . Definir un Plan de Continuidad del Negocio (BCP; electronicos. Los controles deben estar implementados en los siguientes procesos:
Actividades de ?Ontrc’l d? laTIC 9,”9 granticen Elaboracion y gestion de planes de cogntinge(ncia 319 los « Controles para el area de desarrollo: a) En el requerimiento, andlisis, desarrollo, pruebas,
el procesamiento de informacion para el servicios en TIC pase a produccién, mantenimiento y cambio en la aplicacion del SW, b) En el aseguramiento
22 Controles paralas | cumplimiento de la mision y objetivos de la [identificar y monitorear factores criticos en el PETIC X 92.3% de datos fuente por medio de accesos a usuarios interos de sistemas, c) En la salida
TIC entidad, debiendo tenerse sistemas de control |Implementacion de opciones de cambios de contrasefia 70 inter_na y externa}de datos’. por medi_o_de doculmgntacién en soporte fisico o electrénico o por
que permitan preveer, detectar y corregir en los sistemas y servicios informaticos medio de comunic. gtraves de publ.lledad y pagina Wgh » ) o
. . Implementacién de PMO « Controles para el area de produccion: a) En la seguridad fisica, por medio de restricciones
errores en los sistemas existentes Lineamientos y procedimientos para la administracién de de acceso a la sala de computo y procesamiento de datos, a las redes instaladas, asf como
contrasefias al respaldo de la informacion (backup), b) En la seguridad légica, por medio de la creacion de
Manual de Perfil de Puesto - MPP perfiles de acuerdo con las funciones de los empleados, creacién de usuarios con accesos
Planes de tratamiento de riesgo en seguridad de la propios (PSW) y relacién de cada usuario con el perfil correspondiente
informacién « Controles para el &rea de soporte técnico, en el mantenimiento de maquinas (HW),
Politicas y medios de seguridad en TIC licencias (software), sistemas operativos, utilitarios (antivirus) y bases de datos. Los
Procedimientos de validacién y control de los Sistemas controles de seguridad deben proteger al sistema en general y las comunicaciones cuando
de Informacién aplique, como por ejemplo redes instaladas, intranet y correos electrénicos.
Procedimientos para mantener la continuidad operativa
de la entidad
Programa de contingencia para mantener la continuidad
de servicios
Uso de la Metodologia de desarrollo y mantenimiento de 6. El control especifico de las actividades incluye el cambio frecuente de contrasefias y
SICOBITS demas mecanismos de acceso que deben limitarse segln niveles predeterminados de
autorizacion en funcién de las responsabilidades de los usuarios. Es importante el control
sobre el uso de contrasefias, cuidando la anulacién de las asignadas a personal que se
desvincule de las funciones.
7. Para el adecuado ambiente de control en los sistemas informaticos, se requiere que éstos
sean preparados y programados con anticipacién para mantener la continuidad del servicio.
Para ello se debe elaborar, mantener y actualizar periédicamente un plan de contingencia
debidamente autorizado y aprobado por el titular o funcionario designado donde se estipule
procedimientos previstos para la recuperacion de datos con el fin de afrontar situaciones de
emergencia.
8. El programa de planificacion y administracion de seguridad provee el marco y establece el
ciclo continuo de la administracién de riesgos para las TIC, desarrollando politicas de
seguridad, asignando responsabilidades y realizando el seguimiento de la correcta operacién
de los controles.
4. COMPONENTE DE INFORMACION Y COMUNICACION
Establecer los componentes de la informacién y comunicacién que aseguren el flujo de informacién con calidad y oportunidad
1. La informaci6n debe ser fidedigna con los hechos que describe. En este sentido, para que
la informacién resulte representativa debe satisfacer requisitos de oportunidad, accesibilidad,
integridad, precision, certidumbre, racionalidad, actualizacion y objetividad.
Acciones de intercambio de informacién y experiencias
Anélisis de informacién con planteamiento de alternativas
de soluci6n a problemas dados
Lograr que la informacién que se transmita Auditoria de datos extemna e interna 5 2. Los flujos de informacién deben ser coherentes con la naturaleza de las operaciones y
fiable. oportuna v il a la eiecucion de Establecer caracteristicas de la informacion en los decisiones que se adopten en cada nivel organizacional. Por ello debe distinguirse que en
Funciones y sea CO.nlIa » Op! y i ) X 5|st.emas.y flujos fi'e mforma.mon . los niveles inferiores generalmente se realizan actividades programadas que requieren
23| caracteristicas de las acthades de la entnd_ad, siendo necesaria |Flujo de informacién consolidado para niveles de X 85.60, |informacin de caracter operacional. En cambio, en la medida que se asciende en los
. - el establecimento de un sistema de gestion del |decision niveles, se requiere disponer de otro tipo de informacién orientada al logro de los objetivos
la informacion conocimiento que permita el aprendizaje :lnuigsdgelgf;rerrslaslgen ;Jgs;itivo para ejecutar actividades e_sxrax_e’gi;os yde gdesn_éT. Por edllo rsqgiere ;;zr se:)leccionada, ana_lizada,l evalga_ga dy y
i : : sintetizada para reducir los grados de incertidumbre que caracterizan a la actividad gerencia
organizacional y mejora continua Informacion y contenidos compartidos por medio digitales en la toma de decisiones, reflejada en la eleccion de diversas alternativas posibles.
Modelos, medios y sistemas de gestién del conocimiento
Proceso de validacion de calidad y confiabilidad de datos
en Sistemas de Informacién
3. La informacion debe ser usada para la creacién de conocimiento en la entidad, siendo
necesario el establecimiento de un sistema de gestion del conocimiento que permita el
aprendizaje organizacional y la mejora continua.

ESTADO: (1) Pendiente, (2) En Proceso, (3) Implementado
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ESTADO: (1) Pendiente, (2) En Proceso, (3) Implementado

COMPONENTE REQUERIDO CONTENIDOS DEL COMPONENTE
IMPLEMENTACION ESTADO DESCRIPCION DETALLADA
no| COMPE_ | pescripcion | e ASPECTOS DESCRIPCION AmfﬁE
TENCIA GENERAL REFERENCIA pE(;\‘)D' EN (Z)RC' 'MZ';M' %) ’ CONTENIDOS DE CADA ASPECTO (De Resolucién N 458-2008-CG)
1. El titular y funcionarios deben entender la importancia del rol que desempefian los
Asignacion de recursos financieros y logisticos a la sistemas de informacién para el correcto desarrollo de sus deberes, mostrando una actitud
implementacién de Sistemas de Informacién comprometida hacia éstos. Esta actitud debe traducirse en acciones concretas como la
Capacidad de definir atributos de usuarios de informacién asignacion de recursos suficientes para su funcionamiento eficaz y otras que evidencien la
. L, . . Definicién de roles y perfiles en acceso a informacién atencion que se le otorga.
Informacién y La _|nforma0|on debe p_ermltlr Cumphr con Liderazgo de funcionarios en la implementacion de los
24 . funciones y responsabilidades asignadas al [Sistemas de Informacién X 94.3%
responsabilidad personal de la entidad Nivel de autorizacién y competencias en el acceso de la
informacién - A . L .
AN " - 2. La obtencién y clasificacién de la informacién deben operarse de manera de garantizar la
Proceso de validacion de calidad y confiabilidad de datos N " ” .
en Sistemas de Informacion adegugda oportunidad dg su dlvulggqon a las personas competente§ de la entidad,
- . . . propiciando que las acciones o decisiones que se sustenten en la misma cumplan
Segmentacion de usuarios para el acceso de informacién B o
apropiadamente su finalidad.
1. La informacién es fundamental para la toma de decisiones como parte de la
administracion de cualquier entidad. Por esa razén, en el sistema de informacién se debe
considerar mecanismos y procedimientos coherentes que aseguren que la informacion
Condiciones de calidad de la informacion en norma procesada presente un alto grado de calidad. También debe contener el detalle adecuado
certificada ISO 27001:2013 seguin las necesidades de los distintos niveles organizacionales, poseer valor para la toma
Calidad y Se debe disefiar, evaluar e implementar ::eonosri?::sdao)r/ E}ﬁéigzglgree:ﬁws que provienen de decisiones, asi como ser oportuna, actual y facilmente accesible para las personas que la
25 sufluenma lc!e la mecanismos gue aseguren la t?rflhdad y ans lidar anmmacién para niveles de decision X 94.09% |equieran.
informacion suficiencia de la informacion Definicién de informacion a ser reportada por los sectores
Establecer caracteristicas de la informacion en los
sistemas y flujos de informacion 2. La informacién debe ser generada en cantidad suficiente y conveniente. Es decir debe
disponerse de la informacién necesaria para la toma de decisiones, evitando manejar
volimenes que superen lo requerido.
1. La entidad debe implementar sistemas de informacién que se adecuen a la estrategia
global y a la naturaleza de las operaciones de la entidad, pudiendo ser informéaticos,
manuales o una combinacién de ambos.
Condiciones de calidad de la informacién en norma
certificada ISO 27001:2013
Flujo de documentos del SIGED (Registro,
versionamiento y trazabilidad) 2. Pueden orientarse al manejo, preparacion y presentacion de la informacién econémica,
Flu]? de |nfor‘|ﬁa<;|0n de sectores por extranet financiera, contable, presupuestaria y operacional, entre otras de manera imparcial y
Asegurar que los sistemas de informacién se :nmfg:nrgi?é:c;/o;ocsrsxzs publicados en Intranet y Portal obje_et?\{a, Deben est_ar en posibilidad de brinQar informacién con respecto a:
ajusten a las caracteristicas, necesidades Y |institucional * Mision, plaples, OijeKIVPS, normas y. metas ms.n.tumonales i ) =
i de naturaleza de requerimientos de informacioén |iniciativas de desarrolio o mejora de los sistemas de  Programaci6n, ejecuicion y evaluacion de actividades, con expresiones monetarias y fisicas
26 SIStemas. . . . o . ) X 92.0% |* Niveles alcanzados en el logro de los objetivos estratégicos y operativos
informacion de la entidad para la toma de decisiones, Informacién derivadas de Metas Generales (SYM, ERP « Estados de situacién econémica, contable y financiera por periodos y expuestos
garantizando la transparencia en la rendicion |SAP-CRM) ) comparativamente
de cuentas Nivel de sistematizaci6n de Iqs operaciones « Gestion administrativa, presupuestal y logistica de la entidad, en consonancia con la
Proyecto_sl de de_sarrollo 0 mejora de SISK‘S[‘TIB.S de normativa sobre transparencia fiscal y acceso publico a la informacién
Infor.macmn denvgdgs de Plapes de A_C,C'Dn del PO « Otros requerimientos especificos de orden legal, técnico u operativo.
Registro y mantenimiento de informacién en el Portal de
Transparencia
Uso de la Metodologia de desarrollo y mantenimiento de
SICOBIT5
3. Los sistemas de informacion deben estar orientados a integrar las operaciones de la
entidad, de preferencia y dependiendo del caso en tiempo real. La calidad de los sistemas de
informacién debe asegurarse por medio de la elaboracién de procedimientos documentados.
- . . 1. Larevision de los sistemas de informacion debe llevarse a cabo periédicamente con el fin
Iniciativas de desarrollo o mejora de los sistemas de L . -
Informacién derivadas de Metas Generales (SYM, ERP de detectar defluent:la_s €N SUS procesos y p_roductos y cuando ocurren cambios drasticos en
SAP, CRM) el emorr.p o enIeI ambiente mterng .de la entidad. En cor\secuenua, producto de la
. . ) . . . evaluacion realizada se debe decidir por efectuar cambios en sus partes u optar por el
Cambios a los sistemas de informacién como :’ffoyeﬂoﬁ dedde_sa:jrollzo g‘lelora Se ZIS‘_e(ﬂadS ?epo redisefio del sistema.
it ; iArid) nformacion derivadas de Planes de Accion del
27 FIeX|b|I|d§d al respuesta a camlb|os dela organizacion Cambios derivados de normas del SIG X 86.3%
cambio tomando las aciones necesarias para Percepciones hacia el ciudadano y en la realizacion de
minimizar el impacto en la entidad acciones con los sectores
Realizar proyectos de mejora . 2. La flexibilidad al cambio debe considerar en forma oportuna situaciones referentes a:
Establecer los Uso de la Metodologia de desarrollo y mantenimiento de « Cambios en la normativa que alcance a la entidad
B componentes de la SICOBITS « Opiniones, reclamos, necesidades e inquietudes de los clientes o usuarios sobre el servicio
4 | Informaciony informacion y que se les proporciona.
comunicacion s
comunicacion que
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CONTENIDOS DEL COMPONENTE

IMPLEMENTACION

ESTADO

DESCRIPCION DETALLADA

ESTADO: (1) Pendiente, (2) En Proceso, (3) Implementado

externa

imagen positiva de la entidad

Encuestas de satisfaccién de servicios prestados
Administracion del Libro de Reclamaciones

Declaracién de bienes por funcionarios

Estudios de percepciony demanda de los grupos de
interés

Flujo de informacion de sectores por extranet

Registro y mantenimiento de informacién en el Portal de
Transparencia

Rendicién de cuentas por funcionarios

AVANCE
COMPE - DESCRIPCION
N° — | DESCRIPCION | N° ASPECTOS PEND ENPRC. MPLM. | IMPLM.
TENCIA GENERAL REFERENCIA R : o ) @ : %) CONTENIDOS DE CADA ASPECTO (De Resolucion N° 458-2008-CG)
aseguren el ujo ae
|.nforma0|on CO_" uio de d del SIG . 1. La importancia del mantenimiento de archivos institucionales se pone de manifiesto en la
calidad y oportunidad F ulo de gcumentos el S IGED (Registro, necesidad de contar con evidencia sobre la gestién para una adecuada rendicién de
versionamiento y trazabilidad) cuentas
Procedimientos y recursos de operacién del archivo )
Lineamientos para la preservacion de 'F'"‘S‘“”Z'_O"fa' . dital )
PR . PR rocedimientos y recursos para digitalizar y mantener
28| Archivo institucional|  documentos e informacién incluyendo las imagenes y docj'memos P 9 Y X 98.8%
fuentes de sustento Lineamientos y acciones de seguridad y control en la ISO 2. Corresponde a la administracién establecer los procedimientos y las politicas que deben
2007:2013 observarse en la conservacién y mantenimiento de archivos electrénicos, magnéticos y
Regis.tro mantenimiento y seguridad de bases de fisicos segun el caso, con base en las disposiciones técnicas y juridicas que emiten los
contenidos (Informacién y documentos) 6rganos competentes y que apoyen los elementos del sistema de control interno.
1. La comunicacion interna debe estar orientada a establecer un conjunto de técnicas y
actividades para facilitar y agilizar el flujo de mensajes entre los miembros de la entidad y su
entorno o influir en las opiniones, actitudes y conductas de los clientes o usuarios internos de
la entidad, todo ello con el fin de que se cumplan los objetivos.
Medios para Captar Opiniones de Trabajadores (buzén
de sugerencias, quejas, otros)
Flujo de informacion por una red de relaciones |Politicas y programa de comunicacién interna de la
: ‘o ; ; : f entidad
29 Comunlcaaon !nterdePendlentes qlue f!L,Jye hacia apfiJO que Medios de comunicacién digital con el personal X 92.29% |2. Es importante establecer buenas relaciones entre el personal de las areas que componen
interna sirve de control, mOUVaC_'(’n y expresion de 10S | sgministracién y programas de mejora del clima laboral la entidad, definiendo misiones, responsabilidades y roles con Ia finalidad de emitir un
usuarios Medios para captar la opinién o sugerencias del personal mensaje adecuado y claro.
Politicas y programa de comunicacién institucional
Programa de induccién de personal
3. La politica de comunicaciones debe permitir las diferentes interacciones entre los
funcionarios y servidores publicos, cualesquiera sean los roles que desempefien, asi como
entre las areas y unidades orgénicas en general.
1. Se debe disponer de lineas abiertas de comunicacién donde los usuarios puedan aportar
informacién de gran valor sobre el disefio y la calidad de los productos y servicios brindados,
permitiendo que la entidad responda a los cambios en las exigencias y preferencias de los
Administrar y mejorar medios con ciudadanos y usuarios.
administrados (Redes sociales, Portal Web, Pre
publicaciones, otros)
Proyecto de implementacién de CRM 2. Las quejas o consultas que se reciben sobre las actividades, productos o servicios de la
Administracion de la Informacion y documentos entidad pueden revelar la existencia de deficiencias de control y problemas operativos. Estas
publicados en el Portal Institucional deficiencias deben ser revisadas y el personal encontrarse preparado para reconocer sus
Politicas y programa de comunicacion institucional implicancias y adoptar las acciones correctivas que resulten necesarias.
Flujo de informacion a clientes, usuarios y a la Atencion al ciudadano por aplicaciones en Internet
Comunicacion . . ! ) SIRED, call center,
30 ciudadania que debe generar confianza e ¢ ) X 82.9%

3. Los mensajes hacia el exterior deben considerar la imagen que la instituciéon debe
proyectar con respecto de la lucha contra la corrupcion.

4. Las comunicaciones con los grupos de interés de la entidad y ciudadania en general
deben contener informacién acorde con sus necesidades, de modo que puedan entender el
entorno y los riesgos de la entidad.

5. Deben aplicarse controles efectivos para la comunicacion externa de forma que se
prevenga flujos de informacién que no hayan sido debidamente autorizados. Sin embargo,
debe garantizarse la transparencia y el derecho de acceso a la informacién publica, de
acuerdo con la normativa respectiva vigente.

1. Los canales no sélo deben considerar la recepcion de informacién (mensajes
apropiadamente transmitidos y entendidos), sino también lineas de entrega que permitan la
retroalimentacién y distribucién para coordinar las diferentes actividades.

2. El disefio de los canales de comunicacion debe contribuir al control del cumplimiento de
los planes estratégico y operativo, al control del personal de la entidad, y a la ejecucion de
procesos, actividades y tareas en la entidad.
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3. El disefio de los canales de comunicacién debe contemplar, al menos, los siguientes
aspectos:
Definicién e implementacién de canales de informacion y « Ajustar los recursos a las necesidades de informacién y en concordancia con la dimensién
comunicacion a través de recursos de TIC organizacional
Establecimiento de flujos de informacion en « Mejorar la capacidad de procesamiento de la informacién, aplicando la tecnologia
procedimientos y sistemas de informacion informatica
Canal de comunicacion directa con el ciudadano y « Coordinar las oportunidades de informacién entre los diferentes usuarios de la entidad para
administrado por Internet (SIRED, call center, CRM) evitar duplicidad de tareas o superposicién entre las mismas
Canales de Medi_os que F_’ermiten el qujF) de inform_aCi()n €N [Administrar y mejorar medios con ciudadanos y + Generar formas de relaciones participativas en el &mbito de trabajo, tales como
31 o cantidad, calidad y oportunidad requerida para |administrados (Redes sociales, Portal Web, Pre X 88.5% |o Contactos directos entre gerentes, para lograr la continua transferencia de informacion
comunicacion | 1. ejecucion de procesos, actividades y tareas [publicaciones, otros) ‘ entre los mismos )
Canal informal de comunicacién por necesidad puntual o Roles de enlace entre sectores, unidades y departamentos que coadyuven al
de informacién involucramiento general de los miembros de la entidad en sus diversas areas de
Lineamientos y procedimientos para el flujo de competencia y respectivas problematicas
informacién o Equipos de trabajo en relacién con tareas ocasionales o periédicas, permitiendo ahorros en
Reuniones de coordinacién entre los diferentes niveles el uso de canales de comunicacion
de decision de la entidad y equipos e trabajo o Roles integradores, para ayudar a la supervision de los trabajos, a las relaciones

interdisciplinarias y a la mejora de la vision y logro de los objetivos institucionales.

4. Los canales de comunicacién deben permitir la circulacién expedita de la informacion, de
modo que sea trasladada al funcionario o servidor competente en un formato adecuado para
su andlisis y dentro de un lapso conveniente que haga posible la toma oportuna de
decisiones. Como medida preventiva, estos canales deben ser usados por el personal de
manera uniforme y constante. Ello no implica que deba desestimarse por completo la
posibilidad de que, para efectos internos, en determinadas circunstancias y condiciones
previamente definidas, algunos canales informales resulten ser el medio requerido.

5. COMPONENTE DE SUPERVISION
Actividades de autocontrol incorporadas a los procesos y operaciones de la entidad con fines de mejora y evaluacién

1. La supervisién constituye un proceso sistematico y permanente de revisién de los
procesos y operaciones que lleva a cabo la entidad, sean de gestién, operativas o de control.
En su desarrollo intervienen actividades de prevencién y monitoreo por cuanto, dada la
naturaleza integral del control interno, resulta conveniente vigilar y evaluar sobre la marcha,
es decir conforme transcurre la gestion de la entidad, para la adopcién de las acciones
Inclusion de aspectos de control (previo, simultaneo, preventivas o correctivas que oportunamente correspondan.

posterior) en procedimientos

Supervision y fiscalizacion de sectores segin
procedimientos y programas establecidos

Acciones de gestién de riesgos en Procedimientos
Institucionales

Monitorear y gestionar el SIG 2. La prevencion implica desarrollar y mantener una actitud permanente de cautela e interés
Sistema de medicion e indicadores por anticipar, contrarrestar, mitigar y evitar errores, deficiencias, desviaciones y demas
Andlisis de simulacros de para tratar riesgos del SIG situaciones adversas para la entidad. Se fundamenta sobre la base de la observacién y
Asignar y monitorear responsabilidad para tratar peligros analisis de sus procesos y operaciones, efectuados de manera diligente, oportuna y

Acciones que permiten conocer y riesgos del SIG comprometida con la buena marcha institucional. En tal sentido, esta estrechamente

Prevencion y oportunamente si los procesos y operaciones Componentes del SIG en la medicion, control y mejora relacionada y opera como resultado de las actividades de monitoreo.
32 h ) f continia X 85.20%
monitoreo de la entidad se realizan en forma adecuada |pefinicion y gestion de la Matriz de Riesgo de
para el logro de objetivos Informacién (Matriz RI)

Definir un Modelo de gestion de riesgo | eiercicio de | . s del . dei | 1
Establecer y mantener matrices de monitoreo y control de 3. El ejercicio de la supervision a través del monitoreo comprende integralmente el

peligros y riesgos del SIG desgmpeno de la entidad. Por e!lo actuia en la planificacion, ejecucion y evaluacmq dela
Evaluar planes de accion, acciones y metas gestion y sus resultados, retroalimentando permanentemente su accionar y proponiendo
: correcciones o ajustes en las etapas pertinentes, contribuyendo asi a mejorar el proceso de

Realizar proyectos de mejora >
toma de decisiones.

Registro, mantenimiento y seguridad de bases de
contenidos (Informacién y documentos)
Rendicién de cuentas de competencias y funciones

asignadas por normativa

Supervision directa del personal asignado
4. El resultado del monitoreo también provee las bases necesarias para estrategias
adicionales de manejo de riesgos, actualiza las existentes y vuelve a analizar los riesgos ya
conocidos. Asimismo, facilita y asegura el cabal cumplimiento de la normativa legal o
administrativa aplicable a las operaciones de la entidad, de acuerdo con su finalidad y
formalidades, brindando seguridad razonable con respecto de potenciales objeciones e
inconformidades.

1. El desarrollo del monitoreo sobre el sistema y las actividades de control interno debe
proveer a la entidad seguridad razonable sobre el logro de sus objetivos, la confiabilidad de
la informacioén, el empleo de los criterios de eficacia y eficiencia, el cumplimiento de politicas
y normas internas vigentes, asi como el logro de estandares de calidad cada vez mejores.

ESTADO: (1) fe

iente, (2) En Prpceso, (3) Implemergado
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Sistema de medicion e indicadores
Monitorear y gestionar el SIG 2. Mediante el monitoreo, la supervisién busca asegurar que los controles operen y sean
Definir un Modelo de gestion de riesgo modificados apropiadamente de acuerdo con los cambios en el entorno organizacional.
Auditoria de datos externa e interna Asimismo, se debe valorar si, en el cumplimiento de la mision de la entidad, se alcanzan los
Ejecutar el Plan Anual de CI objetivos generales del control interno y si se contribuye al aseguramiento de la calidad.
Establecer planes de accién para tratar peligros y riesgos - - - - —
del SIG 3. El monitoreo oportuno del sistema de control interno y las medidas puestas en aplicacion,
Establecer y mantener matrices de monitoreo y control de se realiz.a a través del seguimiento cgntiquo de su funcionam?ento y através de
peligros y riesgos del SIG evaluaciones puntuales, o una combinacion de ambas modalidades.
Evah-la.\r planes de accion, acciones y metas B 4. Las actividades de seguimiento continuo se despliegan sobre el conjunto de componentes
e . . Idgntlf}car y evaluar rlesgos en los sectores de energia y de control interno, orientdndose a minimizar los riesgos y evitar efectos ineficientes,
Seguimiento a las acciones de control interno [mineria (Proceso de supervision) ineficaces o antiecondémicos. Regularmente este tipo de monitoreo se construye, implementa
33 Monitoreo oportuno |sobre los procesos y operaciones de la entidad In;sl?:rlizrr‘)deiaizizg)i;?eenfssmml (previo, simultaneo, X 90.0% |¥ ejecuta dentro de las operaciones normales y recurrentes de la entidad, incluyendo las
del control interno | a fin de determinar su vigencia, consistencia y g\nélisis interso y externo del PE -970 facciones o funciones que el personal debe realizar al cumplir con sus obligaciones.
calidad Compqnemes del SIG en la medicion, control y mejora 5. Las evaluaciones puntuales se realizan para determinar la calidad y eficacia de los
E)Zr;i!:\?ruisi nary eval ' d " . controles en una etapa predefinida de los procesos y operaciones de la entidad. El rango y la
» asignary evaluar planes de accion, acciones y frecuencia de las evaluaciones puntuales dependeran de la valoracién de riesgos y de la
me!las . . efectividad de los procedimientos permanentes de seguimiento. Ambas modalidades se
Este.md.ares Para gestionar riesgos .d,EI SIG L correlacionan, respectivamente, con las categorizaciones del control gubernamental
Ln;e"::t?\gnahzar un modelo de gestion estratégica y previstas en la Ley N° 27785 (articulos 7° y 8°) que diferencian el control previo, simultaneo y|
Observaciones y recomendaciones de auditorias posterior.
Realizar evaluaciones del SCI 6. El desarrollo del monitoreo sigue un orden jerarquico descendente desde el nivel
Supervision directa del personal asignado gerencial, pasando por los niveles ejecutivos intermedios y llegando hasta los operativos. En
Supervision y fiscalizacion de sectores segin cualquier caso, tiene como propdsito contribuir a la minimizacién de los riesgos que puedan
procedimientos y programas establecidos afectar el logro de los objetivos institucionales, incrementando la eficiencia del desempefio y
preservando su calidad, en una relacién interactiva con los demas componentes del proceso
de control.
7. Los Organos del SNC contribuyen con la labor de supervisién, aportando su opinién sobre
la razonabilidad del control interno, emitiendo observaciones, comentarios y
recomendaciones como resultado de la evaluacién del control interno.
1. El término “deficiencia” constituye la materializacion de un riesgo. Es decir, se refiere a la
condicién que afecta la habilidad de la entidad para lograr sus objetivos. Por lo tanto, una
Acciones de gestion de riesgos en Procedimientos deficiencia puede representar un defecto percibido o real, que debe conducir a fortalecer el
Institucionales control interno.
Auditorias al Cl'y SIG
Canal informal de comunicacién por necesidad puntual
de informacién
Registro y notificacion a responsables sobre |Componentes del SIG en la medicion, control y mejora - ) iy )
Reporte de debilidades y deficiencias detectadas en el contindia 2. I?e‘ben‘ establecerse ‘requenmlemos para obtener la informacién necesaria sobre las
- 34 LS - N Definicién de informacién a ser reportada por los sectores X 84.09 |deficiencias de control interno.
Actividades de deficiencias proceso de monitoreo a fin de que se tomen  [pesinicion e implementacion de canales de informacion y
~ autocontrol las acciones necesarias de coreccion comunicacion a través de recursos de TIC
. incorporadas a los Definir un Modelo de gestién de riesgo
5 Supervision procesos y Establecer caracteristicas de la informacion en los
operaciones dela sistemas y flujos de informacién . ” . .
entidad con fines de Estandares para gestionar riesgos del SIG 3. La informacion generada en el curso de las 0per§cmne; es usualmente reportada a través
mejora y evaluacion Sistema de denuncias por el personal de canales formales a los responsables por su funcionamiento, asi como a los demés
niveles jeréarquicos de los cuales dependen. Para ello se debe contar con canales
alternativos de comunicacion para reportar actos ilegales o incorrectos.
1. La efectividad del sistema de control interno depende, en buena parte, de que los errores,
deficiencias o desviaciones en la gestién sean identificadas y comunicadas oportunamente a
quien corresponda en la entidad para que determine la solucién correspondiente que
favorezca la consecucion de los objetivos institucionales del control interno. Cuando la
persona que descubra una oportunidad de mejora, no disponga de autoridad suficiente para
disponer las medidas preventivas o correctivas necesarias, debera comunicar
inmediatamente al funcionario superior competente para que éste tome la decisién pertinente
con el fin que establezca la accién o solucién respectiva.
S:;iifr?ade observaciones y recomendaciones de 2. El seguimiento del conFrol interno dgbe incluir politicas y procedimient9§ que busquen
Seguimiento a la implementacién de recomendaciones y asegurar gue Ia's oportunidades de mejora que sean resultado de las actlyldades de
observaciones supervision, asf como los hallazgos u observaciones producto de las acciones de com.rol u
Autoridad de la CGR en el control interno gubernamental otras revisiones, sean a(‘ifecuada y oportunlarnente resueltas_. Para ello se debe determinar
Componentes del SIG en la medicién, control y mejora las alternanv.as de solucién y adoptar la mas adecuada, teniendo en cuenta en su calso las
continda ' recomgnda_cmnes formuladas por los organismos competemes de control, en armonia con
Comunicacién formal a acciones de CI sus atribuciones funcionales y lo establecido por la normativa del SNC.
Implfcm'Facnondy Segu'.mlemo 3 la Imglalmamon de n;edl_das Definicién e implementacién de canales de informacion y 3. La implantacién de medidas correctivas debe asegurar la mejora del control interno como
35 segmmlgnto e | correctivas pro uc.to e las recomendaciones  |comunicacién a través de recursos de TIC X 94.4% |resultado del monitoreo, asi como la adecuada y oportuna implementacién de las
medidas de las observaciones de las acciones de Eorm‘ular y e]gcutaj el f:ii‘ f‘”“?' de .COTI?L I,TSNTF',A“ recomendaciones producto de las observaciones de las acciones de control.
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Correctvas Control TUTCOTTES BSTTaTas 2 TS T TCTOTTa oS e e T e S torT
de medidas correctivas
Identificar y comunicar hallazgos a coordinadores SIG
con el fin de establecer acciones a realizar
Liderazgo de funcionarios en la implementacion de 4. Los titulares y funcionarios deben:
acciones de mejora « Identificar y evaluar oportunamente las causas de los errores, deficiencias y hallazgos u
Lineamientos y procedimientos para acciones de mejora observaciones detectadas como consecuencia de revisiones o acciones de control
Monitorear y gestionar el SIG « Determinar las acciones correctivas que conduzcan a solucionar la problemética detectada
Sistema de medicion e indicadores e implementar las recomendaciones de las revisiones y acciones de control realizadas
« Completar, dentro de su &mbito de competencia funcional, todas las acciones que corrijan o
resuelvan los asuntos que han llamado su atencién.
5. El proceso de implementacién de recomendaciones y el seguimiento de medidas
correctivas derivadas de acciones o actividades de control gubernamental son regulados por
la Contraloria General de la Republica.
1. La autoevaluacién constituye una herramienta disefiada como parte del sistema de control
interno. Se define como el conjunto de elementos de control que actGan coordinadamente
permitiendo en cada &rea o nivel organizacional medir la eficacia y calidad de los controles
en los procesos, productos y resultados de su gestion.
Acciones de control de Comités y Coordinadores SIG
Evaluar el cumplimiento de metas personales 2. Responde a la necesidad de establecer las fortalezas y debilidades de la entidad con
Monitorear y gestionar el SIG respecto al control, propiciar una mayor eficacia de todos los componentes de control, y
Realizar simulacros para tratar peligros y riesgos del SIG asignar la responsabilidad sobre el mismo a todas las dependencias de la organizacion.
Simulacro de corte de suministro de energia (sectores de Asimismo, les permite adecuar constantemente sus objetivos a los cambios en el entorno.
energia)
Sistema de medicion e indicadores
Acciones de control posterior en actos administrativos 3. La autoevaluacion facilita la medicién oportuna de los efectos de la gestion y del
. Definir, asignar y evaluar planes de accién, acciones y comportamiento del sistema de control, con el fin de evaluar su capacidad para generar los
Acciones para promover y establecer metas resultados previstos y tomar las medidas correctivas necesarias, a través de los siguientes
36| Autoevaluacion |procesos de autoevaluaciones sobre la gestién|Elaboracion Anual del Informe de Evaluacion de los X 92.0% |elementos: a) Autoevaluacion del control interno: permite establecer el grado de avance en
y el control interno de la entidad Componentes del SCI la implementacién del sistema de control interno y la efectividad de su operacion en toda la
Establecer y difundir valores institucionales y del cédigo entidad, b) Autoevaluacion de la gestion: establece el grado de cumplimiento de los objetivos
de ética institucionales y evallia la manera de administrar los recursos necesarios para alcanzarlos.
Firma del Acta de Compromiso para la implementacion
del SCI
Identificar y evaluar impacto de factores internos 4. La autoevaluacion genera mayor responsabilidad en los empleados al involucrarlos en el
(fortalezas y debilidades) andlisis de fortalezas y debilidades del Sistema de Control, los compromete con la
Participacion de funcionarios y personal en equipos de recoleccion de la informacién que soporta el juicio sobre el estado del sistema y les permite
trabajo proponer planes de mejoramiento que contribuyan al logro del objetivo del sistema de
Participacion del personal en el SIG control, y por ende al de la organizacion.
5. La autoevaluacién del control interno favorece el autocontrol y la autogestion en toda la
organizacién porque permite que cada persona y dependencia que participa en ella puede
determinar las deficiencias en una escala personal como organizacional. Esto permite la
toma de conciencia frente a los cambios que se requieren y estimula la toma de acciones
necesarias con el fin de mejorar la calidad del sistema.
1. El sistema de control interno y las medidas implementadas por la entidad requieren una
evaluacion objetiva, imparcial y externa a las areas u 6rganos responsables de su
Evaluacion de érganos de control Auditorias al Cl y SIG implaniaccijénI y fulncionarniento, con el fin d‘e verificar ): garan:izar‘tanto su colnf?rmidad
; : N H respecto de los planes, programas, normativa, proyectos, entre otros, como la forma en que
Evaluaciones '”d‘?Pe”c,“,emes,"f‘ f}n de ,garantl,zar la Ges.nor) de observaciones y recomendaciones de S hanpsido realizaSOS. En ’t)al gentido, dicha evalchiZn debe ser realizada por los érganos l3:19
37 independientes venflca_lmon perlo_dlca e |mparC|aI d_el aUd'"_)"'?‘ . » . X 93.3% control competentes del SNC, de conformidad con la normativa emitida por la CGR.
comportamiento del sistema de control interno Segulmle.mo a la implementacién de recomendaciones y
y el desarrollo de la gestion institucional observaciones 2. Como resultado de las evaluaciones independientes, se dara cumplimiento a las
recomendaciones que formulen los érganos de control, las mismas que constituyen
compromisos de mejoramiento que institucionalmente también seran objeto del
correspondiente registro, seguimiento y verificacién de su cumplimiento.
NUMERO DE EVENTOS DEL ESTADO| 0 0 37
% DEL ESTADO| 0% 0% |100.0%| 91%

ESTADO: (1) Pendiente, (2) En Proceso, (3) Implementado
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PLAN DE TRABAJO DEL SISTEMA DE CONTROL INTERNO DE LOS ANOS 2015 y 2016

N® ACTIVIDADES RESPONSABLE N02\10|1gic Ene | Feb | Mar| Abr [ May]| Jur210|1?ul | Ago| Sep | Oct | Nov| Dic | Ene | Feb | Mar| Abr | May| Jur210|13ul | Ago| Sep| Oct | Nov| Dic
1 [Informe de Evaluacion SCI OPC o
2 |INTEGRACION DEL SCI Y SIG /IMPLEMENTACION ISO 9001:2015
Diagndstico / Programa de Actividades OPC
Proceso de Integracion OPC
Auditorias Internas OPC
Certificacion del ISO 9001:2015 OPC
3 |PROGRAMAS DE CAPACITACION (Temas)
Sensibilizacion en el SIG TH
Interpretacion de las Normas SIG actualizadas TH
Interpretacion de Norma ISO 9001:2015 TH
Interpretacion de Norma ISO 14001:2015 TH
Interpretacion de la Norma ISO 2700:2013 TH
Formacion de auditor es internos SIG (actualizado) TH
Formacion de auditor Lider 1ISO 14001:2015 TH
Formacion de auditor Lider ISO 9001:2015 TH
Formacion de auditor Lider 1ISO 27001:2013 TH
Controles operacionales de la seguridad de la informacion TH
C2: Previniendo mis riesgos en el trabajo. TH
C4: Prevencion de riesgos psicosociales. TH
Respuesta ante emergencias TH
Prevencion de riesgos laborales, Liderazgo en supervision de SST.
Elaboracion y revision de Plan de SST TH
Sistema de Control Interno TH
4 |[ENCUESTA DE PERCEPCION DEL SCI OPC
5 |ELABORACION Y TRAMITE DE APROBACION DE PROCEDIMIENTOS
Procedimiento para el Seguimiento y Evaluacion del SCI OPC
Procedimiento de Gestion de Observaciones e Auditorias OPC
6 [SEGUIMIENTO A ACTIVIDADES CONEXAS AL SCI
Actividades del Comité de Gerencia / Comité de Control Interno GG
Seguimiento a Observaciones y Recomendaciones del OCI GG/OPC
Gestion de Riesgos Sectoriales| Gerencias de Linea
Actividades del CSST, CSGI, ASAM| Cada Comité / ASAM
Procesos en Calidad de Datos 0S

Procesos de Mejora Continua

Formulacion, seguimiento y evaluacion de Instrumento de Gestion

Plan Operativo

Metas Institucionales

Metas Personales

OPC / Gerencias Linea

OoPC
GG/ OPC
TH
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PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN

ASPECTO / COMPONENTE

1. AMBIENTE DE CONTROL

1.1. FILOSOFIA DE LA DIRECCION

Reuniones del Comité SIG

Sistema de medicién e indicadores

Acciones de la Alta Direccion al Cl

Formar y operar equipos de trabajo

Realizar proyectos de mejora

Auditorias al Cl y SIG

Contenidos de control interno en programas de capacitacién
Establecer y difundir valores institucionales y del cédigo de ética
Medios de comunicacién digital con el personal

Acciones de Liderazgo con el personal

Acciones de mejora del clima laboral

Acciones preventivas en la mejora de procesos, actividades tareas
Actividades de difusién de componentes del Control Interno
Apoyo a la ejecucion del Plan Anual de Ci

Certificacién en normas internacionales

Cl como componente de procesos y procedimientos
Comunicacion formal a acciones de Cl

Ejecutar el Plan Anual de CI

Evaluacion en 360° y GPTW

Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad)
Gestién de observaciones y recomendaciones de auditoria
Incentivar aportes del personal

Informes de Implementacién de recomendaciones OCI

Informes de retroalimentacidn, observaciones y recomendaciones de auditorias
Institucionalizar Organo Resolutivo (Cédigo de ética)
Institucionalizar Modelo de Excelencia

Institucionalizar y difundir el Cdigo de Etica

Reconocer los aportes del Personal

Reuniones de Comité de Gerencia

Sistema de denuncias por el personal

1.2. INTEGRIDAD Y LOS VALORES ETICOS
Perfil profesional del personal

Total de Registros de Cumplimiento

N° RC
166

R R R R R R RRRRRRRPRRRRPRRRRRERRERNNNNWWDOGCV

49

91.2%
PESO
95.0%
89.6%
10
10
10
10
8
10
5
10
9
9
10
6
5
10
10
5

97.3%
10
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PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN
ASPECTO / COMPONENTE

Establecer y difundir valores institucionales y del cédigo de ética

Induccidn de los valores institucionales

Institucionalizar Modelo de Excelencia

Institucionalizar y difundir el Cdigo de Etica

Participacion de funcionarios y personal en equipos de trabajo
Directivas del Reglamento Interno del Servicio Civil - RIS
Sistema de seleccidn y contratacion de personal

1.3. ADMINISTRACION ESTRATEGICA

Institucionalizar Modelo de Excelencia

Certificacién en normas internacionales

Induccidn de los valores institucionales
Institucionalizar y difundir el Cédigo de Etica

Anilisis interno y externo del PE

Conocimiento de los sectores, stakeholders, ciudadano
Continuidad de los instrumentos de gestidn

Definir un Modelo de gestién de riesgo

Difundir interna y externamente PE, PO y Metas
Estudios de percepcidony demanda de la ciudadania
Evaluar planes de accidn, acciones y metas

Formular, ejecutar y evaluar el PE

Formular, ejecutar y evaluar el PO

Institucionalizar un modelo de gestidn estratégica y operativa
Modelo de gestidn estratégica y operativa
Procedimientos para formular y evaluar PO

Sistema de medicién e indicadores

1.4. ESTRUCTURA ORGANIZACIONAL

Cuadro de Puestos de la Entidad - CPE

Manual de Perfil de Puesto - MPP

Mapa de procesos de la entidad

Reglamento de Organizacion y Funciones - ROF
Directivas del Reglamento Interno del Servicio Civil - RIS
Encuestas de satisfaccion al ciudadano

Estudio de coeficiencia

N° RC

P P NNNNDN

Total de Registros de Cumplimiento 15

P R R R RPRRPRRRPRRERRRPLRRERRERNNNW

Total de Registros de Cumplimiento 22

P P, RPN WSD

91.2%
PESO
10
10
8
10
10
10
10

92.7%

10
10
10
10
10

10

10

10

10

10

10

94.1%
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PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN
ASPECTO / COMPONENTE

Estudios de percepcidony demanda de la ciudadania
Gestidn de la logistica de funcionamiento de areas
Gestién del presupuesto del personal

Organigrama institucional

Sistema de medicién e indicadores

Sistema de seleccidn y contratacion de personal

1.5. ADMINISTRACION DE RR.HH.

Nivel de desempefio del personal

Sistema de medicién e indicadores

Sistema de seleccidn y contratacion de personal

Condiciones laborales y de clima laboral

Establecer y difundir valores institucionales y del cédigo de ética
Gestionar proceso de Talento Humano

Implementar condiciones laborales (Clima laboral, coeficiencia)
Induccidn y desarrollo del personal

Perfil profesional de funcionarios

Perfil profesional del personal

1.6. COMPETENCIA PROFESIONAL

Manual de Perfil de Puesto - MPP

Nivel de desempefio del personal

Programa de desarrollo de personas de Talento Humano
Auditorias al Cl y SIG

Comportamiento profesional del personal

Establecer y difundir valores institucionales y del cédigo de ética
Nivel de entendimiento del Control Interno

Perfil profesional del personal

Sistema de medicién e indicadores

1.7. ASIGNACION DE AUTORIDAD Y RESPONSABILIDAD
Manual de Perfil de Puesto - MPP

Cumplimiento de planes de accién y metas

Delegacién formal de la autoridad

Informacién y documentos publicados en Intranet y Portal Institucional

Total de Registros de Cumplimiento

Total de Registros de Cumplimiento

Total de Registros de Cumplimiento

N° RC

R R R R R R

22

R R R R R R R NN

13

P P PR P RPRNNDN

[y
N

N NN B

91.2%
PESO
9
9
10
10
10
10

97.7%
10
10
10

10
10
10

10
10

95.8%
10
10
10
10
10
10

10
10

98.2%
10
10
10
10
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PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN

ASPECTO / COMPONENTE

Programa de induccién de personal

Aprobar actos administrativos de personal subalterno

Cuadro de autorizaciones

Cuadro de Puestos de la Entidad - CPE

Directivas del Reglamento Interno del Servicio Civil - RIS
Establecer y difundir valores institucionales y del cédigo de ética
Normativa que establece la responsabilidad compartida de la autoridad
Procedimientos que establecen el acto administrativo de autorizar
Rendicidn de cuentas por funcionarios

Reporte de trazabilidad de las operaciones realizadas

Sistema de evaluacidn de desempefio del personal

1.8. ORGANO DE CONTROL INSTITUCIONAL

Formular y ejecutar el Plan Anual de Control Interno

Acciones de mejora para el levantamiento de observaciones y recomendaciones
Establecer y difundir valores institucionales y del cédigo de ética
Evaluacion del desempefio de personal del OCI

Funciones definidas para la OCI

Implementacidn de la OCI

Informes de OCI

Perfil profesional del personal que realiza acciones de control interno
Seguimiento a la implementacién de recomendaciones y observaciones
Sistema de medicién e indicadores

2. EVALUACION DE RIESGOS

2.1. PLANEAMIENTO DE LA ADMINISTRACION DE RIESGOS

Certificacién en normas internacionales

Definir un Modelo de gestidn de riesgo

Gestién de programas de contingencia de los sectores

Acciones de gestion de riesgos en Procedimientos Institucionales

Anilisis interno y externo del PE

Analizar y establecer politicas y estrategias para tratar riesgos y debilidades de la entidad
Asignar y monitorear responsabilidad para tratar peligros y riesgos del SIG

Atender emergencias en los sectores de energia y mineria

Definir objetivos, metas e indicadores para tratar riesgos y debilidades de la entidad

N° RC

R R R R R R R R R RN

Total de Registros de Cumplimiento 22

R R R R R R R R RN

Total de Registros de Cumplimiento 11
107

P R R R R RN

91.2%
PESO
10
10
10
10
10
10
10
10
8
8
10

94.5%
10

10
10
10
10
10

10

82.2%

84.6%

10

10

00 O N o
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PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN

ASPECTO / COMPONENTE

Definir un Plan de Continuidad del Negocio (BCP)

Definir, asignar y evaluar planes de accidn, acciones y metas

Establecer procedimientos para mantener la continuidad de la entidad

Establecer y ejecutar planes de entrenamiento referidos a peligros y riesgos del SIG
Establecer y mantener matrices de monitoreo y control de peligros y riesgos del SIG
Evaluar probabilidad e impacto de riesgos del SIG

Identificar y definir riesgos sectoriales

Identificar y evaluar impacto de factores externos (oportunidades y riesgos)
Identificar y evaluar impacto de factores internos (fortalezas y debilidades)
Identificar y evaluar riesgos en los sectores de energia y mineria (Proceso de supervisién)
Juicio de expertos para problemas técnicos en sectores de energia y mineria

Probar vulnerabilidad de recursos de TIC (Hacking ético)

Realizar simulacros para tratar peligros y riesgos del SIG

Reuniones de Comités de CSST, CGSI y medio ambiente

Simulacro de corte de suministro de energia (sectores de energia)

2.2. IDENTIFICACION DE LOS RIESGOS

Certificacién en normas internacionales

Definir un Modelo de gestién de riesgo

Juicio de expertos para problemas técnicos en sectores de energia y mineria
Sistema de medicién e indicadores

Agrupamiento de riesgos del SIG por nivel impacto para establecer planes de tratamiento del riesgo

Analisis de simulacros de corte de suministro de energia

Analisis de simulacros de para tratar riesgos del SIG

Anilisis interno y externo del PE

Definir un Plan de Continuidad del Negocio (BCP)

Determinar estrategias y objetivos en el Plan Estratégico

Establecer y mantener matrices de monitoreo y control de peligros y riesgos del SIG
Estandares para gestionar riesgos del SIG

Estandares para identificar peligros y riesgos del SIG

Evaluar probabilidad e impacto de riesgos del SIG

Gestidén de programas de contingencia de los sectores

Identificar factores de TIC para mantener la continuidad de la entidad
Procedimientos que regulan el servicio en los sectores de energia
Técnicas para probar vulnerabilidad de recursos TIC (Hacking ético)

Total de Registros de Cumplimiento

N° RC

PR R R R R R R R RRRRRBR

35

R R R R R R RRRRRRRRNNDOG

91.2%
PESO

83.3%
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PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN
ASPECTO / COMPONENTE
Total de Registros de Cumplimiento
2.3. VALORIZACION DE LOS RIESGOS
Certificacién en normas internacionales
Definir un Modelo de gestidn de riesgo
Juicio de expertos para problemas técnicos en sectores de energia y mineria
Establecer planes de accidn para tratar peligros y riesgos del SIG
Estandares para identificar peligros y riesgos del SIG
Agrupamiento de riesgos del SIG por nivel impacto para establecer planes de tratamiento del riesgo
Definir un Plan de Continuidad del Negocio (BCP)
Establecer y mantener matrices de monitoreo y control de peligros y riesgos del SIG
Evaluar probabilidad e impacto de riesgos del SIG
Evaluar probabilidad e impacto de riesgos sectoriales
Identificar factores de TIC para mantener la continuidad de la entidad
Sistema de medicién e indicadores
Técnicas para probar vulnerabilidad de recursos TIC (Hacking ético)
Total de Registros de Cumplimiento
2.4. RESPUESTAS AL RIESGO
Certificacién en normas internacionales
Definir un Modelo de gestidn de riesgo
Definir un Plan de Continuidad del Negocio (BCP)
Establecer planes de accidn para tratar peligros y riesgos del SIG
Estandares para identificar peligros y riesgos del SIG
Determinar estrategias y objetivos en el Plan Estratégico
Establecer procedimientos para mantener la continuidad de la entidad
Establecer y mantener matrices de monitoreo y control de peligros y riesgos del SIG
Evaluar probabilidad e impacto de riesgos sectoriales
Juicio de expertos para problemas técnicos en sectores de energia y mineria
Reuniones de Comités de CSST, CGSI y medio ambiente
Sistema de medicidén e indicadores
Total de Registros de Cumplimiento
3. CONTROL GERENCIAL
3.1. PROCEDIMIENTOS DE AUTORIZACION Y APROBACION
Firma digital por el SIGED
Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad)
Autorizacién segun autoridad formal asignada

N° RC

R R R R R R R NNNWD mHHHHHHHHNNwmm

N
o

135

82.0%

93.3%
98.9%
10
10
10
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PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN
ASPECTO / COMPONENTE
Cuadro de autorizaciones
Delegacién formal de la autoridad
Establecimiento del nivel de autoridad en procedimientos de la entidad
Manual de Perfil de Puesto - MPP
Total de Registros de Cumplimiento
3.2. SEGREGACION DE FUNCIONES
Manual de Perfil de Puesto - MPP
Asignar personal a comités y equipos de trabajo
Cuadro de Puestos de la Entidad - CPE
Establecimiento de flujos de informacion en procedimientos y sistemas de informacion
Manual de funciones y perfiles de competencias (CAS)
Mapa de procesos de la entidad
Perfil del puesto del Manual de Organizacién y Funciones (CAP)
Promocion por con / sin concurso publico (CAP)
Promocién por concurso publico (CAS)
Proyecto de procedimiento de movimiento de personal
Total de Registros de Cumplimiento
3.3. EVALUACION COSTO-BENEFICIO
Sistema de medicién e indicadores
Determinacion de un Modelo de Costos
Analisis de conveniencia de accion a realizar (Beneficios vs recursos a utilizar)
Control de los contratos de servicios
Gestién del Presupuesto Institucional
Inclusidn de aspectos de control (previo, simultaneo, posterior) en procedimientos
Nombramiento de la supervisién en proyectos y programas
Realizar proyectos de mejora
Total de Registros de Cumplimiento
3.4. CONTROLES SOBRE EL ACCESO A LOS RECURSOS O ARCHIVOS
Sistema de medicién e indicadores
Determinacion de un Modelo de Costos
Analisis de conveniencia de accion a realizar (Beneficios vs recursos a utilizar)
Control de los contratos de servicios
Gestion del Presupuesto Institucional
Inclusién de aspectos de control (previo, simultaneo, posterior) en procedimientos
Nombramiento de la supervisidn en proyectos y programas

N° RC

O R R R R

NP PRPEPPPNA PERrrrRrPRrPRrRRrPREN

[ N T = N = = )

91.2%
PESO
10
10

10

93.6%
10
10
10

(0]

10

10
10

82.5%
10

10
10

97.5%
10
10
10
10
10

10
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PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN
ASPECTO / COMPONENTE

3.5. VERIFICACIONES Y CONCILIACIONES

Auditoria de datos externa e interna

Reporte de trazabilidad de las operaciones realizadas

Contraste de informacién por medio de Sistemas de Informacién

Elaboraciéon de informes de gestion de diversas actividades de la entidad
Operatividad del SIGED

Proceso de digitalizacion de documentos

Proceso de validacidn de calidad y confiabilidad de datos en Sistemas de Informacidn
Sistema de medicién e indicadores

3.6. EVALUACION DE DESEMPENO

Sistema de medicidén e indicadores

Evaluar el cumplimiento de metas

Evaluar el Plan Estratégico

Evaluar el Plan Operativo

Auditorias al Cl y SIG

Componentes del SIG en la medicidn, control y mejora continta
Informes de retroalimentacién de acciones de evaluacidn
Monitorear y gestionar el SIG

Procedimientos de evaluacién de desempefio

Proyectos de Bl en Gerencias de Linea

Realizar proyectos de mejora

Sistema de evaluacidn de desempefio del personal
Supervisién directa del personal asignado

3.7. RENDICION DE CUENTAS

Acciones de integracién del SCI con el MEG y SIG de Osinergmin
Cumplimiento de normativa de transparencia y acceso a la informacién
Declaraciéon de bienes por funcionarios

Directivas del Reglamento Interno del Servicio Civil - RIS

Elaboracién Anual del Informe de Evaluacién de los Componentes del SCI
Gestién de observaciones y recomendaciones de auditoria

Perfil profesional de funcionarios

Total de Registros de Cumplimiento

Total de Registros de Cumplimiento

Total de Registros de Cumplimiento

Total de Registros de Cumplimiento

91.2%
N° RC PESO
8
90.0%
10
8
8
8
10
10
8
10

R R R R R R NN
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PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN

ASPECTO / COMPONENTE

3.8. DOCUMENTACION DE PROCESOS, ACTIVIDADES Y TAREAS

Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad)
Procedimiento SIG: Control de documentos y registros

Procedimientos y recursos de operacién del archivo institucional
Procedimientos y recursos para digitalizar y mantener imagenes y documentos
Informacién y documentos publicados en Intranet y Portal Institucional
Cumplimiento de normativa de transparencia y acceso a la informacién
Elaboraciéon y versionamiento de procedimientos

Estandares para el registro de informacién del SIG

Gestidn de observaciones y recomendaciones de auditoria

Inclusién de aspectos de control (previo, simultaneo, posterior) en procedimientos
Politicas y procedimientos de respaldo de datos registrados (Backup)

3.9. REVISION DE PROCESOS, ACTIVIDADES Y TAREAS
Auditorias al Cl y SIG

Realizar proyectos de mejora

Sistema de medicién e indicadores

Adaptar procedimientos a procesos de la entidad

Aplicar lineamientos de ISO 9001:2015 en proceso de la entidad

3.10. CONTROLES PARA LAS TIC

Lineamientos y acciones de seguridad y control en la ISO 2007:2013
Definicion y gestion de la Matriz de Riesgo de Informacidn (Matriz Rl)
Control de acceso a recursos de TIC

Total de Registros de Cumplimiento

Total de Registros de Cumplimiento

Desarrollo y mantenimiento de una Metodologia Integrada de Osinergmin (MIO) de los Sistemas de Informacién

Procedimiento de pase a produccion de Sistemas de Informacion
Sistema de Indicadores de servicios en TIC

Control y pruebas en adquisiciones de recursos de TIC

Definir un Modelo de gestién de riesgo

Definir un Plan de Continuidad del Negocio (BCP)

Elaboraciéon y gestidn de planes de contingencia de los servicios en TIC
Identificar y monitorear factores criticos en el PETIC

Implementacidn de opciones de cambios de contrasefa en los sistemas y servicios informaticos

Implementacién de PMO
Lineamientos y procedimientos para la administracion de contrasefias

N° RC

R R R R R R NWWWDD

21

0 L, P, NNN

R R R R R RPRRRNNNNNWD

91.2%
PESO
98.1%
10
10
10
10
10
10
10
10
9
7
10

90.0%
10

10

92.3%
10

10
10
10
10
10

~

10
10

10
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PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN
ASPECTO / COMPONENTE
Manual de Perfil de Puesto - MPP
Planes de tratamiento de riesgo en seguridad de la informacion
Politicas y medios de seguridad en TIC
Procedimientos de validacidn y control de los Sistemas de Informacién
Procedimientos para mantener la continuidad operativa de la entidad
Programa de contingencia para mantener la continuidad de servicios
Uso de la Metodologia de desarrollo y mantenimiento de SI COBIT 5
Total de Registros de Cumplimiento
4. INFORMACION Y COMUNICACION
4.1. FUNCIONES Y CARACTERISTICAS DE LA INFORMACION
Acciones de intercambio de informacidn y experiencias
Anilisis de informacidn con planteamiento de alternativas de solucidn a problemas dados
Auditoria de datos externa e interna
Establecer caracteristicas de la informacion en los sistemas y flujos de informacion
Flujo de informacidn consolidado para niveles de decisién
Flujo de Informacidn operativo para ejecutar actividades en los sectores o de apoyo
Informacién y contenidos compartidos por medio digitales
Modelos, medios y sistemas de gestion del conocimiento
Proceso de validacidn de calidad y confiabilidad de datos en Sistemas de Informacidn
Total de Registros de Cumplimiento
4.2. INFORMACION Y RESPONSABILIDAD
Asignacién de recursos financieros y logisticos a la implementacion de Sistemas de Informacion
Capacidad de definir atributos de usuarios de informacién
Definicion de roles y perfiles en acceso a informacion
Liderazgo de funcionarios en la implementacién de los Sistemas de Informacién
Nivel de autorizacidon y competencias en el acceso de la informacion
Proceso de validacidn de calidad y confiabilidad de datos en Sistemas de Informacidn
Segmentacién de usuarios para el acceso de informacién
Total de Registros de Cumplimiento
4.3. CALIDAD Y SUFICIENCIA DE LA INFORMACION
Condiciones de calidad de la informacién en norma certificada ISO 27001:2013
Consistencia y calidad de datos que provienen reportadas por los sectores
Consolidar informacién para niveles de decision
Definicion de informacién a ser reportada por los sectores
Establecer caracteristicas de la informacion en los sistemas y flujos de informacion
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PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN
ASPECTO / COMPONENTE
Total de Registros de Cumplimiento
4.4. SISTEMAS DE INFORMACION
Condiciones de calidad de la informacién en norma certificada ISO 27001:2013
Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad)
Flujo de informacidn de sectores por extranet
Implementacién de PMO
Informacién y documentos publicados en Intranet y Portal Institucional
Iniciativas de desarrollo o mejora de los sistemas de Informacidn derivadas de Metas Generales (SYM, ERP SAP, CRM)
Nivel de sistematizacién de las operaciones
Proyectos de desarrollo o mejora de sistemas de Informacién derivadas de Planes de Accion del PO
Registro y mantenimiento de informacidn en el Portal de Transparencia
Uso de la Metodologia de desarrollo y mantenimiento de SI COBIT 5
Total de Registros de Cumplimiento
4.5. FLEXIBILIDAD AL CAMBIO
Iniciativas de desarrollo o mejora de los sistemas de Informacidn derivadas de Metas Generales (SYM, ERP SAP, CRM)
Proyectos de desarrollo o mejora de sistemas de Informacién derivadas de Planes de Accion del PO
Cambios derivados de normas del SIG
Percepciones hacia el ciudadano y en la realizacion de acciones con los sectores
Realizar proyectos de mejora
Uso de la Metodologia de desarrollo y mantenimiento de SI COBIT 5
Total de Registros de Cumplimiento
4.6. ARCHIVO INSTITUCIONAL
Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad)
Procedimientos y recursos de operacién del archivo institucional
Procedimientos y recursos para digitalizar y mantener imagenes y documentos
Lineamientos y acciones de seguridad y control en la ISO 2007:2013
Registro, mantenimiento y seguridad de bases de contenidos (Informacién y documentos)
Total de Registros de Cumplimiento
4.7. COMUNICACION INTERNA
Politicas y programa de comunicacién interna de la entidad
Medios de comunicacién digital con el personal
Administracion y programas de mejora del clima laboral
Medios para captar la opinidn o sugerencias del personal
Politicas y programa de comunicacién institucional
Programa de induccién de personal

N° RC
5

R R R R R R R R R R

[
o

0 R, P, NNN

R R R R NW

[ = NI N

91.2%
PESO

92.0%
10
10
10

7
10
8
8
10
10
9

86.3%

98.8%
10
10
10
10

92.2%

10

O 00 00 00



O 0o N OO UL B WN -

[ Y
N R O

N ook WN e

O 0N OO Ul B WN -

PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN
ASPECTO / COMPONENTE
Total de Registros de Cumplimiento
4.8. COMUNICACION EXTERNA
Administrar y mejorar medios con ciudadanos y administrados (Redes sociales, Portal Web, Pre publicaciones, otros)
Proyecto de implementacion de CRM
Administracion de la Informacién y documentos publicados en el Portal Institucional
Politicas y programa de comunicacién institucional
Atencidn al ciudadano por aplicaciones en Internet (SIRED, call center)
Encuestas de satisfaccion de servicios prestados
Administracion del Libro de Reclamaciones
Declaracion de bienes por funcionarios
Estudios de percepciony demanda de los grupos de interés
Flujo de informacidn de sectores por extranet
Registro y mantenimiento de informacion en el Portal de Transparencia
Rendicion de cuentas por funcionarios
Total de Registros de Cumplimiento
4.9. CANALES DE COMUNICACION
Definicion e implementacidn de canales de informacién y comunicacion a través de recursos de TIC
Establecimiento de flujos de informacion en procedimientos y sistemas de informacion
Canal de comunicacién directa con el ciudadano y administrado por Internet (SIRED, call center, CRM)
Administrar y mejorar medios con ciudadanos y administrados (Redes sociales, Portal Web, Pre publicaciones, otros)
Canal informal de comunicaciéon por necesidad puntual de informacién
Lineamientos y procedimientos para el flujo de informacién
Reuniones de coordinacién entre los diferentes niveles de decisién de la entidad y equipos e trabajo
Total de Registros de Cumplimiento
5. SUPERVISION
5.1. PREVENCION Y MONITOREO
Inclusién de aspectos de control (previo, simultaneo, posterior) en procedimientos
Supervision y fiscalizacién de sectores seguin procedimientos y programas establecidos
Acciones de gestidn de riesgos en Procedimientos Institucionales
Monitorear y gestionar el SIG
Sistema de medicién e indicadores
Analisis de simulacros de para tratar riesgos del SIG
Asignar y monitorear responsabilidad para tratar peligros y riesgos del SIG
Componentes del SIG en la medicidn, control y mejora continta
Definicion y gestion de la Matriz de Riesgo de Informacidn (Matriz Rl)
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PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN

ASPECTO / COMPONENTE

Definir un Modelo de gestién de riesgo

Establecer y mantener matrices de monitoreo y control de peligros y riesgos del SIG
Evaluar planes de accidn, acciones y metas

Realizar proyectos de mejora

Registro, mantenimiento y seguridad de bases de contenidos (Informacién y documentos)

Rendicion de cuentas de competencias y funciones asignadas por normativa
Supervisién directa del personal asignado

5.2. MONITOREO OPORTUNO DEL CONTROL INTERNO

Sistema de medicién e indicadores

Monitorear y gestionar el SIG

Definir un Modelo de gestidn de riesgo

Auditoria de datos externa e interna

Ejecutar el Plan Anual de CI

Establecer planes de accidn para tratar peligros y riesgos del SIG

Establecer y mantener matrices de monitoreo y control de peligros y riesgos del SIG
Evaluar planes de accidn, acciones y metas

Identificar y evaluar riesgos en los sectores de energia y mineria (Proceso de supervisién)

Inclusién de aspectos de control (previo, simultaneo, posterior) en procedimientos
Anilisis interno y externo del PE

Componentes del SIG en la medicién, control y mejora continta

Definir, asignar y evaluar planes de accidn, acciones y metas

Estandares para gestionar riesgos del SIG

Institucionalizar un modelo de gestidn estratégica y operativa

Observaciones y recomendaciones de auditorias

Realizar evaluaciones del SCI

Supervisién directa del personal asignado

Supervision y fiscalizacién de sectores segin procedimientos y programas establecidos

5.3. REPORTE DE DEFICIENCIAS

Acciones de gestion de riesgos en Procedimientos Institucionales
Auditorias al Cl y SIG

Canal informal de comunicacion por necesidad puntual de informacién
Componentes del SIG en la medicidn, control y mejora continta
Definicion de informacién a ser reportada por los sectores

Total de Registros de Cumplimiento

Total de Registros de Cumplimiento
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PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN
ASPECTO / COMPONENTE
Definicion e implementacidn de canales de informacién y comunicacion a través de recursos de TIC
Definir un Modelo de gestidn de riesgo
Establecer caracteristicas de la informacion en los sistemas y flujos de informacion
Estandares para gestionar riesgos del SIG
Sistema de denuncias por el personal
Total de Registros de Cumplimiento
5.4. IMPLANTACION Y SEGUIMIENTO DE MEDIDAS CORRECTIVAS
Gestidn de observaciones y recomendaciones de auditoria
Seguimiento a la implementacién de recomendaciones y observaciones
Autoridad de la CGR en el control interno gubernamental
Componentes del SIG en la medicién, control y mejora continta
Comunicacion formal a acciones de Cl
Definicion e implementacidn de canales de informacién y comunicacion a través de recursos de TIC
Formular y ejecutar el Plan Anual de Control Interno
Funciones asignadas a los funcionarios para la gestion de medidas correctivas
Identificar y comunicar hallazgos a coordinadores SIG con el fin de establecer acciones a realizar
Liderazgo de funcionarios en la implementacién de acciones de mejora
Lineamientos y procedimientos para acciones de mejora
Monitorear y gestionar el SIG
Sistema de medicién e indicadores
Total de Registros de Cumplimiento
5.5. IMPLANTACION Y SEGUIMIENTO DE MEDIDAS CORRECTIVAS
Acciones de control de Comités y Coordinadores SIG
Evaluar el cumplimiento de metas personales
Monitorear y gestionar el SIG
Realizar simulacros para tratar peligros y riesgos del SIG
Simulacro de corte de suministro de energia (sectores de energia)
Sistema de medicién e indicadores
Acciones de control posterior en actos administrativos
Definir, asignar y evaluar planes de accidn, acciones y metas
Elaboracién Anual del Informe de Evaluacién de los Componentes del SCI
Establecer y difundir valores institucionales y del cédigo de ética
Firma del Acta de Compromiso para la implementacién del SCI
Identificar y evaluar impacto de factores internos (fortalezas y debilidades)
Participacion de funcionarios y personal en equipos de trabajo
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PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN
ASPECTO / COMPONENTE
Participacioén del personal en el SIG

5.6. IMPLANTACION Y SEGUIMIENTO DE MEDIDAS CORRECTIVAS
Auditorias al Cl y SIG

Gestién de observaciones y recomendaciones de auditoria
Seguimiento a la implementacién de recomendaciones y observaciones

Total de Registros de Cumplimiento

Total de Registros de Cumplimiento
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