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ANTECEDENTES

Mediante la Resoluciéon Ministerial N° 320-2021-PCM, emitida el 30 de
diciembre de 2021, se aprueban los “Lineamientos para la Gestién de la
Continuidad Operativa y la Formulaciéon de los Planes de Continuidad
Operativa de las Entidades Publicas en los tres niveles de gobierno”; esto con
la finalidad de fortalecer la implementacién de la Gestién de la Continuidad
Operativa en las entidades publicas ante la ocurrencia de un desastre o
cualquier evento que interrumpa prolongadamente sus operaciones.

De esta forma, se fortalece la capacidad de respuesta ante cualquier tipo de
crisis, garantizando la operatividad bdsica y minimizando los tiempos de
recuperacioén de la operatividad en caso de interrupcion de los servicios.

En ese sentido, el Programa Integral Nacional para el Bienestar Familiar -
INABIF, viene realizando las acciones necesarias, con la finalidad de verificar y
dar seguimiento al enfoque de continuidad operativa que permita a los
organos y/o unidades funcionales enfrentar cualquier evento de gran
magnitud; asi como, fortalecer la capacidad de respuesta y garantizando la
operatividad basica en un menor tiempo.

FINALIDAD

El Plan de Recuperacién de Servicios Informaticos del INABIF, en adelante EL
PLAN, es un instrumento que permite recuperar los servicios informaticos
ante un evento ocasionado de manera natural o antrdpico, a fin de garantizar
la continuidad operativa del INABIF; y a su vez, se determine las medidas y
acciones que permitan el cumplimiento de sus objetivos de manera eficiente
y eficaz.

BASE LEGAL

— Ley N° 29664 Ley que crea el Sistema Nacional de Gestion del Riesgo de
Desastres (SINAGERD), y modificatorias.

— Decreto Supremo N°038-2021-PCM, aprueba la Politica Nacional de Gestién
del Riesgo de Desastre al 2050.

— Decreto Supremo N° 048-2011-PCM, aprueba el Reglamento de la Ley N°
29664, que crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD).
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Decreto Supremo N° 115-2022-PCM, aprueba el Plan Nacional de Gestién
del Riesgo de Desastres — PLANAGERD 2022-2030.

Resolucién Ministerial N° 188-2015-PCM, aprueba los Lineamientos para la
Formulacidn y Aprobaciéon de Planes de Contingencia.

Resolucién Ministerial N° 004-2016-PCM y modificatorias, aprueba el uso
obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 -
Tecnologia de la Informacidn. Técnicas de Seguridad. Sistemas de Gestidn de
Seguridad de la Informacién. Requisitos. 2a Edicidon” en todas las entidades
integrantes del Sistema Nacional de Informatica.

Resolucién Ministerial N° 320-2021-PCM, aprueba los “Lineamientos para la
Gestion de la Continuidad Operativa y la Formulacion de los Planes de
Continuidad Operativa de las Entidades Publicas de los tres niveles de
gobierno”.

Resolucién Ministerial N° 213-2024-MIMP, aprueba el Manual de
Operaciones del Programa Integral Nacional para el Bienestar Familiar —
INABIF.

Resolucién de Direccion Ejecutiva N° 000016-2024-INABIF/DE, conforma el
“Equipo de Respuestas ante Incidentes de Seguridad Digital del INABIF”.

GLOSARIO DE TERMINOS

Actividades criticas: Estan constituidas por las actividades que la entidad ha
identificado como indispensables y que no pueden dejar de realizarse,
conforme a sus competencias y atribuciones sefaladas en las normas sobre
la materia.

Activo: En relacién con la seguridad de la informacidn se refiere a cualquier
informacién o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas) que tenga valor para la entidad.
Amenazas: Causa potencial de un incidente no deseado, que puede
provocar dafios a un sistema o a la entidad.

Analisis de riesgo: Es entender las caracteristicas de la amenaza y su
naturaleza, lo que requiere considerar la probabilidad de ocurrencia del
evento, el escenario, el posible impacto y los escenarios en los que se puede
dar.

Evento: Un suceso o serie de sucesos que pueden ser internos o externos a
la entidad, originados por la misma causa, que ocurren durante el mismo
periodo de tiempo.

Informacion: Cualquier forma de registro electrénico, dptico, magnético o
en otros medios, susceptible de ser procesada, distribuida y almacenada.
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— Interrupciéon: Evento que detiene las funciones, operaciones o
procedimientos habituales de la entidad, sea éste previsto (por ejemplo,
huracanes, disturbios politicos) o imprevisto (por ejemplo, un apagoén, un
ataque terrorista o una falla de la tecnologia).

— Plan de Continuidad Operativa: Documento que debe formar parte de las
operaciones habituales diarias de la Unidad de Tecnologia de la Informacion,
incluye la identificacién de las actividades y servicios criticos que requieren
ser ejecutados y prestados de manera ininterrumpida, la determinacion de
las medidas y acciones que permitan que la entidad siga de manera eficaz y
continua con el cumplimiento de sus operaciones y objetivos. Asi como,
brindar los procedimientos documentados que guian a las entidades para
responder, recuperar, reanudar y restaurar a un nivel predefinido de
operacion debido a la interrupcion.

— Plan de recuperacion de servicios informaticos: Plan que forma parte del
Plan de Continuidad Operativa, el cual busca inicialmente restaurar los
servicios de tecnologia de informacién, permitiendo una posterior
recuperacién de las condiciones previas a su ocurrencia. Para su desarrollo
se toma en cuenta la Norma Técnica Peruana NTP ISO/IEC 27001:2014.

— Proceso: Conjunto de actividades, tareas y procedimientos organizados y
repetibles que producen un resultado esperado.

— Proceso critico: Conjunto de actividades indispensables para la continuidad
de las operaciones y servicios que brinda la Institucidn, cuya falta o ejecucion
deficiente puede producir no cumplir con los objetivos del proceso, ni con
los objetivos estratégicos de la Institucion y/o generar pérdidas financieras.

— Riesgo: Es el efecto que genera la incertidumbre en los objetivos. Los objetos
pueden tener un efecto si no los desviamos de lo esperado. Puede ser
positivo, negativo o ambos y puede abordar, crear o dar lugar a
oportunidades y amenazas. Los objetivos pueden tener distintos aspectos y
categorias, y se pueden aplicar a distintos niveles. El riesgo se suele expresar
en términos de fuentes de riesgo, eventos potenciales, sus consecuencias y
su probabilidad.

— Servicios: La actividad o labor que realiza una persona natural o juridica para
atender una necesidad de la entidad, pudiendo estar sujeta a resultados
para considerar terminadas sus prestaciones.

— Servicios criticos: Son aquellos servicios que, en caso de falla o suspension
del mismo, puede poner en riesgo importante a la entidad, al afectar sus
ingresos, solvencia o continuidad operativa.

— Vulnerabilidad: Debilidad de un activo o control que puede ser explotada
por una o mas amenazas.
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JUSTIFICACION

Existen innumerables situaciones que pueden afectar los procesos criticos de la
entidad, algunas son faciles de identificar y se pueden implementar ciertos
controles preventivos o sistemas de contingencia para mitigarlas.

Para tener una prevencion real ante cualquier imprevisto, se debe realizar un
estudio metddico de los riesgos a los cuales estd expuesta la entidad, la
probabilidad de ocurrencia de estos posibles eventos, el impacto que tendrian
sobre la operacion y sobre todo cdmo se debe reaccionar ante su ocurrencia.

Esta no es una tarea que se deba tomar a la ligera, todo lo contrario, esta en
juego el prestigio de la entidad, el reconocimiento que tiene en el pais e incluso
su supervivencia, desde este punto de vista se requiere elaborar un estudio que
permita entender a qué riesgos esta expuesta, qué hacer para minimizarlo y
cudl seria el costo de recuperacion.

Dentro de los procesos criticos, se encuentran involucrados los servicios
asociados a los Sistemas y las Tecnologias de la Informacidn; pues, el contar con
los sistemas administrativos como: Servicio de acceso a Sistema Integrado de
Gestion Administrativa - SIGA, Servicio de acceso al Sistema Integrado de
Administracidon Financiera - SIAF y Servicio de acceso al Sistema de Gestion
Documental - SGD; correo electrdnico y acceso a Internet, permiten asegurar la
continuidad operativa.

Es por ello que, el presente instrumento se convierte en parte fundamental del
Plan de Continuidad Operativa, el cual permitira dar un diagndstico del estado
actual del INABIF, frente a un posible incidente o evento fortuito que le impida
operar de forma normal y de qué manera podra responder para asegurar la
recuperacion de los servicios y/o actividades identificadas como criticas.

OBIJETIVO

6.1 Objetivo General

Es objetivo del PLAN, mitigar los factores que limiten la continuidad de su
operatividad, basado en la disponibilidad de los servicios informaticos que
brinda la Unidad de Tecnologia de la Informacidn - UTI, y que se encuentran
ubicados en el Centro de Datos del INABIF, ante la ocurrencia de un desastre
o cualquier evento que interrumpa sus procesos, ejecutando las funciones
criticas identificadas, hasta lograr su recuperacién en el menor plazo posible.

4
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Objetivos especificos

Identificar los riesgos de continuidad que podrian afectar los servicios
criticos que brinda la UTI.

Desarrollar el analisis del impacto en la operatividad de los servicios criticos
ante un desastre.

Establecer estrategias de recuperacidn y restauracion de los servicios criticos

de los Sistemas y Tecnologias de la Informacidn.

Determinar periodos de recuperacién requeridos, ante la caida de los

servicios criticos que permitan la continuidad operativa.

ALCANCE

EL PLAN, estd orientado a garantizar la continuidad operativa de los servicios

informaticos e infraestructura tecnoldgica, considerados como criticos, que se

encuentran ubicados en el Centro de Datos del INABIF; sito en Av. San Martin
N° 685 - distrito de Pueblo Libre, provincia y regién de Lima.

En el siguiente cuadro se muestran las actividades necesarias para cumplir con

los objetivos especificos del PLAN.

Cuadro N° 01

Resumen de objetivos especificos y actividades

Objetivo
especifico

Actividades

Identificar los

riesgos de
continuidad
qgue podrian
afectar los
servicios
criticos  que
brinda la UTL.

Realizar el andlisis de riesgo de todos los servicios
brindados por la UTI.

Realizar el andlisis de las amenazas que puedan afectar los
servicios asociados a los Sistemas y Tecnologias de la
Informacidén, con dimensiones de valoracion ante diversos
tipos de amenazas.

Realizar el andlisis de vulnerabilidades existentes en el
entorno y que podrian llegar a concretar amenazas que
afectarian a los servicios informaticos.

Evaluar los riesgos.

Desarrollar el
analisis del
impacto en la
operatividad

de los servicios
criticos  ante

un desastre.

Desarrollar el analisis del impacto operacional para
determinar la criticidad en el caso de una paralizacién de
los servicios.

Determinar criticidad de los servicios.

Establecer las prioridades de recuperacién de servicios
informaticos.

Identificar los recursos necesarios para EL PLAN.




o8y,

?‘%3 PERU

VIIL.

Ministerio

de la Mujery
Poblaciones Vulnerables

Programa Integral Nacional
para el Bienestar Familiar
INABIF

"Decenio de la Igualdad de Oportunidades para mujeres y hombres"
“Afo del Bicentenario de la consolidacion de nuestra Independencia y de la conmemoracion de las heroicas batallas

de Junin y Ayacucho”

Objetivo
especifico

Actividades

Establecer
estrategias de
recuperacién y
restauracion
de los servicios
criticos de los

Identificar los diferentes escenarios de paralizaciéon de
servicios criticos junto con sus diversas alternativas de
solucion para poder definir estrategias de continuidad.

Las alternativas de continuidad deben ser flexibles para

Sistemas y | actuar sobre diferentes escenarios de paralizacion.
Tecnologias de

la Informacion.

Determinar
periodos de
recuperacion
requeridos,

Se debe mostrar las actividades a desarrollar en el antes,
durante y después de la interrupcién de los servicios
criticos.

ante la caida . -
. Mostrar el detalle de estrategias de continuidad vy
de los servicios . 9 . .
e alternativas de solucidn en diversos escenarios.

criticos  que . . . o

. Realizar los lineamientos generales de procedimientos y
permitan la . L

. plantillas de continuidad.
continuidad
operativa.

IDENTIFICACION DE RIESGOS

Para la aplicacién del PLAN, se ha considerado los peligros ante los cuales la
entidad es vulnerable, teniendo como base las capacidades y funciones que
debe cumplir.

Las amenazas a las que la entidad esta expuesta se pueden clasificar de la
siguiente manera:

Ataques intencionados.

Desastres industriales.
Desastres naturales.

Errores y fallos no intencionados.

Para efectos de planeamiento, se considera como peor escenario aquellos
riesgos que tiene un impacto “Muy Alto” en la continuidad operativa como:
La ocurrencia de un ataque informatico, incendio o sismo de gran magnitud,
el fallo de un componente parte de los servicios criticos, el corte del servicio
del fluido de energia eléctrica, el corte del servicio de Internet, entre otros.
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A partir de la vigencia del PLAN, todas las unidades funcionales del INABIF,
deben establecer sus acciones de continuidad operativa, las mismas que
deben guardar relacién con el mismo, teniendo en cuenta sus funciones,
ambito de influencia, y responsabilidades.

8.1 Evaluacion del riesgo

Para poder realizar la evaluacion de los riesgos, se ha utilizado la “Matriz de
probabilidad e impacto” referido a las amenazas y su probabilidad de
ocurrencia, obteniendo como resultado la “Matriz de evaluacidn de riesgos”.

Los resultados que muestra la “Matriz de evaluacion de riesgos” son
fundamentales; ya que, en los que se muestran un nivel de riesgo “Muy Alto”,
son los escenarios donde se deben desarrollar las alternativas de solucion a
efectos que se evite, mitigue, transfiera; o como también, se acepten
determinados riesgos.

Para determinar la valorizacion del riesgo, se usard dos criterios, la
probabilidad de que ocurra un riesgo, y el impacto sobre la operatividad de
los servicios.

Cuadro N° 02
Escala de valoracidn de la probabilidad de ocurrencia de riesgos

Probabilidad Descripcion

Muy Alta Es muy probable que ocurra un evento de esta naturaleza
en un periodo menor a tres (3) meses.

Alta Es probable que ocurra un evento de esta naturaleza en un
periodo de tres (3) a seis (6) meses.

Media El evento ocurre en algiin momento en un periodo mayor a
seis (6) meses a un afio.
Es poco probable que el evento suceda, pero puede ocurrir

Baja en algin momento de un periodo de un (1) afio a dos (2)
anos.
Es muy poco probable que el evento ocurra en un periodo

Muy Baja mayor a dos (2) afios o no se detectaron vulnerabilidades
gue aumenten su probabilidad de ocurrencia.
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Cuadro N° 03
Matriz para la escala de valoracion del riesgo

(Probabilidad de ocurrencia del riesgo / Impacto en la operatividad del servicio)

PROBABILIDAD

Muy Baja Media Alta Muy Alta
Medio Medio
Medio Medio
g
E Medio Medio Medio Medio Alto Alto
2
Alto Medio Medio Alto Alto
Muy Alto Medio Alto Alto

A partir de los Cuadros N°s 02 y 03; se ha construido el siguiente cuadro,
denominado “Matriz de evaluacion de riesgos”, en el cual se identifica la
valorizacién de cada tipo de riesgo.

Cuadro N° 04
Matriz de evaluacion de riesgos

Tipo de Probabilidad Valoracion del
Amenaza . Impacto .
amenaza de ocurrencia riesgo
Abuso de
privilegios de Alta Muy Alto Muy Alto
acceso
At d
. aqu.esl © ) Muy Alta Alto Muy Alto
ingenieria social
Ciberataques Muy Alta Muy Alto Muy Alto
Ataques ; Y y v
intencionados | Difusion de - Muy Alta Muy Alto Muy Alto
software danino
T
. vu gaC|.o,n de Media Bajo Medio
informacion
Modificacion
deliberada de la Alta Muy Alto Muy Alto
informacidn
Desastres Averia del
. . sistema de Media Alto Alto
industriales

climatizacion
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Tipo de Probabilidad Valoracion del
Amenaza . Impacto .
amenaza de ocurrencia riesgo
Corte de fluid
O,r e. € fiuido Alta Muy Alto Muy Alto
eléctrico
Fallo de un
equipo P?rte de Alta Muy Alto Muy Alto
los servicios
criticos
Fallo del servicio
de Alta Muy Alto Muy Alto
comunicaciones
I di
neen I.O p(?r Alta Muy Alto Muy Alto
corto circuito
| —
nundacion por. Muy Baja Muy Alto Medio
rotura de matriz
Problemas con el
Alt Medi Alt
sistema de UPS a eaio °
Inundacién por
! . .CI . P Baja Medio Medio
precipitaciones
Desastres S|smo.‘:jedgran Alta Muy Alto Muy Alto
naturales magnitu
Tsunami Baja Muy Alto Medio
Alteracion
accidental de la Media Muy Alto Alto
informacidén
Caida del sistema
por agotamiento Baja Alto Medio
de recursos
Carencia de Alta
Disponibilidad Media Alto Alto
(HA)
Errores y Destruccién de la
fallos no . . Baja Muy Alto Alto
. . informacion
intencionados
Errores de los
administradores . .
. Baja Alto Medio
de servicios
informaticos
E del
rrorgs €los Muy Alta Medio Medio
usuarios
Fallo en las
copias de Alta Muy Alto Muy Alto
seguridad
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La Matriz de evaluacién de riesgos, evidencia que, los eventos que ponen en
riesgo la operatividad de entidad son aquellos que tiene la valoracién de Muy

Alto; por lo que, la entidad tendria que estar preparada para hacer frente a

8.2

estos riesgos:

Abuso de privilegios de acceso.

Ataques de ingenieria social.
Ciberataques.

Corte de fluido eléctrico.

Difusion de software dafino.

Fallo de un equipo parte de los servicios criticos.
Fallo del servicio de comunicaciones.

Fallo en las copias de seguridad.

Incendio por corto circuito.

Modificacién deliberada de la informacion.
Sismo de gran magnitud.

Analisis del impacto operacional

Para realizar el andlisis del impacto de la continuidad operativa del INABIF, se

identifican los servicios informaticos necesarios para el desarrollo de sus

actividades.

8.2.1 Identificacion de los servicios criticos

Para identificar los niveles de criticidad de los servicios que brinda la UTI del
INABIF, se debe establecer si un servicio es critico o no; para ello se utiliza la

siguiente tabla:

Cuadro N° 05
Tabla de criticidad de servicio

Valor Interpretacion del proceso critico

Critico | Critico para la operatividad de la entidad.

No
Critico

No critico para la operatividad de la entidad.

8.2.2 Evaluacién de impactos operacionales

Para la evaluacién de impactos operacionales se utiliza la matriz siguiente, en

la que se identifican las categorias por servicio y si estos servicios son criticos

O no.

10




WICADE;
5" &,

5 B
x PERU
"Decenio de la Igualdad de Oportunidades para mujeres y hombres"

“Afo del Bicentenario de la consolidacion de nuestra Independencia y de la conmemoracion de las heroicas batallas
de Junin y Ayacucho”

Ministerio Programa Integral Nacional
para el Bienestar Familiar

INABIF

de la Mujery
Poblaciones Vulnerables

Cuadro N° 06
Identificacion del nivel de criticidad de los servicios brindados por la UTI

Categoria del . . L.
L. Servicio Nivel Descripcion
servicio
Software Implantado por
Servicio de MEF para realizar |Ia
acceso al Sistema ejecucion 'y el control
Integrado de Critico | Presupuestal y Financiero
Administracién de las Entidades del Estado.
Financiera — SIAF Necesario para operar a
nivel institucional.
o Software cedido por el MEF
Servicio de ) .
. No | afindeelaborarlas planillas
acceso al Sistema . .
Critico | de pago. Necesario para el
de Personal )
pago de planillas.
Servicio de Software que gestiona los
acceso a Sistema actos administrativos
Integrado de . (Abastecimiento, Tesoreria
~, Critico . . .
Gestion y Patrimonio). Necesario
Administrativa - para operar a nivel
Aplicaciones SIGA institucional.
Cliente/Servidor | Servicio de Sistema legado, en el cual se
consulta a almacenan los tramites
Sistema de No realizados entre el 2004 al
Tramite Critico | 2019. Sistema utilizado
Documentario — actualmente para
STD consultas.
Servicio de No . o
. Sistema que administra las
consulta al Critico )
) marcaciones almacenadas
sistema de )
) en los terminales de
Marcaciones -
mercado.
Tempus
Servicio de No | Sistema legado, mddulos de
consulta al Critico | Abastecimiento,
Sistema Patrimonio, Tesoreria,
Integrado Personal, registros
Administrativo — realizados entre el 2000 al
Integrix 2000 2019. Sistema utilizado
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Categoria del . . L.
. Servicio Nivel Descripcion
servicio
actualmente para
consultas.
Servidor  Zimbra para
Servicio de correo . Correo Electronico.
. Critico .
electrénico Necesario para operar a
nivel institucional.
Servicio de L
) Software de Gestion
acceso al Sistema .
., L. Documental. Necesario
de Gestidn Critico ]
para operar a nivel
Documental — S
institucional.
SGD
Portal interno de INABIF,
Servicio de utilizado por los servidores
acceso ala . de INABIF para acceder a
Critico | . .
Intranet sistemas administrativos y
Institucional misionales. Necesario para
operar a nivel institucional.
No Aplicativo que permite
Aplicaciones . Critico | recibir los tramites por
Servicio de )
Web parte de los ciudadanos de
acceso a Mesa de ]
o manera virtual. Parte de
Partes Digital
GOB.PE, el cual es
gestionado por la PCM.
. No Aplicativo que permite
Servicio de . . i
Critico | gestionar las convocatorias
acceso a
) del personal. Parte de
Postulaciones
o GOB.PE, el cual es
electrdnicas )
gestionado por la PCM.
N No Servidor que contiene la
Servicio de - . ., e
Critico | informacion institucional.
acceso al Portal
o Parte de GOB.PE, el cual es
Institucional )
gestionado por la PCM.
Servicio de No . .
. Servidor que contiene la
acceso al Portal Critico | . ., .
oo informacién  institucional
Estadistico — ]
) mostrada al exterior.
INABIF en Cifras
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Categoria del . . L.
. Servicio Nivel Descripcion
servicio
o No Servidor que contiene
Servicio de e . L
Critico | informaciéon de los cursos
acceso al Aula . )
) brindados por la entidad a
Virtual .
sus trabajadores.
Servicio de Base Criti Base de Datos utilizado por
ritico
de Datos Oracle el SGD, Intranet, SIGA.
Servicio de Base No Base de Datos utilizado por
de Datos SQL Critico | los sistemas legados
Server INTEGRIX, TEMPUS, STD
Base de Datos —
No Base de Datos utilizada para
N Critico | los servicios expuestos a la
Servicio de Base
Web. Mesa de Partes
de Datos MySQL o .
Digital, Postulaciones
electrdénicas, entre otros.
Servicio de
seguridad . Servicio de  seguridad
. Critico .
perimetral — perimetral.
Firewall.
Servicio de seguridad para
N el servidor de correo
Servicio de . . ]
) Critico | electrénico para el filtrado
antispam
del correo no deseado
Seguridad la (SPAM)
Informacién Servicio de Conexidn Segura
L a la Red Local. Necesario
Servicio de . .
. Critico | para que los usuarios se
Conexién a VPN o
conecten a los servicios de
INABIF.
Servicio de Proteccidon de
o No los equipos de los
Antivirus - .
Critico | trabajadores
(computadoras).
o Servidores para guardar /
) Servicio de ) ] .
Sistema de . . compartir informacion.
) archivos Critico )
Almacenamiento ) Necesario para acceder a la
compartidos . ., .
informacién compartida.
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Categoria del

. Servicio Nivel Descripcion
servicio
. No | Servidor para compartir
Servicio de FTP . . .
Critico | informacion.
Servicio para navegar por
Internet / Brindar servicio a
. usuarios externos.
Servicio de . )
Critico | Necesario para acceder al
acceso a Internet
SGD, SIAF, Intranet, Correo,
exponer servicios y navegar
en la Web.
Servicio utilizado para la
N comunicacién interna
Servicio de No o
o L . (entre oficinas) y externa
Comunicaciones | Telefonia Fija Critico .
(ciudadanos). No
indispensable para operar.
Servicio utilizado para Ia
Servicio de No | comunicacidn institucional.
Telefonia Mévil Critico | No indispensable para
operar.
Servicio de comunicacioén a
Servicio de No | través de salas de trabajo.
Videoconferencia | Critico | No indispensable para

operar.

Los servicios identificados como “Criticos”, son necesarios para operar

minimamente ante cualquier desastre, y son los siguientes:

Servicio de acceso a Internet.

Servicio de acceso a la Intranet Institucional.

Servicio de acceso al Sistema de Gestion Documental — SGD.

Servicio de acceso al Sistema Integrado de Administracién Financiera —

SIAF.

Servicio de acceso al Sistema Integrado de Gestidon Administrativa — SIGA.

Servicio de antispam.

Servicio de archivos compartidos.

Servicio de Base de Datos Oracle.

Servicio de conexién a VPN.
Servicio de correo electrdnico.

Servicio de seguridad perimetral — Firewall.

14
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8.2.3 Establecimiento de tiempos de recuperacion

ISO/IEC
27031:2011 (Directrices para la adecuacion de Tecnologias de la Informacion

Los tiempos de recuperacién, recomendados por la Norma

y Comunicaciéon para la continuidad del negocio) y otras guias para la
elaboracién del disefio del plan de continuidad de servicios criticos; se
detallan en el siguiente cuadro:

Cuadro N° 07

Descripcidn de tiempos de recuperacion

Tiempo de . s e
.. Denominacion Descripcion
recuperacion
RPO Objetivo de Punto de | Punto en el tiempo que puede
Recuperaciéon (Recovery | tolerar un proceso de negocio
Point Objective) referente a la pérdida de datos.
RTO Objetivo de Tiempo de | Periodo de tiempo para poder
Recuperacion (Recovery | recuperar los niveles de servicio
Time Objective) minimos y/o recursos que han
sufrido una interrupcion.
MTD Tiempo Maximo de | Periodo maximo de tiempo de
Inactividad  Tolerable | inactividad que puede tolerar la
(Maximum  Tolerable | entidad sin entrar en colapso.
Downtime)

Fuente: NTP-ISO/IEC 27031:2012 (revisada el 2022)

El tiempo de tolerancia a fallas, es el tiempo maximo que se estima puede
estar inoperativo un servicio, sin que esto impacte drasticamente en la
operatividad de la entidad; por lo que, se deben establecer mecanismos que
permitan la recuperacién dentro de estos tiempos para evitar su paralizacién.

Por ello, los servicios identificados como “Criticos” en el Cuadro N° 06, son
prioridad 1 para su restauracidn; y los servicios considerados como “No
Criticos” son prioridad 2; el siguiente cuadro muestra los niveles de
recuperacion.

Cuadro N° 08
Prioridad y tiempo de recuperacion de los servicios criticos

Nivel de Prioridad RPO RTO MTD

Servicio (Horas) (Horas) (Horas)
Critico 1 3 4 4
No Critico 10 12 12
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En esta tabla, se define el punto y tiempo de recuperacién, siendo importante
sefialar la diferencia entre ambos, ya que punto de recuperacion se refiere al
tiempo soportado por la entidad en relacién a la pérdida de datos, mientras
gue tiempo de recuperacion se refiere al periodo en el que se restablecen los
servicios minimos para seguir operando. El punto de restauracion para los
servicios criticos es de tres (3) horas y el tiempo de recuperacion es de cuatro
(4) horas.

8.3 Recursos necesarios para atender los incidentes

De las actividades de detalladas en el numeral 9.4.3, se desprenden los
recursos y/o servicios que se requieren para dar respuesta a cada uno de los
incidentes indicados:

Recursos humanos:

Los recursos humanos que intervienen ante la interrupcion de un servicio
critico, son en primera instancia las personas involucradas en el tipo de
incidente generado; sin embargo, para obtener un mejor seguimiento del
incidente, es necesario la intervencién del “Equipo de Respuestas ante
Incidentes de Seguridad Digital del INABIF”, conformado mediante la
Resolucién de Direccidn Ejecutiva N° 000016-2024-INABIF/DE, en adelante EL
EQUIPO.

Infraestructura tecnoldgica:

Se requiere contar con Centro de Datos, nivel 3, con las siguientes
caracteristicas:

— Sistema eléctrico estabilizado independiente.

— Sistema de puesta a tierra y estatica.

— Sistema de energia suplementaria (UPS).

— Sistema de respuesta ante corte de energia (grupo electrégeno).
— Sistema contra incendios.

— Sistema de seguridad y control de accesos.

— Sistema de climatizacion.

— Sistema de monitoreo.
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Asimismo, se debe contar con equipamiento que garantice alta disponibilidad;
por lo que, se requiere que los equipos de comunicaciones; servidores y
conexiones se encuentren configurados en redundancia.

Recursos informaticos:

— Computadoras personales.

— Impresora multifuncional.

— Equipos de comunicaciones.

— Gabinetes.

— Aire Acondicionado.

— Sistema de monitoreo y video seguridad.

Servicios necesarios:

— Servicio de acceso a Internet; principal y redundante.

— Servicio de actualizacion y soporte del Sistema Oracle.

— Servicio de copias de respaldo.

— Servicio de emisidn de Certificados Digitales SSL.

— Servicio de licencia de un sistema antivirus.

— Servicio de mantenimiento del sistema de climatizacidn.

— Servicio de mantenimiento del sistema de puesta a tierra.

— Servicio de mantenimiento y soporte de bases de datos.

— Servicio de plataforma como servicio - contingencia

— Servicio de seguridad perimetral.

— Servicio de suscripcion de actualizacién del sistema operativo de
servidores.

— Servicio de telefonia fija.

— Servicio de telefonia movil.

— Servicio de videoconferencia.

IX. ACCIONES PARA LA RECUPERACION DE SERVICIOS INFORMATICOS

Para plantear las estrategias de continuidad, nos basaremos en las amenazas
identificadas con un riesgo “Muy Alto” para proponer alternativas de solucién
gue se adecuen a posibles escenarios de interrupcion.

Se brinda el detalle de como se debe actuar ante cada posible escenario de
paralizacion con diferentes causas. Si bien es cierto, se plantean diversos
escenarios, pero en la “Matriz de evaluacién de riesgos” se hace énfasis en los
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servicios criticos principales considerados por la entidad segun la
categorizacion del “Cuadro N° 08 Prioridad y tiempo de recuperacién de los
servicios criticos”.

Las estrategias para el plan de continuidad de servicios criticos de Tecnologias
de la Informacién se muestran en el Anexo N° 01: Estrategias de accidn para
mitigar las amenazas a los servicios informaticos.

9.1. Actividades del equipo de respuesta ante un incidente

EL EQUIPO ante la interrupcion de un servicio critico estd conformado, entre
otros, por los servidores de la UTI que han sido designados con la Resolucion
de Direcciéon Ejecutiva N° 000016-2024-INABIF/DE, que se sefialan a
continuacion:

— El/La Coordinador/a de la UTlI o quien haga sus veces, actia como
Coordinador/a del Equipo.

— El representante de la UTI quien desempeiie el rol de Gestor/a de
Infraestructuras Digitales.

— El representante de la UTI quien desempefia el rol de Gestor/a de Redes y
Comunicaciones.

Las actividades minimas que desarrolla EL EQUIPO; frente a la interrupcién de
un servicio critico; antes, durante y después de la interrupcion son las
siguientes:

a) Actividades del PLAN que se deben realizar “antes” de una interrupcion
de un servicio critico:

Antes de que se presente alguna interrupcién de servicio por determinada
causa, EL EQUIPO debe asegurarse que todos los registros se encuentran
completos y disponibles, tanto dentro de la entidad como fuera de ésta; es
decir, que se debe tener evidencia de los siguientes puntos:

— Elaborar el Plan de Pruebas, a partir del PLAN, que se aplica en cada
emergencia para restablecer el servicio afectado; el procedimiento,
para cada caso, debe contemplar todas las actividades hasta que se
restablezca el servicio. El Plan de Pruebas debe incluir una lista de
cotejo.

— Probar cada procedimiento del Plan de Pruebas. Esto incluye las
simulaciones, capacitaciones, entrenamientos, seguimientos,
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evaluaciones y acciones necesarias. El Plan de Pruebas y el resultado de
las pruebas realizadas debe ser informado a la Unidad de
Administracién y formular los requerimientos identificados, de ser
necesario.

— Elaborar la lista del personal interno y externo a quien se reportard
determinado incidente, principalmente nombres, apellidos, correo
electrénico, nimero de celular y/o procedimiento para reportar un
incidente.

— Disponibilidad necesaria frente a una emergencia (interrupcion), hasta
lograr restablecer el servicio.

— Verificar que se encuentren disponibles cada uno de los recursos que
sean indispensables para mantener la continuidad de las operaciones
de la entidad.

— Guardar los registros, incluidos las guias de instalacién, configuraciones,
usuarios, roles, accesos, niveles de privilegios, etc., y que sean
almacenados tanto dentro como fuera de la entidad con facil acceso a
los encargados de los incidentes.

— Actualizar y aprobar EL PLAN, incluyendo las soluciones brindadas en las
ultimas emergencias superadas.

Una vez realizadas las pruebas para comprobar que el Plan de Pruebas ha
funcionado tal y como se esperaba; debe ser evaluado para retroalimentar
con comentarios, conclusiones y recomendaciones que permitan mejorarlo y
ajustarlo a las nuevas necesidades. Las pruebas a realizar son de: seguridad,
mantenimiento, soporte, recuperacién, disponibilidad, funcionalidad y
desempeiio.

b) Actividades del PLAN que se deben realizar “durante” una interrupcion
de un servicio critico:

Cuando se presente alguna interrupcion de servicio por determinada causa,
EL EQUIPO deben realizar las siguientes actividades:

— Informar a los responsables (interno o externo) a cargo del servicio critico
a fin de iniciar el proceso de recuperacion.

— Utilizar los recursos indispensables para la recuperacion, utilizando los
recursos previstos como contingencia; copias de respaldo u servicios de
contingencia que se disponga.

— Ejecutar el Plan de Pruebas desarrollando las actividades segun la lista de
cotejo.
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— Ejecutar el procedimiento para poner en funcionamiento el
equipamiento/servicio de alta disponibilidad que cuente la entidad; en
caso sea necesario durante el periodo de emergencia.

c) Actividades del PLAN que se deben realizar “después” de una
interrupcidn de un servicio critico:

Se debe verificar el cumplimiento de todas las actividades y procedimientos
necesarios para superar la emergencia; y documentar las acciones
desplegadas; asi como todo lo nuevo no contemplado en el procedimiento
establecido en el Plan de Pruebas, a fin de ser incorporadas en emergencias
similares futuras; las actividades minimas a realizar son:

- Terminada la emergencia, se remite a la Unidad de Administracién, el
Informe correspondiente, que contenga como minimo lo siguiente:

e El diagndstico de las causas raiz que ocasionaron la interrupcion del
servicio critico.

e Lo relevante de la recuperacidn, las estrategias aplicadas, los
resultados obtenidos y un breve resumen del trabajo realizado.

o El retorno a la normalidad con los comentarios conclusiones y
recomendaciones que permitan mejorar EL PLAN mediante las
lecciones aprendidas en cada emergencia superada.

- Actualizar EL PLAN, y el Plan de Pruebas que incluya las nuevas
situaciones presentadas en las ultimas emergencias.

9.2. Gestion de los incidentes

Reportado/identificado una falla o interrupcion de un servicio, el servidor que
tenga el rol de Gestor/a de Incidentes en EL EQUIPO, realiza las siguientes
acciones:

— Notificar a los usuarios clave sobre la interrupcion del servicio.

— Aperturar y registrar el incidente.

— Confirmar que se haya solucionado el incidente.

— Notificar a los usuarios el restablecimiento de los servicios.

— Cerrar el incidente.

Para el registro del incidente se utiliza el Anexo N° 02: Formato para el registro
de incidentes.
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Actividades a desarrollar por tipo de incidente

Las actividades a desarrollar por cada tipo de incidente se encuentran
detalladas en el Anexo N° 03: Actividades generales para las alternativas de
solucion en los diversos escenarios.

Asimismo, debido a que las actividades mencionadas en el parrafo anterior
deben ser actualizadas periddicamente, es necesario que EL EQUIPO realice
la actualizacién respetiva, haciendo de conocimiento a la Direccién Ejecutiva
de las mismas mediante un Informe.

Requerimientos

9.4.1. Requerimiento de personal

La entidad debe asegurarse de que todo el personal al que le asignan
responsabilidades del PLAN, pueda ejecutarlo; es por ello que, su ejecucién
estd a cargo del EQUIPO, el cual tiene entre otras, la funciéon de “Adoptar
medidas para la gestion de riesgos e incidentes de seguridad digital que
afecten alos activos de la entidad”, y estd conformado de la siguiente manera:

— El/La Coordinador/a de la UTlI o quien haga sus veces, actia como
Coordinador/a del Equipo.

— Un/Una representante de la UTI o quien haga sus veces, desempefia el rol
de Gestor/a de Incidentes.

— Un/Una representante de la UTI o quien haga sus veces, desempefia el rol
de Gestor/a de Infraestructuras Digitales.

— Un/Una representante de la UTI o quien haga sus veces, desempefia el rol
de Gestor/a de Redes y Comunicaciones.

— Un/Una representante del equipo de atencién al usuario de la UTI o quien
haga sus veces, quien tiene el rol de miembro.

— El/La Oficial de Seguridad y Confianza Digital, quien tiene el rol de
miembro.

El personal debe capacitarse constantemente en materia de seguridad y
tecnologias de la informacién, por lo que deben estar comprendidas en el Plan
de Desarrollo de las Personas de la entidad; asimismo, cuando se adquiera
infraestructura tecnoldgica, el rubro de capacitaciones debe ser parte de los
términos de referencia.
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9.4.2. Requerimiento de infraestructura tecnoldgica

En el caso de infraestructura tecnoldgica, si bien es cierto se cuenta con un
Centro de Datos, que tiene nivel 1; sin embargo, a fin de enfrentar los riesgos
es necesario contar con un Centro de Datos nivel 3, para lo cual se elaborara
el proyecto correspondiente.

9.4.3. Requerimiento de recursos de informaticos

Actualmente se cuenta la infraestructura necesaria para brindar los servicios,
existiendo brechas a nivel de infraestructura que permitan contar equipos en
redundancia que garanticen la alta disponibilidad; sin embargo, con Ia
implementacion de un nuevo Centro de Datos, las brechas se reduciran
drasticamente.

9.4.4. Requerimiento de servicios necesarios

Para operar bajo condiciones que permitan hacer frente y mitigar las
amenazas, el INABIF viene contratando servicios, a fin de que estos sean
trasladados a los usuarios finales o en su defecto a fin de mejorar la seguridad;
sin embargo, a fin de cubrir al 100% los riesgos identificados en EL PLAN, es
necesario adquirir algunos servicios complementarios, los cuales se detallan a
continuacion:

— Servicio de acceso a Internet; principal y redundante.

— Servicio de actualizacion y soporte del Sistema Oracle.

— Servicio de copias de respaldo.

— Servicio de emisidn de Certificados Digitales SSL.

— Servicio de licencia de un sistema antivirus.

— Servicio de mantenimiento del sistema de climatizacidn.

— Servicio de mantenimiento del sistema de puesta a tierra.

— Servicio de mantenimiento y soporte de bases de datos.

— Servicio de plataforma como servicio - contingencia

— Servicio de seguridad perimetral - Firewall.

— Servicio de suscripcion de actualizacién del sistema operativo de
servidores.

— Servicio de telefonia fija.

— Servicio de telefonia movil.

— Servicio de videoconferencia.
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9.4.5. Recursos presupuestales

Cuadro N° 09
Listado de servicios contratados/adquiridos que coadyuvan a la entrega de

servicios brindados por la UTI

N° Servicio necesario Costo Estado Presupues:tado Vlgenc.|a|' del
anual en el afio servicio
Servicio de acceso a
1 |Internet; principal y|160,000.00 | Contratado Si 22/0ct/2024
redundante.
Servicio de actualizacién
2 |y soporte del Sistema| 36,000.00 | Contratado Si 8/May/2026
Oracle.
Servicio de copias de No
7 . N
3 respaldo. 0,000.00 Contratado °
Servicio de emision de .
4 Certificados Digitales SSL. 14,000.00 | Contratado Si 31/May/2025
5 |Servicio delicenciade un| 5 06 06| contratado Si 28/Dic/2024
sistema antivirus.
Servicio de No
6 | mantenimiento del 5,000.00 No
. . o Contratado
sistema de climatizacion.
Servicio de
7 | mantenimiento dell 15 000.00 | contratado Si 21/May/2025
sistema de puesta a
tierra.
Servicio de
8 | mantenimiento y soporte | 30,000.00 | Contratado Si 21/May/2025
de bases de datos.
Servicio de plataforma No
9 | como servicio -| 70,000.00 No
. . Contratado
contingencia
Servicio de seguridad .
10 ) , 240,000.00 | Contratado Si 22/0ct/2024
perimetral - Firewall.
Servicio de suscripcion de No
11 | actualizacién del sistema| 34,000.00 No
. . Contratado
operativo de servidores.
12 | Servicio de telefonia fija. | 42,000.00 | Contratado Si 24/Nov/2025
13 rsnec::’/'”c'o de telefonia |, -/ 106,00 | Contratado Si 29/May/2025
14| Servicio . de| 17500.00| Contratado S 27/Mar/2025
videoconferencia
Costos .anuales de servicios 927,500.00
necesarios
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Los servicios no contratados a la fecha ascienden aproximadamente al monto de S/
179,000.00 (Ciento setenta y nueve mil con 00/100 soles); los mismos que seran
ejecutados, con base a la disponibilidad y/o priorizacién presupuestal con la que cuenta
la UTI.

Asimismo, para la adecuada ejecucién del PLAN, es necesario mantener los servicios
actualmente contratados para los siguientes afios.

X. CRONOGRAMA DEL PLAN RECUPERACION DE SERVICIOS INFORMATICOS

2024 2025
Actividades IV Trimestre . | . 1l Responsable
Trimestre | Trimestre

Implementar el Servicio
de plataforma como X UTI
servicio - contingencia
Implementar el Servicio
de copias de respaldo.
Implementar el Servicio
de suscripciéon de X
actualizacion del sistema
operativo de servidores.
Implementar el Servicio
de mantenimiento del X UTI
sistema de climatizacion.
Capacitar al Equipo de
Respuesta para
recuperacién de
servicios informaticos
Formular el Plan de
Prueba

Ejecutar el Plan de
Pruebas

Implementar lecciones
aprendidas

X UTI

uTl

X uTl

X uTl

X uTl

X uTl

Xl. ANEXOS

Anexo N° 01: Estrategias de accion para mitigar las amenazas a los servicios
informaticos.

Anexo N° 02: Formato para el registro de incidentes.

Anexo N° 03: Actividades generales para las alternativas de solucién en los
diversos escenarios.
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Anexo N° 01
Estrategias de accion para mitigar las amenazas a los servicios informaticos

TIPO DE POSIBLE ESCENARIO DE FALLA DE | POSIBLE CAUSA DE FALLADE ~ N° DE
AMENAZA AMENAZA 05 SERVICIOS LOS SERVICIOS ESTRATEGIA ESTRATEGIA(A) DE CONTINUIDAD

A . Usuario disconforme con e Contar con copias de respaldo.

Abuso de privilegios de Borrado o alteracion de datos y/o dministrati | P P

accesos archivos. accesos administrativos a fos e Contar con los sistemas operativos en
sistemas sus Ultimas versiones.

. ., . Usuarios pocos capacitados e |Instalar los paquetes de actualizacidn.

Ataques de ingenieria Captura de credenciales para ser ara identificar amenazas

social utilizadas en delitos informaticos. .pf (i ¢ Contar con software antivirus
Informaticas actualizado.
Delincuentes informaticos e Contar con un sistema de seguridad

Ataques Ciberataques Dafio o secuestro de datos o que deliberadamente 1 perimetral.
intencionados archivos de algun sistema critico qwgren hacer dafio a la e Contar con un sistema antispam.
entidad . . L
e Realizar patrullaje electrénico.
. . Delincuentes informaticos P

Difusion de software Dafio o secuestro de datos o con acceso a los recursos e Contar con procedimiento para

dafiino archivos de algun sistema critico i formati contactar al proveedor de seguridad
Intormaticos perimetral, software antivirus, software

antispam.
Modificacion deliberada Borrado o alteracion de datos y/o Delincuentes informaticos "
. ., . . . e Contar con politicas de acceso al Centro
de la informacién archivos. con credenciales validadas de Dat
e Datos.
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Corte de fluido eléctrico

POSIBLE ESCENARIO DE FALLA DE
AMENAZA LOS SERVICIOS

Corte de fluido eléctrico en las
instalaciones donde se ubica el
Centro de Datos.

POSIBLE CAUSA DE FALLA DE

LOS SERVICIOS

Cortes programados.
Cortes no programados.

Corte por falta de pago

N° DE
ESTRATEGIA ESTRATEGIA(A) DE CONTINUIDAD

Contar con un grupo electréogeno estable
en el edificio.

Contar con un sistema 6ptimo de UPS

Realizar el mantenimiento preventivo de
los equipos e instalaciones eléctricas.
Contar con procedimiento para

contactar al proveedor de energia
eléctrica.

Fallo de uno de los
equipos parte de los
servicios criticos

Falla de uno de los componentes
computacionales o conectividad
parte de la infraestructura
Tecnoldgica en los cuales se soporta
los servicios criticos de INABIF

Falla de uno de los componentes de
seguridad/contingencia como: UPS;
Aire Acondicionado; equipo contra
incendio; grupo electrégeno parte
de la infraestructura Tecnoldgica en
los cuales se soporta los servicios
criticos de INABIF

Término de la vida util del
equipo o componente.
Falta de mantenimiento
del equipo o
componente.

Falla de fabrica del
equipo o componente.
Dafio por alguin evento
externo.

Contar con plan de mantenimiento.
Contar con plan de renovacion de
equipos por obsolescencia tecnoldgica.
Contar con sistema de puesta a tierra.

Contar con estabilizadores de energia
eléctrica.

Contar con el registro de las garantias de
los equipos y componentes.

Contar con el procedimiento de
contacto del fabricante o servicio
técnico autorizado local.

26




Lo , | Ministerio Programa Integral Nacional
w;, ?ﬁ PERU | de la Mujery para el Bienestar Familiar
- Poblaciones Vulnerables INABIF

"Decenio de la Igualdad de Oportunidades para mujeres y hombres"

“Afo del Bicentenario de la consolidacion de nuestra Independencia y de la conmemoracion de las heroicas batallas de Junin y Ayacucho”

TIPO DE POSIBLE ESCENARIO DE FALLA DE | POSIBLE CAUSA DE FALLADE  N° DE
AMENAZA AMENAZA 05 SERVICIOS LOS SERVICIOS ESTRATEGIA ESTRATEGIA(A) DE CONTINUIDAD

e Falta de pago del servicio. e Contar con el procedimiento de
e Problema con el router contacto del fabricante o servicio
Fallo del servicio de . ubicado en la oficina técnico autorizado local.
. Corte del servicio de Internet . 4
oMU NS principal. e Contar con un proveedor alterno para
e Problema con la red del gue entre en funcionamiento
proveedor inmediatamente luego de una caida

e Cruce de un componente

Parte dle e Contar con sistema contra incendios.
infraestructura _ d
s . [ ]
tecnoldgica del Centro de C.ontar con un sistema de puesta a
. Problema en los tableros de energia tierra.
Incendio por corto eléctrica parte del circuito eléctrifo patos. 5 | .
Q . [ ]
circuito. P e Falla de alguna de las Contar con plan de mantenimiento

del Centro de Datos preventivo de las instalaciones eléctricas

llaves térmicas.
e Contar con mecanismo de redundancia
pasivo o activo.

e Recalentamiento de los
cables que alimentan los
tableros eléctricos

Corte de fluido eléctrico 2

Sismo de gran magnitud que afecte

Desastres la infraestructura civil donde se Fallo de uno de los equipos

. . Actuar conforme segun la estrategia
Sismo de gran magnitud
naturales

encuentre ubicados los equipos en | parte de los servicios criticos definida en el escenario de falla
los que soporta los servicios criticos

Fallo del servicio de
comunicaciones.
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TIPO DE POSIBLE ESCENARIO DE FALLA DE | POSIBLE CAUSA DE FALLADE  N° DE
AMENAZA AMENAZA 05 SERVICIOS LOS SERVICIOS ESTRATEGIA ESTRATEGIA(A) DE CONTINUIDAD

Incendio por corto circuito. 5

Mala realizacion de la copia
de seguridad (no se realizé

prueba de restauracion
periédica) e Contar con politicas para realizar las

copias de seguridad.

Mal calculo de espacio en

. - o \Verificar el estado de las copias de
Fallo en la ejecucién del software cinta para backup

Erroresy

fallos no Falloen las copias de | | ictema de copias de seguridad o 6 seguridad.
intencionados SRR en el equipo en que se ejecuta. Dispositivo en el que se e Realizar el mantenimiento y pruebas de
almacenan las copias se los dispositivos/equipos donde se
encuentra dafado. generan/guardan las copias de
seguridad

Negligencia por parte de la
persona encargada de hacer
las copias de seguridad.
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Anexo N° 02

Formato para el registro de incidentes

Registro de incidente N° -20

Fecha:

Lugar:

Servicio/s
critico/s
afectado/s:

1. OBJETIVO

Contar con el registro de los incidentes de interrupcion de los servicios criticos de los
sistemas de informacién y tecnologias de la informacién y comunicaciones que
afecten la continuidad operativa de la entidad.

2. ALCANCE DE LA INTERRUPCION DEL SERVICIO

3. ESCENARIO DEL SERVICIO CRITICO AFECTADO

3.1 Antes de la emergencia

Emergencia

Diagndstico

3.2 Durante la emergencia

Detalle de la
solucion

3.3 Después de la emergencia

Normalidad

4. DESCRIPCION DE EVENTOS NUEVOS O NO CONTEMPLADOS EN EL PLAN
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4.1 El responsable del servicio verificd que el servicio critico fue restablecido

5. RECOMENDACIONES A IMPLEMENTAR ANTE FUTUROS INCIDENTES SIMILARES

6. FIRMA DEL RESPONSABLE GESTOR DEL INCIDENTE
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Anexo N° 03
Actividades generales para las alternativas de solucién en los diversos escenarios

A continuacién, se detalla las acciones y actividades a desarrollar ante un
evento que indisponga un servicio critico de los sistemas de informacién
tecnologias de la informaciéon y comunicaciones del Programa Integral
Nacional para el Bienestar Familiar - INABIF.

1. CORTE DEL FLUIDO ELECTRICO

1.1. Corte del fluido eléctrico por parte del proveedor.

Acciones a seguir previo a cualquier tipo de corte del fluido eléctrico:

— De contar con grupo electrégeno; verificar que se cuente con una dotacién
de combustible para un periodo no menor de cuatro (4) hora y que las
conexiones de “By Pass” se encuentren en buenas condiciones, verificando
su funcionamiento; estas revisiones deben hacerse cada seis (6) meses en
coordinacion con servicios generales de la Sub Unidad Abastecimiento.

— Verificar que las Unidades Suplementarias de Energia (UPS) se encuentren
en funcionamiento y que las Baterias se encuentren con Carga; ademas de
verificar el periodo de autonomia sea no menor a 30 minutos, en caso de
corte fluido eléctrico; esta verificacidn se realizara cada (6) seis meses.

Acciones a seguir ante el corte del fluido eléctrico programado:

— Verificar que las Unidades Suplementarias de Energia (UPS) se encuentren
en funcionamiento y que las Baterias se encuentren con Carga.

— De contar con grupo electrégeno, verificar que se cuente con la dotacién
suficiente de combustible para el periodo de corte y que las conexiones de
“By Pass” se encuentren en buenas condiciones.

— De no contar con grupo electrégeno, gestionar la contratacion del servicio
por el periodo que sera suspendido.

— Solicitar al personal de servicios generales se encuentre presente en la
fecha y hora de la programacién del corte, a fin que los equipos operen
correctamente durante el corte del corte.
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Acciones a seguir ante el corte del fluido eléctrico no programado:

Comunicar al proveedor de energia eléctrica.

Verificar que las Unidades Suplementarias de Energia (UPS) se encuentren
en funcionamiento.

Monitorear la carga de las baterias de los UPS.

Alertar al Equipo de Respuestas ante Incidentes de Seguridad Digital del
INABIF.

De contar con grupo electrégeno, verificar que se haya puesto en
operatividad y garantizar la dotacién combustible para un funcionamiento
de ocho (8) horas.

Realizar, conjuntamente con la Sub Unidad de Abastecimiento, el
seguimiento al proveedor de energia eléctrica a fin que se restituya el
servicio.

1.2. Corte del fluido eléctrico por la falla en los tableros de energia eléctrica

Ante la falla de alguna de las llaves eléctricas o la falla de cables que genere el
corte de energia se deben tomar las siguientes medidas:

Comunicar a servicios generales de la Sub Unidad de Abastecimiento,
comunicando el incidente.

Asegurar que las Unidades Suplementarias de Energia (UPS) del Centro de
Datos estén en funcionamiento correctamente.

Alertar al Equipo de Respuestas ante Incidentes de Seguridad Digital del
INABIF.

De contar con grupo electrégeno, verificar que se haya puesto en
operatividad y garantizar la dotacién combustible para un funcionamiento
de ocho (8) horas.

. FALLA EN LAS UNIDADES SUPLEMENTARIAS DE ENERGIA (UPS)
2.1. Fallo de UPS que protege a los servidores criticos

Las Unidades Suplementaria de Energia (UPS); son equipos de proteccion ante
cortes del fluido eléctrico; estos estdn compuestos de baterias internas para
gue suministre energia durante un periodo de tiempo (autonomia). Si
ocurriera algun fallo general o en sus baterias no podrian soportar la carga de
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servidores criticos; lo que expondria a los equipos a apagados intempestivos
ante un corte fortuito de fluido eléctrico.

Acciones a seguir ante la falla de un UPS en garantia:

— Comunicar inmediatamente al proveedor del UPS.

— Alertar al responsable de servicios generales de la Sub Unidad
Abastecimiento, a fin que disponga del personal especialista eléctrico.

— Alertar al Equipo de Respuestas ante Incidentes de Seguridad Digital del
INABIF.

— Retirar del circuito eléctrico el equipo que ha presentado falla.

— Realizar seguimiento con el proveedor del UPS para ponerlo operativo
nuevamente.

Acciones para el mantenimiento de los UPS en garantia:

Acciones si ocurre algun fallo de la configuracidon de desviacién de energia
principal a la energia de reserva almacenada en las baterias del UPS (ByPass)
para realizar los mantenimientos preventivos:

— Asegurar que el proveedor de UPS brinde una solucion lo mds pronto
posible.

— Alertar al responsable de servicios generales de la Sub Unidad
Abastecimiento, a fin que disponga del personal especialista eléctrico.

— Alertar al Equipo de Respuestas ante Incidentes de Seguridad Digital del
INABIF.

— Realizar el seguimiento hasta que el UPS entre en funcionamiento.

3. FALLA DEL SERVICIO DE COMUNICACIONES

Acciones si ocurre una falta de pago del servicio, algiin problema con el router
ubicado en la oficina principal o algiin problema con la red del proveedor:

— Comunicar inmediatamente al proveedor principal de Internet.
— Asegurar que el proveedor alterno entre en funcionamiento

inmediatamente.

En paralelo se deben realizar las siguientes actividades:
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Realizar seguimiento urgente al proveedor principal de Internet para
restablecer el servicio.

Validar la conectividad del enlace brindado por el proveedor alterno.

CORTE DEL SISTEMA DE GESTION DOCUMENTAL - SGD

Acciones si ocurre alguna caida por error de programacion del mismo sistema
SGD o algun problema con el router ubicado en la sede del INABIF o del
proveedor de internet:

5.

Comunicar inmediatamente al proveedor para la revisién del servicio.
Comunicar inmediatamente al personal de la Unidad de Tecnologia de la
Informacidn para verificar los enlaces de comunicacién en la red interna.
Realizar seguimiento urgente al proveedor de Internet para restablecer el
servicio.

Realizar seguimiento urgente al proveedor ONPE para revisar el servicio
SGD.

Asegurar la conectividad del enlace brindado por el proveedor alterno.

PROBLEMA DE INOPERATIVIDAD DE LA BASE DE DATOS INSTITUCIONAL

Acciones si las aplicaciones no se pueden conectar a la Base de Datos

Institucional (Oracle).

Antes de la contingencia:

. Cumplir con el procedimiento de Respaldo de Informacién (Bases de

Datos).

2. Mantener actualizados los parches de seguridad en los servidores.

. Guardar una copia de respaldo en un servidor local y enviar otra copia al

proveedor de custodia.

. Supervisar el cumplimiento de las actividades 1, 2 y 3 establecidas en esta

etapa.

Durante la contingencia

Evaluar las causas de la inoperatividad del servidor y la posibilidad de
restablecerlo.
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Para el caso donde el servidor no pueda restablecerse, deberda de
comunicar a un Proveedor del Servicio de base de datos, sobre el suceso
para que identifique las causas e intentar restablecerlo.

Para el caso donde el servidor no pueda restablecerse, debera reinstalarse
Levantar la copia de respaldo en el servidor de Base de Datos reinstalado,
realizar las configuraciones necesarias para la comunicacidn entre la base
de datos y las aplicaciones informaticas.

Gestionar las pruebas con los usuarios principales de los sistemas de
informacion.

Supervisar el cumplimiento de las actividades durante la contingencia.
Revisar los controles principales de seguridad para la configuraciéon en
contingencia.

Después de la contingencia

Revisar el funcionamiento, para identificar si existen cambios que no han
sido recuperados porque no se encontraban configurados en la copia de
respaldo y solicitar el pase a producciéon de base de datos en caso
corresponda.

Ejecutar el pase a produccion con los cambios solicitados.

Validar que la informacion puede ser consultada en el servidor
configurado.

Gestionar las pruebas con los usuarios principales de los sistemas de
informacién.

Supervisar el cumplimiento de las actividades 2, 3 y 4 establecidas en esta
etapa.

Revisar el restablecimiento de los controles de seguridad y copias de
seguridad.

PROBLEMA DE INOPERATIVIDAD DE LAS APLICACIONES
INSTITUCIONALES

Antes de la contingencia

Mantener el registro de cambios y versiones del cddigo fuente de las
aplicaciones.

Cumplir con el Respaldo de Informacién (servidores de aplicaciones,
codigos fuente de las aplicaciones).

Revisar que el antivirus instalado en los servidores se encuentre
actualizado.
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4. Mantener actualizados los parches de seguridad en los servidores.
5. Supervisar el cumplimiento de las actividades 1, 2, 3 y 4 establecidas en
esta etapa.

Durante la contingencia.

— Evaluar las causas de la inoperatividad del servidor y la posibilidad de
restablecerlo.

— Para el caso donde el servicio o equipo comprometido no pueda
restablecerse, se deberan levantar las copias de respaldo de los servidores
mas recientes.

— Realizar las configuraciones necesarias para la comunicacion con el
servidor de la base de datos.

— Gestionar las pruebas con los usuarios principales de los sistemas de
informacién.

— Revisar los controles principales de seguridad para la configuracién de
contingencia.

Después de la contingencia

1. Coordinar con el duefio del proceso soportado por el sistema de
informacién, para identificar si existen cambios que no han sido
recuperados porque no se encontraban configurados en la copia de
respaldo.

2. En caso lo soliciten, ejecutar el pase a produccion para actualizacién de
informacién.

3. Realizar pruebas sobre la aplicacion.

4. Supervisar el cumplimiento de las actividades 1, 2 y 3 establecidas en esta
etapa.

7. PROBLEMA DE HARDWARE / SOFTWARE DEL SISTEMA DE COPIAS DE
SEGURIDAD

Acciones si ocurre una mala realizacion de la copia de seguridad; problema
del servidor a copiar, un mal calculo de espacio para la copia de respaldo:

— Buscar y restaurar una copia de informacidon con mas anterioridad que la

esperada a la fecha de pérdida.
— Buscar informacién perdida en el Centro de Datos alterno.
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— Solicitar al proveedor el custodio de las copias de respaldo para buscar la
informacién mas cercana a la fecha de pérdida.

— Asegurar nuevamente la ejecucion de otra copia de seguridad.

— Validar continuamente las copias de seguridad realizadas mediante
pruebas de restauracion.

8. BORRADO DE INFORMACION EN ALGUN SERVICIO UTILIZADO POR EL
USUARIO FINAL

Acciones si ocurre mal tratamiento de los archivos o por no bloquear las
sesiones utilizadas para los diversos servicios por parte de los usuarios:

— Validar inmediatamente que la informacién borrada se encuentre
replicada en el Servidor de Copias de Respaldo para proceder a
recuperarla.

— Buscar y restaurar la copia de informacion mas cercana a la fecha de
pérdida.

— Buscar informacién perdida en el Servidor de Copias de Respaldo.

— Solicitar al proveedor el custodio de las copias de respaldo para buscar la
informacién mds cercana a la fecha de pérdida.

— Restaurar informacion a una fecha anterior aceptable.

— Brindar charlas constantes de concientizacion a los usuarios para el
tratamiento de sus archivos de trabajo.

9. INCIDENTE OCURRIDO AL PROVEEDOR CUSTODIO EN EL TRASLADO DE
COPIAS DE SEGURIDAD

Acciones en caso se de poca seguridad utilizada para trasladar las copias de la
informacién:

— Validar inmediatamente que la informacién borrada se encuentre
replicada en el Centro de Datos para proceder a recuperarla.

— Buscar y restaurar una copia de informaciéon con mas anterioridad que la
esperada a la fecha de pérdida.

— Buscar informacién perdida en el Servidor de Copias de Respaldo.

— Solicitar al proveedor el custodio de las copias de respaldo para buscar la
informacién mas cercana a la fecha de pérdida.

— Restaurar informacion a una fecha anterior aceptable.
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— Brindar charlas constantes de concientizacién a los usuarios para el

tratamiento de sus archivos de trabajo.

10. SATURACION DE PROCESAMIENTO, MEMORIA Y ESPACIO EN

SERVIDORES

Acciones si ocurre una mala configuracién de balanceo de carga entre
servidores, no hay configuracion de alertas en los equipos de monitoreo o por
falta de monitoreo por parte del administrador de red:

Buscar y restaurar la copia de informacién mas cercana a la fecha de
pérdida.

Pasar servicios al servidor de contingencia para disminuir la saturacién de
recursos.

Asegurar el monitoreo de recursos por parte del Administrador de Red.
Mejorar configuracién de alertas para monitorear el uso general de
recursos de servidores.

Verificar funcionamiento de Calidad de Servicio (QoS) y Ancho de Banda
(BW) en el Centro de Datos.

Verificar funcionamiento de servicios de replicacion.

11. PROBLEMA DE REPLICAS ENTRE SERVIDORES DE ARCHIVOS

Acciones si ocurre una mala configuracion de las réplicas del servicio DFS:

Buscar y restaurar la copia de informacidn mas cercana a la fecha de la
ultima replicacion.

Revisar funcionamiento del Servicio de Replicacién de los Sistemas de
Archivos Distribuidos (DFS) para la distribuciéon de informaciéon entre
Servidores de Archivos.

Solicitar al proveedor el custodio de las copias de respaldo para buscar la
informacién mas cercana a la fecha de pérdida.

Documentar tamafios de replicacion para llevar un control de informacién
y copias de seguridad.

12. PROBLEMA DE REPLICAS DEL SERVIDOR DE CORREOS — ZIMBRA

Acciones si ocurre una mala configuracién del servicio Zimbra para replicacion
de bases de datos:
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Buscar y restaurar la copia de informacién mas cercana a la fecha de la
ultima replicacién.

Revisar funcionamiento del servicio de replicacion Zimbra para la
distribucién de Bases de Datos de MailBox (Herramienta de gestidon de
correos electronicos).

Solicitar al proveedor el custodio de las copias de respaldo para buscar la
informacién mds cercana a la fecha de pérdida.

Documentar tamafios de replicacion para llevar un control de informacién
y copias de seguridad.

13. BORRADO DE ARCHIVOS IMPORTANTES DE OTRA AREA O USUARIO

Acciones si se presenta un usuario disconforme / molesto / etc.:

Validar inmediatamente que la informacién borrada se encuentre
replicada en el Centro de Datos para proceder a recuperarla.

Buscar y restaurar la copia de informacién mas cercana a la fecha de
pérdida.

Buscar informacion perdida en el Centro de Datos.

Solicitar al proveedor el custodio de las copias de respaldo para buscar la
informacién mds cercana a la fecha de pérdida.

Restaurar informacién a una fecha anterior aceptable.

Revisar continuamente las copias de seguridad realizadas mediante
pruebas de restauracion.

Derivar el caso a Gestién Humana para coordinar sancién.

14. DANO DE ARCHIVOS DE ALGUN SISTEMA CRITICO

Acciones si se presenta un usuario disconforme / molesto / etc.:

— Recuperar un servidor fisico / virtual necesario para levantar el sistema /

aplicaciéon que fue dafada.

— Buscar y restaurar la copia de informacién mas cercana a la fecha de

pérdida.

— Implementar un mecanismo de control y monitoreo de acceso / permisos

a los archivos del sistema.
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15. ATAQUES DE DELINCUENTES INFORMATICOS

Acciones si se presenta un usuario que brinda credenciales de acceso o
informacién confidencial que le sirve al atacante para ingresar a los servicios:

— Revisar registros (logs) de accesos para identificar y cerrar puertos vy
conexiones utilizadas por el atacante.

— Cerrar conexiones a los sistemas.

— Realizar copias de seguridad de la informacién y enviarlas urgente al
proveedor custodio.

— Brindar charlas constantes de concientizacidon a los usuarios para poder
contrarrestar las técnicas de Ingenieria Social utilizadas por los hackers y
atacantes.
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