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INFORME DE EVALUACION DEL PROCESO DE IMPLEMENTACION DEL
SISTEMA DE CONTROL INTERNO A OCTUBRE 2016

El presente informe se elabora con el fin de establecer el nivel de avance en el
proceso de implementacion del Sistema de Control Interno (SCI) de Osinergmin, en
cumplimiento a lo definido por la Contraloria General de la Republica (CGR).

. OBJETIVO

El presente documento tiene como objetivo principal evaluar el nivel de
implementacion del Sistema de Control Interno (SCI) a nivel de los 138 contenidos
de los aspectos de control, que derivan de los 37 aspectos y 05 componentes del
Sistema de Control Interno (SCI), propuesto por la Contraloria General de la
Republica (CGR) en el afio 2008 mediante la RCG N° 458-2008-CG. Asi mismo, se
busca analizar las actividades realizadas con el fin de posibilitar una
retroalimentacion que derive en procesos de mejora del sistema y en la
determinacion de acciones correctivas y proyectos, que mejoren los niveles de
implementacion del SCI.

II. ALCANCES

El presente informe anual de evaluacién del Proceso de implementacién del
Sistema de Control Interno (SCI), propuesto por la Contraloria General de la
Republica (CGR), tiene como alcances lo siguiente:

o Definir el nivel de implementacién del SCI en Osinergmin a octubre 2016,
identificando y calificando registros de cumplimiento de los contenidos de los
aspectos de control del SCI (05 componentes, 37 aspectos y 138 contenidos
de los aspectos de control).

e Presentar las evidencias de cumplimiento de las disposiciones dadas por la
Directiva N° 013-2016-CG/GROD.

e Presentar los reportes de la Directiva N° 013-2016-CG/GROD de la Fase de
Planificacion (Anexo N° 01), Fase de Ejecucion (Anexo N° 02) e Informe de
Avance del Proceso de Implementacion del Sistema de Control Interno (Anexo
N° 04).

e Presentar del estado del monitoreo del proceso de implementacién y
seguimiento a las recomendaciones, realizada en forma continua en
cumplimiento a lo dispuesto por la Directiva N° 006-2016-CG/GPROD.

¢ Identificar aspectos de mejora del Sistema de Control Interno (SCI) dentro de
un proceso de mejora continua, con el fin de establecer actividades y proyectos
a ser considerados en el Plan de Trabajo del afio 2017.

. ANTECEDENTES
[11.1. DISPOSICIONES

El Sistema de Control Interno (SCI) se ha venido definiendo mediante la emision
de los siguientes dispositivos, con la siguiente secuencia:

e La Contraloria General de la Republica (CGR) estableci6 mediante la
Resolucion de Contraloria N° 320-2006-CG del 30 de octubre 2006, las
Normas de Control Interno, definiéndose los componentes (05), aspectos de
control (37) y contenidos de los aspectos de control (138) que constituyen el
SCI, en cumplimiento a lo dispuesto en la primera disposicion transitoria,
complementarias de la Ley N° 28716, Ley de Control Interno de las Entidades
del Estado.



e Mediante la Resolucion de Contraloria General N° 458-2008-CG del 28 de
octubre de 2008, se aprueba la “Guia para la Implementacién del Sistema de
Control Interno de las Entidades del Estado” — SCI de las Entidades del
Estado, como documento orientador para la gestion publica y el control
gubernamental, sin perjuicio de la legislacion que emitan los distintos niveles
de gobierno, asi como las normas que dicten los 6rganos rectores de los
sistemas administrativos. En la resolucion referida se establecié un plazo
méaximo de veinticuatro (24) meses para la implementacion del Sistema de
Control Interno (Octubre de 2010).

e A través del Decreto de Urgencia N° 067-2009 del 22 de junio del 2009, la
Presidencia de la Republica, flexibiliza la aplicacién del SCI en las entidades
del estado, estableciendo que la implementacién del SCI debera ser progresiva
y coincidente a la aprobacion de todas las leyes de organizacion y funciones de
los diversos sectores del Gobierno Nacional, con sus documentos de gestion,
asi como a la puesta en operacion del Sistema Integrado de Administracion
Financiera del Sector PuUblico- SIAF SP, en su version Il, el cual incluiria un
modulo de evaluacion de Control Interno.

¢ Mediante la Ley N° 29743 del 9 de julio 2011, se establece que la CGR en el
proceso de implantacion del SCI debe tomar en cuenta la naturaleza de las
funciones de las entidades, proyectos de inversion, actividades y programas
sociales que administran.

e LaLey de Presupuesto del Sector Publico para el Afio Fiscal 2016, aprobada el
06 de diciembre de 2015, en su quincuagésima segunda disposicion
complementaria final establece que todas las entidades del Estado, de los 03
niveles de gobierno, deben obligatoriamente implementar su Sistema de
Control Interno (SCI), en un plazo maximo de 36 meses.

e EI 13 de mayo del 2016, la Contraloria General de la Republica emitié la
Resolucion de Contraloria N° 149-2016-CG aprobando la Directiva N° 013-
2016-CG/GPROD denominada “Implementacion del Sistema de Control Interno
en la entidades del Estado”, con el fin de regular la implementacién del SCI en
todos los organismos del estado y medir el nivel de madurez del SCI en base al
registro de informacién en un aplicativo informéatico de la CGR.

¢ Mediante la Resolucién de Contraloria N° 120-2016-CG del 03 de mayo 2016,
se aprueba la Directiva N° 006-2016-CG/GPROD que establece el monitoreo
de la implementacion y seguimiento a las recomendaciones de los informes de
auditoria emitidos por los 6érganos conformantes del Sistema Nacional de
Control, y su publicacién en el portal de transparencia de la entidad.

[l.2. ACTIVIDADES DESARROLLADAS EN LAS FASES DEL PROCESO DE
IMPLEMENTACION DEL SISTEMA DE CONTROL INTERNO

Al mes de octubre 2016, se han desarrollado las siguientes actividades, dentro de
cada fase del proceso de implementacién del SCI:

a) Fase de Planificacion

— ElI 11 de Junio de 2009 se suscribio el “Acta de Compromiso para la
Implementacién del Control Interno” en Osinergmin, por el Titular de la entidad y
la Alta Direccion (Gerente General y Gerentes de todas las Areas Orgéanicas de
Osinergmin)

— Mediante la Resolucion N° 068-2009-OS/PRES del 11 de junio de 2009, se
conformd el Comité de Control Interno.

— ElI 11 y 12 de junio de 2009 se realizé un taller de sensibilizacién sobre el
Sistema de Control Interno, con la participacion del Titular de la entidad, la Alta



Direccién y personal, realizandose una encuesta de percepcién sobre los
aspectos del Control Interno.

— Asi mismo, en el mes de junio 2009 se realiz6 un primer diagnostico (pre
diagnostico) a fin definir los lineamientos y actividades a seguir para
implementar el Sistema de Control Interno (SCI) dentro de los alcances
establecidos. En esta actividad se tiene en cuenta el lineamiento, dado por la
Alta Direccion, de integrar el Modelo de Excelencia en la Gestién - MEG con el
Sistema Integral de Gestion - SCI.

— En el mes de octubre 2009 se realiza un diagnéstico que establecié el estado de
situacion actual del SCI en Osinergmin, para lo cual se analizé cada uno de los
05 componentes del SCI, tomando en cuenta sus 37 aspectos de control y 138
contenidos de los aspectos de control. En cada uno de los aspectos de control
se identificaron sus fortalezas y debilidades, se determiné las brechas
relacionadas a lo propuesto por el SCI, proponiéndose alternativas de solucion,
para los casos pertinentes y un Plan de Trabajo para el cierre de brechas, que
posibilite la implementacién del sistema propuesto dentro de los plazos
establecidos. En este diagndstico se evidencié la carencia de implementacion
del segundo componente del SCI, “Evaluacion de Riesgos.

— Como autoevaluacion del proceso de diagnéstico a fines del mes de octubre del
2009, se emiti6 un informe al Organo de Control Institucional mediante
Memorandum N° OPC-190-2009. En el informe en los Anexos N° 02 (Ambiente
de Control), 03 (Evaluaciéon de riesgos), 04 (Control Gerencial), 05 (Informacién y
Comunicacion) y 06 (Supervision) se analizé cada componente del Sistema de
Control estableciendo: i) Los registros de cumplimiento y evidencias de
cumplimiento de cada aspecto del componente, ii) Las fortalezas y debilidades
de cada aspecto del componente, iii) Un plan de trabajo en funcién a las
brechas identificadas en el diagndstico. Con esta actividad se di6é por concluida
la fase de planificacion.

b) Fase de Ejecucion

— Se designd un nuevo Comité de Control Interno mediante la Resolucion N° 072 -
2009-OS/PRES el 27 de setiembre de 2010, restructurandose nuevamente por
Resolucion N° 102 -2011-OS/PRES el 27 de setiembre de 2011.

— Con el fin de cerrar la brecha méas fuerte, que se da en el componente de
“Evaluacién de Riesgos”, se realizaron las siguientes acciones:

v' Se identific6 que el principal componente del SCI que no se habia
implementado en Osinergmin era el componente 02 denominado
“Evaluacién de Riesgos”, por lo que se elabor6 en el mes de enero del
2010 un Manual de Gestion de Seguridad y se defini6 un Modelo de
Gestion de Riesgos, con el fin de tener la base tedrica y los lineamientos
para estructurar un sistema de gestion de riesgos y definir un Sistema de
Gestion de la Seguridad (SGS).

v" Del Modelo de Gestion de Riesgos, en el mes de julio del 2010, la Gerencia
General a través del Memorandum N° GG-047-2010 establece que las
Gerencias de Linea de los diversos sectores, bajo responsabilidad de
Osinergmin, desarrollen indicadores para el control y monitoreo de riesgos
en el contexto de la supervision y confiabilidad de las instalaciones
energéticas y minera (planes de contingencia), lograndose identificar los
principales riesgos en los sectores de electricidad, hidrocarburos liquidos y
gas natural, implementando con ello un sistema para el Control de Riesgos



en los Sectores, estableciéndose un seguimiento al estado de los 14
riesgos sectoriales identificados como riesgos sectoriales.

v' Desde el afio 2009, se logr6 la certificacion en la ISO 14001:2004 y
OHSAS 18001:2007 elaborandose la matriz IPER (Matriz de identificacion
de peligros y evaluacién de riesgos) y la matriz IEAA (Matriz de
identificacion y evaluacion de aspectos ambientales, en donde los aspectos
ambientales equivalen a los peligros y su impacto a los riesgos). La
identificacion y evaluacion de aspectos ambientales se describe en el
procedimiento SGA-PE-01 y la identificaciobn de peligros y evaluacion de
riesgos se establece en el Procedimiento SGS-PEOl. Asi mismo se
publican en la WEB del SIG las matrices IPER y IEAA de cada una de las
sedes de Osinergmin, asi como sus procedimientos.

v En abril del 2011, en cumplimiento a lo dispuesto por la Resolucién
Ministerial N° 246-2007-PCM para la aplicacion de la NTP 17799:2005, se
emite el manual de Seguridad de la Informacién, definiendo un
procedimiento y metodologia para la evaluacién y mitigacion de riesgos,
publicAndose toda la informacion referente a este tema en la pagina Web
del SIG.

v" Los eventos que ocurren en el contexto de medio ambiente y seguridad y
salud en el trabajo se evalGan periddicamente, determinandose proyectos
de mejor a través de las reuniones del Comité Ambiental y de Seguridad y
Salud en el Trabajo (CASTT). Posteriormente, los proyectos de mejora son
ejecutados por los responsables de Seguridad y Aspectos Ambientales.

v En el mes de julio del afio 2014, se logra la implementacién de la Norma
ISO 27001:2013, lo que permite cumplir con la RM N°129-2012-PCM que
establece el uso obligatorio de la NTP-ISO/IEC 27001:2008. En este
contexto, la gestién de riesgos de la informacién de Osinergmin se gestiona
a través de la Matriz de Gestion de Riesgos de Seguridad de la Informacion
(Matriz GRSI), la cual es periddicamente utilizada por el Comité del Sistema
de Gestion de Seguridad de la Informacién (CSGI) para evaluar los riesgos
y establecer acciones que mitiguen o eliminen el riesgo.

— En el afio 2012, se integra el Sistema de Metas con el Plan Operativo al 100%,
estableciendo un conjunto de fichas para definir y monitorear cada Meta de cada
Gerencia / Oficina con un control mensual de las mismas, definiendo que las
responsabilidad de las metas sean compartidas, haciéndolas transversales a la
organizacion. En los afio 2014, el Plan Operativo se define en 03 niveles (Alta
Direccién, OPC, Gerencias / Oficinas) lo que permite un manejo mas apropiado
de acuerdo al nivel de decision y control del avance en el cumplimiento de
metas. Este esfuerzo disminuye el riesgo en la toma de decisiones y propicia
una gestion integral de la empresa.

— En el afio 2012, se integra el Sistema de Metas Institucionales con el Plan
Operativo al 100%, estableciendo un conjunto de fichas para definir y monitorear
cada Meta de cada Gerencia / Oficina con un control mensual de las mismas,
definiendo que las responsabilidad de las metas sean compartidas, haciéndolas
transversales a la organizacion. Asi mismo, se integran las Metas Institucionales
y las acciones definidas en el Plan Operativo con el Sistema de Metas
Personales, las cuales son evaluadas trimestralmente.

— En el afio 2015 se reformula el Plan Estratégico Institucional (PEI) para los afios
2016 al 2021. El PEI viene reformuldndose para diferentes periodos de tiempo,
en forma constante, desde el afio 2007.



— En el mes de febrero del afio 2016, se reformula el Reglamento de Organizacién
y Funciones (ROF) de Osinergmin, mediante Decreto Supremo N° 010-2016-
PCM.

— Paralelamente, desde el afio 2010 al afio 2015 se presentaron informes que
establecieron el nivel de implementacion del SCI en Osinergmin,
desarrollandose las siguientes actividades:

v' En el afio 2010, se desarrollé una matriz que permitié la evaluacién de los
05 componentes, 37 aspectos y 138 contenidos de los aspectos de control
del Sistema de Control Interno (SCI), evaluando el estado de avance al
mes de octubre de cada afio.

v En el afio 2014 y afio 2015, se revisa en forma integral la matriz de
evaluacion precisando los registros de cumplimiento que permiten
evidenciar el nivel de avance que se tiene por cada aspecto de control (37),
precisandose acciones de mejora.

v" En cumplimiento a lo dispuesto por el 2do. y 3ro Articulo de la Resolucion
de Contraloria General N° 458-20089-CG se present6 a la OCI los informes
de autoevaluacion de la Implementacion del SCI: i) Afio 2010: Memorandum
N° OPC-231-2010, ii) Afio 2011: Memorandum N° OPC-157-2011, iii) Afio 2012:
Memorandum N° OPC-145-2012, iv) Afio 2013: Memorandum N° OPC-118-2013,
v) Afio 2014: Memorandum N° OPC-100-2014 y vi) Afio 2015;: Memorandum N°
OPC-161-2015.

v' Se establece que el componente con mayor nivel de implementacion es el
Componente de “Ambiente de Control” y el componente con el menor nivel
de implementacion es el Componente de “Evaluacion de Riesgos”, tal como
se aprecia en el siguiente grafico:
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— En el afo 2016, la Gerencia de Planeamiento, Presupuesto y Modernizacion
tiene la funcion (delegada por el Presidente CD mediante Memorandum N°
PRES-66-2016) de monitorear el proceso de implementacion y seguimiento de
las recomendaciones del Organo de Control Institucional, en cumplimiento de la
Directiva 006-2016-CG/GPROD, los cuales son enviados al OCI con la firma de
cada funcionario responsable de la implementacion. Las recomendaciones del



Organo de Control estan orientadas a mejorar la gestion de la entidad y su
monitoreo y seguimiento contribuye a la mejora continua de la Organizacion,
siendo reporta a la Alta Direccion semanalmente. Se adjunta el reporte de
seguimiento en el Anexo N° 07.

— En cumplimiento a lo establecido en el nhumeral 7.2.1 de la Directiva N° 013-
2016-CG/GROD se nombra mediante la Resolucion del Presidente del CD N°
067-2016-OS/PRES del 10 de junio 2016, un nuevo Comité de Control Interno —
CCl.

c) Fase de Evaluacion
Se emiten los siguientes reportes:
— Reporte de evaluacion de la fase de planificacion: Se adjunta en Anexo N° 04

— Reporte de evaluacion de la fase de ejecucién: Se emitié el reporte de
evaluacion trimestral de la implementacion del Sistema de Control Interno Fase
Ejecucién, de las actividades desarrolladas en los meses de: i) Junio del afio
2016, mediante el anexo N° 02. El cual es aprobado en reunién de CCI del
12/07/2016 y i) Octubre del afio 2016, mediante el anexo N° 02. El cual es
aprobado en reunion de CCI del 17/10/2016. Anexo N° 02 Publicado en el Portal
Institucional. Se adjuntan en Anexo N° 05.

— Retroalimentacion para la mejora continua del SCI: Se han emitido 06 informes
de evaluacion del proceso de implementacion del SCI en Osinergmin del afio
2010 al afio 2015, siendo entregadas a la OCl mediante Memorandums antes
referidos y publicados en el Portal Institucional de Osinergmin:
http://www.osinergmin.gob.pe/seccion/institucional/acerca_osinergmin/sistema-
de-control-interno/implementacion-y-fortalecimiento-del-sci#

IV.EVALUACION DEL PROCESO DE IMPLEMENTACION DEL SCI

Para establecer el nivel de implementacion de los contenidos (05) y aspectos (37)
del SCI, definidos en la “Guia para la Implementacion del SCI de las Entidades del
Estado’(aprobada por Resolucién de Contraloria General N° 458-2008-CG), primero se
identifican los registros de cumplimiento de cada contenido de los aspectos de
control (138), mostrada en Anexo N° 03, para luego de ser ponderada entre un
valor de 1 al 10, determinar el nivel de avance en % de cada aspecto de control
(37) y de cada componente (05), mostrados en los Anexos N° 01 y 02. Luego se
calcula el nivel de avance de toda la entidad, que para el afio 2016 se considera
esta en un 91.1%.

De lo calculado, se establece que el nivel de avance de cada uno de los 05
componentes del SCI y el nivel de avance de la entidad, son los siguientes:

Componente Estado

1. COMPONENTE DE AMBIENTE DE CONTROL 94.9%
2. COMPONENTE DE EVALUACION DE RIESGOS 82.8%
3. COMPONENTE DE ACTIVIDADES DE CONTROL GERENCIAL 92.3%
4. COMPONENTE DE INFORMACION Y COMUNICACION 90.4%
5. COMPONENTE DE SUPERVISION 90.3%
SISTEMA DE CONTROL INTERNO 91.1%



http://www.osinergmin.gob.pe/seccion/institucional/acerca_osinergmin/sistema-de-control-interno/implementacion-y-fortalecimiento-del-sci
http://www.osinergmin.gob.pe/seccion/institucional/acerca_osinergmin/sistema-de-control-interno/implementacion-y-fortalecimiento-del-sci

V. IMPLEMENTACION DE LOS COMPONENTES DEL SCI
1. Componente de Ambiente de Control : 94.9% de implementacion

De los 08 aspectos del componente de “Ambiente de Control” el aspecto que esta
mas desarrollado es el de “Asignacion de la Autoridad y Responsabilidad”, debido
principalmente a que la delegacién de la autoridad estda muy formalizada en
entidad, asi mismo la entidad toma conocimiento de las funciones y autoridad
asignadas, lo cual cobra mayor peso al usarse la Firma Electronica como medio de
ejercer la autoridad dentro del Sistema de Control Documentario (SIGED) o el
aprobar diferentes actos administrativos en los Sistemas de Informacion de
Logistica, Finanzas, Asistencia de Personal; Evaluacion de Desempefio 0
Presupuestal, entre otros. Se debe mejor en mejorar los mecanismos de control de
rendicion de la autoridad delegada con una mejor trazabilidad de las operaciones
realizadas.

A su vez, el aspecto menos desarrollado es el de “Filosofia en la Direccion” debido
a la baja presencia de contenidos de control interno en los temas de capacitacion,
asi como una mayor difusién de los componentes del control interno, a una mayor
incidencia en los procedimientos de aspectos de control (previo, simultaneo,
posterior), asi mismo se debe generar mejores mecanismos para incentivar y
reconocer los aportes del personal en temas referidos al control interno.

Puntos altos de la entidad es el establecimiento de valores institucionales y del
cbdigo de ética, asi como su interiorizacién en la cultura organizacional. A lo que
se suma el establecimiento de una nueva estructura organizacional, con la
aprobacién de un nuevo ROF, la institucionalizacion del Sistema de Indicadores y
medicion y el Modelo de Excelencia en la Gestién. Asi como, los modelos de
gestion para el Planeamiento Estratégico y Operativo y del Sistema de Metas
Institucionales.
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2. Componente de Evaluaciéon de Riesgos: 82.8% de implementacion

De los 04 aspectos del componente de “Evaluacion de Riesgos” el aspecto que
esta mas desarrollado continua siendo el de “Planeamiento de la Administracion de
Riesgos”, debido a que se han ido desarrollando diferentes instrumentos que
permitan identificar, evaluar y establecer estrategias que mitiguen los riesgos,
como son: i) las matrices de peligros y riesgos - IPER, ii) las Matrices IAEIl de
impacto ambiental, iii) el Programa Anual de Riesgos en seguridad y salud en el
trabajo, iv) las Matrices SGSI de riesgos de gestion de Seguridad de la
Informacion, v) la formulacion y gestién del Plan Estratégico Institucional, donde se
identifican riesgos en los sectores de energia y mineria relacionados con la
inversion (riesgo econdmico), vi) la gestién de los programas de contingencia en
los sectores de energia y mineria y vii) el monitoreo y control de los riesgos
sectoriales.

Por otro lado, el aspecto menos desarrollado es el de “Valoracion de los Riesgos”,
debido a que falta mejorar los flujos de informaciébn que permita estimar la
probabilidad de ocurrencia de un peligro y por ende tomar las acciones adecuadas
para mitigar gestionar, correlacionar y categorizar riesgos, un punto de mejora es
qgue se ha definido una Metodologia para el tratamiento de riesgos en los sectores
de energia y mineria, pero este esfuerzo recién se inicia y falta que la misma sea
integrada y se gestionen los riesgos en forma continua.

En el componente de Evaluacion de Riesgos, una oportunidad de mejora se da con
la aprobacién de la Norma ISO 9001:2015, la cual agrupa la gestion de Riesgos en
03 segmentos: i) Ambiente del Negocio (BE), ii) Partes Interesadas (IP) vy iii) las
Caracteristicas del Servicio prestado (CTP), esta sumada a las otras Normas
Internaciones que Osinergmin tiene certificacion (ISO 14001, OSHAS 18001 e I1SO
27001, da una gestion integral de todo el componente de Evaluacién de Riesgos.
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3. Componente de Control Gerencial: 92.3% de implementacion

De los 10 aspectos del componente de “Control Gerencial” el aspecto que esta
mas desarrollado es el de “Procedimientos de Autorizacion y Aprobacién”, debido
principalmente a que se han implementado procedimientos que permiten ejercer la
capacidad de autorizar por el nivel competente, aprobando actos administrativos
del personal de las diferentes &reas de la entidad en la ejecuciébn de sus
actividades , estos procedimientos se tangibilizan por medio de la implementacion
y proyectos de mejora del Sistema de Gestion de Documentos Digitales - SIGED y
el uso de la Firma Electronica por funcionarios de la entidad, asi como el registro y
actualizacion de niveles de autorizacion en un “Cuadro de Autorizaciones”. A su
vez, se establece formalmente la delegacion de la autoridad, en cualquier funcién
asignada.

A su vez, el aspecto menos desarrollado es el de “Evaluacion Costo — Beneficio”
debido la falta definir metodologias que permitan analizar la factibilidad y
conveniencia de implementar controles en funcién a un estudio costo- beneficio. En
este aspecto ayuda la Gestion del Presupuesto y la aplicacion de la Metodologia
de Presupuesto por Resultados, asi como la implementacion y puesta en
produccion de un Sistema de Planificacion de Recursos Empresariales, derivado
del proyecto de implementacion de un ERP - ATIQ, lo que permitiria informacién a
detalle de los costos incurridos en la ejecucion de todas las actividades de la
entidad.

En el componente de Control Gerencial otros aspectos que contribuyen a mantener
un nivel de implementaciéon alta, son: i) La certificacion en la Norma ISO
27001:2013, lo que permite potenciar el control de los recursos de TIC, ii) el
proceso de registro y digitalizacion de documentos que se reciben en Osinergmin y
el proceso de gestion de archivo de documentos e imagenes, realizado por un area
especializada vy iii) La implementacion de la Metodologia para Implantar la Gestién
por Procesos de la PCM.
3.
PROCEDIMIENTOS

DE AUTORI_ZACIGN Y
APROBACION, 98.9%

3.2. SEGREGACION
DE FUNCIONES,
91.8%

3.10. CONTROLES
PARA LASTIC, 92.7%

100.0%

3.9. REVISION DE
PROCESOS,
ACTIVIDADES Y
TAREAS, 90.0%

3.3. EVALUACION
COSTO-BENEFICIO,
72.6%

38
DOCUMENTACION
DE PROCESOS,
ACTIVIDADES Y
TAREAS, 96.8%

3.4.CONTROLES
SOBRE EL ACCESO
A LOSRECURSOSO

ARCHIVOS, 97.8%

3.7. RENDICION DE o 3.5. VERIFIGACIONES
CUENTAS, 95.7% Y CONCILIACIONES,
' 3.6. EVALUACION DE 92.5%
DESEMPERNO, 94.2%



4. Componente de Informacion y Comunicacion: 90.4% de implementacion

De los 09 aspectos del componente de “Informacién y Comunicacion” el aspecto
que esta mas desarrollado es el de “Archivo Institucional”, debido principalmente: i)
al mantenimiento de archivos y documentos institucionales, ii) al establecimiento
de procedimientos y politicas para conservar y mantener archivos, documentos e
imagenes, iii) a la implementacion y mejora del Sistema de Control Documentario
(SIGED), iv) a la implementacién de un &rea especifica para la gestion de archivos,
documentos e imagenes, v) al establecimiento de lineamientos y acciones de
seguridad y control en recursos de informacién derivados de la norma ISO
27001:2013, certificada por Osinergmin y vi) al mantenimiento de procedimientos y
politicas para el respaldo de los datos registrados e imagenes escaneadas
(Backup).

A su vez, el aspecto menos desarrollado es el de “Comunicacion Externa”, debido
a: i) que no se concluye la implementacion del Sistema CRM, el cual permitiria una
mejor atencidon y comunicacion con ciudadanos y administrados, con una mejor
gestibn de quejas y sugerencias, una mejor segmentacion de la informacion
requerida por los grupos de interés y un mejor control en la comunicacién y
garantia en la transparencia y acceso a la informacion, ii) la mejora de la gestion
de los medios implementados por Osinergmin en Redes Sociales, que permita una
mayor retroalimentacién y conocimiento del ciudadano y grupos de interés, ii) una
mayor interaccién con los ciudadanos y grupos de interés que incremente al
confianza y la imagen positiva de la entidad.

Otros aspecto, con un nivel de implementacion alta, es el de “Informacion y
Responsabilidad” derivado de los lineamientos y acciones que se realizan en
cumplimiento de la norma ISO 27001:2013, la implementacién del nuevo portal
institucional, la confiabilidad de la informacion que es reportada por los sectores y
la culminacién del Proyecto del Sistema de Informacién SAP, que consolida la
informacion administrativa — financiera de la entidad.

4.1. FUNCIONES Y

CARACTERISTICAS

DELA
INFORMAGION,

49, CANALES DE 100.0% 3% 4.2.INFORMACION Y
COMUNICACION, RESPONSABILIDAD,
83.5% 96.7%

4.3.CALIDAD Y
SUFICIENGIADELA
INFORMACION,
92.5%

4.8. COMUNICACION
EXTERNA, 83.9%

4.4. SISTEMAS DE
INFORMACION,

4.7. COMUNICACION 90.0%

INTERNA, 89.1%

4.6. ARCHIVO 4.5. FLEXIBILIDAD AL
INSTITUCIONAL, CAMBIO, 86.3%
99.1%



5. Componente de supervision: 90.3% de implementacion

De los 06 aspectos del componente de “Supervisién” el aspecto que estd mas
desarrollado es el de “Implementacion y Seguimiento de Medidas Correctivas”,
debido a: i) la gestion de las observaciones y recomendaciones de auditoria, la
cual es asumida por funcionarios responsables, con fechas y objetivos definidos,
gue son monitoreados en forma semanal, ii) la integracion de la Alta Direccién en
la implementacion de observaciones y recomendaciones del érgano de control, iii)
las acciones que realizan los diferentes comités del SIG en el monitoreo y gestion
de este sistema, iv) las acciones y auditorias realizadas que permiten identificar
hallazgos. Otro punto importante es la formulacion y ejecucion de un Plan Anual de
Control Interno por el Organo de Control Institucional, el cual establece
observaciones y recomendaciéon, que son monitoreadas e implementadas,
fortaleciendo con ello el Sistema de Control Interno y los Proceso de la entidad.

A su vez, los aspectos menos desarrollados son el de “Reporte de Deficiencias”, y
el de “Prevencién y Monitoreo” debido a: i) la implementacion de canales
alternativos que permitan reportar actos ilegales o incorrectos, ii) la limitada
inclusion de aspectos de control (previo, simultaneo y posterior) en los
procedimientos, iii) una mayor gestion de riesgos en los procedimientos
institucionales, iv) una mayor diversificacion de responsables sobre las debilidades
y deficiencias detectadas, incrementando la eficacia de las acciones correctivas.

5.1. PREVENCION Y
MONITOREO, 85.7%

100.0%

5.2. MONITOREO
5.6. EVALUACIONES
INDEPENDIENTES, OPORTUNO DEL
93.3% CONTROL INTERNO,
; 50.0% 90.8%
0.0%
5.5, 3 5.3. REPORTE DE
AUTOEVALUACION, DEFICIENCIAS,
92.5% 85.0%

5.4. IMPLANTACION
Y SEGUIMIENTODE
MEDIDAS
CORRECTIVAS,
94.4%



VI.PLAN DE TRABAJO

En cumplimiento a la Directiva N° 013-2016-CG/GROD se define un Plan de
Trabajo hasta el mes de diciembre del 2016, el cual es aprobado por el Presidente
del Consejo Directivo de la entidad y se muestra en Anexo N° 08. En el Plan de
Trabajo se establecen las siguientes lineas de accion:

VII.

Informes del SCI: Los reportes de avance del proceso de implementacion del
SCI se realiza en forma trimestral de acuerdo al Anexo N° 02 de la Directiva
N° 013-2016-CG/GPROD y un (01) informe de evaluacion anual del SCI a
fines del mes de Octubre, segun lo dispuesto por la Resolucion de Contraloria
General N° 458-2008-CG.

Seguimiento a actividades relacionadas al SCI: Seguimiento y monitoreo a
diversas actividades que se relacién con los componentes o aspectos del SCI,
dando cumplimiento a lo determinado por la CGR.

Programas de capacitacion: Acciones para la toma de conocimiento o
perfeccionamiento del personal, funcionarios y responsables, sobre
contenidos o aspectos del SCI.

Percepcién y difusidén del SCI: Permite conocer la percepcion del personal
de Osinergmin o de grupos de interés sobre el proceso de implementacion del
SCI. Asi mismo, difundir las actividades, buenas practicas y logros que realice
u obtenga la entidad en las distintas etapas del modelo de implementacion del
SCI.

Procedimientos: Establece la secuencia de acciones y estandares en las
actividades del proceso de implementacion del SCI.

Implementacion de Recomendaciones: Establece las acciones a realizar
para la implementacion de recomendaciones u observaciones del Organo de
Control Institucional o Auditorias varias.

CONCLUSIONES

Se ha logrado implementar todo lo dispuesto por la Directiva N° 013-2016-CG/
GPROD.

A octubre 2016, el nivel de implementacion del Sistema de Control Interno es
similar a la de afios anteriores (afio 2013: 90.3%, afio 2014: 91.4%, afio: 2015:
91.2%, Afo 2016: 91.1%).

Se establece que se mantiene como el componente con el mayor nivel de
implementacién, el componente de “Ambiente de Control” (95%) y el
componente con el menor nivel de implementacién, el componente de
“evaluacion de Riesgos” (82%)

La matriz de evaluacién, para determinar el nivel de implementacién del SCI,
se ha validado, mejorando la identificacién de los Registros de Cumplimiento
de los contenidos de los aspectos de control (138 contenidos de los aspectos
de control).

Los aspectos con mayor nivel de implementacién son: i) Archivo Institucional
(99.1%), ii) Procedimiento de Autorizacion y Aprobacion (98.9%) vy iii)
Asignacioén de Autoridad y Responsabilidad (98%).

Los aspectos con menor nivel de implementacion son: i) Evaluacion Costo —
Beneficio (72.5%), ii) Valoracion de los Riesgos (80.5%) vy iii) Identificacion de
los Riesgos (80.8%).



VIII.

10.

11.

12.

RECOMENDACIONES

Del Plan de Trabajo se debe asegurar el cumplimiento de las siguientes
actividades:

= Asegurar la migracion a la Norma ISO 9001:2015, incluyéndola como una
accion en el PO del afio 2017.

» Mantener las actividades de gestion de riesgos de los comités que
manejan riesgos en las normas certificadas del SIG.

= Formular el Programa de Capacitacion del SCI para el afio 2017, en
coordinacion con la GRH.

» Realizar el Taller de Capacitacion del SCI, segun los temas aprobados por
el CCI.

» Realizar la encuesta de percepcion del SCI.
» Iniciar la elaboracion del Manual de Usuario del SCI de Osinergmin.

= Coordinar con GRH para que concluya la actualizacion y aprobacion del
MOF.

= Incluir en el PO del afio 2017 el desarrollo de un sistema de Costos en el
ERP.

Fortalecer el Sistema de Mediciones e Indicadores, alineandolo a los
indicadores definidos en los proceso del nivel 00 y 01 del Mapa de Proceso de
Osinergmin.

Plantear y aprobar un nuevo Modelo de Gestion de Riesgos que incorpore los
conceptos de gestion de riesgos de la ISO 9001:2015.

Fortalecer las actividades y gestion de los Comités del SIG que manejan
riesgos.

Mantener la certificacién de las normas internacionales integrantes del SIG.

Mantener las campafas de induccién de los Valores Institucionales y de
Cddigo de Etica.

Mantener el monitoreo y seguimiento a la implementacibn de las
recomendaciones y observaciones del Organo de Control Institucional.

Coordinar con la GRH para que se incremente los contenidos de control
interno en los programas de capacitacion del afio 2017.

Continuar con el seguimiento y monitoreo de los Riesgos Sectoriales.

Incrementar el nimero de proyectos bajo la Metodologia de Presupuesto por
Resultados.

Asegurar la aplicacibon de la Metodologia RIA en la propuesta de
Procedimientos.

Propiciar que se concluya la implementacion del Sistema CRM, para una mejor
atencion y comunicacion con administrados y ciudadanos.



ANEXOS

Matriz de Evaluacion de los Componentes del Sistema de
Control Interno (SCI).

Ponderacion del Nivel de Implementacion del SCI de
Osinergmin por Aspecto y Registro de Cumplimiento.

Relacion de los Registros de Cumplimiento por cada
Contenido de los Aspectos de Control del SCI.

Reporte de Evaluacion Trimestral de la Implementacion
del Sistema de Control Interno — Fase de Planificacion
(Anexo N° 01).

Reporte de Evaluacion Trimestral de la Implementacion
del Sistema de Control Interno — Fase de Ejecucion
(Anexo N° 02).

Informe de Avance del Proceso de Implementacion del
Sistema de Control Interno (Anexo N° 04).

Reporte de Seguimiento de las Recomendaciones del
Organo de Control Institucional.

Plan de Trabajo de la Implementacion del SCI de
Osinergmin.



MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2016
RESOLUCION DE CONTRALORIA GENERAL N° 320-2006-CG

COMPONENTE REQUERIDO

CONTENIDOS DEL COMPONENTE

IMPLEMENTACION

ESTADO

DESCRIPCION DETALLADA

ESTADO: (1) Pendiente, (2) En Proceso, (3)

valores éticos

cumplimiento de la normatividad y a la
propensién a una cultura de valores .

Participacién de funcionarios y personal en equipos de trabajo
Campanfias de identidad, cultura corporativa y reputacion
Directivas del Reglamento Interno del Servicio Civil - RIS
Observaciones y recomendaciones de auditorias

Sistema de seleccion y contratacién de personal

AVANCE
o| COMPE_ - o DESCRIPCION
N TENCIA DESENIFeen || X AEPIECTOR GENERAL REFERENCIA PTED' EN(Z)RC' 'M(PSEM' IM(E’/;M' CONTENIDOS DE CADA ASPECTO (De Resolucion N° 458-2008-CG)
1. COMPONENTE DE AMBIENTE DE CONTROL
Establecer un entorno organizacional favorable y la generacion de una cultura orientada al control interno
1. Lafilosofia de la Direccion refleja una actitud de apoyo permanente hacia el control interno
y el logro de sus objetivos, actuando con independencia, competencia y liderazgo y
estableciendo un cddigo de ética y criterios de evaluacion del desempefio.
Reuniones del Comité SIG / CCI
Sistema de medicion e indicadores
Acciones de la Alta Direccion al Cl 2. Eltitular o funcionario designado debe evaluar y supervisar continuamente el
Formar y operar equipos de trabajo funcionamiento adecuado del control interno en la entidad y transmitir a todos los niveles de
Realizar proyectos de mejora la entidad, de manera explicita y permanente, su compromiso con el mismo.
Acciones de Liderazgo con el personal
Auditorfas al Cl y SIG
Contenidos de control interno en programas de capacitacion 3. El titular o funcionario designado debe hacer entender al personal la importancia de la
Establecer y difundir valores institucionales responsabilidad de ejercer y ejecutar los controles internos, ya que cada miembro cumple un
Conducta y actitudes que deben caracterizar |Institucionalizar Modelo de Excelencia en la Gestion rol importante dentro de la entidad. También debe lograr que éstas sean asumidas con
una gestion orientada al Control Interno Medios de comunicacion digital con el personal seriedad e incentivar una actitud positiva hacia el control interno.
. ! Control de procesos / actividades / tareas
reflejada en un apoyo constante a las acciones |scciones de mejora del clima laboral
de control, Acciones preventivas en la mejora de procesos, actividades y tareas 4. El titular o funcionario designado debe propiciar un ambiente que motive la propuesta de
el Iogro de objetivos, Actividades de difusién de componentes del Control Interno medidas que contribuyan al perfeccionamiento del control interno y al desarrollo de la cultura
. . un cédigo de ética, Apoyo a la ejecucion del Plan Anual de CI de control institucional.
1 Filosofia de la la evaluacion de desempefi Certificacion en normas internacionales X 89.3%
direccion X o penlo, X ClI como componente de procesos y procedimientos 270
la evaluacion y supervision del funcionamiento |comunicacion formal a acciones de Cl 5. El titular o funcionario designado debe facilitar, promover, reconocer y valorar los aportes
de la organizacic’)n, inicio de una cultura al Ejecutar el Plan Anual de CI del personal estimulando la mejora continua en los procesos de la entidad.
riesgo, Evaluacion en 360° y GPTW
el involucramiento del personal , zsls?igr? gg%izss;:i::éssﬁigoﬁ:ﬁéﬁ;?&::gi:n:lﬂf;ﬁy trazabilidad) 6. El titular o funcionario designado debe integrar el control interno a todos los
la generacion de un ambiente de confianza 'y |, centivar aportes del personal procesos,actividades y tareas de la entidad. A este propésito contribuye el ambiente de
trabajo en equipo. Informes de Implementacion de recomendaciones OCI confiaqza g[\tre el pelrso_nal. derivado_de la f:li_fusi_t’)n dela info_rmacién necesaria, la adecuada
Informes de retroalimentacion, observaciones y recomendaciones de comunicacion y las técnicas de trabajo participativo y en equipo.
auditorias
Institucionalizar Ofgaﬂo Resolutivo (Codigo de ética) 7. El ambiente de confianza incluye la existencia de mecanismos que favorezcan la
Institucionalizar y difundir el Cédigo de Etica retroalimentacion permanente para la mejora continua. Esto implica que todo asunto que
Mapa de procesos de la entidad interfiera con el desempefio organizacional, de los procesos, actividades y tareas pueda ser
Reconocer los aportes del Personal detectado y transmitido oportunamente para su correccién oportuna.
Reuniones de Comité de Gerencia
Sistema de denuncias por el personal
Sistema de evaluacion de desempefio del personal
8. El titular y funcionarios de la entidad, a través de sus actitudes y acciones, deben
promover las condiciones necesarias para el establecimiento de un ambiente de confianza.
1. Los principios y valores éticos son fundamentales para el ambiente de control de las
entidades. Debido a que éstos rigen la conducta de los individuos, sus acciones deben ir
mas alla del solo cumplimiento de las leyes, decretos, reglamentos y otras disposiciones
normativas.
Interiorizacién de los valores institucionales por el personal
Institucionalizar y difundir el Cédigo de Etica
. B Perfil profesional del personal 2. El titular o funcionario designado debe incorporar estos principios y valores como parte de
Conducta y estilos de gestion en base a Establecer y difundir valores institucionales la cultura organizacional, de manera que subsistan a los cambios de las personas que
2 Integridad y los | integridad y valores éticos caracterizado por el |institucionalizar Modelo de Excelencia n la Gestion X 96496 |o°uPE" temporalmente los cargos en una entidad. También debe contribuir a su

fortalecimiento en el marco de la vida institucional y su entorno.

3. Eltitular o funcionario designado juega un rol determinante en el establecimiento de una
cultura basada en valores, que con su ejemplo, contribuira a fortalecer el ambiente de
control.

4. La demostracion y la persistencia en un comportamiento ético por parte del titular y los
funcionarios es de vital importancia para los objetivos del control interno.

mplementado

Enrmiilar nlanac actratdnirnc hacadn an

Certificacién en normas internacionales
Institucionalizar Modelo de Excelencia en la Gestion
Andlisis interno y externo del PE

Conocimiento de los sectores, stakeholders, ciudadano
Continuidad de los instrumentos de gestién

Modelo de gestién de riesgo

1. Se entiende por administracién estratégica al proceso de planificar, con componentes de
visién, misién, metas y objetivos estratégicos. En tal sentido, toda entidad debe buscar
tender a la elaboracion de sus planes estratégicos y operativos gestionandolos. En una
entidad sin administracién estratégica, el control interno careceria de sus fundamentos més
importantes y sélo se limitaria a la verificaciéon del cumplimiento de ciertos aspectos
formales.




MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2016
RESOLUCION DE CONTRALORIA GENERAL N° 320-2006-CG

COMPONENTE REQUERIDO

CONTENIDOS DEL COMPONENTE

ESTA

IMPLEMENTACION ESTADO DESCRIPCION DETALLADA
COMPE ) DESCRIPCION AVANCE
N° — | DESCRIPCION | N° ASPECTOS PEND. ENPRC. mpLMm. | IMPLM.
TENCIA GENERAL REFERENCIA ) 2 @ %) CONTENIDOS DE CADA ASPECTO (De Resolucion N° 458-2008-CG)
t T predies st auuEt Difundir interna y externamente PE, PO y Metas
Administracién proceso;r de analisis »conun seguimiento y  (Estudios de percepcion y demanda  de Ia ciudadania
3 estratégica evaluacién de lo plamflcadoj lo que se deb_e, Egra::j;?l:rfcsu?; ac:\;(;m;c;l?és y metas X 92.1% 2. El andlisis de la situacion y del entorno debe considerar, entre otros elementos de analisis,
plasmarse en documentos, siendo toda accion e M los resultados alcanzados, las causas que explican los desvios con respecto de lo
difundida. Formular, ejecutar y evaluar el PO T programado, la identificacién de las demandas actuales y futuras de la ciudadania
Informacién y documentos publicados en Intranet y Portal Institucional
Institucionalizar un modelo de gesti6n estratégica y operativa
Modelo de gesti6n estratégica y operativa
Procedimientos para formular y evaluar PO
Sistema de medicién e indicadores
Sistema de Metas Institucionales 3. Los productos de las actividades de formulacién, cumplimiento, seguimiento y evaluacién
deben estar formalizadas en documentos debidamente aprobados y autorizados, con arreglo
a la normativa vigente respectiva. El titular o funcionario designado debe difundir estos
documentos tanto dentro de la entidad como a la ciudadania en general.
1. La determinacion la estructura organizativa debe estar precedida de un analisis que
permita elegir la que mejor contribuya al logro de los objetivos estratégicos y los objetivos de
los planes operativos anuales. Para ello debe analizarse, entre otros: (i) la eficacia de los
procesos operativos, (i) la velocidad de respuesta de la entidad frente a cambios internos y
externos, (iii) la calidad y naturaleza de los productos o servicios brindados, (iv) la
satisfaccion de los clientes, usuarios o ciudadania, (v) la identificacion de necesidades y
Establecer un recursos para las operaciones futuras, (vi) las unidades orgénicas o areas existentes, y (vii)
entorno Cuadro de Puestos de la Entidad - CPE los C§nales de com_unicacit’)n y co_ordinacién, informales, fo_rma_les y multidireccionales que
Ambiente de organizacional Manual de Perfil de Puesto - MPP contribuyen a los ajustes necesarios de la estructura organizativa.
1 Control favorable y la Mapa de procesos de la entidad — — - —
generacion de una Evaluar y determinar una estructura que Reglamento de Organizacién y Funciones - ROF 2. La determinacion de la estruct.u’ra organizativa debe tradylt:lrse en definiciones agerca de
cultura orientada al contribuya al cumplimiento de objetivos, a una |Directivas del Reglamento Intemo del Servicio Civil - RIS noLn'.\aZ., ;:‘rocesos'de r(::rogramamt;n Se Ipuestos y conlre:laqclJn ddelgjersonal necesa}rlo para
control interno . S imi i cubrir dichos puestos Con respecto de los recursos materiales debe programarse la
4 EStr.UCthra calidad de IO.S: productos su d'-':'enolx auna E:{:Jz;(i:;n;:nét:g(ieml)tﬁi;ectores. stakeholders, cludadano X 97.1% |adauisicion de bienes y contratacion de servicios requeridos, asf como la estructura de
organizacional programacion de sus acciones, siendo Estudios de percepcion y demanda de la ciudadania soporte para su administracion, incluyendo la programacion y administracion de los recursos
disefiada desde un enfoque de procesos, en |Gestién de la logistica de funcionamiento de areas financieros.
concordancia con su mision. Gestion del presupuesto del personal 3. Las entidades pblicas, de acuerdo con la normativa vigente emitida por los organismos
Sistema de evaluacién de desempefio del personal competentes, deben disefiar su estructura organica, la misma que no solo debe contener
Sistema de medicion e indicadores unidades sino también considerar los procesos, operaciones, tipo y grado de autoridad en
Sistema de seleccion y contratacion de personal relacion con los niveles jerarquicos, canales y medios de comunicacion, asi como las
instancias de coordinacion interna e interinstitucional que resulten apropiadas. El resultado
de toda esta labor debe formalizarse en manuales de procesos, de organizacién y funciones
y organigramas
4. La dimension de la estructura organizativa estara en funcion de la naturaleza, complejidad
y extension de los procesos, actividades y tareas, en concordancia con la mision establecida
en su ley de creacion.
1. La eficacia del funcionamiento de los sistemas de control interno radica en el elemento
humano. De alli la importancia del desempefio de cada uno de los miembros de la entidad y
de cuén claro comprendan su rol en el cumplimiento de los objetivos. En efecto, la aplicacién
Sistema de evaluacion de desempefio del personal exitosa de las medidas, mecanismos y procedimientos de control implantados por la
SiSIZ'T\ﬁ de "Ilegidﬁl" e i"ddiCE}dUTf'-‘IS boral administracion esta sujeta, en gran parte, a la calidad del potencial del recurso humano con
Condiciones laborales y de clima laboral ue se cuente.
Gestionar el personal, orientandolo al Establecer y difundir valores institucionales g
dmini i6n d desarrollo de sus capacidades y habilidades, al|estionar proceso del Recurso Humano 2. El titular o funcionario designado debe definir politicas y procedimientos adecuados que
5 Administracion de desarrollo de sistemas de evaluacién de Implementacion de condiciones laborales X 97.9% [9aranticen la correcta seleccion, induccion y desarrollo del personal. Las actividades de
RR.HH. d fio. | i6n de val Induccién y desarrollo del personal reclutamiento y contratacién, que forman parte de la seleccion, deben llevarse a cabo de
esempenq, a genergmon € valores y una '”‘5“‘“‘:'0”3“25" y difundir el Cédigo de Etica manera ética. En la induccion deben considerarse actividades de integracion del recurso
actitud proactiva al control. Nivel de desempefio del personal humano en relacién con el nuevo puesto tanto en términos generales como especificos En el
Perfil profesional de funcionarios desarrollo de personal se debe considerar la creacién de condiciones laborales adecuadas,
Perfil profesional del personal la promocién de actividades de capacitacién y formacién que permitan al personal aumentar
Sistema de seleccion y contratacion de personal y perfeccionar sus capacidades y habilidades, la existencia de un sistema de evaluacién del
desempefio objetivo, rendicién de cuentas e incentivos que motiven la adhesién a los
valores y controles institucionales.
1. La competencia incluye el conocimiento, capacidades y habilidades necesarias para
ayudar a asegurar una actuacion ética, ordenada, econémica, eficaz y eficiente, al igual que
Manual de Perfil de Puesto - MPP un buen entendimiento de las responsabilidades individuales relacionadas con el control
Nivel de desempefio del personal interno.
Programa de desarrollo de personas
Auditorfas al Cl y SIG
- - . Comportamiento profesional del personal
Conommlento,.habllldades y Cap;.a?'dades ComZnidos de coFeroI interno en’;rogramas de capacitacion
Competencia aCO_"de a |a'5'f_UnC|0neS y reSponsab_llldad?S,COH Establecer y difundir valores institucionales 2. El titular o funcionario designado debe especificar, en los requerimientos de personal, el
6 . actitud a la ética,ordenada,econémica, eficaz y|induccién y desarrollo del personal X 93.3% [nivel de competencia requerido para los distintos niveles y puestos de la entidad, asi como
profesional eficiente, se debe especificar requerimientos Mapa de procesos de la entidad para las distintas tareas requeridas por los procesos que desarrolla la entidad.
! de personal Medios de comunicacién digital con el personal
DO (1) Pendiente,|(2) En Proceso, (3) Implelnentado Perfil profesional del personal
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Reglamento de Organizacién y Funciones - ROF
Sistema de evaluacion de desempefio del personal
Sistema de medicién e indicadores

Mantenimiento de herramientas de comunicacion interna

3. Eltitular, funcionarios y demas servidores de la entidad deben mantener el nivel de
competencia que les permita entender la importancia del desarrollo, implantacion y
mantenimiento de un buen control interno, y practicar sus deberes para poder alcanzar los
objetivos de éste y la misién de la entidad.

Asignacion de

Hacer conocer y garantizar al personal sus
funciones y reglas de autoridad, debiendo

Manual de Perfil de Puesto - MPP

Delegacion formal de la autoridad

Informacién y documentos publicados en Intranet y Portal Institucional
Normativa que establece la responsabilidad compartida de la autoridad
Programa de induccién de personal

Reglamento de Organizacion y Funciones - ROF

Acciones de Liderazgo con el personal

Aprobar actos administrativos de personal subalterno

1. El titular o funcionario designado debe tomar las acciones necesarias para garantizar que
el personal que labora en la entidad tome conocimiento de las funciones y autoridad
asignadas al cargo que ocupan. Los funcionarios y servidores publicos tienen la
responsabilidad de mantenerse actualizados en sus deberes y responsabilidades
demostrando preocupacion e interés en el desempefio de su labor.

2. La asignacion de autoridad y responsabilidad debe estar definida y contenida en los
documentos normativos de la entidad, los cuales deben ser de conocimiento del personal en
general.

3. Todo el personal que labora en las entidades del Estado debe asumir sus
responsabilidades en relacién con las funciones y autoridad asignadas al cargo que ocupa.

Perfil profesional del personal que realiza acciones de control interno
Seguimiento a la implementacion de recomendaciones y observaciones
Sistema de medicién e indicadores

7 autoridad y =2 - Cuadro de aprobaciones X 98.0% [EN este sentido, cada funcionario o servidor plblico es responsable de sus actos y debe
responsabilidad estar definida en los docymemos normativos Cuadro de Puestos de la Entidad - CPE rendir cuenta de los mismos.
de la entidad Directivas del Reglamento Interno del Servicio Civil - RIS 4. El titular o funcionario designado debe establecer los limites para la delegacién de
Establecer y difundir valores institucionales autoridad hacia niveles operativos de los procesos y actividades propias de la entidad, en la
Firma digital por el SIGED ) medida en que ésta favorezca el cumplimiento de sus objetivos.
Institucionalizar y difundir el Cédigo de Etica
Procedimientos que establecen el acto administrativo de autorizar 5. Toda delegacion incluye la necesidad de autorizar y aprobar, cuando sea necesario, los
Rendicion de cuentas por funcionarios resultados obtenidos como producto de la autoridad asignada.
Reporte de trazabilidad de las operaciones realizadas
6. Es necesario considerar que la delegacién de autoridad no exime a los funcionarios y
servidores publicos de la responsabilidad conferida como consecuencia de dicha delegacion.
Es decir, la autoridad se delega, en tanto que la responsabilidad se comparte.
1. Los Organos de Control Institucional realizan sus funciones de control gubernamental con
Formular y ejecutar el Plan Anual de Control Interno arreglo a la normativa del SNC y sujetos a la supervisién de la CGR.
Acciones de mejora para el levantamiento de observaciones y
recomendaciones ) _ -
Organo de Control | Implementacion adecuada de la OCI para el [Establecer y difundir valores institucionales 2 "IOS p:°d”°m ge"zrados b el Organo de comg‘]';”s“wc'm;a' no delb?g ""?f'.‘afs.e,a p
Institucional desarmrollo de sus funciones. los miembros de |EValuacién del desempefio de personal el OCI evaluar los procesos de control vigentes, sino que deben extenderse a la identificacion de
8 . : . ! Funciones definidas para la OCI X 95.504 [necesidades u oportunidades de mejora en los demas procesos de la entidad, tales como
Normnativa de los equipos de control deben ser de Implementacion de la OCI aquellos relacionados con la confiabilidad de los registros y estados financieros, la calidad
control comprobada competencia e idoneidad Informes de OCI de los productos y servicios y la eficiencia de las operaciones, entre otros.

3. Cualquiera sea la conformacion de los equipos de trabajo responsables de la evaluacion
del control interno, deben integrarse con miembros de comprobada competencia e idoneidad
profesional

2. COMPONENTE DE EVALUACION DE RIESGOS

Identificar y andlizar el riesgos al que se expone la entidad que puede impedir el logro de objetivos. Se asigna su responsabilidad

aun area de la entidad

ESTADO: (1) Pendiente, (2) En Proceso, (3) Implementado

Planeamiento de la
9 | administracion de

Definir una estrategia para identificar riesgos

de respuesta y monitoreo de cambios. Su

Adanininbeanidn maveniba vadiaie A

que impacten la entidad . Se desarrolla planes

vahakilidAd

Modelo de gestién de riesgo

Certificacion en normas internacionales

Analizar y establecer politicas y estrategias para tratar riesgos y debilidades
de la entidad

Reuniones de Comités de CSST, CGSI y medio ambiente

Asignar y monitorear responsabilidad para tratar peligros y riesgos del SIG
Identificar, definir y monitorear riesgos sectoriales y de mercado

Analisis interno y externo del PE

Atender emergencias en los sectores de energia y mineria

Definir objetivos, metas e indicadores para tratar riesgos y debilidades de la
entidad

Definir un Plan de Continuidad del Negocio (BCP)

Definir, asignar y evaluar planes de accién, acciones y metas

Establecer procedimientos para mantener la continuidad de la entidad

86.3%

1. Un evento es un incidente o acontecimiento derivado de fuentes internas o externas que
afecta a la implementacién de la estrategia o la consecucion de objetivos. Los eventos
pueden tener un impacto positivo, negativo o de ambos tipos a la vez. Cuando el impacto es
positivo se le conoce como oportunidad, en tanto que si es negativo se le conoce como
riesgo.

2. El riesgo se define como la posibilidad de que un evento ocurra y afecte de manera
adversa el logro de los objetivos de la entidad, impidiendo la creacién de valor o erosionando
el valor existente. El riesgo combina la probabilidad de que ocurra un evento negativo con
cuanto dafio causarfa (impacto).

3. El planeamiento de la administracion de riesgos es un proceso continuo. Incluye
actividades de identificacion, anélisis o valoracion, manejo o respuesta y monitoreo y
documentacién de los riesgos.




MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2016
RESOLUCION DE CONTRALORIA GENERAL N° 320-2006-CG

COMPONENTE REQUERIDO CONTENIDOS DEL COMPONENTE
IMPLEMENTACION ESTADO AVANCE DESCRIPCION DETALLADA
no| COMPE_ | pescripcion |ne|  ASPECTOS DESCRIPCION IMPLM
TENCIA GENERAL REFERENCIA PTED' = (Z)RC' 'M(PSEM' ) ’ CONTENIDOS DE CADA ASPECTO (De Resolucién N° 458-2008-CG)
riesgos AUHTITISTACIVI PETTHILE TEUULIT SU PIovaviiuad establecer y ejecutar planes de entrenamiento referidos a peligros y riesgos
de ocurrencia y su |mpact0 negativoenla  del si X . X X 4. En el planeamiento de los riesgos se desarrolla una estrategia de gestién, que incluye su
entidad Es:a‘sblgce’ y mantener matrices de monitoreo y control de peligros y riesgos proceso e implementacion. Se establecen objetivos y metas, asignando responsabilidades
el

para areas especificas, identificando conocimientos técnicos adicionales necesarios,
describiendo el proceso de evaluacién de riesgos y las areas a considerar, detallando
indicadores de riesgos, delineando procedimientos para las estrategias del manejo,
estableciendo métricas para el monitoreo y definiendo los reportes, documentos y las
comunicaciones necesarios.

Evaluar probabilidad e impacto de riesgos del SIG

Gestion de programas de contingencia de los sectores

Identificar y evaluar impacto de factores externos (oportunidades y riesgos)
Identificar y evaluar impacto de factores internos (fortalezas y debilidades)
Juicio de expertos para problemas técnicos en sectores de energia y mineria
Planes de tratamiento de riesgo en seguridad de la informacion

Probar vulnerabilidad de recursos de TIC (Hacking ético)
Realizar simulacros para tratar peligros y riesgos del SIG . 5. El planeamiento de la administracién de riesgos puede ser especifico en algunas éreas,
Simulacro de corte de suministro de energia (sectores de energia) como en la asignacion de responsabilidades y en la definicion del entrenamiento necesario
que el personal debe tener para un mejor manejo y monitoreo de los riesgos, entre otros.

6. La administracion apropiada de los riesgos tiende a reducir la probabilidad de la
ocurrencia y del impacto negativo de éstos y muestra a la entidad cémo debe ir adaptandose
a los cambios.

1. La metodologia de identificacion de riesgos de una entidad puede comprender una
combinacién de técnicas vinculadas con herramientas de apoyo. Las técnicas de
identificacion de riesgos, deben tomar como base eventos y tendencias pasados asi como
técnicas de prospectiva en general.

Acciones de integracién del SCI con el MEG y SIG de Osinergmin

Definicion y gestion de la Matriz de Riesgo de Informacion (Matriz RI)

Modelo de gestion de riesgo 2. Es (til agrupar en categorias los riesgos potenciales mediante la acumulacién de los
Establecer y mantener matrices de monitoreo y control de peligros y riesgos eventos que ocurren en una entidad en los procesos claves (estratégicos y operativos), en
del SIG las actividades criticas, en las fuentes de informacion, en los ciclos de vida de diferentes
Metodologia para identificar peligros y riesgos del SIG procesos, en juicios de expertos, por contexto, entre otros. El titular y funcionarios deben
Metodologia de identificacion y tratamiento de riesgos sectoriales y del desarrollar un entendimiento de las interrelaciones que existen entre los riesgos, no solo
mercado consiguiendo informacién detallada como base para su valoracién, sino también realizando
\dentificacion de los Desarrgllo de metqdolog ias basl,alld.as en Elaboracién de escenarios para establecer riesgos de responsabilidad de la ejercicios de prospectiva, de manera que se vea plasmado en su gestion.
10 - determinadas técnicas que posibiliten la Entidad X 80.8%
riesgos identificacion de riesgos Agrupamiento de riesgos del SIG por nivel de impacto para establecer planes 3. El proceso de identificacion de riesgos debe tener como entradas tanto la experiencia de
de tratamiento del riesgo la entidad en materia de impactos derivados de hechos ocurridos como futuros.
Andlisis interno y externo del PE
Determinar estrategias y objetivos en el Plan Estratégico 4. La técnica denominada Juicio de Expertos no solo es aplicable a la identificacion de
\dentificar y analizar Evaluar probab?l!dad e !mpacto de r?esgos del SIQ riesgos, sino tam'bién ala eje_cucit’)l? dg pronésticos y a Iq toma de decisiones. Las mas
el riesgos al que se E"a"j',ar probabilidad e |mpactg de riesgos sectoriales usadas son el método Delphi y la técnica del Grupo Nominal.
expone la entidad Ges'u.o.n de programas dg conmgenma de Io§ sectores . " ]
Evaluacién de | que puede impedir el |dfgm!f|carl definiry mgm[grear‘r!esggs sectoriales y de merf:ad(? A 5. se debg identificar los eyemos extgrnos e mternos que e}fgctan o pgedan afectar a. la -
2 Riesgos logro de objetivos. Se Técnicas para probar vulnerabilidad de recursos TIC (Hacking ético) entidad. Dichos eventos, si ocurren, uener\ un |mpa(?to positivo, nega.tlvo o una combmamon
asigna su de ambos. Por lo tanto, los eventos con signo negativo representan riesgos y requieren de

evaluacion y respuesta por parte del 6rgano competente de la entidad. De otro lado, los
eventos con signo positivo representan oportunidades y compensan los impactos negativos
de los riesgos. En términos generales, una fuente de identificacién son los andlisis de
fortalezas-oportunidades-debilidades-amenazas que realizan las entidades como parte del
proceso de planeamiento estratégico, en tanto éstos hayan sido correctamente elaborados.

responsabilidad a un
area de la entidad

1. La administracion debe valorar los riesgos a partir de dos perspectivas: probabilidad e
impacto. Probabilidad representa la posibilidad de ocurrencia, mientras que el impacto
representa el efecto debido a su ocurrencia. Estos estimados se determinan usando tanto
datos de eventos pasados observados, los cuales pueden proveer una base objetiva en
comparacién con los estimados subjetivos, como técnicas prospectivas.

2. La metodologia de andlisis o valoracién del riesgo de una entidad debe normalmente
comprender una combinacién de técnicas cualitativas y cuantitativas. Las técnicas
cualitativas consisten en la evaluacion de la prioridad de los riesgos identificados usando
como criterios la probabilidad de ocurrencia, el impacto de la materializacién de los riesgos
sobre los objetivos, ademas de otros factores tales como la tolerancia al riesgo y costos,
entre otros. La administracién a menudo usa técnicas cualitativas de valoracién cuando los
riesgos no son cuantificables o cuando el uso de datos no son verificables. Las técnicas
cuantitativas son usadas para analizar numéricamente el efecto de los riesgos identificados
en los objetivos. La seleccion de las técnicas debe reflejar el nivel de precision requerido y la
cultura de la unidad de negocios.

Certificacién en normas internacionales

Definir un Modelo de gestién de riesgo

Juicio de expertos para problemas técnicos en sectores de energia y mineria
Establecer planes de accion para tratar peligros y riesgos del SIG
Estandares para identificar peligros y riesgos del SIG

ESTADO: (1) Pendiente, (2) En Proceso, (3) Implementado
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L. ) ., Agrupamiento de riesgos del SIG por nivel impacto para establecer planes de
El propdsito es obtener informcion para tratamiento del riesgo 3. La administracion debe usar métricas de desempefio para determinar en qué medida se
1 Valorizacion de los | estimar la probabilidad de ocurrencia, tiempo, |Definir un Plan de Continuidad del Negocio (BCP) X 80.50, |estan logrando los objetivos. Puede ser (il usar la misma unidad de medida cuando se
riesgos respuesta y consecuencias, asi como el Establecer y mantener matrices de monitoreo y control de peligros y riesgos "7 | considera el impacto potencial de un riesgo para el logro de un objetivo especifico. La
impacto de un evento que genere riesgo del SIG N » _ entidad pgede valorar la maneralcémo IO§ riesgos se cqr_rela_cionan pos‘itivamente,‘co_mbinan
Evaluar probabilidad e impacto de riesgos del SIG e interacttian para crear probabilidades o impactos significativamente diferentes. Si bien el
Evaluar probabilidad e impacto de riesgos sectoriales impacto individual puede ser bajo, una correlacion positiva de éstos puede tener impacto
Identificar factores de TIC para mantener la continuidad de la entidad mayor. Cuando los riesgos no estéan positivamente correlacionados, la administracién los
Sistema de medicion e indicadores valora individualmente; cuando es probable que éstos ocurran en mltiples unidades de
Técnicas para probar vulnerabilidad de recursos TIC (Hacking ético) negocio, la gestién puede valorarlos y agruparlos en categorias comunes.
Usualmente existe un rango de resultados posibles que se asocian con un riesgo, y la
gestion los considera como base para desarrollar una respuesta.
4. Se debe estimar la frecuencia con que se presentaran los riesgos identificados, cuantificar
la probable pérdida que pueden ocasionar y calcular el impacto que pueden tener en la
satisfaccion de los usuarios del servicio. De este analisis, se derivaran los objetivos
especificos de control y las actividades asociadas para minimizar los efectos de los riesgos
identificados como relevantes.
5. Los métodos utilizados para determinar la importancia relativa de los riesgos pueden ser
diversos, debiendo considerar al menos una estimacién de su frecuencia, probabilidad de
ocurrencia y una cuantificacion de los efectos resultantes o impacto.
1. Una parte critica de esta etapa es la estrategia de respuesta a los riesgos. Este proceso
. . . . . consiste en la seleccion de la opcién mas apropiada en su manejo (evitarlos, reducirlos,
ACC.'O.n.e,S de mtegyauon del S(.:I con .el MEGy SIG de O”smergm.m compartirlos y aceptarlos) y su gebida imple?ne?'ltacién (a menudjo a(quellos con niveles de
Definicion y gestion de la Matriz de Riesgo de Informacion (Matriz RI) y i
L . medio y alto riesgo).
Modelo de gestién de riesgo
Establecer y mantener matrices de monitoreo y control de peligros y riesgos 2. Las respuestas al riesgo son evitar, reducir, compartir y aceptar. Evitar el riesgo implica el
del SIG prevenir las actividades que los originan. La reduccion incluye los métodos y técnicas
Metodologia para identificar peligros y riesgos del SIG especificas para lidiar con ellos, identificandolos y proveyendo una accién para la reduccién
L. . - . .. |Metodologia de identificacion y tratamiento de riesgos sectoriales y del de su probabilidad e impacto. EI compartirlo reduce la probabilidad o el impacto mediante la
Seleccion de accion mas apropiada en relacion mercado transferencia u otra manera de compartir una parte del riesgo. La aceptacion no realiza
Respuestas al con la capacidad de tolerancia y su Costo -  |Elaboracién de escenarios para establecer riesgos de responsabilidad de la E}cci!’)n alguna‘para afegtar la probabilidafj oel ir_npe_x;to. »Como parte de la adminis_tracién de
12 R beneficio, establece acciones que preveen |Entidad X 83.7% |riesgos, la entidad considera para cada riesgo significativo las respuestas potenciales a
riesgo actividades que originan riesgo, propende a [Agrupamiento de riesgos del SIG por nivel de impacto para establecer planes partir del rango de respuestas. Esto da profundidad suficiente para seleccionar la respuesta y|
dar una respuesta integral de tratamiento del riesgo modificar su “status quo’.
Anahs@ interno y ex}erno dgl EE L 3. La administracién de la entidad considera el riesgo como un todo y puede asumir un
Determinar estréteglas y objetivos en el Plan Estratégico enfoque mediante el cual el responsable de cada unidad desarrolla una valoracion
Evaluar probab!l!dad e !mpacto de riesgos del SI_G compuesta de los riesgos y de las respuestas para esa unidad. Este punto de vista refleja el
Eva“.",ar probabilidad e |rnpactq de r1esgos sectoriales perfil de la unidad en relacion con sus objetivos y sus tolerancias al riesgo.
Gestion de programas de contingencia de los sectores — — - ~ -
\dentificar, definir y monitorear riesgos sectoriales y de mercado 4. La adr.mnlstram.on.. luego de seleccionar una r.espuesta,vvyelve a mgdlr el rlgsgo sobrfe una
Técnicas para probar vulnerabilidad de recursos TIC (Hacking ético) base residual. Asimismo, debe reconocer que siempre existira algin nlvt_el de riesgo residual
no solo porque los recursos son limitados, sino también por causa de la incertidumbre futura
inherente y las limitaciones propias de todas las actividades.
3. COMPONENTE DE ACTIVIDADES DE CONTROL GERENCIAL
Establecer politicas y procedimientos para asegurar una adecuada administracion de los riesgos que pueden afectar el cumplimiento de los objetivos de la entidad
1. La autorizacién para la ejecucion de procesos, actividades o tareas debe ser realizada
s6lo por personas que tengan el rango de autoridad competente. Las instrucciones que se
imparten a todos los funcionarios de la institucién deben darse principalmente por escrito u
otro medio susceptible de ser verificado y formalmente establecido. La autorizacién es el
. . principal medio para asegurar que las actividades vélidas sean ejecutadas segn las
E:L’;:;‘g%ﬁjﬁ;s:;ﬁj%leED (Registro, versionamiento y trazabilidad) intenciones del titular o funcionario designado. Los procedimientos de autorizacién deben
P : -z . -2 i estar documentados y ser claramente comunicados a los funcionarios y servidores publicos.
PrOCEdI,mler,]EOS de Asngnat;lpn y comunicacion d,e, Autorizacion seguin autoridad formal asignada Asimismo, deben incl{Jir condiciones y términos, de tal manera que Iosyempleados aF::tuen en
13 autorizaciony responsabilidades con autorizacion y Cuadro de aprobaciones X 98.9% |concordancia con dichos términos y dentro de las limitaciones establecidas por el titular o
aprobaci6n aprobacién de nivel correspondiente Delegacién formal de la autoridar funcionario designado o normativa respectiva.
Establecimiento del nivel de autoridad en procedimientos de la entidad
Manual de Perfil de Puesto - MPP 2. La aprobacion consiste en el acto de dar conformidad o calificar positivamente, por escrito
u otro medio susceptible de ser verificado y formalmente establecido, los resultados de los
procesos, actividades o tareas con el propdsito que éstos puedan ser emitidos como
productos finales o ser usados como entradas en otros procesos. Los procedimientos de
aprobacién deben estar documentados y ser claramente comunicados a los funcionarios y
servidores publicos.
1. Las funciones deben establecerse sistematicamente a un cierto nimero de cargos para
Manual de Perfil de Puesto - MPP asegurar la existencia de revisiones efectivas. Las funciones asignadas deben incluir
Asignar personal a comités y equipos de trabajo autorizacion, procesamiento, revision, control, custodia, registro de operaciones y archivo de
Cuadro de Puestos de la Entidad - CPE la documentacién.
Establecimiento de flujos de informacién en procedimientos y sistemas de
Segregacién de Divisién del trabajo,asignacion y rotacion de  |informacion
14 funciones funcionarios que aslegfurer‘ un sistema de mz;;i:z:ﬁ;:ize;eﬁ;Z?tli?iz:e competencias X 91.8% |2, La segregacion de funciones debe estar asignada en funcion de la naturaleza y volumen
control efectivo Perfil del puesto del Manual de Organizacién y Funciones (CAP) de operaciones de |a entidad.
ESTADO! (1) Pendiente,!(2) En Proceso, (3) Implementado Dramneidn nar cnn [ cin fancuren nithlicn (CADY
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normas

auditorias

Informes de retroalimentacion de acciones de evaluacion
Monitorear y gestionar el SIG

Procedimientos de evaluacién de desempefio

Proyectos de Bl en Gerencias de Linea

Sistema de evaluacién de desempefio del personal
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N 'V'”V":‘j” pYreunnE oy "V""""" PV pUNnLUI ey
Promocion por coneurso pablico o 3. La rotacién de funcionarios o servidores publicos puede ayudar a evitar la colusién ya que
Proyecto de procedimiento de movimiento de personal impide que una persona sea responsable de aspectos claves por un excesivo periodo de
tiempo.
1. Debe considerarse como premisa basica que el costo de establecer un control no supere
Metodologia de Presupuesto por Resultados (MEF) el beneficio de él se pueda obtener. Para ello la evaluacién de los controles debe hacerse a
Control de procesos / actividades / tareas través de dos criterios: factibilidad y conveniencia.
Andlisis de conveniencia de accién a realizar (Beneficios vs recursos a
utilizar) 2. La factibilidad tiene que ver con la capacidad de la entidad de implantar y aplicar el control
Gestion del presupuesto del personal o eficazmente, lo que esta determinado, fundamentalmente, por su disponibilidad de recursos,
Evaluacion costo Factibilidad y conveniencia de la accién de gn:ﬂm; de f,aCt;b'|'da‘;'\AdZ| ‘I:Og"og:de{ proceso / actividad / tarea incluyendo personal con capacidad para ejecutar los procedimientos y medidas del caso y
- ’ - . eterminacion de un Modelo de Costos et i
15 beneficio control, estlmac_lpn de los beneflqo_s Inclusién de aspectos de control (previo, simultaneo, posterior) en X 72.6% |obtenerlos objetivos de control pretendidos.
esperados en relacion al logro de objetivos.  [procedimientos . - — B
Nivel de desempefio del personal 3. La conveniencia se relaciona con los beneficios esperados en comparacién con los
Establecimiento del RIA recursos invertidos, y con la necesidad de que los controles se acoplen de manera natural a
Analisis Costo-Beneficio para implementar un punto de control los procesos, actividades y tareas de los empleados y se conviertan en parte de ellos.
Realizar proyectos de mejora de controles en los procesos / actividades / X N . X X
tareas 4. Revisar y actualizar periédicamente los controles existentes de manera que satisfagan los
criterios de factibilidad y conveniencia
1. El acceso a los recursos y archivos se da de dos maneras: (i) autorizacién para uso y (ii)
Procedimiento de acceso y uso de recursos de TIC en ISO 27001:2013 autorizacion de custodia.
. - Autorizacién del uso del recurso o archivo de acuerdo al nivel de autoridad
Controles sobre el El acceso a recursos y archivos debe limitarse [control de acceso a instalaciones
a personal autorizado que sea responsable de |Control de acceso a recursos de TIC
16 acceso a los A . - ’ N o - ! X 97.8% - ) - .
hi su utilizacién y custodia debiéndose evidenciar [Politicas y medios de seguridad en TIC o 2. La restriccion de acceso a los recursos reduce el riesgo de la utilizacion no autorizada o
recursos o archivos con un registro Probar vulnerabilidad de recursos de TIC (Hacking ético) pérdida. El grado de restriccion depende de la vulnerabilidad de los recursos y el riesgo
Procedimiento de control patrimonial percibido de pérdida o utilizacion indebida. Asimismo, deben evaluarse periédicamente estos
Actividades del area de gestion de documentacion y archivo riesgos. Por otro lado, para determinar la vulnerabilidad de un recurso se debe considerar su
costo, portabilidad y posibilidad de cambio.
1. Las verificaciones y conciliaciones de los registros contra las fuentes respectivas deben
Auditoria de datos externa e interna realizarse periédicamente_ para determinar y enmendar cualquier error u omision que se haya
. Consistencia y calidad de datos que provienen reportadas por los sectores cometido en el procesamiento de los datos.
Los procesos, actividades y tareas deben ser |contraste de informacion por medio de Sistemas de Informacion
17 Verificaciones y verificables antes y después de realizarse  |Elaboracion de informes de gestin de diversas actividades de la entidad % 92.5%
conciliaciones debiendo ser reg|5trada_5 para su verificacion gzifs;ﬁ:%:ﬁ;;gﬁze calidad y confiabilidad de datos en Sistemas de 2. Deben también realizarse verificaciones y conciliaciones entre los registros de una misma
anterior \nformacion unidad, entre éstos y los de distintas unidades, asi como contra los registros generales de la
Sistema de medicién e indicadores institucion y los de terceros ajenos a ésta, con la finalidad de establecer la veracidad de la
informacién contenida en los mismos. Dichos registros estan referidos a la informacién
operativa, financiera, administrativa y estratégica propia de la institucion.
1. La administracién, independientemente del nivel jerarquico o funcional, debe vigilar y
evaluar la ejecucion de los procesos, actividades, tareas y operaciones, asegurandose que
se observen los requisitos aplicables (juridicos, técnicos y administrativos; de origen interno
y externo) para prevenir o corregir desviaciones. Durante la evaluacion del desempefio, los
indicadores establecidos en los planes estratégicos y operativos deben aplicarse como
Sistema de medicién e indicadores puntos de referencia.
Evaluar el Plan ngratlvo 2. La evaluacion del desempefio permite generar conciencia sobre los objetivos y beneficios
Evaluar el cumpllmlenfo_de metas derivados del logro de los resultados organizacionales, tanto dentro de la institucién como
/EZZ:::E:SI :Ila(lg‘l ssst:éteglco hacia la colectividad. Asimismo, la retroalimentacion obtenida con respecto al cumplimiento
: c 2 de los planes permite conocer si es necesario modificarlos. Esto Gltimo con el objetivo de
Evaluacion de Evaluaciones permaner\tes de la gPTStIO.n €N Jinformes de Implementacion de recomendaciones OCI fortalefer a Ia‘:entidad y enfrentar cualquier riesgo existente, asi como prever cuajlquier otro
18 base a planes organizacionales y aplicacion de |Informes de retroalimentacién, observaciones y recomendaciones de X 94.2% '

que pueda presentarse en el futuro.

3. La evaluacién de desempefio de la gestion debe constituir una herramienta necesaria que
requiere ser formalizada a través de regulaciones internas, debiendo definirse y formalizarse
en documentos de caracter institucional.

4. Una medida de evaluacion del desempefio en cuanto a procesos u operaciones lo pueden
brindar los indicadores. Estos constituyen una herramienta para evaluar el logro de los
objetivos y metas y asegurar el adecuado funcionamiento del sistema a través de la
aplicacion de las actividades de control de control gerencial destinadas a minimizar los
riesgos de la entidad. A partir de estos indicadores se puede disefiar un sistema de alerta
temprano que permita identificar con anticipacion los factores que pueden afectar el logro de
objetivos y metas, cuantificando su incidencia.

ESTADO: (1) Pendiente, (2) En Proceso, (3) Implementado
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COMPONENTE REQUERIDO

CONTENIDOS DEL COMPONENTE

actividades y tareas

esta revision es diferente al seguimiento del
control interno

Sistema de medicién e indicadores
Metodologia para la Implantar la Gestién por Procesos (PCM)

e IMPLEMENTACION ESTADO AVANCE DESCRIPCION DETALLADA
COMPE -
N° — | DESCRIPCION | N° ASPECTOS PEND. ENPRC mpLMm. | IMPLM.
TENCIA GENERAL REFERENCIA ) : o : @ : ) CONTENIDOS DE CADA ASPECTO (De Resolucion N° 458-2008-CG)
1. En cumplimiento de la normativa establecida y como correlato a sus responsabilidades por|
la administracion y uso de recursos y bienes de la entidad, los funcionarios y servidores
publicos deben estar preparados en todo momento para cumplir con su obligacién periédica
Cumplimiento de normativa de transparencia y acceso a la informacion de rendir cuentas ante la instancia correspondiente, respecto al uso de los recursos y bienes
Informar el uso de recursos y bienes del Declaracion de bienes por funcionarios del Estado.
Estable.ce.r politicas y Rendicién de estado, en cumplimiento a responsabilidades Dlrecuva.s'del Reglamento Interno del Serwmo Civil - RIS
procedimientos para | 19 3 . Elaboracién Anual del Informe de Evaluacién de los Componentes del SCI X 95.7%
asegurar una cuentas asngnadas_para Cuy(_’ efeth el S|Stema de Gestion de observaciones y recomendaciones de auditoria
Actividades de adecuada control interno brinda la informacién Perfil profesional de funcionarios
| administracion de los Reportes de implementacién del SCI
3 Contro riesgos que pueden 2. El sistema de control interno debe servir como fuente y respaldo de la informacién
Gerencial afectar el necesaria, que refuerza y apoya el compromiso por la oportuna rendicién de cuentas
cumplimiento de los mediante la implementacién de medidas y procedimientos de control.
objetivos de la
entidad
1. Los procesos, actividades y tareas que toda entidad desarrolla deben ser claramente
entendidos y estar correctamente definidos de acuerdo con los estandares establecidos por
el titular o funcionario designado, para asi garantizar su adecuada documentacién. Dicha
documentacién comprende también los registros generados por los controles establecidos,
como consecuencia de hechos significativos que se produzcan en los procesos, actividades
y tareas, debiendo considerarse como minimo la descripcién de los hechos sucedidos, el
efecto o impacto, las medidas adoptadas para su correccion y los responsables en cada
caso.
Flujo de documentos del SIGED (Registro, versiona miento y trazabilidad)
- Procedimiento SIG: Control de documentos y registros
Documentacion de Los procesos, actividades y tareas deben  [procedimientos y recursos de operacion del archivo institucional ] o B ]
20 estar apropiadamente documentadas para [Procedimientos y recursos para digitalizar y mantener imégenes y documentos X 96.8% 2. Cualquier modificacion en los procesos, actividades y tareas producto de mejoras o
_ procesos, asegurar su adecuado desarrollo acorde a los [Metodologia para la Implantar Ia Gestion por Procesos (PCM) 670 |cambios en las normativas y estandares deben reflejarse en una actualizacion de la
actividades y tareas estandares establecidos Cumplimiento de normativa de transparencia y acceso a la informacion documentacion respectiva.
Elaboracién y versiona miento de procedimientos
Informacién y documentos publicados en Intranet y Portal Institucional
3. La documentacion correspondiente a los procesos, actividades y tareas de la entidad
deben estar disponibles para facilitar la revisién de los mismos.
4. La documentacion de los procesos, actividades y tareas debe garantizar una adecuada
transparencia en la ejecucion de los mismos, asi como asegurar el rastreo de las fuentes de
defectos o errores en los productos o servicios generados (trazabilidad).
1. Las revisiones periédicas de los procesos, actividades y tareas deben proporcionar
seguridad de que éstos se estén desarrollando de acuerdo con lo establecido en los
- reglamentos, politicas y procedimientos, asi como asegurar la calidad de los productos y
- Los Pro_cesos’ aCthades y tareas deben ser |, giiorias al ci y SIG servicios entregados por las entidades. Caso contrario se debe detectar y corregir
Revision de penoqméme”te “?V|53dPS para ase‘\;ur.ar el |adaptar procedimientos a procesos de la entidad oportunamente cualquier desviacion con respecto a lo planeado.
21 procesos, cumplimiento de lineamientos establecidos, |Realizar proyectos de mejora X 90.0%

2. Las revisiones periddicas de los procesos, actividades y tareas deben brindar la
oportunidad de realizar propuestas de mejora en éstos con la finalidad de obtener una mayor
eficacia y eficiencia, y asi contribuir a la mejora continua en la entidad.

ESTADO: (1) Pendiente, (2) En Proceso, (3) Implementado

1. Los controles generales los conforman la estructura, politicas y procedimientos que se
aplican a las TIC de la entidad y que contribuyen a asegurar su correcta operatividad. Los
principales controles deben establecerse en: a) Sistemas de seguridad de planificacion y
gestion de la entidad en los cuales los controles de los sistemas de informacién deben
aplicarse en las secciones de desarrollo, produccién y soporte técnico, b) Segregacién de
funciones, c) Controles de acceso general, es decir, seguridad fisica y l6gica de los equipos
centrales, d) Continuidad en el servicio.

2. Para la puesta en funcionamiento de las TIC, la entidad debe disefiar controles en las
siguientes etapas : (i) Definicién de los recursos, (ii) Planificacién y organizacion, (jii)
Requerimiento y salida de datos o informacion, (iv) Adquisicién e implementacion, (v)
Servicios y soporte, (vi) Seguimiento y monitoreo.

3. La segregacion de funciones implica que las politicas, procedimientos y estructura
organizacional estén establecidos para prevenir que una persona controle los aspectos clave
de las operaciones de los sistemas, pudiendo asi conducir a acciones no autorizadas u
obtener acceso indebido a los recursos de informacion.
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COMPONENTE REQUERIDO

CONTENIDOS DEL COMPONENTE

la informacién

el establecimento de un sistema de gestion del
conocimiento que permita el aprendizaje
organizacional y mejora continua

Flujo de Informaci6n operativo para ejecutar actividades en los sectores o de
apoyo

Informacién y contenidos compartidos por medio digitales

Modelos, medios y sistemas de gestion del conocimiento

Proceso de validacion de calidad y confiabilidad de datos en Sistemas de
Informacién

e IMPLEMENTACION ESTADO AVANCE DESCRIPCION DETALLADA
COMPE -
N° — | DESCRIPCION | N° ASPECTOS PEND. ENPRC mpLMm. | IMPLM.
TENCIA GENERAL REFERENCIA ) : o : @ : ) CONTENIDOS DE CADA ASPECTO (De Resolucion N° 458-2008-CG)
4. El control del desarrollo y mantenimiento de los sistemas de informacién provee la
estructura para el desarrollo seguro de nuevos sistemas y la modificacion de los existentes,
incluyendo las carpetas de documentacién de estos. Se requiere definir mecanismos de
autorizacion para la realizacion de proyectos, revisiones, pruebas y aprobaciones para
Li ient . d idad trol en la ISO 2007:2013 actividades de desarrollo y modificaciones previas a la puesta en operacién de los sistemas.
Dmfe.a.m.llen 05y g(?cw:jnels Nel sggt:jn :. Y coz rc: fen a ion (M " RI Las decisiones sobre desarrollo propio o adquisicion de software deben considerar la
cir:?rz'%"e);g:::gr; r:carsoastr;ize 'I?IC iesgo de Informacion (Matriz RI) satisfaccién de las necesidades y requerimientos de los usuarios asi como el aseguramiento
ul e
de su operabilidad.
Desarrollo y mantenimiento de una Metodologia Integrada de Osinergmin P
(MIO) de los Sistemas de Informacién
:‘rolcedlmdler:tod‘de sase e;produ;c_lon de_ﬁlétemas de Informacién 5. Los controles de aplicacién incluyen la implementacién de controles para el ingreso de
CIS Tmla N nblca orez e s.el.'vmlosden de TIC datos, proceso de transformacion y salida de informacién, ya sea por medios fisicos o
Actividades d trol de la TIC ti MOZ r:) )t/‘prue fa’s edn adquisiciones de recursos de electrénicos. Los controles deben estar implementados en los siguientes procesos:
C é‘?'p?osssa;sn':;c;e %fzrmac?él:lepgar:’:lnélcen Dgfineirounepglee{f\ I(;J:Can:iensu?gad del Negocio (BCP) « Controles para el area de desarrollo: a) En el requerimiento, andlisis, desarrollo, pruebas,
L - . N . pase a produccién, mantenimiento y cambio en la aplicacion del SW, b) En el aseguramiento
22 Controles para las | cumplimiento de la misién y objetivos de la E:s:i)friigro;‘ r{]gs;;g;??ﬁgl‘z?:: :r?tiizz‘gr?zrgzglzlos servicios en TIC X 92.7% de datos fuente por medio de accesos a usuarios internos de sistemas, c) En la salida
- . . 7% |. " » o -
TIC entidad, debiendo tenerse sistemas de control Implementacion de opciones de cambios de contrasefia en los sistemas y |nterpa y externa_de datos, por medl}o»de docum_entacmn en soporte fisico o electrénico o por
; : L . medio de comunic. a través de publicidad y pagina Web
que permitan preveer, detectar y corregir  |servicios informaticos : o ) - ) .
. . Gestin de Proyectos de TIC por una PMO « Controles para el area de produccion: a) En la seguridad fisica, por medio de restricciones
errores en los sistemas existentes Li ient 4 dimient P \a administracion d " o de acceso a la sala de cémputo y procesamiento de datos, a las redes instaladas, asi como
Nllnean'luzn gs ?;.FLOC;‘ |m|‘en t:wspp;lra a administracion de contrasenas al respaldo de la informacién (backup), b) En la seguridad légica, por medio de la creacion de|
Planua de' e! he et u;zs - idad de la inf " perfiles de acuerdo con las funciones de los empleados, creacién de usuarios con accesos
p;gisase rr:ez:(n)lsez:see Ll?i:gz :: _SrTgu" ad de fa informacion propios (PSW) y relacién de cada usuario con el perfil correspondiente
Procedim)ilentos de validgcién control de los Sistemas de Informacién « Controles para el &rea de soporte técnico, en el mantenimiento de maquinas (HW),
P dimient " yl tinuidad tiva de | tidad licencias (software), sistemas operativos, utilitarios (antivirus) y bases de datos. Los
P:charlnnzzr;izs:r:agi?aen;; ;;ﬁ?el::rl IZCSIftiegzizl:d ;e 2:r:]/ilci:s controles de seguridad deben proteger al sistema en general y las comunicaciones cuando
Usogde a Metodologl’a de dpesarrollo y mantenimiento de S COBIT 5} aplique, como por ejemplo redes instaladas, intranet y correos electrénicos.
6. El control especifico de las actividades incluye el cambio frecuente de contrasefias y
demas mecanismos de acceso que deben limitarse seguin niveles predeterminados de
autorizacion en funcién de las responsabilidades de los usuarios. Es importante el control
sobre el uso de contrasefias, cuidando la anulacién de las asignadas a personal que se
desvincule de las funciones.
7. Para el adecuado ambiente de control en los sistemas informaticos, se requiere que éstos
sean preparados y programados con anticipacién para mantener la continuidad del servicio.
Para ello se debe elaborar, mantener y actualizar periédicamente un plan de contingencia
debidamente autorizado y aprobado por el titular o funcionario designado donde se estipule
procedimientos previstos para la recuperacién de datos con el fin de afrontar situaciones de
emergencia.
8. El programa de planificacion y administracion de seguridad provee el marco y establece el
ciclo continuo de la administracién de riesgos para las TIC, desarrollando politicas de
seguridad, asignando responsabilidades y realizando el seguimiento de la correcta operacién
de los controles.
4. COMPONENTE DE INFORMACION Y COMUNICACION
Establecer los componentes de la informacién y comunicacién que aseguren el flujo de informacién con calidad y oportunidad
1. La informacién debe ser fidedigna con los hechos que describe. En este sentido, para que
la informacién resulte representativa debe satisfacer requisitos de oportunidad, accesibilidad,
integridad, precision, certidumbre, racionalidad, actualizacion y objetividad.
Acciones de intercambio de informacién y experiencias
Analisis de informacién con planteamiento de alternativas de solucién a
problemas dados . . . .
Lograr que la informacion que se transmita  [Auditoria de datos extemna e interna i- Los flujos de '”fo’g‘af"’” debeg ser C‘I’here”‘?S con 'Ia ’F‘,a‘”':'eza ;‘e é?‘sx,"”efac"’”es y
X . . - Establecer caracteristicas de la informacién en los sistemas v fluios de ecisiones que se adopten en cada nivel organizacional. Por ello debe distinguirse que en
Funciones y sea anflable' oportunay atil a.la ejecucion d? informacién v los niveles inferiores generalmente se realizan actividades programadas que requieren
23| caracteristicas de las actividades de la entidad, siendo necesaria Flujo de informaci6n consolidado para niveles de decision X 87.8% [informacion de carécter operacional. En cambio, en la medida que se asciende en los

niveles, se requiere disponer de otro tipo de informacién orientada al logro de los objetivos
estratégicos y de gestion. Por ello requiere ser seleccionada, analizada, evaluada y
sintetizada para reducir los grados de incertidumbre que caracterizan a la actividad gerencial
en la toma de decisiones, reflejada en la eleccién de diversas alternativas posibles.

3. La informacién debe ser usada para la creacion de conocimiento en la entidad, siendo
necesario el establecimiento de un sistema de gestién del conocimiento que permita el
aprendizaje organizacional y la mejora continua.

ESTADO: (1) Pendiente, (2) En Proceso, (3) Implementado
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COMPONENTE REQUERIDO CONTENIDOS DEL COMPONENTE
e IMPLEMENTACION ESTADO AVANCE DESCRIPCION DETALLADA
COMPE -
N° — | DESCRIPCION | N° ASPECTOS PEND. ENPRC mpLMm. | IMPLM.
TENCIA GENERAL REFERENCIA ) : o : @ : ) CONTENIDOS DE CADA ASPECTO (De Resolucion N° 458-2008-CG)
1. El titular y funcionarios deben entender la importancia del rol que desempefian los
sistemas de informacién para el correcto desarrollo de sus deberes, mostrando una actitud
Asi i6n d i . logisti Ja impl ion d comprometida hacia éstos. Esta actitud debe traducirse en acciones concretas como la
S;lgnaoloz T ;ecurso_sE inancieros y logisticos a la implementacion de asignacion de recursos suficientes para su funcionamiento eficaz y otras que evidencien la
|stemas e Imormacion . . ” atencion que se le otorga.
B La informacién debe permitir cumplir con Capacidad de definir atributos de usuarios de informacién
24 Informacioén y funciones v responsabilidades asignadas al Definicién de roles y perfiles en acceso a informacion X 96.7%
responsabilidad y P i 9 Liderazgo de funcionarios en la implementacion de los Sistemas de 170
personal de la entidad Informacién
Nivel de autorizacién y competencias en el acceso de la informacion 2. La obtencién y clasificacién de la informacién deben operarse de manera de garantizar la
Segmentacién de usuarios para el acceso de informacién} adecuada oportunidad de su divulgacién a las personas competentes de la entidad,
propiciando que las acciones o decisiones que se sustenten en la misma cumplan
apropiadamente su finalidad.
1. La informacién es fundamental para la toma de decisiones como parte de la
Condiciones de calidad de la informacién en norma certificada ISO adm@stracmn de.cualqmer entldgd: Por esa razon, en el sistema de mform.amon se.vldebe
$7001:2013 considerar mecanismos y procedimientos coherentes que aseguren que la informacion
Consistencia y calidad de datos que provienen reportadas por los sectores progesada presgnte un alto grat.io.de call.dad. Tamblgn dgbe contener el detalle adecuado
Consolidar informacién para niveles de decision segun las necesidades de los distintos niveles organizacionales, poseer valor para la toma
Calidad y Se debe disefiar, evaluar e implementar Definicion de informacion a ser reportada por los sectores de dgusmnes, asf como ser oportuna, actual y facilmente accesible para las personas que la
25| suficiencia de la mecanismos que aseguren la calidad y ~ [Establecer caracteristicas de la informacién en los sistemas y flujos de X 92.59% |reaueran.
informacion suficiencia de la informacion informacién ) ) -
Informacién y contenidos compartidos por medio digitales
Politicas y procedimientos de respaldo de datos registrados (Backu
Proceso t)i,epvalidacién de calidadpy confiabilidad degdatos en(Sistemp;s de 2. La informacion debe ser generada en cantidad suficiente y conveniente. Es decir debe
Informacion disponerse de la informacién necesaria para la toma de decisiones, evitando manejar
vollimenes que superen lo requerido.
1. La entidad debe implementar sistemas de informacién que se adecuen a la estrategia
global y a la naturaleza de las operaciones de la entidad, pudiendo ser informéticos,
manuales o una combinacién de ambos.
Condiciones de calidad de la informacién en norma certificada 1ISO
27901:2013 . . . ” 2. Pueden orientarse al manejo, preparacién y presentacion de la informacién econémica,
F:UJ_O ge fj(;cumeqtf)s:el SIGED (Registro, versionamiento y trazabilidad) financiera, contable, presupuestaria y operacional, entre otras de manera imparcial y
Asegurar que los sistemas de informacién se z:igiér? :110;2;2?‘25 Sesi(lz(‘:orpisr ﬁﬁ;eé‘{:ge‘ objetiva. Deben estar en posibilidad de brindar informacién con respecto a:
; fati ; « Misién, planes, objetivos, normas y metas institucionales
gjusten a las caracteristicas, necesidades y Informacién y documentos publicados en Intranet y Portal Institucional . Prograrr?acién ejejcucién y evaluagién de actividades, con expresiones monetarias y fisicas
26 slstemas_ fje naturaleza_de requerimientos de mf_or_macnon Iniciativas de (Iiesarrollo o mejora de los sistemas de Informacion derivadas de X 90.0% |+ Niveles alcanzados en el logro de los objetivos estratégicos y operativos
informacion de la entidad para la toma de decisiones, M‘etalsdGerjera es.(SY.M, iRT SAP, CRM) « Estados de situacion econémica, contable y financiera por periodos y expuestos
garantizando la transparencia en la rendicion g"’e € S'Z‘e’cg‘a"zac'lf" e las OP:'E‘?'O"ES de inf 6 derivadas d comparativamente
de cuentas Plroyectgs Ae gsa(;r? soo mejora de sistemas de Informacion derivadas de « Gestion administrativa, presupuestal y logistica de la entidad, en consonancia con la
anes de Accion del " g bl : i
Registro y mantenimiento de informacidn en el Portal de Transparencia normativa sobre transparencia fiscal y acceso publico a la informacién
Usg de IgMetodologl’a de desarrollo y mantenimiento de SI COpBIT 5 « Otros requerimientos especificos de orden legal, técnico u operativo.
Desarrollo de proyectos TIC bajo PMI
3. Los sistemas de informacion deben estar orientados a integrar las operaciones de la
entidad, de preferencia y dependiendo del caso en tiempo real. La calidad de los sistemas de
informacién debe asegurarse por medio de la elaboracién de procedimientos documentados.
1. La revision de los sistemas de informacion debe llevarse a cabo periédicamente con el fin
Iniciativas de desarrollo 0 mejora de los sistemas de Informacién derivadas de de detectar deficiencias en sus procesos y productos y cuando ocurren cambios drasticos en
Metas Generales (SYM ERPJSAP CRM) el entorno o en el ambiente interno de la entidad. En consecuencia, producto de la
. . ) ., N ; o " . evaluacion realizada se debe decidir por efectuar cambios en sus partes u optar por el
Cambios a los sistemas de informaciéon como ’zlr;)z:gtgz dAecggzaézl:gg mejora de sistemas de Informaci6n derivadas de redisefio del sistema.
Flexibilidad al respuesta a cambios de la organizacion ; -
27 bi p dol X g, Cambios derivados de normas del SIG X 86.3%
cambio tom_ah 0 as a_cnones necesanas_ para Percepciones hacia el ciudadano y en la realizacion de acciones con los
minimizar el impacto en la entidad sectores
Realizar proyectos de mejora N 2. La flexibilidad al cambio debe considerar en forma oportuna situaciones referentes a:
Establecer los Uso de la Metodologia de desarrollo y mantenimiento de SI COBIT 5 « Cambios en la normativa que alcance a la entidad
» componentes de la « Opiniones, reclamos, necesidades e inquietudes de los clientes o usuarios sobre el servicio
4 l’:r‘:]m?cca'g:j)n/ informacion y que se les proporciona.
comunicacion que

ESTADO: (1) Pendiente, (2) En Proceso, (3) Implementado
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aseguren er jo ae
|.nformacmn con 1. La importancia del mantenimiento de archivos institucionales se pone de manifiesto en la
calidad y oportunidad Procedimientos y recursos de operacién del archivo institucional necesidad de contar con evidencia sobre la gestion para una adecuada rendicién de
Procedimientos y recursos para digitalizar y mantener imagenes y documentos cuentas.
Actividades del &rea de gestiéon de documentacion y archivo
Lineamientos para la preservacion de Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad)
28 | Archivo institucional documentos e informacién incluyendo las  |Lineamientos y acciones de seguridad y control en la ISO 2007:2013 X 99.1%
fuentes de sustento Politicas y procedimientos de respaldo de datos registrados (Backup) 2. Corresponde a la administracion establecer los procedimientos y las politicas que deben
Proceso de digitalizacién de documentos observarse en la conservacion y mantenimiento de archivos electrénicos, magnéticos y
Registro, mantenimiento y seguridad de bases de contenidos (Informacién y fisicos segun el caso, con base en las disposiciones técnicas y juridicas que emiten los
documentos) 6rganos competentes y que apoyen los elementos del sistema de control interno.
1. La comunicacion interna debe estar orientada a establecer un conjunto de técnicas y
actividades para facilitar y agilizar el flujo de mensajes entre los miembros de la entidad y su
entorno o influir en las opiniones, actitudes y conductas de los clientes o usuarios internos de
la entidad, todo ello con el fin de que se cumplan los objetivos.
Politicas y programa de comunicacién interna de la entidad
. ) ., . Gestion de la comunicacion interna en la entidad
o F_|U10 de mformacnon por una red _de reIgcnones Administracion y programas de mejora del clima laboral
29 Comunlcacmn |lnterdepend|entes que f!lfye hacia ap:aqo que  |Medios de comunicacién digital con el personal % 89.1% |2. Es importante establecer buenas relaciones entre el personal de las areas que componen
interna sirve de control, motivacion y expresion de los |Medios para captar la opinién o sugerencias del personal la entidad, definiendo misiones, responsabilidades y roles con la finalidad de emitir un
usuarios Politicas y programa de comunicacion institucional mensaje adecuado y claro.
Programa de induccién de personal
Campafias de identidad, cultura corporativa y reputacion
3. La politica de comunicaciones debe permitir las diferentes interacciones entre los
funcionarios y servidores publicos, cualesquiera sean los roles que desempefien, asi como
entre las areas y unidades orgéanicas en general.
1. Se debe disponer de lineas abiertas de comunicacién donde los usuarios puedan aportar
informacién de gran valor sobre el disefio y la calidad de los productos y servicios brindados,
permitiendo que la entidad responda a los cambios en las exigencias y preferencias de los
Administrar y mejorar medios con ciudadanos y administrados (Redes usuarios.
sociales, Portal Web, Pre publicaciones, otros)
Proyecto de implementacién de CRM . . L .
Administracion de la Informacién y documentos publicados en el Portal 2. ITas quejas o consultas qug se rguben sgpre Igs actividades, productos o serwc.los de la
Institucional entidad pueden revelar la existencia de deficiencias de control y problemas operativos. Estas
Politicas y programa de comunicacion institucional ‘def|<‘:|en<:|‘as deben ser rewsad_as yel perso_nal encontrarse preparadq para reconocer sus
) ) ) _ ) Atencion al ciudadano por aplicaciones en Internet (SIRED, call center) implicancias y adoptar las acciones correctivas que resulten necesarias.
Comunicacion FluJF’ de informacion a clientes, usuarios y a 1a |Encuestas de satisfaccion de servicios prestados
30 ciudadania que debe generar confianza e  |Registro y mantenimiento de informacién en el Portal de Transparencia X 83.9% ) ) ) . : o
externa ) S A o L, N 5 3. Los mensajes hacia el exterior deben considerar la imagen que la institucién debe
imagen positiva de la entidad Administracion del Libro de Reclamaciones . ) proyectar con respecto de la lucha contra la corrupcion
Cumplimiento de normativa de transparencia y acceso a la informacién :
Declaracioén de bienes por funcionarios
Encuestas de satisfaccién al ciudadano o 4. Las comunicaciones con los grupos de interés de la entidad y ciudadania en general
Estudios de percepciony demanda de los grupos de interés deben contener informacion acorde con sus necesidades, de modo que puedan entender el
Flujo de informacion de sectores por extranet entorno y los riesgos de la entidad.
Rendicién de cuentas por funcionarios
Campafias de identidad, cultura corporativa y reputacion
5. Deben aplicarse controles efectivos para la comunicacion externa de forma que se
prevenga flujos de informacién que no hayan sido debidamente autorizados. Sin embargo,
debe garantizarse la transparencia y el derecho de acceso a la informacion publica, de
acuerdo con la normativa respectiva vigente.
1. Los canales no sélo deben considerar la recepcién de informacion (mensajes
apropiadamente transmitidos y entendidos), sino también lineas de entrega que permitan la
retroalimentacion y distribucién para coordinar las diferentes actividades.
2. El disefio de los canales de comunicacion debe contribuir al control del cumplimiento de
los planes estratégico y operativo, al control del personal de la entidad, y a la ejecucion de
procesos, actividades y tareas en la entidad.
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3. El disefio de los canales de comunicacion debe contemplar, al menos, los siguientes
aspectos:
« Ajustar los recursos a las necesidades de informacién y en concordancia con la dimensién
L . ) . . . organizacional
Deflmuon e implementacion de canales de informacién y comunicacion a * Mejorar la capacidad de procesamiento de la informacién, aplicando la tecnologia
través de recursos de TIC . P
- . . ” - . informatica
_Establec!l’memo de flujos de informacién en procedimientos y sistemas de « Coordinar las oportunidades de informaci6n entre los diferentes usuarios de la entidad para
informacion o . - evitar duplicidad de tareas o superposicion entre las mismas
Canales d Medios que permiten el flujo de informacién en |Canal de comunicacion directa con el ciudadano y administrado por Internet « Generar formas de relaciones participativas en el ambito de trabajo, tales como
31 Cozrlljanif:sacign canFidad,.caIidad y oportunidad.requerida para (Asdlri:zr\?s't::r”yc;r:jzrr'a(r::lgsios con ciudadanos y administrados (Redes X 88.5% |o ContactO§ directos entre gerentes, para lograr la continua transferencia de informacion
la ejecucion de procesos, actividades y tareas (sociales, Portal Web, Pre publicaciones, otros) entre los mismos )
Canal informal de comunicacién por necesidad puntual de informacién N Roles de_enlace entre sectorest unidades y dep;namentos que coadyqven al
. N - N h ") involucramiento general de los miembros de la entidad en sus diversas areas de
Lineamientos y procedimientos para el flujo de informacién . . -
Reuniones de coordinacion entre los diferentes niveles de decision de la compt_etenua Y respectlvas prglblematlcas . - .
entidad y equipos e trabajo o Equipos de trabajo en rela.mon. 9on tareas ocasionales o periédicas, permitiendo ahorros en
el uso de canales de comunicacion
o Roles integradores, para ayudar a la supervision de los trabajos, a las relaciones
interdisciplinarias y a la mejora de la vision y logro de los objetivos institucionales.
4. Los canales de comunicacion deben permitir la circulacién expedita de la informacion, de
modo que sea trasladada al funcionario o servidor competente en un formato adecuado para
su andlisis y dentro de un lapso conveniente que haga posible la toma oportuna de
decisiones. Como medida preventiva, estos canales deben ser usados por el personal de
manera uniforme y constante. Ello no implica que deba desestimarse por completo la
posibilidad de que, para efectos internos, en determinadas circunstancias y condiciones
previamente definidas, algunos canales informales resulten ser el medio requerido.
5. COMPONENTE DE SUPERVISION
Actividades de autocontrol incorporadas a los procesos y operaciones de la entidad con fines de mejora y evaluacién
1. La supervisién constituye un proceso sistematico y permanente de revisién de los
procesos y operaciones que lleva a cabo la entidad, sean de gestion, operativas o de control.
En su desarrollo intervienen actividades de prevencién y monitoreo por cuanto, dada la
naturaleza integral del control interno, resulta conveniente vigilar y evaluar sobre la marcha,
es decir conforme transcurre la gestion de la entidad, para la adopcién de las acciones
preventivas o correctivas que oportunamente correspondan.
Inclusién de aspectos de control (previo, simultaneo, posterior) en
procedimientos
Supervisién y fiscalizacién de sectores segtin procedimientos y programas
establecidos 2. La prevencion implica desarrollar y mantener una actitud permanente de cautela e interés
Acciones de gestion de riesgos en Procedimientos Institucionales por anticipar, contrarrestar, mitigar y evitar errores, deficiencias, desviaciones y demas
Monitorear y gestionar el SIG situaciones adversas para la entidad. Se fundamenta sobre la base de la observacion y
iis}?n'.\age medilcién e(ijndicadrirets . el SIG andlisis de sus procesos y operaciones, efectuados de manera diligente, oportuna y
; ; nallsis de simulacros de para tratar riesgos de comprometida con la buena marcha institucional. En tal sentido, esté estrechamente
- Acciones que permiten conocer . Asignar y monitorear responsabilidad para tratar peligros y riesgos del SIG relagonada y opera como resultado de las actividades de monitoreo.
32 Prevencion y oportunamente si los procesos y operaciones |Componentes del SIG en la medicion, control y mejora contintia X 85.7%
monitoreo de la entidad se realizan en forma adecuada |Definicién y gestién de la Matriz de Riesgo de Informacién (Matriz RI) 70
para el logro de objetivos Modelo de gestion de riesgo ) ) )
Establecer y mantener matrices de monitoreo y control de peligros y riesgos
del SIG 3. El ejercicio de la supervisi6n a través del monitoreo comprende integralmente el
Evaluar planes de accion, acciones y metas desempefio de la entidad. Por ello actda en la planificacién, ejecucién y evaluacion de la
Realizar proyectos de mejora gestioén y sus resultados, retroalimentando permanentemente su accionar y proponiendo
Registro, mantenimiento y seguridad de bases de contenidos (Informacion y correcciones o ajustes en las etapas pertinentes, contribuyendo asi a mejorar el proceso de
documentos) toma de decisiones.
Rendicién de cuentas de competencias y funciones asignadas por normativa
Supervision directa del personal asignado
4. El resultado del monitoreo también provee las bases necesarias para estrategias
adicionales de manejo de riesgos, actualiza las existentes y vuelve a analizar los riesgos ya
conocidos. Asimismo, facilita y asegura el cabal cumplimiento de la normativa legal o
administrativa aplicable a las operaciones de la entidad, de acuerdo con su finalidad y
formalidades, brindando seguridad razonable con respecto de potenciales objeciones e
inconformidades.
1. El desarrollo del monitoreo sobre el sistema y las actividades de control interno debe
proveer a la entidad seguridad razonable sobre el logro de sus objetivos, la confiabilidad de
la informacién, el empleo de los criterios de eficacia y eficiencia, el cumplimiento de politicas
ESTADO] (1) Pendiente,|(2) En Proceso, (3) [mplefmentado y normas internas vigentes, asi como el logro de estandares de calidad cada vez mejores.
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ESTADO: (1) Pendiente, (2) En Proceso, (3) Implementado

de las observaciones de las acciones de

Funciones asignadas a los funcionarios para la gestion de medidas

~rrantivae

IMPLEMENTACION ESTADO DESCRIPCION DETALLADA
COMPE ) DESCRIPCION AVANCE
N° — | DESCRIPCION | N° ASPECTOS PEND. ENPRC. mpLMm. | IMPLM.
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2. Mediante el monitoreo, la supervisién busca asegurar que los controles operen y sean
Sistema de medicién e indicadores modificados apropiadamente de acuerdo con los cambios en el entorno organizacional.
Monitorear y gestionar el SIG Asimismo, se debe valorar si, en el cumplimiento de la mision de la entidad, se alcanzan los
Modelo de gestion de riesgo objetivos generales del control interno y si se contribuye al aseguramiento de la calidad.
Auditorfas al Cl y SIG - - - - —
Ejecutar el Plan Anual de Cl 3.El m‘onnoreo qponuno de‘I sllstema de‘ control interno y las medldas puesltas en aplicacion,
Establecer planes de accion para tratar peligros y riesgos del SIG se reallz.a a través del seguimiento cgnnn.l'm de su funmonam!emo y através de
Establecer y mantener matrices de monitoreo y control de peligros y riesgos evaluaciones puntuales, o una combinacion de ambas modalidades.
c:/IaISulaGr planes de accion, acciones y metas 4. Las actividades de seguimiento continuo se despliegan sobre el conjunto de componentes
e ) ' . L de control interno, orientandose a minimizar los riesgos y evitar efectos ineficientes,
Seguimiento a las acciones de control interno Identlfl.ca}( y evaluar riesgos en los sectores de energia y minerfa (Proceso de ineficaces o antieconémicos. Regularmente este tipg deymonitoreo se construye, implementa
33 Monitoreo oportuno |sobre los procesos y operaciones de la entidad f:gﬁgéﬂ%ne) aspectos de control (previo, simultaneo, posterior) en X 908% | ejecuta dentro de las operaciones normales y recurrentes de la entidad, incluyendo las
del control interno | a fin de determinar su vigencia, consistencia y procedimientosp P ! P -©70 lacciones o funciones que el personal debe realizar al cumplir con sus obligaciones.
calidad Analisis interno y externo del pE. L . . 5. Las evaluaciones puntuales se realizan para determinar la calidad y eficacia de los
gzaﬁ?r;?;:jil;ﬁu:? :)EI‘aTeeglgleogég;l:\tr:c)éi?:é‘;ri fnoerlgzua controles en una etapa predefinida de los procesos y operaciones de la entidad. El rango y la
P . . ' frecuencia de las evaluaciones puntuales dependeran de la valoracion de riesgos y de la
Eziﬁg%:;ii:ﬁu?‘e;'&njg :;nggsssﬁ%il essltc:atégica y operativa efectividad de los procedimientos permanentes de seguimiento. Ambas modalidades se
. . L correlacionan, respectivamente, con las categorizaciones del control gubernamental
g::ﬁz:z:;ﬁ;zi;icei”;ee'rd;gones de auditorias previsFas en la Ley N° 27785 (articulos 7° y 8°) que diferencian el control previo, simultaneo y|
Supervision directa del personal asignado posterior.
Supervision y fiscalizacién de sectores seglin procedimientos y programas 6. El desarrollo del monitoreo sigue un orden jerarquico descendente desde el nivel
establecidos gerencial, pasando por los niveles ejecutivos intermedios y llegando hasta los operativos. En
cualquier caso, tiene como propoésito contribuir a la minimizacién de los riesgos que puedan
afectar el logro de los objetivos institucionales, incrementando la eficiencia del desempefio y
preservando su calidad, en una relacién interactiva con los demas componentes del proceso
de control.
7. Los Organos del SNC contribuyen con la labor de supervisién, aportando su opinién sobre
la razonabilidad del control interno, emitiendo observaciones, comentarios y
recomendaciones como resultado de la evaluacién del control interno.
1. El término “deficiencia” constituye la materializacion de un riesgo. Es decir, se refiere a la
condicién que afecta la habilidad de la entidad para lograr sus objetivos. Por lo tanto, una
deficiencia puede representar un defecto percibido o real, que debe conducir a fortalecer el
Acciones de gestién de riesgos en Procedimientos Institucionales controlinterno.
Auditorias al Cl y SIG
Canal informal de comunicacion por necesidad puntual de informacién
. - L, Componentes del SIG en la medicién, control y mejora contintia
Registro y notificacion a responsables sobre | pefinicién de informacién a ser reportada por los sectores 2. Deben establecerse requerimientos para obtener la informacion necesaria sobre las
34 Reporte de debilidades y deficiencias detectadas en el |Definicion e implementacion de canales de informacion y comunicacion a X 85.0% |deficiencias de control interno.
Actividades de deficiencias proceso de monitoreo a fin de que se tomen  |través de recursos de TIC i
autocontrol las acciones necesarias de coreccion Modelo de gestion de riesgo 5 ) )
incorporadas a los Establecer caracteristicas de la informacién en los sistemas y flujos de
5 [ Supervisién procesos y informacién
operaciones de la Estandares para gestionar riesgos del SIG
entidad con fines de Sistema de denuncias por el personal 3. La informacién generada en el curso de las operaciones es usualmente reportada a través
mejora y evaluacion de canales formales a los responsables por su funcionamiento, asi como a los demas
niveles jerarquicos de los cuales dependen. Para ello se debe contar con canales
alternativos de comunicacion para reportar actos ilegales o incorrectos.
1. La efectividad del sistema de control interno depende, en buena parte, de que los errores,
deficiencias o desviaciones en la gestion sean identificadas y comunicadas oportunamente a
quien corresponda en la entidad para que determine la solucién correspondiente que
favorezca la consecucion de los objetivos institucionales del control interno. Cuando la
persona que descubra una oportunidad de mejora, no disponga de autoridad suficiente para
disponer las medidas preventivas o correctivas necesarias, deberd comunicar
inmediatamente al funcionario superior competente para que éste tome la decision pertinente
con el fin que establezca la accién o solucién respectiva.
2. El seguimiento del control interno debe incluir politicas y procedimientos que busquen
Gestion de observaciones y recomendaciones de auditoria asegurar gue Ials oportunidades de mejora que sean resultado de las actiyidades de
Seguimiento a la implementacién de recomendaciones y observaciones supervision, asf como los hallazgos u observaciones producto de las acciones de com.rol u
Autoridad de la CGR en el control interno gubernamental otras revisiones, sean a(_:lfecuada y oponun:slmente resueltag. Para ello se debe determinar
Componentes del SIG en la medicién, control y mejora continta las aIterna‘uv.as de solucién y adoptar la mas adecuada, teniendo en cuenta en su ca’so las
Comunicacién formal a acciones de Cl recomgndaplones forl_ﬂuladas por los organismos compete_ntes de control, en armonia con
3 N ) 3 i Definicion e implementacién de canales de informacién y comunicacién a sus atribuciones funcionales y lo establecido por la normativa del SNC.
Implgn;amondy Segu'.mlemo Z la |mglalnta<:|on de mdedl.das través de recursos de TIC 3. La implantacién de medidas correctivas debe asegurar la mejora del control interno como
35 seguimiento de correctivas producto de las recomendaciones |Formular y ejecutar el Plan Anual de Control Interno X 94.4% |resultado del monitoreo, asi como la adecuada y oportuna implementacién de las

recomendaciones producto de las observaciones de las acciones de control.

12



MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2016
RESOLUCION DE CONTRALORIA GENERAL N° 320-2006-CG

COMPONENTE REQUERIDO

CONTENIDOS DEL COMPONENTE

IMPLEMENTACION

ESTADO

DESCRIPCION DETALLADA

AVANCE
COMPE, - DESCRIPCION
N° — | DESCRIPCION | N° ASPECTOS PEND. ENPRC. mpLMm. | IMPLM. B
TENCIA GENERAL REFERENCIA ) 2 @ %) CONTENIDOS DE CADA ASPECTO (De Resolucion N° 458-2008-CG)
correctivas control oTTERYeS ) _ )
Identificar y comunicar hallazgos a coordinadores SIG con el fin de establecer
acciones a realizar
Liderazgo de funcionarios en la implementacion de acciones de mejora . . )
Lineamientos y procedimientos para acciones de mejora 4. Los titulares y funcionarios deben:
Monitorear y gestionar el SIG « Identificar y evaluar oportunamente las causas de los errores, deficiencias y hallazgos u
Sistema de medicién e indicadores observaciones detectadas como consecuencia de revisiones o acciones de control
« Determinar las acciones correctivas que conduzcan a solucionar la problematica detectada
e implementar las recomendaciones de las revisiones y acciones de control realizadas
« Completar, dentro de su &mbito de competencia funcional, todas las acciones que corrijan o
resuelvan los asuntos que han llamado su atencion.
5. El proceso de implementacion de recomendaciones y el seguimiento de medidas
correctivas derivadas de acciones o actividades de control gubernamental son regulados por
la Contraloria General de la Republica.
1. La autoevaluacién constituye una herramienta disefiada como parte del sistema de control
interno. Se define como el conjunto de elementos de control que actiian coordinadamente
permitiendo en cada area o nivel organizacional medir la eficacia y calidad de los controles
en los procesos, productos y resultados de su gestion.
2. Responde a la necesidad de establecer las fortalezas y debilidades de la entidad con
respecto al control, propiciar una mayor eficacia de todos los componentes de control, y
Acciones de control de Comités y Coordinadores SIG asignar la responsabilidad sobre el mismo a todas las dependencias de la organizacion.
Evaluar el cumplimiento de meta); personales Asimismo, les permite adecuar constantemente sus objetivos a los cambios en el entorno.
Monitorear y gestionar el SIG
Realizar simulacros para tratar peligros y riesgos del SIG " o s i
Simulacro de corte d’; suministr’: dg ene);gia (gsectores de energia) 3. La autoevaluacion facilita la medicién oportuna de los efectos de la gestion y del
. Sistema de medicion e indicadores comportamiento del sistema de control, con el fin de evaluar su capacidad para generar los
Acciones para promover y establecer Acciones de control posterior en actos administrativos resultados previstos y tomar las medidas correctivas necesarias, a través de los siguientes
36| Autoevaluacién |procesos de autoevaluaciones sobre la gestion Definir, asignar y evaluar planes de accién, acciones y metas X 92.5% |elementos: a) Autoevaluacién del control interno: permite establecer el grado de avance en
y el control interno de la entidad Elaboracién Anual del Informe de Evaluacion de los Componentes del SCI la implementacién del sistema de control interno y la efectividad de su operacién en toda la
Establecer y difundir valores institucionales entidad, b) Autoevaluacion de la gestion: establece el grado de cumplimiento de los objetivos
Firma del Acta de Compromiso para la implementacion del SCI institucionales y evallia la manera de administrar los recursos necesarios para alcanzarlos.
Identificar y evaluar impacto de factores internos (fortalezas y debilidades)
Participacion de funcionarios y personal en equipos de trabajo 4. La autoevaluacién genera mayor responsabilidad en los empleados al involucrarlos en el
Participacion del personal en el SIG andlisis de fortalezas y debilidades del Sistema de Control, los compromete con la
recoleccion de la informacién que soporta el juicio sobre el estado del sistema y les permite
proponer planes de mejoramiento que contribuyan al logro del objetivo del sistema de
control, y por ende al de la organizacion.
5. La autoevaluacién del control interno favorece el autocontrol y la autogestion en toda la
organizacion porque permite que cada persona y dependencia que participa en ella puede
determinar las deficiencias en una escala personal como organizacional. Esto permite la
toma de conciencia frente a los cambios que se requieren y estimula la toma de acciones
necesarias con el fin de mejorar la calidad del sistema.
1. El sistema de control interno y las medidas implementadas por la entidad requieren una
evaluacion objetiva, imparcial y externa a las areas u érganos responsables de su
Evaluacién de érganos de control implamac[i‘énl y fu?cionamiento. con el fin dfe verificar y garantizar tanto su colnf?rmidad
: . ) : . respecto de los planes, programas, normativa, proyectos, entre otros, como la forma en que
. independientes a fin de garantizar la Auditorfas al Cl y SIG © N " " " N
Evaluaciones - L. o A . L ¥y Sl6 . o han sido realizados. En tal sentido, dicha evaluacién debe ser realizada por los érganos de
37| . d dient verificacion periddica e imparcial del Gestion de observaciones y recomendaciones de auditoria X 93.3% |control competentes del SNC, de conformidad con la normativa emitida por la CGR.
Independientes comportamiento del sistema de control interno Seguimiento a la implementacién de recomendaciones y observaciones
y el desarrollo de la gestion institucional 2. Como resultado de las evaluaciones independientes, se dara cumplimiento a las
recomendaciones que formulen los érganos de control, las mismas que constituyen
compromisos de mejoramiento que institucionalmente también seran objeto del
correspondiente registro, seguimiento y verificacién de su cumplimiento.
NUMERO DE EVENTOS DEL ESTADO| 0 0 37
% DEL ESTADO| 0% 0% |91.1% | 0%

ESTADO: (1) Pendiente, (2) En Proceso, (3) Implementado
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PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR ASPECTO Y REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN 91.1%
| N° |ASPECTO / COMPONENTE N° RC PESO PESO
1. AMBIENTE DE CONTROL 188 94.9%
1.1. FILOSOFIA DE LA DIRECCION 89.3%
1 Reuniones del Comité SIG / CCl 5 10 90.9%
2 Sistema de medicidn e indicadores 5 10 90.9%
3 Acciones de la Alta Direccidn al Cl 4 10 72.7%
4 Formar y operar equipos de trabajo 3 10 54.5%
5 Realizar proyectos de mejora 3 8 43.6%
6 Acciones de Liderazgo con el personal 2 9 32.7%
7 Auditorias al Cl y SIG 2 10 36.4%
8 Contenidos de control interno en programas de capacitacion 2 5 18.2%
9 Establecer y difundir valores institucionales 2 10 36.4%
10 Institucionalizar Modelo de Excelencia en la Gestién 2 8 29.1%
11 Medios de comunicacidn digital con el personal 2 9 32.7%
12 Control de procesos / actividades / tareas 2 8 29.1%
13 Acciones de mejora del clima laboral 1 10 18.2%
14 Acciones preventivas en la mejora de procesos, actividades y tareas 1 6 10.9%
15 Actividades de difusion de componentes del Control Interno 1 5 9.1%
16 Apoyo a la ejecucion del Plan Anual de CI 1 10 18.2%
17 Certificacion en normas internacionales 1 10 18.2%
18 Cl como componente de procesos y procedimientos 1 5 9.1%
19 Comunicacion formal a acciones de Cl 1 9 16.4%
20 Ejecutar el Plan Anual de CI 1 10 18.2%
21 Evaluacion en 360° y GPTW 1 10 18.2%
22 Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad) 1 10 18.2%
23 Gestion de observaciones y recomendaciones de auditoria 1 9 16.4%
24 Incentivar aportes del personal 1 7 12.7%
25 Informes de Implementacion de recomendaciones OCI 1 8 14.5%
26 Informes de retroalimentacion, observaciones y recomendaciones de auditorias 1 8 14.5%
27 Institucionalizar Organo Resolutivo (Cédigo de ética) 1 8 14.5%
28 Institucionalizar y difundir el Codigo de Etica 1 10 18.2%
29 Mapa de procesos de la entidad 1 9 16.4%
30 Reconocer los aportes del Personal 1 7 12.7%
31 Reuniones de Comité de Gerencia 1 10 18.2%
32 Sistema de denuncias por el personal 1 8 14.5%
33 Sistema de evaluacion de desempefio del personal 1 10 18.2%
Total de Registros de Cumplimiento 55 89.3%
1.2. INTEGRIDAD Y LOS VALORES ETICOS 96.4%
1 Interiorizacién de los valores institucionales por el personal 4 10 181.8%
2 Institucionalizar y difundir el Codigo de Etica 4 10 181.8%
3 Perfil profesional del personal 3 10 136.4%



PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR ASPECTO Y REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN 91.1%
| N° |ASPECTO / COMPONENTE N° RC PESO PESO
4 Establecer y difundir valores institucionales 2 10 90.9%
5 Institucionalizar Modelo de Excelencia n la Gestidn 2 8 72.7%
6 Participacidon de funcionarios y personal en equipos de trabajo 2 10 90.9%
7 Campanias de identidad, cultura corporativa y reputacion 2 8 72.7%
8 Directivas del Reglamento Interno del Servicio Civil - RIS 1 10 45.5%
9 Observaciones y recomendaciones de auditorias 1 10 45.5%
10 Sistema de seleccién y contratacion de personal 1 10 45.5%
Total de Registros de Cumplimiento 22 96.4%
1.3. ADMINISTRACION ESTRATEGICA 92.1%
1 Certificaciéon en normas internacionales 2 10 105.3%
2 Institucionalizar Modelo de Excelencia en la Gestién 2 8 84.2%
3 Analisis interno y externo del PE 1 10 52.6%
4 Conocimiento de los sectores, stakeholders, ciudadano 1 10 52.6%
5 Continuidad de los instrumentos de gestidn 1 9 47.4%
6 Modelo de gestion de riesgo 1 7 36.8%
7 Difundir interna y externamente PE, PO y Metas 1 10 52.6%
8 Estudios de percepcién y demanda de la ciudadania 1 9 47.4%
9 Evaluar planes de accién, acciones y metas 1 10 52.6%
10 Formular, ejecutar y evaluar el PE 1 10 52.6%
11 Formular, ejecutar y evaluar el PO 1 10 52.6%
12 Informacion y documentos publicados en Intranet y Portal Institucional 1 10 52.6%
13 Institucionalizar un modelo de gestidn estratégica y operativa 1 10 52.6%
14 Modelo de gestidn estratégica y operativa 1 7 36.8%
15 Procedimientos para formular y evaluar PO 1 8 42.1%
16 Sistema de medicién e indicadores 1 10 52.6%
17 Sistema de Metas Institucionales 1 9 47.4%
Total de Registros de Cumplimiento 19 92.1%
1.4. ESTRUCTURA ORGANIZACIONAL 97.1%
1 Cuadro de Puestos de la Entidad - CPE 4 10 166.7%
2 Manual de Perfil de Puesto - MPP 4 10 166.7%
3 Mapa de procesos de la entidad 3 9 112.5%
4 Reglamento de Organizacidn y Funciones - ROF 3 10 125.0%
5 Directivas del Reglamento Interno del Servicio Civil - RIS 2 10 83.3%
6 Conocimiento de los sectores, stakeholders, ciudadano 1 10 41.7%
7 Estudio de Ergonomia 1 8 33.3%
8 Estudios de percepcién y demanda de la ciudadania 1 9 37.5%
9 Gestion de la logistica de funcionamiento de areas 1 9 37.5%
10 Gestion del presupuesto del personal 1 10 41.7%
11 Sistema de evaluacion de desempefio del personal 1 10 41.7%
12 Sistema de medicidn e indicadores 1 10 41.7%



PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR ASPECTO Y REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN 91.1%
[ N |ASPECTO / COMPONENTE | N°RC PESO PESO
13 Sistema de seleccién y contratacion de personal 1 10 41.7%
Total de Registros de Cumplimiento 24 97.1%

5 1.5. ADMINISTRACION DE RR.HH. 97.9%
1 Sistema de evaluacion de desempefio del personal 2 10 142.9%
2 Sistema de medicién e indicadores 2 10 142.9%
3 Condiciones laborales y de clima laboral 1 9 64.3%
4 Establecer y difundir valores institucionales 1 10 71.4%
5 Gestionar proceso del Recurso Humano 1 10 71.4%
6 Implementacion de condiciones laborales 1 10 71.4%
7 Induccién y desarrollo del personal 1 8 57.1%
8 Institucionalizar y difundir el Codigo de Etica 1 10 71.4%
9 Nivel de desempeiio del personal 1 10 71.4%
10 Perfil profesional de funcionarios 1 10 71.4%
11 Perfil profesional del personal 1 10 71.4%
12 Sistema de seleccién y contratacion de personal 1 10 71.4%
Total de Registros de Cumplimiento 14 97.9%

6 1.6. COMPETENCIA PROFESIONAL 93.3%
1 Manual de Perfil de Puesto - MPP 2 10 111.1%
2 Nivel de desempefio del personal 2 10 111.1%
3 Programa de desarrollo de personas 2 10 111.1%
4 Auditorias al Cl y SIG 1 10 55.6%
5 Comportamiento profesional del personal 1 10 55.6%
6 Contenidos de control interno en programas de capacitacion 1 5 27.8%
7 Establecer y difundir valores institucionales 1 10 55.6%
8 Induccién y desarrollo del personal 1 8 44.4%
9 Mapa de procesos de la entidad 1 9 50.0%
10 Medios de comunicacidn digital con el personal 1 9 50.0%
11 Perfil profesional del personal 1 10 55.6%
12 Reglamento de Organizacidn y Funciones - ROF 1 10 55.6%
13 Sistema de evaluacion de desempefio del personal 1 10 55.6%
14 Sistema de medicién e indicadores 1 10 55.6%
15 Mantenimiento de herramientas de comunicacion interna 1 7 38.9%
Total de Registros de Cumplimiento 18 93.3%

7 1.7. ASIGNACION DE AUTORIDAD Y RESPONSABILIDAD 98.0%
1 Manual de Perfil de Puesto - MPP 4 10 160.0%
2 Delegacién formal de la autoridad 2 10 80.0%
3 Informacion y documentos publicados en Intranet y Portal Institucional 2 10 80.0%
4 Normativa que establece la responsabilidad compartida de la autoridad 2 10 80.0%
5 Programa de induccion de personal 2 10 80.0%
6 Reglamento de Organizacion y Funciones - ROF 2 10 80.0%



PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR ASPECTO Y REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN 91.1%
| N° |ASPECTO / COMPONENTE N° RC PESO PESO
7 Acciones de Liderazgo con el personal 1 9 36.0%
8 Aprobar actos administrativos de personal subalterno 1 10 40.0%
9 Cuadro de aprobaciones 1 10 40.0%
10 Cuadro de Puestos de la Entidad - CPE 1 10 40.0%
11 Directivas del Reglamento Interno del Servicio Civil - RIS 1 10 40.0%
12 Establecer y difundir valores institucionales 1 10 40.0%
13 Firma digital por el SIGED 1 10 40.0%
14 Institucionalizar y difundir el Codigo de Etica 1 10 40.0%
15 Procedimientos que establecen el acto administrativo de autorizar 1 10 40.0%
16 Rendicién de cuentas por funcionarios 1 8 32.0%
17 Reporte de trazabilidad de las operaciones realizadas 1 8 32.0%
Total de Registros de Cumplimiento 25 98.0%

1.8. GRGANO DE CONTROL INSTITUCIONAL 95.5%
1 Formular y ejecutar el Plan Anual de Control Interno 2 10 181.8%
2 Acciones de mejora para el levantamiento de observaciones y recomendaciones 1 8 72.7%
3 Establecer y difundir valores institucionales 1 10 90.9%
4 Evaluacion del desempefio de personal del OCI 1 10 90.9%
5 Funciones definidas para la OCI 1 10 90.9%
6 Implementacion de la OCI 1 10 90.9%
7 Informes de OCI 1 10 90.9%
8 Perfil profesional del personal que realiza acciones de control interno 1 8 72.7%
9 Seguimiento a la implementacidn de recomendaciones y observaciones 1 9 81.8%
10 Sistema de medicién e indicadores 1 10 90.9%
Total de Registros de Cumplimiento 11 95.5%

2. EVALUACION DE RIESGOS 102 82.8%

2.1. PLANEAMIENTO DE LA ADMINISTRACION DE RIESGOS 86.3%
1 Modelo de gestion de riesgo 6 8 126.3%
2 Certificacion en normas internacionales 5 10 131.6%
3 Analizar y establecer politicas y estrategias para tratar riesgos y debilidades de la entidad 3 8 63.2%
4 Reuniones de Comités de CSST, CGSI y medio ambiente 3 10 78.9%
5 Asignar y monitorear responsabilidad para tratar peligros y riesgos del SIG 2 7 36.8%
6 Identificar, definir y monitorear riesgos sectoriales y de mercado 2 8 42.1%
7 Analisis interno y externo del PE 1 10 26.3%
8 Atender emergencias en los sectores de energia y mineria 1 9 23.7%
9 Definir objetivos, metas e indicadores para tratar riesgos y debilidades de la entidad 1 8 21.1%
10 Definir un Plan de Continuidad del Negocio (BCP) 1 7 18.4%
11 Definir, asignar y evaluar planes de accidn, acciones y metas 1 10 26.3%
12 Establecer procedimientos para mantener la continuidad de la entidad 1 7 18.4%
13 Establecer y ejecutar planes de entrenamiento referidos a peligros y riesgos del SIG 1 8 21.1%
14 Establecer y mantener matrices de monitoreo y control de peligros y riesgos del SIG 1 10 26.3%



PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR ASPECTO Y REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN 91.1%
| N° |ASPECTO / COMPONENTE N° RC PESO PESO
15 Evaluar probabilidad e impacto de riesgos del SIG 1 7 18.4%
16 Gestion de programas de contingencia de los sectores 1 10 26.3%
17 Identificar y evaluar impacto de factores externos (oportunidades y riesgos) 1 9 23.7%
18 Identificar y evaluar impacto de factores internos (fortalezas y debilidades) 1 10 26.3%
19 Juicio de expertos para problemas técnicos en sectores de energia y mineria 1 8 21.1%
20 Planes de tratamiento de riesgo en seguridad de la informacion 1 9 23.7%
21 Probar vulnerabilidad de recursos de TIC (Hacking ético) 1 8 21.1%
22 Realizar simulacros para tratar peligros y riesgos del SIG 1 8 21.1%
23 Simulacro de corte de suministro de energia (sectores de energia) 1 8 21.1%
Total de Registros de Cumplimiento 38 86.3%

10 2.2. IDENTIFICACION DE LOS RIESGOS 80.8%
1 Juicio de expertos para problemas técnicos en sectores de energia y mineria 3 8 96.0%
2 Acciones de integracion del SCI con el MEG y SIG de Osinergmin 2 9 72.0%
3 Definicidn y gestidn de la Matriz de Riesgo de Informacion (Matriz Rl) 2 8 64.0%
4 Modelo de gestion de riesgo 2 8 64.0%
5 Establecer y mantener matrices de monitoreo y control de peligros y riesgos del SIG 2 10 80.0%
6 Metodologia para identificar peligros y riesgos del SIG 2 8 64.0%
7 Metodologia de identificacidon y tratamiento de riesgos sectoriales y del mercado 2 6 48.0%
8 Elaboracién de escenarios para establecer riesgos de responsabilidad de la Entidad 2 8 64.0%
9 Agrupamiento de riesgos del SIG por nivel de impacto para establecer planes de tratamiento del riesgo 1 5 20.0%
10 Analisis interno y externo del PE 1 10 40.0%
11 Determinar estrategias y objetivos en el Plan Estratégico 1 10 40.0%
12 Evaluar probabilidad e impacto de riesgos del SIG 1 7 28.0%
13 Evaluar probabilidad e impacto de riesgos sectoriales 1 6 24.0%
14 Gestion de programas de contingencia de los sectores 1 10 40.0%
15 Identificar, definir y monitorear riesgos sectoriales y de mercado 1 8 32.0%
16 Técnicas para probar vulnerabilidad de recursos TIC (Hacking ético) 1 8 32.0%
Total de Registros de Cumplimiento 25 80.8%

11 2.3. VALORIZACION DE LOS RIESGOS 80.5%
1 Definicidn y gestidn de la Matriz de Riesgo de Informacion (Matriz Rl) 3 8 120.0%
2 Evaluar probabilidad e impacto de riesgos del SIG 3 7 105.0%
3 Juicio de expertos para problemas técnicos en sectores de energia y mineria 3 8 120.0%
4 Acciones de integracion del SCI con el MEG y SIG de Osinergmin 2 9 90.0%
5 Establecer y mantener matrices de monitoreo y control de peligros y riesgos del SIG 2 10 100.0%
6 Evaluar probabilidad e impacto de riesgos sectoriales 2 6 60.0%
7 Estandares para gestionar riesgos del SIG 1 7 35.0%
8 Estudios de percepcién y demanda de la ciudadania 1 9 45.0%
9 Estudios de percepciény demanda de los grupos de interés 1 10 50.0%
10 Sistema de medicién e indicadores 1 10 50.0%
11 Metodologia de identificacidon y tratamiento de riesgos sectoriales y del mercado 1 6 30.0%



PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR ASPECTO Y REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN 91.1%
[ N |ASPECTO / COMPONENTE | N°RC PESO PESO
Total de Registros de Cumplimiento 20 80.5%
12 2.4. RESPUESTAS AL RIESGO 83.7%
1 Definicidn y gestién de la Matriz de Riesgo de Informacion (Matriz Rl) 3 8 126.3%
2 Establecer planes de accidn para tratar peligros y riesgos del SIG 3 7 110.5%
3 Elaboracion de escenarios para establecer riesgos de responsabilidad de la Entidad 3 8 126.3%
4 Identificar, definir y monitorear riesgos sectoriales y de mercado 2 8 84.2%
5 Acciones de integracion del SCI con el MEG y SIG de Osinergmin 1 9 47.4%
6 Analisis de informacién con planteamiento de alternativas de solucién a problemas dados 1 8 42.1%
7 Modelo de gestion de riesgo 1 8 42.1%
8 Determinar estrategias y objetivos en el Plan Estratégico 1 10 52.6%
9 Establecer y mantener matrices de monitoreo y control de peligros y riesgos del SIG 1 10 52.6%
10 Planes de tratamiento de riesgo en seguridad de la informacion 1 9 47.4%
11 Reuniones de Comités de CSST, CGSI y medio ambiente 1 10 52.6%
12 Sistema de medicién e indicadores 1 10 52.6%
Total de Registros de Cumplimiento 19 83.7%
3. CONTROL GERENCIAL 137 92.3%
13 3.1. PROCEDIMIENTOS DE AUTORIZACION Y APROBACION 98.9%
1 Firma digital por el SIGED 2 10 222.2%
2 Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad) 2 10 222.2%
3 Autorizacidn segun autoridad formal asignada 1 10 111.1%
4 Cuadro de aprobaciones 1 10 111.1%
5 Delegacion formal de la autoridad 1 10 111.1%
6 Establecimiento del nivel de autoridad en procedimientos de la entidad 1 9 100.0%
7 Manual de Perfil de Puesto - MPP 1 10 111.1%
Total de Registros de Cumplimiento 9 98.9%
14 3.2. SEGREGACION DE FUNCIONES 91.8%
1 Manual de Perfil de Puesto - MPP 2 10 181.8%
2 Asignar personal a comités y equipos de trabajo 1 10 90.9%
3 Cuadro de Puestos de la Entidad - CPE 1 10 90.9%
4 Establecimiento de flujos de informacion en procedimientos y sistemas de informacion 1 8 72.7%
5 Manual de funciones y perfiles de competencias 1 8 72.7%
6 Mapa de procesos de la entidad 1 9 81.8%
7 Perfil del puesto del Manual de Organizacion y Funciones (CAP) 1 10 90.9%
8 Promocidn por con / sin concurso publico (CAP) 1 8 72.7%
9 Promocidn por concurso publico 1 10 90.9%
10 Proyecto de procedimiento de movimiento de personal 1 8 72.7%
Total de Registros de Cumplimiento 11 91.8%
15 3.3. EVALUACION COSTO-BENEFICIO 72.6%
1 Metodologia de Presupuesto por Resultados (MEF) 4 9 189.5%

Control de procesos / actividades / tareas 3 8 126.3%



PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR ASPECTO Y REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN 91.1%
| N° |ASPECTO / COMPONENTE N° RC PESO PESO
3 Analisis de conveniencia de accidn a realizar (Beneficios vs recursos a utilizar) 2 4 42.1%
4 Gestion del presupuesto del personal 2 10 105.3%
5 Andlisis de factibilidad del control del proceso / actividad / tarea 2 4 42.1%
6 Determinacion de un Modelo de Costos 1 6 31.6%
7 Inclusion de aspectos de control (previo, simultaneo, posterior) en procedimientos 1 7 36.8%
8 Nivel de desempefio del personal 1 10 52.6%
9 Establecimiento del RIA 1 8 42.1%
10 Analisis Costo-Beneficio para implementar un punto de control 1 4 21.1%
11 Realizar proyectos de mejora de controles en los procesos / actividades / tareas 1 7 36.8%
Total de Registros de Cumplimiento 19 72.6%
16 3.4. CONTROLES SOBRE EL ACCESO A LOS RECURSOS O ARCHIVOS 97.8%
1 Procedimiento de acceso y uso de recursos de TIC en ISO 27001:2013 2 10 222.2%
2 Autorizacién del uso del recurso o archivo de acuerdo al nivel de autoridad 1 10 111.1%
3 Control de acceso a instalaciones 1 10 111.1%
4 Control de acceso a recursos de TIC 1 10 111.1%
5 Politicas y medios de seguridad en TIC 1 10 111.1%
6 Probar vulnerabilidad de recursos de TIC (Hacking ético) 1 8 88.9%
7 Procedimiento de control patrimonial 1 10 111.1%
8 Actividades del area de gestion de documentacién y archivo 1 10 111.1%
Total de Registros de Cumplimiento 9 97.8%
17 3.5. VERIFICACIONES Y CONCILIACIONES 92.5%
1 Auditoria de datos externa e interna 2 10 250.0%
2 Consistencia y calidad de datos que provienen reportadas por los sectores 1 10 125.0%
3 Contraste de informacién por medio de Sistemas de Informacién 1 8 100.0%
4 Elaboracion de informes de gestion de diversas actividades de la entidad 1 8 100.0%
5 Operatividad del SIGED 1 10 125.0%
6 Proceso de validacién de calidad y confiabilidad de datos en Sistemas de Informacién 1 8 100.0%
7 Sistema de medicién e indicadores 1 10 125.0%
Total de Registros de Cumplimiento 8 92.5%
18 3.6. EVALUACION DE DESEMPENO 94.2%
1 Sistema de medicidn e indicadores 4 10 210.5%
2 Evaluar el Plan Operativo 3 10 157.9%
3 Evaluar el cumplimiento de metas 2 10 105.3%
4 Evaluar el Plan Estratégico 2 10 105.3%
5 Auditorias al Cl y SIG 1 10 52.6%
6 Informes de Implementacion de recomendaciones OCI 1 8 42.1%
7 Informes de retroalimentacion, observaciones y recomendaciones de auditorias 1 8 42.1%
8 Informes de retroalimentacién de acciones de evaluacién 1 8 42.1%
9 Monitorear y gestionar el SIG 1 9 47.4%
10 Procedimientos de evaluacion de desempefio 1 8 42.1%
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SISTEMA DE CONTROL INTERNO DE OSINERGMIN 91.1%

[ N |ASPECTO / COMPONENTE | N°RC PESO PESO
11 Proyectos de Bl en Gerencias de Linea 1 8 42.1%
12 Sistema de evaluacion de desempefio del personal 1 10 52.6%

Total de Registros de Cumplimiento 19 94.2%

19 3.7. RENDICION DE CUENTAS 95.7%
1 Cumplimiento de normativa de transparencia y acceso a la informacion 1 10 142.9%
2 Declaracion de bienes por funcionarios 1 10 142.9%
3 Directivas del Reglamento Interno del Servicio Civil - RIS 1 10 142.9%
4 Elaboracion Anual del Informe de Evaluacion de los Componentes del SCI 1 10 142.9%
5 Gestion de observaciones y recomendaciones de auditoria 1 9 128.6%
6 Perfil profesional de funcionarios 1 10 142.9%
7 Reportes de implementacion del SCI 1 8 114.3%
Total de Registros de Cumplimiento 7 95.7%

20 3.8. DOCUMENTACION DE PROCESOS, ACTIVIDADES Y TAREAS 96.8%
1 Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad) 4 10 210.5%
2 Procedimiento SIG: Control de documentos y registros 3 10 157.9%
3 Procedimientos y recursos de operacion del archivo institucional 3 10 157.9%
4 Procedimientos y recursos para digitalizar y mantener imagenes y documentos 3 10 157.9%
5 Metodologia para la Implantar la Gestion por Procesos (PCM) 3 8 126.3%
6 Cumplimiento de normativa de transparencia y acceso a la informacion 1 10 52.6%
7 Elaboracion y versionamiento de procedimientos 1 10 52.6%
8 Informacion y documentos publicados en Intranet y Portal Institucional 1 10 52.6%
Total de Registros de Cumplimiento 19 96.8%

21 3.9. REVISION DE PROCESOS, ACTIVIDADES Y TAREAS 90.0%
1 Auditorias al Cl y SIG 2 10 333.3%
2 Adaptar procedimientos a procesos de la entidad 1 8 133.3%
3 Realizar proyectos de mejora 1 8 133.3%
4 Sistema de medicién e indicadores 1 10 166.7%
5 Metodologia para la Implantar la Gestion por Procesos (PCM) 1 8 133.3%
Total de Registros de Cumplimiento 6 90.0%

22 3.10. CONTROLES PARA LAS TIC 92.7%
1 Lineamientos y acciones de seguridad y control en la ISO 2007:2013 4 10 133.3%
2 Definicidn y gestidn de la Matriz de Riesgo de Informacion (Matriz Rl) 3 8 80.0%
3 Control de acceso a recursos de TIC 2 10 66.7%
4 Desarrollo y mantenimiento de una Metodologia Integrada de Osinergmin (MIO) de los Sistemas de Informacion 2 10 66.7%
5 Procedimiento de pase a produccion de Sistemas de Informacion 2 10 66.7%
6 Sistema de Indicadores de servicios en TIC 2 10 66.7%
7 Control y pruebas en adquisiciones de recursos de TIC 1 10 33.3%
8 Modelo de gestion de riesgo 1 8 26.7%
9 Definir un Plan de Continuidad del Negocio (BCP) 1 7 23.3%
10 Elaboracion y gestion de planes de contingencia de los servicios en TIC 1 8 26.7%



PONDERACION DE IMPLEMENTACION DEL SCI DE OSINERGMIN POR ASPECTO Y REGISTROS DE CUMPLIMIENTO

SISTEMA DE CONTROL INTERNO DE OSINERGMIN 91.1%
| N° |ASPECTO / COMPONENTE N° RC PESO PESO
11 Identificar y monitorear factores criticos en el PETIC 1 10 33.3%
12 Implementacion de opciones de cambios de contrasefia en los sistemas y servicios informaticos 1 10 33.3%
13 Gestion de Proyectos de TIC por una PMO 1 7 23.3%
14 Lineamientos y procedimientos para la administracion de contrasefias 1 10 33.3%
15 Manual de Perfil de Puesto - MPP 1 10 33.3%
16 Planes de tratamiento de riesgo en seguridad de la informacion 1 9 30.0%
17 Politicas y medios de seguridad en TIC 1 10 33.3%
18 Procedimientos de validacidn y control de los Sistemas de Informacion 1 10 33.3%
19 Procedimientos para mantener la continuidad operativa de la entidad 1 8 26.7%
20 Programa de contingencia para mantener la continuidad de servicios 1 8 26.7%
21 Uso de la Metodologia de desarrollo y mantenimiento de SI COBIT 5 1 9 30.0%
Total de Registros de Cumplimiento 30 92.7%

4. INFORMACION Y COMUNICACION 105 90.4%

23 4.1. FUNCIONES Y CARACTERISTICAS DE LA INFORMACION 87.8%
1 Acciones de intercambio de informacion y experiencias 1 8 88.9%
2 Analisis de informacién con planteamiento de alternativas de solucién a problemas dados 1 8 88.9%
3 Auditoria de datos externa e interna 1 10 111.1%
4 Establecer caracteristicas de la informacion en los sistemas y flujos de informacion 1 8 88.9%
5 Flujo de informacidn consolidado para niveles de decisién 1 10 111.1%
6 Flujo de Informacidn operativo para ejecutar actividades en los sectores o de apoyo 1 10 111.1%
7 Informacion y contenidos compartidos por medio digitales 1 9 100.0%
8 Modelos, medios y sistemas de gestion del conocimiento 1 8 88.9%
9 Proceso de validacién de calidad y confiabilidad de datos en Sistemas de Informacién 1 8 88.9%
Total de Registros de Cumplimiento 9 87.8%

24 4.2. INFORMACION Y RESPONSABILIDAD 96.7%
1 Asignacion de recursos financieros y logisticos a la implementacion de Sistemas de Informacion 1 9 150.0%
2 Capacidad de definir atributos de usuarios de informacion 1 10 166.7%
3 Definicidn de roles y perfiles en acceso a informacion 1 10 166.7%
4 Liderazgo de funcionarios en la implementacion de los Sistemas de Informacién 1 10 166.7%
5 Nivel de autorizacion y competencias en el acceso de la informacién 1 10 166.7%
6 Segmentacion de usuarios para el acceso de informacion 1 9 150.0%
Total de Registros de Cumplimiento 6 96.7%

25 4.3. CALIDAD Y SUFICIENCIA DE LA INFORMACION 92.5%
1 Condiciones de calidad de la informacién en norma certificada ISO 27001:2013 1 10 125.0%
2 Consistencia y calidad de datos que provienen reportadas por los sectores 1 10 125.0%
3 Consolidar informacidn para niveles de decision 1 10 125.0%
4 Definicién de informacion a ser reportada por los sectores 1 9 112.5%
5 Establecer caracteristicas de la informacion en los sistemas y flujos de informacion 1 8 100.0%
6 Informacion y contenidos compartidos por medio digitales 1 9 112.5%
7 Politicas y procedimientos de respaldo de datos registrados (Backup) 1 10 125.0%
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8 Proceso de validacién de calidad y confiabilidad de datos en Sistemas de Informacién 1 8 100.0%
Total de Registros de Cumplimiento 8 92.5%
26 4.4.SISTEMAS DE INFORMACION 90.0%
1 Condiciones de calidad de la informacién en norma certificada ISO 27001:2013 1 10 90.9%
2 Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad) 1 10 90.9%
3 Flujo de informacién de sectores por extranet 1 10 90.9%
4 Gestion de Proyectos de TIC por una PMO 1 7 63.6%
5 Informacion y documentos publicados en Intranet y Portal Institucional 1 10 90.9%
6 Iniciativas de desarrollo o mejora de los sistemas de Informacion derivadas de Metas Generales (SYM, ERP SAP, CRM) 1 8 72.7%
7 Nivel de sistematizacion de las operaciones 1 8 72.7%
8 Proyectos de desarrollo o mejora de sistemas de Informacién derivadas de Planes de Accién del PO 1 10 90.9%
9 Registro y mantenimiento de informacién en el Portal de Transparencia 1 10 90.9%
10 Uso de la Metodologia de desarrollo y mantenimiento de SI COBIT 5 1 9 81.8%
11 Desarrollo de proyectos TIC bajo PMI 1 7 63.6%
Total de Registros de Cumplimiento 11 90.0%
27 4.5. FLEXIBILIDAD AL CAMBIO 86.3%
1 Iniciativas de desarrollo o mejora de los sistemas de Informacion derivadas de Metas Generales (SYM, ERP SAP, CRM) 2 8 200.0%
2 Proyectos de desarrollo o mejora de sistemas de Informacién derivadas de Planes de Accién del PO 2 10 250.0%
3 Cambios derivados de normas del SIG 1 8 100.0%
4 Percepciones hacia el ciudadano y en la realizacién de acciones con los sectores 1 8 100.0%
5 Realizar proyectos de mejora 1 8 100.0%
6 Uso de la Metodologia de desarrollo y mantenimiento de SI COBIT 5 1 9 112.5%
Total de Registros de Cumplimiento 8 86.3%
28 4.6. ARCHIVO INSTITUCIONAL 99.1%
1 Procedimientos y recursos de operacion del archivo institucional 2 10 181.8%
2 Procedimientos y recursos para digitalizar y mantener imagenes y documentos 2 10 181.8%
3 Actividades del area de gestion de documentacién y archivo 2 10 181.8%
4 Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad) 1 10 90.9%
5 Lineamientos y acciones de seguridad y control en la ISO 2007:2013 1 10 90.9%
6 Politicas y procedimientos de respaldo de datos registrados (Backup) 1 10 90.9%
7 Proceso de digitalizacion de documentos 1 10 90.9%
8 Registro, mantenimiento y seguridad de bases de contenidos (Informacidn y documentos) 1 9 81.8%
Total de Registros de Cumplimiento 11 99.1%
29 4.7. COMUNICACION INTERNA 89.1%
1 Politicas y programa de comunicacién interna de la entidad 3 10 272.7%
2 Gestion de la comunicacidn interna en la entidad 2 8 145.5%
3 Administracion y programas de mejora del clima laboral 1 9 81.8%
4 Medios de comunicacidn digital con el personal 1 9 81.8%
5 Medios para captar la opinidn o sugerencias del personal 1 7 63.6%
6 Politicas y programa de comunicacion institucional 1 9 81.8%
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7 Programa de induccion de personal 1 10 90.9%
8 Campanias de identidad, cultura corporativa y reputacion 1 8 72.7%

Total de Registros de Cumplimiento 11 89.1%

30 4.8. COMUNICACION EXTERNA 83.9%
1 Administrar y mejorar medios con ciudadanos y administrados (Redes sociales, Portal Web, Pre publicaciones, otros) 4 8 114.3%
2 Proyecto de implementacion de CRM 4 7 100.0%
3 Administracion de la Informacidn y documentos publicados en el Portal Institucional 3 8 85.7%
4 Politicas y programa de comunicacion institucional 3 9 96.4%
5 Atencion al ciudadano por aplicaciones en Internet (SIRED, call center) 2 8 57.1%
6 Encuestas de satisfaccion de servicios prestados 2 8 57.1%
7 Registro y mantenimiento de informacién en el Portal de Transparencia 2 10 71.4%
8 Administracién del Libro de Reclamaciones 1 8 28.6%
9 Cumplimiento de normativa de transparencia y acceso a la informacion 1 10 35.7%
10 Declaracion de bienes por funcionarios 1 10 35.7%
11 Encuestas de satisfaccion al ciudadano 1 8 28.6%
12 Estudios de percepciény demanda de los grupos de interés 1 10 35.7%
13 Flujo de informacién de sectores por extranet 1 10 35.7%
14 Rendicién de cuentas por funcionarios 1 8 28.6%
15 Campanias de identidad, cultura corporativa y reputacion 1 8 28.6%
Total de Registros de Cumplimiento 28 83.9%

31 4.9. CANALES DE COMUNICACION 88.5%
1 Definicién e implementacion de canales de informacién y comunicacién a través de recursos de TIC 4 10 307.7%
2 Establecimiento de flujos de informacion en procedimientos y sistemas de informacion 3 8 184.6%
3 Canal de comunicacion directa con el ciudadano y administrado por Internet (SIRED, call center, CRM) 2 8 123.1%
4 Administrar y mejorar medios con ciudadanos y administrados (Redes sociales, Portal Web, Pre publicaciones, otros) 1 8 61.5%
5 Canal informal de comunicacion por necesidad puntual de informacion 1 8 61.5%
6 Lineamientos y procedimientos para el flujo de informacion 1 9 69.2%
7 Reuniones de coordinacion entre los diferentes niveles de decisién de la entidad y equipos e trabajo 1 10 76.9%
Total de Registros de Cumplimiento 13 88.5%

5. SUPERVISION 108 90.3%

32 5.1. PREVENCION Y MONITOREO 85.7%
1 Inclusion de aspectos de control (previo, simultaneo, posterior) en procedimientos 3 7 91.3%
2 Supervision y fiscalizacion de sectores segun procedimientos y programas establecidos 3 10 130.4%
3 Acciones de gestidn de riesgos en Procedimientos Institucionales 2 7 60.9%
4 Monitorear y gestionar el SIG 2 9 78.3%
5 Sistema de medicién e indicadores 2 10 87.0%
6 Analisis de simulacros de para tratar riesgos del SIG 1 6 26.1%
7 Asignar y monitorear responsabilidad para tratar peligros y riesgos del SIG 1 7 30.4%
8 Componentes del SIG en la medicién, control y mejora contintda 1 10 43.5%
9 Definicidn y gestidn de la Matriz de Riesgo de Informacion (Matriz Rl) 1 8 34.8%
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10 Modelo de gestion de riesgo 1 8 34.8%
11 Establecer y mantener matrices de monitoreo y control de peligros y riesgos del SIG 1 10 43.5%
12 Evaluar planes de accién, acciones y metas 1 10 43.5%
13 Realizar proyectos de mejora 1 8 34.8%
14 Registro, mantenimiento y seguridad de bases de contenidos (Informacién y documentos) 1 9 39.1%
15 Rendicién de cuentas de competencias y funciones asignadas por normativa 1 8 34.8%
16 Supervision directa del personal asignado 1 10 43.5%
Total de Registros de Cumplimiento 23 85.7%
33 5.2. MONITOREO OPORTUNO DEL CONTROL INTERNO 90.8%
1 Sistema de medicién e indicadores 6 10 166.7%
2 Monitorear y gestionar el SIG 4 9 100.0%
3 Modelo de gestion de riesgo 3 8 66.7%
4 Auditorias al Cl y SIG 2 10 55.6%
5 Ejecutar el Plan Anual de CI 2 10 55.6%
6 Establecer planes de accidn para tratar peligros y riesgos del SIG 2 7 38.9%
7 Establecer y mantener matrices de monitoreo y control de peligros y riesgos del SIG 2 10 55.6%
8 Evaluar planes de accién, acciones y metas 2 10 55.6%
9 Identificar y evaluar riesgos en los sectores de energia y mineria (Proceso de supervision) 2 7 38.9%
10 Inclusion de aspectos de control (previo, simultaneo, posterior) en procedimientos 2 7 38.9%
11 Analisis interno y externo del PE 1 10 27.8%
12 Componentes del SIG en la medicidn, control y mejora continda 1 10 27.8%
13 Definir, asignar y evaluar planes de accidn, acciones y metas 1 10 27.8%
14 Estandares para gestionar riesgos del SIG 1 7 19.4%
15 Institucionalizar un modelo de gestidn estratégica y operativa 1 10 27.8%
16 Observaciones y recomendaciones de auditorias 1 10 27.8%
17 Realizar evaluaciones del SCI 1 8 22.2%
18 Supervision directa del personal asignado 1 10 27.8%
19 Supervision y fiscalizacion de sectores segun procedimientos y programas establecidos 1 10 27.8%
Total de Registros de Cumplimiento 36 90.8%
34 5.3. REPORTE DE DEFICIENCIAS 85.0%
1 Acciones de gestidn de riesgos en Procedimientos Institucionales 1 7 70.0%
2 Auditorias al Cl y SIG 1 10 100.0%
3 Canal informal de comunicacion por necesidad puntual de informacién 1 8 80.0%
4 Componentes del SIG en la medicidn, control y mejora contintda 1 10 100.0%
5 Definicién de informacion a ser reportada por los sectores 1 9 90.0%
6 Definicién e implementacion de canales de informacién y comunicacién a través de recursos de TIC 1 10 100.0%
7 Modelo de gestion de riesgo 1 8 80.0%
8 Establecer caracteristicas de la informacion en los sistemas y flujos de informacion 1 8 80.0%
9 Estandares para gestionar riesgos del SIG 1 7 70.0%
10 Sistema de denuncias por el personal 1 8 80.0%
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Total de Registros de Cumplimiento 10 85.0%
35 5.4. IMPLANTACION Y SEGUIMIENTO DE MEDIDAS CORRECTIVAS 94.4%
1 Gestion de observaciones y recomendaciones de auditoria 3 9 168.8%
2 Seguimiento a la implementacion de recomendaciones y observaciones 2 9 112.5%
3 Autoridad de la CGR en el control interno gubernamental 1 10 62.5%
4 Componentes del SIG en la medicidn, control y mejora continta 1 10 62.5%
5 Comunicacion formal a acciones de Cl 1 9 56.3%
6 Definicién e implementacidn de canales de informacién y comunicacién a través de recursos de TIC 1 10 62.5%
7 Formular y ejecutar el Plan Anual de Control Interno 1 10 62.5%
8 Funciones asignadas a los funcionarios para la gestion de medidas correctivas 1 10 62.5%
9 Identificar y comunicar hallazgos a coordinadores SIG con el fin de establecer acciones a realizar 1 10 62.5%
10 Liderazgo de funcionarios en la implementacion de acciones de mejora 1 10 62.5%
11 Lineamientos y procedimientos para acciones de mejora 1 8 50.0%
12 Monitorear y gestionar el SIG 1 9 56.3%
13 Sistema de medicién e indicadores 1 10 62.5%
Total de Registros de Cumplimiento 16 94.4%
36 5.5. AUTOEVALUACION 92.5%
1 Acciones de control de Comités y Coordinadores SIG 2 10 100.0%
2 Evaluar el cumplimiento de metas personales 2 10 100.0%
3 Monitorear y gestionar el SIG 2 9 90.0%
4 Realizar simulacros para tratar peligros y riesgos del SIG 2 8 80.0%
5 Simulacro de corte de suministro de energia (sectores de energia) 2 8 80.0%
6 Sistema de medicién e indicadores 2 10 100.0%
7 Acciones de control posterior en actos administrativos 1 7 35.0%
8 Definir, asignar y evaluar planes de accidn, acciones y metas 1 10 50.0%
9 Elaboracion Anual del Informe de Evaluacion de los Componentes del SCI 1 10 50.0%
10 Establecer y difundir valores institucionales 1 10 50.0%
11 Firma del Acta de Compromiso para la implementacion del SCI 1 10 50.0%
12 Identificar y evaluar impacto de factores internos (fortalezas y debilidades) 1 10 50.0%
13 Participacidon de funcionarios y personal en equipos de trabajo 1 10 50.0%
14 Participacion del personal en el SIG 1 8 40.0%
Total de Registros de Cumplimiento 20 92.5%
37 5.6. EVALUACIONES INDEPENDIENTES 93.3%
1 Auditorias al Cl y SIG 1 10 333.3%
2 Gestion de observaciones y recomendaciones de auditoria 1 9 300.0%
3 Seguimiento a la implementacidn de recomendaciones y observaciones 1 9 300.0%
Total de Registros de Cumplimiento 3 93.3%
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RELACION DE LOS REGISTROS DE CUMPLIMIENTO POR CADA CONTENIDO DE LOS ASPECTOS DE CONTROL DEL SCI - OCTUBRE 2016

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO DEL CONTENIDO DE CADA ASPECTO DE CONTROL

Ne | ASPECTOS DESCRIPCION DE LOS CONTENIDOS DE CADA ASPECTO contenido de
cada aspecto 1 2 3 4 5 6 7 8 9
1. COMPONENTE DE AMBIENTE DE CONTROL
1. La filosofia de la Di i6n reflej itud d hacia el 1 11 d Institucionalizar  |Establecer y difundir| Acciones de la Gestién de Institucionalizar
- La filosofia de la Direccion refleja una actitud de apoyo permanente hacia el contro }nFerno ¥ & logro de sus Actitud permanente al | Apoyo a la ejecucion Reuniones de Auditorias de Cly | « . y L observacionesy | .. = . N Y
objetivos, actuando con independencia, competencia y liderazgo y estableciendo un cédigo de ética y criterios de . Organo Resolutivo valores Alta Direccion al . difundir el Codigo de
luacion del d s Cl del Plan Anual de CI | Comites: SIG / CCI SIG o . o recomendaciones "
evaluacion del desempefio. (Cadigo de ética) institucionales Cl — Etica
de Auditoria
i jonari i i i i i i . ’ o Comunicacion . Sistemas de
?. El titular o funqonarlo demgﬁado debe eval.uary superwsa.r continuamente el fL{nf:lonamlenlo adecuado del con.trol Monltorgar. eva!uar y Ejecutar el Plan Anual Reuniones de Auditorias de Cl'y C Acciones de la Alta ma
interno en la entidad y transmitir a todos los niveles de la entidad, de manera explicita y permanente, su compromiso | comunicar acciones decl Comites: SIG / CCI SIG formal a acciones Direccion al CI medicion e
con el mismo. de control e omites: deCl reccion a indicadores
. . . . . . . . L . T Contenidos de Actividades de
3. El titular o funcionario designado debe hacer entender al personal la importancia de la responsabilidad de ejercer y Concientizar e . Sistemas de Establecer y difundir f o o
: ) ! X N » . N Acciones de la Alta _— control interno en difusion a
ejecutar los controles internos, ya que cada miembro cumple un rol importante dentro de la entidad. También debe incentivar al control Direccién al CI medicién e valores d del
lograr que éstas sean asumidas con seriedad e incentivar una actitud positiva hacia el control interno. Interno ireccion al indicadores institucionales programasj' e compone_ntes e
capacitacion control interno
ici i Institucionalizar ’ Sistemas de ) ’
4. El titular o funcionario designado debe propiciar un ambiente que motive la propuesta de medidas que contribuyan IARTEIED TS . Reuniones de i Realizar proyectos Reuniones del
- " ] o que desarrolle una  |Modelo de Excelencia ) medicion e ) " !
al perfeccionamiento del control interno y al desarrollo de la cultura de control institucional. L Comites: SIG/CCI S de mejora. Comité de Gerencia
cultura al Cl en la Gestion indicadores
1 Filosofia de la Gestionar los aportes Sistema de Sistema de
direccion 5. El titular o funcionario designado debe facilitar, promover, reconocer y valorar los aportes del personal estimulando del personal a Realizar proyectos de|  Reconocer los Formar y operar Reuniones de denuncias por el Incentivar aportes | evaluacién de
la mejora continua en los procesos de la entidad. proyectos de mejora mejora aportes del Personal | equipos de trabajo | Comites: SIG / CCI | del personal | desempefio del
continua persona personal
Flujo de ]
X . . . . . . . ) . Contenidos de
6. El titular o funcionario designado debe integrar el control interno a todos los procesos,actividades y tareas de la Integrar el Cl a los | Cl como componente Acciones de Medios de F documentos del Mapa de Sistemas de f
N o - . N : o " R ormar y operar . i control interno en  |Control de procesos /|
entidad. A este propdsito contribuye el ambiente de confianza entre el personal, derivado de la difusién de la procesos y de procesos y liderazgo con el |comunicacion digital inos de trabai SIGED (Registro, | procesos de la medicién e d ividades /&
informacién necesaria, la adecuada comunicacién y las técnicas de trabajo participativo y en equipo. comunicar al personal procedimientos personal con el personal equipos de trabajo versionamiento y Entidad indicadores prograTas” e actividades /tareas
" capacitacion
trazabilidad) P
Informes de : Informes de I
7. El ambiente de confianza incluye la existencia de mecanismos que favorezcan la retroalimentacion permanente Retroalimentar la Sistemas de retroalimentacion Acciones Certificacion en | implementacion Insiitucionalizar
- Elamole - Iy . s4q - o p N . Realizar proyectos de - N ' Reuniones de preventivas en la Control de procesos Modelo de
para la mejora continua. Esto implica que todo asunto que interfiera con el desempefio organizacional, de los mejora continua y . medicion e observaciones y Comites: SIG / CCI orad normas de | actividades / Excelenci |
procesos, actividades y tareas pueda ser detectado y transmitido oportunamente para su correccién oportuna. control de procesos mejora indicadores recomendaciones omites: me!ora © procesos, internacionales | recomendaciones actividades / tareas Xce encPf? enla
- actividades y tareas Gestion
de auditorias ocCl
i ” . Medios de . ; Acciones de
8. El titular y funcionarios de la entidad, a través de sus actitudes y acciones, deben promover las condiciones Gen'erar amblgnte i Evaluacion en 360° y | Acciones de la Alta | Formary operar - .. | Acciones de mejora| .
N - ¥ X confianza mediante el S N . [comunicacion digital N liderazgo con el
necesarias para el establecimiento de un ambiente de confianza. . GPTW Direccion al Cl equipos de trabajo del clima laboral
ejemplo con el personal personal
L o | » fund | | ambi d Ldel dades. Debid ) Conducta coherente Institucionalizar Institucionalizar Directivas del Interiorizacion de | Campafias de
L Los principios y valores eticos son fundamentales para e am 'E'jme e control de las entidades. Debido a que éstos con Establecer y difunfiir | ..~ . N y Perfil profesional del Modelo de Reglamento Interno los valores identidad, cultura.
rigen la conducta de los individuos, sus acciones deben ir mas alla del solo cumplimiento de las leyes, decretos, fincinios v valores I institucional difundir el Codigo de ! Excelenci | del Servicio Civil - |institucional "
reglamentos y otras disposiciones normativas. principios y valores institucionales Etica personal xcel enc.lff\ enla lel Servicio Civil - |institucionales por corpuratl}/f:ly
eticos Gestion RIS el personal reputacion
. El titular o funcionario designado debe i . I de la cull izacional Incorporar Interiorizacién de los Institucionalizar | Institucionalizar Campafias internas
- Eltitular o funcionario designado debe incorporar estos principios y valores como parte de la cultura organizacional, principios y valores | Establecer y difunfir valores Insit ary | e identidad, cultura
de manera que subsistan a los cambios de las personas que ocupan temporalmente los cargos en una entidad. &ticos a la cultura I institucionales | insitucional | Modelo de difundir el Codigo de N
También debe contribuir a su fortalecimiento en el marco de la vida institucional y su entorno. A valores institucionales | institucionales por el Excelencia Etica corporany,ay
) organizacional personal reputacion
2 Integridad y los
valores éticos I . L
Participacion de Sistema de Interiorizacion de los Institucionalizar y
3. El titular o funcionario designado juega un rol determinante en el establecimiento de una cultura basada en valores, | Comportamiento de | Perfil profesional de funcionarios y seleccion y valores difundir el Codigo de
que con su ejemplo, contribuira a fortalecer el ambiente de control. funcionarios Funcionarios personal en equipos |  contratacion de |institucionales por el Etica
de trabajo personal personal
Lo Participacion de  |Interiorizacion de los -
» . . . . § o . X " Institucionalizar y B . . Observaciones y
4. La demostracion y la persistencia en un comportamiento ético por parte del titular y los funcionarios es de vital Comportamiento ético | .. . . funcionarios y valores Perfil profesional de .
. N o . difundir el Codigo de ! - L recomendaciones
importancia para los objetivos del control interno. demostrable . personal en equipos |institucionales por el Funcionarios -
Etica ) de auditorias
de trabajo personal
Nota: 1:Pendiente, 2:En Proceso, 3:Implementado 1




RELACION DE LOS REGISTROS DE CUMPLIMIENTO POR CADA CONTENIDO DE LOS ASPECTOS DE CONTROL DEL SCI - OCTUBRE 2016

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO DEL CONTENIDO DE CADA ASPECTO DE CONTROL

Ne | ASPECTOS DESCRIPCION DE LOS CONTENIDOS DE CADA ASPECTO contenido de
cada aspecto 1 2 3 4 5 6 7 8 9
1. Se entiende por administracion estratégica al proceso de planificar, con componentes de visién, misién, metas y Administracién Institucionalizar un Sistemas de Institucionalizar
objetivos estratégicos. En tal sentido, toda entidad debe buscar tender a la elaboracion de sus planes estratégicos y Estrategica de la Formular, ejecutary | Formular, ejecutar y | Modelo de Gestién Medicién e Modelo de Sistema de Metas
operativos gestionandolos. En una entidad sin administracion estratégica, el control interno careceria de sus en?idad evaluar el PE evaluar el PO Estratégica y Indicad Excelencia en la Institucionales
fundamentos mas importantes y sélo se limitaria a la verificacion del cumplimiento de ciertos aspectos formales. Operativa ndicadores Gestion
i o . e L Estudios de Comocimiento de e
- » 2. El anélisis de la situacién y del entorno debe considerar, entre otros elementos de anélisis, los resultados Diagndstico de la Andlsis interno ercencion Evaluar planes de los sectores, Modelo de gestion Certificacion en
3 Ad’"'”'SFra_C'O” alcanzados, las causas que explican los desvios con respecto de lo programado, la identificacion de las demandas situacion actual y el emo del PEy dp s d yl accién, acciones y akehold ! dei Y normas
estratégica actuales y futuras de la ciudadania entorno extemo de eman a _e a metas S§ enolders, € 11esgo internacionales
ciudadania ciudadano
Lo Informacién y
- » - . » ) o " - L - Institucionalizar o
3. Los productos de las actividades de formulacién, cumplimiento, seguimiento y evaluacion deben estar formalizadas | Documentar y difundir | Modelo de gestion | Procedimientos para | Difundir internay | Continuidad de los Modelo de Certificacion en documentos
en documentos debidamente aprobados y autorizados, con arreglo a la normativa vigente respectiva. El titular o los instrumentos de estratégica y formular y evaluar el | externamente PE, | instrumentos de Excelenci | normas publicados en
funcionario designado debe difundir estos documentos tanto dentro de la entidad como a la ciudadania en general. gestion operativa PO POy Metas gestion XceGeensi:gnen a internacionales | Intranet y Portal
Institucional
1. La determinacion la estructura organizativa debe estar precedida de un andlisis que permita elegir la que mejor
contribuya al logro de los objetivos estratégicos y los objetivos de los planes operativos anuales. Para ello debe Sistema de Estudios de Conocimiento de los Directivas del
analizarse, entre otros: (i) la eficacia de los procesos operativos, (i) la velocidad de respuesta de la entidad frente a Andlisis de la Reglamento de . . i Sistema de
o N P P ! - P 1 N ) A Cuadro de Puestos | Manual de Perfilde |  evaluacion de percepcion y L Mapa de procesos sectores, Reglamento Interno
cambios internos y externos, (iii) la calidad y naturaleza de los productos o servicios brindados, (iv) la satisfaccién de estructura Organizacion y de la Entidad - CPE Puesto - MPP d fio del d da del medicion e de la endidad takehold del Sevicio Civil
los clientes, usuarios o ciudadania, (v) la identificacién de necesidades y recursos para las operaciones futuras, (vi) organizacional Funciones - ROF € la Entidad - uesto - esempeno del eman a _e a indicadores ¢ la endida Sa enolcers, el Servicio Livil -
las unidades organicas o areas existentes, y (vii) los canales de comunicacién y coordinacion, informales, formales y personal ciudadania ciudadano RIS
multidireccionales que contribuyen a los ajustes necesarios de la estructura organizativa.
2. La determinacion de la estructura organizativa debe traducirse en definiciones acerca de normas, procesos de Establecer e Sistema de seleccion Gestion del Gestion de la
programacion de puestos y contratacion del personal necesario para cubrir dichos puestos Con respecto de los implementar puestos contratacion de Estudio de resunuesto del logistica de Cuadro de Puestos | Manual de Perfil
4 Estructura recursos materiales debe programarse la adquisicion de bienes y contratacién de servicios requeridos, asi como la de trabajo, y P | ergonomia p p | funcionamiento de | de la Entidad - CPE | de Puesto - MPP
organizacional |estructura de soporte para su administracion, incluyendo la programacién y administracion de los recursos financieros. | gestionando recursos ersonal personal 4reas
3. Las entidades publicas, de acuerdo con la normativa vigente emitida por los organismos competentes, deben Directivas del
disefiar su estructura orgénica, la misma que no solo debe contener unidades sino también considerar los procesos, |Disefiar y documentar Reglamento de Cuadro de Puestos | Manual de Perfil de | Reglamento Interno | Mapa de procesos
operaciones, tipo y grado de autoridad en relacién con los niveles jerarquicos, canales y medios de comunicacion, asi la estructura Organizacion y de la Entidad - CPE Puesto - MPP del Senvicio Civl de la endidad
como las instancias de coordinacion interna e interinstitucional que resulten apropiadas. El resultado de toda esta organizacional Funciones - ROF € la Entidad - uesto- el Servicio Civil - € la endida
labor debe formalizarse en manuales de procesos, de organizacion y funciones y organigramas RIS
i - _— . » " » Dimensionamiento de Reglamento de )
4. La dimension de la estructura organizativa estara en funcion de la naturaleza, complejidad y extension de los Fy——" Orgganizacién y Cuadro de Puestos | Manual de Perfil de | Mapa de procesos
rocesos, actividades y tareas, en concordancia con la misién establecida en su ley de creacién. L idad - - i
pi , activi y s i isi i u ley i organizacional Funciones - ROF de la Entidad - CPE Puesto - MPP de la endidad
1. La eficacia del funcionamiento de los sistemas de control interno radica en el elemento humano. De alli la Sistema de .
importancia del desempefio de cada uno de los miembros de la entidad y de cuan claro comprendan su rol en el Medici6n del Nivel de desempefio | Perfll profesional del|  evaluacin de Sistema de Perfil profesional de
cumplimiento de los objetivos. En efecto, la aplicacién exitosa de las medidas, mecanismos y procedimientos de desempefio del del ! | d fio del medicién e funcionari
control implantados por la administracién esta sujeta, en gran parte, a la calidad del potencial del recurso humano con RRHH el personal persona esempeno del indicadores uncionarios
que se cuente. personal
5 Administracion de |2. El titular o funcionario designado debe definir politicas y procedimientos adecuados que garanticen la correcta
RR.HH. seleccion, induccion y desarrollo del personal. Las actividades de reclutamiento y contratacion, que forman parte de la .
seleccién, deben llevarse a cabo de manera ética. En la induccion deben considerarse actividades de integracion del | oqicac v brocesos Sistema de seleccion|  Inducciény Sistema de Sistemade | Implementacion | Establecer y difunfiir| - Institucionalizar y
recurso humano en relacion con el nuevo puesto tanto en términos generales como especificos En el desarrollo de de esytign del Gestionar proceso de contratacion de desarrollo del Condiciones evaluacion de medicion e de condiciones valores difundir el Cédiao de
personal se debe considerar la creacién de condiciones laborales adecuadas, la promocién de actividades de 9 Recurso Humano y laborales y clima desempefio del o R . g
itacic 6 i i i ili personas ersonal ersonal 4 P indicadores laborales institucionales Etica
capacitacion y formaciéon que permitan al personal aumentar y perfeccionar sus capacidades y habilidades, la p p personal
existencia de un sistema de evaluacién del desempefio objetivo, rendicién de cuentas e incentivos que motiven la
adhesion a los valores y controles institucionales.
- - ) . ) i ’ T Contenidos de Medios de
1. La competencia incluye el conocimiento, capacidades y habilidades necesarias para ayudar a asegurar una Proveer formacion y Perfil profesional del Comportamiento | Establecer y difunfiir Nivel de desempefiol control intemo en Programa de comunicacion
actuacion ética, ordenada, econémica, eficaz y eficiente, al igual que un buen entendimiento de las responsabilidades | fomentar desarrollo P ! profesional del valores del T d desarrollo de dioital |
individuales relacionadas con el control interno. de competencias persona personal institucionales €l personal ng;i:::‘;é: personas 'i;?ssggle
Competencia |- El titular o funcionario designado debe especificar, en los requerimientos de personal, el nivel de competencia Definir el perfil del Manual de Perfil de Reglamento de Mapa de procesos
6 profesional requerido para los distintos niveles y puestos de la entidad, asi como para las distintas tareas requeridas por los puesto en funcién de Puesto - MPP Organizacion y g | pt'd d
procesos que desarrolla la entidad. las competencias uesto- Funciones - ROF € la entida
. . X ) X X . . . . " Sistema de Mantenimiento de
3. El titular, funcionarios y demés servidores de la entidad deben mantener el nivel de competencia que les permita | 0L e Programa de Auditorias de Cly |Nivel de desempefio| Manual de Perfil de Sistema de Induccién y evaluacion de herramientas de
entender la importancia del desarrollo, implantacién y mantenimiento de un buen control interno, y practicar sus de la com etenpcia desarrollo de sG y del ‘lj PUES(o - MPP medicién e desarrollo del d fio del R,
deberes para poder alcanzar los objetivos de éste y la misién de la entidad. P personas €l personal uesto - indicadores personal ess:ss:; e corril:g::rz:lon

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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Ne | ASPECTOS DESCRIPCION DE LOS CONTENIDOS DE CADA ASPECTO contenido de
cada aspecto 1 2 3 4 5 6 7 8
Informacién y
1. El titular o funcionario designado debe tomar las acciones necesarias para garantizar que el personal que labora en O CEiES documentos
la entidad tome conocimiento de las funciones y autoridad asignadas al cargo que ocupan. Los funcionarios y niveles de autoridad Programa de Cuadro de Puestos | Manual de Perfil de Ublicados en
servidores publicos tienen la responsabilidad de mantenerse actualizados en sus deberes y responsabilidades y del puesto induccion de personal | de la Entidad - CPE Puesto - MPP Ip Portal
demostrando preocupacion e interés en el desempefio de su labor. ntrangty ortal
Institucional
Informacion y
inaci ) Programa de documentos Reglamento de Acciones de
2. La asignacion de la autoridad y responsabilidad debe estar definida y contenida en los documentos normativos de Dete;ﬂg:;laédn dola Manual de Perfil de indL?ccio’n de ublicado en Organizacio'n Liderazdo con el
la entidad, los cuales deben ser de conocimiento del personal en general. ¢y Puesto - MPP P g. y Y
responsabilidad personal Intranety Portal | Funciones - ROF personal
Institucional
- - L Directivas del
3. Todo el personal que labora en las entidades del Estado debe asumir sus responsabilidades en relacion con las Asumir Manual de Perfil de Establecer y difundir Rendicion de Institucionalizar y Reglamento Interno
funciones y autoridad asignadas al cargo que ocupa. En este sentido, cada funcionario o servidor piblico es responsabilidades y PUesio - MPP valores cuentas por difundir el Cédigo de d QI]S icio Civil
. ” responsable de sus actos y debe rendir cuenta de los mismos. rendir cuentas uesto - institucionales funcionarios Etica el Servicio Livil -
Asignacion de RIS
7 autoridad y
responsabilidad Normativa que
4. El titular o funcionario designado debe establecer los limites para la delegacion de autoridad hacia niveles Delimitar la Delegacion formal de | Manual de Perfil de Reglamento de establece la
operativos de los procesos y actividades propias de la entidad, en la medida en que ésta favorezca el cumplimiento delegacion de la iqaautoridad PUES(o - MPP Organizacion y responsabilidad
de sus objetivos. autoridad Funciones - ROF | compartida de la
autoridad
Aprobar actos Procedimientos que
5. Toda delegacion incluye la necesidad de autorizar y aprobar, cuando sea necesario, los resultados obtenidos como Ejercicio de la adrr?inistrativos de establecen el acto Cuadro de Firma digital por el
producto de la autoridad asignada. autoridad administrativo de Aprobaciones SIGED
personal subalterno X
autorizar
Normativa que Reporte de
6. Es necesario considerar que la delegacién de autoridad no exime a los funcionarios y servidores publicos de la Responsabilidad Delegacion formal de establece la trazabilidad de las
responsabilidad conferida como consecuencia de dicha delegacion. Es decir, la autoridad se delega, en tanto que la compartida y ? toridad responsabilidad 8
responsabilidad se comparte. autoridad no delegada a autorica compartida de la 0per§0|oen5
) realizadas
autoridad
. i i ) - ” Formular y ejecutar
1. Los Organos de Control Institucional realizan sus funciones de control gubernamental con arreglo a la normativa del %ngﬁgadne"znggl Funciones definidas |Implementacion de la el Plan Knulal de
SNC y sujetos a la supervisién de la CGR. Institucional parala OCI ocCl Control Interno
Acciones de mejora .
2. Los productos generados por el Organo de Control Institucional no deben limitarse a evaluar los procesos de Formular y ejecutar el para el Seguimiento
control vigentes, sino que deben extenderse a la identificacién de necesidades u oportunidades de mejora en los Evaluar y mejorar Plan Anual de Control| levantamiento de Informes de OC acciones de
8 Organq df‘-‘_ Control [demas procesos de la entidad, tales como aquellos relacionados con la confiabilidad de los registros y estados procesos de control A implementacion de
Institucional  financieros, la calidad de los productos y servicios y la eficiencia de las operaciones, entre otros. Interno ubsewa0|oqesy recomendaciones
recomendaciones
Perfil profesional del . — .
i ) Evaluacion del  |Establecer y difundir Sistema de
3. Cualquiera sea la conformacion de los equipos de trabajo responsables de la evaluacién del control interno, deben ?:;T:jpe?;eal:jc:jaele personal que realiza desemenefio de valor);s medicion e
integrarse con miembros de comprobada competencia e idoneidad profesional acciones de control P . Lo
personal del OCI personal del OCI institucionales indicadores

interno

2. COMPONENTE DE

EVALUACION DE RIESGOS

e - ) ) . » . _ Identificar y evaluar \dentificar v evaluar Identificar, definir
1. Un evento esun incidente o”acomeqml.emo derivado de fuentes internas o externas que afecta a.Ia implementacion Determlna.r y analizar impacto de factores | . y o Definir un Modelo | Certificacién en y monitorear
de la estrategia o la consecucién de objetivos. Los eventos pueden tener un impacto positivo, negativo o de ambos oportunidades y externos impacto de factores | Analisis interno y de Gestion de normas tiesqos
tipos a la vez. Cuando el impacto es positivo se le conoce como oportunidad, en tanto que si es negativo se le conoce riesgos en los 5 internos (fortalezasy|  externo del PE . . . i g
como ries (oportunidades y ™ Riesgo internacionales | sectoriales y de
go. eventos ; debilidades)
riesgos) mercado
Analizar y
Reuniones de Asignar y Planes de establecer
2. El riesgo se define como la posibilidad de que un evento ocurra y afecte de manera adversa el logro de los Identificar y Modelo de gestion de Certificacion en Comités de CSST. monitorear tratamiento de politicas y
objetivos de la entidad, impidiendo la creacién de valor o erosionando el valor existente. El riesgo combina la evaluar N normas cGs| di | responsabilidad riesgo en estrategias para
probabilidad de que ocurra un evento negativo con cuanto dafio causaria (impacto). riesgos fiesgo internacionales y medio para tratar peligros y seguridad de la tratar riesgos y
ambiente informacién

riesgos del SIG

debilidades de la
entidad

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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Analizar y
o M——— Reuniones de Certificacis establecer politicas \dentificar. definir Gestion de
’ - " . . . o laneamiento de la } " ertificacion en h )
3. El planeamiento de la administracion de riesgos es un proceso continuo. Incluye actividades de identificacion, administracién de Comites de CSST, | Modelo de gestion In:)rmélls y estrategias para monitorear ries OZ programas de
andlisis o valoracién, manejo o respuesta y monitoreo y documentacion de los riesgos. riesgos CGSl'y medio de riesgo internacionales tratar riesgos y sectorialesg contingencia de
9 Planeamiento de ambiente debilicades de la los sectores
la administracion i
entidad
de riesgos
4. En el planeamiento de los riesgos se desarrolla una estrategia de gestion, que incluye su proceso e A — Ana!|zar y estable(?er Def'””_ObJ_et'VUSv Definir, asignar y E5t3b|909f)_' Reuniones de
implementacion. Se establecen objetivos y metas, asignando responsabilidades para areas especificas, identificando implementar el politicas y estratégias | metas e indicadores evaluar planes de mantener matrices Modelo de gestion Comites de
conocimientos técnicos adicionales necesarios, describiendo el proceso de evaluacién de riesgos y las areas a rocespo de gestion de | P2 tratar riesgos y | para tratar riesgos y . . de monitoreo y deri CSST. CGS
consider_ar, detalllan_do indicadores (:!e riesgos, (_:lglineando procedimientos para las estrategia_s de_l manejo, ) P riesggos debilidades de la debilidades de la accmnr,nztt:;:gones y control de peligros y € 11esgo medio émbient);
estableciendo métricas para el monitoreo y definiendo los reportes, documentos y las comunicaciones necesarios. entidad entidad riesgos del SIG
Asignar Asignar y monitorear Establecer y ejecutar Atender
5. El planeamiento de la administracién de riesgos puede ser especifico en algunas areas, como en la asignacion de responsabilidad y responsabilidad para planes de emergencias en los | Modelo de gestion Certificacién en
responsabilidades y en la definicién del entrenamiento necesario que el personal debe tener para un mejor manejo y establecer tp i ji P entrenamiento ¥ Y d B deri Y normas
monitoreo de los riesgos, entre otros. capacidades para la ra ar peligros y referidos a peligros y sectores N e gnergla € riesgo internacionales
gestion de riesgos riesgos del SIG riesgos del SIG y mineria
Establecer . Simulacro de
Realizar simulacros  |Probar vulnerabilidad | Evaluar probabilidad | procedimientos para Juicio de expertos corte de Definir un Plan dk
. » ) ) . ’ - ) . . - .| Definir un Plan de
6. La administracién apropiada de los riesgos tiende a reducir la probabilidad de la ocurrencia y del impacto negativo Reducir riesgos y X P p p para problemas - Modelo de gestion ‘nirun
de éstos y muestra a la entidad cémo debe ir adaptand | bi itigacion de i para tratar peligros y |  de recursos TIC e impacto de mantener la o suministro de . Continuidad del
y ptandose a los cambios. mitigacion de impacto N o . - técnicos en sectores . de riesgo N {0 (BCP
riesgos del SIG (Hacking ético) riesgos del SIG continuidad de la . -~ | energia (sectores legocio (BCP)
) de energia y mineria .
entidad de energia)
N Metodologia de ) Establecer y Definicion y Acciones de
1. La metodologia de identificacién de riesgos de una entidad puede comprender una combinacién de técnicas metgdolo ia de Modelo de gestién identificacion y Metodologia para | mantener matrices gestion de la integracion del
vinculadas con herramientas de apoyo. Las técnicas de identificacién de riesgos, deben tomar como base eventos y identificac?én de de riesgo tratamiento de | identificar peligrosy| de monitoreoy | Matriz de Riesgo [ SCI con el MEG
tendencias pasados asi como técnicas de prospectiva en general. iesgos g riesgos sectoriales y | riesgos del SIG | control de peligrosy| de Infor.macién y.SIG dg
del mercado riesgos del SIG (Matriz RI) Osinergmin
2. Es (til agrupar en categorias los riesgos potenciales mediante la acumulacion de los eventos que ocurren en una Agrupamiento de o Elaboracién de
entidad en los procesos claves (estratégicos y operativos), en las actividades criticas, en las fuentes de informacion, Categorizar el riesgo, | riesgos del SIG por Juicio de expertos escenarios para Identificar, definir y|
en los ciclos de vida de diferentes procesos, en juicios de expertos, por contexto, entre otros. El titular y funcionarios en?endiendo susg ! nivel de impacto para para problemas [ Modelo de gestion establecer ri:s 0s monitorear riesgos
deben desarrollar un entendimiento de las interrelaciones que existen entre los riesgos, no solo consiguiendo B 3 p p técnicos en sectores de riesgo © _g sectoriales y del
. - o - . L X inter relaciones establecer planes de de responsabilidad
informacién detallada como base para su valoracion, sino también realizando ejercicios de prospectiva, de manera p d i ineri . mercado
) : e energia y mineria de la Entidad
que se vea plasmado en su gestion. tratamiento del riesgo
L ” Establecer y
Juicio de expertos Definicién y gestion mantener
ificaci L ) N ) ) Experiencia de la | Gestion de programas| Evaluar probabilidad Evaluar probabilidad| ~ de la Matriz de matrices de
10 Identlflt_:amon de 3. El proceso de identificacién de riesgos debe tener como entradas tanto la experiencia de la entidad en materia de =Xp i’ . p ,g . p . para problemas X p . !
los riesgos ; . N entidad en materia de [de contingencia de los| e impacto de riesgos|,, . e impacto de Riesgo de monitoreo y
impactos derivados de hechos ocurridos como futuros. . técnicos en sectores| . . i . trol d
impacto sectores del SIG . - | riesgos sectoriales | Informacion (Matriz control de
de energfa y mineria R) peligros y
riesgos del SIG
. . . _ o . . B . Juicio de expertos | Técncias para probar Metogglog.i/a de ) _ Acciones de
4. La técnica denominada Juicio de Expertos no solo es aplicable a la identificacion de riesgos, sino también a la Técnicas para la " identificacion y Metodologia para| integracion del
. - P pertos | P . 590s, sino fecnicas p para problemas vulnerabilidad de N Metocologia p: g
ejecucion de pronésticos y a la toma de decisiones. Las mas usadas son el método Delphi y la técnica del Grupo identificacion de . TIC tratamiento de | identificar peligros [ SCI con el MEG y
Nominal. riesgos tecnicos en seciores TECUrSos i torial y riesgos del SIG SIG de
de energia y mineria | (Hacking ético) rlesgos secloriales y i i
glay g del mercado Osinergmin
5. Se debe identificar los eventos externos e internos que afectan o puedan afectar a la entidad. Dichos eventos, si
ocurren, tienen un impacto positivo, negativo o una combinacion de ambos. Por lo tanto, los eventos con signo . - . Determi Elaboracion de
negativo representan riesgos y requieren de evaluacion y respuesta por parte del 6rgano competente de la entidad. eIy ENE Yy elerminar escenarios para
9 P gos y requieren Y respuesia por p gano comp ; " | factores externose | Analisis interno y estratégias y P
De otro lado, los eventos con signo positivo representan oportunidades y compensan los impactos negativos de los I A 8 del PE bieti 1Pl establecer riesgos
riesgos. En términos generales, una fuente de identificacién son los anélisis de fortalezas-oportunidades-debilidades- a entidad extemo gel objetivos e/n.e an (e responsabilidad
amenazas que realizan las entidades como parte del proceso de planeamiento estratégico, en tanto éstos hayan sido Estratégico de la Entidad

correctamente elaborados.

1. La administracién debe valorar los riesgos a partir de dos perspectivas: probabilidad e impacto. Probabilidad
representa la posibilidad de ocurrencia, mientras que el impacto representa el efecto debido a su ocurrencia. Estos
estimados se determinan usando tanto datos de eventos pasados observados, los cuales pueden proveer una base
objetiva en comparacion con los estimados subjetivos, como técnicas prospectivas.

Valorar riesgos en
funcién a la
probabilidad y el
impacto

Evaluar probabilidad e
impacto de riesgos
del SIG

Evaluar probabilidad
e impacto de riesgos
sectoriales

Juicio de expertos
para problemas
técnicos en
sectores de
energia y mineria

Definicion y
gestion de la
Matriz de Riesgo
de Informacién
(Matriz RI)

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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2. La metodologia de analisis o valoracion del riesgo de una entidad debe normalmente comprender una combinacion
c!e técnicas cu y cuani S. L‘as técnicas cu consisten en la evaluacion de |§1 p‘nonqlad de los Juicio de experios Definicion y gestion Establecer y Acciones de
riesgos identificados usando como criterios la probabilidad de ocurrencia, el impacto de la materializacion de los Uso de una i p i : ; . L
! > " k N Evaluar probabilidad e Evaluar probabilidad| de laMatrizde [mantener matrices| integracion del
riesgos sobre los objetivos, ademas de otros factores tales como la tolerancia al riesgo y costos, entre otros. La metodologfa para . . para problemas N . .
" - . A - N o s i impacto de riesgos |, " e impacto de Riesgo de de monitoreo y | SCI con el MEG
administracion a menudo usa técnicas cualitativas de valoracién cuando los riesgos no son cuantificables o cuando el | analisis y valoracién técnicos en sectores | . A > . )
i Soni tati : ri - del SIG -~ > | riesgos sectoriales | Informacion (Matriz | control de peligros (- y SIG de
uso de datos no son verificables. Las técnicas cuantitativas son usadas para analizar numéricamente el efecto de los de riesgos de energia y mineria . N R
) s - " > : - o - glay RI) y riesgos del SIG |  Osinergmin
riesgos identificados en los objetivos. La seleccion de las técnicas debe reflejar el nivel de precision requerido y la
cultura de la unidad de negocios.
3. La administracion debe usar métricas de desempefio para determinar en qué medida se estan logrando los
objetivos. Puede ser (til usar la misma unidad de medida cuando se considera el impacto potencial de un riesgo para L L,
i el logro de un objetivo especifico. La entidad puede valorar la manera cémo los riesgos se correlacionan . . Establecer y Definicion y gestion
11 Valorizacion de = ; ; - o - AR - - Definir métricas para : de la Matriz d
0s riesgos positivamente, combinan e interactGan para crear probabilidades o impactos significativamente diferentes. Si bien el gestionar, Sistemas de medicién mantener matrices e la Matriz de
impacto individual puede ser bajo, una correlacién positiva de éstos puede tener impacto mayor. Cuando los riesgos correlacione;r indicad de monitoreo y Riesgo de
no estan positivamente correlacionados, la administracion los valora individualmente; cuando es probable que éstos categorizar ries yos € indicadores control de peligros | |nformacion (Matriz
ocurran en multiples unidades de negocio, la gestién puede valorarlos y agruparlos en categorias comunes. 9 9 y riesgos del SIG RI)
Usualmente existe un rango de resultados posibles que se asocian con un riesgo, y la gestion los considera como
base para desarrollar una respuesta.
4. Se debe e§!|mar la frecuenc@ con que se presentaran los rlesggs |der.1t’|f|cados, cuanu.flcar la prot.Ja.ble pérdida que Estm_lar la fre_cuencla Evaluar probabilidad e| Evaluar probabilidad Estud|Q§ de Estudlqs‘: de
pueden ocasionar y calcular el impacto que pueden tener en la satisfaccion de los usuarios del servicio. De este del riesgo e impacto | . . . . percepcion y percepcion y
s o L o . ; P P, impacto de riesgos | e impacto de riesgos
andlisis, se derivaran los objetivos especificos de control y las actividades asociadas para minimizar los efectos de en la satisfacion del R demanda de la demanda de los
los riesgos identificados como relevantes. usuario del servicio del SIG sectoriales ciudadanfa grupos de interés
. Metodologia de i
) N . ) . ) ) _ . . Juicio de expertos Wetocologia  Acciones de
5. Los métodos utilizados para determinar la importancia relativa de los riesgos pueden ser diversos, debiendo Estandares para identificacion y integracion del
N L " . 8 I Establecer metodos | . — .. . para problemas N
considerar al menos una estimacién de su frecuencia, probabilidad de ocurrencia y una cuantificacién de los efectos o identificar peligrosy |, " tratamiento de | SCI con el MEG y
| . para valorar al riesgo N técnicos en sectores | . . SIG d
resultantes o impacto. riesgos del SIG . - |riesgos sectoriales y e
de energia y mineria del mercado Osinergmin
; . . . y Establecer e e ge | EStablecer planes de|  Elaboracion de 1 - Definicion y
1. Una parte critica de esta etapa es la estrategia de respuesta a los riesgos. Este proceso consiste en la seleccion de implementar Determinacion de accion para tratar | €Scenarios para gestion de la
la opcién mas apropiada en su manejo (evitarlos, reducirlos, compartirlos y aceptarlos) y su debida implementacion (a pleme estrategias y objetivos| . P . establecer riesgos | Matriz de Riesgo
) 4 ) estrategia de peligros y riesgos del ili i6
menudo aquellos con niveles de medio y alto riesgo). respuesta al riesgo del PE de responsabilidad| de Informacién
P! 9 SIG de la Entidad (Matriz RI)
2. Las respuestas al riesgo son evitar, reducir, compartir y aceptar. Evitar el riesgo implica el prevenir las actividades Anélisis de
proveyendo u p ‘ P € Impacto. £l comp: ap ¢ ” Establecertipode | accion para tratar P planteamiento de | 9 € y monitorear
impacto mediante la transferencia u otra manera de compartir una parte del riesgo. La aceptacién no realiza accién e T Ji . del establecer riesgos ternativas d Matriz de Riesgo liesgos sectoriales
alguna para afectar la probabilidad o el impacto. Como parte de la administracion de riesgos, la entidad considera P 9 peligros y riesgos el | 4o responsabilidad altena !\{as J de Informacion gde mercado
para cada riesgo significativo las respuestas potenciales a partir del rango de respuestas. Esto da profundidad Si6 de la Entidad solucion a (Matriz RI) y
12 Respuestas al suficiente para seleccionar la respuesta y modificar su “status quo”. problemas dados
riesgo
- " . . . . . Respuesta individual RS Establecer planes Elabor§C|on de Plan_es de . Accmn_t-.ts de
3. La administracién de la entidad considera el riesgo como un todo y puede asumir un enfoque mediante el cual el N X ” Determinacion de " escenarios para tratamiento de integracion del
. s N N e integral al riesgo | Modelo de gestion de X de accion para tratar " N
responsable de cada unidad desarrolla una valoracién compuesta de los riesgos y de las respuestas para esa unidad. . e . estrategias y . . establecer riesgos riesgo en SClI con el MEG
. . N . » o A : segun objetivos y riesgo = peligros y riesgos - N
Este punto de vista refleja el perfil de la unidad en relacién con sus objetivos y sus tolerancias al riesgo. . objetivos del PE de responsabilidad| seguridad de la y SIG de
tolerancia del SIG N B ) . g
de la Entidad informacion Osinergmin
- » . o . Establecer y . d Definicién y . -
4. La administracion, luego de seleccionar una respuesta, vuelve a medir el riesgo sobre una base residual. . : Reuniones de . " Identificar, definir
- . S PR N - Monitorear y controlar | mantener matrices de . Sistemas de gestion de la .
Asimismo, debe reconocer que siempre existira algin nivel de riesgo residual no solo porque los recursos son . . Comités de CSST, . . 3 y monitorear
e . i . N . A i efecto residual del  [monitoreo y control de . medicion e Matriz de Riesgo | . .
limitados, sino también por causa de la incertidumbre futura inherente y las limitaciones propias de todas las N N . CGSly medio . A riesgos sectoriales
actividades riesgo peligros y riesgos del d indicadores de Informacién de mercado
. SIG ambiente (Matriz RI) y
3. COMPONENTE DE ACTIVIDADES DE CONTROL GERENCIAL
1. La autorizacién para la ejecucién de procesos, actividades o tareas debe ser realizada sélo por personas que
tengan el rango de autoridad competente. Las instrucciones que se imparten a todos los funcionarios de la institucion S Flujo de
L N . N o N Determinacion de la Establecimiento del )
deben darse principalmente por escrito u otro medio susceptible de ser verificado y formalmente establecido. La autoridad seqan stablecimiento del documentos del
autorizacion es el principal medio para asegurar que las actividades validas sean ejecutadas segun las intenciones com etenciagara Delegacion formal de | Manual de Perfil de | nivel de autoridad | Firma digital por el SIGED (Registro
del titular o funcionario designado. Los procedimientos de autorizacion deben estar documentados y ser claramente reali’;ar rocezos la autoridad Puesto - MPP en procedimientos SIGED ) _g !
comunicados a los funcionarios y servidores publicos. Asimismo, deben incluir condiciones y términos, de tal manera actividadgs taree;s de la entidad versmnaljjlento y
Procedimientos de[que los empleados acttien en concordancia con dichos términos y dentro de las limitaciones establecidas por el titular y trazabilidad)

13

autorizacion y
aprobacion

o funcionario designado o normativa respectiva.
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2. La aprobacion consiste en el acto de dar conformidad o calificar positivamente, por escrito u otro medio susceptible Flujo de
ifi i ivi osi S Autorizacion segin | _. L documentos del
c}e ser verificado y formalmente estableudo,_los resultados de los procesos, actividades o tareas con el propésito que Aprobar la ejecucion - g Firma digital por el > Cuadro de
éstos puedan ser emitidos como productos finales o ser usados como entradas en otros procesos. Los de actividades autoridad formal SIGED SIGED (Registro, baci
procedimientos de aprobacién deben estar documentados y ser claramente comunicados asignada versionamiento y aprobaciones
a los funcionarios y servidores publicos. trazabilidad)
Establecimiento de
1. Las funciones deben establecerse sistematicamente a un cierto nimero de cargos para asegurar la existencia de | Establecer funciones N flujos de informacion
-as funclones ) ! ! © aun clerto nam gos para asegu xstencia ¢ Cuadro de puestos de| Manual de Perfil de | e
revisiones efectivas. Las funciones asignadas deben incluir autorizacién, procesamiento, revisién, control, custodia, para un control a Entidad - CPE Puesto - MPP en procedimientos y
registro de operaciones y archivo de la documentacion. efectivo a Entidad - uesto - sistemas de
informacién
Criterio d jon | Pl del puesto del Manual de funciones
i6 » . . » . riterio de separacion )
14 Segreg§0|0n de 15 La segregacion de funciones debe estar asignada en funcién de la naturaleza y volumen de operaciones de la '€ separaci Manual de iy Manual de Perfil de | Mapa de procesos
funciones . de funciones segun o y perfiles de .
entidad. | ividad Organizacion y N Puesto - MPP de la endidad
as actividades . competencias (CAS)
Funciones (CAP)
. Proyecto de ” ”
. . . . - . . P Asignar personal a . Promocion por Promocion por con /
3. La rotacién de funcionarios o servidores publicos puede ayudar a evitar la colusién ya que impide que una persona . - . Procedimiento de e . .
. ) . Rotacion de personal | comites y equipos de . concurso publico |sin concurso publico
sea responsable de aspectos claves por un excesivo periodo de tiempo. ’ movimiento de
trabajo (CAS) (CAP)
personal
! e - . o o Anélisis Costo- ] —
1. Debe considerarse como premisa basica que el costo de establecer un control no supere el beneficio de él se Aplicacion del criterio . Control de - Metodologia de Determinacion de
L . L - . Establecimiento del Beneficio para
pueda obtener. Para ello la evaluacién de los controles debe hacerse a través de dos criterios: factibilidad y costo - beneficio en RIA procesos / imol t Presupuesto por un Modelo de
conveniencia. determinar controles actividades / tareas| IMP'ementar un Resultados (MEF) Costos
punto de control
2. La factibilidad ti I idad de la entidad de implant: li | control efi te, | ta Control d Andisis de Metodologia de
. La facf ad tiene que ver con la capacidad de la entidad de implantar y aplicar el control eficazmente, lo que esta| . . . ontrol de procesos " " -
ctibllidad tiene que v pacidac de ! ‘mp ¥ apll ‘caz »oau Criterio de factibilidad de p factibilidad del ~ |Nivel de desempefio 9
determinado, fundamentalmente, por su disponibilidad de recursos, incluyendo personal con capacidad para ejecutar / actividades / Presupuesto por
_ N o N del control control del proceso / del personal
los procedimientos y medidas del caso y obtener los objetivos de control pretendidos. tareas o Resultados (MEF)
actividad / tarea
15 Evaluaciép costo- ” Anélisis de
beneficio I . . » . . L Inclusion de aspectos o Control de ;
3. La conveniencia se relaciona con los beneficios esperados en comparacién con los recursos invertidos, y con la Criterio de de control (previo conveniencia de 0cesos / Metodologia de
necesidad de que los controles se acoplen de manera natural a los procesos, actividades y tareas de los empleados y |  conveniencia del imult P 8 ! accion a realizar agtividades / Presupuesto por
se conviertan en parte de ellos. control simu aneo‘qus erior) (Beneficios vs Resultados (MEF)
en procedimientos o tareas
recursos a utilizar)
Realizar proyectos de Andlisis de i
) . Anélisis de ]
. . - . . - . . . mejora en los conveniencia de - Metodologia de
4. Revisar y actualizar periédicamente los controles existentes de manera que satisfagan los criterios de factibilidad y | Mejora continua de . . factibilidad del
s controles de los accion a realizar Presupuesto por
conveniencia los controles L L control del proceso /
procesos / actividades|  (Beneficios vs - Resultados (MEF)
- actividad / tarea
[ tareas recursos a utilizar)
Autorizacion del uso | Procedimiento de |  Actividades del
. > N . N . Controles de acceso | Procedimientode |[del recurso o archivo| accesoyusode | &rea de gestion de
1. El acceso a los recursos y archivos se da de dos maneras: (i) autorizacién para uso y (ii) autorizacién de custodia. © . . "
arecursos y archivos | control patrimonial | de acuerdo al nivel | recursos de TIC en | documentacion y
Controles sobre el deautoridad | 1SO27001:2013 archivo
16 acceso a los
recursos o
i s N I, . _— Procedimiento de
archivos 2. La restriccion de acceso a los recursos reduce el riesgo de la utilizacion no autorizada o pérdida. El grado de o ;
- - ; e P S ] Restricciones de | Probar vulnerabilidad - acceso y uso de
restriccion depende de la vulnerabilidad de los recursos y el riesgo percibido de pérdida o utilizacion indebida. P Control de acceso a | Politicas y medios | Control de acceso a
L . N . - acceso y analisis de | de recursos de TIC . . . recursos de TIC
Asimismo, deben evaluarse periédicamente estos riesgos. Por otro lado, para determinar la vulnerabilidad de un " S instalaciones de seguridad enTIC | recursos de TIC
. - . . vulnerabilidad (Hacking ético) en iSO
recurso se debe considerar su costo, portabilidad y posibilidad de cambio. b
27001:2013
" - Proceso de validacién Consistencia y
L . ) ) ; o ferficapjconciian de calidad y " . calidad de datos
1. Las verificaciones y conciliaciones de los registros contra las fuentes respectivas deben realizarse periédicamente periédicamente - Auditorias de datos | Operatividad del .
: . s : ¥ . confiabilidad de datos . que provienen
para determinar y enmendar cualquier error u omisién que se haya cometido en el procesamiento de los datos. procesamiento de N externa e interna SIGED
e en Sistemas de reportadas por los
o Informacién sectores
Verificaciones y
17 conciliaciones
o Elaboracion de
2. Deben también realizarse verificaciones y conciliaciones entre los registros de una misma unidad, entre éstos y los Verificaciones y Contraste de Sistema de informes de gestion
de distintas unidades, asi como contra los registros generales de la institucion y los de terceros ajenos a ésta, con la conciliaciones Auditorias de datos informacién por L .
L ’ . " N " . N . ) . ) - medicion e de diversas
finalidad de establecer la veracidad de la informacién contenida en los mismos. Dichos registros estan referidos ala | cruzadas con fuentes externa e interna medio de Sistemas L o
informacion operativa, financiera, administrativa y estratégica propia de la institucion. de informacién de Informacion indicadores aCKIVIdaq;dee la
entida

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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L iy, e e S e et ot v S 1055 o v
procesos, activioades, ¥ opera » 85eg que se ( 108 requisitos ap o 10S procesos, Evaluar el Plan Evaluar el Plan - evaluacionde | Auditorias de Cl'y e
técnicos y administrativos; de origen interno y externo) para prevenir o corregir desviaciones. Durante la evaluacién e ——. Estratégi Overati cumplimiento de d fio del SiG medicion e
del desempefio, los indicadores establecidos en los planes estratégicos y operativos deben aplicarse como puntos de N y straiegico perativo metas esempeno Gel indicadores
; operaciones personal
referencia.
” ~ . I - - . Generar conciencia
2. La evaluacion del desempefio permite generar conciencia sobre los objetivos y beneficios derivados del logro de del beneficio de Informes de Informes de Informes de
izaci institucié i vi imi " - Sistema de retroalimentacion, "
los res_ultados _Qrganlzar_;lonales. tanto dentro de Ig |_nst|tur:|0n como hacia la »colecuwdad.»Asmlsmo, Ig . evaluar el desempefio | retroalimentacion de Evaluar el Plan M d Implementacion de
retroalimentacién obtenida con respecto al cumplimiento de los planes permite conocer si es necesario modificarlos. Bl . d Overati medicion e observaciones y daci
Esto ultimo con el objetivo de fortalecer a la entidad y enfrentar cualquier riesgo existente, asi como prever cualquier Y . acciones de perativo indicadores recomendaciones recomendaciones
retroalimentacién para evaluacion ocl
otro que pueda presentarse en el futuro. . de auditorias
Evaluacion d la mejora
18 valuacion de
desempefio
Formalizar la i .
; ! - ) ) ) . ; Procedimientos de Evaluar el Sistema de
3. La evaluacion de desempefio de la gestién debe constituir una herramienta necesaria que requiere ser formalizada evaluacion del - - Evaluar el Plan Evaluar el Plan stema
. ! . > S . . PRI evaluacion de cumplimiento de . ! medicién e
a través de regulaciones internas, debiendo definirse y formalizarse en documentos de cardcter institucional. desempefio de la " Estratégico Operativo -
i6 UG desempefio metas indicadores
Gestion Institucional
4. Una medida de evaluacién del desempefio en cuanto a procesos u operaciones lo pueden brindar los indicadores. Al B
Estos constituyen una herramienta para evaluar el logro de los objetivos y metas y asegurar el adecuado psistema s
funcionamiento del sistema a través de la aplicacion de las actividades de control de control gerencial destinadas a indicadores de Sistema de medicion Monitorear y Proyectos de Bl en
minimizar los riesgos de la entidad. A partir de estos indicadores se puede disefiar un sistema de alerta temprano que A SR G e indicadores gestionar el SIG | Gerencias de Linea
permita identificar con anticipacion los factores que pueden afectar el logro 9 a{enas
de objetivos y metas, cuantificando su incidencia.
Cumplimiento de —
1. En cumplimiento de la normativa establecida y como correlato a sus responsabilidades por la administracion y uso normativa de Declaracién de Directivas del
de recursos y bienes de la entidad, los funcionarios y servidores plblicos deben estar preparados en todo momento Disposicion para . . Reglamento Interno | Perfil profesional de
” - L " . N . ) transparencia y bienes por A L
para cumplir con su obligacién periddica de rendir cuentas ante la instancia correspondiente, respecto al uso de los rendir cuentas N A del Servicio Civil - Funcionarios
recursos y bienes del Estado. _acceso g!a funcionarios RIS
s informacién
19 Rendicion de
cuentas
X . . . » . Elaboracion anual del Gestion de
2. El sistema de control interno debe servir como fuente y respaldo de la informacién necesaria, que refuerzay apoya | SCI como fuentey |. ” . Reportes de
N o g X » N - informe de evaluacién| observacionesy |. -
el compromiso por la oportuna rendicién de cuentas mediante la implementacién de medidas y procedimientos de respaldo en la del ¥ daci d implementacion del
control. rendicién de cuentas | 9€ 105 COMponentes |recomen _a°'9”es e SCI
del SCI auditoria
- . . Estandares para la
1. Los procesos, actividades y tareas que toda entidad desarrolla deben ser claramente entendidos y estar P —— dpe ks Procedimientos y Flujo de
inii A i i ionari i i Procedimientos imi ]
correc?ameme definidos de acuerdo .cron Igs estandares estgplemdos por el tltulgr’ o funC|oqar|0 designado, para asf procesos / actividades y recursos para documentos del Procedimiento Metodologia para la
garantizar su adecuada documentacion. Dicha documentacién comprende también los registros generados por los recursos de operacion| .. . . . SIG: Control de i
§ 8 o o /tareas y su : digitalizar y mantener| SIGED (Registro, Implantar la Gestion
controles establecidos, como consecuencia de hechos significativos que se produzcan en los procesos, actividades y adecuada del archivo o N I documentos y
tareas, debiendo considerarse como minimo la descripcion de los hechos sucedidos, el efecto o impacto, las medidas 5 institucional imagenes y versionamiento y registros por Procesos (PCM)
6 documentacion y documentos trazabilidad)
adoptadas para su correccién y los responsables en cada caso. -
seguimiento
izaci Flujo de documentos ” imi .
‘ o . _ » ) Actuallzacmr)'de la | > Elaboracion y Procedimiento Metodologia para la
2. Cualquier modificacion en los procesos, actividades y tareas producto de mejoras o cambios en las normativas y documentacion de | del SIGED (Registro, Versionamiento de SIG: Control de |mplantar la Gestion
Documentacién de|estandares deben reflejarse en una actualizacién de la documentacion respectiva. procesos y versionamiento y dimient documentos y PP PCM
4 . roceaimientos i 0or Procesos
20 procesos, estandares trazabilidad) p registros p ( )
actividades y
tareas o
. ” - Procedimientos y
Disponibilidad de | Flujo de documentos Informacién y Procedimientos y recUrSos para Procedimiento
3. La documentacion correspondiente a los procesos, actividades y tareas de la entidad deben estar disponibles para | documentacién de | del SIGED (Registro, documentos recursos de di italiz:r SIG: Control de
facilitar la revision de los mismos. procesos / actividades |  versionamientoy | publicado en Intranet operacion del N g L y documentos y
. Lo L mantener imagenes i
/ tareas trazabilidad) y Portal Institucional | archivo institucional 9 registros
y documentos
i . Cumplimiento de - Procedimientos
B o . . Garantizar la Flujo de documentos pim Procedimientos y y )
4. La documentacion de los procesos, actividades y tareas debe garantizar una adecuada transparencia en la transparencia y . normativa de recursos para Metodologia para la
. - X : - del SIGED (Registro, : recursos de - L
ejecucion de los mismos, asi como asegurar el rastreo de las fuentes de defectos o errores en los productos o trazabilidad de ¥ ient Transparencia y ion del digitalizar y Implantar la Gestion
servicios generados (trazabilidad). procesos / actividades versmnamlen oy acceso ala °Pe’_a°'°_" _e mantener imégenes [por Procesos (PCM)
/ tareas trazabilidad) ) - archivo institucional
informacién y documentos
1. Las revisiones peri6dicas de los procesos, actividades y tareas deben proporcionar seguridad de que éstos se Seguimiento y gestion Adaptar Metodologia para la
estén desarrollando de acuerdo con lo establecido en los reglamentos, politicas y procedimientos, asi como asegurar |de dsviaciones de los [ procedimientos a Auditorias al "
" . N ! N = Implantar la Gestion
la calidad de los productos y servicios entregados por las entidades. Caso contrario se debe detectar y corregir procesos / actividades procesos de la ClySIG
oportunamente cualquier desviacion con respecto a lo planeado. / tareas entidad por Procesos (PCM)
Revision de
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procesos,
21 actividades y
tareas . - - . . . Revision peri6dica de .
2. Las revisiones periddicas de los procesos, actividades y tareas deben brindar la oportunidad de realizar propuestas periock . Sistema de
. . o L L N - . ! procesos / actividades - Realizar proyectos s
de mejora en éstos con la finalidad de obtener una mayor eficacia y eficiencia, y asi contribuir a la mejora continua en . Auditorias al Cl y SIG . medicion e
° / tareas que propician de mejora indi
la entidad. 3 : indicadores
la mejora continua
1. Los controles generales los conforman la estructura, politicas y procedimientos que se aplican a las TIC de la
entidad y que contribuyen a asegurar su correcta operatividad. Los principales controles deben establecerse en: Operatividad de Lineamientos y Uso dela Pr.ogramg de )
« Sistemas de seguridad de planificacion y gestion de la entidad en los cuales los controles de los sistemas de estructura, politicas y . Metodologia de ™ contingencia para Sistema de
X ” . " . P S acciones de Politicas y medios | Control de acceso a y
informaci6n deben aplicarse en las secciones de desarrollo, produccion y soporte técnico procedimientos de dad ol desarrollo y d daden TIC deTIC mantener la Indicadores de
* Segregacion de funciones controles generales |5€9Uacy c0‘n 10! €N mantenimiento de s1|°€ SE9"¢ad €n recursos de continuidad de | servicios en TIC
. Com.role.s de acceso ggqeral, es decir, seguridad fisica y l6gica de los equipos centrales aplicadas a las TIC 1a SO 2007:2013 COBITS servicios
« Continuidad en el servicio.
2. Para la puesta en funcionamiento de las TIC, la entidad debe disefiar controles en las
siguientes etapas : ; g d
i inicio i Definicién y gestién | Procedimientos de " )
(i) Definicién de los recursos. Risefiarconucieslbel Ny ges o Identificar y Control y pruebas Sistema de
(ii) Planificacion y organizacion las etapas de de la Matriz de Riesgo| validacion y control . T .
L N . » . A ” ! ! monitorear factores | en adquisiciones de|  Indicadores de
(iii) Requerimiento y salida de datos o informacién funcionamiento de las [de Informacion (Matriz| de los Sistemasde | .. L
(iv) Adquisicion e implementacion TIC R) Informacion criticos en el PETIC| recursos de TIC | servicios en TIC
(v) Servicios y soporte
(vi) Seguimiento y monitoreo.
i Lineamientos y Definicion y gestion
" . P - - - . Segregacion de -
3. La segregacion de funciones implica que las politicas, procedimientos y estructura organizacional estén areg . . de la Matriz de
- X . § . funciones para Manual de Perfil de acciones de .
establecidos para prevenir que una persona controle los aspectos clave de las operaciones de los sistemas, pudiendo . . Riesgo de
. : ; ; ; ; ; - asegurar la seguridad Puesto - MPP seguridad y control = A
asi conducir a acciones no autorizadas u obtener acceso indebido a los recursos de informacion. X L Informacién (Matriz
de la informacién la 1SO 2007:2013
enla . R|)
Desarrollo y
4. El control del desarrollo y mantenimiento de los sistemas de informacién provee la estructura para el desarrollo mantenimiento de Desarrolloy o
seguro de nuevos sistemas y la modificacion de los existentes, incluyendo las carpetas de documentacion de estos. sistemas de mantenimiento de una| - Procedimiento de Gestion de
Se requiere definir mecanismos de autorizacién para la realizacion de proyectos, revisiones, pruebas y aprobaciones informacién para la Metologia Integrada | pase a produccién Proyectos de TIC
para actividades de desarrollo y modificaciones previas a la puesta en cobertura de las de Osil in (MIO) de Si de czlr una PMO
opgracié_n de los sistema§. Las decisione_s §obre desarrollo prgpio 0 adquisicion de softv_vare deben considgfar la necesidades y de los Sistemas de Informacion s
satisfaccion de las necesidades y requerimientos de los usuarios asi como el aseguramiento de su operabilidad. requerimientos de los Informacion
usuarios
Controles para las |5- Los controles de aplicacion incluyen la implementacion de controles para el ingreso de datos, proceso de
22 TIC transformacion y salida de informacion, ya sea por medios fisicos o electrénicos. Los controles deben estar
implementados en los siguientes procesos:
« Controles para el area de desarrollo:
- En el requerimiento, andlisis, desarrollo, pruebas, pase a produccién, mantenimiento y cambio en la aplicacién del
software Desarrollo y

- En el aseguramiento de datos fuente por medio de accesos a usuarios internos del area de sistemas
- En la salida interna y externa de datos, por medio de documentacion en soporte fisico o electrénico o por medio de

Implementar controles
para el ingreso de

mantenimiento de una|

Procedimiento de

> . - L Metologia Integrada | pase a produccién | Control de acceso a
comunicaciones a través de publicidad y pagina Web datos, proceso de de Osi 9 . gMIO pd X P d deTIC
« Controles para el area de produccion: i6n y e romin (M0) e o e recursos de
- En la seguridad fisica, por medio de restricciones de acceso a la sala de cémputo y procesamiento de datos, alas | salida de informacion | de10S S|stemas de Informacion
redes instaladas, asi como al respaldo de la informacion (backup) Informacion
- En la seguridad légica, por medio de la creacién de perfiles de acuerdo con las funciones de los empleados,
creacion de usuarios con accesos propios (contrasefias) y relacion de cada usuario con el perfil correspondiente
« Controles para el area de soporte técnico, en el mantenimiento de maquinas (hardware), licencias (software),
sistemas operativos, utilitarios (antivirus) y bases de datos. Los controles de seguridad deben proteger al sistema en
general y las comunicaciones cuando aplique, como por ejemplo redes instaladas, intranet y correos electrénicos.
- . ; ) . , ) Gestion de [ Implementacionde | | ineamientos
6. El control especifico de las actividades incluye el cambio frecuente de contrasefias y demas mecanismos de Lineamientos y : . . y
- PR . N - - contrasefias para el - opciones de cambios|  acciones de
acceso que deben limitarse segun niveles predeterminados de autorizacion en funcién de las responsabilidades de procedimientos para o .
N N o N » 3 acceso a recuros de . L de contrasefia en los |seguridad y control
los usuarios. Es importante el control sobre el uso de contrasefias, cuidando la anulacién de las asignadas a personal . ) la administracién de | . .
. . TIC segln el perfil del sistemas y servicios enlalsSO
que se desvincule de las funciones. A contrasefias §
usuario informaticos 2007:2013

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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Ne | ASPECTOS DESCRIPCION DE LOS CONTENIDOS DE CADA ASPECTO contenido de
cada aspecto 1 2 3 4 7 8
7. Para el adecuado E.llT.lbiel.W’le de control en los sistema§ informético_s,_ se requiere que éstos sean preparados y _ Elaboracin y gestin | Procedimientos para »
programados con anticipacién para mantener la continuidad del servicio. Para ello se debe elaborar, mantener y Gesti6n del Plan de Definir un Plan de
N i - N N . N RN L de planes de mantener la -
actualizar periédicamente un plan de contingencia debidamente autorizado y aprobado por el titular o funcionario Continuidad del i adel tinuidad " Continuidad del
designado donde se estipule procedimientos previstos para la recuperacion de datos con el fin de afrontar situaciones Negocio con m_g_enc'a € los | continuida 9Pe’a va Negocio (BCP)
de emergencia. servicios en TIC de la entidad
. ] Definicién y gestion
L o » . . . Planificar y Lineamientos y yg Planes de
8. El programa de planificacién y administracién de seguridad provee el marco y establece el ciclo continuo de la | . de la Matriz de . ”
- - ) . ) g . administrar la acciones de ) tratamiento de | Modelo de gestion
administracion de riesgos para las TIC, desarrollando politicas de seguridad, asignando responsabilidades y N . Riesgo de . . X
i imi i seguridad de las TIC seguridad y control en = .| riesgo en seguridad de riesgo
realizando el seguimiento de la correcta operaci6n de los controles. . Infromacion (Matriz N »
basada en riesgos la1SO 2007:2013 R) de la informacion
4. COMPONENTE DE INFORMACION Y COMUNICACION
Proceso de validacién Establecer
1. La informacién debe ser fidedigna con los hechos que describe. En este sentido, para que la informacién resulte L de calidad o caracteristicas de la
. ) gna ¢ g " N . para q N Establecer requisitos I y Auditoria de datos |, )
representativa debe satisfacer requisitos de oportunidad, accesibilidad, integridad, precision, certidumbre, o confiabilidad de datos N informacion en los
5 N o B de la Informacién . externa e interna . .
racionalidad, actualizacion y objetividad. en Sistemas de sistemas y flujos de
Informacién informacion
2. Los flujos de informacién deben ser coherentes con la naturaleza de las operaciones y decisiones que se adopten X » Analisis de
Funci en cada nivel organizacional. Por ello debe distinguirse que en los niveles inferiores generalmente se realizan Flujo de Wormamon o . informacién con
23 caral;?ecrliirt‘iizsyde actividades programadas que requieren informacion de caracter operacional. En cambio, en la medida que se Estructuracion del operativo para Flujo de informacion planteamiento de
a informacion asciende en los niveles, se requiere disponer de otro tipo de informacion orientada al logro de los flujo de informacién | ejecutar actividades | consolidado para i ivas d
objetivos estratégicos y de gestion. Por ello requiere ser seleccionada, analizada, evaluada y sintetizada para reducir [segtn nivel jerarquico | en los sectores o de | niveles de decision alemaF',VaS e
los grados de incertidumbre que caracterizan a la actividad gerencial en la toma de decisiones, reflejada en la apoyo soluciona a
eleccion de diversas alternativas posibles. problemas dados
. Informacién y Acciones de
) 5 5 - ! : ) - » Modelos, medios y . ' h
3. La informacién debe ser usada para la creacién de conocimiento en la entidad, siendo necesario el establecimiento Gestion del sistemas de gestion contenidos intercambio de
de un sistema de gestion del conocimiento que permita el aprendizaje organizacional y la mejora continua. Conocimiento del N g. " compartidos por informacion y
lel conocimiento A S
medio digitales experiencias
. Asignacion de
i ionari i i i i i i6 Liderazgo de recursgs financieros
1. El titular y funcionarios deben entender la |mponanc!a del rol que dgsempepavj los sistemas .de informacién para el Actitud y apoyo alos | funcionarios en la ST
correcto desarrollo de sus deberes, mostrando una actitud comprometida hacia éstos. Esta actitud debe traducirse en A implementacién de los y logisticos a la
acciones concretas como la asignacion de recursos suficientes para su funcionamiento eficaz y otras que evidencien e — P . implementacién de
la atencién que se le otorga. Sistemas de Sistemas de
6 Informacién -
24| Informaciony Informacion
responsabilidad
B L ) 5 ) ) Suministro de Nivel de autorizacion ) | Segmentacion de |pefinicion de roles
2. La obtencion y clasificacion de la informacion deben operarse de manera de garantizar la adecuada oportunidad de ) L : Capacidad de definir 9 . nictor
’ = ) - ) L informacion a y competencias enel | _ . . usuarios para el y perfiles en
su divulgacion a las personas competentes de la entidad, propiciando que las acciones o decisiones que se sustenten N atributos de usuarios
A ) L personal pertinente y acceso de la ) " acceso de acceso a
en la misma cumplan apropiadamente su finalidad. - . de informacién X 9 . "
competente informacion informacion informacién
- Proceso de o
1. La informacién es fundamental para la toma de decisiones como parte de la administracién de cualquier entidad. Cungﬂcmnes de Consistenciay validacién de PU'_'“_CaS y
Por esa razon, en el sistema de informacion se debe considerar mecanismos y procedimientos coherentes que Aseguramiento de la calidad de la calidad de datos que calidady procedimientos de
aseguren que la informacién procesada presente un alto grado de calidad. También debe contener el detalle calidad de la informacion en norma R d fiabilidad d respaldo de datos
adecuado seg(n las necesidades de los distintos niveles organizacionales, poseer valor informacion certificada ISO provienen reprotadas| - confia ”_a e registrados
Calidad para la toma de decisiones, asi como ser oportuna, actual y facilmente accesible para las personas que la requieran. 27001:2013 por los sectores | datos en Sistemas (Backup)
Jatcady de Informacion
25| suficiencia de la
informacion
isponibili Establecer Definicion de Informacién
) - ) . ) ) ) ) | Disponibilidad de la | o qcerisiicas dela | " Consolidar ciony
2. La informacion debe ser generada en cantidad suficiente y conveniente. Es decir debe disponerse de la informacién cantidad y . " informacién a ser . " contenidos
informacion en los informacion para

necesaria para la toma de decisiones, evitando manejar volimenes que superen lo requerido.

conveniencia en la
informacién

sistemas y flujos de
informacién

reportada por los
sectores

niveles de decision

compartidos por
medio digitales

1. La entidad debe implementar sistemas de informacién que se adecuen a la estrategia global y a la naturaleza de las
operaciones de la entidad, pudiendo ser informaticos, manuales o una combinacién de ambos.

Implementacion de
sistemas de
informacion

adecuados ala

estrategia global y

naturaleza de la
entidad

Iniciativas de
desarrollo 0 mejora de
los sistemas de
Informacion derivadas
de Metas Generales
(SYM, ERP SAP,
CRM)

Proyectos de
desarrollo 0 mejora
de sistemas de
Informacién
derivadas de Planes
de Accién del PO

Gestion de
Proyectos de TIC
por una PMO

Desarrollo de
proyectos TIC bajo
PMI

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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Ne | ASPECTOS DESCRIPCION DE LOS CONTENIDOS DE CADA ASPECTO contenido de
cada aspecto 1 2 3 4 5 6 7 8
2. Pueden orientarse al manejo, preparacion y presentacion de la informacién econémica, financiera, contable,
presupuestaria y operacional, entre otras de manera imparcial y objetiva. Deben estar en posibilidad de brindar
informacién con respecto a: o o Registro y Informacién y Flujo de
2g| Sistemasde | ’;’"5“’”' planes, objetivos, "O'mla‘s y f"e;as 'nts_“_‘;cfna'es ) rias y fi Sztﬁi':i'zl;':: 1 mantenimiento de documentos documentos del
i i6 « Programacion, ejecucion y evaluacion de actividades, con expresiones monetarias y fisicas . i ) .
informacion rog ! y - , con exp ) y h " informacién en el publicados en SIGED (Registro,
« Niveles alcanzados en el logro de los objetivos estratégicos y operativos informacién N X
« Estados de situacién econémica, contable y financiera por periodos y expuestos comparativamente Instittucional Portal de X Imran_et y_ Portal verswnamlento y
- Gestion administrativa, presupuestal y logistica de la entidad, en consonancia con la normativa sobre transparencia Transparencia Institucional trazabilidad)
fiscal y acceso publico a la informacién
« Otros requerimientos especificos de orden legal, técnico u operativo.
Disefio y Uso de la Condiciones de
3. Los sistemas de informacion deben estar orientados a integrar las operaciones de la entidad, de preferencia y documentacién de S| Metodologia de Nivel de Flujo de informacién calidad de la
dependiendo del caso en tiempo real. La calidad de los sistemas de informacion debe asegurarse por medio de la e integracion a las desarrollo y sistematizacion de | de sectores por informacion en
elaboracion de procedimientos documentados. operaciones de la | mantenimiento de SI | las operaciones extranet norma certificada
entidad COBITS 1SO 27001:2013
Iniciativas de
i Proyectos de
o : ) B o ) o Uso de la desarroollo o mejora desarrollo o meiora
1. La revision de los sistemas de informacion debe IIgvarsg a.cabo periédicamente con el flr.l de d.etectar defluenqas Evaluacién periédica Metodologia de : de los sistemas de ¢ ]
en sus procesos y productos y cuando ocurren cambios drasticos en el entorno o en el ambiente interno de la entidad. L Realizar proyectos i de sistemas de
N - : - N y mantenimiento de desarrollo y . Informacion .
En consecuencia, producto de la evaluacion realizada se debe decidir por efectuar cambios en sus partes u optar por . de mejora . Informacion
iseft : los Sl mantenimiento de Sl derivadas de Metas |
el redisefio del sistema. derivadas de Planes
COBIT5 Generales (SYM, de Accion del PO
. ERP SAP, CRM)
27 Flexibilidad al
cambio .
Iniciativas de
. Proyectos de . .
desarroollo o mejora desarrollo o mejora Percepciones hacia
2. La flexibilidad al cambio debe considerar en forma oportuna situaciones referentes a: Adaptabilidad de los | de los sistemas de . ’ . el ciudadano y en la
i ) " ’ ) ’ de sistemas de | Cambios derivados .
« Cambios en la normativa que alcance a la entidad sistemas de Informacién derivadas Inf . d del SIG realizacion de
« Opiniones, reclamos, necesidades e inquietudes de los clientes o usuarios sobre el servicio que se les proporciona. informacién de Metas Generales X niormacion € normas de acciones con los
derivadas de Planes
(SYM, ERP SAP, de Accion del PO sectores
CRM)
- Procedimientos Flujo de Politicas .
Mantenimiento de Procedimientos y y ) - y Actividades del
. . - S - . " - recursos para documentos del | procedimientos de | , ” Proceso de
1. La importancia del mantenimiento de archivos institucionales se pone de manifiesto en la necesidad de contar con archivos y recursos de operacion| . . . areadegestionde | . .
N N o i : digitalizar y mantener| SIGED (Registro, | respaldo de datos ) digitalizacion de
evidencia sobre la gestién para una adecuada rendicién de cuentas. documentos del archivo - N X X documentacion y
Institucionales o imagenes y versionamiento y registrados ) documentos
institucional I archivo
documentos trazabilidad) (Backup)
Archivo
28 L
institucional .
imi Procedimientos y Registro,
. ” - - Procedimientos i f f i i
2. Corresponde a la administracion establecer los procedimientos y las politicas que deben observarse en la oliticas para y Procedimientos y recursos para mantenimiento y Lineamientos y Actividades del
conservacion y mantenimiento de archivos electronicos, magnéticos y fisicos segin el caso, con base en las P P recursos de operacion| .. . seguridad de bases acciones de area de gestion de
; e o S N . . conservar y mantener : digitalizar y mantener| 8 . -
disposiciones técnicas y juridicas que emiten los érganos competentes y que apoyen los elementos del sistema de . del archivo - de contenidos seguridad y control | documentacion y
control interno. TSy insti imagenes y io 8 i
- documentos institucional documentos (Informaciony  [en la1SO 2007:2013 archivo
documentos)
o X . L o . . ™ " » Camparias de
1. La comunicacion interna debe estar orientada a establecer un conjunto de técnicas y actividades para facilitar y U ——— Medios de Politicas y programa | Politicas y programa/  Gesti6n de la identidad, cultura
agilizar el flujo de mensajes entre los miembros de la entidad y su entorno o influir en las opiniones, actitudes y comunica{:iéa e comunicacion digital | de comunicacién de comunicacién comunicacion 't.
conductas de los clientes o usuarios internos de la entidad, todo ello con el fin de que se cumplan los objetivos. con el personal interna de la entidad institucional interna en la entidad corporat 'Yla y
reputacion
Establecer una Medi
. o edios para captar ”
. . . ) . comunicacion interna |  Administraciony | Politicas y programa|  Programa de para cap Gestion de la
Comunicacién |2- Es importante establecer buenas relaciones entre el personal de las areas que componen la entidad, definiendo : L . - la opinion o L
29 " - - - o : adecuada y clara | programas de mejora [ de comunicacion induccion de . comunicacion
interna misiones, responsabilidades y roles con la finalidad de emitir un mensaje adecuado y claro. ) . . N sugerencias del |, n
acorde al perfil del del clima laboral | interna de la entidad personal interna en la entidad
personal personal

3. La politica de comunicaciones debe permitir las diferentes interacciones entre los funcionarios y servidores
publicos, cualesquiera sean los roles que desempefien, asi como entre las areas y unidades orgénicas en general.

Establecer politicas
de comunicacién
interna

Politicas y programa
de comunicacion
interna de la entidad

Gestion de la
comunicacion interna
en la entidad

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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N° | ASPECTOS DESCRIPCION DE LOS CONTENIDOS DE CADA ASPECTO contenido de
cada aspecto 1 2 3 4 5 6 7 8 9
Adminsitrar y
Est_able%er Wt Registro y Adminsitracion de la | mejorar medios con|  Atencion al Poliicas y
1. Se debe disponer de lineas abiertas de comunicacién donde los usuarios puedan aportar informacién de gran valor co:;t:]n:i:::jzladr;ztserna Flujo de informacién Encuestas de mantenimiento de Informacién y ciudadanos y ciudadano por roorama de Proyecto de Encuestas de
sobre el disefio y la calidad de los productos y servicios brindados, permitiendo que la entidad responda a los cambios| 4t i sob):e de sectores por satisfaccion de informacion en el documentos administrados aplicaciones en c%m?micaci()n implementacion de|  satisfaccion al
en las exigencias y preferencias de los usuarios. : extranet servicios prestados Portal de publicadosenel | (Redes sociales, | Intemet (SIRED, | = . ° CRM ciudadano
el disefio de los ) e institucional
servicios Transparencia | Portal Institucional | Portal Web, Pre call center )
publicaciones, otros)
Administrar y
mejorar medios de
i j Atencion al ciudadano R interaccion con
2. Las quejas o consultas que se reciben sobre las actividades, productos o servicios de la entidad pueden revelar la Csilai de_ quejasy . Administraciom del . Encuestas de Proyecto de
N N A R o . sugerenciassobre por aplicaciones en y ciudadanos y " " . »
existencia de deficiencias de control y problemas operativos. Estas deficiencias deben ser revisadas y el personal atividades y servicios | Internet (SIRED. call Libro de dministrad satisfaccion de  [implementacion de
encontrarse preparado para reconocer sus implicancias y adoptar las acciones correctivas que resulten necesarias. ys nternet ( ¢ Reclamaciones adminis ra. 08 servicios prestados CRM
de la entidad center) (Redes sociales,
Portal Web, Pre
publicaciones, otros)
i Registro y Campafias de
30| Cemunicacion ) ) ) ) ) o AT s mantenimiento de Rendicion de Declaracion de  |Politicas y programal 2"
externa 3. Los mensajes hacia el exterior deben considerar la imagen que la institucién debe proyectar con respecto de la Imagen Institucional . " . L identidad, cultura
- informacién en el cuentas por bienes por de comunicacion N
lucha contra la corrupcion. con respecto a la N A N A R corporativa y
i5 Portal de funcionarios funcionarios institucional -
corrupcion . reputacion
Transparencia
Administrar y
mejorar medios de .
) e i Adminsitracion de la
Suministro de Estudios de o interaccion con -
N N . . ; . » . o . " Politicas y programa . Informacion y Proyecto de
4. Las comunicaciones con los grupos de interés de la entidad y ciudadania en general deben contener informacién informacién segtin percepcion y Lo ciudadanos y . ”
) ) ) ) de comunicacion . documentos  [implementacion de
acorde con sus necesidades, de modo que puedan entender el entorno y los riesgos de la entidad. necesidades de los demanda de los R administrados .
s s P institucional ’ publicados en el CRM
grup! grupos de interés (Redes sociales,

Portal Web, Pre
publicaciones, otros)

Portal Institucional

Control de la
comunicacion,

Adminsitrar y mejorar
medios con

Adminsitracion de la

Cumplimiento de

publicaciones, otros)

5. Deben aplicarse controles efectivos para la comunicacién externa de forma que se prevenga flujos de informacién arantizando la ciudadanos y Informacion y Proyecto de normativa de
que no hayan sido debidamente autorizados. Sin embargo, debe garantizarse la transparencia y el derecho de acceso Sans arencia administrados (Redes documentos implementacién de| transparencia y
a la informacion publica, de acuerdo con la normativa respectiva vigente. accpeso ala y sociales, Portal Web, [  publicados en el CRM acceso a la
informacién Pre publicaciones, | Portal Institucional informacion
otros)
Administrar y mejorar L
Canal de medios de Definicion e
I?ntrega, i) comunicacion directa | interaccion con implemenetacién de
. . » . " ) ; . retroalimentacion
1. Los canales no sélo deben considerar la recepcion de informacién (mensajes apropiadamente transmitidos y distribucion de y con el ciudadano ciudadanos canales de
entendidos), sino también lineas de entrega que permitan la retroalimentacion y distribucién para coordinar las . . - y - y informacion y
dif widad informacion por administrado por administrados S
iferentes actividades. canales de - comunicaciona
= Internet (SIRED, call | (Redes sociales, través de recursos
comunicacion center, CRM ) Portal Web, Pre e TIC

2. El disefio de los canales de comunicacién debe contribuir al control del cumplimiento de los planes estratégico y
operativo, al control del personal de la entidad, y a la ejecucién de procesos, actividades y tareas en la entidad.

Disefio apropiado de
los canales de
comunicacion

Definicién e
implementacion de
canales de
informacién y
comunicaciona través
de recursos de TIC

Lineamientos y
procedimientos para
el flujo de
informacién

Establecimiento de
flujos de informacion
en procedimientos y

sistemas de
informacién

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO DEL CONTENIDO DE CADA ASPECTO DE CONTROL

Ne | ASPECTOS DESCRIPCION DE LOS CONTENIDOS DE CADA ASPECTO contenido de
cada aspecto 1 2 3 4 5 6 7 8
31 Canales de
comunicacion  |3. El disefio de los canales de comunicacién debe contemplar, al menos, los siguientes aspectos:
« Ajustar los recursos a las necesidades de informacién y en concordancia con la dimensién organizacional
« Mejorar la capacidad de procesamiento de la informacién, aplicando la tecnologia informatica Definicion e Canal de Establecimiento d Reuniones de
. i i i i6 i i i i ici i i . ) o stablecimiento de S
Coordinar las op.or.tlumdades| de mformacmn entre los diferentes usuarios de la entidad para evitar duplicidad de Constlderaflén dte implementacion de | comunicacion directa fios do informacion coordinacion entre
aspectos relevantes ) )
tareas o superposicion entre las mismas L ) ) pecto canales de con el ciudadanoy | e os diferentes
« Generar formas de relaciones participativas en el ambito de trabajo, tales como: o Contactos directos entre gerentes, | en el disefio de los inf L, dministrad en procedimientos y| . les de decisio
para lograr la continua transferencia de informacion entre los mismos o Roles de enlace entre sectores, unidades y canales de n grmgf:lon y , administrado por sistemas de niveles de N ecision
departamentos que coadyuven al involucramiento general de los miembros de la entidad en sus diversas areas de comunicacion comunicaciona través | Internet (SIRED, call informacion de_|a en“dadY_
competencia y respectivas problematicas o Equipos de trabajo en relacién con tareas ocasionales o periédicas, de recursos de TIC center, CRM) equipos e trabajo
permitiendo ahorros en el uso de canales de comunicacién o Roles integradores, para ayudar a la supervision de los
trabajos, a las relaciones interdisciplinarias y a la mejora de la visién y logro de los objetivos institucionales.
icacié itir la ci i6 i i i Definicion e -
4. Los gana!es de comunicacion deben permitir la circulacién expedita derl.a .|nformat:|on, de modo que sea.trasladada Disponibilidad del ol tacion d Establecimiento de Canal informal d
al funcionario o servidor competente en un formato adecuado para su andlisis y dentro de un lapso conveniente que fluio de informacién iImplementacion de flujos de informacion anal informal de
haga posible la toma oportuna de decisiones. Como medida preventiva, estos canales deben ser usados por el I . canales de - comunciacién por
- . " o segln . » en procedimientos y .
personal de manera uniforme y constante. Ello no implica que deba desestimarse por completo la posibilidad de que, responsabilidad informacion y ) necesidad puntual
para‘efectos inte_rr_\os. en determinadas c_ircunstancias y condiciones _ ) elecesidad Y comunicaciona través ?;?;Tm:iigs de informacion
previamente definidas, algunos canales informales resulten ser el medio requerido. de recursos de TIC
5. COMPONENTE DE SUPERVISION
” Supervision y
1. La supervisién constituye un proceso sistematico y permanente de revision de los procesos y operaciones que lleva Supervision Inclusion de o ) fiscalizacion de | Componentes del
a cabo la entidad, sean de gestién, operativas o de control. En su desarrollo intervienen actividades de prevencion y sistematica y Monitorear y gestionar aspectos de control | Supervision directa Sistema de sectores segtin SiGenla
monitoreo por cuanto, dada la naturaleza integral del control interno, resulta conveniente vigilar y evaluar sobre la permanente de 1SIG (previo, simultaneo, del personal medicion e dimi dicio |
marcha, es decir conforme transcurre la gestion de la entidad, para la adopcién de las acciones preventivas o procesos y e posterior) en asignado indicadores procedimientosy | me '_Clon' Cor_mf)
correctivas que oportunamente correspondan. operaciones procedimientos programas y mejora contintia
establecidos
o ) o . Desarrollo y Supervision y Definicién v gestion Establecer y
2.La prevencion .|mpI|ca r.lesarrollar yc;n?mene.r unz acn.luq permagenlg de.caul.ela e mlderes por amnilpar, o S mantenimiento de la_| Inclusion de aspectos | Acciones de gestion | fiscalizacion de Andlisis de el Ma)t/rigz . mantener
contrarrestar, mitigary evitar errores, de clenclas, desviaciones y demas situaciones adversas para la entidad. Se actitud a prevenir de control (previo, de riesgos en sectores segtn | simulacros de para . matrices de
fundamenta sobre la base de la observacion y andlisis de sus procesos y operaciones, efectuados de manera aEe e S imul . Procedimi dimi . del Riesgo de "
diligente, oportuna y comprometida con la buena marcha institucional. En tal sentido, esta estrechamente relacionada thividades de simu taneo,»pqstenor) roc_e 'm'emos procedimientos y ratar riesgos del Informacién (Matriz monnoreoy
y opera como resultado de las actividades de monitoreo. . en procedimientos Institucionales programas SIG R) control de peligros
OEEIEIED establecidos y riesgos del SIG
Prevencién y
32 monitoreo
Supervision y
3. El ejercicio de la supervision a través del monitoreo comprende integralmente el desempefio de la entidad. Por ello | Supervision integral | Inclusion de aspectos fiscalizacion de Evaluar planes de Realizar
actda en la planificacion, ejecucion y evaluacion de la gestion y sus resultados, retroalimentando permanentemente de la entidad para de control (previo, [Sistema de medicién Monitorear y sectores segln accién. acciones rovectos de
su accionar y proponiendo correcciones o ajustes en las etapas pertinentes, contribuyendo asi a mejorar el proceso mejorar el proceso de | simultaneo, posterior) e indicadores gestionar el SIG procedimientos y ! y p |¥nejora
de toma de decisiones. toma de decisiones | en procedimientos programas metas
establecidos
. L N " C . N . As| nar Regisno‘
4. El rlgsu:tado qel monitoreo :amblen r:.rovele Ia§ bases necesar!gs pe:;a‘es‘lralegflas.lg\d|C|onales de Imar:]ejlo de riesgos, Propolrcmnatr. Pazes Rendicion de cuentas | Acciones de gestion mongitorle mantenimiento y Dot vodel
actualiza las existentes y vuelve a analizar los riesgos ya conocidos. Asimismo, facilita y asegura el cabal para la gestion de de competencias y de riesgos en e2 sequridad de bases efinir un Modelo
cumplimiento de la normativa legal o administrativa aplicable a las operaciones de la entidad, de acuerdo con su riesgos y funci ianad Procedimi responsabilidad d id de gestion de
finalidad y formalidades, brindando seguridad razonable con respecto de potenciales objeciones e cumplimiento de la unciones a5|g_na as roc_e 'm'emos para tratar peligros y e conten.ll 0S riesgo
inconformidades. mETTEE e por normativa Institucionales ) (Informacién y
riesgos del SIG
documentos)
Supervision y
. . - . . . Proveer seguridad fiscalizacio
T ! iscalizacion de
1. El desarrollo del monitoreo sobrg gl sistema y I‘as ‘e?cnvujades. de contr.tfl interno debe proveer a I.a\ emldaq segurldad - N ) . Supenision directa Sistema de d Evaluar planes de
razonable sobre el logro de sus objetivos, la confiabilidad de la informacién, el empleo de los criterios de eficacia y _ Ejecutar el Plan Anual Monitorear y I sectores segin " .
O = o ! N . ) . cumplimiento de . del personal medicién e . accion, acciones y
eficiencia, el cumplimiento de politicas y normas internas vigentes, asi como el logro de estandares de calidad cada L de Cl gestionar el SIG ) L procedimientos y
vez mejores objetivos y el logro de asignado indicadores metas
’ estandares de calidad programas
establecidos

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO DEL CONTENIDO DE CADA ASPECTO DE CONTROL

Ne | ASPECTOS DESCRIPCION DE LOS CONTENIDOS DE CADA ASPECTO contenido de
cada aspecto 1 2 3 4 5 6 7 8
Asegurar la
operatividad y c e del Inclusion de
) ; " ) i omponentes de
2. Mediante el monltoreo..la supervision busca a§egyrar que !0§ controles operen y SSE?.H modlflcad0§ gpropladameme adaptabilidad de Ios. . ) D > 0 aspectos de control o Evaluar planes de Sistena de
de acuerdo con los cambios en el entorno organizacional. Asimismo, se debe valorar si, en el cumplimiento de la controles para cumplir [Monitorear y gestionar| SIG en la medicion, S Andlisis interno y " . .
" . " . N N . e ) (previo, simultaneo, accion, acciones y medicion e
misién de la entidad, se alcanzan los objetivos generales del control interno y si se contribuye al aseguramiento de la | objetivos de Control el SIG control y mejora . externo del PE -
) P posterior) en metas indicadores
calidad. Interno, mision de la contindia o
entidad y Plan de procedimientos
Calidad
Establecer y
3. El monitoreo oportuno del sistema de control interno y las medidas puestas en aplicacién, se realiza a través del Sy Establecer planes de Realizar mantener matrices Sistema de
3 1l . . . . iz o .

b P ) ) moy cas p P o evaluacién continua [Monitorear y gestionar| accion para tratar : Auditorias al Cl y ; -
seguimiento continuo de su funcionamiento y a través de evaluaciones puntuales, o una combinacién de ambas . N . evaluaciones del de monitoreo y medicion e
modalidades del SCly medidas el SIG peligros y riesgos del scl SIG | de neli indicadores

Monitoreo - adoptadas siG control de peligros y
33| oportuno del riesgos del SIG
control interno
4. Las actividades de seguimiento continuo se despliegan sobre el conjunto de componentes de control interno, Establece.r y Establecer planes de Ider.\tificar y evaluar
orientandose a minimizar los riesgos y evitar efectos ineficientes, ineficaces o antieconémicos. Regularmente este Seguimiento continuo | Mantener matrices de accion para tratar Estandares para riesgos en los Sistema de Modelo de
tipo de monitoreo se construye, implementa y ejecuta dentro de las operaciones normales y recurrentes de la entidad, | sobre componentes [monitoreo y control de i N del gestionar riesgos | sectores de energia medicion e gestion de
incluyendo las acciones o funciones que el personal debe realizar al cumplir con de control interno peligros y riesgos del peligros élnGeSgOS e del SIG y mineria (Proceso indicadores riesgo
sus obligaciones. sIG de supervision)
5. Las evaluaciones puntuales se realizan para determinar la calidad y eficacia de los controles en una etapa _ ” Identificar y evaluar
predefinida de los procesos y operaciones de la entidad. El rango y la frecuencia de las evaluaciones puntuales Evaluaciones para | Inclusion de aspectos riesgos en los Sistema de
dependeran de la valoracion de riesgos y de la efectividad de los procedimientos permanentes de seguimiento. determinar la calidad | de control (previo, sectores de energia Auditorias al Cl y medicion e Modelo de gestion
Ambas modalidades se correlacionan, respectivamente, con las categorizaciones del control y eficacia de los simultaneo, posterior) o 9 SIG indicadores de riesgo
gubernamental previstas en la Ley N° 27785 (articulos 7° y 8°) que diferencian el control previo, simultaneo y controles en procedimientos y mineria (Rr(??eso
posterior. de supervision)
6: El d.esar.rollo deldl.'nonitltlJreo s(ijgus un olrden jerérguico descergnte desdg el nivel gerenci’al., pasanqt()z por Ilos niveles Do Institucionalizar un | Definir, asignar y st 4
. , ] s . " ” stema de "
ejecutivos intermedios y llegando hasta los operativos. En cualquier caso, tiene como proposito contribuirala monitoreo jerarquico |Monitorear y gestionar| modelo de gestion | evaluar planes de stema Modelo de gestion
minimizacién de los riesgos que puedan afectar el logro de los objetivos institucionales, incrementando la eficiencia - 1SIG ratégi i . medicion e de riesgo
del desempefio y preservando su calidad, en una relacién interactiva con los deméas componentes del proceso de N N e estral eg!cay accion, acciones y indicadores 9
control. nivel gerencial operativa metas
7. Los Organos del SNC contribuyen con la labor de supervision, aportando su opinién sobre la razonabilidad del Contribucién de los Observaciones y Eiecutar el Plan
control interno, emitiendo observaciones, comentarios y recomendaciones como resultado de la evaluacion del control [ 6rganos de SNC al | recomendaciones de JA I de Cl
interno. control interno auditorias nual de
1. El término “deficienci dtuve | terializacion d ) Es deci i | dici6 fecta | Definicién de Componentes del  [Acciones de gestion Esténdares para
. El término “deficiencia” constituye la materializacion de un riesgo. Es decir, se refiere a la condicion que afecta la N X -
- term! ctenct fiuy aterializact un riesgo. Es decir, ! cion qu as deficiencias del . SIG enla medicion, | de riesgosen | Definir un Modelo naares p
habilidad de la entidad para lograr sus objetivos. Por lo tanto, una deficiencia puede representar un defecto percibido control interno de la Auditorias al Cl y SIG ol . dimient d si6n de ri gestionar riesgos
o real, que debe conducir a fortalecer el control interno. . control )/.rr/wejora c.Jroc.e "_T"en 05 © gestion de riesgo del SIG
entidad contintia institucionales
Definicion de Establecer
e ) » caracteristicas de la
. ; » ) L . requerimientos para | informaciénaser | »
2. Deben establecerse requerimientos para obtener la informacién necesaria sobre las deficiencias de control interno. |. e L informacion en los
identificar deficiencias [ reportada por los . .
34 Reporte de del control int sistemas y flujos de
deficiencias (=) ERuEel InEne) sectores ; -
informacién
Definicién e
Implementacion de | ¢anal informal de implementacion de
3. La informacioén generada en el curso de las operaciones es usualmente reportada a través de canales formales a canales alternativos comunicacién por canales de Sistema de
los responsables por su funcionamiento, asi como a los demas niveles jerarquicos de los cuales dependen. Para ello |de comunicacién para idad punt pl d informacion y denuncias por el
se debe contar con canales alternativos de comunicacion para reportar actos ilegales o incorrectos. reportar actos ilegales necesidad puntual de comunicacion a personal

o incorrectos

informacién

través de recursos
deTIC

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO DEL CONTENIDO DE CADA ASPECTO DE CONTROL

Ne | ASPECTOS DESCRIPCION DE LOS CONTENIDOS DE CADA ASPECTO contenido de
cada aspecto 1 2 3 4 5 7 8
1. La efectividad del sistema de control interno depende, en buena parte, de que los errores, deficiencias o Comunicar Identificar y . Deﬂnlcmrle
desviaciones en la gestion sean identificadas y comunicadas oportunamente a quien corresponda en la entidad para | oportunamente los comunicar hallazgos o implementacion de
que determine la solucién correspondiente que favorezca la consecucién de los objetivos institucionales del control errores, deficiencias, Monitorear y gestionar| a coordinadores SIG Comunicacion canales de Sistema de
interno. desviaciones u 1SIG fin d formal a acciones informacién y medicion e
Cuando la persona que descubra una oportunidad de mejora, no disponga de autoridad suficiente para disponer las oportunidad de e con effin ? deCl comunicacion a indicadores
medidas preventivas o correctivas necesarias, debera comunicar inmediatamente al funcionario superior competente | mejora para lograr establecer acciones través de recursos
para que éste tome la decisién pertinente con el fin que establezca la accion o solucion respectiva. objetivos de CI arealizar de TIC
2. El seguimiento del control interno debe incluir politicas y procedimientos que busquen asegurar que las ErtermliEs )
oportunidades de mejora que sean resultado de las actividades de supervision, asi como los hallazgos u rocedimielr)nos ar;l Gestion de Lineamientos y Seguimiento a la
observaciones producto de las acciones de control u otras revisiones, sean adecuada y oportunamente resueltas. age —— e'ectr:cién observaciones y rocedimientos para implementacion de
Para ello se debe determinar las alternativas de solucion y adoptar la mas adecuada, teniendo en cuenta en su caso de% onunid;des de recomendaciones de p A p recomendaciones
las recomendaciones formuladas por los organismos competentes de control, en armonia con sus atribuciones P meiora auditoria acciones de mejora y observaciones
funcionales y lo establecido por la normativa del SNC. )
Implantacion y
seguimiento de ) .
’ ) » _ ) _ ) ) Implantar de medidas Gestion de Componentes del .
35 medidas 3. La implantacién de medidas correctivas debe asegurar la mejora del control interno como resultado del monitoreo, P . . P I Formular y ejecutar
comectivas  |asi como la adecuada ; . - ) correctivas para observacionesy | SIG en la medicion,
y oportuna implementacién de las recomendaciones producto de las observaciones de las . . . el Plan Anual de
A mejorar el control | recomendaciones de |  control y mejora
acciones de control. X N a Control Interno
intemno auditoria continda
4. Los titulares y funcionarios deben: Ejecucién de
« Identificar y evaluar oportunamente las causas de los errores, deficiencias y hallazgos u observaciones detectadas funciones de los Funciones asignadas Liderazgo de
como consecuencia de revisiones o acciones de control titulares y alos funcionarios funcionarios en la
« Determinar las acciones correctivas que conduzcan a solucionar la problematica detectada e implementar las funcionarios respecto | tion d imol tacion d
recomendaciones de las revisiones y acciones de control realizadas a la implementacién y parg a gest |0n. e lmp ement acmn. e
« Completar, dentro de su ambito de competencia funcional, todas las acciones que corrijan o resuelvan los asuntos seguimiento de medidas correctivas | acciones de mejora
que han llamado su atencion. medidas correctivas
) Gestion de imi
) ” ! " ) ) ) ) Regulacién de la | Autoridad del La CGR ! _Seguimiento a la
5. El proceso de implementacién de recomendaciones y el seguimiento de medidas correctivas derivadas de acciones oy B <\ el control interno observacionesy  |implementacion de
o actividades de control gubernamental son regulados por la Contraloria General de la Republica. P recomendaciones de | recomendaciones
de la Republica gubernamental o observaciones
auditoria y
» . . o . . . » . . Simulacro de corte X
1. La autoevaluacion constituye una herramienta disefiada como parte del sistema de control interno. Se define como | Autoevaluacion del Monitorear y gestionar Acciones de control | Realizar simulacros de suministro de Sistema de
el conjunto de elementos de control que actlian coordinadamente permitiendo en cada &rea o nivel organizacional sistema de control | S);(g de Comites y para tratar peligros y . 8 d medicion e
medir la eficacia y calidad de los controles en los procesos, productos y resultados de su gestion. interno e Coordinadores SIG riesgos del SIG energl:n(:reg;;res e indicadores
. . . - Establecer fortalezas . it
2. Responde a la necesidad de establecer las fortalezas y debilidades de la entidad con respecto al control, propiciar debilidades del ¢ | Acciones de control | Realizar simulacros Simulacro de corte | Identificar y evaluar Acciones de control
una mayor eficacia de todos los componentes de control, y asignar la responsabilidad sobre el mismo a todas las y ara establecer osterior en actos | para tratar peliaros de suministro de | impacto de factores de Comites
dependencias de la organizacion. Asimismo, les permite adecuar constantemente sus objetivos a los cambios en el P y P R P X peligrosy energia (sectores de| internos (fortalezas . Y
) I trol 9
entorno. mejorar los controles administrativos riesgos del SIG . debilidad Coordinadores SIG
en la entidad energia) y debilidades)
3. La autoevaluacion facilita la medicién oportuna de los efectos de la gestién y del comportamiento del sistema de
control, con el fin de evaluar su capacidad para generar los resultados previstos y tomar las medidas correctivas Facilitar la medicion | £anoracion anual del|  Definir, asignar y )
necesarias, a través de los siguientes elementos: oportuna de los Informe de Evaluacion| evaluar planes de Sistema de
. |+ Autoevaluacién del control interno: permite establecer el grado de avance en la implementacién del sistema de efectos de la gestién delos C " . . medicion e
36 | Autoevaluacion |control interno y la efectividad de su operacion en toda la entidad y del comportamiento | 48 '0S LOMponentes | accion, acciones y indicadores
- Autoevaluacion de la gestion: establece el grado de cumplimiento de los objetivos institucionales y evalda la manera del SCI del SCI metas
de administrar los recursos necesarios para alcanzarlos.
i - . Al Involucramiento del : i~iDacid
4. La autoevaluacion genera mayor responsabilidad en los empleados al involucrarlos en el andlisis de fortalezas y ersonal en el Firma del Acta de Participacion de Evaluar el
debilidades del Sistema de Control, los compromete con la recoleccion de la informacion que soporta el juicio sobre el dia pnéstico del s Compromiso para la funcionarios y Participacion del cumplimiento de
estado del sistema y les permite proponer planes de mejoramiento que contribuyan al logro del objetivo del sistema de gpropuesta e y implementacion del | personal en equipos | personal en el SIG P !
control, y por ende al de la organizacion. SCl de trabajo metas personales

acciones de mejora

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO DEL CONTENIDO DE CADA ASPECTO DE CONTROL

cada aspecto 1 2 3 4 5 6 7 8

» ; ) - Promover TP
5. La autoevaluacion del control interno favorece el autocontrol y la autogestion en toda la organizacion porque R il Evaluar el Establecer y difundir
permite que cada persona y dependencia que participa en ella puede determinar las deficiencias en una escala S I cumplimiento de valores Monitorear y
personal como organizacional. Esto permite la toma de conciencia frente a los cambios que se requieren y estimula la » y P institucionales y del estionar el SIG

N N ! . " . y autogestion en toda la| metas personales y g
toma de acciones necesarias con el fin de mejorar la calidad del sistema. P p 4digo de éti
organizacion codigo de etica

37

Evaluaciones
independientes

1. El sistema de control interno y las medidas implementadas por la entidad requieren una evaluacion objetiva,
imparcial y externa a las areas u 6rganos responsables de su implantacién y funcionamiento, con el fin de verificar y
garantizar tanto su conformidad respecto de los planes, programas, normativa, proyectos, entre otros, como la forma
en que han sido realizados. En tal sentido, dicha evaluacion debe ser realizada por los

6rganos de control competentes del SNC, de conformidad con la normativa emitida por la CGR.

Evaluacién del SCI'y
de las medidas
implementadas,

realizada por 6rganos

de control
competentes del SNC

Auditorfas al Cly SIG

2. Como resultado de las evaluaciones independientes, se dara cumplimiento a las recomendaciones que formulen
los 6rganos de control, las mismas que constituyen compromisos de mejoramiento que institucionalmente también
seran objeto del correspondiente registro, seguimiento y verificacion de su cumplimiento.

Dar cumplimiento a
recomendaciones que
formulen los érganos
de control

Gestion de
observaciones y

auditoria

recomendaciones de |recomendaciones y

Seguimiento a la
implementacién de

observaciones

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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Anexo N° 02

REPORTE DE EVALUACION TRIMESTRAL DE LA IMPLEMENTACION DEL SISTEMA DE CONTROL INTERNO
FASE DE EJECUCION

DATOS GENERALES

Entidad : Organismo Supervisor de la Inversién en Energia y Mineria - OSINERGMIN

Titular de laEntidad:  Jesus Tamayo Pacheco

Nivel de Gobierno: Nacional Sector: PRESIDENCIA DEL CONSEJO DE MINISTROS
Pliego: OSINERGMIN Unidad Ejecutora: OSINERGMIN
Fecha del Reporte: 12 de julio de 2016

FASE DE EJECUCION (Al Il trimestre 2016)

Etapa IV:Cierre de Brechas

Actividades Implementado En Proceso Pendiente Medio de verificacién

1. Integracion del SCl y SIG X

Comentario

Se ha realizado el diagnostico y analisis para la integracién del SCi con la Guia de Auto Diagndstico del Modelo de Excelencia de la Gestion - MEG, validdndose la Matriz de
Evaluacion del SCI de Osinergmin. Estd en proceso la unificacién del MEG con las Normas del SIG implementadas en Osinergmin. Postériormente, al mes de diciembre, se
elaborard un Manual que sirva de guia para explicar la forma como estd implementado el Sistema de Contro Interno de Osinergmin.

Se tiene establecido la realizacion de las Auditorias de Recertififcacion del SIG para el mes de agosto y las de Auditoria Internas del SIG para el mes de octubre .

El proceso de migraci6n a la Norma ISO 9001:20015 se proyecta para el afio 2017, esta norma considera la gestion de riesgos en su contenido, con lo que se estableceria un
agestion integral de los riesgos que pueen afectar a la entidad.

2. Programas de Capacitacion | I X l

Comentario

De los 14 cursos programados para ejecucion se han ejecutado el 79% (11 cursos) quedando por ejecutar el 21% (03 Cursos). Los 03 cursos no ejecutados estan en proceso de
reprogramacion para su ejecucién, segln reporte emitido por la Gerencia de Recursos Humanos de Osinergmin al mes de Junio 2016.

3. Encuesta de Percepcion del SCI | ’ -[ X |

Comentario

La actividad se encuentra pendiente y que se llevard a cabo en los talleres del SCI a realizarse luego de la designacién de Coordinadores de Control Interno de cada Unidad
Orgénica de Osinergmin entre los meses de Agosto y Setiembre.

4. Elaboracién y Tramite de Aprobacién de Procedimientos I ] X \ |

Comentario

El procedimiento para el seguimiento y evaluacion del SCI estaria comprendido en el Manual del SCI proyectado para el mes de diciembre .

El procedimiento de gestién de las observaciones y recomendaciones del Organo de Conrol, no se elaborar3, ya que los contenidos del procedimiento a elaborar estarian
contenidos en la Directiva N* 006-2016-CG-GPROD, emitida por la CGR el 03 de mayo del 2016, denominada "Funcionario Responsable del Maonitoreo del Proceso de
Implementacion y Seguimiento a las Recomendaciones".

El procedimiento que debe seguirse en las Auditorias Internas realizadas en el SIG es el Procedimiento SIG-08, denominado "Revisidn, Medicién y Analisis de Datos del SIG",
aprobado el 31 de octubre del 2015 por Gerencia General.

5. Seguimiento a Actividades Conexas al 5CI. l ‘ X

Comentario

Se establecen que las actividades que se relacionan con el SCI, que permiten dar cumplimiento a diversos aspectos del SCI, se vienen realizando de acuerdo a su
programacion, siendo estas: i} Reuniones del Comité de Gerencia, ii) Seguimiento a observaciones y recomendaciones de la OC, iii) Gestién de riesgos en los sectores, iv)
Actividades de los comites del SIG: CSST, CSGI y del Area e Seguridad, Salud y Ambie a GRH, v) Procesos de calidad de datos, vi) Procesos de mejora continua, vii)
Fomulacién, seguimiento y evaluacién del Plan Operativo, las metas |nst|&uc10na es Ias metas personales.
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REPORTE DE SEGUIMIENTO DE LAS RECOMENDACIONES DEL ORGANO DE CONTROL INSTITUCIONAL
Resumen Total recomendaciones con plazo vencido(al 21/10/2016)

Area

Nombre

Informe Memorandum OCI . Detalle Recomendacion Tipo de recomendacion Estado Plazo Comentario
Recomendacion Responsable Responsable
Contabilidad envié memorandum GAF-ACONT-74-
2016 de fecha 15.09 (SIGED 201600081509)
indicando que no se puede conciliar con la
informacion enviada por GSTI. Pendiente reunion
entre GAF-ACONT y GSTI para definir inventario
de software.
T Que se implementen politicas y procedimientos para el inventario, .
Informe Largo de Auditoria ., e, X . . . Respecto al registro contable y presupuestal de las
. K X valuacion y conciliacion del software con los registros contables, Orientada a mejorar la GSTI/ Hernan Berrospi/ . X R R
Financiera al 31/12/2011 - Primer 0Cl-166-2015 4 ., , o e . .. . R En proceso | jun-16 |licencias de software; GAF y GPPM enviaron los
estableciéndose ademas su amortizacidn previo informe técnico del gestion GAF-ACONT Pilar Pajares

Memorando de Control Interno

especialista de sistemas.

oficios 488-2016-0S-GAF (26/08/2016) y 052-
2016-05-GPPM (25/08/2016) respectivamente, al
MEF y a la DGCP y DGPP. MEF respondié consulta
Presupuestal (licencia adquirida por primera vez -
Gasto de Capital, Actualizacion, soporte,
mantenimiento de licencia - Gasto Corriente)

A la fecha no hay respuesta de consulta
Contable.




REPORTE DE SEGUIMIENTO DE LAS RECOMENDACIONES DEL ORGANO DE CONTROL INSTITUCIONAL
Recomendaciones implementadas observadas por OCI - Revisién con Gerencia General (al 21/10/2016)

N° Area Nombre
Informe ) Deficiencia Detalle Recomendacion Comentario OCI Accion ejecutada
Recomendacion Responsable Responsable

| Recomendacion N.° 4: | ¥ En Proceso
| Disponer gue en plazo perentorio, la Oficina de | El Area de la Administracion de Ingresos de la Oficina de Administracion y
Administracién y Firanzas defina la situecién de | Finanzas emitié las resoluciones por las infracciones de 12 empresas de
las presuntas infracciones por S/, 564 556,83 de | distribucidn eléctrica, @ indico que se realizaria una visita de fiscalizacion a la
las treca (13) empresas del subsector eléctrico | empresa Electrocentro SA por el perinda 2013, sin embargo, no ha informado
que no incluyeron el tola de Ingresos en su | @ resultado oblenido de la fiscalizacitn realizada

Disponer que, en plazo perentorio, la Oficina de
Administracion y Finanzas defina la situacion de las

presuntas infracciones por S/. 564 555.83 de las 13 deslaracion jurada, emitiendo las resoluciones En revision de ADIN para determinar el estado de las revisiones de los informes
Informe de Auditoria N° empresas del subsector eléctrico que no incluyeron el que corespondan y salvaguardando los plazos | Acciones por realizar: de fiscalizacién 2011 al 2014. Se conversé con OCI para definir el alcance de lo
001-2015-2-4243 4 total de ingresos en su declaracién jurada, emitiendo GAF Pilar Pajares de prescripcion; sin perjuicio de efectuar la | En espera del resultado de la visita de fiscalizacién solicitado.
L. K ravisién integral de este tioo de diferencias en - . . -
Aportes por Regulacion las resoluciones que correspondan y salvaguardando los informas de fiscallzacisn de los afos 2011 al ADIN enviara memorandum informando fecha de implementacion para la
5 informes scalizac 15 al vila
los plazos de prescripcion, sin perjuicio de efectuar la 2014 revision de los informes de fiscalizacién de los afios 2011 al 2014.
revision integral de este tipo de diferencias en los
informes de fiscalizacién 2011-2014. EM: Cficina de  Administracion
inanzas

Memorando Pres-86-2015 de 04/09/2015
Plazo: Diciembre 2015

"

r

Recomendacion N.° 5: En &l Plan de Supenvision 2016, se ha definido el Universo de Aportantes del | En Proceso
Disponer que en plazo porentoric, la Oficna Sector Minoro quo asciende a 143 empresas, las que serdn objeto do
de Administracdn y Finanzas defina el | fiscalizacibn por los periodes 2014 y 2015, el que coincide con el universo que

como el resultado de las fiscalizacones realizadas empresas mineras.
Remitir informe cel estado sivacional de cumplimiento formal y sustancial de

las 143 mineras (universo)

Plazo: Diciembre 2015
PTROE g

unwersp de entidaces del subsector minero y | de empresas mineras que viene ulllizando el Area de Administracion de | La GAF envié memorandum GAF-281-2016 de fecha 09.09 (SIGED
el cumplimiento de estas con relacién a los | Ingresos, de acuerdo con lo informado en el memorando n ® OAF-286-2015 | 201600133572) adjuntando memorandum ADIN-436-2016 donde indica el
e Disponer que, en el plazo perentorio, OAF defina el aportes por regulacion; asimismo, aplique las | Sin embargo, no ha informado sobre el estado situacional ce las obligaciones | [ S - .
Informe de Auditoria N R R R : N s ; s it in estado situacional de 107 empresas (oficio emitido) y 16 empresas (en proceso
universo de entidades del sector minero y el . . sancicnes que correspondan (aportes) de las empresas mineras y si las fiscalizaciones realizadas ha | A
001-2015-2-4243 5 L L. GAF Pilar Pajares conllevado a la aplicacion de sanciones. de fiscalizacién).
Aportes por Regulacion cumpllr'n‘lento de' estas con re'IaC|on alos aport'es por Responsable: Oficina ‘de Administecitn v |
regulacion, y aplique las sanciones correspondientes. Firanzas Acciones por realizar: . . . .
Memorando Pres-86-2015 de 04/09/2018 | Remitir el estado de los apories realizados por las empresas mineras, asi Se va a enviar memorandum a OCl informando el estado situacional de las 143
|

n N.” 9 | En Proceso
Disponer gue la Oficina de Administracion y | No se ha remitido informacion alguna scbre las regularizeciones de las
Finanzas, cautele que el Area de Contabilidad y resoluciones de la DSE y DSHL comentadas en el aspecto de importancia.
Finanzas efectué las regularizaciones de las
diferencias evidenciadas en el presente informe Acciones por realizar:
El Area de Contabilidad y | soiicitar el estado situacional de las resoluciones comentadas en el informe
Finanzas no implementd

procedimientos y controles
Informe de Auditoria N° internos apropiados parala  |Disponer que OAF cautele que el Area de Contabilidad

001-2015-2-4243 9 contabilizacion de los ingresos |y Finanzas efectle las regulaciones de las diferencias GAF Pilar Pajares En revision de GAF
Aportes por Regulacion por concepto de aportespor |evidenciadas en el presente informe.
regulacién y de la cuenta de

orden resoluciones de E °s'nergmin

determinacion

IPERIGOR £F LA IVERSIGN EA ENERG DL ¥ MINERIA

Responsable: Oficina de Administracién vy
Finanzas

Memorando Pres-86-2015 de 04/09/2015

Plazo: Setiembre 2015

Recomendacion N.° 3 El Jefe de la Oficina Regional Cusco, es su Informe 003-2015-0S/OMRV En Proceso
[ aa que bajo la direccidn de la Gerencia | Cusco informa que se ha realizado un orderamiento en la oficina actual, asi
al, la Gerencia de Flan=zamiento y Control | como se iniciard un procedimienio para el alquiler de un nuevo local; sin

Disponga que bajo la direccién de la Gerencia General, de Gestion, en coordinacibn con la Gerencia de | embargo la implamentacin de esta recomendacibn corresponde 2 la Gerandia
Informe de Auditoria N° La Gerencia de Planeamiento y Control de Gestion, en Operaciones y la Oficina de Administracion y | de Operaciones "
011-2015-2-4243 dinacic 1aG iadeO . | Finanzas, en un plazo pidximo pereniorio, | Con memorando n.® GPPM-145-2016 de 25 de mayo 2018, la Gerente de
- -2- coordinacion con la Gerencia de Uperacionesy la efectué una evaluacién sobre las necesidades | Planificacién, Presupuestc y Modemizacion, alcanza fetegrafias de la Cficina
Labores de Supervision y Oficina de Administracién y Finanzas, en un plazo Julio de recursos humanos y materiales (muebles e | Regional de Cusco, en las que se puede observar un ordenamiento de los L.
’ i g s i e GPPM envié memo a OCl N° GPPM-256-2016 de fecha 28.09.2016 dando
. i . , L. el 2 , asi mi ) 2 especialistas del sector e
Fiscalizacion de las préximo perentorio, efectte una evaluacién sobre las Salvador/Ana | inmusbles), accrde 2 las necesidades y | ambientes; asi mismo inkoma que se han contratado 2 espacialistas del secto ) » . -
L 3 . . GG/GPPM/DSR ] funciones fque debe desaroliar |3 Oficina | hidrocarburos y 1 especialista del sector electricidad. respuesta a la implementacidn observada N°3 del Informe de Auditoria
actividades del Sub Sector necesidades de recursos humanos y materiales Fox/Victor Regional del Cusco, a fin que se adopien las | Sin embargo, no se alcanza documento alcuno de ASAM que evidencie el de Cusco (SIGED 201600106693)
Hidrocarburos en la (muebles e inmuebles), acorde a las necesidades y Murillo necesarias para el adecuado | diagndstico de sequridad realizado a la OR Cusco u
. . : : - . desarrolio da sus actividades
Oficina Macro Regional funciones que debe desarrollar la Oficina Regional de g :
Acciones por realizar:
de Cusco Cusco, a fin que se adopten las acciones necesarias Responsable: Gerencia de Operaciones, | - Informe de ASAM
para el adecuado desarrollo de sus actividades | Cficina Regional Cusco - Informe del Jefe OR Cusco que mencone que & personal contratado es

02.2015 de 28/08/2015 suficiente para realizar sus funciones
wiembre 2015

Mamo P!
Plazo: N




REPORTE DE SEGUIMIENTO DE LAS RECOMENDACIONES DEL ORGANO DE CONTROL INSTITUCIONAL
Recomendaciones implementadas observadas por OCI - Revisién con Gerencia General (al 21/10/2016)

Informe

N°
Recomendacion

Deficiencia

Detalle Recomendacion

Area
Responsable

Nombre
Responsable

Comentario OCI

Accion ejecutada

Informe de Auditoria N°
020-2015-2-4243 -
Labores de Supervision y
Fiscalizacion de las
actividades de
Distribucion y
Comercializacién de
Combustibles Liquidos y
GLP

Disponga que bajo la conduccidn y responsabilidad del
Gerente de Operaciones, se implemente los
mecanismos necesarios, que permitan la adecuada
conformacion, traslado, custodia y control, de los
expedientes de supervision del control de calidad y
cantidad de los combustibles liquidos en grifos y
estaciones de servicio, de peso neto de los balones de
GLP en las plantas envasadoras y, de las denuncias por
informalidad; asimismo, se efectte una bisqueda y/o
ubicacidn del total de expedientes relacionados a
supervisiones de los ultimos 2 ejercicios fiscales.

DSR

Victor Murillo

Recomendaciénn.” 4

Disponge que bajp la conduccion
responsabilidad del Gerente de Operaciones, s2
impiemente los mecanismos necesarios, que
permitan la adecuada cenformacion, Iraslado,
cusiodia y control, de los expedientes de
supervision del control de calidad y cantidad de
los combustibles licuidos en grifos y estaciones
de servicio, de peso neto de los balones de GLP
en las plantas envasadoras y, de las denuncias
por informalicad; asimismo, se efectie una
hi'emiada vin ihicacion del total de eynedientes

Con memorando n.* DSR-256-2015 de 29 de febrero de 2016, ol Gerente de
la Divisibn da Supervision Regional, informa que con la finalidad de
implementar |2 presente recomendacion se realizaron las siguientes acdones:
Se convoco al Proceso de AMC 0092-2015-0SINERGMIN, cuya finalidad fue
llevar un ¢ptime control de documentos y expedientes relacionados con los
PAS generades en la GFHL y en las OFICINAS REGIONALES-GOP, a fin de
brindar mayor caleridad y control en su tramita, cumpliendo de esta manera
con los plazos y cbligaciones establecidos por la normativa vigenie, asl como
con las metas institucionales del Osinergmin. En ese sentido la emprasa
coniratada realiza las siguientes actividades: Manejo de Documentos Fisicos y
Digitales, Gestion de Notificaciones, Expedientes a Ejecucitn Coactiva 0 a
Archiva Fisien. Dncumentns en custodia de la emoresa contratada v Diras

En Proceso

elacionados 3 supervisiones de los ultimos 2
ejercicios fiscales

Responsable:

PRES-
Aarzo 2016

an de Supervision Regional |
3-2013 de 29/01/2016 |

Iabores operativas. Fara el caso de las Ofionas Ragionales, sa adjudicé el
item 2 de dicho proceso de contratacion a la Empresa Servicios Gerencizles y
Comerciales S.A, segin contrato N* 113-2015. La gestion de estos
expedientes, se lleva mediante los lineamientos definidos por las Cficinas
Reqgionales en el memorando COR-1172-2015

simismo, se dispuso implementar el Registro de Asignaciones que debera
ser llevado en cada Oficina Regional y el Formato de Reporte de Evaluacién
de las Asignaciones.

Si bien se han adoptado acciones relacionadas con adecuada conformacion,
traslade, custodia y control, de los expecientes de supervision; no se ha
informado sobre las acciones adopladas para la busqueda y/o ubicacion del
iotal de expedienies relacionados a supenvisiones de los Ultmos 2 ejercicios
fiscales

Acciones por realizar:

Salicitar las acciones adoptadas relacionadas con la bisqueda y/o ubicacién
del total de expedientes relacionados a supervisiones de los Gitimos 2
ejercicios fiscales, toda vez que con memerando PRES-13-2018, el Presidente
del Consi Directivo dispuso como plazo para implementar la presente

| recomendacion el mes de Marzo 2016.

DSR envié a OCI memorandum N° DSR-875-2016 de fecha 25.07.16 (SIGED
201600100028) indicando que no se requiere que las Oficinas Regionales
cuenten con los documentos y expedientes fisicos de la

supervision, dado que dicha documentacion se mantiene en

custodia de la Empresa Supervisora. Asimismo, indica que la documentacién
que se origina en la supervision se registra electrénicamente en el SIGED,
siendo que a través de dicho

sistema se realiza su trazabilidad y consulta

Informe de Auditoria N°
020-2015-2-4243 -
Labores de Supervision y
Fiscalizacion de las
actividades de
Distribucion y
Comercializacién de
Combustibles Liquidos y
GLP

Disponga a la Gerencia General para que en
coordinacién con el Gerente de Operaciones,
presenten un estudio técnico que entre otros, incluya
un estudio de costo beneficio que justifique la
necesidad de contratar un tercero para el servicio de
supervision del control de calidad y cantidad de
combustibles liquidos en grifos y estaciones de servicio
y el peso neto de los balones de GLP en plantas
envasadoras; en contraparte, se meritte la posibilidad
de realizar dicha supervision con personal del
Osinergmin, toda vez que se trata de una funcién
principal y misional de la Entidad, dirigida a brindar a la
ciudadania en general, la confianza razonable de que
estan adquiriendo combustibles en la calidad y
cantidad justas.

DSR

Victor Murillo

Recomendacién n.® 5§

Disponga a la Gerencia General para qus en
coorginacion con el Gerente de Operaciones,
presenten un esludio técnico que entre oftros,
ncluya un estudic de costo beneficic que
ustifigue |a necesidad de contratar un fercero
para el servicio de supervisidn del control de
calidad y jad de combusfibles liguides en
grifos y est nes de servicio y el peso neto de
os balenes de GLP en plantas envasadoras; en
coniraparte, se meritie 13 posibilidad de realizar
dicha supervision con personal del Osinergmin,
toda vez que se frata de una funcidn principal y
misional de la Entidad, dingda a brindar a la
cludadania en genera, la confianza razonable
de que estan adquiriendo combustibles en la
calidad y cantidad justas

Responsable:
Jwisidn de Supenvision Regional
Memo PRES-13-2013 de 28/01/2016
Plazo: Marzo 2016

Con memorando n." DSR-256-2016 de 20 de febrero de 2016, ol Gerente ce
la Division de Supervisién Regicnal, informa que la Gerencia considerd
conveniente contratar a Empresas Supervisoras (Juridicas) para que brinden
el servicio de manera integral; es asi que desde el afo 2005 las Empresas
Supervisoras personas juridicas han brindade el senicio de control
Metrolgico y Control de Calidad, ejecutanda diches controles de tipo censal y
muesira a nivel nacicnal de acuerdo a los respectivos planes operativos
anuales, cuyos resuitados han permitidc cautelar la calidad de los
combustibles y con ello el bienestar de lcs ciudadancs.

Agrega que la Gerencia basa su actuar en lo establecido en el articulc 4° de la
Ley 27589 - Ley Complementaria dz Foraledmiento del Osinergmin que
sefiala que Osinergmin, podra ejercer las funciones de Supervision
Supervision Especifica y Fiscalizacion a fravés de Empresas Supervisoras.

Al respecto, si bien & marco juridico permite la contratacion de terceros para
efectuar |a supervision, este marco no obliga que necesariamente deba ser
asi, existiendo en todo casc la necesidad y/u obligacion de discemir sobre la
mejor opcion, con base en un estudio técnico-econdmico (costo-beneficio). Lo
contrario seria resultado de una decisién discrecional de los funcionarios de
umo.

De otro lado, el hecho que se contraten empresas supervisoras desde el afo
2005, no implica necesanamente que esta decision sea la mas correcta.

Acciones por realizar:

Solicitar el informe técnico que sustente la contratacidn del servicio de
suparvision a través de empresas supervisoras. Tener en consideracion qusa al
Presidente del Consejo Directivo dispuso como plazo para implemenia la
presente recomendacion el mes ce Marzo 2016,

Pendiente

GPPM envio memorandum a OCI N° GPPM-269-2016 de fecha 12.10.2016 con
plan de accion (SIGED 201600150502)




REPORTE DE SEGUIMIENTO DE LAS RECOMENDACIONES DEL ORGANO DE CONTROL INSTITUCIONAL
Resumen Total recomendaciones sin plazo vencido(al 21/10/2016)

Area

Nombre

Informe Memorandum OCI | N° Recomendacion Detalle Recomendacién Tipo de recomendacién Estado Plazo Comentario
Responsable Responsable
Disponer que, en el plazo perentorio, OAF impulse y agote las acciones y
‘ de Auditoria N° 001-2015.2-4243 administrativas y legales que correspondan, a efecto de ejecutar la cobranza de las . d ‘ (;PPMoenwgg\e;ng N 22':&'01806'2(2);6 de |
Informe de Auditoria N 1:, 15-2-424 0CI-113-2015 2 resoluciones de determinacion por s/ 520 925.50, mds intereses, poniendo énfasis | Inicio de acciones legales GAJ Jose LUIS,LL!na En proceso No Se, puede echa 14.07a ) I,( I, ED 201600105528) con e
Aportes por Regulacion . ) Campoddnico determinar fecha plan de accion indicando que no se puede
en las 47 resoluciones que han superado los plazos de prescripcion; y, de declararse determinar fecha
prescritas, se agoten las acciones contra quienes resulten responsables.
DSHL envi6 Plan de Accion en memorandum
002-2012-2-4243 EXAMEN ESPECIAL AL El><|st‘en multas por ce)brar gestlonada~s por la (?erenua de Flscallzauo.n de Hldrocarburos Orientada a mejorar la ) . . . DSHL- 837-2016 d.e fecha 08.09.2016 (SIGED
0CI-153-2015 6 Liquidos con una antigtiedad de 10 afios que figuran en los Estados Financieros al D DSHL Beatriz Adaniya Higa En proceso jun-17 201600106055) infomando como plazo de
PROCESO DE MULTAS POR COBRAR gestion . ., .
31/12/2011 implementacion 30/06/2017 (fecha anterior
06/2016)
Disponga al Jefe de UPPD, que efectué la supervision y seguimiento a las diferentes
004-2014-2-4243 Examen Especial a las solicitudes de aprobacién de los Estudios de Riesgos, con la finalidad que no se . . . . La DSHL envié memorandum GFHL-1063-2015
. L o . L. L Orientada a mejorar la Beatriz Adaniya . X
actividades de supervision de refinerias de 0CI-153-2015 4 presenten dilaciones en su atencion y/o aprobacion por parte del personal a su estion DSHL Higa En proceso dic-16 el 06/11/15 adjuntando el formato 4
petréleo en Lima cargo; asimismo, que supervise permanentemente el sustento de los informes 8 8 actualizado.
emitidos por los supervisores para evitar inconsistencias.
o . La Oficina de Logistica debera solicitar a quien corresponda la implementacién de ALOG informa que envié memorandum a
Informe Largo de Auditoria Financiera al un Almacén para bienes nuevos, debiendo incorporar el activo fijo de bienes que Orientada a mejorar la ASAM N°OAF-ALOG-27-2015 solicitando la
31/12/2013 - Primer Memorando de Control 0CI-166-2015 13 . X o . . ) GAF-ALOG | Violeta Rodriguez En proceso Por determinar I . .
Interno han sido asignados al usuario responsable de su uso y custodia, en caso contrario gestion habilitacion de un ambiente. No se tiene
mantenerlo en la cuenta de existencias como unidades de reemplazo. respuesta.
La Gerencia de Administracidn y Finanzas disponga que el funcionario encargado de
la Jefatura de Contabilidad, previa evaluacion y analisis respectivo de la cuenta en . .
" o . En proceso respecto a acciones por realizar
mencidn, proceda la depuracion de los saldos cobrados de las resoluciones de X 5
) L, . . para las resoluciones de multas antiguas.Se ha
Carta de Control Interno multas, que permitan presentar una exposicién correcta del saldo en los reportes | Orientada a mejorar la Representantes de . . .
Estados Fi i 131/12/2014 0CI-166-2015 7 L, Todas las areas d En proceso dic-16 formado un equipo de trabajo con
stados Financieros a emitidos por el sistema informatico, asimismo, considerar el seguimiento gestion cadaarea respresentantes de cada area para revisar el
de las gestiones legales realizadas, en razon que dicha cuenta procesoSy M,
presenta resoluciones por multas muy antiguas.
Disponer al Gerente de Administracién y Finanzas, meritte las acciones a
tomar para regularizar la documentacion que sustente el pago
del servicio de alquiler de la Oficina Regional de Loreto en las En proceso de revision de ALOG respecto a la
Infi de Accién Simulta N° 015-2015- Py . m . . . . Orientada a mejorar la . . . larizacion de la d tacio
ntorme de Acclon simultanea 0Cl-221-2015 3 liquidaciones de Fondo Fijo, asi como evale realizar el pago del citado mel GAF Pilar Pajares En proceso Por determinar regularizacion de fa documentacion que
0OCI/4243-AS - LORETO . R , X o N . gestién sustenta el pago del servicio de alquiler de la
servicio de alquiler a través de otro medio. Asimismo, la Gerencia de Operaciones OR Loreto,
cumpla con lo dispuesto en el articulo 2° de la Resolucién de Administracién y
Finanzas Osinergmin N° 14-2015-0S/OAF del 20 de enero 2015, respecto a la
designacion de suplentes.
Que la Oficina de Administracién y Finanzas en coordinacién con la Oficina de
Planeamiento y Control de Gestidn, revisen el procedimiento de Control de Bienes L, L,
. ) ! . K - GPPM reviso actualizacién de
Informe de Accién Simultanea N° 019-2015- Patrimoniales OAF-ALOG-PE-08, a fin de merituar la inclusion en este u otro . . .
. . . L X . . Orientada a mejorar la . . . procedimiento. Correos del 29.09 de SVy
0Cl1/4243-AS - Inspeccién a la Oficina Regional 0Cl-242-2015 3 procedimiento, un mecanismo para el requerimiento y entrega de bienes muebles, » GAF-ALOG | Violeta Rodriguez En proceso Por determinar . L
R A o gestion Estabridis. A la espera de la publicacion
de Junin-Huancayo en el que se considere entre otros, contar con la debida justificacion del . L.
L . . . R para implementar la recomendacion.
requerimiento y/o necesidad, asi como el trdmite que se debe seguir para los
bienes en desuso.
o . Que la Oficina de Planificacién, en coordinacién con las Gerencias y/u Oficinas que
I"g)crlr;:ziz i(;c'o; f"m‘;lta;ea 'I\l 918’2%15- participan, revisen los procedimientos de Contabilidad y el de Gestidn de Sanciones Orientada a meiorar la R tantes d Se ha formado un equipo de trabajo con
etiro de Resoluciones de 0Cl-234-2015 1 y Recaudacion de Multas, a efectos de asegurar una comunicacion efectiva y ! Todas las areas| P oo antes A€ En proceso dic-16 respresentantes de cada area para revisar

Multas por cobranzas infructuosas de los
estados financieros de Osinergmin

oportuna que a su vez permita un registro contable que revele de manera integra y
confiable la informacién contenida en el SYM.

gestion

cada area

el proceso Sy M,




REPORTE DE SEGUIMIENTO DE LAS RECOMENDACIONES DEL ORGANO DE CONTROL INSTITUCIONAL
Resumen Total recomendaciones sin plazo vencido(al 21/10/2016)

Informe Memorandum OCI | N° Recomendacion Detalle Recomendacién Tipo de recomendacién i Wermfs Estado Plazo Comentario
Responsable Responsable
Respecto a la convocatoria CAP N° 19 Especialista de Desarrollo, el Manual de
Organizacién y Funciones para este cargo fue modificado, donde se establecié que L
& Y " P L & . - g GRH envié memorandum GTH-62-2016 de
en el rubro de Formacion Académica, el profesional a cubrir este cargo sea L
Hoja Informativa N° 003-2015-2-4243 - . . L . . . . fecha 14.01.2016 indicando que se ha
) -, egresado de un Master in Business Administration (MBA) con mencidn en recursos | Orientada a mejorar la Cuando de L .
Procesos de Convocatoria - Seleccion CAP y 0CI-62-2015 1 humanos o maestria en gestion de personas: sin embargo, la denominacion MBA estion GRH Susana Sugano En proceso apruebe el MOF iniciado las gestiones para las
CAS durante periodo 11.2014 a 01.2015 . 8 P ’ ) g ! _ X 8 P modificaciones del MOF para Especialista
resulta ser restrictiva, puesto que son pocas las universidades a nivel nacional que
. . L ) . en Desarrollo.
otorgan dicha maestria con tal denominacién, debido a que la mayoria de
universidades la denominan como maestria en Administracion
Respecto a la convocatoria CAP N° 20 Especialista en Bienestar, el Manual de
Organizacion y Funciones para este cargo fue modificado, y se establecié que en el .
& ¥ o, ,p ) g . A Y N q GRH envié memorandum GTH-62-2016 de
rubro de Formacion Académica, el profesional a cubrir esta plaza sea titulado en las o
Hoja Informativa N° 003-2015-2-4243 - R o X o R . . fecha 14.01.2016 indicando que se ha
N -, carreras profesionales de Comunicacién, Marketing, Ingenieria Industrial, Orientada a mejorar la Cuando de o .
Procesos de Convocatoria - Seleccion CAP y 0CI-62-2015 2 ) . . , L ., ., GRH Susana Sugano En proceso iniciado las gestiones para las
. Relaciones Industriales, Psicologia o Administracion. Al respecto, en el detalle de gestidn apruebe el MOF . o
CAS durante periodo 11.2014 a 01.2015 K oo X , X modificaciones del MOF para Especialista
los profesionales aptos para cubrir dicha plaza no se incluy6 a los profesionales del en Bienestar
Trabajo Social, no obstante, que el cargo requerido corresponde al "Especialista en :
Bienestar", situacidn que resulta inconsistente.
L. . ., X . Se conformé el Comité de Control Interno
Que los préximos informes de Evaluacién del Sistema de Control Interno se ajusten ) )

Inf de Evaluacién de la Impl. tacié ala estructura y contenido establecido en la Guia de Implementacién emitida por la| Orientada a mejorar la de acuerdo a la Directiva Interna 013-2016
norme de .va uacion de fa implementacion 0CI-253-2015 3 ) Y L ) p p L, g GPPM Miguel Grados En proceso oct-16 CGR-GPROD y se viene programando la
del Sistema de Control Interno Contraloria General de la Republica e incluyan comentarios sobre todos los gestion . L . .

N ejecucion de acciones que permitan
aspectos incluidos en ella. .,
superar recomendacion
Disponga que bajo la conduccion de la Gerencia General y el Gerente de
Operaciones, se revise el Reglamento del Registro de Hidrocarburos, a fin de incluir
itoria N° 020- -2~ de ser el caso, mecanismos que permitan la oportuna actualizacién de la »
Llr;formzdfésAudlt?flla | 520 |2'015' ’2 ‘;24|3 informacién en el RHO, de aiuer‘:io ala inforr:aci()n roporcionada por las Orientada a mejorar la GPPM envi6 memo N'GPPM-188-2016 de
avores de supervision y Fiscatizacion de as 0Cl-6-2016 1 e ) 1prop por mel DSR Victor Murillo En proceso ene-17 | fecha 14.07 a OCI (SIGED 201600105528)
actividades de Distribucion y Comercializacion empresas supervisoras de control de calidad y cantidad de los combustibles gestion .
; aui Lo . . . con el plan de accion.
de Combustibles Liquidos y GLP - GFHL liquidos y del peso neto de los balones de GLP, previa revisién y evaluacién de los
informes correspondientes; a fin de poder contar con informacion exacta,
actualizada y fidedigna que permita la toma de decisiones.
Disponga que el Gerente de Operaciones, implemente los mecanismos necesarios a
fin que los especialistas a su cargo, asi como los jefes regionales, bajo
itoria N° 020- -2~ responsabilidad, cautelen que los procesos de supervision del control de calidad »
Llr;formzdfésAudlt?flla | 520 |2'015' ’2 ‘;24|3 can‘:idad de los combustiblqes li uigos en grifos Fe)s‘(aciones de servicio, se e'ecutin Orientada a mejorar la GPPM envi6 memo N'GPPM-188-2016 de
avores de supervision y Fiscatzacion de fas 0CI-6-2016 2 ) 1 grifosy ) 5e el mel DSR Victor Murillo En proceso dic-16 fecha 14.07 a OCI (SIGED 201600105528)
actividades de Distribucion y Comercializacién y documenten a cabalidad, asi como el oportuno y completo registro en el Sistema gestion con el plan de accion
de Combustibles Liquidos y GLP - GFHL Integrado de Registro de Denuncias (Sired) y en el Sistema de Gestién P '
Documentaria (Siged), de las denuncias ciudadanas recibidas; segun lo establecido
en los procedimientos internos.
Disponga que bajo la conduccién de la Gerencia General, se revise el Sistema de
Fiscalizacion de Hidrocarburos Liquidos (SFH) a fin que se efectuen las
itoria N° 020- -2~ modificaciones y/o actualizaciones que permitan el registro de los resultados de las
Llfg’fOFmZdzAUdlt?flla | I?'ZO |2l015l ’2 ‘;24|3 supervisiones d:/control de (:alidadOl ca:tidad de los cgombustibles liquidos en Orientada a mejorar la GPPM envi6 memo N'GPPM-188-2016 de
avores de supervision y Fiscatzacion de fas 0C-6-2016 3 P v N ) DSR Victor Murillo En proceso ene-17 fecha 14.07 a OCI (SIGED 201600105528)

actividades de Distribucion y Comercializacion
de Combustibles Liquidos y GLP - GFHL

grifos y estaciones de servicio, de peso neto de los balones de GLP en plantas
envasadoras y, de las denuncias por informalidad; a efecto que dicha informacion
pueda ser visualizada y servir como insumo de reportes gerenciales y otras
actividades relacionadas.

gestion

con el plan de accion.




REPORTE DE SEGUIMIENTO DE LAS RECOMENDACIONES DEL ORGANO DE CONTROL INSTITUCIONAL
Resumen Total recomendaciones sin plazo vencido(al 21/10/2016)

Informe Memorandum OCI | N° Recomendacion Detalle Recomendacién Tipo de recomendacién i Wermfs Estado Plazo Comentario
Responsable Responsable
o A través de la Gerencia General, emita los documentos normativos que
L";formzdzAUd't?r",a N 220»ﬁ015l-12-£;24|3 correspondan, a efecto que el Plan Anual de Supervisién del control de calidad y Orientada a meiorar la GPPM envié memo N°GPPM-188-2016 de
a, (,)res © quem,S'on,Y sca 'ZaC'o,n, © as 0CI-6-2016 6 cantidad de combustibles liquidos en grifos y estaciones de servicio, asi como del L, J DSR Victor Murillo En proceso dic-16 fecha 14.07 a OCI (SIGED 201600105528)
actividades de Distribucion y Comercializacion de los bal d | d | imil gestion Iolan d .
de Combustibles Liquidos y GLP - GFHL peso neto de os_ alones de GLP en p a_mta’s e_nvasa oras, y otros planes similares, con el plan de accion.
cuenten necesariamente con un estudio técnico que sustente todas y cada una de
las metas planteadas y acciones a seguir.
Informe Trimestral de Verificacion Hasta la fecha el TUPA de la entidad no ha sido adecuado de acuerdo a los GPPM envio memo a OCl N° GPPM-281-
limiento del TUPA y Ley del Silenci dispuesto en la Resolucién de Consejo Directivo N° 291-2015-0S/CD, la cual Orientada a mejorar la . 2016 de fecha 21.10 informando
cump.m-nen (_) © . y ey éel Sllenclo 0CI-75-2016 1 ) P X L, L : . ,/ ., g GPPM Ana Maria Fox En proceso mar-17 L
Administrativo N°2-4243-2016-008/1-4 dispuso la simplificacién de requisitos formales, en la tramitacion de gestidn ampliacion de plazo para recdn de TUPA
noviembre-diciembre 2015 y enero 2016 procedimientos administrativos. (hasta marzo 2017) SIGED 201600155583
Informe Trimestral de Verificacion Hasta la fecha el TUPA de la Entidad no ha sido adecuado de acuerdo a la nueva GPPM envio memo a OCI N° GPPM-281-
limiento del TUPA y Ley del Silenci estructura organica de la entidad, dispuesto en el Decreto Supremo N° 010-2016- | Orientada a mejorar la ) 2016 de fecha 21.10 informando
Cump,m,“en (,) © . ¥ ey del Stlenclo 0CI-103-2016 1 g. L. P . P L. L, ) GPPM Ana Maria Fox En proceso mar-17 L
Administrativo N°2-4243-2016-008/2-4 PCM, el cual dispuso formulacidn de nuevos instrumentos de gestion sobre la base gestion ampliacion de plazo para recdn de TUPA
febrero-marzo 2016 de la nueva estructura organica. (hasta marzo 2017) SIGED 201600155583
3 meses
Que la Gerente de Recursos Humanos en coordinacién con las distintas areas después de la -, N
Informe de Accién Simultdnea N° 004-2016- . . . P e . . . P L. GPPM envié memo a OCI N° GPPM-194-
3 . 3 involucradas evallen la situacién del Ing. Luis Sigfrido Salcedo Alcantara, y en Orientada a mejorar la aprobacion del
0OC1/4243-AS - Inspeccién a la Oficina Regional 0CI-112-2016 2 » , . X L, GRH Susana Sugano En proceso " 2016 de fecha 20.07 con la recdn 2 de GRH
. n funcidn a ello se efectlen las acciones de personal y/o se le asigne formalmente las gestion CAP provisional
de la Libertad - Trujillo ) N en proceso (SIGED 201600106422)
funciones que correspondan (Aspecto relevante n°02) por parte de la
PCM
Que la Gerencia de Admninistracidn y Finanzas, en coordinacién con el Gerente de
nf de Accin Simults N° 004.2016 Divisién de la Supervision Regional, meritien la suscripcién de una adenda al GPPM envié memo a GAF N°GPPM-158-
ntorme ce Accion 'r_n,u anea esiand contrato de arrendamiento relacionada con el uso de las areas comunes del| Orientada a mejorar la . . . 2016 de fecha 09.06 solicitando fecha de
OCI/4243-AS - Inspeccién a la Oficina Regional 0CI-112-2016 3 X X = . . - L. GAF Pilar Pajares En proceso Por determinar | . L.
de Ia Libertad - Trujillo inmueble en el que funciona la Oficina Regional de la Libertad-Trujillo, con la gestion implementacion de la recomendacién
finalidad de garantizar la custodia de la informacién, bienes muebles y materiales (SIGED 201600088166)
de la institucion (Aspecto relevante n°03)
Que el Gerente de Divisidn de Supervisiéon Regional en coordinacién con los Jefes
Informe de Accién Simultdnea N° 004-2016- de las Oficinas Regionales y la Gerencia de Planeamiento, Presupuesto y Orientada a meiorar la
0Cl1/4243-AS - Inspeccién a la Oficina Regional 0CI-112-2016 4 Modernizacion, precisen en el Plan de Supervision de las Oficinas Regionales, los estir’)nJ GPPM Miguel Grados En proceso oct-16 En revision de GPPM
de la Libertad - Trujillo criterios empleados para establecer las metas consignadas en las actividades a 8
desarrollarse (Aspecto relevante n° 04)
Que la Gerencia General disponga impartir las instrucciones respectivas tendentes GPPM envié memo a OCI N° GPPM-190-
a que considere la conveniencia de que la sancién pecuniaria debe ser accesible y 2016 de fecha 19.07 con el Plan de accion
mediante la cual se evalle las multas administrativas que se encuentran en (SIGED 201600093701)
cobranza coactiva y se determine la incobrabilidad de las mismas, una vez del| . .
) . X ) . v . Orientada a mejorar la . . 30/09/2016y ,
informe Sociedad Weis & Asociados S.C. PRES-55-2016 1 andlisis de los saldos que estan pendientes en cobranza, y de esa manera se lleve a estion GAF Pilar Pajares En proceso 30/12/2016 Respecto a la fecha 30.09.2016, la accién
cabo los ajustes contables que que resulten de la evaluacidén. Asimismo que las 8 : se cumplid. Se encuentra pendiente la
areas operativas que emiten las resoluciones de multa cuando tomen conocimiento comunicacion de ADIN sobre Resolucion
de que algun magistrado infomre oportunamente ala ejecutoria coactiva a fin de de retiro de los EEFF de los montos
que se tome conocimiento de los actuado. incobrables
La Gerencia de Administracidn y Finanzas imparta las instrucciones tendentes a que GPPM envié memo a OCI N° GPPM-224-
las dreas participantes del control y registro de los activos fijos procedan a evaluar Orientada a meiorar la 2016 de fecha 24.08 solicitando
informe Sociedad Weis & Asociados S.C. PRES-55-2016 2 el estado actual de los activos totalmente depreciados y operativos con la finalidad ! GAF Pilar Pajares En proceso 31/12/2016 | modificacion de plazos y adicion de accion

de que se les asigne un nuevo valor o disponer su destino final de los mismos, en
cumplimiento de la Directiva N° 004-2015-EF/51.01

gestion

para la recdn 2 (SIGED 201600120033)
fecha anterior 31.10.2016




REPORTE DE SEGUIMIENTO DE LAS RECOMENDACIONES DEL ORGANO DE CONTROL INSTITUCIONAL
Resumen Total recomendaciones sin plazo vencido(al 21/10/2016)

Informe Memorandum OCI | N° Recomendacion Detalle Recomendacién Tipo de recomendacién i Wermfs Estado Plazo Comentario
Responsable Responsable
GPPM envio memo a OCI N° GPPM-214-
Que la Gerencia de Administracion y Finanzas disponga que el Jefe de Finanzas en Orientada a mejorar a 2016 de fecha 15.08 solicitando
informe Sociedad Weis & Asociados S.C. PRES-55-2016 3 coordinacién con Tesoreria se sirva disponer la transferencia, previa identificacion ) GAF Pilar Pajares En proceso 28/10/2016 | ampliacion plazo para recomendaciones 3
de la devolucién de viativos a la cuenta CUT, en cumplimiento de la norma vigente. gestion y 5 de la CCI (SIGED 201600119203) fecha
anterior 15.08.2016
Que la Gerencia General disponga en coordinacién con la Oficina de Planeamiento y
X . . ) 3 meses
Control, a fin de proceder, previo al estudio correspondiente de los procesos )
operativos y riesgos de la entidad; a la elaboracion de los Manuales de . . despUE§lde la GPPM envié memo a OCl N° GPPM-190-
. . 5 . . . o . Orientada a mejorar la . aprobacién del .
informe Sociedad Weis & Asociados S.C. PRES-55-2016 4 Organizacidn y Funciones, Reglamento de Organizacién y Funciones y el Cuadro de , GPPM Ana Maria Fox En proceso . 2016 de fecha 19.07 con el Plan de accion
Asignacién de Personal, en concordancia con al metodologia establecida en la gestion CAP provisional (SIGED 201600093701)
Resolucién de OCntraloria N° 458-2008-CG, es decir, de acuerdo a los lineamientos por parte de la
del Sistema de Control Interno-COSO, con la finalidad de minimizar los riesgos PCM
existentes.
La Gerencia de Adminstracion y Finanzas disponga que el Jefe del area de Finanzas, GPPM envio memo a OCl N° GPPM-214-
proceda con el analisis correspondiente y previa identificacion de las devoluciones X . 2016 de fecha 15.08 solicitando
informe Sociedad Weis & Asociados S.C. PRES-55-2016 5 pendientes por viaticos y anticipos o encargos otorgados sean regularizados y luego Orientada a'rlnEJorar la GAF Pilar Pajares En proceso 28/10/2016 | ampliacion plazo para recomendaciones 3
transferidos a la cuenta CUT y, en lo sucesivo estos cambios de los procesos, gestion y 5 de la CCI (SIGED 201600119203) fecha
actividades o tareas significativas, deben tomarse las acciones previas a fin de anterior 15.08.2016
evitar situaciones similares
La Gerencia General deberd disponer la adopcion de las medidas correctivas, en GPPM envio memo a OCI N° GPPM-228-
estricto cumplimiento de los dispuesto en la NICsp19 Provisiones, Pasivos 2016 de fecha 26.08 adjuntando el Plan de
Contingentes y Activos Contingentes, asimismo, en lo sucesivo previo al cierre de Accion de Contabilidad (Inf 021-2015)
In,f(,)rm? N .02?-'201‘53»013?» Reporte de . los estados financieros debera practicarse el control previo interno en todo el Orientada a mejorar la . . recdn 3. (SIGED 201600115823).
Deficiencias significativas - periodo 2014 Weis 0Cl-137-2016 3 . X R - ) . . ’ ) GAF Pilar Pajares En proceso oct-16
¥ Asociados 5.C. proceso de las operaciones financieras y/o administrativas que tienen incidencia gestidn
contable, mediante métodos y procedimientos que garanticen la legalidad, Contabilidad va a modificar las acciones y
veracidad y conformidad de dichas operaciones y efectuarse la conciliacion de reprogramar la fecha de implementacion.
saldos para establecer la concordancia de las cifras mostradas en los registros A la espera de la comunicacion.
contables con lo realmente disponible o existentes.
Informe Trimestral de Verificacion Hasta la fecha el TUPA de la Entidad no ha sido adecuado de acuerdo a la nueva GPPM envio memo a OCI N° GPPM-281-
curﬁ;_:limie_nto deel TUPAYy Ley del Silencio 0CI-150-2016 1 estructura org?nlca dela entldﬁd, dispuesto ten el Decreto Suprem'cT N°010-2016- | Orientada a'rlnejorar la GPPM Ana Maria Fox En proceso mar-17 291? de fecha 21.10 informando
Administrativo N°2-4243-2016-008/3-4 (abr- PCM, el cual dispuso formulacién de nuevos instrumentos de gestidn sobre la base gestidn ampliacion de plazo para recdn de TUPA
may y jun 2016) de la nueva estructura organica. (hasta marzo 2017) SIGED 201600155583
El procedimiento SIG-01, rev 00, Gestion del Enfoque al Ciudadano, aprobado por
Gerencia General el 14 de noviembre 2014, se encuentra desactualizado al indicar
Informe resultante de_l servicio relacio_nado N° 0CI-148-2016 2 que es la Gerencia de Comunicaciones‘y Relac?ones Instituciona!es la encargada de | Orientada a'rlnejorar la DSR/GPPM Victor Murillo/Ana En proceso oct-16 Por cambio de Puestos en CAP Provisional
2-4243-2016-009 (Libro de reclamaciones) atender y dar respuesta a las reclamaciones, siendo en la actualidad el responsable gestion Fox se vuelve a revisar (fecha anterior set-16)
del Libro de Reclamaciones el Gerente de Operaciones de acuerdo con lo
establecido en la Resolucién n° 073-2015-0OS/PRES.
Disponer a la Divisién de Supervision de Hidrocarburos Liquidos, que en
coordinacidn con la Gerencia de Planeamiento, Presupuesto y Modernizacion,
Informe de Auditoria N* 007-2016-2-4243 evalten la necesidad de la capacidad operativa del drea de Ductos de la Unidad de GPPM envio a OCl memo N° GPPM-233-
L o, - Produccidn, Procesos y Distribucidn, y propongan a la Alta Direccidn su aprobaciéon | Orientada a mejorar la Beatriz Adaniya 2016 de fecha 02.09.2016 (SIGED
Supervision y Fiscalizacion a las compafiias 0CI-163-2016 1 DSHL/GPPM En proceso nov-16

operadoras de ductos de hidrocarburos
liquidos periodo 2014-2015

y autorizacidn de contratacidn que corresponda, para el cumplimiento adecuado de
sus funciones, evitando de esta manera las excesivas demoras en la tramitacion de
los expedientes a cargo de dicha unidad.

Conclusion n® 1

gestion

Higa/Ana Fox

201600124466) informando plan de accion
delasrecndes 1,2,3,4y 7
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Informe Memorandum OCI | N° Recomendacion Detalle Recomendacién Tipo de recomendacién i Wermfs Estado Plazo Comentario
Responsable Responsable
Disponer a la Divisién de Supervision de Hidrocarburos Liquidos, que en
. coordinacidn con la Gerencia de Planeamiento, Presupuesto y Modernizacion,
Informe de Auditoria N* 007-2016-2-4243 meritden la modificacion del Instructivo Atencién de Emergencias-Unidades GPPM envio a OCl memo N° GPPM-233-
L o, - mayores-11-GFHL-EMERG-PE-02, para incluir en dicha norma todas las actividades y | Orientada a mejorar la Beatriz Adaniya . 2016 de fecha 02.09.2016 (SIGED
Supervision y Fiscalizacion a las compafiias 0CI-163-2016 2 . X i . ) , L, DHSL i En proceso dic-16 . .
. sus respectivos plazos de ejecucion, relacionados al proceso integral de la atencién gestion Higa/Ana Fox 201600124466) informando plan de accion
operadoras de ductos de hidrocarburos X o o . o
liquidos periodo 2014-2015 de emergencias hasta la notificacién al administrado del oficio de inicio del delasrecndes 1,2,3,4y 7
procedimiento administrativo sancionador de corresponder.
Conclusion n® 1
itoria N° 007- -2 La Presidencia disponga la revision y de ser el caso la modificacién de la Guia
Informe de Auditoria N° 007-2016-2-4243 p .,g st y ¢ ica _ GPPM envio a OCl memo N° GPPM-233-
General de Supervision de Actividades de Hidrocarburos Liquidos, a fin que se . . . .
o N o R . . Orientada a mejorar la Beatriz Adaniya 2016 de fecha 02.09.2016 (SIGED
Supervision y Fiscalizacién a las compafiias 0CI-163-2016 3 establezca que en todos los casos que involucren PAS, los informes de supervision »” GG . En proceso oct-16 . .
X . . L, . . . K . gestion Higa 201600124466) informando plan de accion
operadoras de ductos de hidrocarburos sean previamente sujetos a revisién obligatoria por especialistas de Osinergmin y se de las recndes 1,2,3,4y 7
liquidos periodo 2014-2015 deje constancia de ello. 23,4y
La Gerencia General, dadas las dificultades para la contratacion oportuna de
itoria N° 007- -2 supervisores en general, se provea de un estudio de costo beneficio que determine .
informe de Auloria N 007-2016-2:4243 técpnica econérﬁicamente Ta ertinencia de contratar terceros arael|os servicio de GPPM envio a OCl memo N° GPPM-243-
. e . y . . o P . P N Orientada a mejorar la Julio Salvador . 2016 de fecha 12.09.2016 (SIGED
Supervision y Fiscalizacién a las compafiias 0CI-163-2016 6 supervision o realizar dicha supervision con personal que dependa directamente » GG , En proceso dic-16 . .
X . . L. L . gestion Jacome 201600134075) informando plan de accion
operadoras de ductos de hidrocarburos del Osinergmin, toda vez que se trata de una funcién principal y misional de la derecnd 6
liquidos periodo 2014-2015 Entidad; estudio que debera formularse de ser el caso, cada vez que se pretenda
contratar supervisores.
Informe de Auditoria N* 007-2016-2-4243 Disponer a la Divisién de Supervision de Hidrocarburos Liquidos, actualizar y GPPM envio a OCl memo N° GPPM-233-
L o, - ordenar el archivo fisico y digital de los expedientes relacionados con los Programas | Orientada a mejorar la Beatriz Adaniya 2016 de fecha 02.09.2016 (SIGED
Supervision y Fiscalizacion a las compafiias 0CI-163-2016 7 ., ., ) ., DSHL ) En proceso abr-17 . .
. de Adecuacién de Ductos (PAD) y programas de Implementacién del Sistema de gestion Higa 201600124466) informando plan de accion
operadoras de ductos de hidrocarburos i R N X
liquidos periodo 2014-2015 Integridad de Ductos (SID), toda vez que dichos procesos atin no han culminado. delasrecndes 1,2,3,4y 7
Informe de Auditoria N* 007-2016-2-4243 Disponer que la Gerencia de Planeamiento, Presupuesto y Modernizacién, en GPPM envio a OCl memo N° GPPM-243-
L o, - coordinacidn con la Gerencia de Sistemas y Tecnologia de la Informacién, formulen [ Orientada a mejorar la . 2016 de fecha 12.09.2016 (SIGED
Supervision y Fiscalizacion a las compafiias 0CI-163-2016 8 L L, » GPPM/GSTI | Joonathan Pastor En proceso dic-16 i .
. una normativa interna que regule la acumulacién de los documentos y/o gestion 201600134075) informando plan de accion
operadoras de ductos de hidrocarburos X L. o i
liquidos periodo 2014-2015 expedientes fisicos y digitales relacionados. de recnd 8
La Gerencia de Administracidn y Finanzas disponga que las dreas encargadas de
nf N° 017-2016.3.0134 - R ted conciliar los saldos de los ingresos al cierre de cada mes mediante los controles GPPM mando memo a GAF N° GPPM-229-
n_ ?rm? e a eporte de . informaticos de los ingresos que son procesados por las areas de finanzas y Orientada a mejorar la . . . 2016 de fecha 30.08 solicitando plan de
Deficiencias significativas - periodo 2015 Weis 0CI-158-2016 1 - . L., e . L. GAF Pilar Pajares En proceso Por determinar .
¥ Asociados 5.C contabilidad y permitan su revision y conciliacion de los saldos antes del cierre de gestion accion para recdnes 1y 4 Inf 017-2016
cada mes, contabilizandolos y provisionandolos en el periodo que devengan y de (SIGED 201600127003)
esa manera evitar situaciones como la expuesta.
La Gerencia General, deberd disponer la adopcién de medidas correctivas, en
estricto cumplimiento de lo dispuesto en la NICsp 19 Provisiones, Pasivos
Contingentes y Activos Contingentes, asimismo, en lo sucesivo previo al cierre de
& ) Y I ,g : . P GPPM mando memo a GAF N° GPPM-229-
Informe N° 017-2016-3-0134 - Reporte de los estados financieros debera practicarse el control previo interno en todo el . . L
T . X . X . L . . o . Orientada a mejorar la . . . 2016 de fecha 30.08 solicitando plan de
Deficiencias significativas - periodo 2015 Weis 0CI-158-2016 4 proceso de las operaciones financieras y/o administrativas que tienen incidencia GAF Pilar Pajares En proceso Por determinar

y Asociados S.C.

contable, mediante métodos y procedimientos que garanticen la legalidad,
veracidad y conformidad de dichas operaciones y efectuarse la conciliacion de
saldos para establecer la concordancia de las cifras mostradas en los registros
contables con realmente disponible o existente.

gestion

accion para recdnes 1y 4 Inf 017-2016
(SIGED 201600127003)




REPORTE DE SEGUIMIENTO DE LAS RECOMENDACIONES DEL ORGANO DE CONTROL INSTITUCIONAL
Resumen Total recomendaciones sin plazo vencido(al 21/10/2016)

Informe Memorandum OCI | N° Recomendacion Detalle Recomendacién Tipo de recomendacién i Wermfs Estado Plazo Comentario
Responsable Responsable
La Gerencia de Presupuesto, Planeamiento y Modernizacién, meritie la
Informe de Accién Simultanea N° 008- modificlacién de la Directiva par‘a la Seleccic’)nl y Contrata?ién del Fmpresas ‘ .
2016-0C1/4243-AS Supervisoras, a efecto que se precise las caracteristicas y requisitos minimos que GPPM envio memo a OCI N°GPPM-247-
., deban contener los informes técnicos que sustentan la necesidad de los servicios| Orientada a mejorar la Julio Salvador/Ana . 2016 de fecha 19.09 (SIGED
Proceso de seleccion Empresas 0CI-170-2016 1 A ) . o . L, GPPM/GAF ) . En proceso dic-16 ]
) L N requeridos, asi como del estudio de posibilidades que ofrece el mercado; asimismo, gestion Fox/Pilar Pajares 201600137338) informando plazo para
Supervisoras-Personas Juridicas N° 001- . I, . - L. .
X R se precise la participacion de la Gerencia de Administracion y Finanzas en el atender recdn 1
2016-DSGN-Osinergmin . . . .
proceso de contratacion, habida cuenta sus funciones establecidas en el
Reglamento de Organizacién y Funciones.
Infi de Accion Simulta N° 009-
ntorme de Accion simuftanea ) o ) T GPPM envi6 memo a OCI N° GPPM-248-
2016-0Cl/4243-AS Se precise la participacion de la Gerencia de Administracion y Finanzas en los| . .
o, o . ) . Orientada a mejorar la . . . 2016 de fecha 19.09 (SIGED
Proceso de seleccion Empresas 0CI-171-2016 1 procesos de seleccion y contratacién en general, habida cuenta sus funciones -, GAF Pilar Pajares En proceso dic-16 .
K L N ) o . gestidn 201600137340) informando plazo para
Supervisoras-Personas Juridicas N° 001- establecidas en el Reglamento de Organizacion y Funciones.
. ) atender recdn 1
2016-DSHL-Osinergmin
Comunicacion de Orientacion de Oficio . . . o . GPPM envié memo a OCI N° GPPM-258-
L, . L, La Entidad no ha implementado un sistema institucional de archivos, el cual debe| _ . . 3
Revision de la informacion sobre el A ) =, R L ) Orientada a mejorar la 2016 de fecha 29.09 informando plazos
. - 0ClI-174-2016 1 comprender el archivo central, archivos de gestion por unidad organica y archivos ) AGDA Jonhatan Pastor En proceso mar-17 R :
proceso de transferencia de gestion para eriféricos de corresponder gestion para atenc de situaciones 1 al 4 (SIGED
cambio de ministros por término del P P : 201600137349) de AGDA
periodo de gobierno
Comunicacién de Orientacion de Oficio GPPM envié memo a OCl N° GPPM-258-
Revision de la informacion sobre el Orientad j | 2016 de fecha 29.09 inf do pl
X -, 0ClI-174-2016 2 La entidad carece de un inventario de eliminacién de documentos. rientaca a'rlnejorar a AGDA Jonhatan Pastor En proceso may-17 © techa R ,m ormando plazos
proceso de transferencia de gestion para gestidn para atenc de situaciones 1 al 4 (SIGED
cambio de ministros por término del 201600137349) de AGDA
periodo de gobierno
Comunicacién de Orientacion de Oficio GPPM envié memo a OCl N° GPPM-258-
Revision de la inforn?acic')n soi?re el 0C1-174-2016 3 En la actualidaf:l 'Ia Entidad no ha designado una comisiéon evaluadora de| Orientada a'rlnejorar la AGDA Jonhatan Pastor En proceso dic-16 2016 de fecha %9.09linformando plazos
proceso de transferencia de gestion para documentos a eliminarse. gestidn para atenc de situaciones 1 al 4 (SIGED
cambio de ministros por término del 201600137349) de AGDA
periodo de gobierno
Comunicacién de Orientacion de Oficio GPPM envié memo a OCl N° GPPM-258-
Revision de la informacion sobre el Orientad j | 2016 de fecha 29.09 inf do pl
0CI-174-2016 4 Carencia del cronograma anual de documentos a eliminarse. rientaca a mejorar fa AGDA Jonhatan Pastor En proceso feb-17 e techa informando plazos

proceso de transferencia de gestidn para
cambio de ministros por término del
periodo de gobierno

gestion

para atenc de situaciones 1 al 4 (SIGED
201600137349) de AGDA
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PLAN DE TRABAJO DE LA IMPLEMENTACION DEL
SISTEMA DE CONTROL INTERNO DE OSINERGMIN
AGOSTO - DICIEMBRE 2016

El presente documento presenta los antecedentes y establece las acciones a desarrollarse
en el marco del proceso de implementacién del Sistema de Control Interno (SCI) de
Osinergmin, entre los meses de agosto a diciembre del afio 2016.

OBIJETIVO

El presente documento tiene como objetivo establecer las acciones a realizar y definir los
responsables y resultados a obtener entre los meses de agosto a diciembre del afio 2016
dentro del proceso de implementacion, monitoreo y control del Sistema de Control
Interno (SCI).

. ALCANCES

El Plan de Trabajo es el documento que define un curso de accién a seguir con la finalidad
de implementar, mantener y optimizar el SCI en Osinergmin, teniendo como alcances lo
siguiente:

e Definir el curso de accidn a seguir con la finalidad de disminuir las brechas que se
identifiguen en los componentes del Modelo del SCI propuesto por la Contraloria
General de la Republica — CGR (05 componentes, 37 aspectos y 138 contenidos de los
aspectos de control)). La accién esta relacionada a una Plan de Accién del Plan
Operativo Institucional.

e |dentificar la Unidad Organica y funcionario responsable de cada accién propuesta en
el Plan de Trabajo.

e |dentificar recursos y plazos de inicio y fin para su implementacién, dentro de un
cronograma de ejecucion.

lll. ANTECEDENTES

lil.1. DISPOSICIONES

Para la implementacién del Sistema de Control Interno (SCI) se emitieron los siguientes
dispositivos, con la siguiente secuencia:

e La Contraloria General de la Republica (CGR) establecid mediante la Resolucion de
Contraloria N2 320-2006-CG del 30 de octubre 2006, las Normas de Control Interno,
definiéndose los componentes (05), aspectos de control (37) y contenidos (138) que
constituye el SCI, en cumplimiento a lo dispuesto en la primera disposicién transitoria,
complementarias de la Ley N2 28716, Ley de Control Interno de las Entidades del
Estado.

e Mediante la Resolucion de Contraloria General N2 458-2008-CG del 28 de octubre de
2008, se aprueba la “Guia para la Implementacion del Sistema de Control Interno de
las Entidades del Estado” — SCl| de las Entidades del Estado, como documento
orientador para la gestion publica y el control gubernamental, sin perjuicio de la
legislacion que emitan los distintos niveles de gobierno, asi como las normas que
dicten los 6rganos rectores de los sistemas administrativos. En la resolucién referida se
establecié un plazo mdximo de veinticuatro (24) meses para la implementacién del
Sistema de Control Interno (Octubre de 2010).

e A través del Decreto de Urgencia N2 067-2009 del 22 de junio del 2009, la Presidencia
de la Republica, flexibiliza la aplicacion del SCI en las entidades del estado,



estableciendo que la implementacién del SCI debera ser progresivo y coincidente a la
aprobacidn de todas las leyes de organizacion y funciones de los diversos sectores del
Gobierno Nacional, con sus documentos de gestidn, asi como a la puesta en operacion
del Sistema Integrado de Administracion Financiera del Sector Publico- SIAF SP, en su
version ll, el cual incluiria un médulo de evaluacién de Control Interno.

e Mediante la Ley N2 29743, del 9 de julio 2011, se establece que la CGR en el proceso
de implantacion del SCI debe tomar en cuenta la naturaleza de las funciones de las
entidades, proyectos de inversion, actividades y programas sociales que administran.

e Enla Quincuagésima Tercera Disposicion Complementaria Final de la Ley N° 30372, Ley
de Presupuesto del Sector Publico para el Afio Fiscal 2016, se establecid la
obligatoriedad de todas las entidades del Estado de implementar el SCI, en un plazo
maximo de treinta y seis (36) meses.

e El 13 de mayo del 2016, la Contraloria General de la Republica emitié la Resolucién de
Contraloria N° 149-2016-CG aprobando la Directiva N° 013-2016-CG/GPROD
denominada “Implementacién del Sistema de Control Interno en la entidades del
Estado”, con el fin de regular la implementacion del SCI en todos los organismos del
estado y medir el nivel de madurez del SCI en base al registro de informacién en un
aplicativo informatico de la CGR.

111.2. ACTIVIDADES DE IMPLEMENTACION DEL SCI

Se han desarrollado las siguientes actividades, dentro de cada etapa del proceso de
implementacion del SCI:

a) De la etapa de planeamiento

— Se realizo el 11 y 12 de junio de 2009 un taller de sensibilizacién al personal
ejecutandose una encuesta de percepcion.

— Mediante la Resolucién N2 068-2009-0S/PRES del 11 de junio de 2009, se formd el
Comité de Control Interno y se procedié ese mismo dia con la firma del acta de
compromiso por parte de la Alta Direccion, Gerentes y Jefes de Oficinas, culminando
con estas acciones la etapa de planificacion.

— Se designdé un nuevo Comité de Control Interno mediante la Resolucion N2 072 -2009-
OS/PRES el 27 de setiembre de 2010, restructurandose nuevamente por Resolucion N
102 -2011-0S/PRES el 27 de setiembre de 2011.

b) De la etapa de diagndstico

— En el mes de junio 2009 se realizd un primer diagndstico con el fin de definir los
lineamientos y actividades a seguir para implementar el Sistema de Control Interno
(SCt).

— En el mes de octubre 2009 se establecio la situacion de lo implementado en Osinergmin
con relacion a los aspectos de control que define el SCI (37 aspectos de control),
estableciendo el estado de situacién actual del SCI, analizando en forma detallada los
cinco (05) componentes del SCl y los 37 aspectos de control en que se subdividen estos
cinco componentes. En cada uno de los aspectos de control se identifican sus fortalezas
y debilidades, se determinan las brechas relacionadas a lo propuesto por el SCI,
proponiendo alternativas de solucién, para los casos pertinentes y un Plan de Trabajo
para el cierre de brechas, que posibilite la implementaciéon del sistema propuesto
dentro de los plazos establecidos.

— Dentro del proceso de integracion del modelo del SCI y el Modelo de Excelencia en la
Gestion — MEG, implementado en Osinergmin, en el mes de diciembre 2009 se



incorpora en la Guia de autoevaluacion del MEG 2010 preguntas especificas de lo
estipulado en los aspectos de control de los componentes del SCI con el fin de obtener
una herramienta de diagnostico integral de la organizacion alineado a los criterio del
MEG.

— Como autoevaluacion del proceso de diagndéstico a fines del mes de octubre del 2009, se
emitié un informe al Organo de Control Institucional el cual permite identificar el estado
de situacion actual del SCI, proporcionando informacion relevante a la Alta Direccion y
al Comité de Control Interno (CCl) de OSINERGMIN para las decisiones a tomar para el
logro del objetivo propuesto.

c) De la etapa de Implementacion

— Se identifica que el principal componente del SCI que no se habia implementado en
Osinergmin era componente 02 denominado “Evaluacion de Riesgos”, por lo que se
elaboré en el mes de enero del 2010 un Manual de Gestion de Seguridad y se definio un
Modelo de Gestion de Riesgos, con el fin de tener la base tedrica y los lineamientos
para estructurar un sistema de gestion de riesgos y definir un Sistema de Gestion de la
Seguridad (SGS).

— Del Modelo de Gestion de Riesgos, en el mes de julio del 2010, la Gerencia General a
través del Memorandum N2 GG-047-2010 establece que las Gerencias de Linea de los
diversos sectores bajo responsabilidad de Osinergmin desarrollen indicadores para el
control y monitoreo de riesgos en el contexto de la supervision y confiabilidad de las
instalaciones energéticas y minera (planes de contingencia), lograndose identificar los
principales riesgos en los sectores de electricidad, hidrocarburos liquidos y gas natural,
implementando con ello un sistema para el Control de Riesgos en los Sectores,
establecido un seguimiento al estado de los 14 riesgos sectoriales identificados como
riesgos sectoriales.

— Desde el ano 2010, se busca integrar los componentes del SCI al Modelo de Excelencia
en el Gestion (MEG), como son: i) Liderazgo, ii) Planeamiento Estratégico, iii)
Orientacidn al Cliente, iv) Medicién, Andlisis y gestion del conocimiento, v) Orientacion
al personal, vi) Enfoque en la operacién y vii) Resultados, asi como a los aspectos que
cubren las Normas internacionales certificadas por Osinergmin: i) I1SO 9001:2008
(Gestion de la calidad-Procesos) ii) ISO 14001:2004 (Gestion ambiental), iii) OSHAS
18001:2007 (Gestidn de seguridad y salud en el trabajo), iv) ISO 27001:2013 (Gestion de
Seguridad de la Informacion) y v) UNE 93200:2008 (Cartas de Servicio),

— Desde el afio 2009, que se logra la certificacion en la ISO 14001:2004 y OHSAS
18001:2007 lograndose elaborar la matriz IPER (Matriz de identificacién de peligros y
evaluacion de riesgos) y la matriz IEAA (Matriz de identificacion y evaluacion de
aspectos ambientales, en donde los aspectos ambientales equivalen a los peligros y su
impacto a los riesgos). La identificacion y evaluacion de aspectos ambientales se
describe en el procedimiento SGA-PE-01 y la identificacion de peligros y evaluacion de
riesgos se establece en el Procedimiento SGS-PEQ1. Asi mismo se publican en la WEB del
SIG las matrices IPER y IEAA de cada una de las sedes de Osinergmin, asi como sus
procedimientos, por ejemplo la sede de Magdalena.

— Los eventos que ocurren en el contexto de medio ambiente y seguridad y salud en el
trabajo se evaltan periddicamente, determinandose proyectos de mejor a través de las
reuniones del Comité Ambiental y de Seguridad y Salud en el Trabajo (CASTT).
Posteriormente, los proyectos de mejora son ejecutados por el Area de Seguridad vy
Aspectos Ambientales de la Gerencia de Administracion y Finanzas.



— En abril del 2011, en cumplimiento a lo dispuesto por la Resolucion Ministerial N2 246-
2007-PCM para la aplicacion de la NTP 17799:2005, se emite el manual de Seguridad de
la Informacién, definiendo un procedimiento y metodologia para la evaluacién y
mitigacion de riesgos, publicindose toda la informacion referente a este tema en la
pagina Web del SIG, el cual se actualiza periédicamente.

— En el mes de julio del afio 2014, se logra la implementacién de la Norma ISO
27001:2013, lo que permite cumplir con la RM N°129-2012-PCM que establece el uso
obligatorio de la NTP-ISO/IEC 27001:2008. En este contexto, la gestion de riesgos de la
informacién de Osinergmin se gestiona a través de la Matriz de Gestién de Riesgos de
Seguridad de la Informacién (Matriz GRSI), la cual es periédicamente utilizada por el
Comité del Sistema de Gestion de Seguridad de la Informacion (CSGI) para evaluar los
riesgos y establecer acciones que mitiguen o eliminen el riesgo.

— En el afio 2012, se integra el Sistema de Metas Institucionales con el Plan Operativo al
100%, estableciendo un conjunto de fichas para definir y monitorear cada Meta de cada
Gerencia / Oficina con un control mensual de las mismas, definiendo que las
responsabilidad de las metas sean compartidas, haciéndolas transversales a la
organizacion. Asi mismo, se integran las Metas Institucionales y las acciones definidas
en el Plan Operativo con el Sistema de Metas Personales, las cuales son evaluadas
trimestralmente.

— En los afio 2014, el Plan Operativo se define en 03 niveles (Alta Direccidn, OPC,
Gerencias / Oficinas) lo que permite un manejo mas apropiado de acuerdo al nivel de
decision y control del avance en el cumplimiento de metas. Este esfuerzo disminuye el
riesgo en |la toma de decisiones y propicia una gestion integral de la empresa.

— En el afio 2015 se reformula el Plan Estratégico Institucional (PEl) para los afios 2016 al
2021. El PEI viene reformuldndose para diferentes periodos de tiempo, en forma
constante, desde el afio 2007.

— En el mes de febrero del afio 2016, se reformula el Reglamento de Organizacién y
Funciones (ROF) de Osinergmin, mediante Decreto Supremo N° 010-2016-PCM.
d) De la evaluacion de la Implementacion

— Osinergmin desde el afio 2010 desarrollé una matriz que permite la evaluacion de los 9
componentes, 37 aspectos de control y 138 puntos de control del Sistema de Control
Interno (SCI). Evaluando el estado de avance al mes de octubre de cada afio

— En el afio 2014 y afo 2015, se revisa en forma integral la matriz de evaluacién
precisando los registros que permiten evidenciar el nivel de avance que se tiene por
aspecto de control (37), lo que permite luego precisar acciones a desarrollar en los
puntos en los que aun se puede mejorar. De acuerdo a esta matriz el nivel de
implementacién del Sistema de Control de Osinergmin es el siguiente:

Componente Estado

1. COMPONENTE DE AMBIENTE DE CONTROL 95.0%
2. COMPONENTE DE EVALUACION DE RIESGOS 82.2%
3. COMPONENTE DE ACTIVIDADES DE CONTROL GERENCIAL 93.3%
4, COMPONENTE DE INFORMACION Y COMUNICACION 90.5%
5. COMPONENTE DE SUPERVISION 89.8%
SISTEMA DE CONTROL INTERNO 91.2%




IV. PLAN DE TRABAJO

Los recursos de logistica y personal que han sido utilizados en el desarrollo del SCI son
recursos propios y de especialistas tanto en lo referente al Modelo de Excelencia (MEG),
como al del Sistema de Control Interno (SCI), los cuales fueron suficientes segun lo
planificado.

Los recursos de informacion utilizados son derivados de fuentes de informacién primaria
como secundaria, siendo principalmente informacién de la entidad y de los sectores.

IVI.1. ACCIONES DEL PLAN DE TRABAJO

Se establecen las siguientes lineas de accién:

= Informes del SCI: Los reportes de avance del proceso de implementacion del SCI se
realiza en forma trimestral de acuerdo al Anexo N° 02 de la Directiva N° 013-2016-
CG/GPROD y un (01) informe de evaluacion anual del SCI a fines de cada mes de
Octubre, segtn lo dispuesto por la Resolucién de Contraloria General N2 458-2008-
CG.

=  Seguimiento a actividades relacionadas al SCI: Seguimiento y monitoreo a diversas
actividades que se relacion con los componentes o aspectos del SCI, dando
cumplimiento a lo determinado por la CGR.

= Programas de capacitacion: Acciones para la toma de conocimiento o
perfeccionamiento del personal, funcionarios y responsables, sobre contenidos o
aspectos del SCI.

=  Percepciéon y difusion del SCI: Permite conocer la percepcion del personal de
Osinergmin o de grupos de interés sobre el proceso de implementacién del SCI. Asi
mismo, difundir las actividades, buenas practicas y logros que realice u obtenga la
entidad en las distintas etapas del modelo de implementacion del SCI.

=  Procedimientos: Establece la secuencia de acciones y estandares en las actividades
del proceso de implementacion del SCI.

* Implementacion de Recomendaciones: Establece las acciones a realizar para la
implementacion de recomendaciones u observaciones del Organo de Control
Institucional o Auditorias varias.

IVI.2. DETALLE DEL PLAN DE TRABJO

V.

En anexo se establecen las actividades de cada accidn, responsable y cronograma de la
actividad.

RECURSOS

Los recursos de logistica y personal que han sido utilizados en el desarrollo del SCI son
recursos propios y personal de Osinergmin, los cuales son suficientes segln lo planificado.

Los recursos de informacion utilizados son derivados de fuentes de informacion primaria
como secundaria, siendo principalmente informacion de la entidad y de los sectores.



ANEXO: DETALLE DEL PLAN DE TRABAJO

PLAN DE TRABAJO DEL SISTEMA DE CONTROL INTERNO - AGOSTO A DICIEMBRE 2016

N ACTIVIDADES RESPONSABLE L -
Ago| sep| oct | Nov] Dic [ Ene] Feb] Mar|
1 |INFORMES DEL SCI
Reporte de Avance de la Implementacion del SCI CCl 0 0
Informe Anual de Evaluacion SCI CCl ()
2 [SEGUIMIENTO A ACTIVIDADES RELACIONADAS AL SCI
Reuniones Ordinarias del Comité de Confrol Interno CCl
Seguimient a Observaciones y Recomendaciones del OCI GG/GPPM
Migracion a la Norma 1SO 9001:2015 GPPM
Auditorias de Recerfficacion de Normas del SIG GPPM
Auditorias Inernas del SIG GPPM
Actividades del CSST, Medio Ambiente GRH / Comité
Actividades del CSGI| ~ GSTI/ Comite
Procesos en Calidad de Datos |~ GSTI/U.Org,
Procesos de Mejora Confinua| GPPM/U.Org,
Seguimiento y Evaluacién del Plan Operativo GPPM [ 4] 2}
Seguimiento y Evaluacion de Metas Insftucionales| GG / GPPM [ ] [ ]
Seguimiento y Evaluacion de Metas Personales GRH o ]
Formulacién de Programas de Capacitacion del SCI del afio 2017 CCl -
5 |PROGRAMAS DE CAPACITACION (Temas)
Sensibilizacion del Programa SIG para la Alta Direccion GRH
Sensibilizacion en el SIG GRH
Actualizacion de Norma 1SO 9001:2015 GRH
Culura de prevencion sobre nuestros riesgos en el rabajo GRH
Sequridad y salud en el rabajo GRH
Respuesta ante emergencias GRH
Sistema de Confrol Inferno GPPM/ GRH
4 |PERCEPCION Y DIFUSION DEL SCI
Publicacion de contenidos en Web Insfitucional CCl/GCRI
Encuesta de Percepcion del SCI OPC
5 |PROCEDIMIENTOS
Manual de Usuaric del SCI de Osinergmin __
6 |IMPLEMENTACION DE RECOMENDACIONES
Mejora del aspecto de Estructura Organizacional del SC/
Actualizacién y Aprobacion del CAP y MOF GRH (1)
Minimizacion de riesgos segin RC N° 458-2008-CG GRH (2)
Mejora del componente de Evaluacién de Riesgos del SC/
Implementacion de un Sisiema Integral de Gestion de Riesgos GPPM / CCI (3)
Mejora del aspecto Evaluacion Costo - Beneficio del SCI
Implementacién de un Sistema de Cosfos en el ERP GAF (4)

Notas
(1) Tres (03) meses después de la aprobacioin del CAP provisional por la PCM

(2) Se logra con la cerfiicacion en la Norma 1SO 9001:2015, la cual establece una gestion de riesgos en la enfidad
(3) Se lograria a fines del afio 2017, en dos (02 meses, luego de la cerfiicacion en la Norma 1SO 9001:2015
(4) Se lograria en el afio 2017 en una apliacién d elas funcionalidades del ERP de Osinergmin
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