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El presente informe es elaborado por la Gerencia de Planeamiento, Presupuesto y
Modernizacion con el fin de establecer el estado de situacion actual del Sistema de
Control Interno (SCI) de Osinergmin y de su nivel de implementacién, para lo cual
utiliza un método de evaluacion (descrito en el Il numeral) aplicado sobre el Modelo
de Control Interno establecido por la Contraloria General de la Republica — CGR el
cual esta compuesto por 05 componentes y 37 aspectos de control que se muestra
en el Anexo 01.

I. ANTECEDENTES
1. DISPOSICIONES

El Sistema de Control Interno (SCI) fue establecido por la CGR el afio 2008 con la
emision de la Resoluciéon de Contraloria N° 458-2018-CG y ha evolucionado en su
esquema hasta la emision de la Resolucion de Contraloria N° 04-2017-CG
siguiendo la siguiente secuencia:

e La Contraloria General de la Republica (CGR) estableci6 mediante la
Resolucion de Contraloria N° 320-2006-CG del 30 de octubre 2006 las Normas
de Control Interno, definiendo un Modelo de Control Interno constituido por 03
elementos: i) componentes (05), ii) aspectos de control (37) y iii) contenidos de
los aspectos de control (138), bajo el modelo del COSO.

e El aflo 2008, mediante la Resolucion de Contraloria General N° 458-2008-CG
del 28 de octubre de 2008, se aprueba la primera “Guia para la
Implementacién del Sistema de Control Interno de las Entidades del Estado”.
Documento orientador para lograr la implementacién del SCI en un plazo
méximo de veinticuatro (24) meses (fecha de implementacion: Octubre de 2010).

e A través del Decreto de Urgencia N° 067-2009 del 22 de junio del 2009, se
flexibiliza la aplicacion del SCI en las entidades del estado, estableciendo que
la implementacion del SCI deber& ser progresiva y coincidente a la aprobacion
de todas las leyes de organizacion y funciones de los diversos sectores del
Gobierno Nacional, asi como a la puesta en operacion del Sistema Integrado
de Administracion Financiera del Sector Publico- SIAF SP, en su version I, el
cual incluiria un médulo de evaluacién de Control Interno.

e Mediante la Ley N° 29743 del 9 de julio 2011, se establecié que la CGR en el
proceso de implantacion del SCI debe tomar en cuenta la naturaleza de las
funciones de las entidades, proyectos de inversion, actividades y programas
sociales que administran.

e En el mes de diciembre del afio 2015, se aprob6 la Ley de Presupuesto del
Sector Publico para el Afo Fiscal 2016, el 06 de diciembre de 2015,
disponiendo en su gquincuagésima segunda disposicidbn complementaria final
gue todas las entidades del Estado, de los 03 niveles de gobierno, deben
obligatoriamente implementar su Sistema de Control Interno (SCI), en un plazo
maximo de 36 meses. Para el caso de Osinergmin la implementacion del SCI
debe realizarse al mes de diciembre del afio 2017.

e Asuvez, el 13 de mayo del 2016, la Contraloria General de la Republica emitié
la Resolucién de Contraloria N° 149-2016-CG aprobando la Directiva N° 013-
2016-CG/GPROD denominada “Implementacién del Sistema de Control Interno
en la entidades del Estado”, con el fin de regular la implementacion del SCI en
todos los organismos del estado y medir su nivel de madurez en base al



registro de informacion en un aplicativo informatico de la CGR. Estableciendo
la directiva principalmente lo siguiente:

o Conformacion de un Comité de Control Interno — CCI, de 05 a 07 integrantes, con
los cargos de: i) Presidente, ii) Secretario Técnico vy iii) miembros). En Osinergmin:
Se constituyd un CCI, nombrado por el Presidente del CD, con 05 miembros
titulares y 05 miembros suplentes, siendo la Presidencia ocupada por el Gerente de
la Gerencia de Administracion y Finanzas y la Secretaria Técnica por el Gerente de
Planeamiento, Presupuesto y Modernizacion.

0 La elaboracién de un Reglamento del CCIl. En Osinergmin, se elabor6 el
Reglamento del CCl, el cual fue aprobado por el CCI.

0 La elaboracién de un Plan de Trabajo para las actividades a desarrollar en el afio
para la implementacién del SCI. En Osinergmin, se elaboré y aprob6 por el
Presidente del CD el Plan de Trabajo de implementacion de lo SCI de los afios 2016
y 2017, el cual es ejecutado de acuerdo a lo programado.

o0 La Publicacion en el Portal Institucional de los contenidos referente al SCIl. En
Osinergmin, se implementd y publica en el Portal Institucional los contenidos de
informacion del SCI, el cual es actualizado periédicamente, tal como se aprecia en
la siguiente direccion
http://www.osinergmin.gob.pe/seccion/institucional/acerca _osinergmin/sistema-de-
control-interno/sistema-de-control-interno

0 La denominacién de Coordinadores de Control Interno en cada Unidad Organica. En
Osinergmin, fueron nombrados para cada Unidad Operativa un Coordinador de CI, a
los cuales se les dio un curso de induccion en el mes de diciembre del afio 2016.

o0 El ingreso de informacién del proceso de implementacion del SCI a un aplicativo
informatico desarrollado de la CGR denominado “Seguimiento y Evaluaciéon del
Sistema de CI". En Osinergmin, se solicito a la CGR las claves de ingreso al
sistema, luego de lo cual se ingresa y actualiza periddicamente la informacion
referente a la implementacion del SCI y se registré la encuesta de evaluacion
correspondiente al afio 2016, con un puntaje mayor al 85%.

0 La elaboracion de la Informacion que establece el nivel de avance del proceso de
Implementacion del SCI en funcién al Plan de Trabajo aprobado. En Osinergmin, el
CCl elaboré en las fechas que corresponde los anexos establecidos por la Directiva
N° 013-2016-CG/GPROD, cumpliendo con su publicaciéon en el Portal Institucional y
registro en el aplicativo de la CGR.

0 La elaboracion de un Plan de Sensibilizacién y Capacitacion. En Osinergmin, en
coordinacién con la GRH se formula y ejecuta eventos de capacitacion relacionados
al SCI para los afios 2016 y 2017.

Mediante la Resolucion de Contraloria N° 120-2016-CG del 03 de mayo 2016,
se aprueba la Directiva N° 006-2016-CG/GPROD que establece el monitoreo
de la implementacion y seguimiento a las recomendaciones de los informes de
auditoria emitidos por los érganos conformantes del Sistema Nacional de
Control, y su publicacién en el portal de transparencia de la entidad.

El 04 de octubre de 2016 mediante la Resolucién de Contraloria N° 432-2016-
CG se aprueba la Directiva N° 017-2016-CG/DPROCAL de Control Simultaneo
a cargo de la CGR y OCI que tiene el propésito de contribuir oportunamente
con la correcta, eficiente y transparente utilizacién y gestion de los recursos y
bienes del Estado.

El 20 de enero del 2017 se emite la Resolucion de Contraloria N° 04-2017-CG
gue aprueba la nueva “Guia para la Implementacion y Fortalecimiento del
Sistema de Control Interno en las Entidades del Estado”, la cual deja sin efecto
la Resolucion de Contraloria General N° 458-2008-CG, que aprobd la primera
guia de Implementacién SCI en Entidades del Estado.
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[l1.2. ACTIVIDADES DESARROLLADAS EN LAS FASES DEL PROCESO DE
IMPLEMENTACION DEL SISTEMA DE CONTROL INTERNO (Planificacion,
Ejecucién y Evaluacion)

El Modelo de Implementacion del Sistema de Control Interno — SCI establecié una
secuencia de accion, definiendo las fases de: i) implementacion, ii) ejecucion v iii)
evaluacion. En tal sentido, Osinergmin desde el afio 2009 al mes de octubre del
afio 2017 ha desarrollado las siguientes actividades:

a) Fase de Planificacion:
Etapa I: Acciones Preliminares:

— EI 11 de Junio del afio 2009 se suscribi6 el primer “Acta de Compromiso para la
Implementacién del Sistema de Control Interno” en Osinergmin, por el Titular de
la entidad y la Alta Direccién (Gerente General y Gerentes de todas las areas
organicas de Osinergmin). Al afio 2017 cada Presidente del CD de Osinergmin
ha suscrito el Acta de Compromiso para la Implementacién del Sistema de
Control Interno, asi mismo se han suscrito las Actas de Compromiso Individual
por cada Gerente de la institucion.

— Mediante la Resoluciéon del Presidente del CD N° 068-2009-OS/PRES del 11 de
junio de 2009, se conformé el primer Comité de Control Interno. Al mes de
octubre del afio 2017 se ha reconstituido mediante la emisién de la Resolucién
del Presidente del CD N° 068-2009-OS/PRES el Comité de Control Interno —
CCI nombrado bajo los lineamientos de la Directiva N° 013-2006*CD/GPROD.

— El 11 y 12 de junio del afio 2009 se realiz6 un primer taller de sensibilizacion
sobre el Sistema de Control Interno, con la participacién del Titular de la entidad,
la Alta Direccidn y personal, realizandose una encuesta de percepcion sobre los
aspectos del Control Interno. Al mes de diciembre del afio 2016, se realizé un
taller de capacitacion para todos los Coordinadores de Control Interno sobre los
componentes del Sistema de Control Interno — SCI, realizandose una encuesta
de percepcion.

Etapa Il: Identificacion de Brechas:

— En el mes de junio del afio 2009 se realiz6 un primer diagnéstico (pre
diagnéstico) a fin definir los lineamientos y actividades a seguir para
implementar el Sistema de Control Interno (SCI) dentro de los alcances
establecidos por la Resolucién de Contraloria General N° 458-2008-CG al mes
de Octubre del afio 2010.

— En el mes de octubre 2009 se realiz6 un diagnéstico que establecio el estado de
situacion actual del SCI en Osinergmin a esa fecha, para lo cual se analiz6 cada
uno de los 05 componentes del SCI, tomando en cuenta sus 37 aspectos de
control y 138 contenidos de los aspectos de control. En cada uno de los
aspectos de control se identificaron sus fortalezas y debilidades, se determiné
las brechas relacionadas a lo propuesto por el SCI, proponiéndose alternativas
de solucion, para los casos pertinentes y un Plan de Trabajo a ser ejecutado el
aflo 2010 para el cierre de brechas, que posibilitaria la implementacion del
sistema propuesto dentro de los plazos establecidos. En este diagndstico se
evidencié la carencia de implementacion del segundo componente del SCI,
“Evaluacion de Riesgos.

— Todos los meses de octubre desde el afio 2010 la GPPM, como Secretaria
Técnica del CCI, analiza todos los elementos del Modelo del SCI para
establecer su nivel de implementaciéon y determinar las acciones pendientes a
realizar en funcién a las brechas existentes. De este andlisis, se elabora un



Informe del nivel de implementacion del SCI y un Plan de Trabajo para el afo
siguiente, lo cual se eleva a la OCI para los fines del caso mediante el
Memorandum correspondiente.

Etapa lll: Elaboracién del Plan de Trabajo para el cierre de brechas:

— Como autoevaluacion del proceso de diagndstico a fines del mes de octubre del
2009, se emitié un informe al Organo de Control Institucional — OCI mediante
Memorandum N° OPC-190-2009. En el informe, en los Anexos N° 02 se analiz6
cada componente del Sistema de Control estableciendo: i) Los registros que
evidencian el cumplimiento de cada aspecto de control (37) y de los
componentes del SCI (05), ii) Las fortalezas y debilidades de cada aspecto de
control, y i) la propuesta de un Plan de Trabajo en funcion a las brechas
identificadas en el diagndstico, a esa fecha.

— Como se refirié en la etapa Il, cada afio desde el afio 2010 se elaboré un Plan de
Trabajo de las actividades a realizar para lograr la implementacién del SCI el
cual propone acciones que permiten ir cerrando las brechas identificadas en los
diferentes elementos del SCI.

— Se establece que con estas actividades se da por concluida la fase de
planificacion.

b) Fase de Ejecucidn

Las actividades en la Fase de Ejecucién se desarrollan desde el afio 2010 al afio
2017 en los distintos aspectos de control (37) del Sistema de Control Interno — SCI,
detallandose principalmente las siguientes:

Etapa IV: Cierre de brechas:

— Se designé un nuevo Comité de Control Interno — CCIl mediante la Resolucién N°
072 -2009-OS/PRES el 27 de setiembre de 2010. Posteriormente, el CCl se
restructuro cada vez que alguno de sus miembros dejaba de prestar servicios a
la Entidad o se modificaba la estructura del CCl mediante normativa, tal como
ocurrié en el afio 2016.

— Con el fin de disminuir la brecha mas fuerte del SCI, en el componente de
“Evaluacién de Riesgos”, se realizaron las siguientes acciones:

v' Se elabor6 y aprob6 en el mes de enero del 2010 un Manual de Gestion de
Seguridad y se defini6 un Modelo de Gestibn de Riesgos, con el fin de
tener una base teodrica y establecer los lineamientos para estructurar un
Sistema de Gestion de la Seguridad (SGS) con elementos de: i) Riesgo
externo (de los sectores), ii) Riesgos internos (de los procesos internos), y
iii) Riesgos de informacion para la toma de decisiones (de seguridad de
informacion).

v" De los Riesgos Externos, proveniente de los sectores bajo competencia de
Osinergmin, se determind en el mes de julio del 2010 mediante
Memorandum N° GG-047-2010, que las Gerencias de Linea de los diversos
sectores, bajo responsabilidad de Osinergmin, desarrollen indicadores para
el control y monitoreo de riesgos en el contexto de la supervision y
confiabilidad de las instalaciones energéticas y mineras, lograndose
identificar 14 riesgos en los sectores de electricidad, hidrocarburos liquidos
y gas natural, implementando un sistema para el seguimiento y control de
riesgos en los sectores de energia. Posteriormente, el afio 2015, se
evaluan y reformulan los riesgos sectoriales de energia y mineria, como



una meta institucional, definiendo e implementando una método para su
tratamiento, monitoreo y control.

v De los Riesgos Internos:

= Desde el afio 2009, se logré la certificacion en la ISO 14001:2004 y
OHSAS 18001:2007 elaborandose la matriz IPER (Matriz de
identificacion de peligros y evaluacion de riesgos) y la matriz IEAA
(Matriz de identificacion y evaluacion de aspectos ambientales, en
donde los aspectos ambientales equivalen a los peligros y su impacto a
los riesgos), definiéndose procedimientos especificos para su
tratamiento. Asi miso, se ha establecido que las matrices sean
publicadas permanentemente en la Intranet, como parte de los
contenidos en el Portal del Sistema Integrado de Gestién - SIG para el
conocimiento de todo el personal.
http://www.osinergmin.gob.pe/sig/SitePages/Principal.aspx

= Los eventos que ocurren en el contexto de seguridad y salud en el
trabajo se evaldan periodicamente, determinandose proyectos de
mejora, a través de las reuniones del Comité de Seguridad y Salud en
el Trabajo u Medio Ambiente (CSST). Luego, los proyectos de mejora
son ejecutados, evaluados e informados.

v" De los Riesgos de Seguridad de Informacion:

= En abril del 2011, en cumplimiento a lo dispuesto por la Resolucién
Ministerial N° 246-2007-PCM para la aplicacion de la NTP 17799:2005,
se emite el manual de Seguridad de la Informacion, definiendo un
procedimiento y metodologia para la evaluacion y mitigacion de riesgos.

* En el mes de julio del afio 2014, se logré la implementacion de la
Norma ISO 27001:2013, lo que permite cumplir con la RM N°129-2012-
PCM que establece el uso obligatorio de la NTP-ISO/IEC 27001:2008.
En este contexto, la gestion de riesgos de la informacion de Osinergmin
se gestiona a través de la Matriz de Gestion de Riesgos de Seguridad
de la Informacién (Matriz GRSI), la cual es periddicamente utilizada por
el Comité del Sistema de Gestion de Seguridad de la Informacion
(CSGI) para evaluar los riesgos y establecer acciones que mitiguen o
eliminen el riesgo.

— El afio 2004, se define y aprueba por la Gerencia General un Modelo de Gestién
basado en indicadores. Lo que deriva que desde el afio 2008 mensualmente se
elabore y presente al Consejo Directivo un informe de Indicadores de Gestion,
donde se mide principalmente el nivel de rendimiento de las principales
acciones que se desarrollan en los diferentes sectores de energia y mimeria
(informes técnicos, atencion de denuncias, registro de hidrocarburos, fuerza mayor,
riesgo eléctrico grave, quejas y apelaciones, control calidad y cantidad a grifos y EE.SS.
PAS, ejecucion del presupuesto, entre otros). El afio 2016, se incorpora en un 100%
la ejecucion mensual de los Programas de Supervision.

— En el aflo 2012, se integra el Sistema de Metas con el Plan Operativo,
monitoreandose cada meta en forma mensual, posteriormente se formulan
Metas Institucionales cuya responsabilidad es compartida entre varias gerencias
haciéndolas transversales a la organizacion.

— En el afio 2014, el Plan Operativo se define en 03 niveles (Alta Direccién, GPPM
y Gerencias) lo que permite un manejo mas apropiado de acuerdo al nivel de
decision y control del avance en el cumplimiento de metas, disminuyendo el
riesgo en la toma de decisiones y propicie una gestion integral de la empresa.


http://www.osinergmin.gob.pe/sig/SitePages/Principal.aspx

Posteriormente, se integran las Metas Institucionales y las acciones definidas en
el Plan Operativo con el Sistema de Metas Personales, las cuales son
evaluadas trimestralmente, bajo un Sistema de Informacion implementado con
tal fin.

En el afio 2015 se reformula el Plan Estratégico Institucional (PEI) para los afios
2016 al 2021. El PEI viene reformuldndose para diferentes periodos de tiempo,
en forma constante, desde el afio 2007.

En el mes de febrero del afio 2016, se reformula el Reglamento de Organizacion
y Funciones (ROF) de Osinergmin, mediante Decreto Supremo N° 010-2016-
PCM, lo que implica una mejor asignacion de las funciones y competencias de
Osinergmin.

Paralelamente, desde el afio 2010 al afio 2016 se estableci6 un método para
evaluar el SCI y se elaboraron informes que establecieron el nivel de
implementacion del SCI en Osinergmin, desarrollandose las siguientes
actividades:

v' En el afio 2010, se definid una matriz que permite la evaluacion de los 05
componentes, 37 aspectos y 138 contenidos de los aspectos de control del
Sistema de Control Interno (SCI), estableciendo el estado de avance en la
implementacion del SCI al mes de octubre de cada afio.

v' En el afio 2014 y afio 2015, se revisa en forma integral la matriz de
evaluacién precisando los registros de cumplimiento que permiten
evidenciar el nivel de avance gue se tiene por cada aspecto de control (37),
precisandose acciones de mejora.

v" En cumplimiento a lo establecido se presenté a la OCI los informes de
autoevaluacién de la Implementacion del SCI: i) Afio 2010: Memorandum N°
OPC-231-2010, ii) Afio 2011: Memorandum N° OPC-157-2011, iii) Afio 2012:
Memorandum N° OPC-145-2012, iv) Afio 2013: Memorandum N° OPC-118-2013,
v) Afio 2014: Memorandum N° OPC-100-2014, vi) Afo 2015: Memorandum N°
OPC-161-2015 vy vii) Afio 2016: Memorandum N°.GPPM-292-2016

En el afio 2016, a la GPPM se le delega la funcion de monitorear el proceso de
implementacion y seguimiento de las recomendaciones dadas para mejorar la
gestion Entidad por el Organo de Control Institucional, en cumplimiento de la
Directiva 006-2016-CG/GPROD. EIl resultado del monitoreo es reportado a la
Alta Direccion en forma semanal durante todo el afio.

En el afio 2016, se institucionaliza en Osinergmin la metodologia de Andlisis de
Impacto Regulatorio- RIA, la cual es una herramienta para la toma de decisiones
de politicas publicas, evaluando sus beneficios y costos que se deben
establecer antes de la implementacion de las mismas. En tal sentido, en el mes
de mayo del afio 2016 se aprobo la Guia de Politica Regulatoria N°1: Guia
Metodoldgica para la realizacion de Anadlisis de Impacto Regulatorio en
Osinergmin, con el fin de proveer una Guia Metodoldgica para la realizacién del
Andlisis de Impacto Regulatorio - RIA en Osinergmin. Esta Guia permite
informacion a las Gerencias sobre los pasos y requerimientos que tienen que
llevarse a cabo al momento de elaborar un RIA, siguiendo las buenas practicas
en materia de analisis de impacto regulatorio recomendadas por la Organizacién
de Cooperacion para el Desarrollo Econémico (OCDE).

El 23 de setiembre del afio 2016, se aprueba el Mapa de Procesos de la
Entidad, elaborado con el fin de identificar la secuencia e interaccion de los
diferentes procesos institucionales, asi como las fichas técnicas de cada
proceso de nivel 0; a fin de fortalecer la capacidad de lograr resultados
superando el enfoque funcional de la estructura organizacional. Asi mismo, el 02
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de noviembre de 2016 se aprueba el Manual de Gestibn de Procesos y
Procedimientos MGPP, elaborado con el fin de Identificar los procesos y
procedimientos actuales de la institucion de cada uno de los procesos de Nivel O
identificados en el Mapa de Procesos vigente; a fin de estandarizar en un
documento descriptivo y detallado las actividades que realiza Osinergmin.

— En el mes de enero del afio 2017, se constituye un equipo de trabajo para
desarrollar los Manuales de Procedimientos Especificos — MAPROs de cada
proceso del Nivel 0 y alineado al Mapa de Procesos y al Manual de Gestion de
Procesos y Procedimientos MGPP aprobados, el cual al mes de Octubre a
logrado elaborar, aprobar y publicar en el Portal del Sistema Integrado de
Gestion (Web SIG) el 78% del total de Procedimientos Especificos (373 de 476
Procedimientos Especificos).

— En lo que respecta a la Rendiciébn de Cuentas, las diferentes Gerencias, asi
como el personal, realiza una rendicién de cuentas constante de sus actos al
Consejo Directivo, la Alta Direccion y en el nivel de decision del cual depende,
para lo cual se viabiliza el flujo de informacién correspondiente a través el
SIGED. Asi mismo se elabor6, publicé y se registré en el Portal Institucional el
Informe de Transferencia de Gestion del Titular y la Rendicion de Cuentas del
mismo. Igualmente, se da cumplimiento a la normativa de transparencia y
acceso a la informacion.

— En el afio 2017, se da cumplimiento con la normativa establecida para el Analisis
de Calidad Regulatoria, evaluando de los Procedimientos Administrativos de la
Entidad la necesidad, legalidad, efectividad y proporcionalidad de los mismos,
determinando los costos que implica la tramitacion de los mismos.

— En el afio 2017, con motivo del nombramiento del Dr. Daniel Schmerier como
nuevo Presidente del Consejo Directivo de Osinergmin se elabord y publicé en
el Portal Institucional los Informes de Transferencia de Gestién del Ing. Jesus
Tamayo e Ing. Carlos Barrera, en cumplimiento a la Ley N° 30204.

— Del mismo modo, en cumplimiento a lo establecido en la Directiva N° 013-2016-
CG/GROD: i) se nombr6é mediante la Resolucién del Presidente del CD N° 067-
2016-OS/PRES del 10 de junio 2016, un nuevo Comité de Control Interno — CCl,
ii) se nomind a los Coordinadores de Control Interno, iii) se aprob6 el
Reglamento del CCl y el plan de trabajo para la implementacién del SCI de los
afos 2016 y 2017, iv) se publicé los contenidos del SCI en el Portal Institucional
y se registrd informacion en el aplicativo de la CGR, y v) se realizdé eventos de
capacitacion sobre contenidos del SCI.

c) Fase de Evaluacion
En la Fase de Evaluacion se emiten los siguientes reportes:

— Reporte de evaluacion de la fase de planificacion siguiendo el Anexo N° 04 de la
Directiva N° 013-2016-CG/GPROD

— Reporte de evaluacion de la fase de ejecucién: Se emitié el reporte de
evaluacién trimestral de la implementacion del Sistema de Control Interno Fase
Ejecucion, de las actividades desarrolladas segun los planes de trabajo
aprobados para los afios 2016 y 2017 mediante el anexo N° 02 de la Directiva
N° 013-2016-CG/GPROD, siendo aprobados en reuniones del CCl y publicados
en el Portal Institucional y registrados en el Sistema de la CGR.

— Retroalimentacion para la mejora continua del SCI: Se han emitido 07
informes de evaluacion del proceso de implementaciéon del SCI en
Osinergmin del afio 2010 al afio 2016, siendo entregadas a la OCI



mediante Memorandums antes referidos y publicados en el Portal
Institucional de Osinergmin:
http://www.osinergmin.gob.pe/seccion/institucional/acerca_osinergmin/siste
ma-de-control-interno/implementacion-y-fortalecimiento-del-sci#

. METODO DE EVALUACION DEL NIVEL DE IMPLEMENTACION DEL SCI

Tal como se refiri6 anteriormente, desde el afio 2010, se fue estructurando una
metodologia para evaluar el nivel de implementacion del Sistema de Control
Interno — SCI, el cual sigue la siguiente secuencia de pasos:

@
0.0

Se precisa el significado de cada una de los 138 contenidos de control
contenidos en los 37 aspectos de control que fueron establecidos mediante la
Resolucion de Contraloria General N° 458-2008-CG, que aprobd la primera
“Guia para la Implementacion del Sistema de Control Interno de las Entidades
del Estado”, lo cual se aprecia en el Anexo 02.

Para cada uno de los 138 contenido de control se identifican los registros de
cumplimiento que permiten establecer su implementacion (Anexo N° 03).

De acuerdo a un puntaje establecido, se califican todos los registros de
cumplimiento identificados, con un valor de “0” sino existe el registro de
cumplimiento y asi sucesivamente hasta un valor de “10” se califica si el
Registro de Cumplimiento esta implementado (Anexo 04). En el afio 2017, de
acuerdo a este esquema se califican cada uno de los 245 registros de
cumplimiento identificados (Anexo 05).

Posteriormente se calcula en funcion a la calificacion y nivel de ocurrencia de
cada registro de cumplimiento en cada aspecto de control el nivel de
implementacion de cada uno de los 37 aspectos de control del SCI y en
funcion a un promedio simple se calcula el nivel de implementacion de cada
uno de los 05 componentes del SCI (Anexo 06).

Finalmente, se aplican pesos sobre un 100% a los 05 componentes del SCI y
en funcion a esta proporcion se calcula el nivel de implementacion de
Sistema de Control Interno — SCI. En el afio 2017, se consideran los siguiente
pesos para cada uno de los 05 componentes: i) Componente de ambiente de
control: 25%, ii) Componente de evaluacion de riesgos: 30% iii) Componente
de actividades de control gerencial: 20% iv) Componente de informacién y
comunicacion: 10%, y v) Componente de supervision: 15%.



lIl. EVALUACION DEL PROCESO DE IMPLEMENTACION DEL SCI

Del proceso de evaluacion a los componentes del SCI al mes de octubre del afio
2017, aplicando el método descrito en el Il numeral, se establece que el nivel de
implementacion del Sistema de Control Interno esta en un 94.7%, apreciandose
gue todos los componentes del SCI se encuentran en un valor mayor al 90%, tal
como se muestra seguidamente:

Componente Estado

1. COMPONENTE DE AMBIENTE DE CONTROL 97.4%
2. COMPONENTE DE EVALUACION DE RIESGOS 91.1%
3. COMPONENTE DE ACTIVIDADES DE CONTROL GERENCIAL 96.3%
4. COMPONENTE DE INFORMACION Y COMUNICACION 94.2%
5. COMPONENTE DE SUPERVISION 95.5%
SISTEMA DE CONTROL INTERNO 94.7%

De los datos obtenidos se observa que el mayor crecimiento fue en el componente
de evaluacion de riesgos lograndose un valor de 91,1% un nivel mayor al 90%. Asi
mismo, se establece que el componente de ambiente de control es siempre el
componente con mayor nivel de implementacion seguido por el componente de
control gerencial.

Seguidamente, si comparamos los niveles de implementaciéon logrados desde el
afio 2011, luego de concluir el primer afio de un conjunto de acciones para el cierre
de brechas identificadas en el diagnoéstico del SCI, se aprecia que para el afio 2017
se logra un nivel de implementacion mas parejo entre los diferentes componentes
del SCI que afos anteriores. Por lo descrito, se puede establecer que actualmente
el Sistema de Control Interno — SCI de Osinergmin se encuentra implementado y
que los afios posteriores se debe trabajar en procesos.
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IV.IMPLEMENTACION DE LOS COMPONENTES DEL SCI A OCTUBRE 2017
1. Componente de Ambiente de Control : 97.4% de implementacion

De los 08 aspectos del componente de “Ambiente de Control” el aspecto que esta
mas desarrollado es el de “Integridad y los valores éticos”, debido principalmente a
la difusion e interiorizacion de los valores institucionales, a la difusion e
institucionalizacion de la Ley 27816 del codigo de ética en la funcién publicay a las
acciones que desarrolla la Gerencia de Recursos Humanos en interiorizar la
identidad y la cultura organizacional, asi como las acciones de mejora del Clima
organizacional. Igualmente, otro aspecto que se desarrollé en este componente es
la “Administracion estratégica” originado en el desarrollo de una metodologia y
procedimiento especifico para la formulacion y gestion del Plan Estratégico
Institucional y el Plan Operativo Institucional, los cuales mantienen una continuidad
de mas de una década, a lo que se suma el establecimiento y mejora de los
procedimientos que generan la formulacion, ejecucion, evaluacion y difusion de las
Metas Institucionales y de los Indicadores de gestion, los cuales permiten la
generacion de cambios y el mantenimiento de las acciones ya establecidas en la
entidad.

A su vez, el aspecto menos desarrollado es el de “Filosofia en la Direccién” debido
a la baja presencia de contenidos de control interno en los temas de capacitacion,
asi como una mayor sensibilizacién y difusién de los componentes del control
interno a todo el personal de la institucion y a una mayor presencia de medios o
elementos de control en los procedimientos especificos que permitan ir generando
puntos de control en los procesos y procedimientos que luego pueden ser
sistematizados y automatizados en sistemas de alerta que generen un sistema de
control méas preventivo.

Otros puntos altos de este componente, son: i) el fortalecimiento de la estructura
organizacional generada por la aprobacibn de un nuevo ROF realizandose
principalmente la agrupacion de funciones de comercializacién y distribucién de los
sectores de energia ii) el desarrollo de un Sistema de Desempefio del Personal
basado en metas personales y a una evaluacion que permite la identificacion de
brechas vy iii) el establecimiento de un sistema de monitoreo y control de las
observaciones y recomendaciones generadas en los procesos de auditoria y de
acciones de control realizadas por el Organo de Control Institucional — OCI, los
cuales que se monitorean permanentemente.

1.1. FILOSOFIA DE
LA DIRECCION,
95.2%

1.8. ORGANO DE 100.0%
CONTROL
INSTITUCIONAL,

97.7%

1.2. INTEGRIDAD Y
LOS VALORES
ETICOS, 99.6%

1.7. ASIGNACION
DE AUTORIDAD Y
RESPONSABILIDAD,
97.7%

1.3.
ADMINISTRACION
ESTRATEGICA,
98.6%

1.4. ESTRUCTURA
ORGANIZACIONAL,
96.9%

1.6. COMPETENCIA
PROFESIONAL,
97.1% 1.5. .

ADMINISTRACION

DE RR.HH., 96.7%
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2. Componente de Evaluacion de Riesgos: 971.1% de implementacién

De los 04 aspectos del componente de “Evaluacion de Riesgos” el aspecto que
estd mas desarrollado es el de “Respuesta al riesgo”, debido a que se han
implementado diferentes instrumentos que permitan identificar, evaluar y
establecer acciones que mitiguen los riesgos, como son: i) las matrices de peligros
y riesgos - IPER, ii) las Matrices IAEI de impacto ambiental, iii) el Programa Anual
de Riesgos en seguridad y salud en el trabajo, iv) las Matrices SGSI de riesgos de
gestion de Seguridad de la Informacién, v) el monitoreo y gestion de riesgos
sectoriales, vi) la gestion de los programas de contingencia en los sectores de
energia y mineria, y vii) la migracion del ISO 9001 a su version 2015 que permite
estructurar un sistema integrado para la gestion de riesgos internos. Asi mismo, se
ha elaborado y propuesto un Manual para la Gestion del Riesgo en el cual se
propone un modelo y un método para el tratamiento de riesgo, el cual esta siendo
mejorado bajo la normativa actual.

Por otro lado, el aspecto menos desarrollado es el de “Valoracion de los Riesgos”,
debido a que no se establece una metodologia que permita establecer los costos
por actividad, ni se aplica una metodologia que permita valorizar las acciones que
mitiguen riesgos o permitan definir el costo-beneficio en la implementacién de un
medio de control.

Del mismo modo, en el componente de Evaluacién de Riesgos, se dan una serie
de oportunidades de mejora con el cumplimiento del proceso de migracién a la
Norma ISO 9001:2015, la cual agrupa la gestién de Riesgos en 03 segmentos: i)
Ambiente del Negocio (BE), ii) Partes Interesadas (IP) vy iii) las Caracteristicas del
Servicio prestado (CTP) y posibilita una gestion integral del Riesgos. Asi mismo, se
tiene otra oportunidad de mejora con el proyecto de elaboracion de los Manuales
de Procedimientos Especificos — MAPROs de cada proceso del Nivel 0, el cual
estd alineado al Mapa de Procesos y al Manual de Gestion de Procesos y
Procedimientos MGPP, al establecerse la elaboracion de matrices de gestién de
riesgos en su primera etapa donde se trabajaron los procesos operativos,
estratégicos y de apoyo y en una segunda etapa la elaboracién de matrices de
riesgo a los 476 Procedimientos Especificos identificados.

2.1
PLANEAMIENTO DE
LA
ADMINISTRACION
100.0% DE RIESGOS, 90.7%

2.2,
IDENTIFICACION DE
LOSRIESGOS,
91.7%

2.4. RESPUESTAS
ALRIESGO, 92.9%

2.3. VALORIZACION
DE LOS RIESGOS,
89.2%
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3. Componente de Control Gerencial: 96.3% de implementacion

De los 10 aspectos del componente de “Control Gerencial” el aspecto que esta
mas desarrollado es el de “Rendicion de cuentas” debido: i) al proceso de rendicion
de cuentas de cualquier accién o acto administrativo al Consejo Directivo, la Alta
Direccién y a los niveles de jefatura de todas la Unidades Organicas de la entidad,
i) al cumplimiento de la normativa de transparencia y rendicion de cuentas, iii) a la
elaboracion y publicacién del informe de rendicion de cuentas del titular, de los
informes de transferencia de gestion del titular y de la memoria institucional, y iv)
el monitoreo y control de la implementacion de las observaciones y rendiciones de
las auditorias del OCI. Asi mismo, esta desarrollado el aspecto de “Evaluacion de
desempefio” debido principalmente a. i) la definicion y evaluacién de metas
personales, ii) al modelo y sistema de informacion que genera periédicamente
indicadores de gestidn, iii) al proceso de evaluacion periddica y publicacion de
resultados en la intranet o portal de transparencia del Plan estratégico Institucional,
la metas institucionales, el avance de las acciones del Plan Operativo Institucional
y metas personales, y iv) la elaboracion, aprobaciéon vy difusion de procedimientos
especificos con lo antes referido.

A su vez, el aspecto menos desarrollado es el de “Evaluacion Costo — Beneficio”
debido principalmente a la falta de definir una metodologia que permitan analizar la
factibilidad y conveniencia de implementar controles en funcién a un estudio costo-
beneficio. En esta debilidad se presentan oportunidades de mejora en la aplicacion
de la Metodologia de Presupuesto por Resultados, asi como la implementacion y
puesta en produccién de un Sistema de Costeo por el ERP SAP, lo que permite
informaciéon a detalle de los costos incurridos en la ejecucién de todas las
actividades de la entidad.

Otros aspectos que contribuyen a mantener un nivel alto del componente de
control gerencial son: i) la definicién, aprobacion y mejora del mapa de procesos y
procedimientos MAPROSs, ii) la certificacion en la Norma ISO 27001:2013, lo que
permite potenciar el control de los recursos de TIC, iii) el proceso de registro y
digitalizacién y archivo de documentos, asi como el proceso de gestion de archivo
de documentos e imagenes, realizado por un area especializada, y iv) el control y
gestion de los recursos de tecnologia informacion y comunicaciones - TIC.

3.1.
PROCEDIMIENTOS
DE AUTORIZACION
Y APROBACION,
3.10. CONTROLES 97.1%
PARA LAS TIC, 100.0% s
95.0%

3.2. SEGREGACION
DE FUNCIONES,
94.0%

3.9. REVISION DE
PROCESOS,
ACTIVIDADES Y
TAREAS, 97.1%

3.3. EVALUACION
' COSTO-BENEFICIO,
86.8%

3.8.
DOCUMENTACION
DE PROCESOS,
ACTIVIDADES Y
TAREAS, 98.2%

3.4. CONTROLES

SOBRE ELACCESO
A LOSRECURSOSO
ARCHIVOS, 97.9%

3.5.
VERIFICACIONESY

3.7. RENDICION DE

CUENTAS, 100.0% A
56 EVALUAC!.ON CONCILIACIONES,
DE DESEMPENO, 97.3%
99.4%
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4. Componente de Informacion y Comunicaciéon: 94.2% de implementacién

De los 09 aspectos del componente de “Informacién y Comunicacion” el aspecto
que esta mas desarrollado es el de “Archivo Institucional”, debido principalmente: i)
al registro, digitalizacion, y procesamiento de documentos por el &rea
especializada de documentacion y archivo de la Gerencia de Administracion y
Finanzas — GAF, ii) al establecimiento de procedimientos especificos y politicas
para conservar y mantener archivos, documentos e imagenes, iii) a la
implementacién y mejora del Sistema de Control Documentario (SIGED) que
registra y controla el flujo de documentos, permitiendo una trazabilidad de los
mismos, iv) al cumplimiento de las normas técnicas del Sistema Nacional de
Archivos, v) a la autorizacién y control del acceso a archivos y documentos, vi) al
establecimiento de acciones de seguridad y control en recursos en los recursos de
TIC asignados a la digitalizacién y procesamiento de documentos e imagenes y Vii)
a los procedimientos de respaldo de los datos registrados e imagenes escaneadas
(Backup).

A su vez, el aspecto menos desarrollado es el de “Funciones y caracteristicas de la
informacion”, debido a i) que no se ha estructurado e implementado una base de
informacién Unica a nivel de toda la organizacién (Base de Datos), teniendo bases
de informacién no integradas de los sectores y gerencias, lo cual tiene una
oportunidad de mejora con el proyecto para implementar un Datawarehouse a nivel
de todo de Osinergmin, ii) el poco desarrollo de sistemas de informacion para la
toma de decisiones de la Alta Direccién basado en herramientas de inteligencia de
negocios (Bl) y i) a la limitada aplicacion de metodologias que permitan
estandarizar y definir los requerimientos de informacién de los diferentes niveles de
decisiéon de la empresa.

Como elementos importantes de desarrollo de este componentes son: i) la
implementacién de medios de TIC para la comunicacion interna (intranet “Nuestra
energia eres td”, la implementacion y registro de contenidos de un nuevo portal
institucional, el sistema de correo electrénico, los sistemas de conocimiento), ii) el
procedimiento de validacion de informacion y contenidos publicados en el Portal
institucional y portal de transparencias, iii) la gestion de proyectos TIC (PMO Y
PMBOK), iv) la implementacién y gestion de sistemas de informacion APP, ERP
SAP,SIRED, CRM, y V) el uso de estandares y metodologias para la gestion de los
recursos TIC (ISO 9001:20015, MIO, COBIT, ITIL).

4.1. FUNCIONES Y
CARACTERISTICAS

DE LA
INFORMACION, 4.2,

4.9. CANALES DE 100.0% —-91,5% INFORMACION Y

COMUNICACION,

_ RESPONSABILIDA

92.1% D, 95.0%

- 4.3. CALIDAD Y
COMUNICACION /J/ S?;L%;“;:A'ZI%ENLA
EXTERNA, 93.2% | : :

96.7%

4.7.
COMUNICACION
INTERNA, 94.6%

'4.4. SISTEMAS DE
INFORMACION,
93.7%

4.6. ARCHIVO 4.5. FLEXIBILIDAD

INSTITUCIONAL, AL CAMBIO, 91.7%
98.9%
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5. Componente de supervision: 90.3% de implementacion

De los 06 aspectos del componente de “Supervision” los aspectos que estd mas
desarrollado son los de “Implementacion y Seguimiento de Medidas Correctivas” y
“Evaluaciones independientes”, debido a: i) la gestibn de las observaciones y
recomendaciones de auditoria, la cual es realizada, con fechas y objetivos
definidos, que son monitoreados periédicamente y reportadas en forma semanal, ii)
la gestion directa de la Alta Direccion en la implementacién de observaciones y
recomendaciones del érgano de control, iii) las acciones que realizan los diferentes
comités del SIG en el monitoreo y gestion de los sistemas certificados y programas
de trabajo de los Comités: CSST, medio ambiente y CGSI (calidad: 1SO 9001,
seguridad y salud en el trabajo. OSHAS 18001, medio ambiente. 14001, seguridad
de la informacién: ISO 27001 y carta de servicio a los grupos de interés: UNE
93200), iv) las acciones y auditorias realizadas en forma periddica que permiten
identificar hallazgos y establecer oportunidades de mejora, v) la formulacion y
ejecucion de un Plan Anual de Control Interno por el Organo de Control
Institucional y que es apoya directamente por la Alta Direccion, fortaleciendo con
ello el Sistema de Control Interno y el desarrollo de los Procesos y vi) las acciones
que desarrolla y ejecuta bajo un Plan de Trabajo el Comité de Control Interno —
CCl y su registro en el aplicativo de la CGR y publicacion en el Portal Institucional.

A su vez, el aspecto menos desarrollado es el de “Prevencién y Monitoreo” debido
a: i) a la limitada inclusion de aspectos de control (previo, simultaneo y posterior)
en los procedimientos especificos y a la implementacion de medios de control que
permitan conocer en linea desviaciones a las metas planteadas a la ejecucién del
procedimientos establecidos, iii) una mayor aplicacion de una gestion basada en
proceso, lo cual tiene una oportunidad de mejora en el proyecto de determinacion y
elaboracion de procedimientos especificos - MAPROs a nivel de toda la entidad, iv)
un mayor desarrollo de una cultura preventiva en el personal.

5.1. PREVENCIONY

MONITOREO,
10005555
5.6.
EVALUACIONES 5.2. MONITOREO
INDEPENDIENTES, OPORTUNO DEL
98.3% 50.0% CONTROL

INTERNO, 97.1%

0.0%
s 5.3. REPORTE DE
AUTOEVALUACION DEFICIENCIAS,

h 96.0%
94.5%
5.4.

IMPLANTACION Y
SEGUIMIENTO DE
MEDIDAS
CORRECTIVAS,
98.2%
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V. TEMAS DEL PLAN DE TRABAJO

En cumplimiento a la Directiva N° 013-2016-CG/GROD se definié un Plan de
Trabajo para el afio 2016 y 2017, los cuales fueron aprobados por el Presidente del
Consejo Directivo de la entidad. El Plan de Trabajo se ha estructurado con las
siguientes tematicas:

Informes del SCI: Los reportes de avance del proceso de implementacién del
SCI se realiza en forma trimestral de acuerdo al Anexo N° 02 de la Directiva
N° 013-2016-CG/GPROD y un (01) informe de evaluacion anual del SCI a
fines del mes de Octubre.

Seguimiento a actividades relacionadas al SCI: Seguimiento y monitoreo a
diversas actividades que se relacién con los componentes o aspectos del SCI,
dando cumplimiento a lo determinado por la CGR.

Programas de capacitacion: Acciones para la toma de conocimiento o
perfeccionamiento del personal, funcionarios y responsables, sobre
contenidos o aspectos del SCI.

Percepcion y difusion del SCI: Permite conocer la percepcion del personal
de Osinergmin o de grupos de interés sobre el proceso de implementacion del
SCI. Asi mismo, difundir las actividades, buenas précticas y logros que realice
u obtenga la entidad en las distintas etapas del modelo de implementacién del
SCI.

Procedimientos: Establece la secuencia de acciones y estandares en las
actividades del proceso de implementacion del SCI.

Implementacién de Recomendaciones: Establece las acciones a realizar

para la implementacion de recomendaciones u observaciones del Organo de
Control Institucional o Auditorias varias.

VI.CONCLUSIONES

1.

2.

Se ha logrado implementar todo lo dispuesto por la Directiva N° 013-2016-CG/
GPROD.

A octubre 2016, el nivel de implementacién del Sistema de Control Interno es
superior a la de afios anteriores (afio 2013: 90.3%, afio 2014: 91.4%, afio:
2015: 91.2%, Afo 2016: 91.1%, Afo 2017: 94.7%).

Se establece que se mantiene como el componente con el mayor nivel de
implementacion, el componente de “Ambiente de Control” (97.4%) y el
componente con el menor nivel de implementacién, el componente de
“evaluacion de Riesgos” (91.1%), pero donde todos los componentes lograr
una calificacion mayor al 90%.

La matriz de evaluacion, para determinar el nivel de implementacion del SCI,
se ha validado, mejorando la identificacion de los Registros de Cumplimiento
de los contenidos de los aspectos de control (138 contenidos de los aspectos
de control).

Los 05 aspectos con mayor nivel de implementacion son: i) Rendicion de
cuentas (100%), ii) Integridad y los valores éticos (99.6%), iii) Evaluacion de
desempefio (99.4%), iv) Archivo institucional (98.9%), y iv) Administracion
estratégica (98.6%).

Los aspectos con menor nivel de implementacion son: i) Evaluacion Costo —
Beneficio (86.8%), ii) Prevencion y monitoreo (88.6%), iii) Valoracion de los
Riesgos (89.2%), iv) Planeamiento de la Identificacion de Riesgos (90.7%) y V)
Funciones y caracteristicas de la informacion (91.5%).
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VII.

10.

11.

12.

13.

14.

15.

RECOMENDACIONES

Del Plan de Trabajo se debe asegurar el cumplimiento de las siguientes
actividades:

» Asegurar la migracion a la Norma ISO 9001:2015, al mes de enero 2018.

» Mantener las actividades de gestion de riesgos de los comités que
manejan riesgos y actualizar el Manual de Gestion de Riesgos.

» Formular el Programa de Capacitacion del SCI para el afio 2018, en
coordinacién con la GRH.

= Realizar la encuesta de percepcion del SCI.
» Iniciar la elaboracion del Manual de Usuario del SCI de Osinergmin.

Integrar el Sistema de Mediciones e Indicadores, alineadndolo a los indicadores
definidos en los proceso del nivel 00 y 01 del Mapa de Proceso de Osinergmin.

Fortalecer las actividades y gestion de los Comités del SIG que manejan
riesgos.

Mantener la certificacién de las normas internacionales integrantes del SIG.

Mantener las campafas de induccion y contenidos en los curso de
capacitacion de los Valores Institucionales y del Codigo de Etica.

Mantener el monitoreo y seguimiento a la implementacibn de las
recomendaciones y observaciones del Organo de Control Institucional,
sistematizandola y generando un aplicativo que permita un sistema predictivo y
de alerta.

Coordinar con la GRH para que se incremente los contenidos de control
interno en los programas de capacitacion y de Universidad Corporativa.

Continuar con el seguimiento, monitoreo y gestion de los Riesgos Sectoriales.

Incrementar el nUmero de proyectos bajo la Metodologia de Presupuesto por
Resultados.

Incrementar la aplicacibon de la Metodologia RIA en la propuesta de
Procedimientos.

Propiciar que se concluya los proyectos de TIC propuestos e iniciados por la
GSTIL.

Propiciar la generacion de mayores medios o0 elementos de control,
incorporandolos a los Procesos y Procedimientos Especificos identificados por
el Proyecto MAPROs.

Propiciar la implementacion y aplicacion de una Metodologia y Sistemas de
Informacion para la determinacién de costos por actividad.

Propiciar que se genere una Base de Informacién (Datawarehouse) que
consolide e integre las diferentes Bases de Informacion existentes en la
Entidad.

Incrementar la aplicacién de una gestién basada en procesos.
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ANEXOS

. Estructura del Modelo del Sistema de Control Interno - SCI

. Matriz de Evaluacion del Sistema de Control Interno (SCI).

. Relacion de Registros de Cumplimiento por cada Contenido
de Control

. Puntaje de un Registro de Cumplimiento
. Puntaje de cada Registro de Cumplimiento

. Célculo del Nivel de Implementacion de cada Aspecto y
Componente del Sistema de Control Institucional - SCI de
Osinergmin

18



ANEXO N° 01

ESTRUCTURA DEL MODELO DEL SISTEMA DE CONTROL INTERNO - SCI

RESOLUCION DE CONTRALORIA GENERAL N° 320-2006-CG

COMPONENTE DEL SCI

ASPECTOS DEL COMPONENTE

N°| COMPONENTE DESCRIPCION N° ASPECTO DESCRIPCION
Conducta y actitudes que deben caracterizar una gestién orientada al Cl, reflejada
en un apoyo constante a las acciones de control,el logro de objetivos, un cédigo de
1 [Filosofia de la Direccién ética, la evaluacién de desempefio, la evaluacién y supervision del funcionamiento
de la organizacion, el involucramiento del personal , la generar de un ambiente de
confianza y trabajo en equipo.
. - Conducta y estilos de gestién en base a integridad y valores éticos caracterizado
2 |Integridad y los valores éticos o . o
por el cumplimiento de la normatividad y a la propensién a una cultura de valores .
Formular planes estratégicos basado en procesos de andlisis , con un seguimiento
bl 3 [Administracion Estratégica y evaluacion de lo planificado, lo que se debe plasmar en documentos, siendo toda
Establecer un accion difundida.
entorno
organizacional Evaluar y determinar una estructura que contribuya al cumplimiento de objetivos, a
1 [ Ambiente de Control favorable y la 4 |Estructura organizacional una calidad de los productos su disefio, a una programacion de sus acciones,
generacion de una siendo disefiada desde un enfoque de procesos, en concordancia con su mision.
cultura orientada al
control interno Gestionar el personal, orientandolo al desarrollo de sus capacidades y habilidades,
5 |Administracién de RR.HH. al desarrollo de sistemas de evaluacién de desempefio, la generacion de valores y
una actitud proactiva al control.
Conocimiento,habilidades y capacidades acorde a las funciones y
6 [Competencia profesional responsabilidades,con actitud a la ética,ordenada,econémica, eficaz y eficiente, se
debe especificar requerimientos de personal
7 Asignacion de autoridad y Hacer conocer y garantizar al personal sus funciones y reglas de autoridad,
responsabilidad debiendo estar definida en los documentos normativos de la entidad
. Implementacion adecuada de la OCI para el desarrollo de sus funciones, los
Organo de Control . ! :
8 L miembros de los equipos de control deben ser de comprobada competencia e
Institucional . .
idoneidad
. Definir una estrategia para identificar riesgos que impacten la entidad . Se
Planeamiento de la . " L o .
" . 9 administracion de riesgos desarrolla planes de respuesta y monitoreo de cambios. Su administracién permite
Identificar y analizar 9 reduce su probabilidad de ocurrencia y su impacto negativo en la entidad
el riesgos al que se
expone la entidad A . Desarrollo de metodologfas basadas en determinadas técnicas que posibiliten la
" N . 10 |ldentificacion de los riesgos |, I .
2 Evaluacion de que puede impedir el identificacion de riesgos
Riesgo logro de objetivos. El propésito es obtener informcion para estimar la probabilidad de ocurrencia,
Se asigna su 11 [Valorizacién de los riesgos tiempo, respuesta y consecuencias, asi como el impacto de un evento que genere
responsabilidad a un riesgo
area de la entidad Seleccion de accion mas apropiada en relacién con la capacidad de tolerancia y su
12 [Respuestas al riesgo costo - beneficio, establece acciones que preveen actividades que originan riesgo,
propende a dar una respuesta integral
13 Procedimientos de Asignacion y comunicacion de responsabilidades con autorizacion y aprobacion de
autorizacion y aprobacion nivel correspondiente
i . Divisién del trabajo,asignacién y rotacién de funcionarios que aseguren un sistema
14 [Segregacion de funciones N
de control efectivo
" . Factibilidad y conveniencia de la accién de control, estimacién de los beneficios
15 [Evaluacion costo-beneficio " L
esperados en relacion al logro de objetivos.
16 Controles sobre el acceso a |El acceso a recursos y archivos debe limitarse a personal autorizado que sea
los recursos o archivos responsable de su utilizacién y custodia debiéndose evidenciar con un registro
Establecer politicas y ficaci widad deb ficabl 4 s d
procedimientos para | 17 Verificaciones y Los procesos, actividades y tareas deben ser veri icables antes y después de
asegurar una conciliaciones realizarse debiendo ser registradas para su verificacion anterior
adecuada ” - Evaluaciones permanentes de la gestién en base a planes organizacionales y
administracion de los 18 |Evaluacion de desempefio licacion d
3| Control Gerencial N d aplicacion de normas
fesgos que pueden Informar el uso de recursos y bienes del estado, en cumplimiento a
afectar el 19 [Rendicién de cuentas responsabilidades asignadas para cuyo efecto el sistema de control interno brinda
cump.lm?lento de los la informacién
objetivos de la
entidad 20 Documentacién de procesos, [Los procesos, actividades y tareas deben estar apropiadamente documentadas
actividades y tareas para asegurar su adecuado desarrollo acorde a los estandares establecidos
s Los procesos, actividades y tareas deben ser periédicamente erevisados para
Revision de procesos, - - X : o :
21 L asegurar el cumplimiento de lineamientos establecidos, esta revision es diferente al
actividades y tareas - N
seguimiento del control interno
Actividades de control de la TIC que granticen el procesamiento de informacion
ara el cumplimiento de la misién y objetivos de la entidad, debiendo tenerse
22 |Controles para las TIC p_ P sion'y o) N
sistemas de control que permitan preveer, detectar y corregir errores en los
sistemas existentes
Lograr que la informacién que se transmita sea confiable, oportuna y util a la
23 Funciones y caracteristicas de [ejecucion de las actividades de la entidad, siendo necesaria el establecimento de
la informacién un sistema de gestion del conocimiento que permita el aprendizaje organizacional y
mejora continua
i - La informacién debe permitir cumplir con funciones y responsabilidades asignadas
24 [Informacién y responsabilidad P P yresp 9
al personal de la entidad
25 Calidad y suficiencia de la Se debe disefiar, evaluar e implementar mecanismos que aseguren la calidad y
informacién suficiencia de la informacién
Establecer los i . . i o
componentes de la Asegurar que los sistemas de informacién se ajusten a las caracteristicas,
Componente de informacién y 26 [Sistemas de informacion necesidades y naturaleza de requerimientos de informacion de la entidad para |
4 informacioén y comunicacién que atoma de decisiones, garantizando la transparencia en la rendicién de cuentas
comunicacién aseguren el flujo de - - - — "
informacién con Cambios a los sistemas de informacién como respuesta a cambios de la
N . 27 |Flexibilidad al cambio organizacion tomando las aciones necesarias para minimizar el impacto en la
calidad y oportunidad Ny
entidad
o Lineamientos para la preservacién de documentos e informacion incluyendo las
28 |Archivo institucional
fuentes de sustento
o Flujo de informacién por una red de relaciones interdependientes que fluye hacia
29 |Comunicacién interna Ny . A, " N
abajo que sirve de control, motivacion y expresion de los usuarios
o Flujo de informacién a clientes, usuarios y a la ciudadania que debe generar
30 |Comunicacién externa N . - .
confianza e imagen positiva de la entidad
o Medios que permiten el flujo de informacién en cantidad, calidad y oportunidad
31 |Canales de comunicacién X . ) s
requerida para la ejecucion de procesos, actividades y tareas
” . Acciones que permiten conocer oportunamente si los procesos y operaciones de la
32 |Prevencion y monitoreo . " -
entidad se realizan en forma adecuada para el logro de objetivos
23 Monitoreo oportuno del control|Seguimiento a las acciones de control interno sobre los procesos y operaciones de
interno la entidad a fin de determinar su vigencia, consistencia y calidad
Actividades de X — — .
autocontrol Registro y notificacion a responsables sobre debilidades y deficiencias detectadas
incorporadas a los 34 [Reporte de deficiencias en el proceso de monitoreo a fin de que se tomen las acciones necesarias de
5 Supervisién procesos y coreccion
099'3Ci°”9§ dela 35 Implantacion y seguimiento de [Seguimiento a la implantacién de medidas correctivas producto de las
entidad con fines de medidas correctivas recomendaciones de las observaciones de las acciones de control
mejora y evaluacion B Acciones para promover y establecer procesos de autoevaluaciones sobre la
36 |Autoevaluacion s . .
gestion y el control interno de la entidad
Evaluacion de érganos de control independientes a fin de garantizar la verificacion
37 |Evaluaciones independientes |periédica e imparcial del comportamiento del sistema de control interno y el

desarrollo de la gestion institucional




ANEXO N° 02

MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2017

COMPONENTE ASPECTOS DE CADA COMPONENTE
CONTENIDO DE CADA ASPECTO
COMPO - - Avance
N°e NENTE_ DESCRIPCION [ N° [ ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado %) DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
1. COMPONENTE DE AMBIENTE DE CONTROL
Establecer un entorno organizacional favorable y la generacién de una cultura orientada al control interno
1. La filosofia de la Direccién refleja una actitud de apoyo permanente hacia el
Monitorear y controlar la Implementacion de observaciones y recomendaciones de Auditorias y del OCI control interno y el logro de sus objetivos, actuando con independencia, Actitud permanente
Establecer, difundir e interiorizar valores institucionales competencia y liderazgo y estableciendo un cédigo de ética y criterios de alCl
Incorporar contenidos de control interno en programas de capacitacion evaluacion del desempefio.
Programar, ejecutar y evaluar Planes de Trabajo de los Comites del SIG (CGC, CSST, CGSI)
Publicar informacion de la Implementacion del SCI en el Portal Institucional (Sistema de Control Interno)
Actividades de difusion de componentes del Sistema de Control Interno . - ) . .
. » 2. El titular o funcionario designado debe evaluar y supervisar continuamente el n
Apoyo a la ejecucion del Plan Anual de CI . . ¥ : - Monitorear, evaluar
. . ., . . funcionamiento adecuado del control interno en la entidad y transmitir a todos N
009“_""6" y consolldar. la formaCIor? de equipos ‘!e trabajo . » los niveles de la entidad, de manera explicita y permanente, su compromiso con ycom;lnlcar |
Definir, aprobar y gestionar las acciones para la implementacion del SCI (Comité de CCI) el mismo. acciones de control
Conducta y actitudes|Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos
que deben Definir, ejecutar, evaluar y difundir Plan de Trabajo para la Implementacion del SCI
caracterizar una  |Programar, ejecutar y evaluar Auditorias Internas y del SIG ) o _
estion orientada al |Promover las Buenas Practicas Gubernamentales y practicas de Creatividad Empresarial 3 Bl mula_r 0 funcionario des‘lgnado depe hacer gntender al personal _Ia A
g Publicar informacién de observaciones y recomendaciones en el Portal de Transparencia importancia de la responsabilidad de ejercer y ejecutar los controles internos, ya Concientizar e
Control Interno, N L y T - P o que cada miembro cumple un rol importante dentro de la entidad. También debe | incentivar al control
reflejada en un F’ubllljcar Ir;formamon de Procesos, Procedimientos Especificos y componentes del SIG en el Portal Institucional lograr que éstas sean asumidas con seriedad e incentivar una actitud positiva i
Web SIG hacia el control interno
apoyo constante a . i N . .
:) 4 X d Rendicién de cuentas al CD, Alta Direccién, Gerencias y niveles de decisién
as acclones e | xqciones a la mejora del Clima y Cultura Organizacional
control, Acciones de la Alta Direccion referidas a Componentes del SCI . B . . . . . 5
el logro de objetivos Acci de la Alta Di " | . del i6 trol O R | o 4. El titular o funcionario designado debe propiciar un ambiente que motive la Propiciar ambiente
5diqo de éti CC'OneS_ e laAla "?C?'O” ala meJOTa. e lagestiony Con.ro X rganizacional [a) propuesta de medidas que contribuyan al perfeccionamiento del control interno y | que desarrolle una
un codigo de ética, |Ceremonia de reconocimiento al cumplimiento de Metas Institucionales < al desarrollo de la cultura de control institucional. cultura al Cl
Filosofia de la la evaluacion de  |Certificacion en 1ISO 9001 y Migracién a ISO 9001:2015 E
1 direccion desempefio, Certificacién en normas internacionales ( ISO 9001, ISO 14001, OSHAS 18001. ISO 27001) g 95.2%
la evaluaciény  [Comunicar formalmente acciones y hallazgos de Cl w . o . o Gestionar los
supervision del Definir y evaluar las Metas Personales (Sistema de Evaluacion del Desempefio) E’ 5. El titular o funcionario deggnado debe fgcﬂnar, promover, reconocer y valorar TS 6l pEsEE
funcionamiento de la|Definir, viabilizar, evaluar y dar cumplimiento a las Metas Institucionales = Iost_zpznes del personal estimulando la mejora continua en los procesos de la a proyectos de
organizacion, inicio Difundir e Institucionalizar Ley 27815 (Cédigo de Etica de la Funcién Publica) entidad. mejora continua
de una cultura al Elaborar, aprobar y difundir Manual de Gestion de Riesgos
riesgo Elaborar, e!ecutar, monitorear y evaluar eI_ F.’I.an A”nual de CI retr(_)’allmentando sus hallazgos 6. El itular o funcionario designado debe integrar el control interno a todos los nt LClal
ol involucrar’niento Elaborar, ejecutar y evaluar Plan de Sensibilizacién y Capacitacién en Control Interno el SCI procesos,actividades y tareas de la entidad. A este propdsito contribuye el MEFIEr ClEalEs
del | Establecer e implementar medios de Control en Procedimientos Especificos ambiente de confianza entre el personal, derivado de la difusion de la czrrgﬁzisc?asryal
e pers_(,ma ! Establecer modelo y Sistema de Informacion para generar e informar Indicadores de Gesti6n informacién necesaria, la adecuada comunicacion y las técnicas de trabajo ]
la generacion de un |eqilg de liderazgo del nivel de decisién con el personal participativo y en equipo.
ambiente de Evaluacion del personal en 360°
confianza 'y Evaluaciones de Great Place to Work - GPTW : . ) ) : :
trabajo en equipo. |G It | bi | . i ! | de Osi . 7. El ambiente de confianza incluye la existencia de mecanismos que
J quipo. enerar cultura a. cambioy ala mejora con. lnuﬁ en el personal ce Slnergmln. . - favorezcan la retroalimentaciéon permanente para la mejora continua. Esto Retroalimentar la
Implementar med|0§ d.e TIC para la Comunicacién Interna (Intranet, Portal Institucional, Correo Electrénico, implica que todo asunto que interfiera con el desempefio organizacional, de los mejora continua y
Sistemas de Conocimiento) | procesos, actividades y tareas pueda ser detectado y transmitido oportunamente | control de procesos
Institucionalizar y difundir el Cédigo de Etica para su correccion oportuna.
Nombramiento de Coordinadores de Control Interno en Unidades Orgénicas
Nombramiento de Secretario Técnico de los Organos Instructores del Procedimiento Administrativo Disciplinario de
Osinergmin
Nombramiento del CCI i ionari i s i i i
! K . . 8. El titular y funcionarios de la entidad, a través de sus actitudes y acciones, Generar ambiente de
Perfil Profesional de Funcionarios deben promover las condiciones necesarias para el establecimiento de un confianza mediante
ambiente de confianza. el ejemplo
Establecer, difundir e interiorizar valores institucionales 1. Los principios y valores éticos son fundamentales para el ambiente de control | Conducta coherente
Difundir e Institucionalizar Ley 27815 (Codigo de Etica de la Funcién Publica) de las entidades. Debido a que éstos rigen la conducta de los individuos, sus con
Acciones al personal a interiorizar la identidad y la cultura organizacional acciones deben ir mas alla del solo cumplimiento de las leyes, decretos, principios y valores
Conducta y estilos |Rendicion de cuentas al CD, Alta Direccién, Gerencias y niveles de decision reglamentos y otras disposiciones normativas. eticos
de gestién en base a| Procedimiento Especifico para la Formulacion de Denuncias al Cédigo de Etica o - . - - .
integridad v valores Acciones a la mejora del Clima y Cultura Organizacional a 2. El titular odfulncmnlano de&gr}adq dekiedlncurporar estos ;;)rlnuplos |y valore; Incorporar
i : Nombramiento de Secretario Técnico de los Organos Instructores del Procedimiento Administrativo Disciplinario de ﬁ como parte de [a cultura organizacional, de manera que subsistan a os cam 105 principios y valores
Integridad v los éticos caracterizado Osi . > de las personas que ocupan temporalmente los cargos en una entidad. También sticos a la cultura
2 9 y por el cumplimiento sinergmin w 99.6% [debe contribuir a su fortalecimiento en el marco de la vida institucional y su P
valores éticos del tividad Perfil Profesional de Funcionarios E : entorno. organizacional
€ lanorma lv", @AY | Acciones del Personal en Procedimientos Administrativos Disciplinarios _
ala propension a Directivas del Reglamento Interno de los Servidores Civiles - RIS [ 3. Eltitular o funcionario designado juega un rol determinante en el .
= Comportamiento de

una cultura de
valores .

Establecer y Ejecutar Programa de mejora del Clima Organizacional
Perfil profesional del personal

Publicacién del Cédigo de Etica en Intranet y Portal Institucional
Registro de quejas y denuncias al Cédigo de Etica

establecimiento de una cultura basada en valores, que con su ejemplo,

P, § funcionarios
contribuira a fortalecer el ambiente de control.
4. La demostracion y la persistencia en un comportamiento ético por parte del Comportamiento
titular y los funcionarios es de vital importancia para los objetivos del control ético

interno.

demostrable
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MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2017

COMPONENTE ASPECTOS DE CADA COMPONENTE
SOINES CONTENIDO DE CADA ASPECTO
N°e NENTE_ DESCRIPCION [ N°| ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado AV(?/::)(E DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
Establecer modelo y Sistema de Informacion para generar e informar Indicadores de Gestion . o » » "
Metodologia del Plan Estratégico de Osinergmin 1. Se entiende por.grj’mlnls.tlia'\C|on estrategls:a.al proceso’d.e planificar, con.
L . - componentes de visién, misién, metas y objetivos estratégicos. En tal sentido, P q
Procedimiento Especifico para la Gestion del PEI _ » o Administracién
. - L. toda entidad debe buscar tender a la elaboracién de sus planes estratégicos y )
Proce:d.lr’ﬂlento Especifico para la G.estlo_n’ del POI . . L operativos gestionandolos. En una entidad sin administracién estratégica, el Estrateg:;:adde B
Formular planes Rendicion de cue.ntas al CD, Alta Dlrecmon,. Ge_rfan(:Ias y niveles de decision o . control interno careceria de sus fundamentos mas importantes y solo se limitaria entica
_ Implementar medios de TIC para la Comunicacion Interna (Intranet, Portal Institucional, Correo Electronico, a la verificacion del cumplimiento de ciertos aspectos formales.
estratégicos basado Sistemas de Conocimiento )
€n procesos de  |publicar Informacién de Procesos, Procedimientos Especificos y componentes del SIG en el Portal Institucional 8
andlisis , con un  |(web SIG) <
Administracion seguimiento y Definir, viabilizar, evaluar y dar cumplimiento a las Metas Institucionales E
3 tratéqi evaluacion de lo  |Analisis de Prospectiva del PEI g 98.6% |2. El andlisis de la situacién y del entorno debe considerar, entre otros Diagnéstico de la
estrategica planificado, lo que se|Analisis FODA del PEI (Andlisis externo e interno) i} elementos de andlisis, los resultados alcanz.adog.las.causas que explican los ]
debe plasmarse en [Conocimiento de los sectores, stakeholders, ciudadano E’ desvios con respecto de _Io progrellmado, la identificacion de las demandas i S—
documentos, siendo |Coordinaciones con Unidades Organicas para el cumplimiento de Metas Fisicas o Financieras Programadas = actuales y futuras de la ciudadania
toda accién Estudios de satisfaccion de GPAE de Usuarios y Administrados
difundida. Informes de Gestion de Gerencias de Supervision y Regulacion
Informes Especiales de problematica en Sectores de Energia y Mineria - » - -
Integracién del PEI, POl Y Presupuesto Institucional 3. Los prpductos de las ac!lwdgdes de formulacién, cump.llmlento, seguimiento y Documentar y
. . . . evaluacion deben estar formalizadas en documentos debidamente aprobados y a q
Metodologia del Plan Operativo de Osinergmin N S N N difundir los
Publicar informacion de la formulacion y evaluacion del PEI'y POI en el Portal de Transparencia autorizados, con arreglo a |a normativa vigente respectiva. El fitular o instrumentos de
funcionario designado debe difundir estos documentos tanto dentro de la s
entidad como a la ciudadania en general. geSton
1. La determinacion la estructura organizativa debe estar precedida de un
andlisis que permita elegir la que mejor contribuya al logro de los objetivos
estratégicos y los objetivos de los planes operativos anuales. Para ello debe
analizarse, entre otros: (i) la eficacia de los procesos operativos, (ii) la velocidad
de respuesta de la entidad frente a cambios internos y externos, (iii) la calidad y Andlisis de la
naturaleza de los productos o servicios brindados, (iv) la satisfaccion de los estructura
Establecer un entorno clientes, usuarios o ciudadania, (v) la identificacién de necesidades y recursos organizacional
organizacional ) para las operaciones futuras, (vi) las unidades orgénicas o areas existentes, y
Ambiente de fa?/orable yla Evaluar y determinar(Manual de Organizacion y Funciones - MOF aprobado (vii) los canales de comunicacién y coordinacién, informales, formales y
1 Control generacion de una una estructura que |Manual de Perfil de Puestos - MPP multidireccionales que contribuyen a los ajustes necesarios de la estructura
cultura orientada al contribuya al Reglamento de Organizacién y Funciones - ROF aprobado organizativa.
control interno cumplimiento de  [Cuadro de Asignacién de Personal - CAP
iati Elaborar y aprobar MAPRO y de Procedimientos Especificos o] L e . .
0?52\/;;5&2 E:;a Directivas del Reglamento Interno de los Servidores Civiles - RIS 9( i'cle‘?cgzt:rﬂ:‘n?:f" ?:cfsiztgfw:: ?;ﬁ?:c'iz;:"é:dit;esgzduzgz:;;go?:nc;glones Establecer e
Estructura d disefi Definir y evaluar las Metas Personales (Sistema de Evaluacién del Desempefio) E S P de prog P y implementar puestos
4 productos su disefio, Cobertura de plazas CAP v CAS aprobados ] 96.9% perso!wal necesario para cubrir dlChOS» p_uglstos C(_Jn respecto de |0§lrecursos de trabajo,
organizacional | a una programacion |~~~ . P v P . L s : materiales debe programarse la adquisicién de bienes y contratacion de e T
de sus acciones D!senar e lmplementalf ambiente de “’?Palo ergonomico H servicios requeridos, asi como la estructura de soporte para su admlnlstraC|én, LecUrsos
N C 7= |Ejecutar y evaluar acciones de Seleccion de Personal o incluyendo la programacién y administracion de los recursos financieros.
siendo disefiada  |gjaporar y aprobar el Plan Estratégico Institucional 2015-2021 =
desde un enfoque de|Gestisn del presupuesto del personal ) - L -
procesos, en Gestionar Plan de Desarrollo de Personas - PDP aprobado 3. La§ entidades publicas, de acue.rdoNcon la normativa wglen.le emmd.a por los
d K . > > organismos competemes,. deben @senar su estructvura organica, la misma que -
concordancia con (Procedimiento Especifico de Seleccion de Personal no solo debe contener unidades sino también considerar los procesos, Disefiar y
Su mision. operaciones, tipo y grado de autoridad en relacién con los niveles jerarquicos, documentar la
canales y medios de comunicacion, asi como las instancias de coordinacién estructura
interna e interinstitucional que resulten apropiadas. El resultado de toda esta organizacional
labor debe formalizarse en manuales de procesos, de organizacion y funciones
y organigramas
4. La dimension de la estructura organizativa estara en funcion de la naturaleza, | Dimensionamiento
complejidad y extension de los procesos, actividades y tareas, en concordancia de la estructura
con la misién establecida en su ley de creacién. organizacional
1. La eficacia del funcionamiento de los sistemas de control interno radica en el
elemento humano. De alli la importancia del desempefio de cada uno de los nan
. miembros de la entidad y de cuan claro comprendan su rol en el cumplimiento MedICIOI‘-I el
Gestionar el . . ., . de los objetivos. En efecto, la aplicacion exitosa de las medidas, mecanismos y GESEESDeE]
personal, Definir y evaluar las Metas Personales (Sistema de Evaluacion del Desempefio) procedimientos de control implantados por la administracién esta sujeta, en gran SR

orientandolo al

Cobertura de plazas CAP y CAS aprobados

desarrollo de sus

Gestionar Plan de Desarrollo de Personas - PDP aprobado

parte, a la calidad del potencial del recurso humano con que se cuente.
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COMPONENTE ASPECTOS DE CADA COMPONENTE
CONTENIDO DE CADA ASPECTO
COMPO - - Avance
N°e NENTE_ DESCRIPCION | N°| ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado ) DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
capacidades y Estaplecer modelo y Slstevma d.e Informacion para generar e informar Indicadores de Gestion 9(
habilidades, al Perfil Profesional de Funcionarios = ‘ o . » . o
5 Administracion desarrolle c'ie Perfil profesional del personal 5 96.7% 2. Eltitular o funcionario designado debe definir politicas y procedimientos
ol 7% ) P ”
de RR.HH. o p Evaluacién del personal en 360° s adecuadloi que gtgr:ngcendla cozretcta.seltecmon,tlnt:ucpjon y defsarrollo derlt .
Sis eme_1§ e Formular y evaluar acciones del PO de la GRH u personal. Las actividades de reclutamiento y contratacion, que forman parte de
evaluacion de E | ui d I (Sel i6n. d lo. bi tar d o o la seleccion, deben llevarse a cabo de manera ética. En la induccion deben
desempefio, la prmu gr y evaluiar [[Jrqgramas e personal (Seleccién, desarrollo, bienestar, desempefio) = considerarse actividades de integracion del recurso humano en relacién con el Pdliticas y procesos
P S Lineamientos Estratégicos de Personal del PEI nuevo puesto tanto en términos generales como especificos En el desarrollo de de gestion del
generacion de. Procedimientos Especificos de Gestién de RRHH personal se debe considerar la creacion de condiciones laborales adecuadas, la personas
valores y una actitud promocién de actividades de capacitacion y formacién que permitan al personal
proactiva al control. aumentar y perfeccionar sus capacidades y habilidades, la existencia de un
sistema de evaluacién del desempefio objetivo, rendicién de cuentas e
incentivos que motiven la adhesion a los valores y controles institucionales.
Diagnosticar y gestionar brechas de la competencia del Personal 1. La competencia incluye el conocimiento, capacidades y habilidades Proveer formacién
Conocimiento,habilid|Gestionar Plan de Desarrollo de Personas - PDP aprobado necesarias para ayudar a asegurar una actuacion ética, ordenada, econémica, fomentar desarrollg
ades y capacidades Perfil profesional del personal eficaz y eficiente, al igual que un buen entendimiento de las responsabilidades de competencias
acorde a las Definir y evaluar las Metas Personales (Sistema de Evaluacién del Desempefio) individuales relacionadas con el control interno.
funciones y Establecer modelo y Sistema de Informacién para generar e informar Indicadores de Gestion 8
responsabilidades,co| Manual de Organizacion y Funciones - MOF aprobado '<£ 2. Eltitular o funcionario designado debe especificar, en los requerimientos de Definir el perfil del
. : Manual de Perfil de Puestos - MPP z personal, el nivel de competencia requerido para los distintos niveles y puestos sl
Competencia n actitud a la " L N - : o > puesto en funcién de
6 . . Implementar medios de TIC para la Comunicacion Interna (Intranet, Portal Institucional, Correo Electrénico, u 97.1% |de la entidad, asi como para las distintas tareas requeridas por los procesos que .
profesional ética,ordenada,econ Sistemas de Conocimiento) E desarrolla la entidad las competencias
(_)mlca’ eficazy Establecer, difundir e interiorizar valores institucionales E'
eficiente, se debe | pjfyndir e Institucionalizar Ley 27815 (Cédigo de Etica de la Funcién Publica) s ‘ o o »
espec|f|car Establecer y Ejecutar Programa de mejora del Clima Organizacional 3: El titular, funcmngnos y demés sng|dores de Ia.emldad dgben mantener el N
requerimientos de |pefinir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos E;V;Lﬁfaifér:zeﬁgszrf:umei;stsop;gna';abzg‘ezg:{rg :nmtgsrzgar;,c;:;::;s;rsollo, optimo de la
personal Registro, digitalizacién y procesamiento de documentos por el Area de Documentacién y Archivo deberes para poder alcanzar 1os objetivos de éste y la mision de la entidad. competencia
1. El titular o funcionario designado debe tomar las acciones necesarias para
garantizar que el personal que labora en la entidad tome conocimiento de las e e
funciones y autoridad asignadas al cargo que ocupan. Los funcionarios y N
servidores publicos tienen la responsabilidad de mantenerse actualizados en auto:?dr:\;eﬁ:ldiesto
Designacién formal y cumplimiento de competencias en una Funcién Especifica sus deberes y responsabilidades demostrando preocupacion e interés en el p
Formular, aprobar y cumplir con responsabilidades de un Procedimiento Especifico desempefio de su labor.
Reg.lamento de O.rganlza(:fon y Funciones - ROF aprobado . . . 2. La asignacion de autoridad y responsabilidad debe estar definida y contenida | Determinacién de la
Hacer conocer y Designar y cumplir con atribuciones dadas por el Cuadro de Aprobaciones en Procedimientos de la Entidad en los documentos normativos de la entidad, los cuales deben ser de autoridad y
garantizar al Determinacion Formal del Nivel Gerencial o) conocimiento del personal en general. responsabilidad
personal sus Manual de Organizacién y Funciones - MOF aprobado a - -
. ., ' Directivas del Reglamento Interno de los Servidores Civiles - RIS '<£ 3. Todo el Personal que Iapora en las entld‘ades del Es‘gdo depe asumir sus o
Asignacion de [funciones y reglas de| " . P . . iin =z responsabilidades en relacién con las funciones y autoridad asignadas al cargo iR
. . A Rendicién de cuentas al CD, Alta Direccién, Gerencias y niveles de decision ] o N N . N P responsabilidades y
7 autoridad y autoridad, debiendo S : 97.7% |que ocupa. En este sentido, cada funcionario o servidor ptblico es responsable "
- L Aprobar actos administrativos de personal subalterno = d 105 v deb di ta de | ] rendir cuentas
responsabilidad | estar definida en los h o . ” ] uw € Sus actos y debe rendir cuenta de los mismos.
Elaborar y publicar en el Portal Institucional los Informes de Transferencia de Gestién del Titular ]
documentos Firma Digital por SIGED % 4. El titular o funcionario designado debe establecer los limites para la —
nOI’matIYOS dela [Normativa que establece la responsabilidad compartida de la autoridad = delegaci()n de aqtoridad hacia ni‘veles operaltivus de los procesos yAac?tividades delegacion de la
entidad Procedimiento Especifico de Rendicién de Cuentas propls:ﬁ ctj‘e la entidad, en la medida en que ésta favorezca el cumplimiento de autoridad
- o sus objetivos.
Programa de induccién de personal
Verificar y establecer validez de un Actro Administrativo (V.B.) 5. Toda delegacion incluye la necesidad de autorizar y aprobar, cuando sea Ejercicio de la
necesario, los resultados obtenidos como producto de la autoridad asignada. autoridad
6. Es necesario considerar que la delegacion de autoridad no exime a los Responsabilidad
funcionarios y servidores publicos de la responsabilidad conferida como compartida y
consecuencia de dicha delegacién. Es decir, la autoridad se delega, en tanto autoridad no
que la responsabilidad se comparte. delegada
1. Los Organos de Control Institucional realizan sus funciones de control Funcionamiento del
Implementacion Formular y ejecutar el Plan Anual de Control Interno gubernamental con arreglo a la normativa del SNC y sujetos a la supervisién de | Organo de Control
p Establecer, difundir e interiorizar valores institucionales la CGR. Institucional
adecuada de la OCI [pifyndir e Institucionalizar Ley 27815 (Cédigo de Etica de la Funcién Pablica) o
Organo de para el desarrollo de|monitorear y controlar la Implementacion de observaciones y recomendaciones de Auditorias y del OCI a
Control sus funciones, los [Certificacion en ISO 9001 y Migracion a ISO 9001:2015 ,‘E 2. Los productos generados por el Organo de Control Institucional no deben
8 | mstitucional miembros de los |Establecer e implementar medios de Control en Procedimientos Especificos & 97.7% limitarse a evaluar los procesos de control vigentes, sino que deben extenderse ;
=" | equipos de control [Acciones de mejora derivadas de observaciones y recomendaciones de Auditorias 0 Exdamenes Especiales S : ala identificacién de necesidades u aportunidades de mejora en los demas BT TN
Normnativa de . . . . w procesos de la entidad, tales como aquellos relacionados con la confiabilidad de | procesos de control
deben ser de Acciones en el POI derivados de observaciones y recomendaciones de la OCI _ N N N N L
control bad Evaluacion del desempefio de personal del OCI o los registros y estados financieros, la calidad de los productos y servicios y la
comprobada > eficiencia de las operaciones, entre otros.
competencia e Funciones de la OCI el ROF y MOF de Osinergmin -
id idad Perfil profesional del personal que realiza acciones de control interno X » . . X
laonelaa . . X 3. Cualquiera sea la conformacion de los equipos de trabajo responsables de la Competencia e
Presupuesto, personal, equipamiento y recursos de TIC asignados al OCI " X . ; N ¥
evaluacion del control interno, deben integrarse con miembros de comprobada inodeidad del

competencia e idoneidad profesional

personal del OCI
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COMPONENTE ASPECTOS DE CADA COMPONENTE
SOINES CONTENIDO DE CADA ASPECTO
Ne NENTE DESCRIPCION | N°[ ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado Av(?/?)ce DESCRIPCION DEL CONTENIDO DE CADA ASPECTO SREASEN
(De Resolucién N° 458-2008-CG)

Identificar y anal

2. COMPONENTE DE EVALUACION DE RIESGOS

izar el riesgos al que se expone la entidad que puede impedir el logro de objetivos. Se asigna su responsabilidad a

un area de la entidad

Identificar y andlizar el
riesgos al que se
axnane la entidad e

Definir una
estrategia para
identificar riesgos
que impacten la

Definir y gestionar las Matrices: i) IPER y medio ambiente y ii) Matrices de RI

Elaborar, aprobar y difundir Manual de Gestién de Riesgos

Elaborar y gestionar Planes de Trabajo de Comités de CSST, medio ambiente y CGSI

Gestionar Riesgos Sectoriales, Sanciones por Servicio y Criticidad, Gestion de Planes de Contingencias en los
Sectores

Aplicar Juicio de expertos para problemas técnicos en sectores de energia y mineria

Atender emergencias en los sectores de energia y mineria

Definir y viabilizar un Plan de Continuidad del Negocio (BCP)

1. Un evento es un incidente o acontecimiento derivado de fuentes internas o
externas que afecta a la implementacién de la estrategia o la consecucién de
objetivos. Los eventos pueden tener un impacto positivo, negativo o de ambos
tipos a la vez. Cuando el impacto es positivo se le conoce como oportunidad, en
tanto que si es negativo se le conoce como riesgo.

Determinar y analizar
oportunidades y
riesgos en los
eventos

2. El riesgo se define como la posibilidad de que un evento ocurra y afecte de
manera adversa el logro de los objetivos de la entidad, impidiendo la creaciéon
de valor o erosionando el valor existente. El riesgo combina la probabilidad de
que ocurra un evento negativo con cuénto dafio causaria (impacto).

Identificar y
evaluar
riesgos

3. El planeamiento de la administracién de riesgos es un proceso continuo.
Incluye actividades de identificacion, andlisis o valoracién, manejo o respuesta

Planeamiento de la
administracion de

entidad . Se o - I : .
desarrolla planes de Definir, ejecutar, evaluar y difundir Plan de Trabajo para la Implementacién del SCI [a)] y monitoreo y documentacion de los riesgos. riesgos
Planeamiento de respuesta y Ejecutar y analizar simulacros para tratar riesgos externos e internos ,f ] ] ] B
la ’ Programar, ejecutar y evaluar Auditorias Internas y del SIG 5 . 4 Enel planeamlemq de los nesggs se desarrolla una e.stralegla de gestion, que
9 - ‘. monitoreo de - : . 90.7% |incluye su proceso e implementacién. Se establecen objetivos y metas,
administracién K Aplicar la Metodologia y Procedimientos del RIA = . - . - . I~
. cambios. Su Certificacié 1SO 9001 v Mi " 1SO 9001:2015 w asignando responsabilidades para areas especificas, identificando Formular e
de riesgos administracion ertificacion en OlyMigracion a : a conocimientos técnicos adicionales necesarios, describiendo el proceso de implementar el
. duci Definir y gestionar Matrices de Riesgos en los Procesos = evaluacion de riesgos y las areas a considerar, detallando indicadores de proceso de gestion
permite FeAUCIr SU | pefinir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos = riesgos, delineando procedimientos para las estrategias del manejo, de riesgos
probabilidad de  |Gestionar Planes de Contingencia de los Sectores estableciendo métricas para el monitoreo y definiendo los reportes, documentos
ocurrenciay su  |ldentificar y evaluar impacto de factores externos (oportunidades y riesgos) y las comunicaciones necesarios.
impacto negativo en [ldentificar y evaluar impacto de factores internos (fortalezas y debilidades)
la entidad Incorporar contenidos de gestion de Riesgos en programas de capacitacion . o » ) " Asignar
Informes Especiales de problemética en Sectores de Energia y Mineria 5|' El planeamiento de la fidm'_”'Straff'O’;de riesgos E,T_Zdz ser eSPng'cff’ en responsabilidad y
Probar vulnerabilidad de recursos TIC (Hacking ético) algunas areas, como en la asignacion ce responsaplidades y en 1a definicion establecer
del entrenamiento necesario que el personal debe tener para un mejor manejo y )
" . capacidades para la
monitoreo de los riesgos, entre otros. A 4
gestion de riesgos
6. La administracion apropiada de los riesgos tiende a reducir la probabilidad de Reducir riesgos y
la ocurrencia y del impacto negativo de éstos y muestra a la entidad cémo debe mitigacion de
ir adaptandose a los cambios. impacto
1. La metodologia de identificacién de riesgos de una entidad puede Implementar
comprender una combinacion de técnicas vinculadas con herramientas de metodologia de
apoyo. Las técnicas de identificacién de riesgos, deben tomar como base identificacion de
eventos y tendencias pasados asi como técnicas de prospectiva en general. riesgos
2. Es util agrupar en categorias los riesgos potenciales mediante la acumulacién
de los eventos que ocurren en una entidad en los procesos claves (estratégicos
_ . o 3 o y.operatlvo.s), en Igs actividades criticas, en Igs fuentes de informacion, en los Categorizar el riesgo,
Aplicar Juicio de expertos para problemas técnicos en sectores de energia y mineria ciclos de vida de diferentes procesos, en juicios de expertos, por contexto, entre entendiendo sus
Aph.cz?\r Ana||§|s FODA para |den.t|f|car factores. exlemps e |nt"ernos ) otros. El titular y funcionarios deben desarrollar un entendimiento de las 3 inter relaciones
Definir y gestionar las Matrices: i) IPER y medio ambiente y i) Matrices de RI interrelaciones que existen entre los riesgos, no solo consiguiendo informacion
Desarrollo de Elaborar, aprobar y difundir Manual de Gestién de Riesgos detalladg con(]o base para su vanramlon, sw;o también ref':\!lzando ejercicios de
metodologias Gestionar Riesgos Sectoriales, Sanciones por Servicio y Criticidad, Gestion de Planes de Contingencias en los 8 prospectiva, de manera que se vea plasmado en su gestion.
basadas en Sectores ) - S enci
Identificacion de determinadas Aplicar la Metodologia y Procedimientos del RIA = 3. El proceso de identificacion de riesgos debe tener como entradas tanto la Experiencia de la
10 : P Ejecutar y analizar simulacros para tratar riesgos externos e internos [ 91.7% |experiencia de la entidad en materia de impactos derivados de hechos ocurridos | entidad en materia
los riesgos tecn.lé:.?s qule Programar, ejecutar y evaluar Auditorias Internas y del SIG E como futuros. de impacto
posibiliten la : . - e . 5
identificacién de Apl!car Metodologlla para definir urf Plan de _Comlnuldad d.el Negocio (BCP) % 4. La técnica denominada Juicio de Expertos no solo es aplicable a la e —
- Aplicar Metodologia para el tratamiento de riesgos sectoriales ) . . ) = identificacion de riesgos, sino también a la ejecucion de prondsticos y alatoma | 40 i z d
riesgos Aplicar Técnicas para identificar riesgos en Matrices : i) IPER y medio ambiente y ii) Matrices de RI TSRO CE

Aplicar Técnicas para la identificacion de riesgos sectoriales
Metodologia para identificar peligros y riesgos del SIG (CSST, medio ambiente, RI)
Técnicas para probar vulnerabilidad de recursos TIC (Hacking ético)

de decisiones. Las mas usadas son el método Delphi y la técnica del Grupo
Nominal.

riesgos

5. Se debe identificar los eventos externos e internos que afectan o puedan
afectar a la entidad. Dichos eventos, si ocurren, tienen un impacto positivo,
negativo o una combinacién de ambos. Por lo tanto, los eventos con signo
negativo representan riesgos y requieren de evaluacion y respuesta por parte
del 6rgano competente de la entidad. De otro lado, los eventos con signo
positivo representan oportunidades y compensan los impactos negativos de los
riesgos. En términos generales, una fuente de identificacion son los analisis de
fortalezas-oportunidades-debilidades-amenazas que realizan las entidades
como parte del proceso de planeamiento estratégico, en tanto éstos hayan sido
correctamente elaborados.

lidentificar y analizar

factores externos e

internos con afecto
en la entidad
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MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2017

COMPONENTE ASPECTOS DE CADA COMPONENTE
SOINES CONTENIDO DE CADA ASPECTO
< 2 Avance
Ne NENTE_ DESCRIPCION [ N°| ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado ) DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
S ——
, | Evaluacion de | puede impedir el logro 1. La administracion debe valorar los riesgos a partir de dos perspectivas:
Riesgos de objetivos. Se probabilidad e impacto. Probabilidad representa la posibilidad de ocurrencia, Valorar riesgos en
a5|gn.§ su mientras que el impacto representa el efecto debido a su ocurrencia. Estos funcién a la
responsabilidad a un estimados se determinan usando tanto datos de eventos pasados observados, probabilidad y el
area de la entidad los cuales pueden proveer una base objetiva en comparacion con los estimados impacto
subjetivos, como técnicas prospectivas.
2. La metodologia de andlisis o valoracion del riesgo de una entidad debe
normalmente comprender una combinacién de técnicas cualitativas y
cuantitativas. Las técnicas cualitativas consisten en la evaluacién de la prioridad
de los riesgos identificados usando como criterios la probabilidad de ocurrencia,
. N . - . Uso de una
el impacto de la materializacién de los riesgos sobre los objetivos, ademas de a
5 ) metodologia para
otros factores tales como la tolerancia al riesgo y costos, entre otros. La At s
. - P " L administracién a menudo usa técnicas cualitativas de valoracién cuando los el y Naciacer
Apl.lc.ar JUICI(.) de expertos para proplemas técnicos eq §eclore§ de energia y mineria riesgos no son cuantificables o cuando el uso de datos no son verificables. Las de riesgos
Definir y gestionar las Matrices de Riesgo de Informacién (MatrizRI) ) . técnicas cuantitativas son usadas para analizar numéricamente el efecto de los
El propdsito es Gestionar Riesgos Sectoriales, Sanciones por Servicio y Criticidad, Gestion de Planes de Contingencias en los riesgos identificados en los objetivos. La seleccién de las técnicas debe reflejar
obtener informcion |Sectores el nivel de precision requerido y la cultura de la unidad de negocios.
para estimar la Aplicacion de Metodqloglg de Valoracién de_Blesgo QE la 1ISO 9001-:2015 8
probabilidad de iliilpora’(/,l atprdoblar y dlfundlrI ?/Iatnua] dtta (ZESt!OH de Rlestgo.sI ﬁ
e . icar Metodologia para el tratamiento de riesgos sectoriales >
Valorizacion de | ocurrencia, tiempo, [P P I . : inistracié tri i i 5
11 105 riesaos respuesta P Aplicar Técnicas para la identificacién de riesgos sectoriales g 89.29 (3. La administracion debe usar metricas de desempefio para determinar en que
g Puestay  Iyietodologia para identificar peligros y riesgos del SIG (CSST, medio ambiente, RI) fm} medida se estdn logrando los objetivos. Puede ser (itil usar la misma unidad de
consecuencias, asi Técnicas para probar vulnerabilidad de recursos TIC (Hacking ético) E’ medld_a f:uando se pon5|dera _el impacto potencial de un riesgo para el} logro de
como el impacto de Definir y viabilizar un Plan de Continuidad del Negocio (BCP) s un objet!vo espem.fl.co. La entidad puede \{alorar Ie} manera cé6mo los riesgos se o
un evento que y - " 'g. = correlacionan positivamente, combinan e interacttian para crear probabilidades o | Definir métricas para
0q Pro.ba.r vulnt_erabllldad de recursos TIC (Hacking ético) impactos significativamente diferentes. Si bien el impacto individual puede ser gestionar,
genere riesgo Definir y aplicar Metodologia de Costos bajo, una correlacién positiva de éstos puede tener impacto mayor. Cuando los correlacionar y
Estudios de satisfaccion de GPAE de Usuarios y Administrados riesgos no estan positivamente correlacionados, la administracion los valora categorizar riesgos
individualmente; cuando es probable que éstos ocurran en mltiples unidades
de negocio, la gestién puede valorarlos y agruparlos en categorias comunes.
Usualmente existe un rango de resultados posibles que se asocian con un
riesgo, y la gestion los considera como base para desarrollar una respuesta.
4. Se debe estimar la frecuencia con que se presentaran los riesgos
identificados, cuantificar la probable pérdida que pueden ocasionar y calcular el |Estimar la frecuencia
impacto que pueden tener en la satisfaccién de los usuarios del servicio. De del riesgo e impacto
este andlisis, se derivaran los objetivos especificos de control y las actividades en la satisfacion del
asociadas para minimizar los efectos de los riesgos identificados como usuario del servicio
relevantes.
5. Los métodos utilizados para determinar la importancia relativa de los riesgos
pueden ser diversos, debiendo considerar al menos una estimacion de su Establecer metodos
frecuencia, probabilidad de ocurrencia y una cuantificacién de los efectos para valorar al riesgo
resultantes o impacto.
1. Una parte critica de esta etapa es la estrategia de respuesta a los riesgos. Establecer e
Este proceso consiste en la seleccién de la opcién més apropiada en su manejo implementar
evitarlos, reducirlos, compartirlos y aceptarlos) y su debida implementacion (a estrategias de
itarl ducirl il 1 debida impl i6 tegias di
menudo aquellos con niveles de medio y alto riesgo). respuesta al riesgo
2. Las respuestas al riesgo son evitar, reducir, compartir y aceptar. Evitar el
Seleccién de accién riesgo implica el prevenir las actividades que los originan. La reduccién incluye
més apropiada en los métodos y técnicas especificas para lidiar con ellos, identificandolos y
relacion con la Gestionar Riesgos Sectoriales, Sanciones por Servicio y Criticidad, Gestién de Planes de Contingencias en los o proveyendo una accion para la reduccion de su probabilidad e impacto. El
. Sectores A compartirlo reduce la probabilidad o el impacto mediante la transferencia u otra Establecer tipo de
Cap§0'dad de Definir y gestionar las Matrices: i) IPER y medio ambiente y ii) Matrices de RI < manera de compartir una parte del riesgo. La aceptacion no realiza accién respuesta al riesgo
Respuestas al tolerancia y su costo Elab ye T Pl d 'T bai g Comités d CSéT di biente y CGSI E alguna para afectar la probabilidad o el impacto. Como parte de la
12 p beneficio, establece avorar y gestionar Fanes de 1rabajo de “.omites de »medio ambiente y w 92.9% |administracion de riesgos, la entidad considera para cada riesgo significativo las
resgo acciones que Definir y viabilizar un .Plan.de Continuidad d(_a! Negocio (BCP) E respuestas potenciales a partir del rango de respuestas. Esto da profundidad
Y Elaborar, aprobar y difundir Manual de Gestion de Riesgos _ suficiente para seleccionar la respuesta y modificar su “status quo”.
preveen actividades Probar vulnerabilidad de recursos TIC (Hacking ético) %

que originan riesgo,
propende a dar una
respuesta integral

3. La administracion de la entidad considera el riesgo como un todo y puede

asumir un enfoque mediante el cual el responsable de cada unidad desarrolla
una valoracién compuesta de los riesgos y de las respuestas para esa unidad.
Este punto de vista refleja el perfil de la unidad en relacién con sus objetivos y

Respuesta individual
e integral al riesgo
segUn objetivos y

. N tolerancia
sus tolerancias al riesgo.
4. La administracion, luego de seleccionar una respuesta, vuelve a medir el
riesgo sobre una base residual. Asimismo, debe reconocer que siempre existira Monitorear y

alguin nivel de riesgo residual no solo porque los recursos son limitados, sino
también por causa de la incertidumbre futura inherente y las limitaciones propias
de todas las actividades.

controlar efecto
residual del riesgo

3. COMPONENTE DE ACTIVIDADES DE CONTROL GERENCIAL

Establecer politicas y procedimientos para asegurar una adecuada administracion de los riesgos que pueden afectar el cumplimiento de los objetivos de la entidad




ANEXO N° 02
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COMPONENTE ASPECTOS DE CADA COMPONENTE
CONTENIDO DE CADA ASPECTO
COMPO - ” Avance
N°e NENTE_ DESCRIPCION | N°| ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado ) DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
1. La autorizacién para la ejecucion de procesos, actividades o tareas debe ser
realizada sélo por personas que tengan el rango de autoridad competente. Las
instrucciones que se imparten a todos los funcionarios de la institucién deben
darse principalmente por escrito u‘otrq ’medlo sus_ce;_)tlble deAser verificado y Determinacion de la
formalmente establecido. La autorizacién es el principal medio para asegurar W P
que las actividades validas sean ejecutadas segun las intenciones del titular o competencia %ara
Designacion formal y cumplimiento de competencias en una Funcion Especifica funcionario designado. Los procedimientos de autorizacién deben estar :
Asignacic’m y Designgr y _cumplir con a!ribgciones daQas por el Cuadro de Aprobaciones en Procedimientos de la Entidad 8 documentados y ser claramente comunicados a los funcionarios y servidores a:;:/lig;epsmc:rizs
P dimient comunicacién de |Determinacion Formal del Nivel Gerencial 'f publicos. Asimismo, deben incluir condiciones y términos, de tal manera que los y
rocedimientos i Firma Digital por SIGED lead G danci dichos térmi d del
IS responsabilidades _ » » ) =4 empleados actden en concordancia con dichos términos y dentro de las
13| de autorizacion P tori " Formular, aprobar y cumplir con responsabilidades de un Procedimiento Especifico g 97.1% |limitaciones establecidas por el titular o funcionario designado o normativa
y aprobacién con au 9”23C|0r_] Y |Manual de Organizacioén y Funciones - MOF aprobado o respectiva.
aprobacion de nivel |Reglamento de Organizacién y Funciones - ROF aprobado i
correspondiente Aprobar actos administrativos de personal subalterno =
Formular, aprobar, ejecutar y evaluar acciones del POI - 2. La aprobacion consiste en el acto de dar conformidad o calificar
positivamente, por escrito u otro medio susceptible de ser verificado y
formalmente establecido, los resultados de los procesos, actividades o tareas . /A
P . - N Aprobar la ejecucion
con el propésito que éstos puedan ser emitidos como productos finales o ser -
N i de actividades
usados como entradas en otros procesos. Los procedimientos de aprobacion
deben estar documentados y ser claramente comunicados a los funcionarios y
servidores publicos.
- . . . - 1. Las funciones deben establecerse sistematicamente a un cierto nimero de T D
Definir, aprobar){ me.JSJrar Mapg de Procesos de la Entidad (MAPRO) y Procedimientos Especificos cargos para asegurar la existencia de revisiones efectivas. Las funciones e
Division del Manual de Organizacion y Funciones - MOF aprobado 8 asignadas deben incluir autorizacion, procesamiento, revision, control, custodia, p efectivo
trabajo,asignacion y Reglamento de Organizacion y Funciones - ROF aprobado '<£ registro de operaciones y archivo de la documentacion.
.. S, Asignacion de Personal por Concurso Interno
Segregacion de rotacion de 9 P : h & o Criterio de
14 - R . Asignar personal a comités y equipos de trabajo 94.0% » ) ! » )
funciones funcionarios que Establ impl t dios de Control P dimientos E ifi > 2. La segregacion de funciones debe estar asignada en funcién de la naturaleza separacion de
aseguren un sistema, Stablecer & Imp ementar me _',OS e Con ro. evn roce lmlen 0S Especiiicos ., ﬂ y volumen de operaciones de la entidad. funciones segun las
d | efocti Establecer Flujos de Informacién en Procedimientos y Sistemas de Informacién o cEhTERES
e control efectivo ; i i
Manual. d_e Funclonesl)./ Perfiles d? Cpmpetenmas (CAS) 2 3. Larotacién de funcionarios o servidores pUblicos puede ayudar a evitar la
Procedimiento Especifico de Movimiento de Personal colusién ya que impide que una persona sea responsable de aspectos claves  |Rotacién de personal
por un excesivo periodo de tiempo.
Aplicacion de Metodologia de Valoracion de Riesgo de la ISO 9001-:2015 ! o Aplicacién del
Monitoreo y Control de Planes de Trabajo de Comités del SIG (CGC, CSST, CGSI) 1. Debe considerarse como premisa basica que el costo de establecer un control B e g o8
5 . . ! . no supere el beneficio de él se pueda obtener. Para ello la evaluacion de los L
Monitoreo y Control de Riesgos Sectoriales y Planes de Contingencias en los Sectores - IR - beneficio en
I N e o controles debe hacerse a través de dos criterios: factibilidad y conveniencia. N
Establecer e implementar medios de Control en Procedimientos Especificos determinar controles
Factibilidad y Establecer Flujos de Informacion en Procedimientos y Sistemas de Informacion
conveniencia de la Acc.lones de la Alta [?lrecmon a !a mejora de la gestion y control Organizacional 8 2. La factibilidad tiene que ver con la capacidad de la entidad de implantar y
accion de control, Apll.ce.\r la M?lOd‘)'OQ'a y Procedimientos del RIA '<£ aplicar el control eficazmente, lo que esta determinado, fundamentalmente, por Criterio de
Evaluacion estimacién de los Definir y aplicar Metodologia de Costos =z su disponibilidad de recursos, incluyendo personal con capacidad para ejecutar factibilidad del
15 costo-beneficio beneficios Determinacion de Costos de Planes de Trabajo de los Comités del SIG (CGC, CSST, CGSI) g 86.8% |los procedimientos y medidas del caso y obtener los objetivos de control control
i Determinacion de Costos de Riesgos Sectoriales w pretendidos.
esRerados en Determinar Alternativas por la Metodologia de Presupuesto por Resultados (MEF) E'
re|aC|°r_‘ a_' logro de |peterminar severidad y probabilidad en riesgos sectoriales = 3. La conveniencia se relaciona con los beneficios esperados en comparacién Criterio de
objetivos. Determinar severidad y probabilidad de Matrices: i) IPER y medio ambiente y ii) Matrices de RI con los recursos invertidos, y con la necesidad de que los controles se acoplen  |BESRw i H e )
Establecer procedimientos de control y dar cumplimiento a Normativa vigente de manera natural a los procesos, actividades y tareas de los empleados y se control
. N . . . conviertan en parte de ellos.
Generar cultura al cambio y a la mejora continua en el personal de Osinergmin
Rendicién de cuentas al CD, Alta Direccién, Gerencias y niveles de decision 4. Revisar y actualizar periddicamente los controles existentes de manera que Mejora continua de
satisfagan los criterios de factibilidad y conveniencia los controles
. . . L . " o Controles de acceso
Determinar y Controlar niveles de autorizacién y acceso a recursos TIC 1. El acceso a los recursos y archivos se da de dos maneras: (i) autorizacion arecursos y
El aCCeS0 a reCUrsos|ygnjtoreo y control de acceso a Instalaciones de la Entidad para uso y (i) autorizacion de custodia. aEES
Y archivos debe | vonitoreo y control de actividades de Control Patrimonial 8
Controles sobre limitarse a personal |procedimiento Especifico de Seguridad de la Informacion <
el acceso a los autorizado que sea |Certificacién en 1SO 27001:2013 E
16 reCUrsos 0 responsable de su |Establecer y Controlar el acceso a Archivos y Documentos g 97.9% |2 La restriccién de acceso a los recursos reduce el riesgo de la utilizacién no
e utlizacion y custodia|Probar vulnerabilidad de recursos TIC (Hacking ético) @ autorizada o pérdida. € grado de restriccion depende de la vlnerabiidad de 95 | - periceiones de
archivos debiéndose Procedimiento Especifico de Control Patrimonial E' recursos y el riesgo percibido de perdida o utilizacion indebida. Asimismo, deben acceso y andlisis de
X X Procedimiento Especifico de Documentacién y Archivo s evaluarse periédicamente estos riesgos. Por otro lado, para determinar la i e
evidenciar con un t " P ~ N y . » . = vulnerabilidad de un recurso se debe considerar su costo, portabilidad y
registro Registro, digitalizacién y procesamiento de documentos por el Area de Documentacion y Archivo posibilidad de cambio.
Los procesos Consistencia y calidad de datos que son reportadas por los sectores 1. Las \{erificaciones y F:onciliacigrje; de los registros cont.ra las fuentes Verifi'clar.y conciliar
! . o . respectivas deben realizarse periédicamente para determinar y enmendar periddicamente
actividades v tareas |Auditorias de Contabilidad y Finanzas N S . N .
y Auditorias de C T (e} cualquier error u omisién que se haya cometido en el procesamiento de los procesamiento de
deben ser u '@_na?, e Control .rnemo. » » . % datos. informacién
verificables antes y Conciliacién y validacién de informacion al elaborar Informes de Gestion e Informes Especiales =
. - . ~ . [ >
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VETICACIONES , TONSISIENcia y calndad de datos en Procesos de SUupervision y Fiscalizacion
17 I Y después de ) ; ; N w 97.3% 5 ) - - ]
conciliaciones realizarse debiendo Consistencia y calidad de datos en Procesos Normativos y Legales E 2. Deben también realizarse verificaciones y conciliaciones entre los registros de
. Procedimientos Especificos de validacion de datos ) una misma unidad, entre éstos y los de distintas unidades, asi como contra los Verificaciones y
ser reg'St_r?da§ ,para Proceso de validacién de calidad y confiabilidad de datos en Sistemas de Informacién % registros generales de la institucion y los de terceros ajenos a ésta, con la conciliaciones
su verlflciamon Validacién de Informacién de Servicios de Informacién al Ciudadano y Grupos de Interés (Facilito, SCOP, Otros) = finalidad de establecer la veracidad de la informaci6n contenida en los mismos.  [€ftizadasiconifuentes
anterior Validacion de Informacion Publicada en el Portal Institucional y Portal de Transparencia Dichos registros estan referidos  la informacién operativa, financiera, de informacién
administrativa y estratégica propia de la institucion.
1. La administracién, independientemente del nivel jerarquico o funcional, debe
vigilar y evaluar la ejecucién de los procesos, actividades, tareas y operaciones, A
f o ! - . Monitorear y evaluar
asegurandose que se observen los requisitos aplicables (juridicos, técnicos y [ p——
administrativos; de origen interno y externo) para prevenir o corregir L P! ;
L 2 o L actividades, tareas y
desviaciones. Durante la evaluacién del desempefio, los indicadores operaciones
establecidos en los planes estratégicos y operativos deben aplicarse como P
Definir y evaluar las Metas Personales (Sistema de Evaluacién del Desempefio) puntos de referencia.
Establecer modelo y Sistema de Informacion para generar e informar Indicadores de Gesti6n
Elaborar Informes de Evaluac@n del Plan ESt’atéQ'CO |”_5mU_C'0”a| 2. La evaluacion del desempefio permite generar conciencia sobre los objetivos | oo
Elaborar Informes de Evaluacion del Plan Operativo Institucional v beneficios derivados del logro de los resultados organizacionales, tanto dentro | = 5 0 Za® -
. Procedimiento Especifico de Evaluacién de Personal de la institucién como hacia la colectividad. Asimismo, la retroalimentacién evaluar el
Evaluaciones Procedimiento Especifico para la Gestién del PEI 8 obtenida con respecto al cumplimiento de los planes permite conocer si es N g 8
permanentes de la |procedimiento Especifico para la Gestion del POI < necesario modifi.carlgs. Esto .ultimo con’el objetivo de fonaleper alaentidad y retroalimentacion
” gestién en base a [Publicar informacién de la formulacién y evaluacién del PEl 'y POI en el Portal de Transparencia = enfrentar cualquier riesgo existente, asi como prever cualquier otro que pueda para la mejora
Evaluacién de A o " . . ] o/ |Presentarse en el futuro.
18 desempeio planes Registrar y Publicar informacion del Sistema Integral de Gestion (Web SIG) S 99.4%
P organizacionales y |Definir y gestionar las Matrices: i) IPER y medio ambiente y ii) Matrices de RI w
aplicacion de Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos de GSTI i 3. La evaluacién de desempefio de la gestién debe constituir una herramienta Formalizar la
normas Elaborar, ejecutar, monitorear y evaluar el Plan Anual de ClI retroalimentando sus hallazgos = necesaria que requiere ser formalizada a través de regulaciones internas, evaluacion del
Establecer y optimizar Instrumentos de gestion con Inteligencia de Negocios (BI) en Gerencias de Linea debiendo definirse y formalizarse en documentos de carécter institucional. des_e’mpen_o dela
Generar Aplicativo APP (Smartphone) para el acceso a la Informacién del Sistema Integrado de Gestion (Cresitem s EEEl
Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI
Programar, ejecutar y evaluar Auditorias Internas y del SIG 4. Una medida de evaluacion del desempefio en cuanto a procesos u
Registrar y Publicar informacion de Metas Personales en la Intranet Institucional operaciones lo pueden brindar los indicadores. Estos constituyen una Aplicacion de un
herramienta para evaluar el logro de los objetivos y metas y asegurar el ——
adecuado funcionamiento del sistema a través de la aplicacion de las T ———
actividades de control de control gerencial destinadas a minimizar los riesgos de estion v sistemna de
la entidad. A partir de estos indicadores se puede disefiar un sistema de alerta 9 a)llenas
temprano que permita identificar con anticipacion los factores que pueden
afectar el logro de objetivos y metas, cuantificando su incidencia.
Informar el uso de ) . . . o 1. En cumplimiento de la normativa establecida y como correlato a sus
recursos y bienes Monl.lo.r'ear y controlar la ImplemenFaCloH de obser\/_aC|on§s y recomenQaf(fmnes de Auditorias y del OCI o responsabilidades por la administracion y uso de recursos y bienes de la Disposicion para
del estado, en Rendicion de cuentas al CD, Alta Direccion, Gerencias y niveles de decision a entidad, los funcionarios y servidores ptblicos deben estar preparados en todo rendir cuentas
Establ i cumplimier‘;to 5 |Cumplimiento de normativa de transparencia y acceso a la informacion £ momento para cumplir con su obligacion periédica de rendir cuentas ante la
pf;acesicn?ire’:]?olélza;;/ 19 Rendicién de responsabilidades Elaborar Informe Anual de Diagnéstico de la Implementacion del SCI (GPPM) E 100.0% instancia correspondiente, respecto al uso de los recursos y bienes del Estado.
asegurar una cuentas X P d Elaborar y publicar en el Portal Institucional los Informes de Transferencia de Gestion del Titular E )
Actividades de adecuada asignacas para Cuyo|g|apqpar y registrar Informe de Rendicion de Cuentas del Titular i ! ) )
fecto el sist d . . . . o 2. El sistema de control interno debe servir como fuente y respaldo de la
3 Control dministracion de | etecto el sistema de [peyfi| profesional de Funcionarios : ) ) / SCI como fuente y
ontrol administracion de los control interno brindal T = » o _ = informacién necesaria, que refuerza y apoya el compromiso por la oportuna resnaldo on la
Gerencial riesgos que pueden ) P Publicar informacién de la Implementacion del SCI en el Portal Institucional (Sistema de Control Interno) rendicion de cuentas mediante la implementacion de medidas y procedimientos eSp
afectar el la informacién de control rendicion de cuentas
cumplimiento de los
objetivos de la entidad
1. Los procesos, actividades y tareas que toda entidad desarrolla deben ser
claramente entendidos y estar correctamente definidos de acuerdo con los Estandares para la
estandares establecidos por el titular o funcionario designado, para asi definicién de los
garantizar su adecuada documentacién. Dicha documentacién comprende procesos /
también los registros generados por los controles establecidos, como actividades / tareas y
consecuencia de hechos significativos que se produzcan en los procesos, su adecuada
actividades y tareas, debiendo considerarse como minimo la descripcion de los documentacion y
hechos sucedidos, el efecto o impacto, las medidas adoptadas para su seguimiento
Los procesos i P ” .
o ' Procedimiento Especifico de Documentacion y Archivo correccion y los responsables en cada caso.
actividades y tareas |Rregistro, digitalizacion y procesamiento de documentos por el Area de Documentacion y Archivo o
deben estar Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos a e ———
Documentacion apropiadamente Flujo de documentos del SIGED (Registro, versiona miento y trazabilidad) ,f 2. Cualquier modificacion en los procesos, actividades y tareas producto de documentacion de
de procesos, | documentadas para |Metodologia para la Implementacion de la Gestién por Procesos en las Entidades de la Administracién Pablica 5 mejoras o cambios en las normativas y estandares deben reflejarse en una 10CES0S
20 Wi 98.2% |actualizacién de la documentacion respectiva. p y
actividades y asegurar su (PCM) E estandares
tareas adecuado desarrollo |Registrar y Publicar informacion del Sistema Integral de Gestién (Web SIG) )
acorde a los Gestionar la publi.cacic’)n de contenidos en gl ngtal Institucional y Portal de Tr.angparencia . % Disponibilidad de
estandares Implementar medios de TIC para la Comunicacion Interna (Intranet, Portal Institucional, Correo Electrénico, - 3. La documentacion correspondiente a los procesos, actividades y tareas de la | documentacién de

establecidos

Sistemas de Conocimiento)

entidad deben estar disponibles para facilitar la revision de los mismos.

procesos /
actividades / tareas
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4. La documentacion de los procesos, actividades y tareas debe garantizar una l::srag:'::éil:
adecuada transparencia en la ejecucién de los mismos, asi como asegurar el traza‘:)ilidad dg
rastreo de las fuentes de defectos o errores en los productos o servicios procesos /
generados (trazabilidad). actividades / tareas
Los procesos, 1. Las revisiones periédicas de los procesos, actividades y tareas deben Seguimiento
actividades y tareas proporcionar seguridad de que éstos se estén desarrollando de acuerdo con lo istién de Y
deben ser establecido en los reglamentos, politicas y procedimientos, asi como asegurar la desvigaciones olks
Fpgen o calidad de los productos y servicios entregados por las entidades. Caso
eriddicamente ini i i imi ifi
L p ! Definir, apropar y mejorar Mapa dfe P,rocesos de la Entidad (MAPRO) y Procedimientos Especificos 2 contrario se debe detectar y corregir oportunamente cualquier desviacion con _ prOCeSOS/
Revision de revisados para  |Programar, ejecutar y evaluar Auditorfas Internas y del SIG = respecto a lo planeado. actividades / tareas
21 procesos, asegurar el Metodologia para la Implementacién de la Gestién por Procesos en las Entidades de la Administracion Publica 5 97.1%
actividades y cumplimiento de  [(PCM) E ’
tareas lineamientos Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI ) Rewiatan pEiEEn
establecidos, esta |Acciones de mejora derivadas de observaciones y recomendaciones de Auditorias 0 Examenes Especiales s 2. Las revisiones periddicas de los procesos, actividades y tareas deben brindar de procesos /

revision es diferente
al seguimiento del
control interno

la oportunidad de realizar propuestas de mejora en éstos con la finalidad de
obtener una mayor eficacia y eficiencia, y asi contribuir a la mejora continua en
la entidad.

actividades / tareas
que propician la
mejora continua

Actividades de
control de la TIC que

Certificacion en 1ISO 27001:2013

Definir y gestionar las Matrices de Riesgo de Informacién (Matriz RI)

Establecer y gestionar Arquitectura de Tecnoldgica y de Gobierno Electrénico

Establecer y gestionar Modelo de Operacién y Arquitectura de Aplicaciones

Desarrollo y mantenimiento de la Mitologia Integrada de Osinergmin (MIO) de los Sistemas de Informacién
Establecer Flujos de Informacién en Procedimientos y Sistemas de Informacion

Gestion de Proyectos de TIC (PMO y PMBOK)

Gestionar planes de contingencia para mantener la continuidad y disponibilidad de los servicios TIC

1. Los controles generales los conforman la estructura, politicas y
procedimientos que se aplican a las TIC de la entidad y que contribuyen a
asegurar su correcta operatividad. Los principales controles deben establecerse
en: a) Sistemas de seguridad de planificacién y gestion de la entidad en los
cuales los controles de los sistemas de informacién deben aplicarse en las
secciones de desarrollo, produccién y soporte técnico, b) Segregacion de
funciones, c) Controles de acceso general, es decir, seguridad fisica y l6gica de
los equipos centrales, d) Continuidad en el servicio.

Operatividad de
estructura, politicas
y procedimientos de
controles generales
aplicadas a las TIC

2. Para la puesta en funcionamiento de las TIC, la entidad debe disefiar
controles en las siguientes etapas : (i) Definicion de los recursos, (ii)
Planificacién y organizacion, (i) Requerimiento y salida de datos o informacion,
(iv) Adquisicién e implementacion, (v) Servicios y soporte, (vi) Seguimiento y
monitoreo.

Disefiar controles

por las etapas de

funcionamiento de
las TIC

3. La segregacion de funciones implica que las politicas, procedimientos y
estructura organizacional estén establecidos para prevenir que una persona

Segregacion de
funciones para

controle los aspectos clave de las operaciones de los sistemas, pudiendo asi asegurar la
conducir a acciones no autorizadas u obtener acceso indebido a los recursos de seguridad de la
informacion. informacion
4. El control del desarrollo y mantenimiento de los sistemas de informacion Desarrollo y
provee la estructura para el desarrollo seguro de nuevos sistemas y la L

A X . " mantenimiento de
modificacién de los existentes, incluyendo las carpetas de documentacioén de sistemas de

estos. Se requiere definir mecanismos de autorizacion para la realizacion de
proyectos, revisiones, pruebas y aprobaciones para actividades de desarrollo y
modificaciones previas a la puesta en operacion de los sistemas. Las decisiones
sobre desarrollo propio o adquisicién de software deben considerar la
satisfaccion de las necesidades y requerimientos de los usuarios asi como el
aseguramiento de su operabilidad.

informacion para la
cobertura de las
necesidades y
requerimientos de
los usuarios
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Ne NENTE_ DESCRIPCION [ N°| ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado ) DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
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grm d Procedimiento Especifico del desarrollo y puesta en operacién de Sistemas de Informacién
[procesamiento de | pefinir y gestionar el Plan Estratégico y Operativo de TIC de Osinergmin o 5. Los controles de aplicacion incluyen la implementacion de controles para el
'nform_ac_'on para el | pefinir y viabilizar un Plan de Continuidad del Negocio (BCP) <D( ingreso de datos, proceso de transformacion y salida de informacion, ya sea por
cumplimiento de la |Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos de GSTI = medios fisicos o electrénicos. Los controles deben estar implementados en los
22 Controles para |mision y objetivos de|Determinar y Controlar niveles de autorizacion y acceso a recursos TIC & 95.0% siguientes procesos: o .
las TIC la entidad, debiendo |Disefiar y realizar pruebas de funcionamiento de recursos de TIC E ' ACOntrci:es pareLeI drea de des:rrollg: a) En tel rgq_uertumuemo,;nahsuls, cacis
. " ] o ) esarrollo, pruebas, pase a produccion, mantenimiento y cambio en la aplicacion
tenerse SIStemaS_ de Eliibg:'ar, aprobary dlftundclir Manlua: de Gestién de Rlesg3§ ient i de la GSTI E' del SW, b) En el aseguramiento de datos fuente por medio de accesos a
control que permitan |=Stablecer componentes de control en procesos y procedimientos especiiicos de fa S usuarios internos de sistemas, c) En la salida interna y externa de datos, por ] G
preveer, detectar y Establecer e lmplement.ar m.edlos. de Control en P_VOCEd'm'emOS Especificos - medio de documentacién en soporte fisico o electrénico o por medio de corTr%lZ?e:r:rel
corregir errores en Establecer, generar y difundir Indicadores de gestién del Tablero de Control de la TIC comunic. a través de publicidad y pagina Web ) i pd "
los sistemas identificar y administrar la cobertura de necesidades de requerimientos de recursos de TIC « Controles para el area de produccion: a) En la seguridad fisica, por medio de 'ngr;;iesz d: o5
X Implementacién del Sistemas de Gestion de Usuarios y Perfiles restricciones de acceso a la sala de computo y procesamiento de datos, a las transformacion
existentes Manual de Organizacion y Funciones - MOF aprobado de GSTI redes instaladas, asi como al respaldo de la informacion (backup), b) En la <alida de informac)i/én
Probar vulnerabilidad de recursos TIC (Hacking ético) seggridad légica, por medio de la Qrfeacit’)n de p}erfiles de acuerdo con las
. e . 2 funciones de los empleados, creacién de usuarios con accesos propios (PSW) y
Procedimiento Especifico de Seguridad de la Informacién - ; X N
. - L L o relacion de cada usuario con el perfil correspondiente
Procedimiento _ESD?F'“CO pa.ra la admln.lslr.a.uon de Conlrasena.s » « Controles para el &rea de soporte técnico, en el mantenimiento de maquinas
Proceso de vghdamon de calidad y conflablllda(_j de datos en Sistemas de Informacion (HW), licencias (software), sistemas operativos, utilitarios (antivirus) y bases de
Programar, ejecutar y evaluar Planes de Trabajo del Comité CGSI datos. Los controles de seguridad deben proteger al sistema en general y las
comunicaciones cuando aplique, como por ejemplo redes instaladas, intranet y
correos electrénicos.
6. El control especifico de las actividades incluye el cambio frecuente de Gestion de
contrasefias y deméas mecanismos de acceso que deben limitarse segtn niveles | contrasefias para el
predeterminados de autorizacion en funcion de las responsabilidades de los acceso a recursos
usuarios. Es importante el control sobre el uso de contrasefias, cuidando la de TIC segun el
anulacion de las asignadas a personal que se desvincule de las funciones. perfil del usuario
7. Para el adecuado ambiente de control en los sistemas informaticos, se
requiere que éstos sean preparados y programados con anticipacion para
mantener la continuidad del servicio. Para ello se debe elaborar, mantener y Gestion del Plan de
actualizar periédicamente un plan de contingencia debidamente autorizado y Continuidad del
aprobado por el titular o funcionario designado donde se estipule procedimientos Negocio
previstos para la recuperacién de datos con el fin de afrontar situaciones de
emergencia.
8. El programa de planificacion y administracién de seguridad provee el marco y Planificar y
establece el ciclo continuo de la administracién de riesgos para las TIC, administrar la
desarrollando politicas de seguridad, asignando responsabilidades y realizando |seguridad de las TIC
el seguimiento de la correcta operacién de los controles. basada en riesgos
4. COMPONENTE DE INFORMACION Y COMUNICACION
stablecer los componentes de la informacién y comunicacién que aseguren el flujo de informacién con calidad y oportunida
Establ | tes de | f | fl d f lidad tunidad
1. La informacién debe ser fidedigna con los hechos que describe. En este
Lograr que la sentido, para que la informacion resulte representativa debe satisfacer requisitos |Establecer requisitos
informacién que se | Aplicar Metodologias para identificar requerimientos de informacién en cada nivel de decisién de oplg)an[dad, i?c‘??';’":fad' integridad, precision, certidumbre, racionalidad, de la Informacion
transmita sea Definir y gestionar Bases de Informacion en la Arquitectura de Aplicaciones de Osinergmin actualizacion y objetividad.
confiable, oportuna y|Establecer Flujos de Informacién en Procedimientos y Sistemas de Informaciéon
util a la ejecucic’)n de [Establecer modelo y Sistema de Informacién para generar e informar Indicadores de Gestion 2. Los flujos de informacién deben ser coherentes con la naturaleza de las
las actividades de |a |Establecery optimizar Instrumentos de gestién con Inteligencia de Negocios (BI) en Gerencias de Linea 8 operaciones y decisiones que se adopten en cada nivel organizacional. Por ello
Funciones y entidad. siendo | G€neracion de contenidos de cursos de la Universidad Corporativa P4 debe distinguirse que en los niveles inferiores generalmente se realizan .
i - Implementar medios de TIC para la Comunicacién Interna (Intranet, Portal Institucional, Correo Electrénico, E actividades programadas que requieren informacion de caracter operacional. En | Estructuracion del
23 caracteristicas necesaria el Sistemas de Conocimiento) ] 91.50 |cambio, en la medida que se asciende en los niveles, se requiere disponer de flujo de informacién
de la establecimento de |mplementar v gestionar Informacién v contenidos compartidos por medio digitales (Intranet. areas de disco > ' otro tipo de informacion orientada al logro de los objetivos estratégicos y de segun nivel
informacion un sistema de P rid y Ig i APP) y P P g ( ! ﬂ gestién. Por ello requiere ser seleccionada, analizada, evaluada y sintetizada jerarquico
- compartida, aplicativos, o i ; ; ; ivi
gestion del . 3 a . . L . X < para re_duur los grados de mc_ertldumbre_ que caracterizan a la a<_:t|V|dad
>t plementar y gestionar medios y sistemas de gestién de conocimiento de la normativa vigente = gerencial en la toma de decisiones, reflejada en la eleccién de diversas
C°n°C|m|_em° queé |implementar y gestionar modelos, medios y sistemas de gestién del conocimiento de los Sectores de Energia y alternativas posibles.
permita el Mineria
aprendizaje Proceso de validacion de calidad y confiabilidad de datos en Sistemas de Informacién
organizacional y |Utilizar herramientas de Tl para estructurar y optimizar Bases de Informacion 3. La informacién debe ser usada para la creacion de conocimiento en la Gestién del
mejora continua entidad, siendo necesario el establecimiento de un sistema de gestion del s
. ) A S ’ - Conocimiento
conocimiento que permita el aprendizaje organizacional y la mejora continua.
., 1. Eltitular y funcionarios deben entender la importancia del rol que
Ge;tlon de Proyet’:tos de TIC (P_MO y PMB_OK_) _ B ) » desempefian los sistemas de informacién para el correcto desarrollo de sus PO N
La informacién debe [Aplicar Metodologias para identificar requerimientos de informacion en cada nivel de decision o deberes, mostrando una actitud comprometida hacia éstos. Esta actitud debe sist)tlam’;syde
permitir cumplir con Proceso de validacién de calidad y confiabilidad de datos en Sistemas de Informacién o traducirse en acciones concretas como la asignacion de recursos suficientes P——
funciones y Prioridad en el desarrollo de aplicaciones APP (Smartphone) al Ciudadano y Grupos de Interés fE para su funcionamiento eficaz y otras que evidencien la atencion que se le
s ) ) - . K ” X I z otorga.
24 Informacioén y resnansahilidades Asignar recursos financieros y logisticos para la implementacién de Sistemas de Informacién y TIC ] 95 0%
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COMPONENTE ASPECTOS DE CADA COMPONENTE
CONTENIDO DE CADA ASPECTO
N°e CNOE'\f\ll?I'OE_ DESCRIPCION [ N°| ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado AV(?/::)(E DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
responsabilidad ési nadas al Capacitar en métodos y herramientas para el procesamiento de informacion &
9 Determinar y Controlar niveles de autorizacion y acceso a recursos TIC = 2. La obtencién y clasificacién de la informacién deben operarse de manera de Suministro de
personal de la Diagnosticar y gestionar brechas de la competencia del Personal % garantizar la adecuada oportunidad de su divulgacién a las personas informacion a
entidad Participacion de personal en la implementacién de Sistemas de Informacion - competentes de la entidad, propiciando que las acciones o decisiones que se personal pertinente y
Viabilizar las estrategias y acciones establecidas en el Plan Estratégico y Plan Operativo de TIC sustenten en la misma cumplan apropiadamente su finalidad. competente
Aplicar Metodologias para identificar requerimientos de informacién en cada nivel de decision 1. La informacion es fundamental para la toma de decisiones como parte de la
Proceso de validacion de calidad y confiabilidad de datos en Sistemas de Informacion administracién de cualquier entidad. Por esa razén, en el sistema de informacién
L Prioridad en el desarrollo de aplicaciones APP (Smartphone) al Ciudadano y Grupos de Interés se debe considerar mecanismos y procedimientos coherentes que aseguren que |Aseguramiento de la
Se debe disefiar, |establecer Flujos de Informacién en Procedimientos y Sistemas de Informacién o] la informacion procesada presente un alto grado de calidad. También debe calidad de la
evaluar e Validacion de Informacién Publicada en el Portal Institucional y Portal de Transparencia 9( contener el detalle adecuado segtn las necesidades de los distintos niveles informacién
Calidad y implementar Consistencia y calidad de datos que son reportadas por los sectores E organizacionales, poseer valor para la toma de decisiones, asi como ser
25 | suficiencia de la| mecanismos que |Politicas y procedimientos de respaldo de datos registrados (Backus) g 96.79 |0Portuna, actualy facilmente accesible para las personas que la requieran.
informacion |aseguren la calidad y|Implementar y gestionar Informacion y contenidos compartidos por medio digitales (Intranet, areas de disco w
suficiencia de la  |compartida, aplicativos, APP) g
informacion Certificacion en 1ISO 27001:2013 = Disponibilidad de la
Establecer y administrar Flujos de Informacién de Administrados por Extranet 2. Lainformacion debe ser generada en cantidad suficiente y conveniente. Es eEmiEEslY
Generar Aplicativo APP (Smartphone) para el acceso a la Informacién del Sistema Integrado de Gestion decir debe disponerse de la informacién necesaria para la toma de decisiones, |0 ion iaen 1o
Validacion de Informacién de Servicios de Informaciéon al Ciudadano y Grupos de Interés (Facilito, SCOP, Otros) evitando manejar volimenes que superen lo requerido. informacion
Implementacion de
sistemas de
Establecer Flujos de Informacién en Procedimientos y Sistemas de Informacién 1.la en.tidad debe implementar sistemas de inft_)rmacién que se adecue.n ala s
A i ) ) S , . estrategia global y a la naturaleza de las operaciones de la entidad, pudiendo adecuados a la
Implementar y gestionar Informacién y contenidos compartidos por medio digitales (Intranet, areas de disco ser informaticos, manuales o una combinacién de ambos. estrategia global y
compartida, aplicativos, APP) naturaleza de la
Asegurar que los Certificacion en 1ISO 27001:2013 entidad
R Establecer y administrar Flujos de Informacién de Administrados por Extranet
. SIStema_s, de Politicas y procedimientos de respaldo de datos registrados (Backup)
lnformaC|0n se Validacion de Informacién Publicada en el Portal Institucional y Portal de Transparencia 2. Pueden orientarse al manejo, preparacion y presentacion de la informacion
alUSten’ a_|as Gestion de Proyectos de TIC (PMO y PMBOK) o econdmica, financiera, contable, presupuestaria y operacional, entre otras de
caracteristicas, Implementar medios de TIC para la Comunicacion Interna (Intranet, Portal Institucional, Correo Electrénico, a manera imparcial y objetiva. Deben estar en posibilidad de brindar informacion
necesidadesy  [sistemas de Conocimiento) |<£ conrespectoa: o
Sistemas de naturaleza de Desarrollo de aplicaciones APP al Ciudadano y Grupos de Interés (Ciudadano Movil, Supervisor Movil) z * Misin, planes, objetivos, normas y metas institucionales . Posibilitar el
26 . ‘. Lo . . o . PR L. w 93.7% |+ Programacion, ejecucion y evaluacion de actividades, con expresiones L
informacioén requerimientos de [Desarrollo o mejora de Sistemas de Informacion (SyM, Servicios de Notificaciones, CRM, Gestién de Ingresos y E monetarias y fisicas S'umlnlstrc.b’de
informacion de la |Aportes, SIGED, PVO) | « Niveles alcanzados en el logro de los objetivos estratégicos y operativos IS
entidad para la toma [Desarrollo y mantenimiento de la Mitologia Integrada de Osinergmin (MIO) de los Sistemas de Informacién % + Estados de situacién econémica, contable y financiera por periodos y Instittucional
de decisiones, Establecer y gestionar Arquitectura de Tecnoldgica y de Gobierno Electrénico - expuestos comparativamente
garantizando la Establecer y gestionar Modelo de Operacién y Arquitectura de Aplicaciones « Gestion administrativa. DTESUPUES}al Y logistica de la femidad, en COﬂSOn_E{nCia
transparencia en la Formulacién y aplicacién de Metodologia para el desarrollo de Sl (Software Web, Aplicaciones Méviles) con la normativa sobre transparencia fiscal y acceso pblico a la informacion
dicion d Implementacién de Sistemas Empresariales (ERP SAP, Success Factor de SAP) + Otros requerimientos especificos de orden legal, técnico u operativo.
rendicion de cuentas Implementacion de la Oficina Virtual de Osinergmin (PVO)
Implementacion del Sistema Geo Referenciado Mapa Energético - Minero .
Redisefio de los Aplicativos de Procesos Core 3. Los sistemas de informacién deben estar orientados a integrar las docum[::teai?é)rll de s
Uso de Metodologias y Aplicacién de Principios y Estandares Internacionales en Tl (COBIT 5, ITIL) operacione§ de la entidgd, de prefe_rencia y erendiendo del caso en tiempo e integracion a las
real. La calidad de los sistemas de informacién debe asegurarse por medio de la "
elaboracion de procedimientos documentados. operacpnes ikl
entidad
X 1. La revision de los sistemas de informacion debe llevarse a cabo
Cambios a los Desarrollo y mantenimiento de la Mitologia Integrada de Osinergmin (MIO) de los Sistemas de Informacién periédicamente con el fin de detectar deficiencias en sus procesos y productos y | Evaluacion periodica
sistemas de Establecer y gestionar Modelo de Operacién y Arquitectura de Aplicaciones o) cugndo ocurren cambiog drasticos en el entorno o. ?n el a.mbiente interno dg Ia y mantenimiento de
informacién como  |uso de Metodologias y Aplicacién de Principios y Estandares Internacionales en Tl (COBIT 5, ITIL) 9( entidad. En consecuencia, producto de la evaluauon_reaihzada se debe decidir Es &l
Flexibilidad al respuesta a cambios|Gestion de Proyectos de TIC (PMO y PMBOK) E por efectuar cambios en sus partes u optar por el redisefio del sistema.
27 exIbl Ib.a a de la organizacién |Formulacion y aplicacion de Metodologia para el desarrollo de Sl (Software Web, Aplicaciones Méviles) g 91.7%
cambio tomando las aciones|Implementacién de Sistemas Empresariales (ERP SAP, Success Factor de SAP) w - . . L
necesarias para Redisefio de los Aplicativos de Procesos Core i rzéf:?ef:]?:;bgl-dad al cambio debe considerar en forma oportuna situaciones A »
inimi i Aplicar Metodologias para identificar requerimientos de informacién en cada nivel de decisién = o . . pFab'“dad Ghlks
minimizar el impacto |AP! X glas p: " q - = « Cambios en la normativa que alcance a la entidad sistemas de
en la entidad Mejora a la Plataforma de Atencion al Ciudadano y de Gestion « Opiniones, reclamos, necesidades e inquietudes de los clientes o usuarios informacion
sobre el servicio que se les proporciona.
. . - e Mantenimiento de
roam Pk oo g e i o 5 e gl e o s oo e pone e | e
Lmeamlemoﬁ para la Cumplimiento de Normas Técnicas del Sistema Nacional de Archivos a adecuada rendicion de cuentas. .do.cun?entos
) prleservacmn de  |peterminar y Controlar niveles de autorizacion y acceso a documentos y archivos digitalizados E TRV EETEES
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COMPONENTE ASPECTOS DE CADA COMPONENTE
SOINES CONTENIDO DE CADA ASPECTO
4 4 Avance
Ne NENTE_ DESCRIPCION [ N°| ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado ) DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
Establecer los 28 ATCNIVO JoCcUmMentos € Disponibilidad de Instalaciones para la conservacion de Documentos ] 98.9%
Informaciony | Componentes dela institucional informacion Establecer y Controlar el acceso a Archivos y Documentos B E ’ 2. Corresponde a la administracion establecer los procedimientos y las politicas | Procedimientos y
4| comunicacion informacion y incluyendo las Flujo de documentos del SIGED (Registro, versiona miento y trazabilidad) 5 que deben observarse en la conservacién y mantenimiento de archivos politicas para
comunicacion que fuentes de sustento Procedimiento Especifico de Documentacién y Archivo 3 - _ % electrénicos, magnéticos y fisicos segln el caso, con base en las disposiciones conservar y
aseguren gl flujo de Registro, digitalizacién y procesamiento de documentos por el Area de Documentacién y Archivo = técnicas y juridicas que emiten los 6rganos competentes y que apoyen los mantener archivos y
informacion con elementos del sistema de control interno. documentos
calidad y oportunidad
1. La comunicacién interna debe estar orientada a establecer un conjunto de
técnicas y actividades para facilitar y agilizar el flujo de mensajes entre los " "
N " P - N Facilitar y agilizar la
miembros de la entidad y su entorno o influir en las opiniones, actitudes y comunicacién intermna
Flujo de inf i0 - . . . . conductas de los clientes o usuarios internos de la entidad, todo ello con el fin
ujo de informacion Implementar nuevo disefio y publicar Contenidos del Programa "Nuestra energia eres td" de que se cumplan los objetivos
por U”"’.‘ red de Implementar medios de TIC para la Comunicacion Interna (Intranet, Portal Institucional, Correo Electrénico, 8
relaciones Sistemas de Conocimiento) < o
. interdependientes [Campafias de identidad y cultura organizacional [ stablecer una
29 Comunicacion ue flu ephacia abaiol Det P . i IyC . g,, Int la Entidad E 94.6% 2. Es importante establecer buenas relaciones entre el personal de las areas comunicacion interna
interna q _y J e.ermlnar y gestionaria omunlcamgn n ema. enla X ntica - = o7 que componen la entidad, definiendo misiones, responsabilidades y roles con la adecuada y clara
que sirve de control, |Flujo d_e documentc_)s del SIGED_(lReglstro, versiona mle_nto y trazabilidad) ﬂ finalidad de emitir un mensaje adecuado y claro. acorde al perfil del
motivacion y Coordinar y consolidar la formacién de equipos de trabajo o personal
expresion de los | Definir y viabilizar estrategias de Comunicacion Interna =
usuarios Procedimiento Especifico de Comunicacion Interna
3. La politica de comunicaciones debe permitir las diferentes interacciones entre | Establecer politicas
los funcionarios y servidores publicos, cualesquiera sean los roles que de comunicacién
desempefien, asi como entre las areas y unidades organicas en general. interna
Establecer una
1. Se debe disponer de lineas abiertas de comunicacion donde los usuarios cg)r(rt\:rr:;a:::]n
puedan aportar informacién de gran valor sobre el disefio y la calidad de los N ——
productos y servicios brindados, permitiendo que la entidad responda a los L y
. . . N . administrados sobre
cambios en las exigencias y preferencias de los usuarios. .
o . X o . el disefio de los
Validacion de Informacion Publicada en el Portal Institucional y Portal de Transparencia servicios
Administrar y mejorar medios con ciudadanos y administrados (Redes sociales, Portal Web, Pre publicaciones,
otros)
Implementacién del Sistema CRM 2. Laf\s‘ qu(ejjaf o co‘r;s?jltas qdue se relciblen sqbre Ia\.s thizidfgqes, ‘proguctos o | Gestion dg quejis y
Atencion al ciudadano por aplicaciones en Internet (SIRED, call center) servicios de la entidad pueden revelar la existencia de deficiencias de controly SHREGIHED S E
Mei |a Plataf de Atencion al Ciudad de Gesti6 problemas operativos. Estas deficiencias deben ser revisadas y el personal atividades y
Cejor.ata a. atal ?;mjde d ?nmon al Cluda ?tn?i yde Ies on . encontrarse preparado para reconocer sus implicancias y adoptar las acciones servicios de la
onsistencia y calidad de datos que son reportadas por los sectores correctivas que resulten necesarias. e
Flujo de informacién édmlnll.straclonddel lerotFie I;ectlamamones_ i B 8
a clientes, usuarios y| Elur;p imien obl.e normaI |;a IeI Irarﬁpa_renclleli ylaiceso ada |_Ir_1 ormfar:lon‘ so Gostion del Ti ,f )
Comunicacion | a la ciudadania que aborar y publicar en el Portal Institucional los Informes de Transferencia de Gestion del Titular 5 ) ) ) ) ) S Proyeccion dg la
30 t deb Elaborar y registrar Informe de Rendicion de Cuentas del Titular = 93.2% |3. Los mensajes hacia el exterior deben considerar la imagen que la institucién | Imagen Institucional
externa f_e e gen_erar Encuestas de satisfaccion al ciudadano (DSR y STOR) o debe proyectar con respecto de la lucha contra la corrupcién. con respecto a la
Con .lanza e 'mage" Estudios de satisfaccion de GPAE de Usuarios y Administrados g COITupCIon:
positiva de la entidad Estudios de percepcién y demanda de los grupos de interés =

Gestién con medios de comunicacion masiva

Gestion de la Relacion con medios de comunicacion y lideres de opinién a nivel nacional.
Procedimiento Especifico de Rendicién de Cuentas

Procedimiento Especifico para la Atencién de Denuncias en Sectores de Energia
Procedimiento Especifico para la Atencién de Quejas y Apelaciones de STOR
Procedimiento Especifico para la Formulacién de Denuncias al Cédigo de Etica
Seguimiento y medicién a la evolucién de los indicadores de reputacion

4. Las comunicaciones con los grupos de interés de la entidad y ciudadania en
general deben contener informacién acorde con sus necesidades, de modo que
puedan entender el entorno y los riesgos de la entidad.

Suministro de
informacion segin
necesidades de los

grupos de interés

. . . Control de la
5. Deben aplicarse controles efectivos para la comunicacién externa de forma P
: ) » : ; comunicacion,
que se prevenga flujos de informacién que no hayan sido debidamente X
. . : 8 garantizando la
autorizados. Sin embargo, debe garantizarse la transparencia y el derecho de )
. I ) } transparencia y
acceso a la informacién publica, de acuerdo con la normativa respectiva
. acceso ala
vigente. N e
informacion
Entrega,

1. Los canales no sélo deben considerar la recepcién de informacién (mensajes
apropiadamente transmitidos y entendidos), sino también lineas de entrega que
permitan la retroalimentacion y distribucién para coordinar las diferentes
actividades.

retroalimentacién y
distribucién de
informacién por

canales de
comunicacién

2. El disefio de los canales de comunicacién debe contribuir al control del
cumplimiento de los planes estratégico y operativo, al control del personal de la
entidad, y a la ejecucion de procesos, actividades y tareas en la entidad.

Disefio apropiado de
los canales de
comunicacién
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COMPONENTE ASPECTOS DE CADA COMPONENTE
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3. El disefio de los canales de comunicacion debe contemplar, al menos, los
siguientes aspectos:
« Ajustar los recursos a las necesidades de informacion y en concordancia con
Medios que permiten Establecer Flujos.de Informet;\CI(')n en Procedlm!emos y Slstemas de |r|f0]'l’ﬂa.le)n l-al\/(ljelzljﬂo?er\]rs::nc;;)gai?tli;zc:enz:'ocesamiemo de la informacién, aplicando la
el flujo de Establecer y gestl.onar Aqu|l§clura de Tt.acn.ologlca y de Gobierno Eleclron.lco ) ) ) 3 o tecnologfa informatica
informacién en Estaplgcer y momtorear Ia.calldad y continuidad de I(_)s. Canales de Comun.lcauones para el flujo de mformaaon <D( « Coordinar las oportunidades de informacién entre los diferentes usuarios de la
cantidad, calidad y Administrar y mejorar medios con ciudadanos y administrados (Redes sociales, Portal Web, Pre publicaciones, E entidad para evitar duplicidad de tareas o superposicién entre las mismas Consideracion de
31 Canales de oportunidad otros) o 92.1% | Generar formas de relaciones participativas en el &mbito de trabajo, tales como | aspectos relevantes
comunicacion . Atencion al ciudadano por aplicaciones en Internet (SIRED, call center ) > ' o Contactos directos entre gerentes, para lograr la continua transferencia de en el disefio de los
reql.Jend:?\,para la Mejora a la Plataforma de Atencién al Ciudadano y de Gestion u informacion entre los mismos canales de
ejecucion de Flujo de documentos del SIGED (Registro, versiona miento y trazabilidad) % o Roles de‘enlace entre sectores,_ unidades y depgnamentos que cuadyyven al comunicacion
_ procesos, identificar y administrar la cobertura de necesidades de requerimientos de recursos de TIC = involucramiento general de Iostuenjpros de la entidad en sus diversas areas de
actividades y tareas ||dentificar y habilitar requerimientos de comunicaciones en cada nivel de decision ZOETE?;HSC:;):r;fegice"r:/?:lggénecmoitl;?:as ocasionales o periédicas,
permitiendo ahorros en el uso de canales de comunicacion
o Roles integradores, para ayudar a la supervisién de los trabajos, a las
relaciones interdisciplinarias y a la mejora de la visién y logro de los objetivos
institucionales.
4. Los canales de comunicacién deben permitir la circulacion expedita de la
informacién, de modo que sea trasladada al funcionario o servidor competente
en un formato adecuado para su andlisis y dentro de un lapso conveniente que Disponibilidad del
haga posible la toma oportuna de decisiones. Como medida preventiva, estos flujo de informacion
canales deben ser usados por el personal de manera uniforme y constante. Ello segun
no implica que deba desestimarse por completo la posibilidad de que, para responsabilidad y
efectos internos, en determinadas circunstancias y condiciones necesidad
previamente definidas, algunos canales informales resulten ser el medio
requerido.
5. COMPONENTE DE SUPERVISION
Actividades de autocontrol incorporadas a los procesos y operaciones de la entidad con fines de mejora y evaluacion
1. La supervisién constituye un proceso sistematico y permanente de revision de
los procesos y operaciones que lleva a cabo la entidad, sean de gestion, Supervision
operativas o de control. En su desarrollo intervienen actividades de prevencion y sistematica y
monitoreo por cuanto, dada la naturaleza integral del control interno, resulta permanente de
conveniente vigilar y evaluar sobre la marcha, es decir conforme transcurre la procesos y
gestion de la entidad, para la adopcién de las acciones preventivas o correctivas operaciones
Establecer e implementar medios de Control en Procedimientos Especificos que oportunamente correspondan.
Determinacion de una Metodologia para la Aplicacién del Andlisis de Calidad Regulatoria
Elaborar, aprobar y difundir Manual de Gestion de Riesgos - .
) . - . " - 2. La prevencién implica desarrollar y mantener una actitud permanente de
Acciones que Establecerlmodelo y Sistema de I.n’formauon p;rla generar e informar Indlcgdores de Gestloq ) 3 o cautela e interés por anticipar, contrarrestar, mitigar y evitar errores, Des‘ar.rollo y
permiten conocer Metodologia para la Implementacion de la Gestién por Procesos en las Entidades de la Administracién Publica deficiencias, desviaciones y demas situaciones adversas para la entidad. Se mantenimiento de_ la
oportunamente si los (PCM) fundamenta sobre la base de la observacién y andlisis de sus procesos y ac:g:ﬂ;op;eevlear:r
rocesos Rendicion de cuentas al CD, Alta Direccion, Gerencias y niveles de decision operaciones, efectuados de manera diligente, oportuna y comprometida con la procu
Prevencion y P - y Aplicar la Metodologia y Procedimientos del RIA buena marcha institucional. En tal sentido, esta estrechamente relacionada y esiiEkEEs e
32 operaciones de la 88.6% monitoreo

monitoreo

entidad se realizan
en forma adecuada
para el logro de
objetivos

Certificacién en 1ISO 9001 y Migracion a 1ISO 9001:2015

Conciliacién y validacién de informacion al elaborar Informes de Gestion e Informes Especiales
Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos
Establecer procedimientos de control y dar cumplimiento a Normativa vigente

Monitoreo y Control de Planes de Trabajo de Comités del SIG (CGC, CSST, CGSI)

Politica de Modernizacién del Estado basada en Gestién por Procesos

Politica de Simplificacién Administrativa del Estado

Supervision directa del personal asignado

IMPLEMENTADO

opera como resultado de las actividades de monitoreo.

3. El ejercicio de la supervision a través del monitoreo comprende integralmente
el desempefio de la entidad. Por ello acttia en la planificacién, ejecucion y
evaluacion de la gestion y sus resultados, retroalimentando permanentemente
su accionar y proponiendo correcciones o ajustes en las etapas pertinentes,
contribuyendo asi a mejorar el proceso de toma de decisiones.

Supervision integral
de la entidad para
mejorar el proceso

de toma de
decisiones

4. El resultado del monitoreo también provee las bases necesarias para
estrategias adicionales de manejo de riesgos, actualiza las existentes y vuelve a
analizar los riesgos ya conocidos. Asimismo, facilita y asegura el cabal
cumplimiento de la normativa legal o administrativa aplicable a las operaciones
de la entidad, de acuerdo con su finalidad y formalidades, brindando seguridad
razonable con respecto de potenciales objeciones e inconformidades.

Proporcionar bases
para la gestion de
riesgos y
cumplimiento de la
normatividad
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ANEXO N° 02

MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2017

COMPONENTE ASPECTOS DE CADA COMPONENTE
SOINES CONTENIDO DE CADA ASPECTO
4 4 Avance
Ne NENTE_ DESCRIPCION [ N°| ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado ) DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
1. El desarrollo del monitoreo sobre el sistema y las actividades de control E;::l;lzesgctglria;
interno debe proveer a la entidad seguridad razonable sobre el logro de sus S ——Y
objetivos, la confiabilidad de la informacién, el empleo de los criterios de N _p
C o A o~ . . - | objetivos y el logro
eficacia y eficiencia, el cumplimiento de politicas y normas internas vigentes, asf de estandares de
como el logro de estandares de calidad cada vez mejores. "
calidad
Asegurar la
. . i operatividad
2. Mediante el monitoreo, la supervisién busca asegurar que los controles perat Y
" . N adaptabilidad de los
operen y sean modificados apropiadamente de acuerdo con los cambios en el e —
entorno organizacional. Asimismo, se debe valorar si, en el cumplimiento de la Iroles p
L N o N .| cumplir objetivos de
misién de la entidad, se alcanzan los objetivos generales del control interno y si Control Interno.
se contribuye al aseguramiento de la calidad. misién de la entidad
Monitoreo y Control de Planes de Trabajo de Comités del SIG (CGC, CSST, CGSI) y Plan de Calidad
Definir y mejorar instrumentos de gestién para la evaluar la Implementacion del SCI (Matriz de Evaluacion del SCI)
Definir, ejecutar, evaluar y difundir Plan de Trabajo para la Implementacién del SCI
j i i . . . . Seguimiento
Elaborar, eler?utar, monitorear y ev.alu,ar el Plan Anual de ClI retroalimentando sus hallazgos 3. El monitoreo oportuno del sistema de control interno y las medidas puestas en evalugcién conti{]ua
Sequimiento a las Programar, ejecutar y evaluar Auditorias Internas y del SIG aplicacién, se realiza a través del seguimiento continuo de su funcionamientoy |~ 2 < g
9 Establecer modelo y Sistema de Informacion para generar e informar Indicadores de Gestién através de evaluaciones puntuales, 0 una combinacion de ambas modalidades. | € g y n(\je [oE%S
acciones de control | pefinir, aprobar y gestionar las acciones para la implementacion del SCI (Comité de CCIy o roptaces
interno sobre 10 |Ejaborar Informe Anual de Diagnéstico de la Implementacion del SCI (GPPM) 2
Monitoreo pro;esos y Formular, aprobar, ejecutar y evaluar acciones del POI = 4. Las actividades de seguimiento continuo se despliegan sobre el conjunto de
33| oportuno del operaciones de la |Establecer e implementar medios de Control en Procedimientos Especificos 5 97.19 |componentes de control interno, orientandose a minimizar los riesgos y evitar Seguimiento
trol int entidad a fin de  |Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos = : efectos ineficientes, ineficaces o antieconémicos. Regularmente este tipo de continuo sobre
controfinterno determinar su  |Establecer procedimientos de control y dar cumplimiento a Normativa vigente w monitoreo se construye, implementa y ejecuta dentro de las operaciones componentes de
vigencia, Supervision directa del personal asignado % normales y recurre‘mes de la eqlidad, incluye.ndo.las acciones o funciones que el control interno
consistenciay ~|Establecer observaciones y recomendaciones a los componentes del SCI y monitorear su implementacion = personal debe realizar al cumplir con sus obligaciones.
calidad Incorporar contenidos de control interno en programas de capacitacién
Monitorear el proceso de implementacion del SCI - uaci | i d inar la calidad v sficac
Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI - Las evaluaciones puntuales se reaiizan para eterminar [a cali ady eficacia
perfil fesi | del | i . d trol int de los controles en una etapa predefinida de los procesos y operaciones de la Evaluaciones para
el pro §S|0na e P§rsona que rea.l%a acciones de control interno entidad. El rango y la frecuencia de las evaluaciones puntuales dependeran de e S————
Procedimiento Especifico para la Gestion del POI la valoracion de riesgos y de la efectividad de los procedimientos permanentes ————
Registrar informacion de la Implementacion del SCI en Aplicativo de la CGR de seguimiento. Ambas modalidades se correlacionan, respectivamente, con las ye ::(z)anct:ﬂei o3
categorizaciones del control gubernamental previstas en la Ley N° 27785
(articulos 7° y 8°) que diferencian el control previo, simultaneo y posterior.
6. El desarrollo del monitoreo sigue un orden jerarquico descendente desde el
nivel gerencial, pasando por los niveles ejecutivos intermedios y llegando hasta Fesnnln e
los operativos. En cualquier caso, tiene como propésito contribuir a la o PR
oo : " monitoreo jerarquico
minimizacion de los riesgos que puedan afectar el logro de los objetivos
R . RS o descendente desde
institucionales, incrementando la eficiencia del desempefio y preservando su ol nivel gerencial
calidad, en una relacion interactiva con los demés componentes del proceso de 9
control.
7. Los Organos del SNC contribuyen con la labor de supervision, aportando su I,
L - . . " Contribucién de los
opinién sobre la razonabilidad del control interno, emitiendo observaciones,
N . " o6rganos de SNC al
comentarios y recomendaciones como resultado de la evaluacién del control )
interno control interno
1. El término “deficiencia” constituye la materializacion de un riesgo. Es decir, se Definicién de
refiere a la condicién que afecta la habilidad de la entidad para lograr sus deficiencias del
objetivos. Por lo tanto, una deficiencia puede representar un defecto percibido o | control interno de la
Registro y real, que debe conducir a fortalecer el control interno. entidad
notificacion a Identificar Brechas en Informes de Evaluacién o Auditorias y establecer Alternativas de Solucién
responsables sobre Definir, ejecutar, evaluar y difundir Plan de Trabajo para la Implementacion del SCI o Establecer
debilidades y Programar, ejecutar y evalua.r A“S’"‘_’”as Internas y del 3'9, 9( 2. Deben establecerse requerimientos para obtener la informacién necesaria reque.nmle_r?tos para
deficiencias Elaborar Informe Anual de Diagnoéstico de la Implementacién del SCI (GPPM) = sobre las deficiencias de control interno. |_dfant|f!car
34 Reporte de detectadas en el Definir e implementar recursos para viabilizar Alternativas de Solucion para el cierre de Brechas 5 96.0% deficiencias del
. . iz . . o iz x . 0 i
deficiencias d Elaboracién Informe Inicial de Diagnéstico de la Implementacién del SCI al afio 2010 = i) D
p_roceso _e Implementar y administrar medios de formulacién de denuncias por actos incorrectos H
Actividades de monitoreo a fin de Nombramiento de Secretario Técnico de los Organos Instructores del Procedimiento Administrativo Disciplinario de %

5 Supervision

autocontrol
incorporadas a los
procesos y
operaciones de la
entidad con fines de
mejora y evaluacion

que se tomen las
acciones necesarias
de coreccion

Osinergmin
Procedimiento Especifico de formulacién de denuncias

3. La informacion generada en el curso de las operaciones es usualmente
reportada a través de canales formales a los responsables por su
funcionamiento, asi como a los demas niveles jerarquicos de los cuales
dependen. Para ello se debe contar con canales alternativos de comunicacion
para reportar actos ilegales o incorrectos.

Implementacién de
canales alternativos
de comunicacién
para reportar actos
ilegales o incorrectos
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ANEXO N° 02

MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2017

COMPONENTE ASPECTOS DE CADA COMPONENTE
SOINES CONTENIDO DE CADA ASPECTO
Ne NENTE_ DESCRIPCION [ N° [ ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado AV(?/::)(E DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
1. La efectividad del sistema de control interno depende, en buena parte, de que
los errores, deficiencias o desviaciones en la gestion sean identificadas y Comunicar
comunicadas oportunamente a quien corresponda en la entidad para que oportunamente los
determine la solucién correspondiente que favorezca la consecucion de los errores, deficiencias,
objetivos institucionales del control interno. Cuando la persona que descubra desviaciones u
una oportunidad de mejora, no disponga de autoridad suficiente para disponer oportunidad de
las medidas preventivas o correctivas necesarias, debera comunicar mejora para lograr
inmediatamente al funcionario superior competente para que éste tome la objetivos de CI
decisi6n pertinente con el fin que establezca la accién o solucion respectiva.
Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI 2. El seguimiento del control interno debe incluir politicas y procedimientos que »
Elaborar, ejecutar, monitorear y evaluar el Plan Anual de Cl retroalimentando sus hallazgos busquen asegurar que las oportunidades de mejora que sean resultado de las | Establecer politicas
Monitorear el proceso de implementacién del SCI Iactlwde_ldes dg supe:w/llsmn.‘aﬁ como los hallazgoj u obzen/amontes produ‘cto de | y procedlmlentc:s
I - - . ” as acciones de control u otras revisiones, sean adecuada y oportunamente para asegurar la
Seguimiento a la Identificar Brgchas en Informes de.Ev’aIuamon o Auditorias y establecer Alternativas de Solucién resueltas. Para ello_se debe determinar las alternativas de solu;ién y adoptar la e
- - Programar, ejecutar y evaluar Auditorias Internas y del SIG o) mas adecuada, teniendo en cuenta en su caso las recomendaciones formuladas | oportunidades de
o, |m_plantaC|on F’e Elaborar Informe Anual de Diagnostico de la Implementacion del SCI (GPPM) [s] por los organismos competentes de control, en armonia con sus atribuciones mejora
Implantacion y | medidas correctivas [Monitoreo y Control de Planes de Trabajo de Comités del SIG (CGC, CSST, CGSI) = funcionales y lo establecido por la normativa del SNC.
35 Seguimi_ento de producto Qe las Definir,.a.plrobgr y gestionar las acci.ones para la implementacion del SCI (Comité de CCI) 5 08.2%
medidas recomendaciones de|Supervision directa del personal asignado S - ~ - - - -
correctivas  |las observaciones de|Establecer observaciones y recomendaciones a los componentes del SCI'y monitorear su implementacion w 3. La implantacién de medidas correctivas debe asegurar la mejora del control  |REIEINEEEIEES
las acciones de  |Rendicion de cuentas al CD, Alta Direccion, Gerencias y niveles de decision % interno como fesultado del monitoreo, asi como a adecuada y oportuna correctivas para
. . L . L. . . = implementacion de las recomendaciones producto de las observaciones de las mejorar el control
control Acciones de la Alta Direccion a la mejora de la gestion y control Organizacional acciones de control. i
Autoridad de la CGR en el control interno gubernamental
Ejecutar funciones asignadas en el ROF y MOF a los funcionarios para la gestién de medidas correctivas
Establecer y monitorear la calidad y continuidad de los Canales de Comunicaciones para el flujo de informacion 4. Los titulares y funcionarios deben: o Ejecucion de
Generar cultura al cambio y a la mejora continua en el personal de Osinergmin + Identificar y evaluar oportunamente las causas de los errores, deficiencias y funciones de los
hallazgos u observaciones detectadas como consecuencia de revisiones o titulares y
acciones de control q §
« Determinar las acciones correctivas que conduzcan a solucionar la [UATEIENES
problematica detectada e implementar las recomendaciones de las revisiones y . e a. I,a
acciones de control realizadas |mp|er_ne.ntat:|on Y
PR . . . seguimiento de
« Completar, dentro de su &mbito de competencia funcional, todas las acciones ) N
que corrijan o resuelvan los asuntos que han llamado su atencién. EEIEES EUIEEIES
5. El proceso de implementacion de recomendaciones y el seguimiento de Regulacion de la
medidas correctivas derivadas de acciones o actividades de control Contraloria General
gubernamental son regulados por la Contraloria General de la Repblica. de la Republica
1. La autoevaluacion constituye una herramienta disefiada como parte del
sistema de control interno. Se define como el conjunto de elementos de control Autoevaluacién del
que actian coordinadamente permitiendo en cada area o nivel organizacional sistema de control
medir la eficacia y calidad de los controles en los procesos, productos y interno
resultados de su gestion.
2. Responde a la necesidad de establecer las fortalezas y debilidades de la Establecer fortalezas
entidad con respecto al control, propiciar una mayor eficacia de todos los y debilidades del CI
componentes de control, y asignar la responsabilidad sobre el mismo a todas las | para establecer y
Elaborar Informe Anual de Diagnéstico de la Implementacion del SCI (GPPM) dependencias de la organizacién. Asimismo, les permite adecuar mejorar los controles
Monitoreo y Control de Planes de Trabajo de Comités del SIG (CGC, CSST, CGSI) constantemente sus objetivos a los cambios en el entorno. en la entidad
Definir, ejecutar, evaluar y difundir Plan de Trabajo para la Implementacion del SCI
Incorporar contenidos de control interno en programas de capacitacion
Acciones para  |Elaborar, ejecutar, monitorear y evaluar el Plan Anual de Cl retroalimentando sus hallazgos o 3. La autoevaluacion facilita la medicion oportuna de los efectos de la gestion y
promovery.[Pogramar.ecuary evluar Aiorias mernasy el SIG g
establecer procesos Deﬁn?r, apro.bar y. gestionar las accion§§ para [a implementacion del SCI .(lComiIé de CCI). i E Eecesgarias, através de los sFi)guientesyeIememos: a) Autoevaluacion del control SRRV IOS.
36 | Autoevaluacion | de autoevaluaciones Eeflnbllr y meJoerr I|nstréj.mentosddeI gfesllon p’ara la evaluar la Ir_n;f)lementlazllonl;jel S%I (l\éalrl.zlde Evaluacion del SCI) g 94.5% |interno: permite establecer el grado de avance en la implementacion del sistema efectos ‘:/edle: gestion
sobre la gestién y el St.a. ecer modelo y ¢ istema de Informacion para generar e informar Indicadores de estion = de control interno y la efectividad de su operacion en toda la entidad, b) componamiento del
X Actividades de difusion de componentes del Sistema de Control Interno i Autoevaluacion de la gestion: establece el grado de cumplimiento de los P
control interno de la Definir y evaluar las Metas Personales (Sistema de Evaluacién del Desempefio) % objetivos institucionales y evalda la manera de administrar los recursos g

entidad

Difundir e Institucionalizar Ley 27815 (Cédigo de Etica de la Funcién Publica)

Establecer, difundir e interiorizar valores institucionales

Firma del Acta de Compromiso por la Alta Direccién para la implementacién del SCI

Publicar informacién de la Implementacion del SCI en el Portal Institucional (Sistema de Control Interno)
Realizar Encuesta de Percepcién del SCI por el Personal

necesarios para alcanzarlos.

4. La autoevaluacion genera mayor responsabilidad en los empleados al
involucrarlos en el andlisis de fortalezas y debilidades del Sistema de Control,
los compromete con la recoleccién de la informacién que soporta el juicio sobre
el estado del sistema y les permite proponer planes de mejoramiento que
contribuyan al logro del objetivo del sistema de control, y por ende al de la
organizacion.

Involucramiento del
personal en el
diagnostico del SCI 'y
propuesta de
acciones de mejora
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ANEXO N° 02

MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2017

COMPONENTE ASPECTOS DE CADA COMPONENTE
COMPO CONTENIDO DE CADA ASPECTO
Ne NENTE_ DESCRIPCION [ N° [ ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado AV(?/::)(E DESCRIPCION DEL CONTENIDO DE CADA ASPECTO 5
(De Resolucién N° 458-2008-CG) gRECSl
5. La autoevaluacion del control interno favorece el autocontrol y la autogestion Promover y
en toda la organizacién porque permite que cada persona y dependencia que ]
participa en ella puede determinar las deficiencias en una escala personal como autocontroly la
organizacional. Esto permite la toma de conciencia frente a los cambios que se autogestion en toda
requieren y estimula la toma de acciones necesarias con el fin de mejorar la Ia organizacion
calidad del sistema.
‘. 1. El sistema de control interno y las medidas implementadas por la entidad Evaluacion del SCl'y
, Evaluacion de requieren una evaluacién objetiva, imparcial y externa a las areas u 6rganos de las medidas
6rganos de control responsables de su implantacién y funcionamiento, con el fin de verificar y implementadas,
independientes a fin ) . . . o garantizar tanto su conformidad respecto de los planes, programas, normativa, realizada por
de garantizar la Monitoreary controlar la ImplemgntaC|én de obsgrvauones y recomend.éllmones de Auditorias y del OCI proyectos, entre otros, como la forma en que han sido realizados. En tal sentido, | érganos de control
verificacion periodica Definir, ejecutar, evaluar y difundir Plan de Trabajo para la Implementacion del SCI dicha evaluacion debe ser realizada por los érganos de control competentes del competentes del
37 Evaluaciones e imparcial del Programar, ejecutar y evaluar Auditorfas Internas y del SIG % 98.3% SNC, de conformidad con la normativa emitida por la CGR. SNC

independientes

comportamiento del
sistema de control
interno y el
desarrollo de la
gestion institucional

Publicar informacién de la Implementacion del SCI en el Portal Institucional (Sistema de Control Interno)
Publicar informacién de observaciones y recomendaciones en el Portal de Transparencia

2. Como resultado de las evaluaciones independientes, se dara cumplimiento a
las recomendaciones que formulen los 6rganos de control, las mismas que
constituyen compromisos de mejoramiento que institucionalmente también seran
objeto del correspondiente registro, seguimiento y verificacién de su
cumplimiento.

Dar cumplimiento a
recomendaciones
que formulen los

drganos de control
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ANEXO N° 03

RELACION DE LOS REGISTROS DE CUMPLIMIENTO POR CADA CONTENIDO DE CONTROL DEL SCI - OCTUBRE 2017

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

proyectos de mejora
continua

trabajo

del SIG (CGC, CSST,
CGSl)

practicas de
Creatividad Empresarial

cumplimiento a las
Metas Institucionales

(Sistema de Evaluacion
del Desempefio)

cumplimiento de Metas
Institucionales

°| ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
1. COMPONENTE DE AMBIENTE DE CONTROL
Nombramiento de
. . Secretario Técnico de .
Programar, ejecutar y Definir, aprobar y . T Monitorear y controlar L
) ) . los Organos Difundir e T " . Definir, ejecutar,
. R evaluar Planes de | gestionar las acciones | Acciones de la Alta - Establecer, difundire | la Implementacion de | Programar, ejecutar y g
Actitud permanente al | Apoyo a la ejecucion del ) ) ) - o ) Instructores del Institucionalizar Ley - . . evaluar y difundir Plan
Trabajo de los Comites | para la implementacion | Direccion referidas a - ) ! interiorizar valores observaciones y evaluar Auditorias )
Cl Plan Anual de CI Procedimiento 27815 (Codigo de Etica e ) de Trabajo para la
del SIG (CGC, CSST, del SCI Componentes del SCI o PR institucionales recomendaciones de Internas y del SIG -
! Administrativo de la Funcion Publica) L Implementacion del SCI
CGSl) (Comité de CCI) B Auditorias y del OCI
Disciplinario de
Osinergmin
Elaborar, Monitorear y controlar Definir, aprobar y Publicar informacién de - i
) . . » . . . . . Publicar informacion de
Monitorear, evaluar y | ejecutar,monitoreary | la Implementacion de | gestionar las acciones | Programar, ejecutar y |Comunicar formalmente| la Implementacion del observaciones
comunicar acciones | evaluar el Plan Anual de observaciones y para la implementacién| evaluar Auditorias  |acciones y hallazgos de SCl en el Portal . y
) ) L ; recomendaciones en el
de control Cl retroalimentando sus | recomendaciones de del SCI Internas y del SIG Cl Institucional (Sistema Portal de Transparencia
hallazgos Auditorias y del OCI (Comité de CCl) de Control Interno) P
. . - . .. | Monitorear y controlar |Publicar informacion de - i Elaborar, ejecutar
L Nombramiento de Incorporar contenidos | Actividades de difusion y » . Publicar informacion de ! y
Concientizar e . . . la Implementacién de | la Implementacion del ; evaluar Plan de
) ) Apoyo a la ejecucion del . Coordinadores de de control interno en | de componentes del . observaciones y R
incentivar al control Nombramiento del CCI . observaciones y SCl en el Portal . Sensibilizacion y
Plan Anual de CI Control Interno en programas de Sistema de Control ) L : recomendaciones en el L
Interno Unidades Oraanicas capacitacion Intemo recomendaciones de | Institucional (Sistema Portal de Transparencia Capacitacion en Control
9 P Auditorias y del OCI de Control Interno) P Interno el SCI
- . L - - . Publicar informacién de
- X Rendicion de cuentas al | Acciones de la Alta Generar cultura al Definir, ejecutar, Actividades de difusion T Incorporar contenidos o
Propiciar ambiente S - . ) ’ L Establecer, difundir . la Implementacion del
CD, Alta Direccion, Direccion ala mejora | cambioy ala mejora | evaluary difundir Plan| de componentes del s de control interno en
que desarrolle una . . . ) ) . interiorizar valores SCl en el Portal
Gerencias y niveles de | de la gestion y control |continua en el personal | de Trabajo para la Sistema de Control e programas de e ;
cultura al Cl - o ) . - institucionales o Institucional (Sistema
decision Organizacional de Osinergmin Implementacion del SCI Interno capacitacion
de Control Interno)
Filosofia de la .
direccion i Programar, ejecutary | Promover las Buenas Definir, viabilizar, Definir y evaluar las Ceremonia de
Gestionar los aportes | inar y consolidar la]  evaluar Planes de Practicas ' ' y L
del personal a o . . ) evaluary dar Metas Personales reconocimiento al
formacion de equipos de | Trabajo de los Comites | Gubernamentales y

Integrar el Cl a los
procesos y comunicar
al personal

Establecer e
implementar medios de
Control en
Procedimientos
Especificos

Definir, aprobar y
mejorar Mapa de
Procesos de la Entidad
(MAPRO) y
Procedimientos
Especificos

Implementar medios de
TIC para la
Comunicacion Interna
(Intranet, Portal
Institucional, Correo
Electronico, Sistemas
de Conocimiento )

Publicar Informacion de
Procesos,
Procedimientos
Especificos y
componentes del SIG
en el Portal Institucional
(Web SIG)

Incorporar contenidos
de control interno en
programas de
capacitacion

Certificacion en 1SO
9001 y Migracion a ISO
9001:2015

Elaborar, aprobar y
difundir Manual de
Gestion de Riesgos

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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(Web SIG)

°| ASPECTOS contenido de

cada aspecto 1 2 3 4 5 6 7 8 9 10

- Publicar Informacion de
Definir, aprobar y . e .
. Programar, ejecutar y Promover las Buenas | Certificacion en normas Procesos, Monitorear y controlar
: mejorar Mapa de Establecer modelo y . ) ) L ”
Retroalimentar la ) evaluar Planes de . o Practicas internacionales (1SO Procedimientos la Implementacion de
h . Procesos de la Entidad . - | Sistema de Informacién - )
mejora continua y (MAPRO) Trabajo de los Comites ara qenerar e informar Gubernamentales y 9001, 1SO 14001, Especificos y observaciones y
control de procesos Proce dimientyos del SIG (CGC, CSST, ?n dicg dores de Gestion practicas de OSHAS 18001. ISO | componentes del SIG | recomendaciones de

Especificos CGSl) Creatividad Empresarial 27001) en el Portal Institucional| Auditorias y del OCI

Generar ambiente de

Perfil Profesional de

Rendicion de cuentas al
CD, Alta Direccion,

Coordinar y consolidar

Institucionalizar y

Establecer, difundir e

Estilo de liderazgo del

Evaluacion del personal

Evaluaciones de Great

Acciones a la mejora

confianza mediante el T . . la formacion de equipos| difundir el Codigo de interiorizar valores | nivel de decision con el del Clima y Cultura
’ Funcionarios Gerencias y niveles de equip ~~odg e en 360° Place to Work - GPTW ayt
ejemplo D de trabajo Etica institucionales personal Organizacional
decision
Conducta coherente T Difundir e Acciones al personal a Directivas del
Establecer, difundir e - . . S S
con - Institucionalizar Ley | Perfil Profesional del | interiorizar la identidad | Reglamento Interno de
L interiorizar valores ) ! . -
principios y valores institucionales 27815 (Codigo de Etica Personal y la cultura los Servidores Civiles -
eticos de la Funcién Publica) organizacional RIS
T Difundir e Acciones al personal a L . . )
| EE{PeIRy Establecer, difundir e o ACCIONES & PEISONala | b, e cién del Codigo | Acciones a la mejora
principios y valores o Institucionalizar Ley | interiorizar la identidad o )
-~ interiorizar valores ) ! de Eticaen Intranety | del Climay Cultura
éticos a la cultura institucionales 27815 (Codigo de Etica ya cultura Portal Institucional Organizacional
organizacional de la Funcién Publica) organizacional 9
Integridad y los Nombr_ami?ntq de
valores éticos Procedimiento Secretario Técnico de
Establecer. difundir e Difundir e Esnecifico para la los Organos Rendicion de cuentas al
Comportamiento de Perfil Profesional de A Institucionalizar Ley p p Instructores del CD, Alta Direccion,
) : S interiorizar valores ) ! Formulacion de - . )
funcionarios Funcionarios R 27815 (Codigo de Etica . - Procedimiento Gerencias y niveles de
institucionales Dl Denuncias al Cédigo de o "
de la Funcion Publica) . Administrativo decision
Etica o
Disciplinario de
Osinergmin
T . Procedimiento ’ -
Difundir e T Acciones al personal a ) " . ’ Acciones del Personal [Rendicion de cuentas al
) " Lo Establecer, difundire .~ S Establecer y Ejecutar Especifico para la Registro de quejas y . o
Comportamiento ético |  Institucionalizar Ley - interiorizar la identidad ) M . - en Procedimientos CD, Alta Direccion,
) ; interiorizar valores Programa de mejora del Formulacion de denuncias al Cédigo de A . )
demostrable 27815 (Codigo de Etica o y la cultura h L . o A Administrativos Gerencias y niveles de
D institucionales o Clima Organizacional |Denuncias al Codigo de Etica T -
de la Funcion Publica) organizacional Eiica Disciplinarios decision
Coordinaciones con
. Definir, viabilizar, . - - Establecer modelo Unidades Organicas |Rendicién de cuentas al .
Administracion Metodologia del Plan Metodologia del Plan Procedimiento Procedimiento y 9 Integracion del PEI,

Estrategica de la
entidad

Estratégico de
Osinergmin

evaluar y dar
cumplimiento a las
Metas Institucionales

Operativo de
Osinergmin

Especifico para la
Gestion del PEI

Especifico para la
Gestion del POI

Sistema de Informacion
para generar e informar
Indicadores de Gestion

para el cumplimiento de
Metas Fisicas 0
Financieras
Programadas

CD, Alta Direccion,
Gerencias y niveles de
decision

POl 'y Presupuesto
Institucional

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
Diagnéstico de la Metodologia del Plan | Andlisis FODA del PEI - ) Informes de G estion de| Informes Espguales de . EStu.(,iIOS de Conocimiento de los
L . o Andlisis de Prospectiva Gerencias de problemética en satisfaccion de GPAE
Administracién | Situacion actual y el Estratégico de (Andlisis externo e L . ) sectores, stakeholders,
3 ratei R — Osinergmin interno) del PEI Supervision y Sectores de Energia y de Usuarios y civdadano
estrategica Regulacion Mineria Administrados
Implementar medios de Publicar Informacién de
TIC para la Publicar informacién de Procesos,
. . - - Establecer modelo y T . -
Documentar y difundir Procedimiento Procedimiento . “. | Comunicacion Interna la formulacion y Procedimientos
. " " Sistema de Informacion ) o
los instrumentos de Especifico para la Especifico para la ara qenerar e informar (Intranet, Portal evaluacion del PEl'y Especificos y
gestion Gestion del PEI Gestion del POl P " 9 » Institucional, Correo POl en el Portal de | componentes del SIG
Indicadores de Gestion L . . L
Electronico, Sistemas Transparencia en el Portal Institucional
de Conocimiento ) (Web SIG)
AT Reglamento de Manual de Elaborar v aprobar el Elaborar y aprobar Directivas del Definir y evaluar las
naisis de fa Organizacion y Manual de Perfil de Organizacion y y p, . MAPROy de Reglamento Interno de | Metas Personales
estructura : . Plan Estratégico . . - . -
A Funciones - ROF Puestos - MPP Funciones - MOF L Procedimientos los Servidores Civiles - | (Sistema de Evaluacion
organizacional Institucional 2015-2021 ” o
aprobado aprobado Especificos RIS del Desempefio)
) SSREEET G Reglar_nent_g de A . Procedimiento Ejecutar y evaluar Gestion del Definiry evaluar las Gestionar Plan de Disfiar e implementar
implementar puestos Organizacion y Cobertura de Plazas | Cuadro de Asignacion | Manual de Perfil de - i ; ) Metas Personales ) )
) 8 Especifico de Seleccion| acciones de Seleccion presupuesto del . .| Desarrollo de Personas | ambiente de trabajo
de trabajo, Funciones - ROF CAPy CAS aprobados [ de Personal - CAP Puestos - MPP de Personal de Personal ersonal (Sistema de Evaluacion - PDP anrobado ergonémico
4 Estructura gestionando recursos aprobado P del Desempefio) p 9
organizacional
S f Reglamento de Manual de Directivas del Elaborar y aprobar
|selr;are);tr32tltjr:1:n ar Organizacion y Organizacion y Cuadro de Asignacion [ Manual de Perfil de | Reglamento Interno de MAPRO'y de
organizacional Funciones - ROF Funciones - MOF de Personal - CAP Puestos - MPP los Servidores Civiles - Procedimientos
aprobado aprobado RIS Especificos
B X I Reglamento de Manual de Elaborar y aprobar
Im?;i??rir:tfgo € Organizacion y Organizacion y Cuadro de Asignacion | Manual de Perfil de MAPRO'y de
organizacional Funciones - ROF Funciones - MOF de Personal - CAP Puestos - MPP Procedlrpl_entos
aprobado aprobado Especificos
Definir y evaluar las Establecer modelo y
Medicion del Metas Personales  [Sistema de Informacion| Perfil Profesional de | Perfil Profesional del
desemperio del RRHH | (Sistema de Evaluacion | para generar e informar Funcionarios Personal
del Desempefio) Indicadores de Gestion
= | Administracién de
Nota: 1:Pendiente, 2:En Proceso, 3:Implementado 3
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COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
o RR.HH.
e Formular y evaluiar Definir y evaluar las ) . . -
Pdliticas y procesos Formular y evaluar Lineamientos Gestionar Plan de Procedimientos i
- programas de personal ) Metas Personales - o .. |Evaluacion del personal| Cobertura de Plazas
de gestion del (Seleccion, desarrollo acciones del POI de la (Sistema de Evaluacion Estratégicos de Desarrollo de Personas | Especificos de Gestion en 360° CAP v CAS anrobados
personas ) ' .\ GRH = Personal del PEI - PDP aprobado de RRHH y p
bienestar, desempefio) del Desempefio)
Implementar medios de
P f i Gestionar Plan de Diagnosticar y Difundir e Establecer, difundir e ComuTnIi(éaFt):?c’;i |I?nerna
roveer formacion y Perfil profesional del gestionar brechas de la| Institucionalizar Ley A
fomentar desarrollo de ersonal Desarrollo de Personas competencia del 27815 (Codigo de Etica interiorizar valores (Intranet, Portal
competencias p - PDP aprobado p g " institucionales Institucional, Correo
Personal de la Funcién Publica) L .
Electronico, Sistemas
de Conocimiento )
Definir, aprobar y
: Reglamento de Manual de mejorar Mapa de Diagnosticar
g | Competencia | pefinir el perfil del gamento . il o ! pa o D1ag y
profesional R ) T 6 Org_amzauon y Manual de Perfil de Orggnlzauon y Procesos de la Entidad | gestionar brechas dela
las competencias Funciones - ROF Puestos - MPP Funciones - MOF (MAERQ) y competencia del
aprobado aprobado Procedimientos Personal
Especificos
- . . Establecer modelo y
. Definir y evaluar las Diagnosticar y . Y .
o Gestionar Plan de ) . . Sistema de Informacion| Establecer y Ejecutar
Mantener nivel 6ptimo Metas Personales Perfil profesional del | gestionar brechas de la )
) Desarrollo de Personas -| . - ) para generar e Programa de mejora del
de la competencia (Sistema de Evaluacion personal competencia del . ) h o
PDP aprobado - informar Indicadores de| Clima Organizacional
del Desempefio) Personal

Gestion

Comunicar funciones
y niveles de autoridad
del puesto

Reglamento de
Organizacion y
Funciones - ROF
aprobado

Programa de induccién
de personal

Designacion formal y
cumplimiento de
competencias en una
Funcién Especifica

Determinacién de la
autoridad y
responsabilidad

Reglamento de
Organizacion y
Funciones - ROF
aprobado

Manual de
Organizacion y
Funciones - MOF
aprobado

Formular, aprobar y
cumplir con
responsabilidades de
un Procedimiento
Especifico

Designar y cumplir con
atribuciones dadas por
el Cuadro de
Aprobaciones en
Procedimientos de la
Entidad

Designacion formal y
cumplimiento de
competencias en una
Funcién Especifica

Determinacion Formal
del Nivel Gerencial

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

del OCI

interno

personal del OCI

de la Funcién Publica)

N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
Designar y cumplir con .
. o Formular, aprobar oo - I Elaborar y publicar en
. Designacion formal y - ap Y| atribuciones dadas por - Rendicion de cuentas al Directivas del y publici
Asumir L cumplir con Procedimiento R el Portal Institucional L
. cumplimiento de o el Cuadro de i CD, Alta Direccion, | Reglamento Interno de Determinacion Formal
responsabilidades y . responsabilidades de . Especifico de . ) ) L los Informes de . .
) . ) competencias en una - Aprobaciones en o Gerencias y niveles de | los Servidores Civiles - : del Nivel Gerencial
Asignacion de rendir cuentas » o un Procedimiento - Rendicién de Cuentas i Transferencia de
) Funcién Especifica e Procedimientos de la decision RIS i )
7 autoridad y Especifico ) Gestion del Titular
. Entidad
responsabilidad
L Normativa que
o Reglamento de Manual de Designacion formal y a
Delimitar la o o . establece la
- Organizacion y Organizacion y cumplimiento de .
delegacion de la 8 . . responsabilidad
; Funciones - ROF Funciones - MOF competencias en una .
autoridad P p compartida de la
aprobado aprobado Funcion Especifica )
autoridad
Designar y cumplir con
N signary cump Formular, aprobar y
Designacion formal y | atribuciones dadas por )
L Aprobar actos S cumplir con . . L
Ejercicio de la L cumplimiento de el Cuadro de I Firma Digital por Determinacion Formal
) administrativos de . ) responsabilidades de . .
autoridad competencias en una Aprobaciones en - SIGED del Nivel Gerencial
personal subalterno - . - un Procedimiento
Funcién Especifica | Procedimientos de la Especifico
Entidad P
. o Formular, aprobar ”
. Designacion formal y - ap Y| Verficar y establecer
Responsabilidad - cumplir con .
) cumplimiento de ™ validez de un Actro
compartida y tenci responsabilidades de Administra
autoridad no delegada | COMPetencias en una un Procedimiento ministrativo
Funcién Especifica o (V.B.)
Especifico
. Presupuesto, personal, .
Funcionamiento del | Funciones de la OCl el o pui amie?no Formular y ejecutar el
Organo de Control ROF y MOF de auip y Plan Anual de Control
L . ) recursos de TIC
Institucional Osinergmin i Interno
asignados al OCI
. . Acciones de mejora
Monitorear y controlar | Acciones en el POI ) ! Establecer e
. ” ) derivadas de ) ) I
- ) Formular y ejecutar el | la Implementacion de derivados de . implementar medios de [ Certificacion en ISO
Organo de Control | Evaluar y mejorar X ) observaciones e
8 y mej y p
Institucional Plan Anual de Control observaciones y observaciones y i Control en 9001 y Migracion a ISO
procesos de control . . recomendaciones de -
Interno recomendaciones de |recomendaciones de la L Procedimientos 9001:2015
L Auditorias 0 Examenes -
Auditorias y del OCI ocCl . Especificos
Especiales
Perfil profesional del ' Difundir e o
Competencia e p ) Evaluacion del Lo Establecer, difundir e
) ) personal que realiza o Institucionalizar Ley -
inodeidad del personal ) desemepefio de ) ! interiorizar valores
acciones de control 27815 (Codigo de Etica institucionales

2. COMPONENTE DE EVALUACION DE RIESGOS

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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RELACION DE LOS REGISTROS DE CUMPLIMIENTO POR CADA CONTENIDO DE CONTROL DEL SCI - OCTUBRE 2017

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
Gestionar Riesgos
. _ Identificar y evaluar Identificar y evaluar | Definiry gestionar las |Informes Especiales de| Ejecutar y analizar Sectoriales, §§n0|ones
Determinar y analizar | . ) N - . por Servicio y Elaborar, aprobar y
) impacto de factores impacto de factores Matrices: i) IPER y problemética en simulacros para tratar L I P
oportunidades y ) ) ) . ’. . . Criticidad, Gestion de difundir Manual de
riesgos en los eventos externos (oportunidades | internos (fortalezasy | medio ambiente y i) | Sectores de Energiay | riesgos externos e Planes de Gesiién de Riesqos
y riesgos) debilidades) Matrices de RI Mineria internos Contingencias en los g
Sectores
Gestionar Riesgos
Definir v gestionar las Elaborar y gestionar | Sectoriales, Sanciones Aplicar Juicio de
Identificar y Elaborar, aprobar y Matricyeg' i) IPER Planes de Trabajo de por Servicio y Programar, ejecutary | Atender emergencias expertos para
evaluar difundir Manual de medio arr;biente i);) Comités de Criticidad, Gestion de evaluar Auditorias en los sectores de | problemas técnicos en
riesgos Gestion de Riesgos Matrices de R)II CSST,medio ambiente Planes de Internas y del SIG energia y mineria sectores de energia y
y CGSI Contingencias en los mineria
Sectores
Gestionar Riesgos
Definir y gestionar las Sectoriales, Sanciones Definir, ejecutar,
Plane.am'em.o, Bk El_aborgr, aprobary Matrices: i) IPER y por Servmo_y Gesn_o nar P_Ianes de evaluar y difundir Plan [Aplicar la Metodologia y Definiry V|a_b|||_zar un
administracion de difundir Manual de ) . % | Criticidad, Gestion de | Contingencia de los ) . Plan de Continuidad del
) - . medio ambiente y i) de Trabajo parala |Procedimientos del RIA )
) resgos Gestion de Riesgos Matrices de Rl Planes de Sectores Implementacion del SCI Negocio (BCP)
Planeamiento de Contingencias en los P
9 lla admmnstramon Sectores
de riesgos
Gestionar Riesgos .
. ) 8 Definir, aprobar y
Elaborar y gestionar Definir v gestionar las Sectoriales, Sanciones meiorar Mana. de
. FeiulEy @ Elaborar, aprobar y Planes de Trabajo de "y g. . por Servicio y ! pa d Definir y gestionar Certificacion en 1SO
implementar el - - Matrices: i) IPER y L I Procesos de la Entidad ) . L
EEED Gl RS G difundir Manual de Comités de medio ambiente y i Criticidad, Gestion de (MAPRO) y Matrices de Riesgos en|9001 y Migracion a ISO
riesgos Gestion de Riesgos | CSST,medio ambiente Matrices de Rl Planes de Procedimientos los Procesos 9001:2015
y CGSI Contingencias en los e
Especificos
Sectores
AL Definir y gestionar las | Incorporar contenidos Elaborar y gestionar Definir, ejecutar,
responsabilidad y Elaborar, aprobar y o » . Planes de Trabajo de -
establecer difundir Manual de Matrices: i) IPERy | de gestion de Riesgos Comités de evaluar y difundir Plan
capacidades parala | Gestion de Riesgos medio a}mblente v €n programas de CSST,medio ambiente de Trabajcl),para la
gestion de riesgos Matrices de RI capacitacion y CGS| Implementacion del SCI
Ejecutar y analizar Definir y gestionar las Aplicar Juicio de Elaborary gestionar
o - y Probar vulnerabilidad Y g. ) expertos para Elaborar, aprobary | Definiry viabilizar un | Atender emergencias | Planes de Trabajo de | Programar, ejecutar y
Reducir riesgos y simulacros para tratar Matrices: i) IPER y - I o - .
L h . de recursos TIC ) . % | problemas técnicos en |  difundir Manual de  |Plan de Continuidad del| en los sectores de Comités de evaluar Auditorias
mitigacion de impacto riesgos externos e o medio ambiente y ii) . - . : . o ) )
) (Hacking ético) . sectores de energiay | Gestion de Riesgos Negocio (BCP) energiay mineria | CSST,medio ambiente |  Internas y del SIG
internos Matrices de RI mineria y CGS|
. Aplicar Juicio de . .
LSl Elaborar, aprobary | Aplicar Metodologia | Metodologia para Aplicar Andlisis FODA expertos para . | Aplicar Metodologia
metodologia de o ) identificar peligros y o . Aplicar la Metodologia y| para definir un Plan de
N difundir Manual de para el tratamiento de | . para identificar factores | problemas técnicos en . .
identificacion de Gestion de Riesgos riesgos sectoriales fiesgos del SIG (CSST, externos e internos | sectores de energia Procedimientos del RIA Continuidad del
riesgos 9 9 medio ambiente, RI) mineria glay Negocio (BCP)
Nota: 1:Pendiente, 2:En Proceso, 3:Implementado 6
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N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
Gesltlonar RIESQ.OS - . Aplicar Juicio de
. X Sectoriales, Sanciones | Definir y gestionar las
Categorizar el riesgo, . . e expertos para Elaborar, aprobar y
) por Servicio y Criticidad, |  Matrices: i) IPER y o -
entendiendo sus 9 . . % | problemas técnicos en |  difundir Manual de
: ) Gestion de Planes de | medio ambiente y ii) . - .
inter relaciones } . ! sectores de energiay | Gestién de Riesgos
Contingencias en los Matrices de RI o
mineria
Sectores
Gestionar Riesgos
10 Identifi?acién de - Definir y gestionar las Sectoriales, §§n0|ones Aplicar Juicio de
los riesgos Experiencia de la o por Servicio y . . expertos para
- . Matrices: i) IPER y L I Aplicar la Metodologia y o
entidad en materia de ) : % Criticidad, Gestion de . problemas técnicos en
: medio ambiente y ii) Procedimientos del RIA .
impacto ) Planes de sectores de energia y
Matrices de RI . ) -
Contingencias en los mineria
Sectores
Aplicar Técnicas para Aplicar Juicio de -
. R . o Técnicas para probar . i
Técnicas para la identificar riesgos en  [Aplicar Técnicas para la expertos para . Aplicar Andlisis FODA
Lo o L . P vulnerabilidad de o
identificacién de Matrices : i) IPER 'y [identificacion de riesgos| problemas técnicos en .| para identificar factores
’ ) : It ) . recursos TIC (Hacking )
resgos medio ambiente y ii) sectoriales sectores de energia y - externos e internos
) o ético)
Matrices de RI mineria
identifi li Aplicar Juicio de Ejecutar y analizar
lidentificar y analizar | - »jicar Analisis FODA expertos para - y Programar, ejecutar y
factores externos e N . simulacros para tratar o
. para identificar factores | problemas técnicos en . evaluar Auditorias
internos con afecto en . . riesgos externos e
@ik externos e internos sectores de energia y internos Internas y del SIG
mineria
Gestionar Riesgos
. Definir v gestionar las Sectoriales, Sanciones|  Aplicar Juicio de
Vellare rlesgos en "y g, . por Servicio y expertos para Probar vulnerabilidad | Definir y viabilizar un
funcion a la Matrices: i) IPER y L I o .-
- ) : 2 Criticidad, Gestion de | problemas técnicos en de recursos TIC Plan de Continuidad del
probabllidad y el medio ambiente y i Planes de sectores de energia (Hacking ético) Negocio (BCP)
impacto Matrices de RI ) . de energiay 9 9
Contingencias en los mineria
Sectores
. Aplicar Juicio de N
Usp e Elaborar, aprobary | Aplicar Metodologia | . Metodologia para expertos para Aplicacion de Definir y aplicar
metodologia para I ) identificar peligros y . Metodologia de s
AT s difundir Manual de para el tratamiento de | . problemas técnicos en - . Metodologia de
analisis y valoracion I . i . riesgos del SIG (CSST, ] Valoracion de Riesgo
de riesgos Gestion de Riesgos riesgos sectoriales medio ambiente, RI) sectores de energia y de 1a 1SO 9001--2015 Costos
' mineria '
7
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Presicion del

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

medio ambiente y ii)

recursos TIC (Hacking

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI
N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
Definir métricas para | Definiry gestionar las . .. Aplicar Juicio de Técnicas para probar Aplicacion de
Valorizacion de los gestionar Matrices: i) IPER y Aplicar Técnicas para la expertos para vulnerabilidad de Elaborar, aprobar y Metodologia de
11 riesgos correlacionayr y ) identificacion de riesgos| problemas técnicos en difundir Manual de

sectoriales sectores de energia Gestion de Riesgos Valoracién de Riesgo
categorizar riesgos Matrices de Rl S glay ético) 995 | dela IS0 9001-:2015
Gestionar Riesgos
. i : Definir v gestionar las Sectoriales, Sanciones Estudios de Aplicar Juicio de
ES"”.]ar afrecuencia Y g. ) por Servicio y . - expertos para
del riesgo e impacto Matrices: i) IPER y L - satisfaccion de GPAE .
e ) : . Criticidad, Gestion de . problemas técnicos en
en la satisfacion del medio ambiente y i) Planes de de Usuarios y sectores de eneraia
usuario del servicio Matrices de RI ) ; Administrados de energiay
Contingencias en los mineria
Sectores
Gestionar Riesgos
- ) Sectoriales, Sanciones|  Aplicar Juicio de N
Definir y gestionar las or Servicio expertos para Aplicacion de
Establecer metodos Matrices: i) IPER y m y p . pa Metodologia de
) ) : . Criticidad, Gestién de | problemas técnicos en - )
para valorar al riesgo | medio ambiente y ii) Planes de sectores de energia Valoracion de Riesgo
Matrices de RI ) ) de energiay de la 1SO 9001-:2015
Contingencias en los mineria
Sectores

12

Establecer e

Elaborar y gestionar

Definir y gestionar las

Gestionar Riesgos
Sectoriales, Sanciones

Respuestas al
riesgo

segun objetivos y
tolerancia

Planes de Trabajo de
Comités de CSST,medio
ambiente y CGSI

Planes de
Contingencias en los
Sectores

Criticidad, Gestion de |Plan de Continuidad del

Negocio (BCP)

implementar Planes de Trabajo de Matrices: i) IPER y Critigi(;razer(\;l:ecsut)iéyn de
estrategias _de Comités de CSST,medio| medio ambiente y i) PIar;es e
respuesta al riesgo ambiente y CGSI Matrices de RI Contingencias en los
Sectores
Gestionar Riesgos
Definir y gestionar las Sectoriales, Sgnciones - A
Establecer tipo de Matrices: i) IPER y por Servmo_y El_aborgr, aprobary | Probar vulnerabilidad | Definiry V|a_b|||_zar un
respuesta al riesgo medio ambiente y i) Criticidad, Gestion de d|fur_1d|r Manl_Jal de de recursos _TIC Plan de Co_ntlnwdad del
) Planes de Gestion de Riesgos (Hacking ético) Negocio (BCP)
Matrices de RI ) )
Contingencias en los
Sectores
Gestionar Riesgos
o . Sectoriales, Sanciones
Re_spuesta |nd_|V|duaI e| Elaborary gestionar por Servicio y Definir y viabilizar un
integral al riesgo

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado

N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
Gestionar Riesgos
- . Elaborar y gestionar [ Sectoriales, Sanciones
. Definir y gestionar las ) .
Monitorear y controlar Matrices: ) IPER Planes de Trabajo de por Servicio y
efecto residual del medio arﬁbiente i);) Comités de Criticidad, Gestion de
riesgo . Y CSST,medio ambiente Planes de
Matrices de RI . )
y CGSI Contingencias en los
Sectores
3. COMPONENTE DE ACTIVIDADES DE CONTROL GERENCIAL
L Formular. anrobar Designar y cumplir con
Determ_lnacmn d'e 2 Reglamento de Manual de Designacion formal y - ap Y| atribuciones dadas por
autoridad segun A R S cumplir con . . L
) Organizacion y Organizacion y cumplimiento de ™ el Cuadro de Firma Digital por Determinacion Formal
competencia para 8 . . responsabilidades de ) . .
) Funciones - ROF Funciones - MOF competencias en una - Aprobaciones en SIGED del Nivel Gerencial
realizar procesos, i o un Procedimiento o
actividades y tareas aprobado aprobado Funcion Especifica Especifico Procedimientos de la
P Entidad
Procedimientos de
13| autorizaciony
aprobacion
Designar y cumplir con | Formular, aprobar y N
Y ) Designacion formal y
) .. |atribuciones dadas por el cumplir con Aprobar actos Formular, aprobar, . . S L
Aprobar la ejecucion : I L ) Firma Digital por cumplimiento de Determinacion Formal
» Cuadro de Aprobaciones| responsabilidades de administrativos de ejecutar y evaluar . . .
de actividades o - ) SIGED competencias en una | del Nivel Gerencial
en Procedimientos de la|  un Procedimiento personal subalterno acciones del POl o .
) v Funcion Especifica
Entidad Especifico
Establecer e Deflnlr, aprobar y Establecer Flujos de
) Reglamento de . . mejorar Mapa de -
Establecer funciones o implementar medios de . Informacién en
Organizacion y Procesos de la Entidad -
para un control Funciones - ROF Control en (MAPRO) Procedimientos y
efectivo Procedimientos )Y Sistemas de
aprobado v Procedimientos -
Especificos v Informacion
Especificos
Segregacion de Deﬁnir, aprobar y
14| ™ nciones o y mejorar Mapa de Manual de .
Criterio de separacion . o Manual de Funciones y
) p Procesos de la Entidad Organizacion y .
de funciones segin (MAPRO) Funciones - MOF Perfiles de
las actividades )y Competencias (CAS)
Procedimientos aprobado
Especificos
Procedimiento R Asignar personal a
- - Asignacion de Personal ) )
Rotacion de personal Especifico de comites y equipos de
- por Concurso Interno .
Movimiento de Personal trabajo
9
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N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
o Determinacion de . .
P Aplicacion de Determinacion de Costos de Planes de Determinar Alternativas Defini i
plicacion e’ criterio Metodologia de ) ) -~ |Aplicar la Metodologia y| por la Metodologia de etinir'y aplicar
costo - beneficio en Valoracion de Ri d Costos de Riesgos | Trabajo de los Comites Procedimientos del RIA| P . Metodologia de
determinar controles | Valoracion de Riesgo de Sectoriales del SIG (CGC, CSST, rocedimientos de resupuesto por Costos
la 1SO 9001-:2015 Resultados (MEF)
CGSl)
. Monitoreo y Control de | Establecer Flujos de Establecer e
Monitoreo y Control de ) . ) ) )
L o . Riesgos Sectoriales y Informacion en implementar medios de
Criterio de factibilidad [ Planes de Trabajo de -
) Planes de Procedimientos y Control en
del control Comites del SIG (CGC, ) ) ; L
Contingencias en los Sistemas de Procedimientos
CSST, CGSI) - o
» Sectores Informacion Especificos
valuaclion costo-
15 Eval t
beneficio
o Determinar severidad y Establecer
L Aplicacion de . . . -
Criterio de . Determinar severidad y probabilidad de procedimientos de
o Metodologia de I . A
conveniencia del - ) probabilidad en riesgos |  Matrices: i) IPER y control y dar
Valoracion de Riesgo de . ) : % L
control ) sectoriales medio ambiente y ii) cumplimiento a
la 1SO 9001-:2015 : L
Matrices de RI Normativa vigente
Monitoreo y Control de | Monitoreo y Control de [  Acciones de la Alta  [Rendicion de cuentas al| ~ Generar cultura al
Mejora continua de los | Riesgos Sectorialesy | Planes de Trabajo de | Direccion ala mejora | CD, Alta Direccién, cambio y a la mejora
controles Planes de Contingencias | Comites del SIG (CGC, | de la gestién y control | Gerencias y niveles de | continua en el personal
en los Sectores CSST, CGSl) Organizacional decision de Osinergmin
Registro, digitalizacion . - -
. gistro, Cigt Determinar y Controlar Procedimiento Procedimiento - .
Monitoreo y control de | 'y procesamiento de e ) . o . Procedimiento Monitoreo y control de
Controles de acceso a L Certificacion en ISO | niveles de autorizacién Especifico de Especifico de o .
) actividades de Control |documentos por el Area . ) ” Especifico de Control | acceso a Instalaciones
recursos y archivos Patrimonial de Documentacion 27001:2013 Yy acceso a recursos Seguridad de la Documentacion y Patrimonial de Ia Entidad
Controles sobre el i y TiC Informacién Archivo
16 acceso a los Archivo
recursos o
archivos
" . Procedimiento Determinar y Controlar .
Restricciones de Probar vulnerabilidad de | Monitoreo y control de o ) Y0 .| Monitoreo y control de | Establecer y Controlar
e . . Especifico de niveles de autorizacion - .
acceso y andlisis de | recursos TIC (Hacking | acceso a Instalaciones Seauridad de Ia ACCESO0 A 16CUISOS actividades de Control | el acceso a Archivos y
vulnerabilidad ético) de la Entidad 9 " y Patrimonial Documentos
Informacién TIC
Validacion de
ifi il Proceso de validacion de Validacién de Informacion de Consistencia y calidad
Ver|f|_c:alr_y conciliar i N Informacion Publicada Servicios de y
periédicamente calidad y confiabilidad de - o de datos que son
) ) en el Portal Institucional Informacion al
procesamiento de datos en Sistemas de . reportadas por los
o | i y Portal de Ciudadano y Grupos de
nformacion . . - sectores
Verificaciones y Transparencia Interés (Facilito, SCOP,
17 | conciliaciones de Otros)
Informacion
ificaci Conciliacin y validacién Consistencia y calidad Consistencia y calidad
AL ‘caciones y de informacion al y Procedimientos o o Y Consistencia y calidad
conciliaciones de datos que son - Auditorias de Control Auditorias de de datos en Procesos
elaborar Informes de Especificos de . ) L de datos en Procesos
cruzadas con fuentes - reportadas por los o Interno Contabilidad y Finanzas|  de Supervision y )
e lifeiineetin Gestion e Informes sectares validacion de datos Fiscalizacion Normativos y Legales
Especiales
Nota: 1:Pendiente, 2:En Proceso, 3:Implementado 10
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COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
Definir, aprobar
i Definir y evaluar las me'ora’r NFI)a a di Establecer modelo y Elaborar,
Monitorear y evaluar | - ¢|aporar jnformes de | Elaborar Informes de y ! pa d Sistema de Informacion Procedimiento Procedimiento Procedimiento ejecutar,monitorear y | Programar, ejecutar y
los procesos, » > Metas Personales | Procesos de la Entidad " " i o
o Evaluacion del Plan Evaluacion del Plan . - para generar e Especifico para la Especifico para la Especifico de evaluar el Plan Anual evaluar Auditorias
actividades, tareas y L A ) o (Sistema de Evaluacion (MAPRO) y . ) - . ) .
ETREES Estratégico Institucional | Operativo Institucional - - informar Indicadores de Gestion del PEI Gestion del POI Evaluacion de Personal | de Cl retroalimentando |  Internas y del SIG
P! del Desempefio) Procedimientos -
v Gestion sus hallazgos
Especificos
Generar conciencia it nar i 4
Generar Aplicativo APP . . . . Publicar informacion de -
del beneficio de Establecer modelo y (Smart hf)ne) arael Registrar y Publicar Registrar y Publicar la formulacién Definir y evaluar las
evaluar el desempefio | Sistema de Informacion acceso Ela InfoFr)macién informacion del Sistema| informacion de Metas evaluacion del Pél Metas Personales
y dela para generar e informar del Sistema Intearado Integral de Gestién Personales enla POI en el Portal dey (Sistema de Evaluacion
retroalimentacion para | |ndicadores de Gestion ) 9 (Web SIG) Intranet Institucional ) del Desempefio)
18 Evaluacién de la mejora de Gestion Transparencia
desempefio
, Definir v evaluar las Establecer modelo y Publicar informacién de Reaistrar v Publicar
Formal!z,ar h Y Sistema de Informacion| Elaborar Informes de | Elaborar Informes de la formulacion y . 9 - y . Procedimiento Procedimiento Procedimiento
evaluacion del Metas Personales ” ” ) informacion del Sistema . " o
o . i para generar e Evaluacion del Plan Evaluacion del Plan | evaluacion del PEl'y - Especifico para la Especifico para la Especifico de
desempefio de la | (Sistema de Evaluacion |. ) - . ) oo Integral de Gestién » . »
T d o informar Indicadores de |Estratégico Institucional | Operativo Institucional | POl en el Portal de Gestion del PEI Gestion del POI Evaluacion de Personal
el Desempefio) Gestion Transparencia (Web SIG)
icacio Establecer modelo Definir y gestionar las | Definir y evaluar las Monitorear y controlar | Establecer y optimizar
Apll_cacmn R . y Y g. ) y la Implementacion de |Instrumentos de gestién| Elaborar Informes de | Elaborar Informes de
sistema de Sistema de Informacion |  Matrices: i) IPER y Metas Personales . o " "
L » . ) : % . ” observaciones y con Inteligencia de Evaluacion del Plan Evaluacion del Plan
indicaclores de gestion | para generar e informar | - medio ambiente y i) | (Sistema de Evaluacion recomendaciones de Negocios (Bl) en  |Estratégico Institucional| Operativo Institucional
y sistema de alertas | |ndicadores de Gestion Matrices de RI del Desempefio) Auditorias y del OC| Geregncias de Linea 9 P
- - Elaborar y publicar en
Cumplimiento de . Rendicion de cuentas al y publici
: L ) Elaborar y registrar R el Portal Institucional ) )
Disposicién para normativa de o CD, Alta Direccion, Perfil profesional de
) . Informe de Rendicion ) ) los Informes de -
rendir cuentas transparencia y acceso de Cuentas del Titular Gerencias y niveles de Transferencia de Funcionarios
a la informacién decision - )
Gestion del Titular
Rendicién de
19 cuentas
Elaborar Informe Anual Monitorear y controlar | Publicar informacién de
SCI como fuente y de Diagnéstico de I la Implementacién de | la Implementacion del
respaldo en la m Iemegr]\tacién del SCI observaciones y SCl en el Portal
rendicion de cuentas p (GPPM) recomendaciones de | Institucional (Sistema
Auditorias y del OCI de Control Interno)
Estandares parala | petodologia para la Definir, aprobar y Redistro. ditalizacion
def'“'c'/‘)" (:-e-:josd Implementacion dela | mejorar Mapa de | Flujo de documentos grocésar?wiento de Procedimiento
procejstgfeazc;\gua S | Gestion por Procesos en | Procesos de la Entidad | del SIGED (Registro, doycgmentos or el Area Especifico de
et las Entidades de la (MAPRO) y versionamiento y de Docume’:nacic’)n Documentacion y
documentaciony | Administracion Pdblica Procedim@entos trazabilidad) Archivo y Archivo
seguimiento (PCM) Especificos

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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cada aspecto

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

2

3

4

5

6

7

8

9

10

Documentacion de
procesos,
actividades y
tareas

20

Actualizacion de la
documentacion de
procesos y
estandares

Metodologia para la
Implementacién de la
Gestion por Procesos en
las Entidades de la
Administracion PUblica
(PCM)

Definir, aprobar y
mejorar Mapa de
Procesos de la Entidad
(MAPRO) y
Procedimientos
Especificos

Procedimiento
Especifico de
Documentacion y
Archivo

Disponibilidad de
documentacion de
procesos / actividades
[ tareas

Flujo de documentos del
SIGED (Registro,
versionamiento y

trazabilidad)

Registro, digitalizacion
y procesamiento de
documentos por el Area
de Documentacion y
Archivo

Implementar medios de
TIC para la
Comunicacion Interna
(Intranet, Portal
Institucional, Correo
Electronico, Sistemas
de Conocimiento )

Registrar y Publicar
informacion del Sistema
Integral de Gestion
(Web SIG)

Garantizar la
transparencia y
trazabilidad de
procesos / actividades
[ tareas

Flujo de documentos del
SIGED (Registro,
versionamiento y

trazabilidad)

Registro, digitalizacion
y procesamiento de
documentos por el Area
de Documentacion y
Archivo

Definir, aprobar y
mejorar Mapa de
Procesos de la Entidad
(MAPRO) y
Procedimientos
Especificos

Procedimiento
Especifico de
Documentacion y
Archivo

Gestionar la publicacion
de contenidos en el
Portal Institucional y

Portal de Transparencia

Revision de
procesos,
actividades y
tareas

21

Seguimiento y gestion
de desviaciones de
los procesos /
actividades / tareas

Definir, aprobar y
mejorar Mapa de
Procesos de la Entidad
(MAPRO) y
Procedimientos
Especificos

Programar, ejecutar y
evaluar Auditorias
Internas y del SIG

Metodologia para la
Implementacion de la
Gestion por Procesos
en las Entidades de la
Administracién Publica

(PCM)

Monitorear y controlar
la Implementacién de
observaciones y
recomendaciones de
Auditorias y del OCI

Revision periédica de

procesos / actividades

/ tareas que propician
la mejora continua

Definir, aprobar y
mejorar Mapa de
Procesos de la Entidad
(MAPRO) y
Procedimientos
Especificos

Acciones de mejora
derivadas de
observaciones y
recomendaciones de
Auditorias 0 Examenes
Especiales

Programar, ejecutar y
evaluar Auditorias
Internas y del SIG

Operatividad de
estructura, politicas y
procedimientos de
controles generales
aplicadas a las TIC

Definir y gestionar el
Plan Estrategico y
Operativo de TIC de
Osinergmin

Certificacion en 1ISO
27001:2013

Gestionar planes de
contingencia para
mantener la continuidad
y disponibilidad de los
servicios TIC

Establecer
componentes de control
€en procesos y
procedimientos
especificos de la GSTI

Determinar y Controlar
niveles de autorizacion
Yy acceso a recursos
TIC

Establecer Flujos de
Informacion en
Procedimientos y
Sistemas de
Informacion

Establecer, generar y

difundir Indicadores de

gestion del Tablero de
Control de la TIC

Establecer y gestionar
Arquitectura de
Tecnolégica y de
Gobierno Electronico

Establecer y gestionar
Modelo de Operacion y
Arquitectura de
Aplicaciones

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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Nota: 1:Pendiente, 2:En Proceso, 3:Implementado

N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
isefi I Establecer y gestionar | Establecer y gestionar Disefiar y realizar Establecer Flujos de

Disefiar controles por | - pefinjr y gectionar las ery g y gestiol y Probar vulnerabilidad Informacién en
las etapas de . ) Arquitectura de Modelo de Operacion y pruebas de .
. ) Matrices de Riesgo de - . ) ) de recursos TIC Procedimientos y
funcionamiento de las I . Tecnoldgica y de Arquitectura de funcionamiento de e .
TIC Informacion (Matriz RI) : - o (Hacking ético) Sistemas de
Gobierno Electronico Aplicaciones recursos de TIC .
Informacion
Definir, aprobar
i6 me'ora’r NFI)a a d}; Manual de Establecer e Establecer y gestionar | Establecer y gestionar
Segrfegacmn e ! pa o o e implementar medios de ery g ye ) Procedimiento
funciones para Procesos de la Entidad Organizacion y Certificacion en 1ISO Control en Arquitectura de Modelo de Operacion y Especifico de Sequridd
asegurar la seguridad (MAPRO) y Funciones - MOF 27001:2013 Procedimientos Tecnolégica y de Arquitectura de ZE la Informac?()n
de la informacion Procedimientos aprobado de GSTI ” Gobierno Electronico Aplicaciones
. Especificos
Especificos de GSTI
Desarrollo y
mantenimiento de Desarrollo y Procedimiento identificar y administrar
infof::::r%is (:::a I mantenimiento de la Especifico del Gestion de Proyectos la cobertura de
o — dz las Metologia Integrada de | desarrollo y puesta en de TIC (PMOy necesidades de
necesidades y Qsinergmin (MIO) de !95 operacion de Siﬁtemas PMBOK) requerimientos de
requerimientos de los | Sistemas de Informacion de Informacién recursos de TIC
usuarios
Controles para las

22 TIC

Implementar controles Desarrollo y Proceso de validacion Procedimiento
para el ingreso de mantenimiento de la de calidad y Gestion de Proyectos Especifico del
datos, proceso de Metologia Integrada de | confiabilidad de datos de TIC (PMOy desarrollo y puesta en

transformaciény | Osinergmin (MIO) de los en Sistemas de PMBOK) operacion de Sistemas
salida de informacion | sistemas de Informacién Informacion de Informacion

tGEStjf’" e I Procedimiento ol o del

contrasenas para el Especifico para la mp lementacion e
acceso a recursos de dmini ion d Sistemas de Gesti6n
TIC segun el perfil del a mlnlstraclon e de Usuarios y Perfiles

A contrasefias
13
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Presicion del

la informacién

segun nivel jerarquico

Procedimientos y
Sistemas de Informacion

requerimientos de
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para generar e
informar Indicadores de
Gestion

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI
N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10

Gestionar planes de

Gestion del Plan de Definir y viabilizar un Certificacién en 1SO Definir y gestionar las contingencia para

Continuidad del Plan de Continuidad del 97001:2013 Matrices de Riesgo de [mantener la continuidad
Negocio Negocio (BCP) ’ Informacion (Matriz RI) | y disponibilidad de los
servicios TIC
Planificar y - B Programar, ejecutar y
administrar la Certificacion en ISO Deﬂmr y gesnp nar las evaluar Planes de El_aborgr, aprobary
. . Matrices de Riesgo de ) - difundir Manual de
seguridad de las TIC 27001:2013 Inf ién (Matriz RI Trabajo del Comité Gestién de Ri
basada en riesgos nformacion (Matriz RI) cGsl estion de Riesgos
4. COMPONENTE DE INFORMACION Y COMUNICACION
Aplicar Metod_qloglas Utilizar herramientas de Definiry gesnona_r, Proceso de_ validacion
L para identificar Bases de Informacion de calidad y
Establecer requisitos o Tl para estructurar y . -
- requerimientos de - en la Arquitectura de | confiabilidad de datos
de la Informacion . i optimizar Bases de o :
informacion en cada . Aplicaciones de en Sistemas de
) o Informacion . . -
nivel de decision Osinergmin Informacion

. 5 Establecer Flujos de Aplicar Metod_c_)log|as Establecer y opt|m|z§r Establecer modelo_y,

Funciones y Estructuracion del - para identificar Instrumentos de gestion| Sistema de Informacion
- . ) - Informacion en
23 | caracteristicas de | flujo de informacién

Implementar y gestionar
modelos, medios y

Implementar y
gestionar medios y

Implementar y

aplicativos, APP)

gestionar Informacion y

Generacion de

TIC para la

) . i contenidos compartidos ) Comunicacion Interna
Gestion del sistemas de gestion del | . - L contenidos de cursos
- - sistemas de gestion de | por medio digitales L (Intranet, Portal
Conocimiento conocimiento de los L . de la Universidad .
. conocimiento de la (Intranet, reas de ) Institucional, Correo
Sectores de Energia y L ) . Corporativa o )
Mineria normativa vigente disco compartida, Electronico, Sistemas

de Conocimiento )

Implementar medios de

Tafmvinanidin o

Prioridad en el

Asignar recursos Participacion de Viabilizar las desarrollo de
Actitud y apoyo a los | financieros y logisticos personal la estrategias y acciones | Gestién de Proyectos )

) . . . o . aplicaclones APP
sistemas de para la implementacion | implementacion de | establecidas en el Plan de TIC (PMOy (Smartphone) al
informacion de Sistemas de Sistemas de Estratégico y Plan PMBOK) ) p

) - : Ciudadano y Grupos de
Informacién y TIC Informacion Operativo de TIC Interés

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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RELACION DE LOS REGISTROS DE CUMPLIMIENTO POR CADA CONTENIDO DE CONTROL DEL SCI - OCTUBRE 2017

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
mmoTTaciony
24 responsabilidad
Suministro de Determinar y Controlar Aplicar Metod_c_)log|as Procesos d? validacion Capacitar en métodos y Diagnosticar y
) - ) AR para identificar de calidad y ) .
informacion a niveles de autorizacion y - - herramientas para el | gestionar brechas de la
) requerimientos de confiabilidad de datos ) )
personal pertinente y | acceso a fuentes de ) ) ) procesamiento de competencia del
" informacion en cada en Sistemas de ) "
competente Informacion . - > informacién Personal
nivel de decision Informacion
Validacién de
Procesos de validacion . . . Validacién de Informacion de
) . Consistencia y calidad - ) .
Aseguramiento de la L de calidad y Informacion Publicada Servicios de
) Certificacion en 1SO o de datos que son L o
calidad de la 97001:2013 confiabilidad de datos renortadas por los en el Portal Institucional Informacion al
informacion ' en Sistemas de P sectoreps y Portal de Ciudadano y Grupos de
Informacion Transparencia Interés (Facilito, SCOP,
Otros)
Calidad y
25| suficiencia de la
informacién
Implementar y Prioridad en el
_ o Aplicar Metodologias | gestionar Informacion y| Establecer Flujos de Establecer y " Generar Aplicativo APP
Disponibilidad de la L ) ) ) . ) Politicas y desarrollo de
) para identificar contenidos compartidos Informacion en administrar Flujos de - ) (Smartphone) para el
cantidad y - L I " procedimientos de aplicaclones APP -
o requerimientos de por medio digitales Procedimientos y Informacion de acceso a la Informacion
conveniencia en la ) o . : o respaldo de datos (Smartphone) al )
e - informacion en cada (Intranet, reas de Sistemas de Administrados por : ) del Sistema Integrado
n ) o ) ) . registrados (Backup) |Ciudadano y Grupos de .
nivel de decision disco compartida, Informacion Extranet . de Gestion
o Interés
aplicativos, APP)
B Ocsarlo o mejore do Implementacion de Desarrollo de
sistemas de Sistemas de Informacion pem . Implementacion de la | Implementacion del o y
informacion - Sistemas aplicaclones APP al L : Redisefio de los Gestion de Proyectos
(SyM, Servicios de ) . Oficina Virtual de Sistema Geo o
adecuados a la Notificaciones. CRM Empresariales (ERP |Ciudadano y Grupos de Osineramin Referenciado Mana Aplicativos de Procesos de TIC (PMOYy
estrategia global y Gestin de In }esos ' | SAP, Success Factor | Interés (Ciudadano (Pvg) Eneraético - Minepro Core PMBOK)
naturaleza de la 0resos y de SAP) Movil, Supervisor Movil) 9
entidad Aportes, SIGED, PVO)
Implementar medios de Implementar y
R T g ara comunicacion Establecer Flujos de Validacién de gestionar Informacion y Establecer y politicas
26 Sistemas de e o e Informacién en Informacién Publicada |contenidos compartidos| administrar Flujos de jucasy
informacién suministro de interna (Intranet, Portal, I L L - procedimientos de
) - - Procedimientos y  [en el Portal Institucional| ~por medio digitales Informacion de
informacion correo electrénico, : . o respaldo de datos
T : Sistemas de y Portal de (Intranet, reas de Administrados por :
sistemas de . . ) . registrados (Backup)
L Informacion Transparencia disco compartida, Extranet
conocimiento) o
aplicativos, APP)
o . Desarrollo y Formulacion y
DIEEID Y Uso de Metodologiasy |- oimiento de fa | Establecer y gestionar | Establecer y gestionar aplicacion de
documentacion de Sl | Aplicacion de Principios B A - e .
: i . Metologia Integrada de Arquitectura de Modelo de Operaciény | Certificacién en ISO Metodologia para el
e integracion a las y Estandares . . - . i
operaciones de la Internacionales en T Osinergmin (MIO) de Tecnolégica y de Arquitectura de 27001:2013 desarrollo de Sl
tidad los Sistemas de Gobierno Electrénico Aplicaciones (Software Web,
Eiek (COBIT 5, ITIL) ) S .
Informacion Aplicaciones Méviles)
Nota: 1:Pendiente, 2:En Proceso, 3:Implementado 15
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RELACION DE LOS REGISTROS DE CUMPLIMIENTO POR CADA CONTENIDO DE CONTROL DEL SCI - OCTUBRE 2017

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
Desarrollo Uso de Metodologias . . Aplicar Metodologias
» L arroloy o 0gias y - Establecer y gestionar | Mejora a la Plataforma P ietocolog
Evaluacién periédicay | mantenimiento de la [Aplicacion de Principios Redisefio de los » o para identificar
- . . o Modelo de Operacion y de Atencion al -
mantenimiento de los | Metologia Integrada de y Estandares Aplicativos de Procesos ) ) requerimientos de
) ) ) Arquitectura de Ciudadano y de . "
SI Osinergmin (MIO) de los | Internacionales en Tl Core Aplicaciones Gestién informacion en cada
Sistemas de Informacion (COBIT 5, ITIL) p nivel de decision
Flexibilidad al
27 cambio
] - Formulacion
Desarrollo y Uso de Metodologias y . Implementacion de o y
- L o -7 | Establecer y gestionar ) aplicacion de »
Adaptabilidad de los mantenimiento de la | Aplicacion de Principios ., Sistemas ) Gestion de Proyectos
. ) . Modelo de Operacion y ) Metodologia para el
sistemas de Metologia Integrada de y Estandares Arquitectura de Empresariales (ERP desarrollo de SI de TIC (PMOy
informacion Osinergmin (MIO) de los | Internacionales en Tl Aq licaciones SAP, Success Factor (Software Web PMBOK)
Sistemas de Informacion (COBIT 5, ITIL) P de SAP) S s
Aplicaciones Méviles)
o Registro, digitalizacion y . . - "
Mantenimiento de . Flujo de documentos Disponibilidad de Politicas y
. procesamiento de . ) -
archivos y del SIGED (Registro, | Instalaciones para la procedimientos de
documentos por el Area ) . 9
documentos de Documentacion versionamiento y conservacion de respaldo de datos
institucionales i y trazabilidad) Documentos registrados (Backup)
Archivo
Archivo
28 institucional
Procedimientos y Procedimiento Cumplimiento de | Determinar y Controlar Politicas y
politicas para - . ) - - Establecer y Controlar
Especifico de Normas Técnicas del | niveles de autorizacion | procedimientos de .
conservar y mantener o ) . el acceso a Archivos y
archivos y Documentacion y Sistema Nacional de |y acceso a documentos| respaldo de datos Documentos
e s Archivo Archivos y archivos digitalizados | registrados (Backup)
Implementar medios de
TIC para la Implementar nuevo
Comunicacion Interna « —_— disefio y publicar Coordinar y consolidar
Facilitar y agilizar la Campafias de identidad y.p .,y )
S oo (Intranet, Portal o Contenidos del la formacion de equipos
comunicacion interna o y cultura organizacional N ;
Institucional, Correo Programa "Nuestra de trabajo
Electrénico, Sistemas de energia eres t("
Conocimiento )
Implementar medios de
29 Comunicadén Esréble'c’e r 'ur:a Determinar y gestionar la ComuTnIi(éaFt):?c’;i |I?nerna Irgizlgr”r:lemal;l;rceavro Flujo de documentos
interna comunicacion interna nary g yPp Campaiias de identidad| del SIGED (Registro,
adecuaday clara |Comunicacion Interna en (Intranet, Portal Contenidos del cultura oraanizacional|  versionamiento
acorde al perfil del la Entidad Institucional, Correo Programa "Nuestra y 9 razabilidad) y
personal Electrénico, Sistemas energia eres t("
de Conocimiento )
Implementar nuevo
Establecer politicas Definir y viabilizar Determinar y gestionar disefio y publicar Procedimiento
de comunicacién estrategias de la Comunicacion Contenidos del Especifico de
interna Comunicacion Interna | Interna en la Entidad Programa "Nuestra | Comunicacion Interna
energia eres td"
Nota: 1:Pendiente, 2:En Proceso, 3:Implementado 16
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RELACION DE LOS REGISTROS DE CUMPLIMIENTO POR CADA CONTENIDO DE CONTROL DEL SCI - OCTUBRE 2017
COMPONENTE DEL SISTEMA DE CONTROL INTERNO
Presicion del REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI
N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
Establecer una Validacién de Administrar y mejorar
Consistencia y calidad Estudios de medios con ciudadanos | Atencion al ciudadano Encuestas de
satisfaccion al

30

Comunicacién
externa

comunicacion externa

Informacion Publicada

y administrados (Redes

por aplicaciones en

implementacion del

con ciudadanos y de datos que son satisfaccion de GPAE en el Portal Institucional
administrados sobre el | reportadas por los de Usuarios y Portal de sociales, Portal Web, | Internet (SIRED, call Sistema CRM ciudadano
disefio de los sectores Administrados y ! Pre publicaciones, center) (DSR y STOR)
Servicios Transparencia otros)
Administrar y mejorar -
) . - - Procedimiento
medios con ciudadanos Procedimiento Procedimiento "
Especifico para la

Gestion de quejas y
sugerencias sobre
atividades y servicios
de la entidad

Atencion al ciudadano
por aplicaciones en
Internet (SIRED, call
center)

Administracion del Libro
de Reclamaciones

y administrados (Redes

sociales, Portal Web,

Pre publicaciones,
otros)

Especifico para la
Atencién de Quejas y
Apelaciones de STOR

Especifico para la
Atencién de Denuncias

. |D
en Sectores de Energia

Formulacion de
enuncias al Cédigo de
Etica

implementacion del

Sistema CRM

Proyeccién de la

Imagen Institucional

con respecto a la
corrupcion

Validacion de
Informacion Publicada
en el Portal Institucional
y Portal de
Transparencia

Procedimiento
Especifico de
Rendicion de Cuentas

Elaborar y registrar
Informe de Rendicion
de Cuentas del Titular

Seguimiento y medicion

ala evolucion de los

indicadores de
reputacion

Elaborar y publicar en
el Portal Institucional
los Informes de
Transferencia de
Gestion del Titular

Suministro de

Estudios de percepcion y

Validacion de
Informacion Publicada

implementacion del

Mejora a la Plataforma
de Atencion al

Gestion de la Relacion

con medios de

Gestion con medios de

Administrar y mejorar
medios con ciudadanos
y administrados (Redes

comunicacion,
garantizando la
transparencia y

Informacion Publicada
en el Portal Institucional

Cumplimiento de
normativa de
transparencia y acceso

informacion segin . o
) demanda de los grupos |en el Portal Institucional . ) comunicacion y lideres L ; .
necesidades de los de inferds Portal de Sistema CRM Ciudadano y de de opinion a nivel comunicacion masiva | sociales, Portal Web,
grupos de interés y ’ Gestion pini Pre publicaciones,
Transparencia nacional.
otros)
Claiivell 2 |2 Validacion de

retroalimentacion y
distribucién de
informacién por

canales de
comunicacion

Atencién al ciudadano
por aplicaciones en
Internet (SIRED, call

center)

medios con ciudadanos
y administrados (Redes
sociales, Portal Web,
Pre publicaciones,
otros)

Portal de . o
accesoala y . a la informacion
informacion Transparencia
Entrega, Administrar y mejorar )
) Establecer Flujos de .
Flujo de documentos

Informacion en
Procedimientos y
Sistemas de
Informacion

del SIGED (Registro,
versionamiento y
trazabilidad)

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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RELACION DE LOS REGISTROS DE CUMPLIMIENTO POR CADA CONTENIDO DE CONTROL DEL SCI - OCTUBRE 2017
COMPONENTE DEL SISTEMA DE CONTROL INTERNO
Presicion del REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI
N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
- G Establecer Flujos de | Establecer y gestionar Esgﬂlg;gr yc?r?t?r:tlj)iii?ir
15€N0 apropiaco de Informacion en Arquitectura de y
los canales de - - de los Canales de
P ———— Procedimientos y Tecnolégica y de Comuricaciones para
Sistemas de Informacién| Gobierno Electrénico el flujo de informacion
31 comunicacién
Consideracion de | poapjacery gestionar | Mejora a la Plataforma Establecer Flujos de | Establecer y monitorear
aspectos relevantes A o Informacion en la calidad y continuidad
. Arquitectura de de Atencion al .
en el disefio de los Tecnoléaica v de Ciudadano v de Procedimientos y de los Canales de
canales de Gobierno glect)r/énico Gesti()ny Sistemas de Comunicaciones para
Eoimiiezdon Informacion el flujo de informacion
. _ . " - Establecer Flujos de | identificar y administrar
Disponibiidad del flujo | - dentiicar y habillar Informacion en la cobertura de
de informacion segun requerimientos de Procedimientos necesidades de
responsabilidady ] comunicaciones en cada Sistemas de ’ requerimientos de
necesidad nivel de decision Informacion rgcursos de TIC
5. COMPONENTE DE SUPERVISION
L Metodologia para la Definir, aprobar y
s‘:per‘,"t_s'on Implementacion de a | mejorar Mapa de |, Ieiset:grefneerdeios de S:Ztset?nb;egeerlr:?grdn?g)ci{ﬁ 0 Politica de Pollitica de Determinacion de una
sistematica y Gestion por Procesos en | Procesos de la Entidad P Supervision directa del | Modernizacion del Simplificacion Metodologia para la
permanente de . Control en para generar € . L S .
las Entidades de la (MAPRO) y - . ) personal asignado Estado basada en Administrativa del | Aplicacion del Andlisis
procesos y - I - Procedimientos informar Indicadores de - ) .
; Administracion Publica Procedimientos - o Gestion por Procesos Estado de Calidad Regulatoria
CREICCIRNCS . Especificos Gestion
(PCM) Especificos
Desarrollo y Establecer e Metodologia para la
mantenimiento de 1 | ;- yementar medios de |  Elaborar, aprobar y Implementacion de .| - . e cign eniso | Monitoreo y Control de JRendicion de cuentas al
actitud a prevenir o Gestion por Procesos L Planes de Trabajo de | CD, Alta Direccion,
producto de las Control en diundir Manual de en las Entidades de la 9001y Migracion a 1SO Comites del SIG (CGC, | Gerencias y niveles de
rikeEs @ Procedimientos Gestion de Riesgos . A 9001:2015 ! .y )
actividades de - Administracién Publica CSST, CGSI) decision
monitoreo Especificos (PCM)
Prevenciony
32 monitoreo
L Establecer e Establecer modelo y Rendicion de cuentas al Conciliacion y
Sduep;“gi't?;a'gteg:sl implementar medios de_|Sistema de Informacin| ™" ", validacion de
mejorar el pmcgso de Control en para generar e Gere;lcias niveles ae informacién al elaborar
R G CEeeES Procedimientos informar Indicadores de deciysién Informes de Gestion e
Especificos Gestion Informes Especiales
18

Nota: 1:Pendiente, 2:En Proceso, 3:Implementado
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RELACION DE LOS REGISTROS DE CUMPLIMIENTO POR CADA CONTENIDO DE CONTROL DEL SCI - OCTUBRE 2017

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
Pmpolrdonatr' pa_;es Elaborar, aprobar Determinacién de una rocEeZti?r?ileethirs de
para ‘a gestion de o p y Metodologia para la |Aplicar la Metodologia y P
riesgos y difundir Manual de S o _ control y dar
o - . Aplicacion del Andlisis | Procedimientos del RIA L
cumplimiento de la Gestion de Riesgos de Calidad Requlatoria cumplimiento a
normatividad 9 Normativa vigente
Proveer seguridad Elaborar, Monitoreo y Control de Establecer modelo y
razonable sobre el ejecutar,monitorear y . Formular, aprobar, | Sistema de Informacion L
- Planes de Trabajo de ) Supervision directa del
cumplimiento de evaluar el Plan Anual de Comites del SIG (CGC ejecutar y evaluar para generar e ersonal asignado
objetivos y el logro de | C| retroalimentando sus '| acciones del POl |informar Indicadores de| P 9
estandares de calidad hallazgos CSST, CGs)) Gestion
Asegurar la
operatividad y
adaptabilidad de los | Monitoreo y Control de Definir, ejecutar, . Establecere_ . Est_ab_lecer Incorporar contenidos | Perfil profesional del
: ) L implementar medios de [ Programar, ejecutary | procedimientos de . )
controles para cumplir | Planes de Trabajo de | evaluar y difundir Plan . de control interno en | personal que realiza
o ) ) Control en evaluar Auditorias control y dar :
objetivos de Control | Comites del SIG (CGC, | de Trabajo para la Procedimientos Internas v del SIG cumplimiento a programas de acciones de control
Interno, mision de la CSST, CGSI) Implementacion del SCI o y pimien capacitacion interno
entidad y Plan de Especificos Normativa vigente
Calidad
. Definir y mejorar )
L. Definir, aprobar y L ) ” . . .. | Monitorear y controlar
Seguimiento y ) . Definir, ejecutar, Elaborar Informe Anual {instrumentos de gestién| Registrar informacion ” )
" : gestionar las acciones o o I la Implementacion de | Programar, ejecutar y
evaluacion continua ) .| evaluar y difundir Plan | de Diagndstico de la para la evaluar la de la Implementacion h o
- para la implementacion . - - _ observaciones y evaluar Auditorias
del SCl'y medidas de Trabajo parala  [Implementacion del SCI|Implementacion del SCI|del SCI en Aplicativo de :
dhpiacks del SCI . . - recomendaciones de Internas y del SIG
adop . Implementacion del SCI (GPPM) (Matriz de Evaluacion la CGR L
(Comité de CCI) del SC) Auditorias y del OCI
Monitoreo . Definir y mejorar
33 oportuno del S " esDtieoﬂnn;ry Izzr;):;;}r/]es Definir, ejecutar, Elaborar Informe Anual {instrumentos de gestion
control interno S?;:‘;:;Egggf}';? gara i implementacion | €Y1U&" Y difundir Plan | - de Diagndstico dela | para la evaluar
. (- — P deFI) scl de Trabajo parala  [Implementacion del SCI{Implementacion del SCI
o Implementacion del SCI (GPPM) (Matriz de Evaluacién
(Comité de CCI) del SC)
i Monitoreo y Control de Elaborar,
EvaIL_Jaclones para y ) Programar, ejecutary | ejecutar,monitorear y
CEaacaiaadhy| Planes de Trabajo de evaluar Auditorias evaluar el Plan Anual
eficacia de los Comites del SIG (CGC, .
J—— CSST, CGS)) Internas y del SIG | de Cl Et[\o;”;n;gg;ando
llod rzzﬁonr!r ?;3;023% instEJ?rf]:rllrtc})/srzeejojsrtién Establecer modelo y
IDESENHED €3 U ! pa o 9 Formular, aprobar, Procedimiento | Sistema de Informacion
monitoreo jerarquico | Procesos de la Entidad para la evaluar la ciecutar v evaluar Esnecifico para la ara qenerar e
descendente desde el (MAPRO) y Implementacion del SC| alccionesy del POI GZstién depl POI inforfnar I?\dicadores de
nivel gerencial Procedimientos (Matriz de Evaluacion Gesti6n
Especificos del SCI)
Nota: 1:Pendiente, 2:En Proceso, 3:Implementado 19




ANEXO N° 03

RELACION DE LOS REGISTROS DE CUMPLIMIENTO POR CADA CONTENIDO DE CONTROL DEL SCI - OCTUBRE 2017

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del
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Nota: 1:Pendiente, 2:En Proceso, 3:Implementado

N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
Establecer
. Elaborar,
L observaciones y . ) .
Contribucion de los ) ejecutar,monitorear y | Monitorear el proceso
. recomendaciones a los . -
organos de SNC al componentes del SCI evaluar el Plan Anual | de implementacion del
control interno ponef Y| de CI retroalimentando SCI
monitorear su
. ! sus hallazgos
implementacion
" L Identificar Brechas en
Definicién de Elaboracion Informe | Elaborar Informe Anual . Definir, ejecutar, .
T - S o Programar, ejecutar y g Informes de Evaluacion
deficiencias del Inicial de Diagndstico de | de Diagnéstico de la . evaluar y difundir Plan .

. » - evaluar Auditorias ) 0 Auditorias y
control interno de la | |a Implementacion del [Implementacién del SCI Internas v del SIG de Trabajo para la establecer Altemativas
entidad SCl al afio 2010 (GPPM) y Implementacién del SCI P

de Solucion
” Definir e implementar
Establecer Identificar Brechas en plement
- .. | recursos para viabilizar
requerimientos para | Informes de Evaluacion .
L o g Alternativas de
34 Reporte de identificar deficiencias | o Auditorias y establecer Solucién vara el cierre
deficiencias del control interno | Alternativas de Solucion P
de Brechas
Nombramiento de
. Imolementar Secretario Técnico de
Implfmer;ttacm?' e adminiFs)trar medigs de los Organos Procedimiento
canaies afternaivos o Instructores del Especifico de
de comunicacion para formulacion de Procedimient f lacion d
reportar actos ilegales |  denuncias por actos rocecimiento ormuiacion e
© (i incormectos Administrativo denuncias
Disciplinario de
Osinergmin
Comunicar ) - )
oportunamente los | Monitorear y controlar la Elaborar, Identificar Brechas en |Establecer y monitorear
errores, deficiencias, Implementacion de ejecutar,monitorear y [ Informes de Evaluacion|la calidad y continuidad
desviaciones u observaciones y evaluar el Plan Anual 0 Auditorias y de los Canales de
oportunidad de mejora [ recomendaciones de | de Cl retroalimentando | establecer Alternativas | Comunicaciones para
para lograr objetivos | Aygitorias y del OCI sus hallazgos de Solucién el flujo de informacion
de CI
iti Monitorear y controlar la -
EStab'g,Ce,r p?"t'cas y - Iemeitacién de Generar culturaal  |Rendicion de cuentas al| Elaborar Informe Anual Progfamar. iecutar
procedimientos para p ) cambioy alamejora | CD, Alta Direccién, de Diagnoéstico de la 9 - clecutary
asegurar la ejecucion observaciones y ) . ) ) evaluar Auditorias
) . continua en el personal | Gerencias y niveles de [Implementacion del SCI
de oportunidades de | recomendaciones de de Osineramin decision (GPPM) Internas y del SIG
e Auditorias y del OCI 9
20
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N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
i Elaborar, Monitorear y controlar . Definir, aprobar
Implantacion y Implantar medidas . . . y con Monitoreo y Control de ) probary
seguimiento de . ejecutar,monitorear y | Monitorear el proceso | la Implementacion de ; gestionar las acciones
35 g correctivas para . - . Planes de Trabajo de ) -
medidas mejoranelloontol evaluar el Plan Anual de | de implementacion del observaciones y Comites del SIG (CGC para la implementacion
correctivas TEe Cl retroalimentando sus SCI recomendaciones de CSST, CGS)) ' del SCI
hallazgos Auditorias y del OCI ' (Comité de CCI)
Ejecucion de
i Ejecutar funciones Monitorear y controlar .
_ funciones de los ! v cont Acciones de la Alta
titulares y funcionarios | asignadas en el ROFy | la Implementacion de T ) o
L ) Direccion a la mejora | Supervision directa del
respecto a la MOF a los funcionarios observaciones y de la gestion v control ersonal asignado
implementacion y para la gestion de recomendaciones de Org anizac)ilonal P 9
seguimiento de medidas correctivas Auditorias y del OCI 9
medidas correctivas
obsEesrtva;:Iieocneers Elaborar,
Regulacién de la Autoridad de la CGR en ) y ejecutar,monitorear y | Monitorear el proceso
p . recomendaciones a los . -
Contraloria General el control interno componentes del SCI evaluar el Plan Anual | de implementacion del
de la Republica gubernamental ponef Y| de ci retroalimentando SCI
monitorear su
. 9 sus hallazgos
implementacion
Definir y mejorar
» Definir, ejecutar, evaluar | Elaborar Informe Anual [instrumentos de gestién| Monitoreo y Control de
Autoevaluacion del - - .
e —— y difundir Plan de de Diagnostico de la para la evaluar la Planes de Trabajo de
o Trabajo para la Implementacion del SCI{Implementacién del SCI| Comites del SIG (CGC,
Implementacion del SCI (GPPM) (Matriz de Evaluacion CSST, CGSl)
del SCI)
Elaborar,
ES;atl)Jfla'fierdfm; ITZ(;S Elaborar Informe Anual ejecutar,monitorear Programar, ejecutar
y debilidaces 0e de Diagndstico de la ! ! y 9 - cjecutary
para establecer y Implementacion del SCI evaluar el Plan Anual evaluar Auditorias
mejorar los controles | " de Cl retroalimentando |  Internas y del SIG
en la entidad (GPPM) sus hallazgos
ili ici6 L . Establecer modelo
Fac'"tf; la ”(;edl'c'on Elaborar Informe Anual Definir, ejecutar, | Monitoreo y Control de Sistema de Informaci}cl') .
36| Autoevaluacion efe((:)tg(; dl::; ng(:isc’m y de Diagndstico de la | evaluar y difundir Plan | Planes de Trabajo de para generar ¢
. Implementacion del SCI [  de Trabajo parala | Comites del SIG (CGC, |. )
del comportamiento P J ”p ( '|informar Indicadores de
del sCl (GPPM) Implementacion del SCI CSST, CGSl) Gestién
i ) . Definir, aprobar - T .
Involucramiento del Firma del Actade | Monitoreo y Control de elinir, aprobar’y ' Actividades de difusion | Incorporar contenidos
personal en el . . gestionar las acciones | Realizar Encuesta de ;
o Compromiso por la Alta | Planes de Trabajo de ) - - de componentes del | de control interno en
diagndstico del SCl'y L ) para la implementacion | Percepcion del SCI por .
) Direccién para la Comites del SIG (CGC, Sistema de Control programas de
propuesta de acciones implementacion del SCI CSST, CGSl) del SCI ol Personal Interno capacitacion
de mejora P * (Comité de CCI) P
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ANEXO N° 03

RELACION DE LOS REGISTROS DE CUMPLIMIENTO POR CADA CONTENIDO DE CONTROL DEL SCI - OCTUBRE 2017

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10
. Publicar informacién de - —_—
IPHEIIBYET 37 Incorporar contenidos de ¥ Definir y evaluar las Difundir e T
mnantener el . la Implementacion del L Establecer, difundir e
control interno en Metas Personales Institucionalizar Ley -
autocontrol y |a rogramas de SCl en el Porta (Sistema de Evaluacion|27815 (Codigo de Etica interiorizar valores
autogestiép o lodala pcagacitacién Institucional (Sistema del Desempefio) dela Funciégn Publica) institucionales
arganizacion P de Control Interno) P
EVZ'“TCié“ dg_'dsc' y Definir. eiecutar. evaluar Monitorear y controlar | Publicar informacion de
de 'as meaidas » clecutar, Programar, ejecutary | la Implementacion de | la Implementacion del
implementadas, y difundir Plan de o .
’ ) ) evaluar Auditorias observaciones y SCl en el Portal
realizada por érganos Trabajo para la ) o :
d trol - Internas y del SIG recomendaciones de | Institucional (Sistema
€ control Implementacion del SCI L
competentes del SNC Auditorias y del OCI de Control Interno)
37 Evaluaciones
independientes
o Monitorear y controlar la - i
Dar cumplimiento a Implementacién de Publicar informacion de
recomendaciones que ) observaciones y
. ohservaciones y .
formulen los 6rganos recomendaciones de recomendaciones en el
de control L Portal de Transparencia
Auditorias y del OCI P
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Nota: 1:Pendiente, 2:En Proceso, 3:Implementado




ANEXO N° 04

CALIFICACION DE CADA REGISTRO DE CUMPLIMIENTO - OCTUBRE 2017

N° DESCRIPCION DE LOS REGISTROS DE CUMPLIMIENTO PUNTAJE
1 Acciones a la mejora del Clima y Cultura Organizacional 10
2 Acciones al personal a interiorizar la identidad y la cultura organizacional 10
3 Acciones de la Alta Direccion referidas a Componentes del SCI 10
4 Acciones de la Alta Direccién a la mejora de la gestién y control Organizacional 10
5 Acciones de mejora derivadas de observaciones y recomendaciones de Auditorias o Examenes Especiales 10
6 Acciones del Personal en Procedimientos Administrativos Disciplinarios 10
7 Acciones en el POI derivados de observaciones y recomendaciones de la OCI 10
8 Actividades de difusion de componentes del Sistema de Control Interno 7
9 Administracién del Libro de Reclamaciones 10
10 [Administrar y mejorar medios con ciudadanos y administrados (Redes sociales, Portal Web, Pre publicaciones, otros) 8
11 |Andlisis de Prospectiva del PEI 10
12 |Andlisis FODA del PEI (Andlisis externo e interno) 10
13 |Aplicacién de Metodologia de Valoracion de Riesgo de la ISO 9001-:2015 7
14 |Aplicar Andlisis FODA para identificar factores externos e internos 10
15 |Aplicar Juicio de expertos para problemas técnicos en sectores de energia y mineria 10
16 |Aplicar la Metodologia y Procedimientos del RIA 8
17  |Aplicar Metodologia para definir un Plan de Continuidad del Negocio (BCP) 7
18 |Aplicar Metodologia para el tratamiento de riesgos sectoriales 10
19 |Aplicar Metodologias para identificar requerimientos de informacion en cada nivel de decision 8
20 |Aplicar Técnicas para identificar riesgos en Matrices: i) IPER y medio ambiente y ii) Matrices de RI 10
21 |Aplicar Técnicas para la identificacion de riesgos sectoriales 10
22 |Apoyo a la ejecucion del Plan Anual de ClI 10
23 |Aprobar actos administrativos de personal subalterno 10
24 |Asignacion de Personal por Concurso Interno 10
25 |Asignar personal a comites y equipos de trabajo 10
26  |Asignar recursos financieros y logisticos para la implementacién de Sistemas de Informacién y TIC 10
27 |Atencion al ciudadano por aplicaciones en Internet (SIRED, call center ) 10
28 |Atender emergencias en los sectores de energia y mineria 10
29 |Auditorias de Contabilidad y Finanzas 10
30 |Auditorias de Control Interno 10
31 |Autoridad de la CGR en el control interno gubernamental 10
32 |Campafas de identidad y cultura organizacional 8
33 |Capacitar en métodos y herramientas para el procesamiento de informacion 9
34 |Ceremonia de reconocimiento al cumplimiento de Metas Institucionales 10
35 |Certificacion en 1ISO 27001:2013 10
36 |Certificacion en ISO 9001 y Migracién a ISO 9001:2015 10
37 Certificacion en normas internacionales ( 1SO 9001, ISO 14001, OSHAS 18001. ISO 27001) 10
38 |Cobertura de plazas CAP y CAS aprobados 7
39 |Comunicar formalmente acciones y hallazgos de ClI 10
40 |[Conciliacion y validacién de informacion al elaborar Informes de Gestion e Informes Especiales 9
41 Conocimiento de los sectores, stakeholders, ciudadano 10
42 |Consistencia y calidad de datos en Procesos de Supervision y Fiscalizacion 10
43 |Consistencia y calidad de datos en Procesos Normativos y Legales 8
44 |Consistencia y calidad de datos que son reportadas por los sectores 10
45 [Coordinaciones con Unidades Organicas para el cumplimiento de Metas Fisicas o Financieras Programadas 9
46 |Coordinar y consolidar la formacién de equipos de trabajo 9
47  |Cuadro de Asignacion de Personal - CAP 10
48  |Cumplimiento de Normas Técnicas del Sistema Nacional de Archivos 10
49 [Cumplimiento de normativa de transparencia y acceso a la informacién 10
50 |Definir e implementar recursos para viabilizar Alternativas de Solucién para el cierre de Brechas 8
51 |Definir y aplicar Metodologia de Costos 6




ANEXO N° 04

CALIFICACION DE CADA REGISTRO DE CUMPLIMIENTO - OCTUBRE 2017

N° DESCRIPCION DE LOS REGISTROS DE CUMPLIMIENTO PUNTAJE
52 |Definir y evaluar las Metas Personales (Sistema de Evaluacion del Desempefio) 10
53 |Definir y gestionar Bases de Informacién en la Arquitectura de Aplicaciones de Osinergmin 10
54  |Definir y gestionar el Plan Estrategico y Operativo de TIC de Osinergmin 10
55 |Definir y gestionar las Matrices de Riesgo de Informacién (Matriz RI) 10
56 |Definir y gestionar las Matrices : i) IPER y medio ambiente y ii) Matrices de RI 10
57 |Definir y gestionar Matrices de Riesgos en los Procesos 6
58 |Definir y mejorar instrumentos de gestion para la evaluar la Implementacién del SCI (Matriz de Evaluacion del SCI) 10
59 |Definir y viabilizar estrategias de Comunicacion Interna 10
60 |Definir y viabilizar un Plan de Continuidad del Negocio (BCP) 8
61 |Definir, aprobar y gestionar las acciones para la implementacién del SCI (Comité de CCI) 10
62 |Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 10
63  |Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos de GSTI 10
64  |Definir, ejecutar, evaluar y difundir Plan de Trabajo para la Implementacion del SCI 9
65 |Definir, viabiizar, evaluar y dar cumplimiento a las Metas Institucionales 10
66 |Desarrollo de aplicaciones APP al Ciudadano y Grupos de Interés (Ciudadano Movil, Supervisor Movil) 10
67 |Desarrollo o mejora de Sistemas de Informacién (SyM, Servicios de Notificaciones, CRM, Gestién de Ingresos y Aportes, SIGED, PVO) 10
68 |Desarrollo y mantenimiento de la Metologia Integrada de Osinergmin (MIO) de los Sistemas de Informacion 10
69 |Designacion formal y cumplimiento de competencias en una Funcién Especifica 10
70 |Designar y cumplir con atribuciones dadas por el Cuadro de Aprobaciones en Procedimientos de la Entidad 10
71 |Determinacion de Costos de Planes de Trabajo de los Comites del SIG (CGC, CSST, CGSI) 7
72 |Determinacion de Costos de Riesgos Sectoriales 6
73 |Determinacién de una Metodologia para la Aplicacién del Andlisis de Calidad Regulatoria 8
74  |Determinacion formal del Nivel Gerencial 8
75 |Determinar Alternativas por la Metodologia de Presupuesto por Resultados (MEF) 10
76 |Determinar severidad y probabilidad en riesgos sectoriales 10
77 |Determinar severidad y probabilidad de Matrices: i) IPER y medio ambiente y ii) Matrices de RI 10
78 |Determinar y Controlar niveles de autorizacién y acceso a documentos y archivos digitalizados 10
79 |Determinar y Controlar niveles de autorizacién y acceso a fuentes de Informacién 10
80 |Determinary Controlar niveles de autorizacién y acceso a recursos TIC 10
81 |Determinary gestionar la Comunicacion Interna en la Entidad 9
82 |Diagnosticar y gestionar brechas de la competencia del Personal 9
83 |Difundir e Institucionalizar Ley 27815 (Codigo de Etica de la Funcién Publica) 10
84 |Directivas del Reglamento Interno de los Servidores Civiles - RIS 10
85 |Disefiar y realizar pruebas de funcionamiento de recursos de TIC 10
86 |Disfiar e implementar ambiente de trabajo ergonémico 10
87 |Disponibilidad de Instalaciones para la conservacion de Documentos 10
88 |Ejecutar funciones asignadas en el ROF y MOF a los funcionarios para la gestion de medidas correctivas 10
89 |Ejecutar y analizar simulacros para tratar riesgos externos e internos 8
90 |Ejecutar y evaluar acciones de Seleccién de Personal 10
91 |Elaboracién Informe Inicial de Diagnéstico de la Implementacién del SCI al afio 2010 10
92 |Elaborar Informe Anual de Diagnostico de la Implementacion del SCI (GPPM) 10
93 |Elaborar Informes de Evaluacién del Plan Estratégico Institucional 10
94  |Elaborar Informes de Evaluacién del Plan Operativo Institucional 10
95 |Elaborar y aprobar el Plan Estratégico Institucional 2015-2021 10
96 |Elaborar y aprobar MAPRO y de Procedimientos Especificos 8
97 |Elaborar y gestionar Planes de Trabajo de Comités de CSST,medio ambiente y CGSI 10
98 |Elaborar y publicar en el Portal Institucional los Informes de Transferencia de Gestién del Titular 10
99 |Elaborar y registrar Informe de Rendiciéon de Cuentas del Titular 10
100 |Elaborar, aprobar y difundir Manual de Gestion de Riesgos 8
101 |Elaborar, ejecutar, monitorear y evaluar el Plan Anual de ClI retroalimentando sus hallazgos 10
102 |Elaborar, ejecutar y evaluar Plan de Sensibilizacién y Capacitacién en Control Interno el SCI 6
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CALIFICACION DE CADA REGISTRO DE CUMPLIMIENTO - OCTUBRE 2017

N° DESCRIPCION DE LOS REGISTROS DE CUMPLIMIENTO PUNTAJE
103 |Encuestas de satisfaccion al ciudadano (DSR y STOR) 9
104 |Establecer componentes de control en procesos y procedimientos especificos de la GSTI 10
105 |Establecer e implementar medios de Control en Procedimientos Especificos 7
106 |Establecer Flujos de Informacién en Procedimientos y Sistemas de Informacion 9
107 |Establecer modelo y Sistema de Informacion para generar e informar Indicadores de Gestién 10
108 |Establecer observaciones y recomendaciones a los componentes del SCI y monitorear su implementacion 10
109 |Establecer procedimientos de control y dar cumplimiento a Normativa vigente 10
110 |Establecer y administrar Flujos de Informacién de Administrados por Extranet 9
111 |Establecer y Controlar el Acceso a Archivos y Documentos 9
112 |Establecer y Ejecutar Programa de mejora del Clima Organizacional 9
113 |Establecer y gestionar Arquitectura de Tecnolégica y de Gobierno Electrénico 9
114 |Establecer y gestionar Modelo de Operacién y Arquitectura de Aplicaciones 9
115 |Establecer y monitorear la calidad y continuidad de los Canales de Comunicaciones para el flujo de informacion 10
116 |Establecer y optimizar Instrumentos de gestion con Inteligencia de Negocios (Bl) en Gerencias de Linea 8
117 |Establecer, difundir e interiorizar valores institucionales 10
118 |Establecer, generar y difundir Indicadores de gestién del Tablero de Control de la TIC 8
119 |Estilo de liderazgo del nivel de decision con el personal 9
120 |Estudios de satisfaccion de GPAE de Usuarios y Administrados 10
121 |Estudios de percepciony demanda de los grupos de interés 10
122 |Evaluacion del desemepefio de personal del OCI 10
123 |Evaluacién del personal en 360° 10
124 |Evaluaciones de Great Place to Work - GPTW 10
125 |Firma del Acta de Compromiso por la Alta Direccion para la implementacion del SCI 10
126 |Firma Digital por SIGED 10
127 |Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad) 10
128 |Formulacién y aplicacion de Metodologia para el desarrollo de Sl (Software Web, Aplicaciones Méviles) 9
129 |Formulary ejecutar el Plan Anual de Control Interno 10
130 [Formulary evaluar acciones del POI de la GRH 10
131 |Formulary evaluiar programas de personal (Seleccion, desarrollo, bienestar, desempefio) 10
132 |Formular, aprobar y cumplir con responsabilidades de un Procedimiento Especifico 10
133 |Formular, aprobar, ejecutar y evaluar acciones del POI 10
134 |Funciones de la OCI el ROF y MOF de Osinergmin 10
135 |[Generacion de contenidos de cursos de la Universidad Corporativa 10
136 |Generar Aplicativo APP (Smartphone) para el acceso a la Informacion del Sistema Integrado de Gestion 10
137 |Generar cultura al cambio y a la mejora continua en el personal de Osinergmin 8
138 |Gestion con medios de comunicacién masiva 8
139 |[Gestion de la Relacion con medios de comunicacion y lideres de opinion a nivel nacional. 9
140 |Gestién de Proyectos de TIC (PMO y PMBOK) 9
141 |Gestion del presupuesto del personal 10
142 |Gestionar la publicacion de contenidos en el Portal Institucional y Portal de Transparencia 10
143 |Gestionar Plan de Desarrollo de Personas - PDP aprobado 10
144 |Gestionar Planes de Contingencia de los Sectores 10
145 |Gestionar planes de contingencia para mantener la continuidad y disponibilidad de los servicios TIC 10
146 |Gestionar Riesgos Sectoriales, Sanciones por Servicio y Criticidad, Gestion de Planes de Contingencias en los Sectores 9
147 |ldentificar Brechas en Informes de Evaluacién o Auditorias y establecer Alternativas de Solucion 10
148 |[identificar y administrar la cobertura de necesidades de requerimientos de recursos de TIC 9
149 |ldentificar y evaluar impacto de factores externos (oportunidades y riesgos) 10
150 |[ldentificar y evaluar impacto de factores internos (fortalezas y debilidades) 10
151 [ldentificar y habilitar requerimientos de comunicaciones en cada nivel de decision 9
152 |Implementacién de Sistemas Empresariales (ERP SAP, Success Factor de SAP) 9
153 |Implementacién de la Oficina Virtual de Osinergmin (PVO) 8
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CALIFICACION DE CADA REGISTRO DE CUMPLIMIENTO - OCTUBRE 2017

N° DESCRIPCION DE LOS REGISTROS DE CUMPLIMIENTO PUNTAJE
154 |implementacion del Sistema CRM 8
155 |Implementacién del Sistema Geo Referenciado Mapa Energético - Minero 9
156 |Implementacion del Sistemas de Gestion de Usuarios y Perfiles 10
157 |Implementar medios de TIC para la Comunicacién Interna (Intranet, Portal Institucional, Correo Electrénico, Sistemas de Conocimiento ) 10
158 |Implementar nuevo disefio y publicar Contenidos del Programa "Nuestra energia eres ta" 10
159 |Implementar y administrar medios de formulacién de denuncias por actos incorrectos 9
160 |Implementar y gestionar Informacion y contenidos compartidos por medio digitales (Intranet, areas de disco compartida, aplicativos, APP) 10
161 |Implementar y gestionar medios y sistemas de gestién de conocimiento de la normativa vigente 9
162 |Implementar y gestionar modelos, medios y sistemas de gestion del conocimiento de los Sectores de Energia y Mineria 9
163 |Incorporar contenidos de control interno en programas de capacitacion 8
164 |Incorporar contenidos de gestién de Riesgos en programas de capacitacion 6
165 |[Informes de Gestién de Gerencias de Supervision y Regulacion 10
166 |Informes Especiales de problematica en Sectores de Energia y Mineria 10
167 |Integracion del PEI, POl y Presupuesto Institucional 8
168 |Institucionalizar y difundir el Codigo de Etica 10
169 [Lineamientos Estratégicos de Personal del PEI 10
170 [Manual de Funciones y Perfiles de Competencias (CAS) 10
171 [Manual de Organizacién y Funciones - MOF aprobado 10
172 |Manual de Organizacién y Funciones - MOF aprobado de GSTI 10
173 |Manual de Perfil de Puestos - MPP 10
174 |Mejora a la Plataforma de Atencion al Ciudadano y de Gestion 9
175 [Metodologia del Plan Estratégico de Osinergmin 10
176 |Metodologia del Plan Operativo de Osinergmin 10
177 |Metodologia para identificar peligros y riesgos del SIG (CSST, medio ambiente, RI) 10
178 |Metodologia para la Implementacion de la Gestion por Procesos en las Entidades de la Administracion Pablica (PCM) 10
179 |Monitorear el proceso de implementacién del SCI 9
180 |[Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI 10
181 [Monitoreo y control de acceso a Instalaciones de la Entidad 10
182 [Monitoreo y control de actividades de Control Patrimonial 9
183 [Monitoreo y Control de Planes de Trabajo de Comites del SIG (CGC, CSST, CGSI) 10
184 [Monitoreo y Control de Riesgos Sectoriales y Planes de Contingencias en los Sectores 10
185 [Nombramiento de Coordinadores de Control Interno en Unidades Organicas 10
186 |Nombramiento de Secretario Técnico de los Organos Instructores del Procedimiento Administrativo Disciplinario de Osinergmin 10
187 |[Nombramiento del CCI 10
188 |Normativa que establece la responsabilidad compartida de la autoridad 10
189 |Participacion de personal en la implementacién de Sistemas de Informacion 10
190 |Perfil Profesional de Funcionarios 10
191 |Perfil profesional del personal 10
192 |Perfil profesional del personal que realiza acciones de control interno 10
193 |Politica de Modernizacién del Estado basada en Gestién por Procesos 7
194 |Politicas y procedimientos de respaldo de datos registrados (Backup) 10
195 |Pollitica de Simplificacion Administrativa del Estado 9
196 |Presupuesto, personal, equipamiento y recursos de TIC asignados al OCI 10
197 |Prioridad en el desarrollo de aplicaciones APP (Smartphone) al Ciudadano y Grupos de Interés 10
198 |Probar vulnerabilidad de recursos TIC (Hacking ético) 10
199 |[Procedimiento Especifico de Movimiento de Personal 10
200 |Procedimiento Especifico de Comunicacion Interna 10
201 |Procedimiento Especifico de Control Patrimonial 10
202 |Procedimiento Especifico de Documentacion y Archivo 10
203 |Procedimiento Especifico de Evaluacion de Personal 10
204 |Procedimiento Especifico de formulacién de denuncias 10
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N° DESCRIPCION DE LOS REGISTROS DE CUMPLIMIENTO PUNTAJE
205 |Procedimiento Especifico de Rendicién de Cuentas 10
206 |Procedimiento Especifico de Seguridad de la Informacion 10
207 |Procedimiento Especifico de Seleccién de Personal 10
208 |Procedimiento Especifico del desarrollo y puesta en operacién de Sistemas de Informacion 10
209 |Procedimiento Especifico para la administracion de contrasefias 10
210 |Procedimiento Especifico para la Atencién de Denuncias en Sectores de Energia 10
211 |Procedimiento Especifico para la Atencion de Quejas y Apelaciones de STOR 10
212 |Procedimiento Especifico para la Formulacién de Denuncias al Cédigo de Etica 10
213 |Procedimiento Especifico para la Gestion del PEI 10
214 |Procedimiento Especifico para la Gestion del POI 10
215 |Procedimientos Especificos de Gestion de RRHH 9
216 |Procedimientos Especificos de validacion de datos 10
217 |Proceso de validacion de calidad y confiabilidad de datos en Sistemas de Informacion 10
218 |Programa de induccién de personal 9
219 |Programar, ejecutar y evaluar Auditorias Internas y del SIG 10
220 |Programar, ejecutar y evaluar Planes de Trabajo de los Comites del SIG (CGC, CSST, CGSI) 10
221 |Programar, ejecutar y evaluar Planes de Trabajo del Comité CGSI 10
222 |Promover las Buenas Practicas Gubernamentales y practicas de Creatividad Empresarial 10
223 |Publicacion del Codigo de Etica en Intranet y Portal Institucional 10
224  |Publicar informacién de la formulacion y evaluacién del PEI'y POI en el Portal de Transparencia 10
225 |Publicar informacién de la Implementacién del SCI en el Portal Institucional (Sistema de Control Interno) 10
226 |Publicar informacién de observaciones y recomendaciones en el Portal de Transparencia 10
227 |Publicar Informacion de Procesos, Procedimientos Especificos y componentes del SIG en el Portal Institucional (Web SIG) 10
228 |Realizar Encuesta de Percepcion del SCI por el Personal 7
229 |Redisefio de los Aplicativos de Procesos Core 8
230 |Registrar informacién de la Implementacion del SCI en Aplicativo de la CGR 10
231 |Registrar y Publicar informacién de Metas Personales en la Intranet Institucional 10
232 |Registrar y Publicar informacién del Sistema Integral de Gestiéon (Web SIG) 10
233 |Registro de quejas y denuncias al Cédigo de Etica 10
234 |Registro, digitalizacién y procesamiento de documentos por el Area de Documentacion y Archivo 10
235 |Reglamento de Organizacién y Funciones - ROF aprobado 10
236 |Rendicién de cuentas al CD, Alta Direccion, Gerencias y niveles de decision 10
237 |Seguimiento y medicién a la evolucion de los indicadores de reputacién 8
238 |Supervision directa del personal asignado 10
239 |Técnicas para probar vulnerabilidad de recursos TIC (Hacking ético) 10
240 |Uso de Metodologias y Aplicacion de Principios y Estandares Internacionales en Tl (COBIT 5, ITIL) 10
241 |Utilizar herramientas de Tl para estructurar y optimizar Bases de Informacion 8
242 |Validacion de Informacién de Servicios de Informacién al Ciudadano y Grupos de Interés (Facilito, SCOP, Otros) 10
243 |Validacion de Informacion Publicada en el Portal Institucional y Portal de Transparencia 10
244 |Verificar y establecer validez de un Actro Administrativo (V.B.) 10
245 |Viabilizar las estrategias y acciones establecidas en el Plan Estratégico y Plan Operativo de TIC 10




ANEXO N° 05

PUNTAJE DE UN REGISTRO DE CUMPLIMIENTO

NIVEL TIPO DESCRIPCION PUNTAJE
Propuesta es implementada, ejecutada e
A3 N : 10
institucionalizada
ALTO A2 Propuesta ejecuta es mejorada 9
Al Propuesta ejecuta es evaluada 8
M3 Propuesta aprobada es ejecutada a un 7
100%
MEDIO M2 Propuesta aprobada es ejecutada en 6
forma parcial
M1 Propuesta aprobada es difundida 5
B3 Propuesta final es aprobada 4
BAJO B2 Se elabora propuesta final 3
Bl Se elabora propuesta inicial 2
DEFICIENTE D Se dan pasos Iniciales 1
INEXISTENTE I No existe 0




ANEXO N° 06
CALCULO DEL NIVEL DE IMPLEMENTACION DE CADA ASPECTO Y COMPONENTE DEL SCI - OCTUBRE 2017

SISTEMA DE CONTROL INTERNO DE OSINERGMIN 94.7% 95.3%
[ N |  [ASPECTO / COMPONENTE | N°RC | Puntaje %
1. AMBIENTE DE CONTROL 210 97.4%
1 1.1. FILOSOFIA DE LA DIRECCION 95.2%

1 Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI 4 10 63.5%
2 Establecer, difundir e interiorizar valores institucionales 3 10 47.6%
3 Incorporar contenidos de control interno en programas de capacitacion 3 8 38.1%
4 Programar, ejecutar y evaluar Planes de Trabajo de los Comites del SIG (CGC, CSST, CGSI) 3 10 47.6%
5 Publicar informacién de la Implementacion del SCI en el Portal Institucional (Sistema de Control Interno) 3 10 47.6%
6 Actividades de difusion de componentes del Sistema de Control Interno 2 7 22.2%
7 Apoyo a la ejecucién del Plan Anual de CI 2 10 31.7%
8 Coordinar y consolidar la formacion de equipos de trabajo 2 9 28.6%
9 Definir, aprobar y gestionar las acciones para la implementacion del SCI (Comité de CCl) 2 10 31.7%
10 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 2 9 28.6%
11 Definir, ejecutar, evaluar y difundir Plan de Trabajo para la Implementacion del SCI 2 9 28.6%
12 Programar, ejecutar y evaluar Auditorias Internas y del SIG 2 10 31.7%
13 Promover las Buenas Practicas Gubernamentales y practicas de Creatividad Empresarial 2 10 31.7%
14 Publicar informacién de observaciones y recomendaciones en el Portal de Transparencia 2 10 31.7%
15 Publicar Informacion de Procesos, Procedimientos Especificos y componentes del SIG en el Portal Institucional (Web SIG) 2 10 31.7%
16 Rendicién de cuentas al CD, Alta Direccion, Gerencias y niveles de decision 2 10 31.7%
17 Acciones a la mejora del Clima y Cultura Organizacional 1 10 15.9%
18 Acciones de la Alta Direccidn referidas a Componentes del SCI 1 10 15.9%
19 Acciones de la Alta Direccion a la mejora de la gestion y control Organizacional 1 10 15.9%
20 Ceremonia de reconocimiento al cumplimiento de Metas Institucionales 1 10 15.9%
21 Certificacién en 1SO 9001 y Migracién a ISO 9001:2015 1 10 15.9%
22 Certificacién en normas internacionales ( 1ISO 9001, ISO 14001, OSHAS 18001. ISO 27001) 1 10 15.9%
23 Comunicar formalmente acciones y hallazgos de CI 1 10 15.9%
24 Definir y evaluar las Metas Personales (Sistema de Evaluacion del Desempefio) 1 10 15.9%
25 Definir, viabilizar, evaluar y dar cumplimiento a las Metas Institucionales 1 10 15.9%
26 Difundir e Institucionalizar Ley 27815 (Codigo de Etica de la Funcidn Publica) 1 10 15.9%
27 Elaborar, aprobar y difundir Manual de Gestidn de Riesgos 1 8 12.7%
28 Elaborar, ejecutar, monitorear y evaluar el Plan Anual de Cl retroalimentando sus hallazgos 1 10 15.9%
29 Elaborar, ejecutar y evaluar Plan de Sensibilizacion y Capacitacion en Control Interno el SCI 1 6 9.5%
30 Establecer e implementar medios de Control en Procedimientos Especificos 1 7 11.1%
31 Establecer modelo y Sistema de Informacion para generar e informar Indicadores de Gestion 1 10 15.9%
32 Estilo de liderazgo del nivel de decision con el personal 1 9 14.3%
33 Evaluacion del personal en 360° 1 10 15.9%
34 Evaluaciones de Great Place to Work - GPTW 1 10 15.9%
35 Generar cultura al cambio y a la mejora continua en el personal de Osinergmin 1 8 12.7%
36 Implementar medios de TIC para la Comunicacién Interna (Intranet, Portal Institucional, Correo Electrénico, Sistemas de Conocimiento ) 1 10 15.9%
37 Institucionalizar y difundir el Codigo de Etica 1 10 15.9%
38 Nombramiento de Coordinadores de Control Interno en Unidades Orgénicas 1 10 15.9%
39 Nombramiento de Secretario Técnico de los Organos Instructores del Procedimiento Administrativo Disciplinario de Osinergmin 1 10 15.9%
40 Nombramiento del CCI 1 10 15.9%
41 Perfil Profesional de Funcionarios 1 10 15.9%

Total de Registros de Cumplimiento 63 95.2%
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2 1.2. INTEGRIDAD Y LOS VALORES ETICOS 99.6%
1 Establecer, difundir e interiorizar valores institucionales 4 10 166.7%
2 Difundir e Institucionalizar Ley 27815 (Codigo de Etica de la Funcidn Publica) 4 10 166.7%
3 Acciones al personal a interiorizar la identidad y la cultura organizacional 3 10 125.0%
4 Rendicidn de cuentas al CD, Alta Direccidn, Gerencias y niveles de decisién 2 10 83.3%
5 Procedimiento Especifico para la Formulacién de Denuncias al Cédigo de Etica 2 10 83.3%
6 Acciones a la mejora del Clima y Cultura Organizacional 1 10 41.7%
7 Nombramiento de Secretario Técnico de los Organos Instructores del Procedimiento Administrativo Disciplinario de Osinergmin 1 10 41.7%
8 Perfil Profesional de Funcionarios 1 10 41.7%
9 Acciones del Personal en Procedimientos Administrativos Disciplinarios 1 10 41.7%
10 Directivas del Reglamento Interno de los Servidores Civiles - RIS 1 10 41.7%
11 Establecer y Ejecutar Programa de mejora del Clima Organizacional 1 9 37.5%
12 Perfil profesional del personal 1 10 41.7%
13 Publicacién del Cédigo de Etica en Intranet y Portal Institucional 1 10 41.7%
14 Registro de quejas y denuncias al Cédigo de Etica 1 10 41.7%
Total de Registros de Cumplimiento 24 99.6%

3 1.3. ADMINISTRACION ESTRATEGICA 98.6%
1 Establecer modelo y Sistema de Informacidn para generar e informar Indicadores de Gestion 2 10 90.9%
2 Metodologia del Plan Estratégico de Osinergmin 2 10 90.9%
3 Procedimiento Especifico para la Gestion del PEI 2 10 90.9%
4 Procedimiento Especifico para la Gestidn del POI 2 10 90.9%
5 Rendicién de cuentas al CD, Alta Direccion, Gerencias y niveles de decision 1 10 45.5%
6 Implementar medios de TIC para la Comunicacién Interna (Intranet, Portal Institucional, Correo Electrénico, Sistemas de Conocimiento ) 1 10 45.5%
7 Publicar Informacion de Procesos, Procedimientos Especificos y componentes del SIG en el Portal Institucional (Web SIG) 1 10 45.5%
8 Definir, viabilizar, evaluar y dar cumplimiento a las Metas Institucionales 1 10 45.5%
9 Anadlisis de Prospectiva del PEI 1 10 45.5%
10 Analisis FODA del PEI (Analisis externo e interno) 1 10 45.5%
11 Conocimiento de los sectores, stakeholders, ciudadano 1 10 45.5%
12 Coordinaciones con Unidades Organicas para el cumplimiento de Metas Fisicas o Financieras Programadas 1 9 40.9%
13 Estudios de satisfaccion de GPAE de Usuarios y Administrados 1 10 45.5%
14 Informes de Gestion de Gerencias de Supervisién y Regulacidn 1 10 45.5%
15 Informes Especiales de problematica en Sectores de Energia y Mineria 1 10 45.5%
16 Integracion del PEI, POI'Y Presupuesto Institucional 1 8 36.4%
17 Metodologia del Plan Operativo de Osinergmin 1 10 45.5%
18 Publicar informacién de la formulacidn y evaluacion del PEl y POl en el Portal de Transparencia 1 10 45.5%
Total de Registros de Cumplimiento 22 98.6%

4 1.4. ESTRUCTURA ORGANIZACIONAL 96.9%
1 Manual de Organizacidn y Funciones - MOF aprobado 4 10 137.9%
2 Manual de Perfil de Puestos - MPP 4 10 137.9%
3 Reglamento de Organizacidn y Funciones - ROF aprobado 4 10 137.9%
4 Cuadro de Asignacion de Personal - CAP 3 10 103.4%
5 Elaborar y aprobar MAPRO y de Procedimientos Especificos 3 8 82.8%
6 Directivas del Reglamento Interno de los Servidores Civiles - RIS 2 10 69.0%
7 Definir y evaluar las Metas Personales (Sistema de Evaluacion del Desempefio) 2 10 69.0%
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8 Cobertura de plazas CAP y CAS aprobados 1 7 24.1%
9 Disefiar e implementar ambiente de trabajo ergonémico 1 10 34.5%
10 Ejecutar y evaluar acciones de Seleccién de Personal 1 10 34.5%
11 Elaborar y aprobar el Plan Estratégico Institucional 2015-2021 1 10 34.5%
12 Gestion del presupuesto del personal 1 10 34.5%
13 Gestionar Plan de Desarrollo de Personas - PDP aprobado 1 10 34.5%
14 Procedimiento Especifico de Seleccién de Personal 1 10 34.5%
Total de Registros de Cumplimiento 29 96.9%

1.5. ADMINISTRACION DE RR.HH. 96.7%
1 Definir y evaluar las Metas Personales (Sistema de Evaluacion del Desempefio) 2 10 166.7%
2 Cobertura de plazas CAP y CAS aprobados 1 7 58.3%
3 Gestionar Plan de Desarrollo de Personas - PDP aprobado 1 10 83.3%
4 Establecer modelo y Sistema de Informacién para generar e informar Indicadores de Gestion 1 10 83.3%
5 Perfil Profesional de Funcionarios 1 10 83.3%
6 Perfil profesional del personal 1 10 83.3%
7 Evaluacidn del personal en 360° 1 10 83.3%
8 Formular y evaluar acciones del POl de la GRH 1 10 83.3%
9 Formular y evaluiar programas de personal (Seleccién, desarrollo, bienestar, desempefio) 1 10 83.3%
10 Lineamientos Estratégicos de Personal del PEI 1 10 83.3%
11 Procedimientos Especificos de Gestién de RRHH 1 9 75.0%
Total de Registros de Cumplimiento 12 96.7%

1.6. COMPETENCIA PROFESIONAL 97.1%
1 Diagnosticar y gestionar brechas de la competencia del Personal 3 9 158.8%
2 Gestionar Plan de Desarrollo de Personas - PDP aprobado 2 10 117.6%
3 Perfil profesional del personal 2 10 117.6%
4 Definir y evaluar las Metas Personales (Sistema de Evaluacién del Desempefio) 1 10 58.8%
5 Establecer modelo y Sistema de Informacién para generar e informar Indicadores de Gestion 1 10 58.8%
6 Manual de Organizaciéon y Funciones - MOF aprobado 1 10 58.8%
7 Manual de Perfil de Puestos - MPP 1 10 58.8%
8 Implementar medios de TIC para la Comunicacién Interna (Intranet, Portal Institucional, Correo Electrdnico, Sistemas de Conocimiento ) 1 10 58.8%
9 Establecer, difundir e interiorizar valores institucionales 1 10 58.8%
10 Difundir e Institucionalizar Ley 27815 (Codigo de Etica de la Funcién Publica) 1 10 58.8%
11 Establecer y Ejecutar Programa de mejora del Clima Organizacional 1 9 52.9%
12 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 1 9 52.9%
13 Registro, digitalizacién y procesamiento de documentos por el Area de Documentacién y Archivo 1 10 58.8%
Total de Registros de Cumplimiento 17 97.1%

1.7. ASIGNACION DE AUTORIDAD Y RESPONSABILIDAD 97.7%
1 Designacidon formal y cumplimiento de competencias en una Funcidn Especifica 6 10 200.0%
2 Formular, aprobar y cumplir con responsabilidades de un Procedimiento Especifico 4 10 133.3%
3 Reglamento de Organizacién y Funciones - ROF aprobado 3 10 100.0%
4 Designar y cumplir con atribuciones dadas por el Cuadro de Aprobaciones en Procedimientos de la Entidad 3 10 100.0%
5 Determinacion Formal del Nivel Gerencial 3 8 80.0%
6 Manual de Organizaciéon y Funciones - MOF aprobado 2 10 66.7%
7 Directivas del Reglamento Interno de los Servidores Civiles - RIS 1 10 33.3%
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8 Rendicién de cuentas al CD, Alta Direccion, Gerencias y niveles de decision 1 10 33.3%
9 Aprobar actos administrativos de personal subalterno 1 10 33.3%
10 Elaborar y publicar en el Portal Institucional los Informes de Transferencia de Gestidn del Titular 1 10 33.3%
11 Firma Digital por SIGED 1 10 33.3%
12 Normativa que establece la responsabilidad compartida de la autoridad 1 10 33.3%
13 Procedimiento Especifico de Rendicion de Cuentas 1 10 33.3%
14 Programa de induccion de personal 1 9 30.0%
15 Verificar y establecer validez de un Actro Administrativo (V.B.) 1 10 33.3%
Total de Registros de Cumplimiento 30 97.7%

1.8. ORGANO DE CONTROL INSTITUCIONAL 97.7%
1 Formular y ejecutar el Plan Anual de Control Interno 2 10 153.8%
2 Establecer, difundir e interiorizar valores institucionales 1 10 76.9%
3 Difundir e Institucionalizar Ley 27815 (Codigo de Etica de la Funcidn Publica) 1 10 76.9%
4 Monitorear y controlar la Implementacion de observaciones y recomendaciones de Auditorias y del OCI 1 10 76.9%
5 Certificacién en 1SO 9001 y Migracién a ISO 9001:2015 1 10 76.9%
6 Establecer e implementar medios de Control en Procedimientos Especificos 1 7 53.8%
7 Acciones de mejora derivadas de observaciones y recomendaciones de Auditorias o Examenes Especiales 1 10 76.9%
8 Acciones en el POl derivados de observaciones y recomendaciones de la OCI 1 10 76.9%
9 Evaluacion del desemepefio de personal del OCI 1 10 76.9%
10 Funciones de la OCl el ROF y MOF de Osinergmin 1 10 76.9%
11 Perfil profesional del personal que realiza acciones de control interno 1 10 76.9%
12 Presupuesto, personal, equipamiento y recursos de TIC asignados al OCI 1 10 76.9%
Total de Registros de Cumplimiento 13 97.7%

2. EVALUACION DE RIESGOS 105 91.1%

2.1. PLANEAMIENTO DE LA ADMINISTRACION DE RIESGOS 90.7%
1 Definir y gestionar las Matrices: i) IPER y medio ambiente y ii) Matrices de RI 6 10 142.9%
2 Elaborar, aprobar y difundir Manual de Gestion de Riesgos 6 8 114.3%
3 Elaborar y gestionar Planes de Trabajo de Comités de CSST,medio ambiente y CGSI 4 10 95.2%
4 Gestionar Riesgos Sectoriales, Sanciones por Servicio y Criticidad, Gestion de Planes de Contingencias en los Sectores 4 9 85.7%
5 Aplicar Juicio de expertos para problemas técnicos en sectores de energia y mineria 2 9 42.9%
6 Atender emergencias en los sectores de energia y mineria 2 10 47.6%
7 Definir y viabilizar un Plan de Continuidad del Negocio (BCP) 2 8 38.1%
8 Definir, ejecutar, evaluar y difundir Plan de Trabajo para la Implementacion del SCI 2 9 42.9%
9 Ejecutar y analizar simulacros para tratar riesgos externos e internos 2 8 38.1%
10 Programar, ejecutar y evaluar Auditorias Internas y del SIG 2 10 47.6%
11 Aplicar la Metodologia y Procedimientos del RIA 1 8 19.0%
12 Certificacién en 1SO 9001 y Migracién a ISO 9001:2015 1 10 23.8%
13 Definir y gestionar Matrices de Riesgos en los Procesos 1 6 14.3%
14 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 1 9 21.4%
15 Gestionar Planes de Contingencia de los Sectores 1 10 23.8%
16 Identificar y evaluar impacto de factores externos (oportunidades y riesgos) 1 10 23.8%
17 Identificar y evaluar impacto de factores internos (fortalezas y debilidades) 1 10 23.8%
18 Incorporar contenidos de gestion de Riesgos en programas de capacitacién 1 6 14.3%
19 Informes Especiales de problematica en Sectores de Energia y Mineria 1 10 23.8%
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20 Probar vulnerabilidad de recursos TIC (Hacking ético) 1 10 23.8%
Total de Registros de Cumplimiento 42 90.7%

10 2.2. IDENTIFICACION DE LOS RIESGOS 91.7%
1 Aplicar Juicio de expertos para problemas técnicos en sectores de energia y mineria 5 9 187.5%
2 Aplicar Analisis FODA para identificar factores externos e internos 3 10 125.0%
3 Definir y gestionar las Matrices: i) IPER y medio ambiente y ii) Matrices de RI 2 10 83.3%
4 Elaborar, aprobar y difundir Manual de Gestidn de Riesgos 2 8 66.7%
5 Gestionar Riesgos Sectoriales, Sanciones por Servicio y Criticidad, Gestion de Planes de Contingencias en los Sectores 2 9 75.0%
6 Aplicar la Metodologia y Procedimientos del RIA 2 8 66.7%
7 Ejecutar y analizar simulacros para tratar riesgos externos e internos 1 8 33.3%
8 Programar, ejecutar y evaluar Auditorias Internas y del SIG 1 10 41.7%
9 Aplicar Metodologia para definir un Plan de Continuidad del Negocio (BCP) 1 7 29.2%
10 Aplicar Metodologia para el tratamiento de riesgos sectoriales 1 10 41.7%
11 Aplicar Técnicas para identificar riesgos en Matrices : i) IPER y medio ambiente y ii) Matrices de RI 1 10 41.7%
12 Aplicar Técnicas para la identificacidn de riesgos sectoriales 1 10 41.7%
13 Metodologia para identificar peligros y riesgos del SIG (CSST, medio ambiente, Rl) 1 10 41.7%
14 Técnicas para probar vulnerabilidad de recursos TIC (Hacking ético) 1 10 41.7%
Total de Registros de Cumplimiento 24 91.7%

11 2.3. VALORIZACION DE LOS RIESGOS 89.2%
1 Aplicar Juicio de expertos para problemas técnicos en sectores de energia y mineria 5 9 180.0%
2 Definir y gestionar las Matrices de Riesgo de Informacién (Matriz Rl) 4 10 160.0%
3 Gestionar Riesgos Sectoriales, Sanciones por Servicio y Criticidad, Gestion de Planes de Contingencias en los Sectores 3 9 108.0%
4 Aplicacién de Metodologia de Valoracidn de Riesgo de la ISO 9001-:2015 3 7 84.0%
5 Elaborar, aprobar y difundir Manual de Gestidn de Riesgos 2 8 64.0%
6 Aplicar Metodologia para el tratamiento de riesgos sectoriales 1 10 40.0%
7 Aplicar Técnicas para la identificacidn de riesgos sectoriales 1 10 40.0%
8 Metodologia para identificar peligros y riesgos del SIG (CSST, medio ambiente, Rl) 1 10 40.0%
9 Técnicas para probar vulnerabilidad de recursos TIC (Hacking ético) 1 10 40.0%
10 Definir y viabilizar un Plan de Continuidad del Negocio (BCP) 1 8 32.0%
11 Probar vulnerabilidad de recursos TIC (Hacking ético) 1 10 40.0%
12 Definir y aplicar Metodologia de Costos 1 6 24.0%
13 Estudios de satisfaccion de GPAE de Usuarios y Administrados 1 10 40.0%
Total de Registros de Cumplimiento 25 89.2%

12 2.4. RESPUESTAS AL RIESGO 92.9%
1 Gestionar Riesgos Sectoriales, Sanciones por Servicio y Criticidad, Gestion de Planes de Contingencias en los Sectores 4 9 257.1%
2 Definir y gestionar las Matrices: i) IPER y medio ambiente y ii) Matrices de R 3 10 214.3%
3 Elaborar y gestionar Planes de Trabajo de Comités de CSST,medio ambiente y CGSI 3 10 214.3%
4 Definir y viabilizar un Plan de Continuidad del Negocio (BCP) 2 8 114.3%
5 Elaborar, aprobar y difundir Manual de Gestidn de Riesgos 1 8 57.1%
6 Probar vulnerabilidad de recursos TIC (Hacking ético) 1 10 71.4%
Total de Registros de Cumplimiento 14 92.9%

3. CONTROL GERENCIAL 172 96.3%

13 3.1. PROCEDIMIENTOS DE AUTORIZACION Y APROBACION 97.1%
1 Designacion formal y cumplimiento de competencias en una Funcidn Especifica 2 10 142.9%
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2 Designar y cumplir con atribuciones dadas por el Cuadro de Aprobaciones en Procedimientos de la Entidad 2 10 142.9%
3 Determinacion Formal del Nivel Gerencial 2 8 114.3%
4 Firma Digital por SIGED 2 10 142.9%
5 Formular, aprobar y cumplir con responsabilidades de un Procedimiento Especifico 2 10 142.9%
6 Manual de Organizacion y Funciones - MOF aprobado 1 10 71.4%
7 Reglamento de Organizacion y Funciones - ROF aprobado 1 10 71.4%
8 Aprobar actos administrativos de personal subalterno 1 10 71.4%
9 Formular, aprobar, ejecutar y evaluar acciones del POI 1 10 71.4%
Total de Registros de Cumplimiento 14 97.1%

14 3.2. SEGREGACION DE FUNCIONES 94.0%
1 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 2 9 180.0%
2 Manual de Organizacidn y Funciones - MOF aprobado 1 10 100.0%
3 Reglamento de Organizacion y Funciones - ROF aprobado 1 10 100.0%
4 Asignacion de Personal por Concurso Interno 1 10 100.0%
5 Asignar personal a comites y equipos de trabajo 1 10 100.0%
6 Establecer e implementar medios de Control en Procedimientos Especificos 1 7 70.0%
7 Establecer Flujos de Informacidn en Procedimientos y Sistemas de Informacién 1 9 90.0%
8 Manual de Funciones y Perfiles de Competencias (CAS) 1 10 100.0%
9 Procedimiento Especifico de Movimiento de Personal 1 10 100.0%
Total de Registros de Cumplimiento 10 94.0%

15 3.3. EVALUACION COSTO-BENEFICIO 86.8%
1 Aplicacién de Metodologia de Valoracidn de Riesgo de la ISO 9001-:2015 2 7 73.7%
2 Monitoreo y Control de Planes de Trabajo de Comites del SIG (CGC, CSST, CGSI) 2 10 105.3%
3 Monitoreo y Control de Riesgos Sectoriales y Planes de Contingencias en los Sectores 2 10 105.3%
4 Establecer e implementar medios de Control en Procedimientos Especificos 1 7 36.8%
5 Establecer Flujos de Informacidn en Procedimientos y Sistemas de Informacién 1 9 47.4%
6 Acciones de la Alta Direccion a la mejora de la gestion y control Organizacional 1 10 52.6%
7 Aplicar la Metodologia y Procedimientos del RIA 1 8 42.1%
8 Definir y aplicar Metodologia de Costos 1 6 31.6%
9 Determinacidn de Costos de Planes de Trabajo de los Comites del SIG (CGC, CSST, CGSI) 1 7 36.8%
10 Determinacién de Costos de Riesgos Sectoriales 1 6 31.6%
11 Determinar Alternativas por la Metodologia de Presupuesto por Resultados (MEF) 1 10 52.6%
12 Determinar severidad y probabilidad en riesgos sectoriales 1 10 52.6%
13 Determinar severidad y probabilidad de Matrices: i) IPER y medio ambiente y ii) Matrices de RI 1 10 52.6%
14 Establecer procedimientos de control y dar cumplimiento a Normativa vigente 1 10 52.6%
15 Generar cultura al cambio y a la mejora continua en el personal de Osinergmin 1 8 42.1%
16 Rendicién de cuentas al CD, Alta Direccion, Gerencias y niveles de decision 1 10 52.6%
Total de Registros de Cumplimiento 19 86.8%

16 3.4. CONTROLES SOBRE EL ACCESO A LOS RECURSOS O ARCHIVOS 97.9%
1 Determinar y Controlar niveles de autorizacidn y acceso a recursos TIC 2 10 142.9%
2 Monitoreo y control de acceso a Instalaciones de la Entidad 2 10 142.9%
3 Monitoreo y control de actividades de Control Patrimonial 2 9 128.6%
4 Procedimiento Especifico de Seguridad de la Informacién 2 10 142.9%
5 Certificacion en 1SO 27001:2013 1 10 71.4%
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6 Establecer y Controlar el acceso a Archivos y Documentos 1 9 64.3%
7 Probar vulnerabilidad de recursos TIC (Hacking ético) 1 10 71.4%
8 Procedimiento Especifico de Control Patrimonial 1 10 71.4%
9 Procedimiento Especifico de Documentacion y Archivo 1 10 71.4%
10 Registro, digitalizacidn y procesamiento de documentos por el Area de Documentacion y Archivo 1 10 71.4%
Total de Registros de Cumplimiento 14 97.9%

17 3.5. VERIFICACIONES Y CONCILIACIONES 97.3%
1 Consistencia y calidad de datos que son reportadas por los sectores 2 10 181.8%
2 Auditorias de Contabilidad y Finanzas 1 10 90.9%
3 Auditorias de Control Interno 1 10 90.9%
4 Conciliacion y validacion de informacion al elaborar Informes de Gestidn e Informes Especiales 1 9 81.8%
5 Consistencia y calidad de datos en Procesos de Supervisidn y Fiscalizacidn 1 10 90.9%
6 Consistencia y calidad de datos en Procesos Normativos y Legales 1 8 72.7%
7 Procedimientos Especificos de validacion de datos 1 10 90.9%
8 Proceso de validacion de calidad y confiabilidad de datos en Sistemas de Informacién 1 10 90.9%
9 Validacion de Informacidn de Servicios de Informacion al Ciudadano y Grupos de Interés (Facilito, SCOP, Otros) 1 10 90.9%
10 Validacion de Informacidn Publicada en el Portal Institucional y Portal de Transparencia 1 10 90.9%
Total de Registros de Cumplimiento 11 97.3%

18 3.6. EVALUACION DE DESEMPENO 99.4%
1 Definir y evaluar las Metas Personales (Sistema de Evaluacion del Desempefio) 4 10 125.0%
2 Establecer modelo y Sistema de Informacidn para generar e informar Indicadores de Gestion 4 10 125.0%
3 Elaborar Informes de Evaluacidn del Plan Estratégico Institucional 3 10 93.8%
4 Elaborar Informes de Evaluacidn del Plan Operativo Institucional 3 10 93.8%
5 Procedimiento Especifico de Evaluacién de Personal 2 10 62.5%
6 Procedimiento Especifico para la Gestion del PEI 2 10 62.5%
7 Procedimiento Especifico para la Gestidn del POI 2 10 62.5%
8 Publicar informacién de la formulacidn y evaluacion del PEl y POl en el Portal de Transparencia 2 10 62.5%
9 Registrar y Publicar informacidn del Sistema Integral de Gestidn (Web SIG) 2 10 62.5%
10 Definir y gestionar las Matrices : i) IPER y medio ambiente y ii) Matrices de Rl 1 10 31.3%
11 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos de GSTI 1 10 31.3%
12 Elaborar, ejecutar, monitorear y evaluar el Plan Anual de Cl retroalimentando sus hallazgos 1 10 31.3%
13 Establecer y optimizar Instrumentos de gestion con Inteligencia de Negocios (Bl) en Gerencias de Linea 1 8 25.0%
14 Generar Aplicativo APP (Smartphone) para el acceso a la Informacién del Sistema Integrado de Gestién 1 10 31.3%
15 Monitorear y controlar la Implementacion de observaciones y recomendaciones de Auditorias y del OCI 1 10 31.3%
16 Programar, ejecutar y evaluar Auditorias Internas y del SIG 1 10 31.3%
17 Registrar y Publicar informacidn de Metas Personales en la Intranet Institucional 1 10 31.3%
Total de Registros de Cumplimiento 32 99.4%

19 3.7. RENDICION DE CUENTAS 100.0%
1 Monitorear y controlar la Implementacion de observaciones y recomendaciones de Auditorias y del OCI 1 10 125.0%
2 Rendicién de cuentas al CD, Alta Direccion, Gerencias y niveles de decision 1 10 125.0%
3 Cumplimiento de normativa de transparencia y acceso a la informacién 1 10 125.0%
4 Elaborar Informe Anual de Diagndstico de la Implementacién del SCI (GPPM) 1 10 125.0%
5 Elaborar y publicar en el Portal Institucional los Informes de Transferencia de Gestidn del Titular 1 10 125.0%
6 Elaborar y registrar Informe de Rendicion de Cuentas del Titular 1 10 125.0%



ANEXO N° 06
CALCULO DEL NIVEL DE IMPLEMENTACION DE CADA ASPECTO Y COMPONENTE DEL SCI - OCTUBRE 2017

SISTEMA DE CONTROL INTERNO DE OSINERGMIN 94.7% 95.3%
[ N |ASPECTO / COMPONENTE | N°RC | Puntaje %

7 Perfil Profesional de Funcionarios 1 10 125.0%
8 Publicar informacién de la Implementacion del SCI en el Portal Institucional (Sistema de Control Interno) 1 10 125.0%
Total de Registros de Cumplimiento 8 100.0%

20 3.8. DOCUMENTACION DE PROCESOS, ACTIVIDADES Y TAREAS 98.2%
1 Procedimiento Especifico de Documentacion y Archivo 3 10 176.5%
2 Registro, digitalizacién y procesamiento de documentos por el Area de Documentacién y Archivo 3 10 176.5%
3 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 3 9 158.8%
4 Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad) 3 10 176.5%
5 Metodologia para la Implementacidn de la Gestidn por Procesos en las Entidades de la Administracién Publica (PCM) 2 10 117.6%
6 Registrar y Publicar informacién del Sistema Integral de Gestion (Web SIG) 1 10 58.8%
7 Gestionar la publicaciéon de contenidos en el Portal Institucional y Portal de Transparencia 1 10 58.8%
8 Implementar medios de TIC para la Comunicacién Interna (Intranet, Portal Institucional, Correo Electrénico, Sistemas de Conocimiento ) 1 10 58.8%
Total de Registros de Cumplimiento 17 98.2%

21 3.9. REVISION DE PROCESOS, ACTIVIDADES Y TAREAS 97.1%
1 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 2 9 257.1%
2 Programar, ejecutar y evaluar Auditorias Internas y del SIG 2 10 285.7%
3 Metodologia para la Implementacién de la Gestion por Procesos en las Entidades de la Administraciéon Publica (PCM) 1 10 142.9%
4 Monitorear y controlar la Implementacidn de observaciones y recomendaciones de Auditorias y del OCI 1 10 142.9%
5 Acciones de mejora derivadas de observaciones y recomendaciones de Auditorias o Examenes Especiales 1 10 142.9%
Total de Registros de Cumplimiento 7 97.1%

22 3.10. CONTROLES PARA LAS TIC 95.0%
1 Certificacién en 1SO 27001:2013 4 10 100.0%
2 Definir y gestionar las Matrices de Riesgo de Informacién (Matriz RI) 3 10 75.0%
3 Establecer y gestionar Arquitectura de Tecnoldgica y de Gobierno Electrénico 3 9 67.5%
4 Establecer y gestionar Modelo de Operacién y Arquitectura de Aplicaciones 3 9 67.5%
5 Desarrollo y mantenimiento de la Metologia Integrada de Osinergmin (MIO) de los Sistemas de Informacién 2 10 50.0%
6 Establecer Flujos de Informacién en Procedimientos y Sistemas de Informacion 2 9 45.0%
7 Gestién de Proyectos de TIC (PMO y PMBOK) 2 9 45.0%
8 Gestionar planes de contingencia para mantener la continuidad y disponibilidad de los servicios TIC 2 10 50.0%
9 Procedimiento Especifico del desarrollo y puesta en operacién de Sistemas de Informacién 2 10 50.0%
10 Definir y gestionar el Plan Estrategico y Operativo de TIC de Osinergmin 1 10 25.0%
11 Definir y viabilizar un Plan de Continuidad del Negocio (BCP) 1 8 20.0%
12 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos de GSTI 1 10 25.0%
13 Determinar y Controlar niveles de autorizacién y acceso a recursos TIC 1 10 25.0%
14 Disefiar y realizar pruebas de funcionamiento de recursos de TIC 1 10 25.0%
15 Elaborar, aprobar y difundir Manual de Gestién de Riesgos 1 8 20.0%
16 Establecer componentes de control en procesos y procedimientos especificos de la GSTI 1 10 25.0%
17 Establecer e implementar medios de Control en Procedimientos Especificos 1 7 17.5%
18 Establecer, generar y difundir Indicadores de gestion del Tablero de Control de la TIC 1 8 20.0%
19 identificar y administrar la cobertura de necesidades de requerimientos de recursos de TIC 1 9 22.5%
20 Implementacion del Sistemas de Gestidn de Usuarios y Perfiles 1 10 25.0%
21 Manual de Organizacion y Funciones - MOF aprobado de GSTI 1 10 25.0%
22 Probar vulnerabilidad de recursos TIC (Hacking ético) 1 10 25.0%
23 Procedimiento Especifico de Seguridad de la Informacién 1 10 25.0%
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24 Procedimiento Especifico para la administracion de contrasefias 1 10 25.0%
25 Proceso de validacion de calidad y confiabilidad de datos en Sistemas de Informacién 1 10 25.0%
26 Programar, ejecutar y evaluar Planes de Trabajo del Comité CGSI 10 25.0%
Total de Registros de Cumplimiento 40 95.0%

4. INFORMACION Y COMUNICACION 130 94.2%

23 4.1. FUNCIONES Y CARACTERISTICAS DE LA INFORMACION 91.5%
1 Aplicar Metodologias para identificar requerimientos de informacion en cada nivel de decisidén 2 8 123.1%
2 Definir y gestionar Bases de Informacion en la Arquitectura de Aplicaciones de Osinergmin 1 10 76.9%
3 Establecer Flujos de Informacidn en Procedimientos y Sistemas de Informacién 1 9 69.2%
4 Establecer modelo y Sistema de Informacidn para generar e informar Indicadores de Gestion 1 10 76.9%
5 Establecer y optimizar Instrumentos de gestion con Inteligencia de Negocios (Bl) en Gerencias de Linea 1 8 61.5%
6 Generacion de contenidos de cursos de la Universidad Corporativa 1 10 76.9%
7 Implementar medios de TIC para la Comunicacién Interna (Intranet, Portal Institucional, Correo Electrénico, Sistemas de Conocimiento ) 1 10 76.9%
8 Implementar y gestionar Informacién y contenidos compartidos por medio digitales (Intranet, areas de disco compartida, aplicativos, APP) 1 10 76.9%
9 Implementar y gestionar medios y sistemas de gestion de conocimiento de la normativa vigente 1 9 69.2%
10 Implementar y gestionar modelos, medios y sistemas de gestidén del conocimiento de los Sectores de Energia y Mineria 1 9 69.2%
11 Proceso de validacion de calidad y confiabilidad de datos en Sistemas de Informacién 1 10 76.9%
12 Utilizar herramientas de Tl para estructurar y optimizar Bases de Informacién 1 8 61.5%
Total de Registros de Cumplimiento 13 91.5%

24 4.2. INFORMACION Y RESPONSABILIDAD 95.0%
1 Gestion de Proyectos de TIC (PMO y PMBOK) 1 9 90.0%
2 Aplicar Metodologias para identificar requerimientos de informacion en cada nivel de decisién 1 8 80.0%
3 Proceso de validacion de calidad y confiabilidad de datos en Sistemas de Informacién 1 10 100.0%
4 Prioridad en el desarrollo de aplicaclones APP (Smartphone) al Ciudadano y Grupos de Interés 1 10 100.0%
5 Asignar recursos financieros y logisticos para la implementacién de Sistemas de Informacién y TIC 1 10 100.0%
6 Capacitar en métodos y herramientas para el procesamiento de informacion 1 9 90.0%
7 Determinar y Controlar niveles de autorizacidn y acceso a recursos TIC 1 10 100.0%
8 Diagnosticar y gestionar brechas de la competencia del Personal 1 9 90.0%
9 Participacion de personal en la implementacién de Sistemas de Informacion 1 10 100.0%
10 Viabilizar las estrategias y acciones establecidas en el Plan Estratégico y Plan Operativo de TIC 1 10 100.0%
Total de Registros de Cumplimiento 10 95.0%

25 4.3. CALIDAD Y SUFICIENCIA DE LA INFORMACION 96.7%
1 Aplicar Metodologias para identificar requerimientos de informacion en cada nivel de decisién 1 8 66.7%
2 Proceso de validacion de calidad y confiabilidad de datos en Sistemas de Informacién 1 10 83.3%
3 Prioridad en el desarrollo de aplicaclones APP (Smartphone) al Ciudadano y Grupos de Interés 1 10 83.3%
4 Establecer Flujos de Informacidn en Procedimientos y Sistemas de Informacién 1 9 75.0%
5 Validacion de Informacidn Publicada en el Portal Institucional y Portal de Transparencia 1 10 83.3%
6 Consistencia y calidad de datos que son reportadas por los sectores 1 10 83.3%
7 Politicas y procedimientos de respaldo de datos registrados (Backup) 1 10 83.3%
8 Implementar y gestionar Informacién y contenidos compartidos por medio digitales (Intranet, areas de disco compartida, aplicativos, APP) 1 10 83.3%
9 Certificacion en 1SO 27001:2013 1 10 83.3%
10 Establecer y administrar Flujos de Informacién de Administrados por Extranet 1 9 75.0%
11 Generar Aplicativo APP (Smartphone) para el acceso a la Informacién del Sistema Integrado de Gestién 1 10 83.3%
12 Validacidon de Informacidn de Servicios de Informacion al Ciudadano y Grupos de Interés (Facilito, SCOP, Otros) 1 10 83.3%
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Total de Registros de Cumplimiento 12 96.7%

26 4.4.SISTEMAS DE INFORMACION 93.7%
1 Establecer Flujos de Informacidn en Procedimientos y Sistemas de Informacién 1 9 47.4%
2 Implementar y gestionar Informacién y contenidos compartidos por medio digitales (Intranet, areas de disco compartida, aplicativos, APP) 1 10 52.6%
3 Certificacion en 1SO 27001:2013 1 10 52.6%
4 Establecer y administrar Flujos de Informacién de Administrados por Extranet 1 9 47.4%
5 Politicas y procedimientos de respaldo de datos registrados (Backup) 1 10 52.6%
6 Validacion de Informacidn Publicada en el Portal Institucional y Portal de Transparencia 1 10 52.6%
7 Gestion de Proyectos de TIC (PMO y PMBOK) 1 9 47.4%
8 Implementar medios de TIC para la Comunicacién Interna (Intranet, Portal Institucional, Correo Electrénico, Sistemas de Conocimiento ) 1 10 52.6%
9 Desarrollo de aplicaclones APP al Ciudadano y Grupos de Interés (Ciudadano Movil, Supervisor Movil) 1 10 52.6%
10 Desarrollo o mejora de Sistemas de Informacion (SyM, Servicios de Notificaciones, CRM, Gestidn de Ingresos y Aportes, SIGED, PVO) 1 10 52.6%
11 Desarrollo y mantenimiento de la Metologia Integrada de Osinergmin (MIO) de los Sistemas de Informacion 1 10 52.6%
12 Establecer y gestionar Arquitectura de Tecnoldgica y de Gobierno Electrénico 1 9 47.4%
13 Establecer y gestionar Modelo de Operacién y Arquitectura de Aplicaciones 1 9 47.4%
14 Formulacién y aplicacién de Metodologia para el desarrollo de SI (Software Web, Aplicaciones Mdviles) 1 9 47.4%
15 Implementacion de Sistemas Empresariales (ERP SAP, Success Factor de SAP) 1 9 47.4%
16 Implementacion de la Oficina Virtual de Osinergmin (PVO) 1 8 42.1%
17 Implementacion del Sistema Geo Referenciado Mapa Energético - Minero 1 9 47.4%
18 Redisefio de los Aplicativos de Procesos Core 1 8 42.1%
19 Uso de Metodologias y Aplicacidn de Principios y Estandares Internacionales en Tl (COBIT 5, ITIL) 1 10 52.6%
Total de Registros de Cumplimiento 19 93.7%

27 4.5. FLEXIBILIDAD AL CAMBIO 91.7%
1 Desarrollo y mantenimiento de la Metologia Integrada de Osinergmin (MIO) de los Sistemas de Informacion 2 10 166.7%
2 Establecer y gestionar Modelo de Operacién y Arquitectura de Aplicaciones 2 9 150.0%
3 Uso de Metodologias y Aplicacidn de Principios y Estandares Internacionales en Tl (COBIT 5, ITIL) 2 10 166.7%
4 Gestion de Proyectos de TIC (PMO y PMBOK) 1 9 75.0%
5 Formulacion y aplicacién de Metodologia para el desarrollo de SI (Software Web, Aplicaciones Mdviles) 1 9 75.0%
6 Implementacion de Sistemas Empresariales (ERP SAP, Success Factor de SAP) 1 9 75.0%
7 Redisefio de los Aplicativos de Procesos Core 1 8 66.7%
8 Aplicar Metodologias para identificar requerimientos de informacion en cada nivel de decisién 1 8 66.7%
9 Mejora a la Plataforma de Atencidn al Ciudadano y de Gestion 1 9 75.0%
Total de Registros de Cumplimiento 12 91.7%

28 4.6. ARCHIVO INSTITUCIONAL 98.9%
1 Politicas y procedimientos de respaldo de datos registrados (Backup) 2 10 222.2%
2 Cumplimiento de Normas Técnicas del Sistema Nacional de Archivos 1 10 111.1%
3 Determinar y Controlar niveles de autorizacidn y acceso a documentos y archivos digitalizados 1 10 111.1%
4 Disponibilidad de Instalaciones para la conservacién de Documentos 1 10 111.1%
5 Establecer y Controlar el acceso a Archivos y Documentos 1 9 100.0%
6 Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad) 1 10 111.1%
7 Procedimiento Especifico de Documentacion y Archivo 1 10 111.1%
8 Registro, digitalizacidn y procesamiento de documentos por el Area de Documentacion y Archivo 1 10 111.1%
Total de Registros de Cumplimiento 9 98.9%

29 4.7. COMUNICACION INTERNA 94.6%
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1 Implementar nuevo disefio y publicar Contenidos del Programa "Nuestra energia eres tu" 3 10 230.8%
2 Implementar medios de TIC para la Comunicacién Interna (Intranet, Portal Institucional, Correo Electrénico, Sistemas de Conocimiento ) 2 10 153.8%
3 Campanias de identidad y cultura organizacional 2 8 123.1%
4 Determinar y gestionar la Comunicacion Interna en la Entidad 2 9 138.5%
5 Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad) 1 10 76.9%
6 Coordinar y consolidar la formacion de equipos de trabajo 1 9 69.2%
7 Definir y viabilizar estrategias de Comunicacion Interna 1 10 76.9%
8 Procedimiento Especifico de Comunicacién Interna 1 10 76.9%
Total de Registros de Cumplimiento 13 94.6%

30 4.8. COMUNICACION EXTERNA 93.2%
1 Validacion de Informacidn Publicada en el Portal Institucional y Portal de Transparencia 4 10 142.9%
2 Administrar y mejorar medios con ciudadanos y administrados (Redes sociales, Portal Web, Pre publicaciones, otros) 3 8 85.7%
3 implementacion del Sistema CRM 3 8 85.7%
4 Atencion al ciudadano por aplicaciones en Internet (SIRED, call center ) 2 10 71.4%
5 Mejora a la Plataforma de Atencidn al Ciudadano y de Gestion 1 9 32.1%
6 Consistencia y calidad de datos que son reportadas por los sectores 1 10 35.7%
7 Administracion del Libro de Reclamaciones 1 10 35.7%
8 Cumplimiento de normativa de transparencia y acceso a la informacién 1 10 35.7%
9 Elaborar y publicar en el Portal Institucional los Informes de Transferencia de Gestidn del Titular 1 10 35.7%
10 Elaborar y registrar Informe de Rendicion de Cuentas del Titular 1 10 35.7%
11 Encuestas de satisfaccion al ciudadano (DSR y STOR) 1 9 32.1%
12 Estudios de satisfaccion de GPAE de Usuarios y Administrados 1 10 35.7%
13 Estudios de percepciény demanda de los grupos de interés 1 10 35.7%
14 Gestién con medios de comunicacién masiva 1 8 28.6%
15 Gestion de la Relacidon con medios de comunicacién y lideres de opinidn a nivel nacional. 1 9 32.1%
16 Procedimiento Especifico de Rendicion de Cuentas 1 10 35.7%
17 Procedimiento Especifico para la Atencién de Denuncias en Sectores de Energia 1 10 35.7%
18 Procedimiento Especifico para la Atencion de Quejas y Apelaciones de STOR 1 10 35.7%
19 Procedimiento Especifico para la Formulacién de Denuncias al Cédigo de Etica 1 10 35.7%
20 Seguimiento y medicidn a la evolucion de los indicadores de reputacidn 1 8 28.6%
Total de Registros de Cumplimiento 28 93.2%

31 4.9. CANALES DE COMUNICACION 92.1%
1 Establecer Flujos de Informacidn en Procedimientos y Sistemas de Informacién 4 9 257.1%
2 Establecer y gestionar Arquitectura de Tecnoldgica y de Gobierno Electrénico 2 9 128.6%
3 Establecer y monitorear la calidad y continuidad de los Canales de Comunicaciones para el flujo de informacion 2 10 142.9%
4 Administrar y mejorar medios con ciudadanos y administrados (Redes sociales, Portal Web, Pre publicaciones, otros) 1 8 57.1%
5 Atencion al ciudadano por aplicaciones en Internet (SIRED, call center ) 1 10 71.4%
6 Mejora a la Plataforma de Atencién al Ciudadano y de Gestion 1 9 64.3%
7 Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad) 1 10 71.4%
8 identificar y administrar la cobertura de necesidades de requerimientos de recursos de TIC 1 9 64.3%
9 Identificar y habilitar requerimientos de comunicaciones en cada nivel de decision 1 9 64.3%
Total de Registros de Cumplimiento 14 92.1%

5. SUPERVISION 116 95.5%

32 5.1. PREVENCION Y MONITOREO 88.6%
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1 Establecer e implementar medios de Control en Procedimientos Especificos 3 7 95.5%
2 Determinacidn de una Metodologia para la Aplicacién del Analisis de Calidad Regulatoria 2 8 72.7%
3 Elaborar, aprobar y difundir Manual de Gestidn de Riesgos 2 8 72.7%
4 Establecer modelo y Sistema de Informacion para generar e informar Indicadores de Gestion 2 10 90.9%
5 Metodologia para la Implementacion de la Gestion por Procesos en las Entidades de la Administracion Publica (PCM) 2 10 90.9%
6 Rendicién de cuentas al CD, Alta Direccion, Gerencias y niveles de decision 2 10 90.9%
7 Aplicar la Metodologia y Procedimientos del RIA 1 8 36.4%
8 Certificacidén en 1SO 9001 y Migracién a ISO 9001:2015 1 10 45.5%
9 Conciliacion y validacion de informacion al elaborar Informes de Gestidn e Informes Especiales 1 9 40.9%
10 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 1 9 40.9%
11 Establecer procedimientos de control y dar cumplimiento a Normativa vigente 1 10 45.5%
12 Monitoreo y Control de Planes de Trabajo de Comites del SIG (CGC, CSST, CGSI) 1 10 45.5%
13 Politica de Modernizacién del Estado basada en Gestidn por Procesos 1 7 31.8%
14 Pollitica de Simplificacion Administrativa del Estado 1 9 40.9%
15 Supervisidn directa del personal asignado 1 10 45.5%
Total de Registros de Cumplimiento 22 88.6%
33 5.2. MONITOREO OPORTUNO DEL CONTROL INTERNO 97.1%
1 Monitoreo y Control de Planes de Trabajo de Comites del SIG (CGC, CSST, CGSI) 3 10 88.2%
2 Definir y mejorar instrumentos de gestidn para la evaluar la Implementacidn del SCI (Matriz de Evaluacion del SCI) 3 10 88.2%
3 Definir, ejecutar, evaluar y difundir Plan de Trabajo para la Implementacion del SCI 3 9 79.4%
4 Elaborar, ejecutar, monitorear y evaluar el Plan Anual de Cl retroalimentando sus hallazgos 3 10 88.2%
5 Programar, ejecutar y evaluar Auditorias Internas y del SIG 3 10 88.2%
6 Establecer modelo y Sistema de Informacidn para generar e informar Indicadores de Gestion 2 10 58.8%
7 Definir, aprobar y gestionar las acciones para la implementacion del SCI (Comité de CCl) 2 10 58.8%
8 Elaborar Informe Anual de Diagndstico de la Implementacién del SCI (GPPM) 2 10 58.8%
9 Formular, aprobar, ejecutar y evaluar acciones del POI 2 10 58.8%
10 Establecer e implementar medios de Control en Procedimientos Especificos 1 7 20.6%
11 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 1 9 26.5%
12 Establecer procedimientos de control y dar cumplimiento a Normativa vigente 1 10 29.4%
13 Supervisidn directa del personal asignado 1 10 29.4%
14 Establecer observaciones y recomendaciones a los componentes del SCl y monitorear su implementacion 1 10 29.4%
15 Incorporar contenidos de control interno en programas de capacitacién 1 8 23.5%
16 Monitorear el proceso de implementacién del SCI 1 9 26.5%
17 Monitorear y controlar la Implementacion de observaciones y recomendaciones de Auditorias y del OCI 1 10 29.4%
18 Perfil profesional del personal que realiza acciones de control interno 1 10 29.4%
19 Procedimiento Especifico para la Gestidn del POI 1 10 29.4%
20 Registrar informacién de la Implementacion del SCI en Aplicativo de la CGR 1 10 29.4%
Total de Registros de Cumplimiento 34 97.1%
34 5.3. REPORTE DE DEFICIENCIAS 96.0%

1 Identificar Brechas en Informes de Evaluacién o Auditorias y establecer Alternativas de Soluciéon 2 10 200.0%
2 Definir, ejecutar, evaluar y difundir Plan de Trabajo para la Implementacion del SCI 1 9 90.0%
3 Programar, ejecutar y evaluar Auditorias Internas y del SIG 1 10 100.0%
4 Elaborar Informe Anual de Diagndstico de la Implementacién del SCI (GPPM) 1 10 100.0%
5 Definir e implementar recursos para viabilizar Alternativas de Solucion para el cierre de Brechas 1 8 80.0%
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6 Elaboracion Informe Inicial de Diagndstico de la Implementacién del SCI al afio 2010 1 10 100.0%
7 Implementar y administrar medios de formulacién de denuncias por actos incorrectos 1 9 90.0%
8 Nombramiento de Secretario Técnico de los Organos Instructores del Procedimiento Administrativo Disciplinario de Osinergmin 1 10 100.0%
9 Procedimiento Especifico de formulacidén de denuncias 1 10 100.0%
Total de Registros de Cumplimiento 10 96.0%

35 5.4. IMPLANTACION Y SEGUIMIENTO DE MEDIDAS CORRECTIVAS 98.2%
1 Monitorear y controlar la Implementacion de observaciones y recomendaciones de Auditorias y del OCI 4 10 181.8%
2 Elaborar, ejecutar, monitorear y evaluar el Plan Anual de Cl retroalimentando sus hallazgos 3 10 136.4%
3 Monitorear el proceso de implementacién del SCI 2 9 81.8%
4 Identificar Brechas en Informes de Evaluacidn o Auditorias y establecer Alternativas de Soluciéon 1 10 45.5%
5 Programar, ejecutar y evaluar Auditorias Internas y del SIG 1 10 45.5%
6 Elaborar Informe Anual de Diagndstico de la Implementacién del SCI (GPPM) 1 10 45.5%
7 Monitoreo y Control de Planes de Trabajo de Comites del SIG (CGC, CSST, CGSI) 1 10 45.5%
8 Definir, aprobar y gestionar las acciones para la implementacion del SCI (Comité de CCl) 1 10 45.5%
9 Supervisidn directa del personal asignado 1 10 45.5%
10 Establecer observaciones y recomendaciones a los componentes del SCl y monitorear su implementacion 1 10 45.5%
11 Rendicién de cuentas al CD, Alta Direccion, Gerencias y niveles de decision 1 10 45.5%
12 Acciones de la Alta Direccion a la mejora de la gestion y control Organizacional 1 10 45.5%
13 Autoridad de la CGR en el control interno gubernamental 1 10 45.5%
14 Ejecutar funciones asignadas en el ROF y MOF a los funcionarios para la gestion de medidas correctivas 1 10 45.5%
15 Establecer y monitorear la calidad y continuidad de los Canales de Comunicaciones para el flujo de informacion 1 10 45.5%
16 Generar cultura al cambio y a la mejora continua en el personal de Osinergmin 1 8 36.4%
Total de Registros de Cumplimiento 22 98.2%

36 5.5. AUTOEVALUACION 94.5%
1 Elaborar Informe Anual de Diagndstico de la Implementacién del SCI (GPPM) 3 10 136.4%
2 Monitoreo y Control de Planes de Trabajo de Comites del SIG (CGC, CSST, CGSI) 3 10 136.4%
3 Definir, ejecutar, evaluar y difundir Plan de Trabajo para la Implementacion del SCI 2 9 81.8%
4 Incorporar contenidos de control interno en programas de capacitacién 2 8 72.7%
5 Elaborar, ejecutar, monitorear y evaluar el Plan Anual de Cl retroalimentando sus hallazgos 1 10 45.5%
6 Programar, ejecutar y evaluar Auditorias Internas y del SIG 1 10 45.5%
7 Definir, aprobar y gestionar las acciones para la implementacion del SCI (Comité de CCl) 1 10 45.5%
8 Definir y mejorar instrumentos de gestidn para la evaluar la Implementacidn del SCI (Matriz de Evaluacion del SCI) 1 10 45.5%
9 Establecer modelo y Sistema de Informacidn para generar e informar Indicadores de Gestion 1 10 45.5%
10 Actividades de difusion de componentes del Sistema de Control Interno 1 7 31.8%
11 Definir y evaluar las Metas Personales (Sistema de Evaluacion del Desempefio) 1 10 45.5%
12 Difundir e Institucionalizar Ley 27815 (Codigo de Etica de la Funcidn Publica) 1 10 45.5%
13 Establecer, difundir e interiorizar valores institucionales 1 10 45.5%
14 Firma del Acta de Compromiso por la Alta Direccidon para la implementacion del SCI 1 10 45.5%
15 Publicar informacién de la Implementacion del SCI en el Portal Institucional (Sistema de Control Interno) 1 10 45.5%
16 Realizar Encuesta de Percepcién del SCI por el Personal 1 7 31.8%
Total de Registros de Cumplimiento 22 94.5%

37 5.6. EVALUACIONES INDEPENDIENTES 98.3%
1 Monitorear y controlar la Implementacion de observaciones y recomendaciones de Auditorias y del OCI 2 10 333.3%
2 Definir, ejecutar, evaluar y difundir Plan de Trabajo para la Implementacion del SCI 1 9 150.0%
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3 Programar, ejecutar y evaluar Auditorias Internas y del SIG 1 10 166.7%
4 Publicar informacién de la Implementacion del SCI en el Portal Institucional (Sistema de Control Interno) 1 10 166.7%
5 Publicar informacién de observaciones y recomendaciones en el Portal de Transparencia 1 10 166.7%
Total de Registros de Cumplimiento 6 98.3%
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