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El presente informe es elaborado por la Gerencia de Planeamiento, Presupuesto y
Modernizacion como Secretaria Técnica del Comité de Control Interno - CCI con el
fin de establecer el estado de situacion actual del Sistema de Control Interno (SCI)
de Osinergmin y de su nivel de implementacion al 30 de octubre del afio 2018, para
lo cual utiliza un método de auto evaluacion (descrito en el numeral Il) aplicado
sobre el Modelo de Control Interno inicial establecido por la Contraloria General de
la Republica — CGR mediante la Resolucién de Contraloria N° 320-2006-CG.

I. ANTECEDENTES
1. DISPOSICIONES NORMATIVAS

El Sistema de Control Interno (SCI) establecido por la CGR desde el afio 2008 es
sustentado por los siguientes dispositivos normativos:

Resolucion de Contraloria N° 320-2006-CG del 30 de octubre 2006, “Normas
de Control Interno”, define un Modelo de Control Interno basado en COSO con
la implementacion de 03 niveles de control: 1) Componentes (05 variables de
control), 2) Aspectos de control (37 variables de control) y 3) Contenidos de
control (138 variables de control). EI Modelo de Auto Evaluacion de Osinergmin
sigue desde el afio 2010 un procedimiento para determinar el nivel de madurez
de su SCI (descrito en el numeral II).

Resolucion de Contraloria General N° 458-2008-CG del 28 de octubre de 2008,
“Guia para la Implementacién del Sistema de Control Interno de las Entidades
del Estado”. Documento que orienta la implementacion del SCI para un plazo
maximo de veinticuatro (24) meses (fecha de implementacion: Octubre de 2010).

Decreto de Urgencia N° 067-2009 del 22 de junio del 2009, flexibiliza la fecha
inicial establecida para la implementacion del SCI, definiendo que la misma
debera ser progresiva y coincidente a la aprobacién de todas las leyes de
organizacion y funciones de los diversos sectores del Gobierno Nacional, asi
como a la puesta en operacion del Sistema Integrado de Administracion
Financiera del Sector Publico- SIAF SP, en su version Il, el cual incluiria un
mobdulo de evaluacion de Control Interno.

Ley N° 29743 del 9 de julio 2011, definié que en la implementacion del SCI se
tome en cuenta la naturaleza de las funciones de las entidades, proyectos de
inversion, actividades y programas sociales que administran.

Ley de Presupuesto del Sector Publico para el Afio Fiscal 2016 del 06 de
diciembre de 2015, en su quincuagésima segunda disposicién complementaria
final dispuso que todas las entidades del Estado, de los 03 niveles de gobierno,
deben obligatoriamente implementar su Sistema de Control Interno (SCI), en
un plazo maximo de 36 meses.

Resolucion de Contraloria N° 149-2016-CG del 13 de mayo del 2016, aprueba
a Directiva N° 013-2016-CG/GPROD “Implementacién del Sistema de Control
Interno en la entidades del Estado”, emitida con el fin de establecer cambios en
los componentes que constituyen el SCI a ser implementado (CCI de 10
miembros, Reglamento del CClI, Coordinadores de Cl, Plan de Trabajo con una
evaluacion trimestral, registro de informacion en aplicativo desarrollado por la
CGR y publicacion en el Portal Institucional).

Resolucion de Contraloria N° 120-2016-CG del 03 de mayo 2016, aprueba la
Directiva N° 006-2016-CG/GPROD que establece el monitoreo de la



implementacién y seguimiento a las recomendaciones de los informes de
auditoria emitidos por los érganos conformantes del Sistema Nacional de
Control, y su publicacién en el portal de transparencia de la entidad.

e Resolucion de Contraloria N° 432-2016-CG del 04 de octubre de 2016,
aprueba la Directiva N° 017-2016-CG/DPROCAL de Control Simultaneo a
cargo de la CGR y OCI que tiene el propésito de contribuir oportunamente con
la correcta, eficiente y transparente utilizacion y gestion de los recursos y
bienes del Estado.

¢ Resolucion de Contraloria N° 04-2017-CG del 20 de enero del 2017, aprueba
la nueva “Guia para la Implementacion y Fortalecimiento del Sistema de
Control Interno en las Entidades del Estado”, la cual deja sin efecto la guia
anterior aprobada por Resolucion de Contraloria General N° 458-2008-CG.

l.2. ACTIVIDADES DESARROLLADAS EN LAS FASES DEL PROCESO DE
IMPLEMENTACION DEL SISTEMA DE CONTROL INTERNO

En el Modelo de Implementacion del Sistema de Control Interno—SCI se establecié
las siguientes etapas para su implementacion: i) Planificacion, ii) Ejecucion vy iii)
Evaluacién. En tal sentido en Osinergmin se desarrollaron las siguientes
actividades:

a) Fase de Planificacion:
Etapa I: Acciones Preliminares:

— Suscripcion de Acta de Compromiso: Se suscribieron 03 actas de
compromiso, una por cada administracion de la Entidad dentro del Periodo 2009
y 2018. A su vez, desde el afio 2017 se suscriben Actas de Compromiso
Individual por cada Gerente de la institucién que asume este cargo.

— Comité de Control Interno: Desde el primer comité de Control Interno — CCI de
03 miembros fue nombrado mediante la RPCD N° 068-2009-OS/PRES del 11 de
junio de 2009, se nominado diferentes CCIl segun la disponibilidad de Gerentes
qgue quedaban habiles para este cargo hasta el afilo 2017. Asi mismo, mediante
la Resolucion del Presidente del CD N° 068-2009-OS/PRES se nombre un CCI
de 10 miembros bajo los lineamientos de la Directiva N° 013-2016-CG/GPROD.

— Sensibilizar y Capacitar en Control Interno: En junio 2009 y Diciembre 2016
se realizaron Talleres de Capacitacion del SCI, con la participacion del Titular de
la entidad, la Alta Direccién, Coordinadores de Control Interno y personal
relevante al proyecto de implementacion, realizdndose encuestas de percepcion
sobre diversos aspectos del SCI.

En los meses de Abril, Setiembre y Octubre del 2018 se realizaron 38 charlas de
Sensibilizacion al SCI para el personal CAP y CAS de la Entidad, con la
asistencia de 610 personas (86.6%) de todo el personal CAP y CAS).

Desde el afio 2010 se han incluido en el Programa de Desarrollo de
Personas — PDP cursos de capacitaciéon en Control Interno y en temas
referido a normas del Sistema Integrado de Gestion — SIG de Osinergmin
gue tocan temas de Riesgos (Seguridad y Salud en el Trabajo, Medio
Ambiente, Procesos, Seguridad de Informacion y Anti Soborno) y se han
realizado cursos especificos de Control Interno.

Etapa Il: Identificacion de Brechas:

— En el mes de junio del afio 2009 se realiz6 un primer diagnostico (pre
diagnéstico) a fin definir los lineamientos y actividades a seguir para
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implementar el Sistema de Control Interno (SCI) dentro de los alcances
establecidos por la Resolucion de Contraloria General N° 458-2008-CG al mes
de Octubre del afio 2010.

— En el mes de octubre 2009 se realiz6 un diagnéstico que establecio el estado de
situacion actual del SCI en Osinergmin a esa fecha, analizando cada uno de los
05 componentes y 37 aspectos de control del SCI. En cada uno de los aspectos
de control se identificaron sus fortalezas y debilidades, se identifico las brechas
existentes, proponiéndose alternativas de solucion, para los casos pertinentes y
un Plan de Trabajo para el cierre de brecha. En este diagndstico principalmente
se evidencié la carencia de implementacion del 2do componente del SCI,
“Evaluacion de Riesgos”.

— En al afio 2018 al mes de octubre, se elaboré un nuevo Diagndstico tratando de
identificar las Brechas Residuales del SCI aun existentes luego de un proceso
de implementacion de 09 afos (2010 al 2017), para lo cual se utiliz6 una
metodologia propia para lo cual se usaron 06 instrumentos para identificar las
brechas residuales existentes: i) el andlisis de las debilidades aun existentes
identificadas del diagnoéstico realizado el afio 2009, ii) Incumplimientos de la lista
de verificacion sobre 17 principios que vinculan los componentes del SCI con los
instrumentos de gestion o practicas de gestion, iii) Incumplimientos a la lista de
verificacion de la Herramienta de Diagnostico del SCI desarrollada por la CGR
para el proceso de diagnostico, iv) Identificacion de incumplimientos
identificados mediante el método de autoevaluacion del SCI de Osinergmin
sobre los 138 contenidos de Control del Modelo Inicial del SCI, v)
Inconsistencias encontradas en el desarrollo de la Encuesta de Medicion del
Nivel de Madurez del SCI del aplicativo de la CGR, y vi) Debilidades
encontradas en una Encuesta de Percepcion realizada a personal de direccién
de la Entidad y Coordinadores de Control Interno. Del Diagndéstico realizado se
encontraron 11 tipos de debilidades las cuales son tomadas en cuenta para
enriquecer el Método de Auto Evaluacién incluyéndolas como Requerimientos
de Cumplimiento a implementar dentro de los 138 contenidos de control del
modelo del SCI.

— Asi mismo, cada afio la Secretaria Técnica del CCI realiza un informe del estado
de madurez del SCI de Osinergmin al 30 de Octubre, analizando los 138
Contenidos de Control Modelo del SCI, identificando los Registros de
Cumplimiento que permiten sustentar la implementacion de cada uno de los
Contenidos de Control e identificando las acciones pendientes a realizar en
funcién a las brechas existentes.

Etapa lll: Elaboracién del Plan de Trabajo para el cierre de brechas:

Desde el afio 2010 se elabor6 un Plan de Trabajo de las actividades a realizar para
lograr la implementacién del SCI el cual propone acciones que permiten ir cerrando
las brechas identificadas en los diferentes elementos del SCI, siendo en los
primeros afios muy general (afios 2010 a 2015) . A partir de la Directiva 013-2016-
CG/GRPOD se elaboré un el Plan de Trabajo del SCI para los afios 2016, 2017 y
2018 siguiendo sus lineamientos, los cuales han sido aprobados por el Presidente
del CD de Osinergmin.

b) Fase de Ejecucion

Las actividades en la Fase de Ejecucién se desarrollan desde el afio 2010 al
presente afio 2017, de cual se detalla lo siguiente:

Etapa IV: Cierre de brechas:



— Con el fin de disminuir la brecha mas fuerte del SCI, en el componente de
“Evaluacion de Riesgos”, se realizaron las siguientes acciones:
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Se elabor6 y aprob6 en el mes de enero del 2010 un Manual de Gestién de
Seguridad y se defini6 un Modelo de Gestion de Riesgos, con el fin de
tener una base de donde establecer los lineamientos para estructurar un
Sistema de Gestion de Riesgos.

Se identifican Riesgos Externos, proveniente de los sectores bajo
competencia de Osinergmin, estableciéndose en el mes de julio del 2010
mediante Memorandum N° GG-047-2010, que las Gerencias de Linea de
los diversos sectores, bajo responsabilidad de Osinergmin, desarrollen
indicadores para el control y monitoreo de riesgos en el contexto de la
supervision y confiabilidad de las instalaciones energéticas y mineras,
lograndose identificar 14 riesgos en los sectores de electricidad,
hidrocarburos liquidos y gas natural, implementando un sistema para el
seguimiento y control de riesgos en los sectores de energia.
Posteriormente, el afio 2015, se evallan y reformulan los riesgos
sectoriales de energia y mineria, como una meta institucional, definiendo e
implementando una método para su tratamiento, monitoreo y control.

De los Riesgos Internos:

» Desde el afio 2009, se logré la certificacion en la 1SO 14001:2004 vy
OHSAS 18001:2007 elaborandose la matriz IPER (Matriz de
identificacion de peligros y evaluacién de riesgos) y la matriz IEAA
(Matriz de identificacion y evaluacion de aspectos ambientales, en
donde los aspectos ambientales equivalen a los peligros y su impacto a
los riesgos), definiéndose procedimientos especificos para su
tratamiento. Asi mismo, se establecié que las matrices sean publicadas
permanentemente en la Intranet, como parte de los contenidos en el
Portal del Sistema Integrado de Gestion - SIG para el conocimiento de
todo el personal y para los fines del caso.

= Los eventos que ocurren en el contexto de seguridad y salud en el
trabajo se evallian periddicamente, determinandose proyectos de
mejora, a través de las reuniones del Comité de Seguridad y Salud en
el Trabajo u Medio Ambiente (CSST). Luego, los proyectos de mejora
son ejecutados, evaluados e informados.

De los Riesgos de Seguridad de Informacion:

= En abril del 2011, en cumplimiento a lo dispuesto por la Resolucién
Ministerial N° 246-2007-PCM para la aplicacion de la NTP 17799:2005,
se emite el manual de Seguridad de la Informacion, definiendo un
procedimiento y metodologia para la evaluacion y mitigacién de riesgos.

= En el mes de julio del afio 2014, se logré la implementacion de la
Norma ISO 27001:2013, lo que permite cumplir con la RM N°129-2012-
PCM que establece el uso obligatorio de la NTP-ISO/IEC 27001:2008.
En este contexto, la gestion de riesgos de la informacion de Osinergmin
se gestiona a través de la Matriz de Gestién de Riesgos de Seguridad
de la Informacion (Matriz GRSI), la cual es periédicamente utilizada por
el Comité del Sistema de Gestibn de Seguridad de la Informacién
(CSGI) para evaluar los riesgos y establecer acciones que mitiguen o
eliminen el riesgo. En el afio 2018 se logro la recertificacion a la 1ISO
27001:2013.

v De los Riesgos de los Procesos:



= Osinergmin constituye en el afio 2017 un equipo de trabajo con el fin de
identificar y mapear los procesos, procedimientos y procedimientos
especificos de la Entidad (Proyecto MAPRO).

»= Dentro del proceso de certificacion de la 1ISO 9001:2015 se identifican
los riesgos de todos los procesos operativos 0 misionales, valorando su
impacto y probabilidad y estableciendo las acciones de mitigacién que
deben implementarse.

= ElI 28 de Setiembre de 2018 se aprueba la modificacion del
Procedimiento Especifico “Gestion de Riesgos del SIG” PE2-2-PE-02, el
cual establece una metodologia de Gestion de Riegos del Sistema
Integrado de Gestidon segun la Norma 1SO 31000:2018.

v" De los Riesgos de Anti Soborno:

= Dentro de una politica de ir generando medios para prevenir actos de
corrupcion se realiza la certificacion de la entidad en el ISO 37001:2015
Anti Soborno.

= Dentro de este proceso de certificacion de la 1SO 37001:2015
identifican los riesgos por Soborno a la que se ven expuestos todos los
procesos operativos 0 misionales, valorando su impacto y probabilidad
y estableciendo las acciones de mitigacién que deben implementarse.

— Por otro lado, el afio 2004, se define y aprueba por la Gerencia General un
Modelo de Gestion basado en indicadores. Lo que deriva que desde el afio 2008
mensualmente se elabore y presente al Consejo Directivo un informe de
Indicadores de Gestion, donde se mide principalmente el nivel de rendimiento
de las principales acciones que se desarrollan en los diferentes sectores de
energia y mimeria (informes técnicos, atencion de denuncias, registro de
hidrocarburos, fuerza mayor, riesgo eléctrico grave, quejas y apelaciones, control
calidad y cantidad a grifos y EE.SS. PAS, ejecucién del presupuesto, entre otros). El
afo 2016, se incorpora en un 100% la ejecucion mensual de los Programas de
Supervision y este sistema de evaluacion se mantiene actualmente emitiéndose
mensualmente un informe.

— En el afio 2012, se integra el Sistema de Metas con el Plan Operativo,
monitoreandose cada meta en forma mensual, posteriormente se formulan
Metas Institucionales cuya responsabilidad es compartida entre varias gerencias
haciéndolas transversales a la organizacion. Siendo evaluados periédicamente
por la Alta Direccion.

— En el afio 2014, se reconfigura el Plan Operativo definiendo 03 niveles de
informacion (Alta Direccion, GPPM y Gerencias) lo que permite un manejo mas
apropiado de acuerdo al nivel de decision y control del avance en el
cumplimiento de metas, disminuyendo el riesgo en la toma de decisiones y
propiciando una gestion integral de la empresa.

— A partir del afio 2017 la formulacion del POI se ingresa a un Aplicativo de
CEPLAN, para lo cual se hace una programacion mas detallada de las acciones
a realizar (Meta Fisica) y el presupuesto a utilizar (Meta Financiera). A lo que se
suma la formulacion de Planes Operativos Multianuales — POM que son
realizados en el primer trimestre de cada afio.

— Posteriormente, se integran las Metas Institucionales y las acciones definidas en
el Plan Operativo con el Sistema de Metas Personales, las cuales son
evaluadas trimestralmente, bajo un Sistema de Informacion implementado con
tal fin.



— En el afio 2015 se reformula el Plan Estratégico Institucional (PEI) para los afios
2016 al 2021. El PEI viene reformulandose para diferentes periodos de tiempo,
en forma constante, desde el afio 2007.

— En el mes de febrero del afio 2016, se reformula el Reglamento de Organizacion
y Funciones (ROF) de Osinergmin, mediante Decreto Supremo N° 010-2016-
PCM, lo que implica una mejor asignacion de las funciones y competencias de
Osinergmin.

— Paralelamente, desde el afio 2010 al afio 2018 se estableci6 un método para
evaluar el SCI y se elaboraron informes que definan el nivel de implementacién
del SCI en Osinergmin, desarrollandose las siguientes actividades:

v' En el afio 2010, se definié6 una matriz que permite la evaluacion de los 05
componentes, 37 aspectos y 138 contenidos de los aspectos de control del
Sistema de Control Interno (SCI), estableciendo el estado de avance en la
implementacion del SCI al mes de octubre de cada afio.

v En el afio 2014 y afio 2015, se revisa en forma integral la matriz de
evaluacion precisando los registros de cumplimiento que permiten
evidenciar el nivel de avance que se tiene por cada aspecto de control (37),
precisandose acciones de mejora.

v" En cumplimiento a lo establecido se presentdé a la OCI los informes de
autoevaluacion de la Implementacion del SCI: i) Afio 2010: Memorandum N°
OPC-231-2010, ii) Afio 2011: Memorandum N° OPC-157-2011, iii) Afio 2012:
Memorandum N° OPC-145-2012, iv) Afio 2013: Memorandum N° OPC-118-2013,
v) Afio 2014: Memorandum N° OPC-100-2014, vi) Afio 2015: Memorandum N°
OPC-161-2015, vii) Afio 2016: Memorandum N° GPPM-292-2016 y viii) Afio 2017:
Memorandum N° GPPM — 380-2017.

— En el afio 2016, a la GPPM se le delega la funcién de monitorear el proceso de
implementacién y seguimiento de las recomendaciones dadas para mejorar la
gestion Entidad por el Organo de Control Institucional, en cumplimiento de la
Directiva 006-2016-CG/GPROD. El resultado del monitoreo es reportado a la
Alta Direccion en forma semanal durante todo el afio. El cual es monitoreado
permanentemente por la Alta Direccion.

— En el afio 2016, se institucionaliza en Osinergmin la metodologia de Analisis de
Impacto Regulatorio- RIA, la cual es una herramienta para la toma de decisiones
de politicas publicas, evaluando sus beneficios y costos que se deben
establecer antes de la implementacion de las mismas. En tal sentido, en el mes
de mayo del afio 2016 se aprobo la Guia de Politica Regulatoria N°1: Guia
Metodoldgica para la realizacion de Andlisis de Impacto Regulatorio en
Osinergmin, con el fin de proveer una Guia Metodoldgica para la realizacion del
Andlisis de Impacto Regulatorio - RIA en Osinergmin. Esta Guia permite
informacion a las Gerencias sobre los pasos y requerimientos que tienen que
llevarse a cabo al momento de elaborar un RIA, siguiendo las buenas practicas
en materia de analisis de impacto regulatorio recomendadas por la Organizacién
de Cooperacion para el Desarrollo Econémico (OCDE).

— El 23 de setiembre del afio 2016, se aprueba el Mapa de Procesos de la
Entidad, elaborado con el fin de identificar la secuencia e interaccion de los
diferentes procesos institucionales, asi como las fichas técnicas de cada
proceso de nivel 0; a fin de fortalecer la capacidad de lograr resultados
superando el enfoque funcional de la estructura organizacional. Asi mismo, el 02
de noviembre de 2016 se aprueba el Manual de Gestibn de Procesos y
Procedimientos MGPP, elaborado con el fin de lIdentificar los procesos y
procedimientos actuales de la institucién de cada uno de los procesos de Nivel O



identificados en el Mapa de Procesos vigente; a fin de estandarizar en un
documento descriptivo y detallado las actividades que realiza Osinergmin.

— Desde el mes de enero del afio 2017, se desarrollan los Manuales de
Procedimientos Especificos — MAPROs de cada proceso del Nivel 0 y alineado
al Mapa de Procesos y al Manual de Gestién de Procesos y Procedimientos
MGPP aprobados, el cual al mes de Octubre a logrado elaborar, aprobar y
publicar en el Portal del Sistema Integrado de Gestion (Web SIG) el 78% del
total de Procedimientos Especificos (373 de 476 Procedimientos Especificos).

— En lo que respecta a la Rendicion de Cuentas, las diferentes Gerencias, asi
como el personal, realiza una rendicion de cuentas constante de sus actos al
Consejo Directivo, la Alta Direccion y en el nivel de decision del cual depende,
para lo cual se viabiliza el flujo de informaciéon correspondiente a través el
SIGED. Asi mismo se elaboré, publico y se registré en el Portal Institucional el
Informe de Transferencia de Gestion del Titular y la Rendicion de Cuentas del
mismo. Igualmente, se da cumplimiento a la normativa de transparencia y
acceso a la informacion.

— En el afio 2017, se da cumplimiento con la normativa establecida para el
Andlisis de Calidad Regulatoria, evaluando de los Procedimientos
Administrativos de la Entidad la necesidad, legalidad, efectividad vy
proporcionalidad de los mismos, determinando los costos que implica la
tramitacion de los mismos. El 05 de noviembre de 2018 se emite el Decreto
Supremo N° 110-2108-PCM que ratifica 101 procedimientos para Osinergmin.

— En el afio 2017, con motivo del nombramiento del Dr. Daniel Schmerier como
nuevo Presidente del Consejo Directivo de Osinergmin se elabor6 y publicé en
el Portal Institucional los Informes de Transferencia de Gestién del Ing. Jesus
Tamayo e Ing. Carlos Barrera, en cumplimiento a la Ley N° 30204.

— En el afo 2016 se cred la marca “Nuestra Energia Eres Tu” con el fin de
ordenar y comunicar las acciones internas que desarrolla la Entidad. En el afio
2017 se implementa una Intranet (Portal Institucional de uso interno) que
permiten trabajar los ejes tematicos de toda la comunicacion y beneficios al
colaborador de la institucion.

— En el aflo 2017 se inicia un Programa de Alineamiento Cultural bajo el concepto
“Construimos Nuestra Cultura con Energia” para lo cual se identifican los
atributos culturales a trabajar: i) Orientacion a la Calidad del Servicio, ii) Trabajo
en Equipo e iii) Innovaciéon. En el afio 2017 se realizan talleres y trabajos de
induccion referidas a la orientacion a la calidad del servicio.

— En el afio 2017, como en afos anteriores, se realiz6 la encuesta Great Place to
Work — GPTW, por medio de una empresa especializada, registrandose la
participacién del 91% de colaboradores en las diversas modalidades de
contratacion, lograndose tener un nivel de satisfaccion del 75%.

— Del mismo modo, en cumplimiento a lo establecido en la Directiva N° 013-2016-
CG/GROD: i) se nombr6é mediante la Resolucién del Presidente del CD N° 067-
2016-OS/PRES del 10 de junio 2016, un nuevo Comité de Control Interno — CCl,
i) se nominé6 a los Coordinadores de Control Interno, iii) se aprobo6 el
Reglamento del CCl y el plan de trabajo para la implementacion del SCI de los
afios 2016, 2017 y 2018, iv) se publicdé los contenidos del SCI en el Portal
Institucional y se registrd informacién en el aplicativo de la CGR, y v) se realizd
eventos de capacitacion sobre contenidos del SCI.

c) Fase de Evaluacion
En la Fase de Evaluacion se emiten los siguientes reportes:



Reporte de evaluacion de la fase de planificacion siguiendo el Anexo N° 04 de la
Directiva N° 013-2016-CG/GPROD

Reporte de evaluacion de la fase de ejecucion: Se emitié el reporte de
evaluacion trimestral de la implementacion del Sistema de Control Interno Fase
Ejecuciéon, de las actividades desarrolladas segun los Planes de Trabajo
aprobados para los afios 2016, 2017 y 2018 mediante el anexo N° 02 de la
Directiva N° 013-2016-CG/GPROD, siendo aprobados en reuniones del CCl y
publicados en el Portal Institucional y registrados en el Sistema de la CGR.

En lo referente a la retroalimentacion para la mejora continua del SCI, se han
emitido 08 informes de evaluacion del proceso de implementacién del SCI en
Osinergmin del afio 2010 al afio 2017, siendo entregadas a la OCI mediante
Memorandums antes referidos y publicados en el Portal Institucional de
Osinergmin. A su vez, el informe del afio 2018 se emite dentro de la fecha
establecida.

. METODO DE AUTO EVALUACION DEL NIVEL DE IMPLEMENTACION DEL SCI

Tal como se refirio6 anteriormente, desde el afio 2010, se fue estructurando una
metodologia para evaluar el nivel de implementacion del Sistema de Control
Interno — SCI, el cual sigue la siguiente secuencia de pasos:

@
0’0

0
°

Se precisa el significado de cada una de los 138 contenidos de control
contenidos en los 37 aspectos de control del Modelo del SCI inicial que fue
establecido mediante la Resolucion de Contraloria General N° 458-2008-CG,
que aprobd la primera “Guia para la Implementacion del Sistema de Control
Interno de las Entidades del Estado”, lo cual se aprecia en el Anexo 02.

Para cada uno de los 138 contenido de control se identifican los registros de
cumplimiento que permiten sustentar su implementacion (Anexo N° 03). En el
aflo 2018, luego de realizar el Diagnéstico de Brechas Residuales, aun
existentes del SCI de Osinergmin, se incorporan en la evaluacion Registros
de Cumplimiento a implementar producto de las 11 brechas residuales
identificadas en el diagndstico.

De acuerdo a un puntaje pre establecido, se califican todos los registros de
cumplimiento identificados, con un valor de “0” sino existe el registro de
cumplimiento y asi sucesivamente hasta un valor de “10” se califica si el
Registro de Cumplimiento estd implementado (Anexo 04), de acuerdo a este
esquema se califican cada uno de los 284 Registros de Cumplimiento
identificados (Anexo 05).

Posteriormente se calcula en funcién a la calificacion y nivel de ocurrencia de
cada registro de cumplimiento en cada aspecto de control el nivel de
implementacién de cada uno de los 37 aspectos de control del SCI y en
funcion a un promedio simple se calcula el nivel de implementacion de cada
uno de los 05 componentes del SCI (Anexo 06).

Finalmente, se aplican pesos sobre un 100% a los 05 componentes del SCl y
en funcibn a esta proporcion se calcula el nivel de implementacion de
Sistema de Control Interno — SCI. En el afio 2018, se consideran los siguiente
pesos para cada uno de los 05 componentes: i) Componente de ambiente de
control: 25%, ii) Componente de evaluacion de riesgos: 30% iii) Componente
de actividades de control gerencial: 20% iv) Componente de informacion y
comunicacion: 10%, y v) Componente de supervision: 15%.



lIl. EVALUACION DEL PROCESO DE IMPLEMENTACION DEL SCI

Del proceso de evaluacion a los componentes del SCI al mes de octubre del afio
2018, aplicando el método descrito en el Il numeral, se establece que el nivel de
implementacion del Sistema de Control Interno esta en un 95.5%, apreciandose
gue todos los componentes del SCI se mantienen en un valor mayor al 90% desde
el afio 2017, tal como se muestra seguidamente:

Componente Estado

1. COMPONENTE DE AMBIENTE DE CONTROL 98.3%
2. COMPONENTE DE EVALUACION DE RIESGOS 92.2%
3. COMPONENTE DE ACTIVIDADES DE CONTROL GERENCIAL 96.4%
4. COMPONENTE DE INFORMACION Y COMUNICACION 96.1%
5. COMPONENTE DE SUPERVISION 95.9%
SISTEMA DE CONTROL INTERNO 95.5%

De los datos obtenidos se observa que el mayor crecimiento fue en el componente
de Informacién y Comunicaciones (De 94.2% el afios 2017 a 96.1% en el afo
2018: +1.9%) y en 2do lugar el componente de Evaluacién de Riesgos (De 91.1%
el afios 2017 a 92.1% en el afio 2018: +1.1%) Asi mismo, se establece como en
afios anteriores que el componente de Ambiente de Control es siempre el
componente con mayor nivel de implementacion seguido por el componente de

Control Gerencial.

Seguidamente, si comparamos los niveles de implementacion logrados desde el
afo 2011, luego de concluir el primer afio de un conjunto de acciones para el cierre
de brechas identificadas en el diagnéstico del SCI, se aprecia que desde el afio
2017 se logra un nivel de implementacion mayor en todos los componentes del SCI
gue afios anteriores y superior al 92% por lo que se puede establecer que el SCI
de Osinergmin se encuentra implementado.
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IV.IMPLEMENTACION DE LOS COMPONENTES DEL SCI A OCTUBRE 2017
1. Componente de Ambiente de Control : 98.3% de implementacion

De los 08 aspectos que constituyen el componente de “Ambiente de Control” el
aspecto que esta mas desarrollado es el de “Integridad y los valores éticos”
(100%), debido a que. a) Se incorporo a la cultura de la Entidad principios y valores
éticos que son tomados en cuenta en cada acto o actividad que el personal realiza,
b) a la induccién que se le brinda al personal que ingresa a la organizacion, c) a la
incorporacion del curso de valores y ética en el curriculo de la Universidad
Corporativa y d) a las acciones de mejora que realiza GRH en clima y cultura
organizacional.

Igualmente, tienen un ratio mayor al 98% en los aspectos de: i) Competencia
Profesional, ii) Estructura Organizacional, iii) Asignaciéon de autoridad vy
responsabilidad y iv) Organo de control Institucional, originados en la: a) gestion
del Plan de Desarrollo de Personal — PDP, b) actualizaciones del ROF y el MOF, c)
las actualizaciones de los perfiles de puesto producto de los procesos de
seleccidn, d) al cumplimiento de las competencias y procedimientos especificos, €e)
a las acciones de rendicién de cuentas al Consejo Directivo, f) a las reuniones de
trabajo de la Alta Direccion con los Gerentes responsables de las diferentes areas
de la organizacién y g) al seguimiento y cumplimiento de las observaciones y
recomendaciones de las acciones de control en forma continua y con la
participacién directa de la Alta Direccion.

A su vez, el aspecto menos desarrollado es el aspecto de “Administracion
estratégica” debido a que en el presente afio se considera, producto del
diagnéstico realizado en el presente afio, que se debe proyectar, formular, ejecutar
y evaluar planes a un horizonte de minimo 03 afios, como son el POI, los
Programas de Supervision de los sectores de energia y mineria y el Plan de
Trabajo del SCI

Otras acciones que han sido realizadas y permiten que se tenga en este
componente un ratio mayor al 98% son: i) la continuidad en la formulacion,
aprobacién, ejecucion y evaluacion del PEI, POI, Presupuesto Institucional, Metas
Institucionales y Metas Personales, ii) la definicién, aprobacién y mejora del Mapa
de Procesos (MAPRO), Procedimientos y Procedimientos Especificos, iii) el
compromiso de la Entidad, Alta Direccién y Gerentes en la implementacién del SCI,
iv) a la implementaciéon de SIGED que permite la Firma Electrénica (ejercicio de
una autoridad formal) y la trazabilidad de documentos, y v) al perfil profesional de
funcionarios y personal CAP y CAS, entre otros.

1.1. FILOSOFIA DE
LA DIRECCION,

8.0 97.8%
! ac%ﬁl:;f o 100.0% i 1.2, INTEGRIDAD Y
INSTITUCIONAL, LOS VALORES

98.8% ETICOS, 100.0%

1.7. ASIGNACION
DE AUTORIDAD Y
RESPONSABILIDAD,
98.5%

1.3.
ADMINISTRACION
ESTRATEGICA,
97.2%

1.6. COMPETENCIA
PROFESIONAL,
98.3%

1.4. ESTRUCTURA
ORGANIZACIONAL,
98.1%

1.5
ADMINISTRACION
DE RR.HH., 97.7%
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2. Componente de Evaluacion de Riesgos: 92.2% de implementacion

Los 04 aspectos del componente de “Evaluacion de Riesgos” obtuvieron un ratio
mayor al 91% debido a que se desarroll6 una mayor gestion de los diferentes tipos
de riesgo externo e interno a los que se ve expuesta la entidad como son los
riesgos de las normas del Sistema Integrado de Gestidén — SIG de la: a) Norma 1SO
9001:2015, la cual agrupa la gestion de Riesgos en 03 segmentos: 1) Ambiente del
Negocio (BE), 2) Partes Interesadas (IP) y 3) las Caracteristicas del Servicio
prestado (CTP) y posibilita una gestion integral del Riesgos, b) Norma ISO 14001
gue genera las Matrices IAEI de impacto ambiental, realizandose un Programa de
Eco eficiencia, c) Norma OHSAS 18001 que genera las matrices de peligros y
riesgos — IPER, realizandose el Programa Anual de Riesgos en seguridad y salud
en el trabajo, d) Norma ISO 27001 que genera las Matrices SGSI de riesgos de
gestion de Seguridad de la Informacion, y e) Norma ISO 37001 que genera las
matrices Anti Soborno. De igual modo: i) se gestionan los riesgos en Seguridad de
Instalaciones y Planes de Contingencia en los sectores de Energia y Mineria como
parte de los programas de supervision, ii) se identifican y monitorean los riesgos
sectoriales, iii) se viabiliza el tratamiento de los riesgos identificados en los
procesos de Control de Accion Simultanea, y iv) se han identificado, valorado y
definido planes de mitigacion de los riesgos de los procesos misionales u
operativos de la Entidad.

De igual modo contribuye a la implementacion del componente de Evaluacion de
Riesgos: i) la ejecucién y analisis de simulacros, ii) la ejecucién de pruebas de
vulnerabilidad a los recursos TIC (Hacking ético), iii) la definicion de un Plan de
Continuidad del Negocio (BCP) segun normativa y de los servicios criticos TIC, iv)
la definicion de metodologias para el tratamiento de riesgos, v) la interaccion con
los grupos de interés para identificar riesgos referidos a la imagen institucional, y
vi) la propuesta de actualizar el Manual para la Gestién del Riesgo.

Por otro lado, se propone que se debe: a) desarrollar una cultura para la gestion de
riesgos y prevencion, ii) integrar la gestion de todos los tipos de riesgos
identificados en la Entidad, iii) desarrollar sistemas de alertas, y iv) generar
indicadores de impacto de las acciones de mitigacién de riesgos, entre otros.

2.1,
PLANEAMIENTO DE
LA
ADMINISTRACION
DE RIESGOS, 92.5%

100.0%

50.0%

2.2

2.4. RESPUESTAS IDENTIFICACION DE
ALRIESGO, 92.2% ; LOS RIESGOS,
91.6%

2.3. VALORIZACION
DE LOS RIESGOS,
92.4%
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3. Componente de Control Gerencial: 96.4% de implementacion

De los 10 aspectos del componente de “Control Gerencial” los 02 aspectos que
estan mas desarrollado son los de: 1) “Rendicion de cuentas” debido: i) al proceso
de rendiciobn de cuentas de cualquier accién o acto administrativo al Consejo
Directivo, a la Alta Direccién y a los niveles de jefatura de todas la Unidades
Orgénicas de la entidad, ii) al cumplimiento de la normativa de transparencia y
rendicion de cuentas, iii) a la elaboracion y publicacion del informe de rendicién de
cuentas de del titular y de los funcionarios de la Entidad, y iv) a la informacién del
SCI como fuente de respaldo en la Rendicion de Cuentas, y 2) “Controles sobre el
Acceso a los Recursos o archivos” debido a: i) la gestiébn del acceso a
instalaciones y recursos TIC, ii) gestion de la seguridad y continuidad de las
operaciones de los servicios TIC, y iii) al control de los bienes patrimoniales.

Igualmente tienen un ratio mayor a 97% los aspectos de: “Revisién de Procesos,
Actividades y Tareas”, “Documentacion de Procesos, Actividades y Tareas”, y
“Procedimientos de Autorizaciéon y Aprobacion” debido a: i) que se definié, aprobo,
y mejor6 del mapa de procesos y procedimientos MAPROs que siguié la
metodologia establecida por PCM, ii) la certificacién en la Norma ISO 27001:2013,
que permite potenciar el control de los recursos de TIC, iii) al proceso de registro
de digitalizacion y archivo de documentos realizada por un area especializada, iv)
al seguimiento y revision de operaciones que ejecuta la Entidad, y v) al flujo de
documentacién de SIGED que permite versionamiento y trazabilidad

A su vez, el aspecto menos desarrollado es el de “Evaluacion Costo — Beneficio”
debido principalmente a la falta de definir una metodologia que permitan analizar la
factibilidad y conveniencia de implementar controles en funcién a un estudio costo-
beneficio.

Otras acciones que han sido realizadas y permiten que se tenga en algunos
aspectos un ratio mayor al 96% son: i) la consistencia y calidad de datos que son
reportadas por los sectores, asi como los implementados en los sistemas de
Informacion en operacién o la de los servicios de informacion al ciudadano y
grupos de interés, ii) el definir y evaluar las metas personales, iii) la generacion de
Indicadores de Gestiodn, iv) la evaluacién de los planes de accién y accién del POI
y el Presupuesto, v) el establecimiento de arquitecturas y modelos de operacién de
TIC y vi) la gestidon de la seguridad y continuidad de los recursos y servicios TIC.

3.1
PROCEDIMIENTOS
DE AUTORIZACION
Y APROBACION,
97.5%
100.0%

3.2. SEGREGACION
DE FUNCIONES,
91.5%

3.10. CONTROLES
PARALASTIC,
96.9%

3.9. REVISION DE

PROCESQS,
ACTIVIDADES Y
TAREAS, 97.8%

3.8.
DOCUMENTACION
DE PROCESOS,
ACTIVIDADES Y
TAREAS, 97.0%

3.7. RENDICION DE
CUENTAS, 100.0%

3.3. EVALUACION
COSTO-BENEFICIO,
90.7%

3.4. CONTROLES
SOBRE ELACCESO
A LOS RECURSOSO
ARCHIVOS, 100.0%

3.5.

VERIFICACIONES Y

CONCILIACIONES,
96.7%

3.6. EVALUACION
DE DESEMPERO,
96.4%
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4. Componente de Informacion y Comunicacién: 96.1% de implementacién

De los 09 aspectos del componente de “Informacién y Comunicacion” el aspecto
que estd mas desarrollado es el de “Comunicacion Interna” debido a: i) las
acciones de mejora del Clima y Cultura Organizacional, ii) a la determinacion y
gestion de Politicas de Comunicacion Interna, iii) a la formulacion y ejecucion de
acciones del POl de Comunicacion Interna (GRH) y Comunicacion Externa (GCRI),
y iv) a la implementacion de medios de TIC para la comunicacion interna (intranet,
portal institucional, correo electronico, sistemas de conocimiento). Asi mismo, con
un ratio mayor al 98% estan los aspectos de “Canales de Comunicacion”,
“Comunicacion externa” y “Archivo Institucional” debido a: i) establecer Flujos de
Informacion en Procedimientos y Sistemas de Informacién, ii) administrar y mejorar
medios con ciudadanos y administrados (en redes sociales y el portal web), iii) el
desarrollo de aplicaciones APP al Ciudadano y Grupos de Interés, iv) a establecer
y administrar flujos de informacién en aplicaciones de extranet a administrados y
grupos de interés, v) al registro, digitalizacion, y procesamiento de documentos por
el area especializada de documentacion y archivo, vi) al establecimiento de
procedimientos especificos y politicas para conservar y mantener archivos,
documentos e imagenes, vii) al cumplimiento de las normas técnicas del Sistema
Nacional de Archivos, viii) a la autorizacion y control del acceso a archivos y
documentos, ix) al establecimiento de acciones de seguridad y control en recursos
en los recursos de TIC asignados a la digitalizacion y procesamiento de
documentos e imagenes y x) a los procedimientos de respaldo de los datos
registrados e imagenes escaneadas (Backup).

A su vez, el aspecto menos desarrollado es el de “Funciones y caracteristicas de la
informacion”, debido a i) que no se ha estructurado e implementado una base de
informacién Unica a nivel de toda la organizacién (Base de Datos), teniendo bases
de informacién no integradas de los sectores y gerencias, ii) el poco desarrollo de
sistemas de informacion para la toma de decisiones de la Alta Direccion basado en
herramientas de inteligencia de negocios (Bl) y iii) a la limitada aplicacién de
metodologias que permitan estandarizar y definir los requerimientos de informacion
de los diferentes niveles de decision de la empresa.

Como elementos importantes de desarrollo de este componentes son: i) la
implementacién y operacion del Proyecto del Mapa Energético, ii) la Gestion de
proyectos de TIC (PMO y PMBOK), iii) la implementacién de la intranet “Nuestra
energia eres tU”, iv) el uso de estandares y metodologias para la gestion de los
recursos TIC (ISO 9001:20015, MIO, COBIT, ITIL).

4.1. FUNCIONES Y
CARACTERISTICAS

DE LA

INFORMACION, 4.2,
4.9, CANALES DE 90.6%
100.0% -2

INFORMACION Y
RESPONSABILIDA
D, 97.0%

COMUNICACION,
98.9%

4.3. CALIDAD Y
SUFICIENCIA DE LA
INFORMACION,
93.3%

4.8.
COMUNICACION
EXTERNA, 98.1% |

4.7.
COMUNICACION
INTERNA, 99.3%

4.4. SISTEMAS DE
INFORMACION,
94.4%

4.6. ARCHIVO
INSTITUCIONAL, 4.5. FLEXIBILIDAD
98.0% AL CAMBIO, 94.7%
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5. Componente de supervision: 95.9% de implementacion

De los 06 aspectos del componente de “Supervision” los 03 aspectos que superan
el 97% son: “Reporte de Deficiencias”, “Implantacion y Seguimiento de Medidas
Correctivas” y “Autoevaluacion“ debido a: i) la definicion y gestiébn de matrices de
riesgo del SIG (ISO 9001, ISO 14001; OHSAS 18001, ISO 27001, 1SO 37001), ii) a
la elaboracion de un Diagnéstico de las Brechas Residuales del SCI y planes de
tratamiento de riesgos, iii) al monitoreo, evaluacion y difusion del Plan de Trabajo
del SCI, iv) la ejecucion y analisis de encuestas de Percepcion del SCI, v) al
monitoreo y control de la implementacién de las observaciones y recomendaciones
de auditorias de control, vi) a elaborar, ejecutar, monitorear y evaluar el Plan Anual
de CI retroalimentando sus hallazgos, vii) a la gestion directa de la Alta Direccion
en la implementacién de observaciones y recomendaciones del 6rgano de control,
viii) a las acciones que realizan los Comités: CSST, medio ambiente y CGSlI, ix) las
acciones y auditorias realizadas en forma periddica que permiten identificar
hallazgos y establecer oportunidades de mejora.

A su vez, el aspecto menos desarrollado es el de “Prevencion y Monitoreo” debido
a: i) a la limitada inclusion de aspectos de control (previo, simultaneo y posterior)
en los procedimientos especificos y a la implementacion de medios de control que
permitan conocer las desviaciones a las metas planteadas a la ejecucién del
procedimientos establecidos, ii) a un mayor desarrollo de una cultura de riesgo y
prevencién en el personal, y iii) a la integracion y redefinicion de un modelo de
gestion de riesgos que integre las técnicas y herramientas a utilizar.

5.1. PREVENCIONY
MONITOREO,

92.5%
100.0%

5.6. 5.2. MONITOREO
EVALUACIONES OPORTUNO DEL
INDEPENDIENTES, CONTROL
94.3% 4 50.0% INTERNO, 96.9%
0.0%
5.5. 5.3. REPORTE DE
AUTOEVALUACION, DEFICIENCIAS,
97.2% 97.3%

5.4.
IMPLANTACION Y
SEGUIMIENTO DE
MEDIDAS
CORRECTIVAS,
97.1%
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V. CONCLUSIONES

1. A octubre 2018, el nivel de implementacion del Sistema de Control Interno se

mantiene en crecimiento y con un valor superior a la de afos anteriores (afio
2013: 90.3%, afio 2014: 91.4%, afio: 2015: 91.2%, Afo 2016: 91.1%, Afo
2017: 94.7%, Afo 2018: 95.5%).

Se establece que se mantiene como el componente con el mayor nivel de
implementacion, el de “Ambiente de Control” (98.3%) y el componente con el
menor nivel de implementacién, el componente de “evaluacion de Riesgos”
(92.2%).

La matriz de evaluacion, para determinar el nivel de implementacion del SCI,
se ha validado, mejorando la identificacién de los Registros de Cumplimiento
de los contenidos de los aspectos de control identificandose 284 Registros de
Cumplimiento los cuales tiene 866 interacciones con los 138 contenidos de
control del Modelo del SCI.

Los 05 aspectos con mayor nivel de implementacion son: i) Rendicion de
cuentas (100%), ii) Integridad y los valores éticos (100%), iii) Controles sobre el
Acceso a los Recursos o Archivos (100%), iv) Comunicacion Interna (99.3%), y v)
Canales de Comunicacion (98.9%).

Los aspectos con menor nivel de implementacion son: i) Funciones y
caracteristicas de la informacién (90.6%), ii) Evaluacién Costo — Beneficio
(90.7%), iii) Segregacion de Funciones (91.5%), iv) ldentificacion de los
Riesgos (91.5%), y v) Respuesta al Riesgo (92.2%).

VI.RECOMENDACIONES

1.

Se debe lograr el cumplimiento de las siguientes actividades con el fin de
fortalecer el SCI de Osinergmin en ele periodo 2019 — 2021:

= Desarrollar una mayor cultura para la Gestion de Riesgos y Prevencion.
= Formular y ejecutar Planes de Trabajo a largo plazo (del POl y del SCI).

= Integrar y Redefinir el Modelo de Gestion de Riesgos, integrando sus
técnicas y herramientas.

= Establecer Indicadores de Impacto de las acciones de mitigacion de
Riesgos.

= Efectuar andlisis para la Segregacion de Funciones que permitan mejorar
las medios y acciones de control

= Establecer una Metodologia Especifica para un Analisis Costo — Beneficio
para la aplicacion de un control.

= Redefinir y generar indicadores de procesos y procedimientos.
= Completar los Procedimientos Especificos del MAPRO.
= Desarrollar un Sistema de Alerta para la Gestion de Riesgos.

= Actualizar el TUPA luego de la aprobacién de los Procedimientos
Administrativos por el Andlisis de Calidad Regulatoria.

» Implementar una Base de Informacién Corporativa y un Sistema de
Informacion Corporativo que integre la Entidad.

Fortalecer las actividades y gestion de los Comités del SIG que manejan
riesgos.

Mantener la certificacion de las normas internacionales integrantes del SIG.
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10.

Mantener las camparfias de sensibilizacion hacia el Sistema de Control de
Riesgos y a una Cultura de Gestion de Riesgos.

Mantener el monitoreo y seguimiento a la implementacion de las
recomendaciones y observaciones del Organo de Control Institucional,
sistematizandola y generando un aplicativo que permita un sistema predictivo y
de alerta.

Incorporar contenidos de control interno en los programas de capacitacion y de
Universidad Corporativa.

Continuar con el seguimiento, monitoreo y gestion de los Riesgos Sectoriales.

Incrementar el nimero de proyectos bajo la Metodologia de Presupuesto por
Resultados.

Mantener la aplicacibn de la Metodologia RIA en la propuesta de
Procedimientos.

Propiciar que se concluya los proyectos de TIC propuestos e iniciados por la
GSTIL.
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ANEXOS

. Estructura del Modelo del Sistema de Control Interno - SCI

. Matriz de Evaluacion del Sistema de Control Interno (SCI).

. Relacion de Registros de Cumplimiento por cada Contenido
de Control

. Puntaje de un Registro de Cumplimiento
. Puntaje de cada Registro de Cumplimiento

. Célculo del Nivel de Implementacion de cada Aspecto y
Componente del Sistema de Control Institucional - SCI de
Osinergmin
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ANEXO N° 01

ESTRUCTURA DEL MODELO DEL SISTEMA DE CONTROL INTERNO - SCI

RESOLUCION DE CONTRALORIA GENERAL N° 320-2006-CG

COMPONENTE DEL SCI

ASPECTOS DEL COMPONENTE

N°| COMPONENTE DESCRIPCION N° ASPECTO DESCRIPCION
Conducta y actitudes que deben caracterizar una gestién orientada al Cl, reflejada
en un apoyo constante a las acciones de control,el logro de objetivos, un cédigo de
1 [Filosofia de la Direccién ética, la evaluacién de desempefio, la evaluacién y supervision del funcionamiento
de la organizacion, el involucramiento del personal , la generar de un ambiente de
confianza y trabajo en equipo.
. - Conducta y estilos de gestién en base a integridad y valores éticos caracterizado
2 |Integridad y los valores éticos o . o
por el cumplimiento de la normatividad y a la propensién a una cultura de valores .
Formular planes estratégicos basado en procesos de andlisis , con un seguimiento
bl 3 [Administracion Estratégica y evaluacion de lo planificado, lo que se debe plasmar en documentos, siendo toda
Establecer un accion difundida.
entorno
organizacional Evaluar y determinar una estructura que contribuya al cumplimiento de objetivos, a
1 [ Ambiente de Control favorable y la 4 |Estructura organizacional una calidad de los productos su disefio, a una programacion de sus acciones,
generacion de una siendo disefiada desde un enfoque de procesos, en concordancia con su mision.
cultura orientada al
control interno Gestionar el personal, orientandolo al desarrollo de sus capacidades y habilidades,
5 |Administracién de RR.HH. al desarrollo de sistemas de evaluacién de desempefio, la generacion de valores y
una actitud proactiva al control.
Conocimiento,habilidades y capacidades acorde a las funciones y
6 [Competencia profesional responsabilidades,con actitud a la ética,ordenada,econémica, eficaz y eficiente, se
debe especificar requerimientos de personal
7 Asignacion de autoridad y Hacer conocer y garantizar al personal sus funciones y reglas de autoridad,
responsabilidad debiendo estar definida en los documentos normativos de la entidad
. Implementacion adecuada de la OCI para el desarrollo de sus funciones, los
Organo de Control . ! :
8 L miembros de los equipos de control deben ser de comprobada competencia e
Institucional . .
idoneidad
. Definir una estrategia para identificar riesgos que impacten la entidad . Se
Planeamiento de la . " L o .
" . 9 administracion de riesgos desarrolla planes de respuesta y monitoreo de cambios. Su administracién permite
Identificar y analizar 9 reduce su probabilidad de ocurrencia y su impacto negativo en la entidad
el riesgos al que se
expone la entidad A . Desarrollo de metodologfas basadas en determinadas técnicas que posibiliten la
" N . 10 |ldentificacion de los riesgos |, I .
2 Evaluacion de que puede impedir el identificacion de riesgos
Riesgo logro de objetivos. El propésito es obtener informcion para estimar la probabilidad de ocurrencia,
Se asigna su 11 [Valorizacién de los riesgos tiempo, respuesta y consecuencias, asi como el impacto de un evento que genere
responsabilidad a un riesgo
area de la entidad Seleccion de accion mas apropiada en relacién con la capacidad de tolerancia y su
12 [Respuestas al riesgo costo - beneficio, establece acciones que preveen actividades que originan riesgo,
propende a dar una respuesta integral
13 Procedimientos de Asignacion y comunicacion de responsabilidades con autorizacion y aprobacion de
autorizacion y aprobacion nivel correspondiente
i . Divisién del trabajo,asignacién y rotacién de funcionarios que aseguren un sistema
14 [Segregacion de funciones N
de control efectivo
" . Factibilidad y conveniencia de la accién de control, estimacién de los beneficios
15 [Evaluacion costo-beneficio " L
esperados en relacion al logro de objetivos.
16 Controles sobre el acceso a |El acceso a recursos y archivos debe limitarse a personal autorizado que sea
los recursos o archivos responsable de su utilizacién y custodia debiéndose evidenciar con un registro
Establecer politicas y ficaci widad deb ficabl 4 s d
procedimientos para | 17 Verificaciones y Los procesos, actividades y tareas deben ser veri icables antes y después de
asegurar una conciliaciones realizarse debiendo ser registradas para su verificacion anterior
adecuada ” - Evaluaciones permanentes de la gestién en base a planes organizacionales y
administracion de los 18 |Evaluacion de desempefio licacion d
3| Control Gerencial N d aplicacion de normas
fesgos que pueden Informar el uso de recursos y bienes del estado, en cumplimiento a
afectar el 19 [Rendicién de cuentas responsabilidades asignadas para cuyo efecto el sistema de control interno brinda
cump.lm?lento de los la informacién
objetivos de la
entidad 20 Documentacién de procesos, [Los procesos, actividades y tareas deben estar apropiadamente documentadas
actividades y tareas para asegurar su adecuado desarrollo acorde a los estandares establecidos
s Los procesos, actividades y tareas deben ser periédicamente erevisados para
Revision de procesos, - - X : o :
21 L asegurar el cumplimiento de lineamientos establecidos, esta revision es diferente al
actividades y tareas - N
seguimiento del control interno
Actividades de control de la TIC que granticen el procesamiento de informacion
ara el cumplimiento de la misién y objetivos de la entidad, debiendo tenerse
22 |Controles para las TIC p_ P sion'y o) N
sistemas de control que permitan preveer, detectar y corregir errores en los
sistemas existentes
Lograr que la informacién que se transmita sea confiable, oportuna y util a la
23 Funciones y caracteristicas de [ejecucion de las actividades de la entidad, siendo necesaria el establecimento de
la informacién un sistema de gestion del conocimiento que permita el aprendizaje organizacional y
mejora continua
i - La informacién debe permitir cumplir con funciones y responsabilidades asignadas
24 [Informacién y responsabilidad P P yresp 9
al personal de la entidad
25 Calidad y suficiencia de la Se debe disefiar, evaluar e implementar mecanismos que aseguren la calidad y
informacién suficiencia de la informacién
Establecer los i . . i o
componentes de la Asegurar que los sistemas de informacién se ajusten a las caracteristicas,
Componente de informacién y 26 [Sistemas de informacion necesidades y naturaleza de requerimientos de informacion de la entidad para |
4 informacioén y comunicacién que atoma de decisiones, garantizando la transparencia en la rendicién de cuentas
comunicacién aseguren el flujo de - - - — "
informacién con Cambios a los sistemas de informacién como respuesta a cambios de la
N . 27 |Flexibilidad al cambio organizacion tomando las aciones necesarias para minimizar el impacto en la
calidad y oportunidad Ny
entidad
o Lineamientos para la preservacién de documentos e informacion incluyendo las
28 |Archivo institucional
fuentes de sustento
o Flujo de informacién por una red de relaciones interdependientes que fluye hacia
29 |Comunicacién interna Ny . A, " N
abajo que sirve de control, motivacion y expresion de los usuarios
o Flujo de informacién a clientes, usuarios y a la ciudadania que debe generar
30 |Comunicacién externa N . - .
confianza e imagen positiva de la entidad
o Medios que permiten el flujo de informacién en cantidad, calidad y oportunidad
31 |Canales de comunicacién X . ) s
requerida para la ejecucion de procesos, actividades y tareas
” . Acciones que permiten conocer oportunamente si los procesos y operaciones de la
32 |Prevencion y monitoreo . " -
entidad se realizan en forma adecuada para el logro de objetivos
23 Monitoreo oportuno del control|Seguimiento a las acciones de control interno sobre los procesos y operaciones de
interno la entidad a fin de determinar su vigencia, consistencia y calidad
Actividades de X — — .
autocontrol Registro y notificacion a responsables sobre debilidades y deficiencias detectadas
incorporadas a los 34 [Reporte de deficiencias en el proceso de monitoreo a fin de que se tomen las acciones necesarias de
5 Supervisién procesos y coreccion
099'3Ci°”9§ dela 35 Implantacion y seguimiento de [Seguimiento a la implantacién de medidas correctivas producto de las
entidad con fines de medidas correctivas recomendaciones de las observaciones de las acciones de control
mejora y evaluacion B Acciones para promover y establecer procesos de autoevaluaciones sobre la
36 |Autoevaluacion s . .
gestion y el control interno de la entidad
Evaluacion de érganos de control independientes a fin de garantizar la verificacion
37 |Evaluaciones independientes |periédica e imparcial del comportamiento del sistema de control interno y el

desarrollo de la gestion institucional




ANEXO N° 02

MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2018

COMPONENTE ASPECTOS DE CADA COMPONENTE
COMPO CONTENIDO DE CADA ASPECTO
Ne NENTE_ DESCRIPCION | N° ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado Av(fj/:)ce DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
1. COMPONENTE DE AMBIENTE DE CONTROL
Establecer un entorno organizacional favorable y la generacién de una cultura orientada al control interno
1. La filosofia de la Direcci6n refleja una actitud de apoyo permanente hacia el
control interno y el logro de sus objetivos, actuando con independencia, Actitud permanente
\cia y liderazgo y iendo un cédigo de ética y criterios de alCl
evaluacion del desempefio.
Acta de Compromiso de la Entidad y Compromiso Individual del nivel Gerencial a la Implementacién del SCI
Coordinar, monitorear y controlar la implementacién de observaciones y recomendaciones derivadas de acciones
de control .
Definir, ejecutar, monitorear, evaluar y difundir el Plan de Trabajo del SCI (Comité de Control Interno - CCI) 2. Eltitular o funcionario designado debe evaluar y supervisar continuamente el Compromiso de
Establecer, difundir e interiorizar valores institucionales funcionamiento adecuado del control interno en la entidad y transmitir a todos los monitorear, evaluar
Publicar contenidos en el Portal del Sistema de Control Interno niveles de la entidad, de manera explicita y permanente, su compromiso con el y comunicar
Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos mismo. acciones de Cl
Difundir e Institucionalizar Ley 27815 (Cédigo de Etica de la Funcién Publica)
Elaborar, ejecutar y evaluar Plan de Sensibilizacién y Capacitacién del Sistema en Control Interno
Elaborar, ejecutar, monitorear y evaluar, e informar acciones del Plan Anual de Cl 3. Eltitular o funcionario designado debe hacer entender al personal la importancia L
Conducta y Incorporar contenidos de control intemf) enel Program.a de Desarrollo de C.ompetenciasv . de la responsabilidad de ejercer y ejecutar los controles internos, ya que cada Concientizar e
actitudes que deben Monitorear y f:ontrolar la Implemeqtaojon de observaciones y recomendaciones de Auditorias y del OCI miembro cumple‘un rol impgr‘Ian[e dgntro d? la emidad“ Tambi‘é}w debellugrar que | incentivar al control
caracterizar una Programar, e!ecutar y evaluar Auditorias Imemas y del SIG » és‘as sean asumidas con seriedad e incentivar una actitud positiva hacia el control Interno
) X Programar, ejecutar y evaluar Planes de Trabajo de los Comités del SIG (CGC, CSST, CGSI) interno.
gestion orientada al Promover las Buenas Practicas Gubernamentales y practicas de Creatividad Empresarial
Control Interno, | publicar informacion de observaciones y recomendaciones en el Portal de Transparencia
reflejada en un Publicar Informacién de Procesos, Procedimientos Especificos y componentes del SIG en el Portal Institucional 4. Eltitular o funcionario designado debe propiciar un ambiente que motive la Propiciar ambiente
apoyo constante a |(Web SIG) propuesta de medidas que contribuyan al perfeccionamiento del control interno y al | que desarrolle una
las acciones de |Rendicion de cuentas al CD, Alta Direccién, Gerencias y niveles de decision desarrollo de la cultura de control institucional. culturaal Cl
control, Acciones a la mejora del Clima y Cultura Organizacional
T de Acciones de la Alta Direccion referidas al Seguimiento al Programa Anual de Control, Plan de Trabajo del SCl'y
€ Qero levantamiento de observaciones y recomendaciones o Gestionar los
objetivos, Acciones de la Alta Direccion a la mejora de la gestion y control Organizacional [a] 5. Eltitular o funcionario designado debe facilitar, promover, reconocer y valorar aportes del personal
un c()digo de ética, |Actividades de difusién de componentes del Sistema de Control Interno f_( Iosvaportes del personal estimulando la mejora continua en los procesos de la el G
Filosofia de la la evaluacion de |Actividades de programar, ejecutar y evaluar planes de trabajo de los Comités del SIG (CGC, CSST, CGSI) il entidad. y . !
1 I, - N, 97.8% continua
direccién desempeiio, Apoyo a la ejecucion del Plan Anual de CI =
la evaluacion y Ceremonia de reconocimiento al cumplimiento de Metas Institucionales ﬂ I —e
supervisién del Certificacién en normas internacionales ( 1ISO 9001, ISO 14001, OSHAS 18001. ISO 27001, UNE 93200, ISO % 6. El titular o funcionario designado debe integrar el control interno a todos los g "
! R 37001) = procesos,actividades y tareas de la entidad. A este propésito contribuye el procesos y propiciar
funmonan:"emc,’ de Certificacién y Migracién a ISO 9001:2015 que integra el contexto de Riesgo en el SIG ambiente de confianza entre el personal, derivado de la difusion de la informacién un ambiente de
la organizacion, Coordinar y consolidar la formacion de equipos de trabajo necgsaria, la adecuada comunicacion y las técnicas de trabajo participativo y en confianza al
inicio de una cultura|Dpefinir y evaluar las Metas Personales (Sistema de Evaluacion del Desempefio) equipo. personal
al riesgo, Definir, viabilizar, evaluar y dar cumplimiento a las Metas Institucionales
el involucramiento |Desarrollo de una Cultura para la Gestion de Riesgos y Prevencion
del personal , Elaboracion y ejecucion de proyectos en los Sectores de Energia y Mineria 7.El a‘mbieme‘ ge confianza incluye la exi;\encia de mecanisr‘nos‘que favorezcan la R i |
la generacién de un Elaborar, aprobar y difundir el Procedimiento de Gestién de Riesgos del SIG retroalimentacion permanente para Ia_melora continua. Esto implica que todo e_troa 'mer_"ar a
h Elaborar, aprobar y difundir Manual de Gestion de Riesgos asunto que interfiera con el desempefio orgamzaclp.nal, de los procesos, mejora continua y
ambl,eme de Establecer e implementar medios de Control en Procedimientos Especificos actividades y tareas pueda ser detectado y transmitido oportunamente para su control de procesos
cqnflanza y Establecer y mantener Sistema de Informacién para generar e informar Indicadores de Gestién correccion oportuna.
trabajo en equipo. |Formulacién y ejecucion de Planes de Accion y Acciones del POI por personal responsable
Generar cultura al cambio y a la mejora continua en el personal de Osinergmin
Implementacién y mantenimiento de certificaciones de normas ISO del Sistema Integrado de Gestién - SIG
Implementar medios de TIC para la Comunicacion Interna (Intranet, Portal Institucional, Correo Electrénico,
Sistemas de Conocimiento)
Incorporar contenidos de control interno en programas de capacitacién
Nombramiento de Coordinadores de Control Interno en Unidades Organicas Generar ambiente
Nombramiento del CCI 8. El titular y funcionarios de la entidad, a través de sus actitudes y acciones, deben| de confianza basado
Perfil Profesional de Funcionarios promover las condiciones necesarias para el establecimiento de un ambiente de )
Programa de Alineamiento Cultural para el cierre de brechas "Orientaci6n al Servicio" confianza. & aCt_ltUdeS y
Rendicién de Cuentas por Funcionarios de la Entidad acciones
Valoracién del Ambiente Laboral (Great Place to Work - GPTW)
1. Los principios y valores éticos son fundamentales para el ambiente de control de | condycta coherente
. las entidades. Debido a que éstos rigen la conducta de los individuos, sus acciones PP
Difundir e Institucionalizar Ley 27815 (Cddigo de Etica de la Funcion Publica) deben ir mas alla del solo cumplimiento de las leyes, decretos, reglamentos y otras con prmmpms y
Establecer, difundir e interiorizar valores institucionales disposiciones normativas. valores eticos
Conducta y estilos Acciones a la mejor@ Qel Clima y Cu!tura Organizqcional
de tio base Cursp de Va.lores y Etica gn Ur?lversldad Corporativa 2. Eltitular o funcionario designado debe incorporar estos principios y valores como Incorporar
gestion en Perfil Profesional de Funcionarios Q i ) " incini
a integridad y Lo o N L, . L . [a] parte de la cultura organizacional, de manera que suhslstan‘a los camhps de las prlrllmplos yvalores
e Proce.d!r:nlento Especifico y Medios Ppara !a Formulaqon dg Denuncias a] .Clodlgo de Etica .<_( personas que ocupan temporalmente los cargos en una entidad. También debe &ticos a la cultura
Integridad y los Valor?s éticos Reqdlclon de cuentas al CD, Aha_D|_"eCC|0"'v Ge}'?"“@ y nlv‘ele‘s (_19 d_eC'5|0"' z contribuir a su fortalecimiento en el marco de la vida institucional y su entorno. organizacional
2 caracterizado por el |Acciones del Personal en Procedimientos Administrativos Disciplinarios u 100.0%
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ANEXO N° 02

MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2018

COMPONENTE ASPECTOS DE CADA COMPONENTE
COMPO " CONTENIDO DE CADA ASPECTO
Ne NENTE_ DESCRIPCION | N° ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado v(x)ce DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
TOIOTTS TUCUS cumplimiento de la Acta de Comproml.s.o dg,la Entidad y Con.1prom|so I!-|d|V|duaI del nivel Gerencial a la Implementacion del SCI 5 3. Elttular o funcionario designaci juega un roldeterminante en el establecimiento | cmooa o o
normatividad y a la Char!a.s dg’Senslb!Ilzaclon en ISO 3’_7_001_',2015 Anti SObO"j'O . o de una cultura basada en valores, que con su ejemplo, contribuira a fortalecer el P N ! i
propension a una Iden}lflcacmn dg Riesgos envla Certlchgcmn ng‘ISO 37001:2015 Anti Soborno = ambiente de control. funcionarios
Registro de quejas y denuncias al Cédigo de Etica
cultura de valores . Reglamento Interno de los Servidores Civiles - RIS
Rendicién de Cuentas por Funcionarios de la Entidad 4. La demostracion y la persistencia en un comportamiento ético por parte del Comportamiento
Secretaria Técnica de los Organos Instructores del Procedimiento Administrativo Disciplinario de Osinergmin titular y los funcionarios es de vital importancia para los objetivos del control ético
interno. demostrable
Establecer y mantener Sistema de Informacion para generar e informar Indicadores de Gestién 1. Se entiende por administracion estratégica al proceso de planificar, con Al
Metodologia del Plan Estratégico de Osinergmin componentes de vision, misién, metas y gpjetivos estratégicos. En Fal sentido, toda ¢
Procedimiento Especifico para la Gestién del PEI entidad debe buscar tender ala racion de sus planes sy eS"at_églcay
- P Lo operativos gestionandolos. En una entidad sin administracion estratégica, el control operativa de la
Pro&?edlmlel'{to Espeqlflco para la Gestion del POI T - interno careceria de sus fundamentos mas importantes y sélo se limitaria a la tidad
Registro de informacion del POl y del Presupuesto Institucional en Aplicativos Gubernamentales (CEPLAN, MEF) verificacion del cumplimiento de ciertos aspectos formales. entida
Formular planes | analisis de Prospectiva del PEI
estratégicos basado |Andlisis FODA del PEI (Andlisis externo e interno)
en procesos de  |Conocimiento de los sectores, stakeholders, ciudadano o
analisis , con un Coordinaciones con Unidades Orgénicas para el cumplimiento de Metas Fisicas o Financieras Programadas <G(
i Definir, viabilizar, evaluar y dar cumplimiento a las Metas Institucionales = Al . . X X
P ‘. seguimiento y " 3 o . o 2. El andlisis de la situacion y del entorno debe considerar, entre otros elementos
3 Admmlsfrémon evaluacion de lo Estudios _‘,’e sat!sfacc.li:)n de GPAE de Usuar!os y Administrados 5 97.29% |de andlisis, los resultados alcanzados, las causas que explican los desvios con .Dlag.néstlco Wil
estratégica - Formulacion y Ejecucion de Planes de Trabajo a Largo Plazo = respecto de lo programado, la identificacién de las demandas actuales y futuras de situacion actual y del
planificado, lo que Implementar medios de TIC para la Comunicacion Interna (Intranet, Portal Institucional, Correo Electrénico, ﬂ la ciudadania entorno
se debe plasmarse [sistemas de Conocimiento) %
en documentos, |Iinformes de Gestién de Gerencias de Supervision y Regulacion =
siendo toda accién |Informes Especiales de problematica en Sectores de Energia y Mineria
difundida. Integracion del PEI, POl y Presupuesto Institucional
l;ﬂetqdolqgla del F.’I,an Operativo de (.)’smergmln o . 3. Los productos de las actividades de formulacién, cumplimiento, seguimiento y Documentar y
ubl!car |nf0rmaqqn de la formulacién y gvgluacmn del PFI y POl en el Portal de Transparencia o evaluacion deben estar formalizadas en documentos debidamente aprobados y difundir |
Publicar Informacién de Procesos, Procedimientos Especificos y componentes del SIG en el Portal Institucional autorizados, con arreglo a la normativa vigente respectiva. El fitular o funcionario Gl S
(Web SIG) designado debe difundir estos documentos tanto dentro de la entidad como a la instrumentos de
Rendicion de cuentas al CD, Alta Direccién, Gerencias y niveles de decisiéon ciudadania en general. gestion
1. La determinacion la estructura organizativa debe estar precedida de un andlisis
que permita elegir la que mejor contribuya al logro de los objetivos estratégicos y
los objetivos de los planes operativos anuales. Para ello debe analizarse, entre Andlisis y disefio de
otros: (i) la eficacia de los procesos operativos, (ii) la velocidad de respuesta de la la estructura.
entidad frente a cambios internos y externos, (iii) la calidad y naturaleza de los FEaEE
Establecer un entorno productos o servicios brindados, (iv) la satisfaccién de los clientes, usuarios o ghiglizcslona
i i ia, (v) la identificacion de r i y recursos para las operaciones coherente a
Ambiente de organlzaclon;ll favorable fut o idad - i istents il les d bieti
1 y la generacion de una Evaluar y uturas, (vi) las unidades organicas o areas existentes, y (vi) los canales de objetivos
Control cultura orientada al determinar una o . ) comunicacion y coordinacion, informales, formales y multidireccionales que
control interno Definir y actualizar Pe'ff” d_e Puestos_ de Personal CAP y CAS contribuyen a los ajustes necesarios de la estructura organizativa.
estructura que  |Reglamento de Organizacion y Funciones - ROF aprobado
contribuya al Cuadro de Asignacién de Personal - CAP
cumplimiento de |Definir, aprobar y‘mej_olrar Mapa_ de Procesos de la Entidad (MAPRO) y Procedimientos Especificos o 2. La determinacion de la estructura organizativa debe traducirse en definiciones
objetivos, a una  [Manual de Organizacion y Funciones - MOF aprobado a acerca de normas, procesos de programacion de puestos y contratacion del Establecer e
calidad de los Adgquisiciones y contrataciones de bienes y servicios f_( personal necesario para cubrir dichos puestos Con respecto de los recursos implementar puestos
Estructura productos su An?'?S?S- aP"ObaC?‘?n y el:eCUC?‘?n de Selecc?‘?n y Comfalac?‘?n de puestos de lrabal:o CAPy CAS z materiales debe programarse la adquisicion de bienes y contratacion de servicios  |de trabajo y recursos
4 . . | diser Andlisis, aprobacion y ejecucién de seleccién y contratacion de puestos de trabajo CAP y CAS de la OCI g 98.1% |requeridos, asi como la estructura de soporte para su administracion, incluyendo la ara su operatividad
organizacional Iseno, a_ %ma Disefiar e implementar ambiente de trabajo ergonémico ] programacion y administracion de los recursos financieros. p P
programacion de | gjecutar y evaluar acciones de Seleccién de Personal a
sus acciones, Elaborar y aprobar el Plan Estratégico Institucional 2015-2021 = . . R -
siendo disefiada |Elaborar, publicar y gestionar Plan de Desarrollo de Personas - PDP - S Las entidades piblicas, de ac“e.rdofon a normativa vigente em't'd.a porlos Disefio y
! organismos competentes, deben disefiar su estructura organica, la misma que no S
desde un enfoque |Gestion del presupuesto del person?', Solo debe contener unidades sino también considerar los procesos, operaciones, | formalizacion de la
de procesos, en Procedimiento Especifico de Se_lecaon de Personal tipo y grado de autoridad en relacion con los niveles jerarquicos, canales y medios estructura
concordancia con |Reglamento Interno de los Servidores Civiles - RIS de comunicacién, asi como las instancias de coordinacion interna e organizacional
L interinstitucional que resulten apropiadas. El resultado de toda esta labor debe
Su mision. ; R ) acorde ala
formalizarse en manuales de procesos, de organizacion y funciones y .
organigramas normativa
o o i . Dimensionamiento
4. La dlmenslon de Ig gstructura organlzallva.gslara en funcion de la naluralezg, operacional dela
complejidad y extension de los procesos, actividades y tareas, en concordancia
con la misién establecida en su ley de creacion. estructura
organizacional
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MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2018

COMPONENTE ASPECTOS DE CADA COMPONENTE
COMPO " CONTENIDO DE CADA ASPECTO
. vance
Ne NENTE_ DESCRIPCION | N° ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado ) DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
1. La eficacia del funcionamiento de los sistemas de control interno radica en el Idoneidad del
R € humano. Pe alli la irnp‘orlancia del desempefio de cada uno C‘IE llos personal para el
Gestionar el miembros de la entidad y de cuan claro comprendan su rol en el cumplimiento de -
pers(‘)nalY los objetivos. En efecto, la aplicacion exitosa de las medidas, mecanismos y U bpl' I | f u
: A imi i ini i6 a suj trabajo y logro de
orientandolo al Andlisis, aprobacion y ejecucioén de seleccion y contratacién de puestos de trabajo CAP y CAS procedlmlentqs de control |mp|antados por la administracién esta sujeta, en gran g .y. 9
L . ‘s ~ parte, a la calidad del potencial del recurso humano con que se cuente. objetivos
desarrollo de sus |Definir y evaluar las Metas Personales (Sistema de Evaluacion del Desempefio)
capacidades y Elaborar, Eubligar y g,es!iongr. l:—’lan de Desgrrollo de Personas - PDP o 8
habilidades, al Formulacion, ejecucion, emision y evaluacién de Programa de Comunicacion Interna 5
Administracion desarrollo de Formular, e]e.(zular y eva!uar.a,cclones al personal por la GRH enel fo' . 5 0 2. El titular o funcionario designado debe definir politicas y procedimientos
5 de RR.HH sistemas de Implemgnta&:lon y ac}ugllzaC|on del Portal de comunicacion interna "Nuestra Energia Eres TU = 97.7%  |adecuados que garanticen la correcta seleccion, induccion y desarrollo del
T . Lineamientos Estratégicos de Personal del PEI w personal. Las actividades de reclutamiento y contratacion, que forman parte de la
evaluacion de Perfil Profesional de Funcionarios E seleccion, deben llevarse a cabo de manera ética. En la induccion deben Gestion integral de
desempefio, la Perfil profesional del personal = i ividades de ir ion del recurso humano en relacion con el los procesos y
generacion de Procedimientos Especificos de Gestién de RRHH nuevo puesto tanto en ‘Iérminos generliales como g;pecificos En el desarrollo de s
valores y una Programar, realizar y evaluar Programa de Bienestar del Personal personal se debe considerar la creacién de condiciones laborales adecuadas, la
. . promocién de actividades de capacitacion y formacién que permitan al personal personal
actitud proactiva al aumentar y perfeccionar sus i y habili la exi ia de un
control. sistema de evaluacion del desempefio objetivo, rendicion de cuentas e incentivos
que motiven la adhesion a los valores y controles institucionales.
- . L, . 1. La competencia incluye el cor y necesarias i
Definir y evaluar las Metas Personales (Sistema de Evaluacion del Desempefio) para ayudar a asegurar una actuacion ética, ordenada, econdmica, eficaz y ?z;(:rlv:;;:ozjr::saa\crlr‘?;lg
Conocimiento,habili | Curso de Extension Universitaria eficiente, al igual que un buen entendimiento de las responsabilidades individuales '
dades y Elaborar, publicar y gestionar Plan de Desarrollo de Personas - PDP relacionadas con el control interno. de competencias
. Establecer, difundir e interiorizar valores institucionales
capacidades acorde A . - . . . - .
_ Participacién en eventos de intercambio de personal de Osinergmin en Entidades Publicas y Privadas en el @) Definicién del perfi
alas funciones y  [ayterior a 2. Eltitular o funcionario designado debe especificar, en los requerimientos de efinicion aef perh
responsabilidades,c |perfil profesional del personal f_( perso.nal, el nivel de competengia\. requerido para Iog distintos niveles y puestos de del puesto en
6 Competencia on actitud a la Programa de Universidad Corporativa 5 08.3% la entidad, asi como para las distintas tareas requeridas por los procesos que funcién de las tareas
profesional ética,ordenada,econ |Definir y actualizar Perfil de Puestos de Personal CAP y CAS S 3% |desarrolla la entidad. a desarrollar
6mica, eficaz y Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos ﬂ
eficiente, se debe Difundir e InsuFucnonahzar Ley 27815 ((_:odlgo de _Etlca de Ia_ Fur_1C|on Publica) S
especificar Establecer y Ejecutar Programa de mejora del Clima Organizacional = § X ) . . . o
pec tos d Formular, aprobar, ejecutar y evaluar acciones del POI y Presupuesto Institucional iéilol::‘up':;vefnucri\sgzzr:gz ’y) ::nn:‘:sesn?;\:gg:elz ic::plz rle:n“cdi:(ii g:ag:;a:;&ener elnivel | Mantenimiento del
requerimientos de i i7a0i6 i i imi 3 . .
personal L[)qulerq%m%non y.acw,ahzaglon .de com;rg('i:os enbsitema de Conocimiento implantacién y mantenimiento de un buen control interno, y practicar sus deberes nivel ép“mo_de
Ranlua et ;gaglzacu?n yF unc::ones: N ;gg a ob d para poder alcanzar los objetivos de éste y la mision de la entidad. competencia
eglamento de Organizacién y Funciones - aprobado
1. El titular o funcionario designado debe tomar las acciones necesarias para Garantizar el
garantizar que el personal que labora en la entidad tome conocimiento de las conocimiento de las
funciones y autoridad asignadas al cargo que ocupan. Los funcionarios y TS W RS
servidores publicos tienen la responsabilidad de mantenerse actualizados en sus unc _y IV
deberes y responsabilidades demostrando preocupacion e interés en el de autoridad del
desempefio de su labor. puesto
Determinacion
Designacion formal y cumplimiento de competencias en una Funcién o Procedimiento Especifico 2. La asignacién de autoridad y responsabilidad debe estar definida y contenida en formal de la
Firma Electronica de aprobacion de documentos por el SIGED los documentos normativos de la entidad, los cuales deben ser de conocimiento N~
P, . del personal en general. Litori y
Hacer conocer y  [Manual de Organizacion y Funciones - MOF aprobado P 9 responsabilidad
garantizar al Reglamento de Organizacién y Funciones - ROF aprobado
personal sus Formular, apn.’c.t)bar, ejecutar y evaluar acciones del POI y Presupuesto Institucional 8 3. Todo el personal que labora en las entidades del Estado debe asumir sus Asumir
X ., funciones y reglas Implementacion de Roles en los procedimientos del ERP SAP '<_( responsabilidades en relacion con las funciones y autoridad asignadas al cargo que bilidad
Asignacion de de autoridad Asignacion y publicacion de competencias en Procedimientos Especificos (Portal WEB SIG) z ocupa. En este sentido, cada funcionario o servidor publico es responsable de sus respon§a et =3y
7 autoridad y debiendo est ! Aprobar actos administrativos de personal subalterno (V.B.) g 98.5% |actos y debe rendir cuenta de los mismos. rendir cuentas
responsabilidad e .|e.n o estar Asignacion de responsabilidades en la ejercitacién de acciones del POI ]
definida en los | pefinir y evaluar las Metas Personales (Sistema de Evaluacién del Desempefio) a Delimitar la
documentos Elaborar y publicar en el Portal Institucional los Informes de Transferencia de Gestion del Titular = 4. Elitular o funcionario designado debe establecer los limites para la delegacion | jejagacion de la
normativos de la |Procedimiento Especifico de Rendicién de Cuentas de autoridad hacia niveles operativos de los procesos y actividades propias de la toridad
entidad Programa de induccion de personal entidad, en la medida en que ésta favorezca el cumplimiento de sus objetivos. autoridad para

Reglamento Interno de los Servidores Civiles - RIS
Rendicién de cuentas al CD, Alta Direccién, Gerencias y niveles de decisién

cumplir objetivos

5. Toda delegacion incluye la necesidad de autorizar y aprobar, cuando sea
necesario, los resultados obtenidos como producto de la autoridad asignada.

Ejercicio de la
autoridad asignada

6. Es necesario considerar que la delegacién de autoridad no exime a los
funcionarios y servidores publicos de la responsabilidad conferida como

1cia de dicha dels 6n. Es decir, la se delega, en tanto que Ia|
responsabilidad se comparte.

Ejercicio de la
responsabilidad
compartida, sin

delegar la autoridad
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COMPONENTE ASPECTOS DE CADA COMPONENTE
COMPO " CONTENIDO DE CADA ASPECTO
A - vance
Ne NENTE_ DESCRIPCION [ N° ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado ) DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
. . X Funcionamiento del
Formular, ejecutar e informar acciones del Plan Anual de Control Interno 1. Los Organos de Control Institucional realizan sus funciones de control Organo de Control
Implementacion Seguimiento a la implementacién de observaciones y recomendaciones derivadas de acciones de CI gubernamental con arreglo a la normativa del SNC y sujetos a la supervision de la o ) d
adecuada de la OCI Acciones de mejora derivadas de observaciones y recomendaciones de Auditorias 0 Examenes Especiales CGR. ISttcions af:or B
Acciones en el POI derivados de observaciones y recomendaciones de la OCI o ala normativa
Organode [P el desarrollo de| angiisis, aprobacion y ejecucion de seleccién y contratacién de puestos de trabajo CAP y CAS de la OCI 2
Control SU§ funciones, los Def!n!r y evaluar las Metas Personales de la OCI (Slste_ma de Evaluacion del D_es_empeno) - E 2. Los productos generados por el Organo de Control Institucional no deben
8 Institucional, mlgmbros de los D?flnll’r aprobgr y mejorar Mapa de Proge;os de Ig_Ent|dad (MAP_BO) y P_rucedlmlentos Especificos ] 08.8% |limitarse a evaluar los procesos de control vigentes, sino que deben extenderse a | Evaluacién y mejora
N va d equipos de control [Difundir e Institucionalizar Ley 27815 (Cédigo de Etica de la Funcion Publica) E la identificacion de necesidades u oportunidades de mejora en los demas procesos del d
ormnativa de deben ser de Establecer e implementar medios de Control en Procedimientos Especificos o de la entidad, tales como aquellos relacionados con la confiabilidad de los registros € l0s procesos de
control comprobada Establecer, difundir e interiorizar valores institucionales % y estados financieros, la calidad de los productos y servicios y la eficiencia de las control
competencia e Funciones de la OCI en el ROF y MOF de Osinergmin = operaciones, entre otros.
'dp idad Perfil profesional del personal que realiza acciones de control interno
idoneida Presgpgesto. Pe"_sonalv equipa_rpiemo Y recursos de TIC asignados al OCI 3. Cualquiera sea la conformacion de los equipos de trabajo responsables de la Competencia e
Seguimiento a la implementacion del Sistema de Control Interno evaluacion del control interno, deben integrarse con miembros de comprobada inodeidad del
competencia e idoneidad profesional personal del OCI
2. COMPONENTE DE EVALUACION DE RIESGOS
Identificar y anélizar el riesgos al que se expone la entidad que puede impedir el logro de objetivos. Se asigna su responsabilidad a un area de la entidad
1. Un evento es un incidente o acontecimiento derivado de fuentes internas o Determ.ln.amén y
externas que afecta a la implementacion de la estrategia o la consecucién de andlisis de
objetivos. Los eventos pueden tener un impacto positivo, negativo o de ambos oportunidades y
tipos a la vez. Cuando el impacto es positivo se le conoce como oportunidad, en riesgos en los
tanto que si es negativo se le conoce como riesgo. e
Defm}r. Y g?,suonar '?s Mamcesi ) IPER y me.dlo ambiente y ii) Matrices de RI 2. El riesgo se define como la posibilidad de que un evento ocurra y afecte de ldentiﬁcary
Identificacién y monitoreo de Riesgos Sectoriales - " - ”
iz d i6n de Ri i Sob manera adversa el logro de los objetivos de la entidad, impidiendo la creacion de establecer la
Matr!z e G?St'on e Riesgos I§O 37001 Anti Soborno valor o erosionando el valor existente. El riesgo combina la probabilidad de que probabilidad del
Definir una Mam% de Rleggos de 1SO 900_1‘2015 X X . . ocurra un evento negativo con cuanto dafio causaria (impacto). riesgo
X Gestion de Riesgos en Seguridad de Instalaciones y Planes de Contingencias en los Sectores de Energia y
estrategia para  |uineria P
identificar riesgos  [Tratamiento de riesgos identificados en los procesos de Control de Accion Simultanea 3. El planeamiento de la administracion de riesgos es un proceso continuo. Incluye Planllflf:auorl’de la
que impacten la  |Definir y viabilizar un Plan de Continuidad del Negocio (BCP) :;l.:iﬂ)?ggs %z;ﬂs]";::gi?;%:?:gi‘iz; \;:loramn' manejo o respuestay admln!strauon del
entidad . Se Elaborar, aprobar y difundir Manual de Gestion de Riesgos o y 90s- riesgos
desarrolla planes de|Acciones del POI relacionadas a seguridad y planes de contingencias 2
Planeamiento de respuesta y Ejecutar y analizar s"_nUIa(_:ms para tratar riesgos exte(r}os e internos E 4. En el planeamiento de los riesgos se desarrolla una estrategia de gestion, que
9 |la administracion monitoreo de Elab(?fal'- aprobar y dlfund]f e'_ PfUCEdlm"?n_t? de Gestion de_ B'eSQUS del SIG ) ) w 92,50 |incluye su proceso e implementacion. Se establecen objetivos y metas, asignando Formular e
deri bi S Gestion de la Imagen Institucional y medicién de su reputacioén en los grupos de interés = responsabilidades para areas especificas, identificando conocimientos técnicos implementar el
€ riesgos cambios. Su Aplicar Juicio de expertos para problemas técnicos en sectores de energia y mineria w ci necesarios, ibiendo el proceso de evaluacion de riesgos y las d ”
administracion | Definicién y gestién de matrices de riesgo del SIG (ISO 9001, ISO 14001; OHSAS 18001, ISO 27001, ISO 37001) g proceso de gestion

permite reducir su
probabilidad de
ocurrencia 'y su
impacto negativo en
la entidad

Desarrollo de Sistemas de Alertas para la Gestion de los Riesgos

Desarrollo de una Cultura para la Gestién de Riesgos y Prevencion

Elaborar y gestionar Planes de Trabajo de Comités de CSST, medio ambiente y CGSI

Identificar y evaluar impacto de factores externos (oportunidades y riesgos) en acciones de Planificacion
Identificar y evaluar impacto de factores internos (fortalezas y debilidades) en acciones de Planificacién
Indicadores de Impacto de las acciones de mitigacién de Riesgos

Informes Especiales de problemética en Sectores de Energia y Mineria

Integrar y Redefinir el Modelo de Gestién de los Riesgos (Técnicas y Herramientas)

Probar vulnerabilidad de recursos TIC (Hacking ético)

areas a considerar, detallando indicadores de riesgos, delineando procedimientos
para las ias del manejo, i ) métricas para el monitoreo y
definiendo los reportes, documentos y las comunicaciones necesarios.

integral del riesgo

5. El planeamiento de la administracion de riesgos puede ser especifico en algunas|
areas, como en la asignacion de responsabilidades y en la definicion del
entrenamiento necesario que el personal debe tener para un mejor manejo y
monitoreo de los riesgos, entre otros.

Asignar
responsabilidad y
establecer
capacidades para la
gestion de riesgos

Desarrollo de

Reducir riesgos y
6. La administracién apropiada de los riesgos tiende a reducir la probabilidad de la i f
; - ] . : . ; mitigar el impacto,
ocurrencia y del impacto negativo de éstos y muestra a la entidad cémo debe ir L
adaptandose a los cambios. adapta”d?se al
cambio
1. La metodologia de identificacion de riesgos de una entidad puede comprender Implemeqtar
una combinacion de técnicas vinculadas con herramientas de apoyo. Las técnicas metodologia de
de identificacién de riesgos, deben tomar como base eventos y tendencias identificacion de
Aplicar Anlisis FODA para identificar factores externos e internos pasados asi como técnicas de prospectiva en general. riesgos
Aplicar Juicio de expertos para problemas técnicos en sectores de energia y minerfia
Integrar y Redefinir el Modelo de Gestién de los Riesgos (Técnicas y Herramientas) . . . . . "
L . N o " h " . 2. Es (til agrupar en categorias los riesgos potenciales mediante la acumulacion de|
Defll‘lvll'. y g?stlonar Ia.s Matnces: ) IPERY me.dlo ambiente y ii) Matrices de RI los eventos que ocurren en una entidad en los procesos claves (estratégicos y "
Iden%lflcaclon y [nonltoreo de Riesgos Sectongles operativos), en las actividades criticas, en las fuentes de informacion, en los ciclos Cate_gor'zar el
Matr!z de Ggstlon de Riesgos ISO 37001 Anti Soborno de vida de diferentes procesos, en juicios de expertos, por contexto, entre otros. E| riesgo,
Matriz de Riesgos de 1SO 9001:2015 titular y funcionarios deben desarrollar un entendimiento de las interrelaciones que entendiendo sus
Acciones del POI relacionadas a seguridad y planes de contingencias existen entre los riesgos, no solo consiguiendo informacion detallada como base inter relaciones

Aplicacion de la Metodologia y Procedimientos del RIA para la emisién de normativa
Aplicar Metodologia para definir un Plan de Continuidad del Negocio (BCP)

Anlinar A

nara Al An rinenne en.

para su valoracién, sino también realizando ejercicios de prospectiva, de manera
que se vea plasmado en su gestion.
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COMPONENTE ASPECTOS DE CADA COMPONENTE
COMPO " CONTENIDO DE CADA ASPECTO
Ne NENTE_ DESCRIPCION ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS V(;])CG DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
TIETOU0TOgTasS pTTCTT PO T T T T U e S Y US - STTToTTaT ra) —
basadas en Aplicar Técnicas para identificar riesgos en seguridad de instalaciones y planes de contingencias < o X Experiencia de la
dentfcacion e | detorminagas | APIA Teeas ar a enucaion g resgos seclors = 2 s g denntndo e e conn ook | et
X P Desarrollo de Sistemas de Alertas para la Gestion de los Riesgos % 91.6% cof’m futuros s identificacion de
los riesgos tecn_'c_a_s que Desarrollo de una Cultura para la Gestién de Riesgos y Prevencién ] . riesgos
posibiliten la Ejecutar y analizar simulacros para tratar riesgos externos e internos z
|denl|f|ca0|on de |Elaborar y analizar Ef‘“‘e?la de Pem?pqon de Implem?ntatno_n del SCI = 4. La técnica denominada Juicio de Expertos no solo es aplicable a la identificacion|  T€Cnicas para la
riesgos Elaborar, aprobar y d!fund!r el Pmced'm'em?lde Gefs'uon de Riesgos del SIG de riesgos, sino también a la ejecucién de pronésticos y a la toma de decisiones. identificacion de
Elaborar, aprobar y difundir Manual de Gestion de Riesgos Las mas usadas son el método Delphi y la técnica del Grupo Nominal. riesgos
Estudios para determinar niveles de ingreso que sustente el Presupuesto Institucional
Gestion de la Imagen Institucional y medicién de su reputacién en los grupos de interés
Gestion de Riesgos en Seguridad de Instalaciones y Planes de Contingencias en los Sectores de Energia y 5. Se debe identificar los eventos externos e internos que afectan o puedan afectar
Mineria a la entidad. Dichos eventos, si ocurren, tienen un impacto positivo, negativo o una
Investigacion de Incidentes y Vulnerabilidad del SIG (Procedimiento Especifico) combinacién de ambos. Por lo tanto, los eventos con signo negativo representan
Metodologia de Diagnostico del SCI e identificacion de brechas riesgos y requieren de evaluacion y respuesta por parte del organo competente de | Anaisic FODA ysu
Técnicas para probar vulnerabilidad de recursos TIC (Hacking ético) la entidad. De otro lado, los eventos con signp positivo representan oportunidades efecto en la Entidad
Tratamiento de riesgos identificados en los procesos de Control de Accién Simultanea y san los impactos r s de los riesgos. En términos generales, una
|dentificar y andlizar el fuente de identificacion son los andlisis de fortalezas-oportunidades-debilidades-
riesgos al que se expone amenazas que realizan las entidades como parte del proceso de planeamiento
” la entidad que puede estratégico, en tanto éstos hayan sido correctamente elaborados.
Evaluacién de . .
2 ) impedir el logro de
Riesgos o )
objetivos. Se asigna su
responsabilidad a un 1. La administracién debe valorar los riesgos a partir de dos perspectivas:
area de la entidad pre ili e impacto. Pr ili representa la posibilidad de ocurrencia, Determinar la.
mientras que el impacto representa el efecto debido a su ocurrencia. Estos -
estimados se determinan usando tanto datos de eventos pasados observados, los | pmbablhda.d e
cuales pueden proveer una base objetiva en comparacion con los estimados impacto del riesgo
subjetivos, como técnicas prospectivas.
2. La metodologia de andlisis o valoracion del riesgo de una entidad debe
normalmente comprender una combinacién de técnicas cualitativas y cuantitativas.
Las técnicas cualitativas consisten en la evaluacion de la prioridad de los riesgos Uso di
identificados usando como criterios la probabilidad de ocurrencia, el impacto de la Dl ur]a
materializacion de los riesgos sobre los objetivos, ademas de otros factores tales metodologias
Gestion de Riesgos en Seguridad de Instalaciones y Planes de Contingencias en los Sectores de Energia y como la tolerancia al riesgo y costos, entre otros. La administracion a menudo usa cualitativas y
Mineria técnicas cualitativas de valoracion cuando los riesgos no son cuantificables o cuantitativas para
Aplicar Juicio de expertos para problemas técnicos en sectores de energia y mineria cuando el uso de datos no son verificables. Las técnicas cuantitativas son usadas e
Definir y gestionar las Matrices: i) IPER y medio ambiente y ii) Matrices de RI para analizar numéricamente el efecto de los riesgos identificados en los objetivos. €1inir €1 resgo
‘i Gestién de la Imagen Institucional y medicién de su reputacién en los grupos de interés La seleccion de las técnicas debe reflejar el nivel de precision requerido y la cultura
El propésito es A . N . de la unidad de negocios
btener informcion Iden%lflcacmn ){[nonltorgo de Riesgos Sectongles -
o X Matriz de Gestion de Riesgos ISO 37001 Anti Soborno
paraestimar la | Matriz de Riesgos de ISO 9001:2015
probabilidad de  |probar vulnerabilidad de recursos TIC (Hacking ético) o . ~ . i
Valorizacion de | ocurrencia, tiempo, |Definir y viabilizar un Plan de Continuidad del Negocio (BCP) 3. La administracitn debe usar métricas de desempefio para determinar en qué
1 92.4% | medida se estan logrando los objetivos. Puede ser dtil usar la misma unidad de

los riesgos

respuesta y
consecuencias, asi

como el impacto de

un evento que
genere riesgo

Aplicar metodologia para definir riesgos en Normas del SIG (ISO 9001, ISO 14001, OSHAS 18001. ISO 27001,
1ISO 37001)

Aplicar Metodologia para definir riesgos de un Plan de Continuidad del Negocio (BCP)

Aplicar Metodologia para el tratamiento de riesgos sectoriales

Desarrollo de Sistemas de Alertas para la Gestion de los Riesgos

Ejecutar y analizar simulacros para tratar riesgos externos e internos

Estudios de satisfaccién de GPAE de Usuarios y Administrados

Integrar y Redefinir el Modelo de Gestién de los Riesgos (Técnicas y Herramientas)

Metodologia para medir la reputacion de la Entidad en los grupos de interés

Uso de Metodologias y Aplicacién de Principios y Estandares Internacionales en Tl (COBIT 5, ITIL)

IMPLEMENTADO

medida cuando se considera el impacto potencial de un riesgo para el logro de un
objetivo especifico. La entidad puede valorar la manera cémo los riesgos se
correlacionan positi ite, inan e i (lan para crear probabilidades o
impactos significativamente diferentes. Si bien el impacto individual puede ser bajo,
una correlacion positiva de éstos puede tener impacto mayor. Cuando los riesgos
no estan positivamente correlacionados, la administracion los valora
individualmente; cuando es probable que éstos ocurran en mdiltiples unidades de
negocio, la gestién puede valorarlos y agruparlos en categorias comunes.
Usualmente existe un rango de resultados posibles que se asocian con un riesgo, y
la gestion los considera como base para desarrollar una respuesta.

Definir métricas para
gestionar,
correlacionar y
categorizar riesgos

4. Se debe estimar la frecuencia con que se presentaran los riesgos identificados,
cuantificar la probable pérdida que pueden ocasionar y calcular el impacto que
pueden tener en la satisfaccion de los usuarios del servicio. De este andlisis, se
derivaran los objetivos ificos de control y las actividades asociadas para

minimizar los efectos de los riesgos identificados como relevantes.

Estimar la frecuencia
del riesgo e impacto
en la satisfaccion del
usuario del servicio

Mineria

Anlicar Tuicin de exnertns nara nrnhlemac térninng en cectares de enernia v mineria

menudo aquellos con niveles de medio y alto riesgo).

5. Los métodos utilizados para determinar la importancia relativa de los riesgos Establecer la

pueden ser diversos, debiendo considerar al menos una estimacion de su 5 N 8

frecuencia, probabilidad de ocurrencia y una cuantificacion de los efectos mportanqa relativa

resultantes o impacto. del riesgo

1. Una parte critica de esta etapa es la estrategia de respuesta a los riesgos. Este Establecer e

proceso consiste en la seleccién de la opcién mas apropiada en su manejo implementar
Gestién de Riesgos en Seguridad de Instalaciones y Planes de Contingencias en los Sectores de Energia y (evitarlos, reducirlos, compartirlos y aceptarlos) y su debida implementacion (a estrategias de

respuesta al riesgo
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COMPONENTE ASPECTOS DE CADA COMPONENTE
COMPO " CONTENIDO DE CADA ASPECTO
A - vance
Ne = DESCRIPCION [ N° ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado % DESCRIPCION DEL CONTENIDO DE CADA ASPECTO ;
NENTE (%) o PRECISION
(De Resolucién N° 458-2008-CG)
s s P g
Seleccion de accién Def"_{',r y gestionar las Matrices: i) IPER y nj‘,ed'O ambiente y}',) Matrices de Rl ) 2. Las respuestas al riesgo son evitar, reducir, compartir y aceptar. Evitar el riesgo
mas apropiada en Gest{().n deﬂla Imaggn |n5tltUC|0ﬁa| Y m€d|C'0’_1 de su reputacion en los grupos de interés implica el prevenir las actividades que los originan. La reduccion incluye los
relacion con la Identificacion y monitoreo de Riesgos Sectoriales métodos y técnicas especificas para lidiar con ellos, identificandolos y proveyendo
) Matriz de Gestién de Riesgos ISO 37001 Anti Soborno o) una accion para la reduccion de su pr ilidad e impacto. El irlo reduce laf - Administracion del
cap§01dad de Matriz de Riesgos de ISO 9001:2015 [s) prc ilidad o el impacto It la \cia u otra manera de compartir T ——
tolerancia Y Ssu costo|probar vulnerabilidad de recursos TIC (Hacking ético) f_( una parte del riesgo. La aceptacion no realiza accion alguna para afectar la p X p
12| Respuestas al - beneficio, Definir y viabilizar un Plan de Continuidad del Negocio (BCP) & 92,25 probabilidad o el impacto. Como parte de la administracién de riesgos, la entidad riesgo
riesgo establece acciones |Aplicar metodologia para definir riesgos en Normas del SIG (ISO 9001, ISO 14001, OSHAS 18001. ISO 27001, = 70 |considera para cada riesgo significativo las respuestas potenciales a parti del
1SO 37001) w rango de respuestas. Esto da profundidad suficiente para seleccionar la respuesta
que preveen 1 . L - . g y modificar su “status quo”.
actividades que Aplicar Metodologia para definir riesgos de un Plan de Continuidad del Negocio (BCP) s
iqi i Aplicar Metodologia para el tratamiento de riesgos sectoriales - 3. La administracion de la entidad considera el riesgo como un todo y puede Respuesta integral al
originan riesgo, D llo de Si de Al la Gestion de los Ri é ! | p g
ropende a dar una esarrolio de _'5'er"_'35 e Alertas para a estion de los 18sgos asumir un enfoque mediante el cual el responsable de cada unidad desarrolla una riesgo acorde a
prop X Ejecutar y analizar simulacros para tratar riesgos externos e internos valoracién compuesta de los riesgos y de las respuestas para esa unidad. Este "
respuesta integral |Estudios de satisfaccion de GPAE de Usuarios y Administrados punto de vista refleja el perfil de la unidad en relacion con sus objetivos y sus objetivos y a su

Integrar y Redefinir el Modelo de Gestién de los Riesgos (Técnicas y Herramientas) tolerancias al riesgo. tolerancia

Metodologia para medir la reputacion de la Entidad en los grupos de interés 4. La administracion, luego de seleccionar una respuesta, vuelve a medir el riesgo :

Uso de Metodologias y Aplicacién de Principios y Estandares Internacionales en TI (COBIT 5, ITIL) sobre una base residual. Asimismo, debe reconocer que siempre existira algin Monitorear y
nivel de riesgo residual no solo porque los recursos son limitados, sino también por controlar efecto
causa de la incertidumbre futura inherente y las limitaciones propias de todas las residual del riesgo
actividades.

3. COMPONENTE DE ACTIVIDADES DE CONTROL GERENCIAL
Establecer politicas y procedimientos para asegurar una adecuada administracion de los riesgos que pueden afectar el cumplimiento de los objetivos de la entidad
1. La autorizacién para la ejecucion de procesos, actividades o tareas debe ser
realizada sélo por personas que tengan el rango de autoridad competente. Las
instrucciones que se imparten a todos los funcionarios de la institucién deben darse S
principalmente por escrito u otro medio susceptible de ser verificado y formalmente Formal.lzamén d,e la
establecido. La autorizacion es el principal medio para asegurar que las autoridad _Seg'-'n
Designacién formal y cumplimi de \cias en una Funcién o Procedimiento Especifico ividades validas sean ej das segun las intenciones del titular o funcionario | competencia para
Asignacion y Firma Electrénica de aprobacién de documentos por el SIGED 8 dleslgnad?. Los prqcegmlenllosfde autorizacion dggen esleleflocun;\eptgdos ydsekrj realizar procesos,
o . ) . it claramente comunicados a los funcionarios y servidores pablicos. Asimismo, deben| _ . .
- comunicaciéon de de Roles de Niveles de Autorizacién en el ERP SAP < Glardt o oS > actividades y tareas
Procedimientos responsabilidades Aprobar actos administrativos de personal subalterno (V.B.) E incluir cdond'.cmnesdy. I:rml{llos‘ de lalcr‘nar':erzqﬁle I?S impleados ?cétljeqden '
13 | de autorizacién y . L Definir y evaluar las Metas Personales (Sistema de Evaluacion del Desempefio) g 97.59 |concordancia con dichos términos y dentro de las imitaciones establecidas por &
aprobacion con a“tplr'zac'or_] Y [Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos ] titular o funcionario designado o normativa respectiva.
aprobacién de nivel [Formular, aprobar, ejecutar y evaluar acciones del POl y Presupuesto Institucional d
correspondiente  [Manual de Organizacion y Funciones - MOF aprobado s
Reglamento de Organizacién y Funciones - ROF aprobado = . . . - ;
2. La aprobacién consiste en el acto de dar conformidad o calificar positivamente, L
por escrito u otro medio susceptible de ser verificado y formalmente establecido, EJ?rC'C'O de la
los resultados de los procesos, actividades o tareas con el propdsito que éstos autoridad al aprobar
puedan ser emitidos como productos finales o ser usados como entradas en otros la ejecucion de
procesos. Los procedimientos de aprobacién deben estar documentados y ser actividades
claramente comunicados a los funcionarios y servidores publicos.
1. Las funciones deben establecerse sisteméaticamente a un cierto nimero de Segregacion de
- . . cargos para asegurar la existencia de revisiones efectivas. Las funciones e
Andlisis para la Segregacion de Funciones asignadas deben incluir autorizacién, procesamiento, revisién, control, custodia, WAl parg Lin
Divisién del Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos o registro de operaciones y archivo de la documentacion. control efectivo
Manual de Organizacién y Funciones - MOF aprobado
. . o [a)
lrabajo,as.lgnacmn Y | Definir y actualizar Perfil de Puestos de Personal CAP y CAS < Segregacin de
. rotacion de Formacion de Equipos de Trabajo por Encargos Especiales 6 Actividades Criticas = 5 ,
Segregacion de : ; is i & 2. La segregacion de funciones debe estar asignada en funcion de la naturaleza funciones segln
14 funci funcionarios que |Implementacién de Roles en los procedimientos del ERP SAP g 91.5% ol gd 9 ! de la entidad 9 v ot
unciones aseguren un Procedimientos Especificos que generan Movimiento del Personal (Denuncias al Cédigo de Etica, Concurso ] volumen de operaciones de la entidad. caracteristicas de la
. } ivi
sistema de control |Interno) o . o actividad
efectivo Reglamento de Organizacién y Funciones - ROF aprobado = -

Roles en los Flujos de Informacién implementados por los Sistemas de Informacion 3L 6 de funcionati i b ’ d o Rotacion de

Segmentacion de Areas Funcionales con movimiento de personal para la mejora de su funcionalidad y control} - La rotacion de funcionarios o servidores publicos puede ayudar a evitar la personal en puestos
colusién ya que impide que una persona sea responsable de aspectos claves por "
un excesivo periodo de tiempo. sucep.tlbles yde

riesgo
Anélisis costo -
1. Debe considerarse como premisa basica que el costo de establecer un control | beneficio en base a
no supere el beneficio de él se pueda obtener. Para ello la evaluacion de los criterios para.
Aplicacion de la Metodologia y Procedimientos del RIA para la emisién de normativa controles debe hacerse a través de dos criterios: factibilidad y conveniencia. determinar un
Determinacion de acciones correctivas derivadas del andlisis de vulnerabilidad de recursos TIC (Hacking ético) control
Factibilidad y Establecer e implementar medios de Control para dar cumplimiento a la normativa vigente
conveniencia de la |Metodologia especifica para un Andlisis costo - Beneficio para la aplicacién de un Control 8 o . . ) )
accién de control, |Monitoreo y Control de Riesgos Sectoriales y Planes de Contingencias en los Sectores '<_( Zi La faclnb;!ldad tiene qlue ver con ';‘ capagld:d r:e ': entldadl de implantar y aplicar  Determinacion de la
»” R - ! [Plan de tratamiento de riesgos en el Procedimiento de Gestién de Riesgos del SIG el control eficazmente, lo que esta determinado, fundamentalmente, por su ibili
15 Evaluamop f:OStO- estlmauoln 4de los Procedimiento Especifico de “Gestién de los Controles Internos TIC” & 90.7% dlspor:jlpll{dad de reclgzos, ;nclluyendo [;Jersone:l conbgapaclcfjad para Tjecmardl%s faCtlb::)d:t?O?e un
beneficio beneficios Tratamiento de riesgos identificados en los procesos de Control de Accién Simultanea E procedimientos y medidas del caso y obtener los objetivos de control pretendidos.
esperados en Natarminariadn da  Altarnativae nar la Matadnlania da Draciiniiacta nar Daciiltadnce (MELY )
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COMPONENTE ASPECTOS DE CADA COMPONENTE
SONEE ~ CONTENIDO DE CADA ASPECTO
A vance
Ne = DESCRIPCION | N° ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado % DESCRIPCION DEL CONTENIDO DE CADA ASPECTO a
NENTE (%) - PRECISION
(De Resolucién N° 458-2008-CG)
— o T o T TErT TSSO e v porT =Ty T
relacion al logro de |Estimacion de recursos para el tratamiento de riesgos en el Procedimiento de Gestién de Riesgos del SIG = 3. La conveniencia se relaciona con los beneficios esperados en comparacion con | peterminacion de la
objetivos. Estimacion de recursos para el tratamiento de riesgos identificados en los procesos de Control de Accién los recursos invertidos, y con la necesidad de que los controles se acoplen de ETEERER
Simultanea manera natural a los procesos, actividades y tareas de los empleados y se
Estudios Especiales en la aplicacion de formas de Supervision en el Sector Energia desarrolladas por GPAE conviertan en parte de ellos. control
4. Revisar y actualizar periédicamente los controles existentes de manera que Revision y mejora de
1 los criterios de y conveniencia los controles
Formas de
El acceso a_ 1. El acceso a los recursos y archivos se da de dos maneras: (i) autorizacion para autorizacion de
recursos y archivos uso y (i) autorizacién de custodia. acceso a recursos y
debe Ilmllars_e 2 |Gesti6n de Activos de TIC (Procedimiento Especifico) 8 archivos
Controles sobre personal autorizado | Gestién de la Seguridad de los Servicios de TIC (Procedimiento Especifico) <
| que sea Implementacion de Niveles de Autorizacion en Sistemas de Informacién E
16 el acceso alos responsable de su |Monitoreo y control de acceso a Instalaciones de la Entidad w 100.0% L
recursos o P! o s 5 y A N . . s U702, La restriccion de acceso a los recursos reduce el riesgo de la utilizacion no Restricciones de
archivos utilizacién y Monitoreo y control de actividades de Control de Bienes Patrimoniales w autorizada o pérdida. El grado de restriccién depende de la vulnerabilidad de los | acceso por andlisis
custodia Niveles de Autorizacion en el Sistema de Gestion de Documentos SIGED o recursos y el riesgo percibido de pérdida o utilizacion indebida. Asimismo, deben e
debiéndose Determinacion de acciones correctivas derivadas del andlisis de vulnerabilidad de recursos TIC (Hacking ético) = evaluarse periédicamente estos riesgos. Por otro lado, para determinar la .e VS ,” _a y
idenci vulnerabilidad de un recurso se debe considerar su costo, portabilidad y posibilidad | fi€sgo de pérdida o
evi enmgr conun de cambio. uso indebido
registro
i i i Verificar y conciliar
Los procesos, g;n:;f:;f zoiasl;glae ?12:\ (;act;lT d(;‘:ie diogaiizo(;‘[:?;s Spiggzﬂsazeggﬁzrmacién 1. Las verificaciones y conciliaciones de los registros contra las fuentes respectivas periédicamente el
actividades y tareas A, . - - . . - o deben realizarse periédicamente para determinar y enmendar cualquier error u 5
deben ser Val@aqon de Informac!on de_ Servicios de !nformaaon al Ciudadano y Grupos de Interés (Facilito, SCOP, Otros) a omision que se haya cometido en el procesamiento de los datos. .reglstro Qe
B Auditorias a Estados Financieros de la Entidad '<_( informacion
Verificaci verificables antes y [Consistencia y calidad de datos de Instrumentos de Gestion (POI, Presupuesto Institucional, Indicadores de =
‘erificaciones y ) S &
17 liaci después de Gestion, otros) < 96.7%
conciliaciones | i-arse debiendo |Consistencia de informacién con Entidades Gubernamentales y Privadas (Reniec, Sunat, Essalud, ONP, AFP, ] 2. Deben también realizarse verificaciones y conciliaciones entre los registros de Verificaciones y
ser registradas para RR.PP. Otros) d una misma unidad, entre éstos y los de distintas unidades, asi como contra los conciliaciones
su verificacion | Consultay verificacion de informacion normativa y legal a fuentes de datos publicas y privadas s registros generales de la insfitucién y los de terceros ajenos a ésta, con la finalidad | - oo c o
teri Programar, ejecutar y evaluar Auditorias Internas y del SIG de gstablecef la vfera_idmdad Ide' I? |nforn1ac|on coqtem?a en los m|zm9§_ Dichos P———
anterior Validacién de Informacion Publicada en el Portal Institucional y Portal de Transparencia registros estan referidos a [a informacion operativa, financiera, administrativa y ) o
estratégica propia de la institucion. informacién
1. La administracién, independientemente del nivel jerarquico o funcional, debe Monitorear y evaluar
vigilar ylevaluar la ejecucion de los procesos, at:t‘ividades1 Ialre‘as y oper}aciones, 0s procesos,
Definir y evaluar las Metas Personales (Sistema de Evaluacion del Desempefio) asegurandose que se observen los requisitos aplicables (juridicos, técnicos y actividades, tareas y
Establecer y mantener Sistema de Informacién para generar e informar Indicadores de Gestién ; de origen interno y externo) para prevenir o corregir desviaciones. 5
Formular, aprobar, ejecutar y evaluar acciones del POl y Presupuesto Institucional Durante la evaluacion del desempefio, los indicadores establecidos en los planes operaciones
Coordinar, monitorear y controlar la implementacion de observaciones y recomendaciones derivadas de acciones estratégicos y operativos deben aplicarse como puntos de referencia. establecidas
de control
Publicar Informacion de Procesos, Procedimientos Especificos y componentes del SIG en el Portal Institucional B N ’ o -
. La evaluacion del desempeno permite generar conciencia sobre los objetivos y
2. L I del d it bre I bjeti
S’Zﬁ?i?én en normas internacionales ( 1SO 9001, ISO 14001, OSHAS 18001. ISO 27001, UNE 93200, ISO beneficios derivados del logro de los resultados organizacionales, tanto dentro de LA
fhicac ! ! ’ ' . ' ' la institucién como hacia la colectividad. Asimismo, la retroalimentacion obtenida evaluacion de
Evaluaciones gl??]lg . i6n de Indicad d dimient o con rgspeclo al cumplimiemo de Iqs planes permite conocer §i es necesario resultados y
del ni !9“ y Qen‘?facmn € Indicadores de procesos y procedimientos a modificarlos. Esto dltimo con el objetivo de fortalecer a la entidad y enfrentar acciones de mejora
perm.elmentes € 12 |pefinicién y gestion de matrices de riesgo del SIG (ISO 9001, ISO 14001; OHSAS 18001, ISO 27001, ISO 37001) '<_( cualquier riesgo existente, asi como prever cualquier otro que pueda presentarse i
- gestion en base a |Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos = en el futuro. continua
Evaluacion de ) - . &
18 d - planes Desarrollo de Sistemas de Alertas para la Gestion de los Riesgos = 96.4%
esempeno organizacionales y |Elaborar Informes de Evaluacion del Plan Estratégico Institucional ] i
aplicacion de Elaborar, ejecutar, monitorear y evaluar e informar acciones del Plan Anual de CI z B ~ " - ) Formalizar la
p N n : . 3. La evaluacion de desempefio de la gestion debe constituir una herramienta luacion del
normas Elaborar, registrar y publicar acciones del Sistema de Control Interno P necesaria que requiere ser formalizada a través de regulaciones internas, debiendo CLATEHEIICE
Estal?l_ecerly optlmlz_ar Instrumgntos de gesm_:m de Inteligencia de Negocios (Bl) en Gerencias de Linea definirse y formalizarse en documentos de caracter institucional. desempefio de la
Iden_tnﬂcacnon y monitoreo de Riesgos _Sectonales ) ) o gestion institucional
Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI
Procedimiento Especifico de Evaluacién de Personal
Procedimiento Especifico para la Gestién del PEI 4. Una medida de evaluacion del desempefio en cuanto a procesos u operaciones
Procedimiento Especifico para la Gestion del POI lo pueden brindar los indicadores. Estos constituyen una herramienta para evaluar Aplicaci()n deun
Programar, ejecutar y evaluar Auditorias Internas y del SIG el logro de los objetivos y metas y asegurar el adecuado funcionamiento del sistema de
o S " - 2 . sistema a través de la aplicacion de las actividades de control de control gerencial A
Publicar informacién de la formulacién y evaluacién del PEl'y POI en el Portal de Transparencia destinadas a minimizar lzs liesgos de la entidad. A partir de estos indicad%:res se indicadores de
Registro, monitoreo y evaluacién del uso y acceso a recursos y servicios de TIC puede disefiar un sistema de alerta temprano que permita identificar con gestion y sistema de
anticipacion los factores que pueden afectar el logro de objetivos y metas, alertas
cuantificando su incidencia.
Informar el u§° de 1. En cumplimiento de la normativa establecida y como correlato a sus o
recursos y bienes Cumplimiento de normativa de transparencia y acceso a la informacion o responsabilidades por la administracin y uso de recursos y bienes de la entidad, | Cumplimiento de la
del estado, en Elaborar y publicar en el Portal Institucional los Informes de Transferencia de Gestion del Titular o los funcionarios y servidores piiblicos deben estar preparados en todo momento obligacion de
- i . o ) < para cumplir con su obligacién periédica de rendir cuentas ante la instancia rendicién cuentas
Es:ablege_r politicas y . Cumpllmlf«‘hto a Elaboralfly registrar Informe de Rendl(:|0|.-|lde Cugntas del Titular E correspondiente, respecto al uso de los recursos y bienes del Estado.
procedimientos para Rendicién de responsabilidades |Evaluacion del proceso de Implementacion y mejora del SCI & o
acaniwar ina adacuada | 19 i A iemdnn e Mimitarmnr v anntralar In lmmlamantanian de. shonnmsinnne An A wAnl AT = 100.0%
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COMPONENTE ASPECTOS DE CADA COMPONENTE
COMPO " CONTENIDO DE CADA ASPECTO
. vance
Ne = DESCRIPCION | N° ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado % DESCRIPCION DEL CONTENIDO DE CADA ASPECTO ;
NENTE (%) o PRECISION
(De Resolucién N° 458-2008-CG)
Actividades de | "7 - = e TUETTES FSTYTTAUAS Pard [V oMo ety ComTrOTe o TP TE Ti e OO U S eV aeToTTE Sy TETUTE MG TOT e S 0 7R OuTo TSy 0eToroT =
administracion de los i6 i
3 Control C cuyo efecto el Publicacion de Informacion en el Portal de Transparencia 3 ) ) ) Informacién del SCI
Gerencial f”esg‘Jslq“e pll‘,ed,e" sistema de control |Publicar informacién de la Implementacion del SCI en el Portal Institucional (Sistema de Control Intermo) % ,Z'fEI sistema de control 'mem? debe servir COTO fuentey 'es’]alfo de I: S —
afectar el cumplimiento ; f Rendicion de cuentas al CD, Alta Direccién, Gerencias y niveles de decision = informacion necesaria, que refuerza y apoya e compromiso por a oportuna Y
de los objetivos de la interno brinda la rendicion de cuentas mediante la implementacion de medidas y procedimientos de respaldo en la
entidad informacién control. rendicion de cuentas
1. Los procesos, actividades y tareas que toda entidad desarrolla deben ser
claramente entendidos y estar correctamente definidos de acuerdo con los Estandares de
estandares establecidos por el titular o funcionario designado, para asi garantizar documentacién de
Estandares de documentacién de 1SO 9001:2015 su adecuada documentacién. Dicha documentacion comprende también los procesos
Flujo de documentos del SIGED (Registro, versiona miento y trazabilidad) rt‘egisgros‘generados por los controles establecidos, como consecuencia d§ hechos RS tf;lreas
Metodologia para la Implementacion de la Gestion por Procesos en las Entidades de la Administracion Publica significativos que se produzcan en los procesos, actividades y tareas, debiendo 9y '
(PCM) considerarse como minimo la descripcion de los hechos sucedidos, el efecto o y de acciones de
Los procesos Procedimiento Especifico de Documentacion y Archivo impacto, las medidas adoptadas para su correccion y los responsables en cada control
s . P A L . caso.
. Procedimiento Especifico de Simplificacion Administrativa
aCll\gdszS yltareas Registro, digitalizacién y procesamiento de documentos por el Area de Documentacién y Archivo o
eben estar izaci6 izaci
Actualizacion del TUPA 5] Actualizacion de la
Documentacion | apropiadamente |Completar los Procedimientos Especificos en el MAPRO s 2. Cualquier modificacion en los procesos, actividades y tareas producto de documentacion de
20 de procesos, | documentadas para [Cumplimiento de normativa de transparencia y acceso a la informacién & 97.0% melorlf“‘s Uv?a';';b'losde" las normativas y estindares deben reflejarse en una procesos y
actividades y asegurar su Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos = 70 |actualizacion de la documentacion respectiva. estandares
tareas adecuado desarrollo|Gestionar la publicacion de contenidos en el Portal Institucional y Portal de Transparencia w
acorde a los Ismptlememdar gedlog d_e ‘I;IC) para la Comunicacion Interna (Intranet, Portal Institucional, Correo Electrénico, s Disponibilidad de
4 istemas de Conocimiento = y
- - ) . i i ivi documentacion de
estandgres Procedimiento del SIGED para el tramite documentario 3, Lj téo;ug]emaclond‘corremond|en!efa I$s p:ocesg;i at‘:jtlwldade; y tareas de la
establecidos Procedimiento Especifico de Gestién de Archivo entidad deben estar disponibles para facilitar la revision de los mismos. procesos y
Procedimiento Especifico de Replica de Base de Datos estandares
Procedimiento Especifico de Resguardo de Informacién -
Publicar Informacién de Procesos, Procedimientos Especificos y componentes del SIG en el Portal Institucional Garantizar la
(Web SIG) 4. La documentacion L:!e los pro;esos" aclividadeg y Iareas‘debe garantizar una transparencia y
adecuada transparencia en la ejecucion de los mismos, asi como asegurar el il ElEs
rastreo de las fuentes de defectos o errores en los productos o servicios generados| I I_
(trazabilidad). operaciones que
ejecuta la Entidad
Seguimiento
Los procesos, 1. Las revisiones periddicas de los procesos, actividades y tareas deben 9 isié y
actividades y tareas proporcionar seguridad de que éstos se estén desarrollando de acuerdo con lo reV|§| n de
deben ser establecido en los reglamentos, politicas y procedimientos, asi como asegurar la operaciones que
o, o calidad de los productos y servicios entregados por las entidades. Caso contrario | gjecuta la Entidad y
periédicamente a f . e .
Revision de revisados para Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos < :E::';:Odelemar ¥ corregir oportunamente cualquier desviacion con respecto a lo gestion de
rocesos asegurar el Establecer y mantener Sistema de Informacién para generar e informar Indicadores de Gestién E ’ desviaciones
21 p, idad N |'g R d Formular, aprobar, ejecutar y evaluar acciones del POI y Presupuesto Institucional g 97.8%
actividades y cump |m|lent0 e Programar, ejecutar y evaluar Auditorias Internas y del SIG w _ o
tareas lineamientos Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI g Revision periodica
establecidos, esta = 2. Las revisiones periddicas de los procesos, actividades y tareas deben brindar la de procesos,

revision es diferente oportunidad de realizar propuestas de mejora en éstos con la finalidad de obtener | actividades y tareas
al seguimiento del una mayor eficacia y eficiencia, y asi contribuir a la mejora continua en la entidad. y acciones de
control interno mejora continua
Establecer un
1. Los controles generales los conforman la estructura, politicas y procedimientos | ambiente de control
que se aplican a las TIC de la entidad y que contribuyen a asegurar su correcta alas TIC con
operatividad. Los principales controles deben establecerse en: a) Sistemas de sistemas de
seguridad de planificacion y gestion de la entidad en los cuales los controles de los i
sistemas de informacion deben aplicarse en las secciones de desarrollo, guri L
produccién y soporte técnico, b) Segregacion de funciones, ¢) Controles de acceso| ~ Ségregacion de
general, es decir, seguridad fisica y l6gica de los equipos centrales, d) Continuidad funciones y
EnEl Servicios continuidad en el
servicio
2. Para la puesta en funcionamiento de las TIC, la entidad debe disefiar controles Disefio de controles
en las siguientes etapas : (i) Definicién de los recursos, (i) Planificacion y enlas etapas de
organizacion, (i) Requerimiento y salida de datos o informacién, (iv) Adquisicién e | funcionamiento de
i ion, (v) Servicios y soporte, (vi) Seguimiento y monitoreo. las TIC
3. La segregacion de funciones implica que las politicas, procedimientos y Segrggamén de
estructura organizacional estén establecidos para prevenir que una persona funciones para
controle los aspectos clave de las operaciones de los sistemas, pudiendo asi asegurar la

conducir a acciones no autorizadas u obtener acceso indebido a los recursos de
informacion.

seguridad de la
informacién
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gestion del
conocimiento que

Implementar y gestionar medios y sistemas de gestién de conocimiento de la normativa vigente
Implementar y gestionar modelos, medios y sistemas de gestion del conocimiento de los Sectores de Energia y
Mineria

permita el

grados de incertidumbre que caracterizan a la actividad gerencial en la toma de
decisiones, reflejada en la eleccion de diversas alternativas posibles.

COMPONENTE ASPECTOS DE CADA COMPONENTE
COMPO " CONTENIDO DE CADA ASPECTO
Ne NENTE_ DESCRIPCION [ N° ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado V(f;l/:)ce DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
Gestion de los
4. El control del desarrollo y mantenimiento de los sistemas de informacién provee | PIOYeCtos,sistemas
Establecer y gestionar Arquitectura de TIC (Servicios, aplicaciones, comunicaciones) y Modelo de Operacién la estructura plara elddelsarrcllc segudro ge nuevos 5|§ter;1asy la mndlflcaplnn Zef\p; . de |nformac!9n ®
Gestion de la Seguridad y continuidad de las operaciones de los Servicios de TIC (Procedimiento Especifico) ;)(;Sc‘::i‘se;olzzzysﬂto?izzsciZ?]rgZ‘rzsla?ea?izzgzs‘ggKpJI:oyz;Ztsosr.esi;;?‘il;le;ueig’ implementacion de
g’zfsilt_:i?r;/aéEgzizﬂzg?;s::s;’:éae Fg;z;agée;zr'?ﬂ;gi':;;n;"\'ﬂd;?iZys;)s‘mmb'“dad de los servicios TIC y aprohaci.z?nes para {a\ctividades de devs‘.‘a\rrollo y modificaciones preyias ala pgeﬁta Software que de
Actividades de n * CI0 D en operaci6n de los sistemas. Las decisiones sobre desarrollo propio o adquisicion |  Cobertura a las
trol de la TIC Politicas para el Desarrollo de Arquitecturas (Procedimiento Especifico) de software deben considerar la satisfaccion de las necesidades y requerimientos necesidades y
contro ev a Certificacion en ISO 27001:2013 de los usuarios asi como el aseguramiento de su operabilidad. requerimientos de
que granticen el |pesarrollo y mantenimiento de la Mitologia Integrada de Osinergmin (MIO) de los Sistemas de Informacion I ¥
procesamiento de [Probar vulnerabilidad de recursos TIC (Hacking ético) OSIUSUANOS
informacion para el [Reglamento de Organizacion y Funciones - ROF y Manual de Organizacién y Funciones - MOF de GSTI o
cumplimiento de la Roles en los Flujos de Informacion implementados por los Sistemas de Informacién <0( 5. Los controles de aplicacion incluyen la implementacion de controles para el
misién y objetivos Andlisis para la Segregacion de Funciones [y ingreso de datos, proceso de transformacion y salida de informacion, ya sea por
22 Controles para del tidad Definir y gestionar el Plan Estratégico y Operativo de TIC de Osinergmin 5 96.9% medios fisicos o electronicos. Los controles deben estar implementados en los
las TIC ef a entigad, Definir y viabilizar un Plan de Continuidad del Negocio (BCP) de los servicios de TIC = I70 |siguientes procesos: o .
debiendo tenerse Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos de GSTI ﬂ + Controles para el area de desarrollo: a) En el requerimiento, andlisis, desarrollo, Implementacion de
sistemas de control | pesarrollo de una Base de Informacion Corporativa que integre a la Entidad = pruebas, pase a produccin, mantenimiento y cambio en 1a apiicacion del SW, b) controles en el
. - " L. L . . = En el aseguramiento de datos fuente por medio de accesos a usuarios internos de
que permitan Disefiar y realizar pruebas de operacion de los servicios y aplicaciones de TIC = N o N ”

- . . . . . . sistemas, ¢) En la salida interna y externa de datos, por medio de documentacion software, hardware,
prevegr, detectar y gstatrl(ia:jes dte D(.)f:uzlemaclon. y.Detsarroiljo Qe Apllc?,clodneiltéi:(e Is Metg.do.logtla Ir[\_:tegra(’ifa.\ de Osinergmin en soporte fisico o electrénico o por medio de comunic. a través de publicidad y medios de
corregir errores en |Gestion de atencion de requerimientos y de innovacion de (Procedimientos Especificos) pagina Web comunicacién fluios

los sistemas Gestion de Proyectos de TIC (PMO y PMBQK) " . « Controles para el area de produccion: a) En la seguridad fisica, por medio de de inf r .
existentes Implementar y mantener un Sistema de Indicadores de rendimiento de los Servicios de TIC restricciones de acceso a la sala de cémputo y procesamiento de datos, a las B AR}
Procedimiento Especifico de “Gestion de los Controles Internos TIC” redes instaladas, asi como al respaldo de la informacion (backup), b) En la seguridad y
Procedimiento Especifico para la administracién de contrasefias seguridad I6gica, por medio de la creacion de perfiles de acuerdo con las funciones| yylnerabilidad de
Programar, ejecutar y evaluar Planes de Trabajo del Comité CGSI de los emp!eados, creagién de usuar?os con accesos propios (PSW) y relacion de aCCesos a recursos
Registro, monitoreo y evaluacion del uso y acceso a recursos y servicios de TIC cada usuario con el perfil correspondiente . ) deTIC
« Controles para el &rea de soporte técnico, en el mantenimiento de maquinas
(HW), licencias (software), sistemas operativos, utilitarios (antivirus) y bases de
datos. Los controles de seguridad deben proteger al sistema en general y las
comunicaciones cuando aplique, como por ejemplo redes instaladas, intranet y
correos electronicos.
6. El control especifico de las actividades incluye el cambio frecuente de Gestion de
contrasefias y demas mecanismos de acceso que deben limitarse segtin niveles | Contrasefias para el
predeterminados de autorizacion en funcion de las responsabilidades de los acceso a recursos
usuarios. Es importante el control sobre el uso de contrasefias, cuidando la de TIC seg,_'m el
anulacion de las asignadas a personal que se desvincule de las funciones. . 3
perfil del usuario
7. Para el adecuado ambiente de control en los sistemas informéticos, se requiere
que éstos sean preparados y programados con anticipacion para mantener la Gestion del Plan de
continuidad del servicio. Para ello se debe elaborar, mantener y actualizar G
periddicamente un plan de contingencia debidamente autorizado y aprobado por el Comlnu'.d.ad del
titular o funcionario designado donde se estipule procedimientos previstos para la Sevicio
recuperacion de datos con el fin de afrontar situaciones de emergencia.
8. El programa de planificacion y administracion de seguridad provee el marco y Planificar y
establece el ciclo continuo de la administracién de riesgos para las TIC, administrar la
desarrollando politicas de seguridad, asignando responsabilidades y realizando el | seguridad de las TIC
seguimiento de la correcta operacion de los controles. basada en riesgos
4. COMPONENTE DE INFORMACION Y COMUNICACION
Establecer los componentes de la informacién y comunicacién que aseguren el flujo de informacién con calidad y oportunidad
1. La informacién debe ser fidedigna con los hechos que describe. En este sentido, Informacion con
Lograr que la para que la informa‘c't?n resylle rgpresenla{ive debe §alisfacer requisnps de caracteristicas
informacion que se _ B _ _ B oponqnldaq, sibili integridad, p , certidumbre, apropiadas a su
X Establecer y mantener Sistema de Informacién para generar e informar Indicadores de Gestion actualizacion y objetividad. contenido
transmita sea Implementacién y operacion del Proyecto del Mapa Energético
confiable, oportuna |Metodologias para el Analisis de requerimientos de informacion
y util a la ejecucion |Consistencia y calidad de datos que son reportadas por los sectores 2. Los flujos de informacién deben ser coherentes con la naturaleza de las
de las actividades |Definir y establecer Flujos de Informacion de Procesos y Procedimientos 8 operaciones y decisiones que se adopten en cada nivel organizacional. Por ello Eluios de
. de la entidad, Desarrollo de un Base de Informacion Corporativa que integre a la Entidad < debe distinguirse que e.n los !1iveles iqff:riores g?neralmente se realizan actividades | f 1'6 ,
Funcionesy | . 1 necesaria el |EStablecer y optimizar Instrumentos de gestién de Inteligencia de Negocios (BI) en Gerencias de Linea E progr que requieren informacion de caracter operacional. En cambio, en la | Iformacion segun
23 |caracteristicas de - Generacién de contenidos de cursos de la Universidad Corporativa w 90.69 |medida que se asciende en los niveles, se requiere disponer de otro tipo de nivel jerarquico
la informacién establgmmenlo de | implementar y gestionar Informacion y contenidos compartidos por medio digitales (Intranet, dreas de disco 3 informacion orientada al logro de los objetivos estratégicos y de gestion. Por ello | gpropiado para toma
un sistema de N . =l requiere ser seleccionada, analizada, evaluada y sintetizada para reducir los o
compartida, aplicativos, APP) o de decisiones
=
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informacion de la
entidad para la toma

Establecer y administrar Flujos de Informacién derivados de Aplicaciones de Extranet al ciudadano, administrados
y grupos de interés

monetarias y fisicas
« Niveles alcanzados en el logro de los objetivos estratégicos y operativos

informacion de
acorde al proceso o

COMPONENTE ASPECTOS DE CADA COMPONENTE
CONTENIDO DE CADA ASPECTO
COMPO A Avance
= DESCRIPCION ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS a
0
NENTE (%) DESCRIPCION DEL CONTENIDO DE CADA ASPECTO
i PRECISION
(De Resolucién N° 458-2008-CG)
aprendizaje Metodologias para.\ el Mgdelam?ento de Base de Da10§ . Bl de
organizacional y Procesos de consistencia y calidad de datos de los Sistemas de Informacion 3. La informacion debe ser usada para la creacién de conocimiento en la entidad, un Sistema de
meiora continua siendo necesario el establecimiento de un sistema de gestién del conocimiento que L,
1 permita el aprendizaje organizacional y la mejora continua. Ges“fm.del
Conocimiento
Asignar recursos financieros y logisticos para la implementacion de Sistemas de Informacion y TIC 1. El titular y funcionarios deben entender la importancia del rol que desempefian ’
La informacién deb Definir y controlar niveles de autorizacién y acceso a Bases de Informacién los sistemas de informacién para el correcto desarrollo de sus deberes, mostrando | ACtitud y apoyo a los
! N _' ! . ebe Disponibilidad de recursos de TIC para el acceso a fuentes Informacién (Intranet, Portal Institucional, acceso a 8 una actitud comprometida hacia éstos. Esta actitud debe traducirse en acciones sistemas de
permitir cumplir con informacion compartida y de entidades publicas y privadas, suscripciones especializadas) < concretas como la asignacion de recursos suficientes para su funcionamiento informacion
Informacion funciones y Gestion de Proyectos de TIC (PMO y PMBOK) E eficaz y otras que evidencien la atencion que se le otorga.
b'I'dyd responsabilidades |Implementacion y operacién del Proyecto del Mapa Energético g 97.0%
responsabilida asignadas al Metodologias para el Anélisis de requerimientos de informacién ] Oportunidad y
personal de la Participacion de personal en la implementacion de Sistemas de Informacion ) T 2. La obtenci6n y clasificacion de la informacion deben operarse de manera de acceso ala
entidad Prioridad en el desarrollo de aplicaciones APP (Smartphone) al Ciudadano y Grupos de Interés = garantizar la adecuada oportunidad de su divulgacion a las personas competentes | . f n
Procesos de validacién de calidad y confiabilidad de datos en Sistemas de Informacion de la entidad, propiciando que las acciones o decisiones que se sustenten en la i 9rmam n para
Viabilizar las estrategias y acciones establecidas en el Plan Estratégico y Plan Operativo de TIC misma cumplan apropiadamente su finalidad. realizar acciones y
decisiones
Disponibilidad de recursos de TIC para el acceso a fuentes Informacién (Intranet, Portal Institucional, acceso a 1. La informacion es fundamental para la toma de decisiones como parte de la
informacién compartida y de entidades publicas y privadas, suscripciones especializadas) administracién de cualquier entidad. Por esa razén, en el sistema de informacion X
- Certificacion en ISO 27001:2013 se debe considerar mecanismos y procedimientos coherentes que aseguren que la |ASéguramiento de la
Se debe disefiar, |cqnsistencia y calidad de datos que son reportadas por los sectores 8 informacién procesada presente un alto grado de calidad. También debe contener | calidad y detalle de
evaluar e Desarrollo de un Base de Informacion Corporativa que integre a la Entidad < el detalle adecuado seg(in las necesidades de los distintos niveles la informacion
Calidad y implementar Establecer Flujos de Informacion en Procedimientos y Sistemas de Informacion = organizacionales, poseer valor para la toma de decisiones, asf como ser oportuna,
suficiencia de la | mecanismos que |Implementar y gestionar Informacién y contenidos compartidos por medio digitales (Intranet, areas de disco g 93.39p [actualy faciimente accesible para las personas que la requieran.
informacion | aseguren la calidad [compartida, aplicativos, APP) o ) - o
y suficiencia de la Metlo_dologlas para e_I Andlisis de requerimientos de !nformacmn o
informacién Politicas y procedimientos de respaldo de datos registrados (Backup) - = Disponibilidad de la
Procesos de consistencia y calidad de datos de los Sistemas de Informacién 2. La informacion debe ser generada en cantidad suficiente y conveniente. Es decir cantidad y
Validacion de Informacion de Servicios de Informacion al Ciudadano y Grupos de Interés (Facilito, SCOP, Otros) debe disponerse de la informacion necesaria para la toma de decisiones, evitando Ay
Validacion de Informacién Publicada en el Portal Institucional y Portal de Transparencia manejar volimenes que superen lo requerido. ) _
informacion
Implementacion de
sistemas de
1. La entidad debe implementar sistemas de informacion que se adecuen a la informacién
Desarrollo de aplicaciones APP al Ciudadano y Grupos de Interés (Ciudadano Mévil, Supervisor Mévil) estrategia global y a la naturaleza de las operaciones de la entidad, pudiendo ser alineados a la
Desarrollo de un Sistema de Informacion Corporativo que integre a la Entidad informéticos, manuales o una combinacion de ambos. estrategia y
Gestién de Proyectos de TIC (PMO y PMBOK)
- ; . - naturaleza de la
Asegurar que los Politicas para el Desarrollo de Arquitecturas (Procedimiento Especifico) entidad
_ S|stem§§ de Uso de Metodologias y Aplicacion de Principios y Estandares Internacionales en Tl (COBIT 5, ITIL)
informacion se  |certificacion en ISO 27001:2013
ajuslen’a.las Def!n!r y com_rolar niveles de autqn_zacmn y acceso a Bases de I_nforma_cmn 2. Pueden orientarse al manejo, preparacion y presentacion de la informacion
caracteristicas, | Definir y gestionar el Plan Estratégico y Operativo de TIC de Osinergmin B o) econdmica, financiera, contable, presupuestaria y operacional, entre otras de
necesidades y Desarrollo o mejora de Sistemas de Informacion (SyM, Servicios de Notificaciones, CRM, Gestién de Ingresos y 2 manera imparcial y objetiva. Deben estar en posibilidad de brindar informacion con
Aportes, SIGED) = respecto a: .
. naturaleza de - ; b : ) - - - o
6 Sistemas de requerimientos de Desarrollo y mantenimiento de la Mitologia Integrada de Osinergmin (MIO) de los Sistemas de Informacion 5 94.4% * Mision, planes, objetivos, normas y metas institucionales S|5terlnzl:15 que
informacion a Establecer Flujos de Informacion en Procedimientos y Sistemas de Informacion E 470 1. Programacién, ejecucion y evaluacion de actividades, con expresiones suministren
P
o
=

de decisiones,
garantizando la
transparencia en la
rendicion de
cuentas

Establecer y gestionar Arquitectura de TIC (Servicios, aplicaciones, comunicaciones) y Modelo de Operacién
Estandares de Documentacion y Desarrollo de Aplicaciones de la Metodologia Integrada de Osinergmin
Implementacién de Sistemas Empresariales (ERP SAP, Success Factor de SAP)

Implementacién y operacién del Proyecto del Mapa Energético

Metodologia para el desarrollo de S| (Software Web, Aplicaciones Mdviles)

Politicas y procedimientos de respaldo de datos registrados (Backup)

Procesos de consistencia y calidad de datos de los Sistemas de Informacién

Prueba de Esfuerzo del Sistema de Informacién (Capacidad de asumir carga de Procesamiento Concurrente)

«+ Estados de situacién econémica, contable y financiera por periodos y expuestos

de la entidad, de preferencia y dependiendo del caso en tiempo real. La calidad de
los sistemas de informacion debe asegurarse por medio de la elaboracion de
procedimientos documentados.

comparativamente actividad
+ Gestion administrativa, presupuestal y logistica de la entidad, en consonancia con
la normativa sobre transparencia fiscal y acceso publico a la informacién
+ Otros requerimientos especificos de orden legal, técnico u operativo.
Disefio y
3. Los sistemas de informacion deben estar orientados a integrar las operaciones  |documentacion de Sl

integrados a las
operaciones de la

respuesta a

Desarrollo de aplicaciones APP al Ciudadano y Grupos de Interés (Ciudadano Mévil, Supervisor Mévil)

entidad
Monitoreo,
Desarrollo y mantenimiento de la Mitologia Integrada de Osinergmin (MIO) de los Sistemas de Informacion 1. La revision de los sistemas de informacion debe llevarse a cabo periédicamente evaluaciony
Establecer y gestionar Arquitectura de TIC (Servicios, aplicaciones, comunicaciones) y Modelo de Operacién con el fin de detectar deficiencias en sus procesos y productos y cuando ocurren mantenimiento de
Cambios a los Implementacion de Sistemas Empresariales (ERP SAP, Success Factor de SAP) cambios drasticos en el entorno o en el ambiente interno de la entidad. En los Sl alineados a las|
sistemas de Metodologia para el desarrollo de S| (Software Web, Aplicaciones Mdviles) consecuencia, producto de la evaluacion realizada se debe decidir por efectuar necesidades de
X o Uso de Metodologias y Aplicacion de Principios y Estandares Internacionales en TI (COBIT 5, ITIL) o cambios en sus partes u optar por el redisefio del sistema. e e Bl
informacion como | pefinr y gestionar el Plan Estratégico y Operativo de TIC de Osinergmin 2 e
=
4
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COMPONENTE ASPECTOS DE CADA COMPONENTE
COMPO " CONTENIDO DE CADA ASPECTO
. vance
Ne = DESCRIPCION | N° ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado % DESCRIPCION DEL CONTENIDO DE CADA ASPECTO ;
NENTE (%) o PRECISION
(De Resolucién N° 458-2008-CG)
27| T rexomuEs ar TAIMDTOS UE T DESarT ] 94.7%
cambio organizacion Desarrollo o mejora de Sistemas de Informacion (SyM, Servicios de Notificaciones, CRM, Gestién de Ingresos y E 70
tomando las aciones|Aportes, SIGED) . o ! 3 7
necesarias para Establecer FlU]OS.d? Informaclon en Procedl[‘nlen!qs Y Slstemas. de !nformaclon : o = 2. La flexibilidad al cambio debe considerar en forma oportuna situaciones Adaptabilidad
L . Establecer y administrar Flujos de Informacién derivados de Aplicaciones de Extranet al ciudadano, administrados = f .
minimizar el impacto de interé referentes a: oportuna de los
en la entidad Y grUEOS @ interes + Cambios en la normativa que alcance a la entidad .
Gestion de Proyectos de TIC (PMO y PMBOK) « Opiniones, reclamos, necesidades e inquietudes de los clientes o usuarios sobre sistemas de
Metodologias para el Andlisis de requerimientos de informacion el servicio que se les proporciona. informacion
Politicas para el Desarrollo de Arquitecturas (Procedimiento Especifico)
Continuidad y
1. La importancia del mantenimiento de archivos institucionales se pone de disponibilidad de
Politicas y procedimientos de respaldo de datos registrados (Backup) manifiesto en la necesidad de contar con evidencia sobre la gestién para una Informacion y
Lineamientos para Cumplimiento de Normas Técnicas del Sistema Nacional de Archivos o adecuada rendicion de cuentas. documentos
. Determinar y Controlar niveles de autorizacion y acceso a documentos y archivos digitalizados <O( corporativos
) la preservacion de Disponibilidad de Instalaciones para la conservacién de Documentos [
28 Archivo documentos e Establecer y Controlar el acceso a Archivos y Documentos 5 98.0% .
instituci i i6 Flujo de documentos del SIGED (Registro, versiona miento y trazabilidad! = U7 Procedimientos y
Establecer los institucional informacion N w . - R s " . - o Jiti
o . componentes de la incluyendo las A y Informacién y contenidos compartidos por medio digitales (Intranet, areas de disco compartida, aplicativos, ) 2. Corresponde a la administracion establecer los procedimientos y las politicas politicas para
4 | Informaciony informacion y fuentes de sustento ) i L que deben observarse en la conservacion y mantenimiento de archivos conservary
comunicacion comunicacion que Pr E de Doct y Archivo 2 electrénicos, magnéticos y fisicos segln el caso, con base en las disposiciones mantener
aseguren el flujo de Registro, digitalizacién y procesamiento de documentos por el Area de Documentacion y Archivo técnicas y juridicas que emiten los 6rganos competentes y que apoyen los informacién 7
i i0 I elementos del sistema de control interno.
'morn;i;'z':lfsigac;"dad documentos
corporativos
Establecer u
mantener un flujo de
1. La comunicacién interna debe estar orientada a establecer un conjunto de comunicacion entre
técnicas y actividades para facilitar y agilizar el flujo de mensajes entre los :
) ] P - h la Entidad y su
miembros de la entidad y su entorno o influir en las opiniones, actitudes y
conductas de los clientes o usuarios internos de la entidad, todo ello con el fin de Entorno que
que se cumplan los objetivos. coadyuve al
. _ B Acciones a la mejora del Clima y Cultura Organizacional cumplimiento de
Flujo de informacion |Determinacion y gestion de Politicas de Comunicacion Interna en la Entidad objetivos
por una red de Formulacion y Ejecucioén de Planes de Accién y Acciones del POI de Comunicacion Interna (GRH) y o
relaciones Comunicacion Externa (GCRI) o o B 2 Establecer una
interdependientes Implementar medios de TIC para la Comunicacion Interna (Intranet, Portal Institucional, Correo Electrénico, = .
29 Comunicacién que fluye hacia Sistemas de Conocimiento ) 5 99.3% |2. Esimportante establecer buenas relaciones entre el personal de las areas que | & comunicacin
interna abajo que sirve de Programa de Alln_eamlentq CuIturaIApara el c@rre de b(eqhas Onentamop al_ Servicio ) E componen Ia entidad, definiendo misiones, responsabilidades y roles con la interna adecuada y
: - CuI}ura de Trabajo en Equipo de dlfel_rentes areas organicas (Metas_ !nsmumonales. Encargos Especiales) _ finalidad de emitir un mensaje adecuado y claro. clara acorde a la
control, motivacion y [Flujo de documentos del SIGED (Registro, versiona miento y trazabilidad) % responsabilidad y rol
expresion de los  |Gestion de la Imagen Institucional y medicion de su reputacion en los grupos de interés = del personal
usuarios Implementacioén y actualizacién del Portal de comunicacion interna "Nuestra Energia Eres TU"
Valoracién del Ambiente Laboral (Great Place to Work - GPTW)
Establecer politicas
3. La politica de comunicaciones debe permitir las diferentes interacciones entre de comunicacion
los funcionarios y servidores publicos, cualesquiera sean los roles que interna entre las
desempefien, asi como entre las areas y unidades organicas en general. unidades orgénicas,
asi como el personal
Establecer medios
1. Se debe disponer de lineas abiertas de comunicacion donde los usuarios de cqmunlcacmn con
puedan aportar informacién de gran valor sobre el disefio y la calidad de los ciudadanos y
productos y servicios brindados, permitiendo que la entidad responda a los administrados sobre
cambios en las exigencias y preferencias de los usuarios. el disefio de los
B . o . i servicios
Atencion al ciudadano por aplicaciones en Internet (SIRED, call center, Sistema de Denuncias )
Cumplimiento de normativa de transparencia y acceso a la informacién 6nd X
Actualizacion del TUPA 2. Las quejas o consultas que se reciben sobre las actividades, productos o Gestion e (RS
Encuestas de satisfaccion al ciudadano (DSR y STOR) servicios de la entidad pueden revelar la existencia de deficiencias de control y sugerencias sobre
Validacion de Informacion Publicada en el Portal Institucional y Portal de Transparencia problemas operativos. Estas deficiencias deben ser revi y el personal actividades y
Acciones del POI en la gestion de programas de comunicacion a Grupos de Interés encontrarse preparado para reconocer sus implicancias y adoptar las acciones servicios de la
Flujo de informacion |Administracion del Libro de Reclamaciones o col que resulten entidad
a clientes, usuarios Atencﬁc:)n de Denuncias en Sectores de Energia (Procedimiento Espg_cifico) 9(
. B y a la ciudadania Atencion de Quej_as y_ApeIaaones por STOR (Procedimiento Es’pe<:|f_|co) o ) o E Proyeccion de la
30 Comunicacion ue debe generar Desarrollo de aplicaciones APP al Ciudadano y Grupos de Interés (Ciudadano Mévil, Supervisor Mévil) ] 98.1% . . . i . ) | e ——
externa que ge Elaborar y publicar en el Portal Institucional los Informes de Transferencia de Gestion del Titular = 7 j‘ 'BOS mensajes hacia el ex’eé"“l dsz" CU"S'dEI’a’ laimagen que la institucién ERE [HEniERE]
confianza & imagen g|aporar y registrar Informe de Rendicion de Cuentas del Titular w lebe proyectar con respecto de la lucha contra [a corrupeion. con respecto ala
positiva de la Establecer y administrar Flujos de Informacion derivados de Aplicaciones de Extranet al ciudadano, administrados % corrupcién
entidad v Arinng de intarée =
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ANEXO N° 02

MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2018

COMPONENTE ASPECTOS DE CADA COMPONENTE
COMPO " CONTENIDO DE CADA ASPECTO
A . vance
Ne NENTE_ DESCRIPCION [ N° ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado ) DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
I
Estudios de satisfaccion de GPAE de Usuarios y Administrados -
” } ) e Do - - Suministro de
Formulacmn de Denunma§ y Medlos al C.Ofﬂgo de Etica (PFO_CEdlmlemO ESpeC|f|C_° ) 4. Las comunicaciones con los grupos de interés de la entidad y ciudadania en informacién seqtn
Gestion de la Imagen Institucional y medicién de su reputacioén en los grupos de interés general deben contener informacién acorde con sus necesidades, de modo que X g
Implementacion del Sistema CRM puedan entender el entorno y los riesgos de la entidad. ”ecemdadels de los
Implementacién y operacién del Proyecto del Mapa Energético grupos de interés
Proceso de Certificacion en ISO 37001:2015 Anti Soborno
Control de la
5. Deben aplicarse controles efectivos para la comunicacion externa de forma que com”n'cac'on'
se prevenga flujos de informacion que no hayan sido debidamente autorizados. Sin| ~ garantizando la
embargo, debe garantizarse la transparencia y el derecho de acceso a la transparencia y
informacién publica, de acuerdo con la normativa respectiva vigente. accesoala
informacién
Entrega,
1. Los canales no sélo deben considerar la recepcién de informacién (mensajes retr‘_)a"_memac'én y
apropiadamente transmitidos y entendidos), sino también lineas de entrega que distribucion de
permitan la retroalimentacion y distribucion para coordinar las diferentes informacion por
actividades. canales de
comunicacion
2. El disefio de los canales de comunicacion debe contribuir al control del Disefio apropiado de
imiento de los planes égico y operativo, al control del personal de la los canales de
entidad, y a la ejecucion de procesos, actividades y tareas en la entidad. comunicacion
Establecer Flujos de Informacién en Procedimientos y Sistemas de Informacién
Implementar medios de TIC para la Comunicacion Interna (Intranet, Portal Institucional, Correo Electrénico, 3. El disefio de los canales de comunicacion debe contemplar, al menos, los
Sistemas de Conocimiento) siguientes aspectos: » ) B .
Medios que Administrar y mejorar medios con ciudadanos y administrados (Redes sociales, Portal Web, Pre publicaciones, ;51“5‘?’, los recursos a ""l‘s necesidades de informacion y en concordancia con la
. . otros imension organizacional
permiten el fluJO de ) o " . " Lo . P 8 « Mejorar la capacidad de procesamiento de la informacion, aplicando la tecnologial
informacién en Desarrollo de aplicaciones APP al Ciudadano y Grupos de Interés (Ciudadano Mévil, Supervisor Mévil) 2 informatica Consideracion de
cantidad, calidad y Establecer yvadm’lnlstrar Flujos de Infarmacién derivados de Aplicacianes de Extranet al ciudadano, administrados E « Coordinar las oportunidades de informacién entre los diferentes usuarios de la | aspectos relevantes
31 Canales de oportunidad Y grupos de |ntergs X o L w 08.99% |entidad para evitar duplicidad de tareas o superposicion entre las mismas en el disefio de los
comunicacion requerida para la Establecer y monitorear la calidad y continuidad de los Canales de Comunicaciones Interna o Externa (GSTI, E ) « Generar formas de relaciones participativas en el ambito de trabajo, tales como canales de
q, ) ,p GRH, GCRI) — o Contactos directos entre gerentes, para lograr la continua transferencia de o
ejecucion de Atencion al ciudadano por aplicaciones en Internet (SIRED, call center, Sistema de Denuncias ) % informacion entre los mismos comunicacion que
procesos, Definir y controlar niveles de autorizacién y acceso a Bases de Informacion = o Roles de enlace entre sectores, unidades y departamentos que coadyuven al genere valor ala
actividades y tareas | Disponibilidad de recursos de TIC para el acceso a fuentes Informacion (Intranet, Portal Institucional, acceso a involucramiento general de los miembros de la entidad en sus diversas areas de Entidad
informacion compartida y de entidades publicas y privadas, suscripciones especializadas) etencia y respectivas prot . o »
Flujo de documentos del SIGED (Registro, versiona miento y trazabilidad) o Equipos de trabajo en relacién con tarveasvocaslonales o periédicas, permitiendo
Metodologias para el Andlisis de requerimientos de informacion ahorros en el uso de canales de comunicacion ” . .
o Roles integradores, para ayudar a la supervision de los trabajos, a las relaciones
interdisciplinarias y a la mejora de la vision y logro de los objetivos institucionales.
4. Los canales de comunicacioén deben permitir la circulacién expedita de la Disponibilidad del
informacion, de modo que sea trasladada al funcionario o servidor competente en h . L
un formato adecuado para su andlisis y dentro de un lapso conveniente que haga ﬂulo de informacion
posible la toma oportuna de decisiones. Como medida preventiva, estos canales segun
deben ser usados por el personal de manera uniforme y constante. Ello no implica | responsabilidad,
que deba desestimarse por completo la posibilidad de que, para efectos internos, :

- - . o necesidad y
en determinadas circunstancias y condiciones . :
previ definidas, algunos canales informales resulten ser el medio requerido. circunstancia

5. COMPONENTE DE SUPERVISION
Actividades de autocontrol incorporadas a los procesos y operaciones de la entidad con fines de mejora y evaluacion
1. La supervision constituye un proceso sistematico y permanente de revision de Supervision
los procesos y operaciones que lleva a cabo la entidad, sean de gestion, operativas| N p .
o de control. En su desarrollo intervienen actividades de prevencién y monitoreo sistematica y
por cuanto, dada la naturaleza integral del control interno, resulta conveniente permanente de
L, L, R . . vigilar y evaluar sobre la marcha, es decir conforme transcurre la gestién de la procesos y
Def!n!cmn y gestion dg matrices de riesgo del SIG (ISO.9001, ISO 14001; OHSAS 18001, ISO ,27001, 1ISO 37001) entidad, para la adopcion de las acciones preventivas o correctivas que >
Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos operaciones

Desarrollo de una Cultura para la Gestion de Riesgos y Prevencion

oportunamente correspondan.
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ANEXO N° 02

MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2018

COMPONENTE ASPECTOS DE CADA COMPONENTE
SONEE ~ CONTENIDO DE CADA ASPECTO
A vance
Ne = DESCRIPCION | N° ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado % DESCRIPCION DEL CONTENIDO DE CADA ASPECTO a
NENTE (%) - PRECISION
(De Resolucién N° 458-2008-CG)
ESTablecer e implementar medios de Control para dar cumplimiento a la normativa vigente
Establecer y mantener Sistema de Informacién para generar e informar Indicadores de Gestién L .
s L L . N - . P N . 2. La prevencion implica desarrollar y mantener una actitud permanente de cautela
Evaluacién de Procedimientos Administrativos segtin Metodologia de Andlisis de Calidad Regulatoria - ACR e interés por anticipar, contrarrestar, mitigar y evitar errores, deficiencias Desarrollo y
Acc_lones que For_mulgf. aprobar, ejecutar’ y evaluar acciones del POl y Presupuesto Institucional desviaciones y demas situaciones adversas para la entidad. Se fundamenta sobre | Mantenimiento de la
permiten conocer  [Aplicacion de la Metodologia y Procedimientos del RIA para la emision de normativa ) la base de la observacion y anlisis de sus procesos y operaciones, efectuados de | actitud a prevenir
oportunamente si Desarrollo de Sistemas de Alertas para la Gestion de los Riesgos 9( manera diligente, oportuna y comprometida con la buena marcha institucional. En  |actividades adversas
los procesos y Elaborar, aprobar y difundir Manual de Gestién de Riesgos = tal sentido, esta estrechamente relacionada y opera como resultado de las ara la Entidad
32 Prevencién y operaciones de la Establecer e implementar medios de Control en Procedimientos Especificos 5 92.5% actividades de monitoreo. B
monitoreo p. ) Evaluacién del Sistema de Control Interno (Método propio de Osinergmin, Encuesta de CGR) = 270
entidad se realizan |Gestion de Riesgos en Seguridad de Instalaciones y Planes de Contingencias en los Sectores de Energia y w
en forma adecuada |Mineri [ ision i
para el logro de mzri:;iiacién monitoreo de Riesgos Sectoriales = 3. El ejercicio de la supervision a través del monitoreo comprende integralmente el Supelepn Imegral
o . Y N . . . L desempeio de la entidad. Por ello acttia en la planificacion, ejecucion y evaluacion | d€ 1 entidad para
objetivos Ident!f!car y evaluar !mpacto de factores _externos (oportunidades )_l_nesgus) en acqones de Plam_ﬂca_c!on de la gestion y sus resultados, retroalimentando permanentemente su accionar y mejorar el proceso

Identificar y eval_u_ar impacto de factorgs internos (_fortalezas y d_ebllldades) en acciones de Planificacion proponiendo correcciones o ajustes en las etapas pertinentes, contribuyendo asi a i EmmaE

Integrar y Redefinir el Modelo de Gestién de los Riesgos (Técnicas y Herramientas) mejorar el proceso de toma de decisiones. decisi

Procedimiento Especifico de Simplificacion Administrativa ecisiones

Programar, ejecutar y evaluar Auditorias Internas y del SIG

Supervision directa del personal asignado . B . .

Tratamiento de riesgos identificados en los procesos de Control de Accion Simultanea 4. El resultado del monitoreo también provee las bases necesarias para estrategias Ve Gl v G el
adicionales de manejo de riesgos, actualiza las existentes y vuelve a analizar los . yg
riesgos ya conocidos. Asimismo, facilita y asegura el cabal cumplimiento de la de riesgos para el
normativa legal o administrativa aplicable a las operaciones de la entidad, de cumplimiento de la
acuerdo con su finalidad y formalidades, brindando seguridad razonable con o

; L - h normatividad
respecto de potenciales objeciones e inconformidades.
Monitoreo sobre
1. El desarrollo del monitoreo sobre el sistema y las actividades de control interno . §|stemas y
debe proveer a la entidad seguridad razonable sobre el logro de sus objetivos, la | actividades que den
confiabilidad de la informacion, el empleo de los criterios de eficacia y eficiencia, el seguridad al
cun]plimiento de politicas y normas .internas vigentes, asi como el logro de cumplimiento de lo
estandares de calidad cada vez mejores. 5
establecido y
procesos de mejora
Asegurar la
2. Mediante el monitoreo, la supervision busca asegurar que los controles operen y operatividad y
. . X sean modificados apropiadamente de acuerdo con los cambios en el entorno adaptabilidad de los

Elaborar, ejecutar, monitorear y evaluar el Plan Anual de Cl retroalimentando sus hallazgos organizacional. Asimismo, se debe valorar si, en el cumplimiento de la mision de la p

Programar, ejecutar y evaluar Auditorias Internas y del SIG entidad, se alcanzan los objetivos generales del control interno y si se contribuye al contlroleg Rara

Definir, ejecutar, monitorear, evaluar y difundir el Plan de Trabajo del SCI (Comité de Control Interno - CCI) aseguramiento de la calidad. cumplir objetivos y

Elaboracion del Diagnostico de Brechas Residuales del SCI y Planes de Tratamiento de Riesgos niveles de Calidad

Evaluacién del Sistema de Control Interno (Método propio de Osinergmin, Encuesta de CGR)

Formular, aprobar, ejecutar y evaluar acciones del POl y Presupuesto Institucional

Gestion de Riesgos en Seguridad de Instalaciones y Planes de Contingencias en los Sectores de Energia y Seguimiento y

Mineria 3. El monitoreo oportuno del sistema de control interno y las medidas puestas en evaluacion continua

Seguimiento a las Integrar y Redefinir el Modelo de Gestién de los Riesgos (Técnicas y Herramientas) aplicacion, se realiza a través del seguimiento continuo de su funcionamiento y a del SCly acciones a
b Certificacion en normas internacionales ( 1ISO 9001, ISO 14001, OSHAS 18001. ISO 27001, UNE 93200, ISO través de evaluaciones puntuales, o una on de ambas '
acciones de control realizar
C 37001) o
interno sobre 10S | contenidos de control interno en el Programas de Desarrollo de Personas - PDP de la Entidad 2 Seguimiento
Monitoreo procesos y Definicién y gestién de matrices de riesgo del SIG (ISO 9001, ISO 14001; OHSAS 18001, ISO 27001, ISO 37001) = 4. Las actividades de seguimiento continuo se despliegan sobre el conjunto de continuo con
operaciones de la |Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 5 o componentes de control interno, orientandose a minimizar los riesgos y evitar S
33 oportuno del entidad a fin de  |Elaborar, aprobar y difundir Manual de Gestion de Riesgos = 96.9% |efectos ineficientes, ineficaces o antiecondmicos. Regularmente este tipo de minimizacion de
control interno determinar su |Establecer e implementar medios de Control en Procedimientos Especificos u o se Zonlstruy_ed, " ) Hhviets Tlecuta_de"‘“’ ‘fje las Mg ”O""'“I"es riesgos en las
: - Establecer observaciones y recomendaciones a los componentes del SCI y monitorear su implementacion a ¥ recurrentes de la entidad, incluyendo las acciones o funciones que el personal operaciones de la
vigencia, 3 . . . N . = debe realizar al cumplir con sus obligaciones. 5
consistencia y Establecer observaciones y recomendaciones derivadas de las acciones de control interno y monitorear su = Entidad
N implementacion
calidad Establecer y mantener Sistema de Informacién para generar e informar Indicadores de Gestion 5L aci ' i a inar la calidad y eficacia d
Gestion de la Seguridad de los Servicios de TIC (Procedimiento Especifico) - Las evaluaciones puntuales se realizan para determinar a calidad y eficacia de Evaluaciones para

Identificacién y monitoreo de Riesgos Sectoriales

Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI
Perfil profesional del personal que realiza acciones de control interno

Registrar y actualizar informacién del SCI en el Aplicativo de la CGR

Registrar y publicar informacién en el Portal Institucional del Sistema de Control Interno

Reuniones del CD y de la Alta Direccidn y el Nivel Gerencial, evaluacién de asignaciones y resultados
Supervision directa del personal asignado

los controles en una etapa predefinida de los procesos y operaciones de la entidad.
El rango y la frecuencia de las evaluaciones puntuales dependeran de la valoracién
de riesgos y de la efectividad de los procedimientos permanentes de seguimiento.
Ambas modalidades se correlacionan, respectivamente, con las categorizaciones
del control gubernamental previstas en la Ley N° 27785 (articulos 7° y 8°) que
diferencian el control previo, simultaneo y posterior.

determinar la calidad
y eficacia de los
diferentes tipos de
control

6. El desarrollo del monitoreo sigue un orden jerérquico descendente desde el nivel
gerencial, pasando por los niveles ejecutivos intermedios y llegando hasta los
operativos. En cualquier caso, tiene como propésito contribuir a la minimizacion de
los riesgos que puedan afectar el logro de los objetivos institucionales,
incrementando la eficiencia del desempefio y preservando su calidad, en una
relacion interactiva con los deméas componentes del proceso de control.

Desarrollo de un
monitoreo jerarquico
de acuerdo al nivel
de decision
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ANEXO N° 02

MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2018

COMPONENTE ASPECTOS DE CADA COMPONENTE
COMPO " CONTENIDO DE CADA ASPECTO
. vance
Ne NENTE_ DESCRIPCION | N° ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado ) DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
Contribucion de los
7. Los Organos del SNCfontribuyen con lla labor de §ypewisién. apcrlando su t’)rganos de control al
opinidn sobre la razonabilidad del control interno, emitiendo observaciones, ——
comentarios y recomendaciones como resultado de la evaluacion del control i e
interno. supervision y de
retroalimentacion
1. El término “deficiencia” constituye la materializacién de un riesgo. Es decir, se ldgnltmca.mon de
refiere a la condicion que afecta la habilidad de la entidad para lograr sus objetivos. deficiencias en el
Por lo tanto, una deficiencia puede representar un defecto percibido o real, que control interno de la
" debe conducir a fortalecer el control interno. :
Registro y entidad
notificacién a o - . ]
bl b Definicién y gestiéon de matrices de riesgo del SIG (ISO 9001, ISO 14001; OHSAS 18001, ISO 27001, ISO 37001) Establecer
responsables Sobre | gjaporacion del Diagndstico de Brechas Residuales del SCIy Planes de Tratamiento de Riesgos 8 requerimientos de
deb!hqade_s Y [Elaborar, ejecutar, monitorear y evaluar el Plan Anual de CI retroalimentando sus hallazgos < 2. Deben establecerse requerimientos para obtener la informacién necesaria sobre |EHESEEIE
Reporte de deficiencias Identificacién de observaciones y recomendaciones en Procesos de Control Interno | las deficiencias de control interno. deficiencias del
34 defici X detectadas en el |Integrar y Redefinir el Modelo de Gestién de los Riesgos (Técnicas y Herramientas) g 97.3% X
eficiencias proceso de Procedimiento Especifico y Medios para la Formulacion de Denuncias al Cédigo de Etica ] control interno
monitoreo a fin de |Proceso de Qemfncamon en I1SO 3_700(1.2015 Anti Soborno o
que se tomen las Programar, ejecutar y evaluar Auditorias Internas y del SIG = X
acciones necesarias Secretaria Técnica de los Organos Instructores del Procedimiento Administrativo Disciplinario de Osinergmin 3. La informacion generada en el curso de las operaciones es usualmente Implementam()r! de
Actividades de > reportada a través de canales formales a los responsables por su funcionamiento, | Canales alternativos
autocontrol incorporadas de coreccion asi como a los demas niveles jerarquicos de los cuales dependen. Para ello se de comunicacion
5 Supervision alos procesos y dgbe contar con canales alternativos de comunicacion para reportar actos ilegales para reportar actos
operaciones de la o incorrectos. " .
entidad con fines de ilegales o incorrectos
mejora y evaluacion
1. La efectividad del sistema de control interno depende, en buena parte, de que _
los errores, deficiencias o desviaciones en la gestion sean identificadas y Comunicacion de
comunicadas oportunamente a quien corresponda en la entidad para que errores, deficiencias,
determine la solucion correspondiente que favorezca la consecucion de los desviaciones u
objetivos institucionales del control interno. Cuando la persona que descubra una .
oportunidad de mejora, no disponga de autoridad suficiente para disponer las opom"mdad de
didas preventivas o col ivas r ias, debera comunicar inmediatamente | mejora para lograr
al funcionario superior competente para que este tome la decision pertinente con el|  gbjetivos de Cl
fin que establezca la accion o solucion respectiva.
2. El seguimiento del control |n!erqo debe |ﬂC|UIr‘p0|I!ICaS y procedimientos que Establecer poll’ticas
busquen asegurar que las oportunidades de mejora que sean resultado de las .
actividades de supervision, asi como los hallazgos u observaciones producto de las y procedlmlentos
Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI ‘;CC'O"‘ES de go;:rodl uotras re\lnsmr:es, sean a;jecu?da}’y opo‘rjtunamleme'resueltas. [EIEVEENELY
Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos ac?erzac:agasieneie: doe;i”c“L:Z:aaesnasf:gQ/;Ss rzcso‘]n?ec:cjr:éizngglfaorrn?ulma?as or oS iEs derivas de
. Elaborar, ejecutar, monitorear y evaluar el Plan Anual de Cl retroalimentando sus hallazgos o N . s p actividades de
Segwmlento ala . B . . A organismos competentes de control, en armonia con sus atribuciones funcionales y .,
K ” Publicar informacion de observaciones y recomendaciones en el Portal de Transparencia lo establecido por la normativa del SNC. supervision
implantacion de : i - ) o o P -
! 3 Acciones de la Alta Direcci6n a la mejora de la gestién y control Organizacional a
Implantacion y medidas correctivas | actualizacién de Procedimientos Especificos derivadas de las observaciones y recomendaciones de procesos de <
imi producto de las  [cI = . " ' ! ! Implantar medidas
seguimiento de . L . " " . L o 3. La implantacion de medidas correctivas debe asegurar la mejora del control
35 did recomendaciones |Definir, ejecutar, monitorear, evaluar y difundir el Plan de Trabajo del SCI (Comité de Control Interno - CCl) = 97.1% interno como resultado del monitoreo, asf como I adecuada y oportuna correctivas para
medi .as de las Elaboracion del Diagnéstico de Brechas Residuales del SCI y Planes de Tratamiento de Riesgos w imol i6n de las r i -'nes roducto de las observaciones de las "
correctivas ; Establecer e implementar medios de Control en Procedimientos Especificos T ; P eciareicontic]
observaciones de P ° ~C ! ntos P! . [N acciones de control. interno
Integrar y Redefinir el Modelo de Gestion de los Riesgos (Técnicas y Herramientas) =

las acciones de
control

Politica de Mejora Continua en las Normas Certificadas del SIG de Osinergmin

Programar, ejecutar y evaluar Auditorias Internas y del SIG

Reuniones del CD y de la Alta Direccién y el Nivel Gerencial, evaluacién de asignaciones y resultados
Supervision directa del Nivel Gerencial

4. Los titulares y funcionarios deben:

« Identificar y evaluar oportunamente las causas de los errores, deficiencias y
hallazgos u observaciones detectadas como consecuencia de revisiones o
acciones de control

« Determinar las acciones correctivas que conduzcan a solucionar la problematica
detectada e implementar las recomendaciones de las revisiones y acciones de
control realizadas

+ Completar, dentro de su dmbito de competencia funcional, todas las acciones
que corrijan o resuelvan los asuntos que han llamado su atencion.

Acciones de los
titulares y
funcionarios
respecto a la
implementacién y
seguimiento de
medidas correctivas

5. El proceso de implementacion de recomendaciones y el seguimiento de
medidas correctivas derivadas de acciones o actividades de control gubernamental
son regulados por la Contraloria General de la Republica.

Regulacion de la
implementacion de
recomendaciones y

seguimiento de
medidas correctivas
por laCGR
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MATRIZ DE EVALUACION DE LOS COMPONENTES DEL SISTEMA DE CONTROL INTERNO (SCI) - OCTUBRE 2018

COMPONENTE ASPECTOS DE CADA COMPONENTE
COMPO " CONTENIDO DE CADA ASPECTO
. vance
Ne NENTE_ DESCRIPCION | N° ASPECTO DESCRIPCION REGISTRO QUE PERMITE ESTABLECER EL DE CUMPLIMIENTO DEL ASPECTOS Estado ) DESCRIPCION DEL CONTENIDO DE CADA ASPECTO PRECISION
(De Resolucién N° 458-2008-CG)
1. La autoevaluaci6n constituye una herramienta disefiada como parte del sistema | Aytoevaluacion del
de control interno. Se define como el conjunto de elementos de control que actian q
coordinadamente permitiendo en cada area o nivel organizacional medir la eficacia SIStema de control
y calidad de los controles en los procesos, productos y resultados de su gestion. interno
Establecer fortalezas
2. R ala de bl las y de la entidad| y debilidades del CI
con respecto al control, propiciar una mayor eficacia de todos los componentes de mei
- o N y jorando la
control, y asignar la responsabilidad sobre el mismo a todas las dependencias de Ia| .
organizacion. Asimismo, les permite adecuar constantemente sus objetivos a los eficacia y
cambios en el entorno. adaptabilidad de los
Definir, ejecutar, monitorear, evaluar y difundir el Plan de Trabajo del SCI (Comité de Control Interno - CCI) pcommles
Elaboracién del Diagnéstico de Brechas Residuales del SCI y Planes de Tratamiento de Riesgos
Elaborar y analizar Encuesta de Percepcion de Implementacion del SCI
Acciones para Evaluacion del Sistema de Control Interno (Método propio de Osinergmin, Encuesta de CGR) o 3. La autoevaluacién faciita Ia medicin oportuna de los efectos de Ia gestién y del
promovery Incorporar contenidos de control interno en el Programa de Desarrallo de Competencias o comportamiento del sistema de control, con el fin de evaluar su capacidad para Autoevaluacion del
establecer procesos z\:/llfmlmredar )écon‘tg(.)ll.ar Iéllmngn;thalc;,on de ?bcs:gacg:ses y recomendaciones de Auditorias y del OCI f_( generar los resultados previstos y tomar las medidas correctivas necesarias, a Cly de la gestion
arlas de sensibilizacion de al Personal y z través de los siguientes elementos: a) Autoevaluacion del control interno: permite
L de o - N - g P
36| Autoevaluacion " luaci Definicion y gestion de matrices de riesgo del SIG (ISO 9001, ISO 14001; OHSAS 18001, ISO 27001, ISO 37001) g 97.2% |establecer el grado de avance en la implementacion del sistema de control interno [P&ra |0_9f3f esultados|
autoeval ua‘?'?nes Definir y evaluar las Metas Personales (Sistema de Evaluacion del Desempefio) o y la efectividad de su operacion en toda la entidad, b) Autoevaluacion de la gestion:| ~ Previstos o tomar
sobre la gestion y el Ejanorar, ejecutar, monitorear y evaluar el Plan Anual de Cl retroalimentando sus hallazgos g el grado de ct de los obj institucionales y evaldia la medidas correctivas
control interno de la |Firma de Compromisos Individuales del Nivel Gerencial para la implementacién del SCI = manera de administrar los recursos necesarios para alcanzarlos.
entidad Firma del Acta de Compromiso por la Alta Direccién para la implementacion del SCI
Integrar y Redefinir el Modelo de Gestién de los Riesgos (Técnicas y Herramientas) X
Nombramiento y Actividades de Coordinadores de Control Interno en cada Area Orgénica " . Involucramiento del
Programar, ejecutar y evaluar Auditorias Internas y del SIG 4 La autoevaluacion genera mayor responsab{lldad enlos gmpleados al personal en el
involucrarlos en el andlisis de fortalezas y debilidades del Sistema de Control, los Alici :
” - ” S anlisis del Sistema
compromete con la recoleccién de la informacién que soporta el juicio sobre el
estado del sistema y les permite proponer planes de mejoramiento que contribuyan de Control y
al logro del objetivo del sistema de control, y por ende al de la organizacion. propuesta de
acciones de mejora
5. La autoevaluacion del control interno favorece el autocontrol y la autogestion en Promover y
toda la organizacion porque permite que cada persona y dependencia que mantener el
participa en ella puede determinar las deficiencias en una escala personal como t fillol
organizacional. Esto permite la toma de conciencia frente a los cambios que se au OCOlr] rolyla
requieren y estimula la toma de acciones necesarias con el fin de mejorar la autogestion en toda
calidad del sistema. la organizacion
Evaluacion del SCly
» 1. El sistema de control interno y las medidas implementadas por la entidad de las medidas
Evaluacion de requieren una evaluacion objetiva, imparcial y externa a las areas u 6rganos implementadas,
()rganos de control responsables de su implantacion y funcionamiento, con el fin de verificar y realizada por
independientes a fin garantizar tanto su conformidad respecto de los planes, programas, normativa, .
d P . | @) proyectos, entre otros, como la forma en que han sido realizados. En tal sentido, organos de control
e garént'?ér @ [Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI <G( dicha evaluacion debe ser realizada por los 6rganos de control competentes del competentes del
verificacion Formulacion y Ejecucion de Planes de Trabajo a Largo Plazo [y SNC, de conformidad con la normativa emitida por la CGR. Sistema Nacional de
37 Evaluaciones periédica e Definir, ejecutar, monitorear, evaluar y difundir el Plan de Trabajo del SCI (Comité de Control Interno - CCI) g 94.3% Control
independientes imparcial del Evaluacion del Sistema de Control Interno (Método propio de Osinergmin, Encuesta de CGR) = :
comportamiento del Evaluaci()n e Infolrme d:l Organo (:je Ianctlrol Inslti;utl:ional d:l ISe(g:Léiarienm al SCI §
: egistrar y actualizar informacién de enel icativo de la -
sistema de control |R€gistrary P s Dar cumplimiento a

interno y el
desarrollo de la
gestion institucional

2. Como resultado de las evaluaciones independientes, se dara cumplimiento a las
recomendaciones que formulen los 6rganos de control, las mismas que constituyen
compromisos de mejoramiento que institucionalmente también seran objeto del
correspondiente registro, seguimiento y verificacion de su cumplimiento.

recomendaciones

que formulen los
6érganos del Sistema
Nacional de Control
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ANEXO N° 03

RELACION DE REGISTROS DE CUMPLIMIENTO QUE SUSTENTAN LOS CONTENIDOS DE CONTROL DEL SCI A OCTUBRE 2018

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

A implementar

N° [ ASPECTOS contenido de
cada aspecto 1 2 8 | 4 | 5 6 7 8 9 10 1
1. COMPONENTE DE AMBIENTE DE CONTROL
Acciones de la Alta ) ]
- . Coordinar, monitorear y N
Direccion referidas al - Definir, ejecutar, .
. Actividades de Elaborar, controlar la - ¥ Acta de Compromiso de
Seguimiento al . § . " Difundir e - monitorear, evaluar y - N X
. programar, ejecutary | ejecutar,monitorear y implementacion de L Establecer, difundir e - Programar, ejecutary | Rendicion de Cuentas [la Entidad y Compromiso
Actitud permanente al |  Programa Anual de . . . Institucionalizar Ley P difundir el Plan de o Lo o .
. |evaluar planes de trabajo|  evaluar e informar observaciones y N ! interiorizar valores . evaluar Auditorias por Funcionarios de la Individual del nivel
Cl Control, Plan de Trabajo ¥ " . 27815 (Codigo de Etica - Trabajo del SCI N .
. de los Comites del SIG |acciones del Plan Anual recomendaciones I institucionales I Internas y del SIG Entidad Gerencial a la
del SCI y levantamiento N . de la Funcién Publica) (Comité de Control -
. (CGC, CSST, CGSI) deCl derivadas de acciones Implementacién del SCI
de observaciones y de control Interno - CCI)
recomendaciones
oordinar, monitorear N
Coord t
Definir, ejecutar, .
i Elatiorar, controlar fa monitorear, evaluar Publicar informacién de Acta de Compromiso de
CammpEmED 6 ejecutar,monitorear y implementacion de P Y| Programar, ejecutary ; Publicar contenidos en elfla Entidad y Compromiso
monitorear, evaluar y . . difundir el Plan de - observaciones y . - .
comunicar acciones evaluar, e informar observaciones y Trabaio del SCI evaluar Auditorias recomendaciones en el Portal del Sistema de Individual del nivel
de Cl acciones del Plan Anual recomendaciones . J Internas y del SIG : Control Interno Gerencial a la
e N . (Comité de Control Portal de Transparencia e
deCl derivadas de acciones Implementacion del SCI
Interno - CCI)
de control
Monitorear y controlar la Elaborar, ejecutary
. Nombramiento de Incorporar contenidos de| Actividades de difusion . Y » " . Publicar informacion de evaluar Plan de
Concientizar e . . . implementacion de  [Publicar contenidos en el . P
. X Apoyo a la ejecucion del . Coordinadores de control interno en el de componentes del . . observaciones y Sensibilizacion y
incentivar al control Nombramiento del CCI 8 observaciones y Portal del Sistema de ! P
Plan Anual de Cl Control Interno en Programa de Desarrollo [ Sistema de Control N recomendaciones en el Capacitacion del
Interno X - : recomendaciones de Control Interno - -
Unidades Organicas de Competencias Interno - Portal de Transparencia | ~ Sistema en Control
Auditorias y del OCI
Interno
L ; Coordinar, monitorear y
Definir, ejecutar, Elaborar, ejecutar y .
L . ¥ . controlar la Acta de Compromiso de
- X Rendicion de cuentas al Acciones de la Alta Generar cultura al monitorear, evaluar y evaluar Plan de N Incorporar contenidos de . . . » . X Desarrollo de una
Propiciar ambiente R, L . N . - R Establecer, difundir e . Publicar contenidos enel|  implementacién de  [la Entidad y Compromiso
CD, Alta Direccién, | Direccion a la mejora de | cambio y a la mejora. difundir el Plan de Sensibilizacion y s control interno en el . N " . Cultura para la
que desarrolle una . . - . . - interiorizar valores Portal del Sistema de observaciones y Individual del nivel L "
Gerencias y niveles de la gestion y control continua en el personal Trabajo del SCI Capacitacion del o Programa de Desarrollo . . Gestion de Riesgos y
cultura al C - e . . " X institucionales . Control Interno recomendaciones Gerencial a la -
decision Organizacional de Osinergmin (Comité de Control Sistema en Control de Competencias X . - Prevencion
. . derivadas de acciones | Implementacion del SCI
Filosofia de la Interno - CCI) Interno
1 direccion de control
Programar, ejecutar Promover las Buenas Implementacién y
Gestionar los aportes | Elaboracion y ejecucion g € y Ny R Definir y evaluar las Ceremonia de mantenimiento de Formulacion y ejecucion
evaluar Planes de Practicas Definir, viabilizar, evaluar . e "
del personal y de proyectos en los . ¥ - Metas Personales reconocimiento al certificaciones de de Planes de Accitn y
N : . Trabajo de los Comites |  Gubernamentalesy |y dar cumplimiento alas | . " - . .
estimular la mejora | Sectores de Energia y . . L (Sistema de Evaluacion | cumplimiento de Metas | normas ISO del Sistema | Acciones del POI por
i . del SIG (CGC, CSST, | practicas de Creatividad | Metas Institucionales N L.
continua Mineria ! del Desempefio) Institucionales Integrado de Gestion - | personal responsable
CGSl) Empresarial
SIG
. Implementar medios de | Publicar Informacién de
Definir, aprobar y
Integrarel Clalos | ; Establecer e. mejorar Mapa de TI.C pi‘fa a Pr00§ sp S Incorporar contenidos de | Certificacion y Migracion Elaborar, aprobar y
o implementar medios de N Comunicacion Interna Procedimientos . : Elaborar, aprobar y — .-
procesos y propiciar Procesos de la Entidad v control interno en el a1S0 9001:2015 que - difundir el Procedimiento
¥ Control en (Intranet, Portal Especificos y . difundir Manual de - .
un ambiente de . (MAPRO) y T Programa de Desarrollo | integra el conbtexto de . . de Gestion de Riesgos
i | | Procedimientos - Institucional, Correo | componentes del SIG en X " Gestion de Riesgos
confianza al personal o Procedimientos - . L de Competencias Riesgo en el SIG del SIG
Especificos Especificos Electrénico, Sistemas de| el Portal Institucional

Conocimiento )

(Web SIG)

Retroalimentar la
mejora continua y
control de procesos

Definir, aprobar y
mejorar Mapa de
Procesos de la Entidad
(MAPRO)y
Procedimientos
Especificos

Programar, ejecutar y
evaluar Planes de
Trabajo de los Comites
del SIG (CGC, CSST,
CGSl)

Establecer y mantener
Sistema de Informacion
para generar e informar
Indicadores de Gestion

Promover las Buenas
Practicas
Gubernamentales y
practicas de Creatividad
Empresarial

Certificacién en normas
internacionales ( 1ISO
9001, 1SO 14001,
OSHAS 18001. ISO
27001, UNE 93200, ISO
37001)

Publicar Informacién de
Procesos,
Procedimientos
Especificos y
componentes del SIG en
el Portal Institucional
(Web SIG)

Monitorear y controlar la
Implementacion de
observaciones y
recomendaciones de
Auditorias y del OCI
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RELACION DE REGISTROS DE CUMPLIMIENTO QUE SUSTENTAN LOS CONTENIDOS DE CONTROL DEL SCI A OCTUBRE 2018

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presiciéon del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

A implementar

Ne [ ASPECTOS | contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10 1
. - . Acta de Compromiso de
Rendicion de cuentas al ) ) Difundir e - Valoracion del v ) Programa de
i N y - Coordinar y consolidar la L Establecer, difundir e . Acciones a la mejora del {la Entidad y Compromiso| . :
Ge"?rar Sl ¢ Perfil Profesional de CD, Alta Direccion, - y . Institucionalizar Ley P Ambiente Laboral N ! . y p_ Alineamiento Cultural
confianza basado en B X N formacién de equipos de N : interiorizar valores Clima y Cultura Individual del nivel "
2 o Funcionarios Gerencias y niveles de X 27815 (Codigo de Etica P (Great Place to Work - - . para el cierre de brechas
actitudes y acciones - trabajo Do institucionales Organizacional Gerencial a la s ) -
decision de la Funcién Pdblica) GPTW) - ‘Orientacion al Servicio
Implementacién del SCI
- Difundir e . ’ -.. _|Identificacion de Riesgos
Establecer, difundir e . ) ) y Acciones a la mejora del | Reglamento Interno de | Curso de Valores y Etica o
conduc'.a C.Uhereme P Institucionalizar Ley Perfil Profesional de N ! 9 N - A y en la Certificacion del
con principios y interiorizar valores N ’ o Climay Cultura los Servidores Civiles - en Universidad R
] S 27815 (Codigo de Etica Funcionarios - ) 1SO 37001:2015 Anti
valores eticos institucionales DA Organizacional RIS Corporativa
de la Funcion Piblica) Soborno
_ Incorporar Establecer, difundir e ) leundlbr € Acciones a la mejora del | Curso de Valores y Etica .C.*.‘a”?s, de
principios y valores interiorizar valores Institucionalizar Ley Climay Cultura en Universidad Sensibilizacién en ISO
éticos aa culiura institucionales 27815 (Codigo de Etica Or( aniyzacional Corporativa 37001: 2015 Anti
organizacional de la Funcién Publica) 9 P Sobomo
2 Integridad y los Procedimiento Secretaria Técnica de
valores éticos P Difundir e - " los Organos Instructores | Rendicion de cuentas al -
. N . Establecer, difundir e L Especifico y medios para - A Rendicion de Cuentas
Comportamiento de Perfil Profesional de s Institucionalizar Ley " del Procedimiento CD, Alta Direccion, .
S L interiorizar valores N ! la Formulacion de A . X por Funcionarios de la
funcionarios Funcionarios - 27815 (Codigo de Etica . - Administrativo Gerencias y niveles de N
institucionales o Denuncias al Cadigo de . . i Entidad
de la Funcién Publica) Eiica Disciplinario de decision
Osinergmin
Difundir e — . . P,r.u cedlmlentu . . Acciones del Personal | Rendicion de cuentas al Ada Qe Compromiso de
5 5 P Establecer, difundire | Acciones a la mejora del |Especifico y medios para|  Registro de quejas y . R, la Entidad y Compromiso
Comportamiento ético |  Institucionalizar Ley . N - . - en Procedimientos CD, Alta Direccion, - .
N ; interiorizar valores Climay Cultura la Formulacion de denuncias al Cédigo de A . " Individual del nivel
demostrable 27815 (Codigo de Etica o - . L o Administrativos Gerencias y niveles de .
Dl institucionales Organizacional Denuncias al Cédigo de Etica ST - Gerencial a la
de la Funcion Publica) < Disciplinarios decision -
Etica Implementacién del SCI
Coordinaciones con Registro de informacion
inistracio y - - Establ 1t Unidades Organi Rendicion d tas al 5 del POl 'y del Formulacié
adminietacion Metodologia del Plan ~ [Definir, viabilizar, evaluar Procedimiento Procedimiento stablecery maniener | Unidades Lrganicas ) Rendiclon dé CUentas & | o2 ien del eI, PO eIPOly ge ormuiaciony

Administracion
estratégica

estratégica y
operativa de la
entidad

Estratégico de
Osinergmin

y dar cumplimiento a las
Metas Institucionales

Metodologia del Plan
Operativo de Osinergmin

Especifico para la
Gestion del PEI

Especifico para la
Gestion del POl

Sistema de Informacién
para generar e informar
Indicadores de Gestion

para el cumplimiento de
Metas Fisicas 0
Financieras
Programadas

CD, Alta Direccion,
Gerencias y niveles de
decisién

y Presupuesto
Institucional

Presupuesto Institucional
en Aplicativos
Gubermamentales
(CEPLAN, MEF)

Ejecucion de Planes
de Trabajo a Largo
Plazo

Diagnéstico de la
situacion actual y del
entorno

Metodologia del Plan
Estratégico de
Osinergmin

Andlisis FODA del PEI
(Andlisis externo e
interno)

Andlisis de Prospectiva
del PEI

Informes de Gestion de
Gerencias de
Supervision y

Regulacion

Informes Especiales de
problematica en
Sectores de Energia y
Mineria

Estudios de satisfaccion
de GPAE de Usuarios y
Administrados

Conocimiento de los
sectores, stakeholders,
ciudadano

Documentar y difundir
los instrumentos de

Procedimiento
Especifico para la

Procedimiento
Especifico para la

Establecer y mantener
Sistema de Informacion
para generar e informar

Implementar medios de
TIC para la
Comunicacion Interna
(Intranet, Portal

Publicar informacién de
la formulacion y
evaluacion del PEI'y POI

Publicar Informacion de
Procesos,
Procedimientos
Especificos y

Registro de informacién
del POly del
Presupuesto Institucional
en Aplicativos

gestion Gestion del PEI Gestion del POI . ” Institucional, Correo en el Portal de componentes del SIG en
Indicadores de Gestion . N . - Gubernamentales
Electronico, Sistemas de Transparencia el Portal Institucional (CEPLAN, MEF)
Conocimiento ) (Web SIG) !
Definir, aprobar y
RUEIIEY G0 6 ReglarnenFt? de Definir y actualizar Perfil | Manual de Organizacion mejorar Mapa d? Elaborar y aprobar el Anall;[s, aprobacprj y
la estructura Organizacion y N Procesos de la Entidad L ejecucion de seleccion y
L 8 de Puestos de Personal| y Funciones - MOF Plan Estratégico .
organizacional Funciones - ROF CAPY CAS anrobado (MAPRO) y Institucional 2015-2021 contratacion de puestos
coherente a objetivos aprobado y i Procedimientos de trabajo CAP y CAS

Especificos
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COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presiciéon del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

A implementar

N° [ ASPECTOS contenido de
cada aspecto 1 2 8 4 5 6 7 8 9 10
Reglamento de Andlisis, aprobacion - . N - . o . Elaborar, publicar L
el e gamento ANGISIS, ap ny | Definiry actualizar Perfi Procedimiento Ejecutar y evaluar ” Disefiar e implementar rar, p y Adqisiciones y
implementar puestos Organizacion y ejecucion de seleccion y |Cuadro de Asignacion de! . . : .. | Gestion del presupuesto N " gestionar Plan de . :
. g - de Puestos de Personal | Especifico de Seleccion | acciones de Seleccion ambiente de trabajo contrataciones de bienes
de trabajo y recursos Funciones - ROF contratacion de puestos Personal - CAP CAPY CAS de Personal de Personal del personal ergonémico Desarrollo de Personas - servicios
para su operatividad aprobado de trabajo CAP y CAS y 9 PDP y
4 Estructura
organizacional Definir, aprobar y
Disefio y Reglamento de mejorar Mapa de
izacio P, Manual de Organizacion L Definir y actualizar Perfil | Reglamento Interno de .
ogpalizacoplala Organizacion y N 9 Cuadro de Asignacion de! y 9 N - Procesos de la Entidad
estructura Funci ROF y Funciones - MOF P - CAP de Puestos de Personal | los Servidores Civiles - MAPRO
organizacional acorde | FUNCIONeS - aprobado ersonal- CAPy CAS RIS (MAPRO) y
B T aprobado Procedimientos
Especificos
Definir, aprobar y
PIERSHTENE D Reglamento de Manual de Organizacién | Definiry actualizar Perfil| "SI Mapa de
operacional de la Organizacion y Y Cuadro de Asignacion de Procesos de la Entidad
g y Funciones - MOF de Puestos de Personal
estructura Funciones - ROF aprobado Personal - CAP CAPY CAS (MAPRO) y
organizacional aprobado P y Procedimientos
Especificos
Idoneidlad del | Definir y evaluar las | Analisis, aprobacion y
personal para € Metas Personales | ejecucion de selecciony|  Perfil Profesional de Perfil Profesional del
cumplimiento de su Si de Evaluaci6 watacion d y Funcionari P i
trabajo y logro de (Sistema de Eval uacion | contratacion de puestos uncionarios ersonal
objetivos del Desempefio) de trabajo CAP y CAS
5 Administracion de
RR.HH.
. . . i ” o Implementacién y
ion i . ] Formular, ejecutar Definir y evaluar las - Elaborar, publicar Andlisis, aprobacion Formulacion, ejecucion, o
(Cresiem MEgE D Lineamientos jecutary y Procedimientos orar, p y | Andlsis,ap MY | programar, realizar y -t jecu actualizacién del Portal
los procesos y . evaluar acciones al Metas Personales . ” gestionar Plan de ejecucion de seleccion y emision y evaluacion de S
= Estratégicos de Personal . .. | Especificos de Gestion " evaluar Programa de de comunicacion interna
actividades del del PEI personal por la GRH en | (Sistema de Evaluacion de RRHH Desarrollo de Personas -| contratacion de puestos Bienestar del Personal Programa de "Nuestra Energia Eres
personal el POI del Desempefio) PDP de trabajo CAP y CAS Comunicacion Interna T 9
. . - Participacion en eventos -
g . % Elaborar, publicar y Definir y evaluar las Difundir e Establecer, difundir ¢ de intercambio de Programa de Implementacién y
roveer formacion y gestionar Plan de Metas Personales Perfil profesional del Institucionalizar Ley P . . g . actualizacion de Curso de Extension
fomentar desarrollo . - N : interiorizar valores personal de Osinergmin Universidad . N P
5 Desarrollo de Personas -| (Sistema de Evaluacion personal 27815 (Codigo de Etica P " P " contenidos en Sistema Universitaria
de competencias - D institucionales en Entidades Piblicas y Corporativa L
PDP del Desempefio) de la Funcién Pablica) . N de Conocimiento
Privadas en el exterior
Definir, aprobar y
6 Competencia DA 6H i Reg'ame”?? de Definir y actualizar Perfil | Manual de Organizacion mejorar Mapa d.e Definiry evaluar las
profesional del puesto en funcion Organizacion y ) Procesos de la Entidad Metas Personales
g de Puestos de Personal |y Funciones - MOF . "
de las tareas a Funciones - ROF CAPY CAS anrobado (MAPRO) y (Sistema de Evaluacion
desarrollar aprobado y P Procedimientos del Desempefio)
Especificos
. - Participacion en eventos
Elaborar, publicar y Definir y evaluar las . Formular, aprobar, - o .
imi ! y . Establecer y Ejecutar X ! ! Establecer, difundir e Programa de de intercambio de "
Ma'nten,lml'ento o gestionar Plan de Metas Personales Perfil profesional del y J. ejecutar y evaluar s g . . . Curso de Extension
nivel 6ptimo de Desarrollo de Personas - (Sistema de Evaluacion ersonal Programa de mejora del acciones del POI interiorizar valores Universidad personal de Osinergmin Universitaria
competencia P Clima Organizacional y institucionales Corporativa en Entidades Publicas y

PDP

del Desempefio)

Presupuesto Institucional

Privadas en el exterior
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N° [ ASPECTOS contenido de
cada aspecto 1 2 8 4 5 6 7 8 10
Designacion formal y | Asignacion y publicacion
i Reglamento de o - .
Ggra_nnzar el Y P, Manual de Organizacion . ” cumplimiento de de competencias en
conocimiento de las Organizacion y Funciones - MOF Programa de induccion competencias en una Procedimientos
funciones y niveles de [  Funciones - ROF y b de personal by dimi i
autoridad del puesto aprobado aprobado Funcién o Prqge imiento Especificos
Especifico (Portal WEB SIG)
Asignacion y publicacién Designacién formal ) - "
. Reglamento de I 9 yp . Formular, aprobar, 9 - y Firma Electrénica de Implementacion de
Determinacion formal R Manual de Organizacién | de competencias en X cumplimiento de - X
X Organizacion y Y . ejecutar y evaluar . aprobacion de Roles de Niveles de
de la autoridad y 4 y Funciones - MOF Procedimientos f competencias en una o
P Funciones - ROF o acciones del POl y I - documentos por el Autorizacion en el ERP
ESpEIEELIER aprobado aprobado Especifcos Presupuesto Institucional Funcign o Procedimiento SIGED SAP
P (Portal WEB SIG) P Especifico
. DeS|gnaf:|qn formaly Firma Electronica de | Rendicion de cuentas al - Elaborary publvlcar enel
Asumir cumplimiento de - ) Procedimiento Reglamento Interno de | Portal Institucional los
- . aprobacion de CD, Alta Direccion, - — N -
responsabilidades y | competencias en una documentos nor el Gerencias v niveles de Especifico de Rendicion | los Servidores Civiles - Informes de
rendir cuentas Funcion o Procedimiento P yn de Cuentas RIS Transferencia de Gestion
P SIGED decision )
Especifico del Titular
Asignacion de
7 autoridad y

responsabilidad

Delimitar la

Reglamento de

Manual de Organizacion

Designacion formal y
cumplimiento de

Asignacion de

delegacion de la Organizacion y N . responsabilidades en la
. . 8 y Funciones - MOF competenciasenuna | . " .
autoridad para cumplir Funciones - ROF aprobado Funcion o Procedimiento ejecutacion de acciones
objetivos aprobado P - del POI
Especifico
Designacion formal N - » -
Aprobar actos 9 - y Formular, aprobar, Firma Electrénica de Implementacion de Definir y evaluar las
L N cumplimiento de ¥ - .
Ejercicio de la administrativos de . ejecutar y evaluar aprobacion de Roles de Niveles de Metas Personales
- " competencias en una . o ! -
autoridad asignada personal subalterno - . acciones del POl y documentos por el Autorizacion en el ERP | (Sistema de Evaluacion
Funcién o Procedimiento .- -
(V.B.) Presupuesto Institucional SIGED SAP del Desempefio)

Especific

Ejercicio de la
responsabilidad
compartida, sin

delegar la autoridad

Reglamento de
Organizacion y
Funciones - ROF
aprobado

Manual de Organizacion
y Funciones - MOF
aprobado

Designacion formal y
cumplimiento de
competencias en una
Funcién o Procedimiento
Especifico

Firma Electrénica de
aprobacion de
documentos por el
SIGED

Implementacion de
Roles de Niveles de
Autorizacion en el ERP
SAP

Formular, aprobar,
ejecutar y evaluar
acciones del POI y
Presupuesto Institucional

Organo de Control
Institucional

Funcionamiento del

Funciones de la OCl en

Presupuesto, personal,

Formular, ejecutar e

Seguimiento a la
implementacion de

Seguimiento a la

Organo de Control el ROFy MOE de | equipamiento y recursos informar acciones del observaciones y implementacion del
Institucional acorde a Osinir min dg T‘IJC asi nazos a10CI Plan Anual de Control recomendaciones Sistema de Control
la normativa 9 9 Interno derivadas de acciones Interno
deCl
Seguimiento a la . Acciones de mejora Definir, aprobar
; 5¢d 9 Acciones en el POI ) ! Establecer e ) " Y
E— . Formular, ejecutar e implementacion de derivados de derivadas de implementar medios de mejorar Mapa de
vauacion y mejora i mar aciones del observaciones y N observaciones y P Procesos de la Entidad
de los procesos de . observaciones y . Control en
Plan Anual de Control recomendaciones . recomendaciones de L (MAPRO) y
control . . recomendaciones de la o Procedimientos -
Interno derivadas de acciones Auditorias o Examenes - Procedimientos
OoCl " Especificos o
deCl Especiales Especificos
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COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presiciéon del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

A implementar

N° [ ASPECTOS contenido de
cada aspecto 1 2 8 4 5 6 7 8 9 10 1 2
) . Definir y evaluar las P Andlisis, aprobacion y
Competencia e P:zl)g;?fesleorilii Metas Personales de la InstitLIJ)clifcl)J::IIirzzr Lo Establecer, difundir e | ejecucion de seleccion y
inodeidad del chionesqde control OCI (Sistema de 27815 (Codigo de Et)i/ca interiorizar valores contratacion de puestos
personal del OCI A Evaluacion del 190 € & institucionales de trabajo CAP y CAS
interno - de la Funcién Publica)
Desempefio) delaOCI
2. COMPONENTE DE EVALUACION DE RIESGOS
inaci6 Identificar y evaluar Identificar y evaluar Gestin de Riesgos en
Deterz;_m_actl]on y impacto deyfactores impacto deyfactores Definir y gestionar las Mafiz de Gestion de Tratamiento de riesgos Informes Especiales de | Ejecutar y analizar Seguridad de \dentificacién
anaisis ce P N . P Matrices: i) IPER y " .| identificados en los Matriz de Riesgos de problematica en simulacros para tratar | Instalaciones y Planes . y y
oportunidades y externos (oportunidades | internos (fortalezas y N g *. | Riesgos ISO 37001 Anti . . . ; monitoreo de Riesgos
3 : N - y medio ambiente y i) procesos de Control de 1SO 9001:2015 Sectores de Energia y riesgos externos e | de Contingencias en los N
riesgos en los y riesgos) en acciones | debilidades) en acciones Ny Soborno e - X . Sectoriales
SVETES R P, Matrices de RI Accion Simultanea Mineria internos Sectores de Energia y
de Planificacion de Planificacion Mineria
Gestion de Riesgos en
Identificar y Definir y gestionar las . " L Seguridad de Aplicar Juicio de
establecer la Matriz de Riesgos de Matrices: i) IPER y Matriz de Gestion de Identiicacion y Instalaciones y Planes |expertos para problemas

Planeamiento de
Q9 | la administracion
de riesgos

probabilidad del
riesgo

1SO 9001:2015

medio ambiente y ii)
Matrices de RI

Riesgos ISO 37001 Anti
Soborno

monitoreo de Riesgos
Sectoriales

de Contingencias en los
Sectores de Energiay
Mineria

técnicos en sectores de
energia y mineria

Planificacion de la
administracion del

Elaborar, aprobar y
difundir Manual de

Definir y gestionar las
Matrices: i) IPER y
medio ambiente y ii)

Matriz de Riesgos de
1SO 9001:2015

Matriz de Gestion de
Riesgos ISO 37001 Anti

Elaborar, aprobar y
difundir el Procedimiento
de Gestion de Riesgos

Tratamiento de riesgos
identificados en los
procesos de Control de

Identificacion y
monitoreo de Riesgos

Gestion de Riesgos en
Seguridad de
Instalaciones y Planes
de Contingencias en los

Definir y viabilizar un
Plan de Continuidad del

Gestion de la Imagen
Institucional y medicion
de su reputacion en los

Desarrollo de una
Cultura para la
Gestion de Riesgos y

riesgos 6 i i i
g Gestion de Riesgos Matrices de RI Soborno del SIG Acci6n Simultanea Sectoriales Sectores de Energia y Negocio (BCP) grupos de interés Prevencion
Mineria
Definicién y gestion de Gestion de Riesgos en
. Formular e Elaborer, aprobary Elaborar y geannar ] Ela_borar, apropa( y matrices de riesgo del Segurldad de Definir y viabilizar un Ggstlon dela Imaggp Integrar y Redef|p|r el ) Desarrollo de
implementar el - Planes de Trabajo de | difundir el Procedimiento Instalaciones y Planes . Institucional y medicién Modelo de Gestion de| Sistemas de Alertas
s difundir Manual de - y " . SIG (ISO 9001, ISO . ; Plan de Continuidad del " . P "

proceso de g_estlon Gestién de Riesqos Comités de CSST,medio| de Gestion de Riesgos 14001 OHSAS 18001 de Contingencias en los Negocio (BCP) de su reputacion en los los Riesgos (Técnicas | para la Gestion de los
integral del riesgo 9 ambiente y CGSI del SIG ’ " | Sectores de Energiay g grupos de interés y Herramientas) Riesgos

1SO 27001, ISO 37001)

Mineria

ASigE_EI‘_L ’ Elaborar. anfobar Definir y gestionar las | Definir y gestionar las | Tratamiento de riesgos \dentficacitn Acciones del POI
responsanilidady P P y Matrices: i) IPER y Matrices: i) IPER y identificados en los Matriz de Riesgos de . y y relacionadas a seguridad
establecer difundir Manual de monitoreo de Riesgos
: . . medio ambiente y ii medio ambiente y ii rocesos de Control de 1SO 9001:2015 N 9 lanes de
capacidades parala | Gestion de Riesgos Y Y P Sectoriales P
gestion de riesgos 9 Matrices de RI Matrices de RI Acci6n Simultanea contingencias
ey | S e oo i | O | socuns | ORI || iy | SO0 ey i o
gar el impacto, . P recursos TIC (Hacking Lo y Riesgos I1SO 37001 Anti 9 monitoreo de Riesgos N Plan de Continuidad del P N
adaptandose al riesgos externos e ¢ico) medio ambiente y ii) Soborno procesos de Control de 1SO 9001:2015 Sectoriales y planes de Negocio (BCP) acciones de
cambio internos Matrices de RI Accion Simultanea contingencias 9 mitigacion de Riesgos
Elaborar, aprobar y Aplicacién de la Gestion de Riesgos en
Implementar L . s " . B Seguridad de Aplicar Metodologia para Aplicar Juicio de Integrar y Redefinir el [ Desarrollo de una
metodologia de Elaborar, aprobar y difundir el Aplicar Andlisis FODA | Aplicar Metodologa para Metodologia y Instalaciones y Planes definirun Plande | expertos para problemas Modelo de Gestion de Cultura para la

identificacion de
riesgos

difundir Manual de
Gestion de Riesgos

Procedimientos de
Gestion de Riesgos del
SIG

para identificar factores
externos e internos

el tratamiento de riesgos
sectoriales

Procedimientos del RIA
para la emision de
normativa

de Contingencias en los
Sectores de Energia y
Mineria

Continuidad del Negocio
(BCP)

técnicos en sectores de
energia y mineria

los Riesgos (Técnicas
y Herramientas)

Gestion de Riesgos y
Prevencion
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COMPONENTE DEL SISTEMA DE CONTROL INTERNO

N° [ ASPECTOS

Presiciéon del
contenido de

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

A implementar

Identificacién de
los riesgos

10

cada aspecto 1 2 8 4 5 6 7 8 9 10 1
X 5 Definir y gestionar las . " I Aplicar Juicio de Integrar y Redefinir el
Categonz_ar Gl e, Matriz de Riesgos de Matrices: i) IPER y M iz de Gesfion de " IQentlflcacm y expertos para problemas Modelo de Gestion de
entendiendo sus 1SO 9001:2015 medio ambiente y ii) Riesgos ISO 37001 Anfi | monitoreo de Riesgos técnicos en sectores de los Riesgos (Técnicas
inter relaciones ’ Y Soborno Sectoriales 9

Matrices de RI

energia y mineria

y Herramientas)

Experiencia de la
entidad en la
identificacion de
riesgos

Matriz de Riesgos de
1SO 9001:2015

Definir y gestionar las
Matrices: i) IPER y
medio ambiente y ii)
Matrices de RI

Matriz de Gestion de
Riesgos ISO 37001 Anti
Soborno

Identificacién y
monitoreo de Riesgos
Sectoriales

Tratamiento de riesgos
identificados en los
procesos de Control de
Accion Simultanea

Aplicar Andlisis FODA
para identificar factores
externos e internos

Acciones del POI
relacionadas a seguridad
y planes de
contingencias

Estudios para deterninar
niveles de ingreso que
sustente el Presupuesto
Institucional

Gestion de la Imagen
Institucional y medicion
de su reputacion en los

grupos de interés

Desarrollo de
Sistemas de Alertas
para la Gestion de los
Riesgos

Técnicas para la
identificacion de
riesgos

Aplicar Técnicas para la
identificacion de riesgos
sectoriales

Aplicar Juicio de
expertos para problemas
técnicos en sectores de

energia y mineria

Técnicas para probar
vulnerabilidad de
recursos TIC (Hacking
ético)

Aplicar Andlisis FODA
para identificar factores
externos e internos

Aplicar Técnicas para
identificar riesgos en
seguridad de
instalaciones y planes de
contingencias

Investigacion de
Incidentes y
Vulnerabilidad del SIG
(Procedimiento
Especifico)

Integrar y Redefinir el

Modelo de Gestién de

los Riesgos (Técnicas
y Herramientas)

Analisis FODA y su
efecto en la Entidad

Aplicar Andlisis FODA
para identificar factores
externos e internos

Ejecutar y analizar
simulacros para tratar
riesgos externos e
internos

Metodologia de
Diagnéstico del SCI e
identificacion de brechas

Elaborar y analizar
Encuesta de Percepcion
de Implementacién del
SCI

Valorizacién de
los riesgos

11

Determinar la
probabilidad e
impacto del riesgo

Matriz de Riesgos de
1SO 9001:2015

Definir y gestionar las
Matrices: i) IPER y
medio ambiente y ii)
Matrices de RI

Matriz de Gestion de
Riesgos 1SO 37001 Anti
Soborno

Identificacion y
monitoreo de Riesgos
Sectoriales

Gestion de Riesgos en
Seguridad de
Instalaciones y Planes
de Contingencias en los
Sectores de Energiay
Mineria

Aplicar Juicio de
expertos para problemas
técnicos en sectores de

energia y mineria

Probar vulnerabilidad de
recursos TIC (Hacking
ético)

Definir y viabilizar un
Plan de Continuidad del
Negocio (BCP)

Uso de una
metodologias
cualitativas y

cuantitativas para
definir el riesgo

Aplicar metodologia para
definir riesgos en
Normas del SIG (ISO
9001, 1SO 14001,
OSHAS 18001. ISO
27001, 1SO 37001)

Aplicar Metodologia para
el tratamiento de riesgos
sectoriales

Gestion de Riesgos en
Seguridad de
Instalaciones y Planes
de Contingencias en los
Sectores de Energia y
Mineria

Aplicar Metodologia para
definir riesgos de un
Plan de Continuidad del
Negocio (BCP)

Aplicar Juicio de
expertos para problemas
técnicos en sectores de

energia y mineria

Metodologia para medir
la reputacion de la
Entidad en los grupos de
interés

Integrar y Redefinir el

Modelo de Gestion de

los Riesgos (Técnicas
y Herramientas)

Definir métricas para
gestionar,
correlacionar y
categorizar riesgos

Matriz de Riesgos de
1SO 9001:2015

Definir y gestionar las
Matrices: i) IPER y
medio ambiente y ii)
Matrices de RI

Matriz de Gestion de
Riesgos ISO 37001 Anti
Soborno

Identificacion y
monitoreo de Riesgos
Sectoriales

Gestion de Riesgos en
Seguridad de
Instalaciones y Planes
de Contingencias en los
Sectores de Energia y
Mineria

Probar vulnerabilidad de
recursos TIC (Hacking
ético)

Gestion de la Imagen
Institucional y medicion
de su reputacion en los

grupos de interés

Estimar la frecuencia
del riesgo e impacto
en la satisfaccion del
usuario del servicio

Estudios de satisfaccion
de GPAE de Usuarios y
Administrados

Gestion de la Imagen
Institucional y medicion
de su reputacion en los

grupos de interés

Gestion de Riesgos en
Seguridad de
Instalaciones y Planes
de Contingencias en los
Sectores de Energia y
Mineria

Aplicar Juicio de
expertos para problemas
técnicos en sectores de

energia y mineria
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COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI A implementar
N° [ ASPECTOS contenido de
cada aspecto 1 2 8 4 5 6 7 8 9 10 1
Gestion de Riesgos en
Establecer la . . Def'"'f y g.e.s fionar las Matriz de Gestion de Identificacion y Segundad de Probar vulnerabilidad de Ge?""" dela Imagglj Tr.atam.l.ento de riesgos Definir y viabilizar un .Ejecutar Y analizar . Desarllo de
. : . Matriz de Riesgos de Matrices: i) IPER y . " . N Instalaciones y Planes X Institucional y medicion |  identificados en los - simulacros para tratar | Sistemas de Alertas
importancia relativa ; N g %, | Riesgos ISO 37001 Anti | monitoreo de Riesgos . ; recursos TIC (Hacking » Plan de Continuidad del . .
5 1S0O 9001:2015 medio ambiente y ii) N de Contingencias en los - de su reputacion en los | procesos de Control de . riesgos externos e | para la Gestion de los
del riesgo - Sobomo Sectoriales ) ético) . e Negocio (BCP) ) "
Matrices de RI Sectores de Energia y grupos de interés Accion Simultanea internos Riesgos
Mineria
Gestion de Riesgos en
!Establecer e . . Def'"'f Y g.e.s fionar las Matriz de Gestion de Identificacién y Segundad de Probar vulnerabilidad de Trg tam.lgnto de riesgos Definir y viabilizar un Desarrollo de una
implementar Matriz de Riesgos de Matrices: i) IPER y . " . N Instalaciones y Planes X identificados en los . Cultura para la
A i N g %, | Riesgos ISO 37001 Anti | monitoreo de Riesgos : ; recursos TIC (Hacking Plan de Continuidad del L .
estrategias de 1SO 9001:2015 medio ambiente y i) Sobormo Sectoriales de Contingencias en los ¢ico) procesos de Control de Negacio (BCP) Gestion de Riesgos y
respuesta al riesgo Matrices de RI Sectores de Energiay Accién Simultanea 9 Prevencion
Mineria
Gestion de Riesgos en
- X Definir y gestionar las . " I Seguridad de " Tratamiento de riesgos AR
Admumstracuén del Matriz de Riesgos de Matrices: ) IPER y Mamz de Gestion de ! IQentlflcacm_n y Instalaciones y Planes Probar vulnerabwllda(_j de identificados en los Definiry V|§b|||;ar un
tipo de respuesta al N d 2. | Riesgos ISO 37001 Anti | monitoreo de Riesgos : ; recursos TIC (Hacking Plan de Continuidad del
q 1SO 9001:2015 medio ambiente y i) X de Contingencias en los - procesos de Control de .
riesgo . Soborno Sectoriales . ético) e Negocio (BCP)
Matrices de RI Sectores de Energia y Accién Simultanea.
Respuestas al Mineria
12 riesgo
L " Gestion de Riesgos en
" Definicion y gestion de . " .
Respuesta integral al | Elaborary gestionar . g Seguridad de A Gestion de la Imagen Integrar y Redefinir el
1 X matrices de riesgo del © Definir y viabilizar un By et -
riesgo acorde a Planes de Trabajo de Instalaciones y Planes o Institucional y medicién Modelo de Gestion de
= ") . SIG (1SO 9001, ISO : ; Plan de Continuidad del » . P
objetivos y a su Comités de CSST,medio X de Contingencias en los . de su reputacion en los los Riesgos (Técnicas
tolerancia ambiente y CGSI L400L; OHSAS 18001, Sectores de Energia Negocio (BCP) rupos de interés Herramientas)
y SO 27001, 1SO 37001) deEnergiay grup y
Mineria
Gestion de Riesgos en »
Definir y gestionar las Seguridad de Elaboracién de Desarrollo de
Monitorear y controlar Matriz de Riesgos de Matrices: ) IPER y Mamz de Gestion de ! IQentlflcacm_n y Instalaciones y Planes Probar vulnerabwllda(_j de| Definiry vamh_zar un Dlagnostlcos paraun Sistemas de Alertas
efecto residual del N d 2. | Riesgos ISO 37001 Anti | monitoreo de Riesgos : ; recursos TIC (Hacking | Plan de Continuidad del [ monitoreo y control del ”
N 1SO 9001:2015 medio ambiente y i) X de Contingencias en los - . : para la Gestion de los
riesgo . Soborno Sectoriales . ético) Negocio (BCP) efecto residual de los .
Matrices de RI Sectores de Energia y N Riesgos
e riesgos
Mineria
3. COMPONENTE DE ACTIVIDADES DE CONTROL GERENCIAL
izaci6 Designacion formal Definir, aprobar y
Formal_ltz]azmn della Reglamento de Manual de Oraanizacién cugrln imiento de y mejorar Mapa de Firma Electrénica de Implementacion de
GILEEC R Organizacion y N 9 P . Procesos de la Entidad aprobacion de Roles de Niveles de
competencia para 8 y Funciones - MOF competencias en una o
. Funciones - ROF - - (MAPRO) y documentos por el Autorizacion en el ERP
realizar procesos, aprobado Funcién o Procedimiento .
actividades y tareas aprobado Especifico Procedimientos SIGED SAP
P Especificos
Procedimientos
13| de autorizacién y
aprobacion
Ejercicio de la DeS|gnaf:|qn formaly Aprobar actos Formular, aprobar, Firma Electrénica de Implementacion de Definir y evaluar las
N cumplimiento de P . - .
autoridad al aprobar competencias en una administrativos de ejecutar y evaluar aprobacion de Roles de Niveles de Metas Personales
la ejecucion de Funciépn o Procedimiento personal subalterno acciones del POl y documentos por el | Autorizacion en el ERP | (Sistema de Evaluacion
actividades Especiico (V.B) Presupuesto Institucional SIGED SAP del Desempefio)
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COMPONENTE DEL SISTEMA DE CONTROL INTERNO

N° [ ASPECTOS

Presiciéon del
contenido de

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

A implementar

cada aspecto 1 2 8 4 5 6 7 8 10 1
Definir, aprobar y
” Reglamento de P, Implementacion de mejorar Mapa de Roles en los Flujos de .
Segregacion de o Manual de Organizacion ) " Andlisis para la
2 Organizacion y N Roles en los Procesos de la Entidad Informacion -
funciones para un 8 y Funciones - MOF - . Segregacion de
Tl Funciones - ROF aprobado procedimientos del (MAPRO) y implementados por los Funciones
aprobado ERP SAP Procedimientos Sistemas de Informacion
Especificos
Definir, aprobar y
14 Segregacion de Segregacion de mejorar Mapa de ) ol de Organizacién | Definir y actualizar Perfil Andlisis para la
funciones funciones seguin Procesos de la Entidad " "
P y Funciones - MOF | de Puestos de Personal Segregacion de
caracteristicas de [a (MAPRO) y aprobado CAPy CAS Funciones
actividad Procedimientos P y
Especificos
» Procedimientos Segmentacion de Areas " "
Rotacion de personal | ppecificos que generan|  Funcionales con Formacitn de Equipos
en puestos L . de Trabajo por Encargos
; Movimiento del Personal | movimiento de personal . R
suceptibles y de . . " Especiales ¢ Actividades
: (Denuncias al Cddigo de| para la mejora de su .
resgo o - Criticas
Etica, Concurso Interno) | funcionalidad y control
Estimacion de recursos . . " . N Metodologia
o ara el tratamiento de Aplicacion de la Determinacion de Estudios Especiales en | Estimacion de recursos especiiica gra un
MIEIRS @75 - para e Metodologia y Altenativas porla | la aplicacion de formas | para el tratamiento de peciica p
beneficio en base a riesgos en el . b L . . . Andlisis costo -
L . Procedimientos del RIA Metodologia de de Supervision enel | riesgos identificados en -
CICHREEE) Procedimiento de ara la emision de Presupuesto por Sector Energia los procesos de Control Beneficio para la
determinar un control | Gestién de Riesgos del P N P P g P e e aplicacion de un
normativa Resultados (MEF) | desarrolladas por GPAE | de Accion Simultanea
SIG Control
. ] o Determinacion de Metodologia
Plan de tratamiento de | Monitoreo y Control de Establecer e . . Aplicacion de la : . - o 9
N, riesgos en el Riesgos Sectoriales y | implementar medios de Tratamiento de riesgos Metodologfay acciones correctivas Procedimiento especifica para un
Deter_m_u_mcmn € - X ; identificados en los . derivadas del andlisis de| Especifico de “Gestién Analisis costo -
factibilidad de un Procedimiento de  [Planes de Contingencias Control para dar Procedimientos del RIA " -
. N o procesos de Control de " vulnerabilidad de de los Controles Internos Beneficio para la
control Gestion de Riesgos del en los Sectores de cumplimiento a la PR para la emision de . N o
) - R Accion Simultanea " recursos TIC (Hacking TIC aplicacion de un
SIG Energia y Mineria normativa vigente normativa i Control
15 Evaluacién costo- ético) ontro
beneficio
. ] o Determinacion de Metodologia
Plan de tratamiento de | Monitoreo y Control de Establecer e . N Aplicacion de la : . - o 9
N, riesgos en el Riesgos Sectoriales y | implementar medios de Tratamiento de riesgos Metodologfay acciones correctivas Procedimiento especifica para un
Determl_nam_on € . X ; identificados en los . derivadas del andlisis de| Especifico de “Gestién Analisis costo -
conveniencia de un Procedimiento de  [Planes de Contingencias Control para dar Procedimientos del RIA . -
. N o procesos de Control de " vulnerabilidad de de los Controles Internos Beneficio para la
control Gestion de Riesgos del enlos Sectores de cumplimiento a la PR para la emision de . N o
) - L Accion Simultanea " recursos TIC (Hacking TIC aplicacion de un
SIG Energia y Mineria normativa vigente normativa -
ético) Control
. ] Determinacion de
Plan de tratamiento de | Monitoreo y Control de Establecer e . . . " -
Tratamiento de riesgos | acciones correctivas Procedimiento

Controles sobre el
acceso a los

12

o X riesgos en el Riesgos Sectorialesy | implementar mediosde | . = . . P - it
Revision y mejora de L . ; identificados en los | derivadas del andlisis de| Especifico de “Gestion
Procedimiento de  [Planes de Contingencias Control para dar "
los controles - N o procesos de Control de vulnerabilidad de de los Controles Internos
Gestion de Riesgos del enlos Sectores de cumplimiento a la PR . N
) - L Accion Simultanea recursos TIC (Hacking TIC
SIG Energia y Mineria normativa vigente .
ético)
Formas de Gestion de la Seguridad Implementacion de

autorizacién de
acceso a recursos y
archivos

Monitoreo y control de
actividades de Control
de Bienes Patrimoniales

de los Servicios de TIC
(Procedimiento
Especifico)

Gestion de Activos de
TIC (Procedimiento
Especifico)

Monitoreo y control de
acceso a Instalaciones
de la Entidad

Niveles de Autorizacion
en el Sistema de Gestion
de Documentos SIGED

Niveles de Autorizacion
en Sistemas de
Informacion




ANEXO N° 03

RELACION DE REGISTROS DE CUMPLIMIENTO QUE SUSTENTAN LOS CONTENIDOS DE CONTROL DEL SCI A OCTUBRE 2018

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presiciéon del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

A implementar

N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10 1
o recursos o o
archivos Determinacion de
Restricciones de 3 i i 3 i
acceso por andlisis de a;cmnes corre,ct.lv.a.s Monitoreo y control de | Monitoreo y control de Gestion de Iba.Segurldad Gestion de Activos de | Niveles de Autorizacion »Implementamo.n de.,
- derivadas del analisis de . y de los Servicios de TIC o N _. | Niveles de Autorizacion
vulnerabilidad y vunerabilidad de actividades de Control | acceso a Instalaciones (Procedimiento TIC (Procedimiento  |en el Sistema de Gestion en Sistemas de
riesgo de pérdida o .| de Bienes Patrimoniales de la Entidad o Especifico) de Documentos SIGED »
U TTRENGE recursos TIC (Hacking Especifico) Informacién
ético)
o Validacion de Consistencia y calidad
Validacion de - . . . )
Verificar y conciliar Procesos de - ¥ Informacién de Servicios| Consistencia y calidad [de datos de Instrumentos
o . . ) Informacion Publicada " "
periédicamente el | consistencia y calidad de o de Informacién al de datos que son de Gestion (PO,
" . en el Portal Institucional | ..
registro de datos de los Sistemas de Portal de Ciudadano y Grupos de reportadas por los Presupuesto
informacion Informacién y . Interés (Facilito, SCOP, sectores Institucional, Indicadores
Transparencia o
L Otros) de Gestion, otros)
Verificaciones y
17 | conciliaciones de
Informacion . Consistencia de
Validacion de X -
. . ' - . o informacién con
Verificaciones y Procesos de Consistencia y calidad | Informacién de Servicios| Consulta y verificacion N .
o . . N " . o ! Entidades Programar, ejecutary | Auditorias a Estados
conciliaciones consistencia y calidad de|  de datos que son de Informacion al  |de informacion normativa Gubemamentales evaluar Auditorias Financieros de la
cruzadas con fuentes [datos de los Sistemas de|  reportadas porlos | Ciudadano y Grupos de |y legal a fuentes de . ] y .
&b it . i - . X Privadas (Reniec,Sunat, Internas y del SIG Entidad
Informacion sectores Interés (Facilito, SCOP, |datos publicas y privadas
Otros) Essalud, ONP, AFP,
RR.PP. Otros)
- Coordinar, monitorear y
i Definir, aprobar y Elaborar, controlar la Definicion
Monitorear y evaluar ) Formular, aprobar, mejorar Mapa de Establecer y mantener | Definir y evaluar las . - Registro, monitoreo y . - ony
los procesos, Programar, ejecutar y ) A - I ejecutar,monitorear y L implementacién de generacion de
o - ejecutar y evaluar Procesos de la Entidad | Sistema de Informacién Metas Personales . evaluacion del uso y ¥ .
actividades, tareas y evaluar Auditorias 8 . . L evaluar e informar observaciones y Indicadores de
: acciones del POI y (MAPRO) y para generar e informar | (Sistema de Evaluacion N acceso a recursos y .
operaciones Internas y del SIG y o ¥ - - acciones del Plan Anual o recomendaciones procesos y
ceEbETRRS Presupuesto Institucional Procedimientos Indicadores de Gestién del Desempefio) servicios de TIC N . -
- deCl derivadas de acciones procedimientos
Especificos
de control
e Coordinar, monitorear y | Publicar Informacién de
Certificacion en normas
. : - controlar la Procesos,
Implantar la internacionales ( 1ISO Formular, aprobar, Establecer y mantener Definir y evaluar las . » .
) ¥ i i implementacion de Procedimientos
evaluacion de 9001, ISO 14001, ejecutar y evaluar Sistema de Informacion Metas Personales observaciones Especificos
resultados y acciones | OSHAS 18001. ISO acciones del POly | para generar e informar | (Sistema de Evaluacion recomen daciongs com onepntes del él Gen
de mejora continua | 27001, UNE 93200, ISO |Presupuesto Institucional| Indicadores de Gestién del Desempefio) . ) P )
derivadas de acciones | el Portal Institucional
. 37001)
18 Evaluacion de de control (Web SIG)
desempefio
Publicar Informacién de
i Formular, aprobar, Establecer y mantener |  Definiry evaluar las Publicar informacién de Procesos, Elaborar, registrar
IREmELEY (8 Elaborar Informes de . » aprobar, - y - y Ia formulacién y Procedimientos orar, registrar y Procedimiento Procedimiento Procedimiento
evaluacion del - ejecutar y evaluar Sistema de Informacién Metas Personales ” o publicar acciones del - " . ”
. Evaluacion del Plan N . . .. |evaluacion del PEl'y POl Especificos y N Especifico para la Especifico parala  |Especifico de Evaluacion
desemperio de la L I acciones del POl'y para generar e informar | (Sistema de Evaluacion Sistema de Control . .
tion institucional | EStratégico Institucional y . » - enel Portal de componentes del SIG en Gestion del PEI Gestion del POI de Personal
ges Presupuesto Institucional| Indicadores de Gestion del Desempefio) 8 L Interno
Transparencia el Portal Institucional
(Web SIG)
— Definicion y gestion de - Monitorear y controlar la | Establecer y optimizar
PG G2 U Establecer y mantener |  Formular, aprobar, iciony g T Definir y evaluar las y cont y optimiza Desarrollo de
sistema de N " X matrices de riesgo del Identificacién y Implementacién de Instrumentos de gestion .
L Sistema de Informacion ejecutar y evaluar . Ny Metas Personales ¥ S Sistemas de Alertas
indicadores de ara generar e informar | acciones del POI SIG (1SO 9001, ISO monitoreo de Riesgos (Sistema de Evaluacién observaciones y de Inteligencia de arala Gestion de los
ANy ST ?ndicgdores de Gestion |Presupuesto Institum}t/mal L4001; OHSAS 18001, Sectoriles del Desempefio) recomendaciones de Negocios (BI) en P Riesgos
alertas s 1S0 27001, 1SO 37001) s Auditorias y del OCI |  Gerencias de Linea g
- - Elaborar y publicar en el
- Cumplimiento de . Rendicion de cuentas al y p . o
Cumplimiento de la . Elaborar y registrar " Portal Institucional los Publicacion de
o normativa de L CD, Alta Direccion, .
obligacién de transparencia y acceso Informe de Rendicion de Gerencias v niveles de Informes de Informacién en el Portal
rendicién cuentas pare ya Cuentas del Titular yn Transferencia de Gestion|  de Transparencia
ala informacion decision )
del Titular
Rendicion de

19




ANEXO N° 03

RELACION DE REGISTROS DE CUMPLIMIENTO QUE SUSTENTAN LOS CONTENIDOS DE CONTROL DEL SCI A OCTUBRE 2018

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presiciéon del

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

A implementar

N° [ ASPECTOS contenido de
cada aspecto 1 2 8 4 5 6 7 8 9 10 1 2
cuentas
» Monitorear y controlar la | Publicar informacion de
Informacion del SCI | ey acion del proceso |  Implementaciénde | la Implementacion del
como fuente y " .
e E R de Implementacion y observaciones y SCl en el Portal
rendicion de cuentas mejora del SCI recomendaciones de |Institucional (Sistema de
Auditorias y del OCI Control Interno)
Metodologia para la
Estandareside Implementacion de la , Procedimiento - - Procedimiento
documentacion de " Estandares de o Procedimiento del Procedimiento o
- Gestion por Procesos en - Especifico de P - . Especifico de
procesos, actividades ; documentacion de ISO » SIGED para el tramite |Especifico de Gestion de AP
las Entidades de la Documentacion y N 8 Simplificacién
y tareas, y de . AN 9001:2015 X documentario Archivo -
acciones de control | Administracion Pablica Archivo Administrativa
(PCM)
Metodologia para la
Actualizacion de la Implementacion de la . Procedimiento Procedimiento
) " Estandares de " o
documentacion de | Gestion por Procesos en - Especifico de Especifico de
) documentacion de ISO ” AP
procesos y las Entidades de la 9001:2015 Documentacion y Simplificacion
estandares Administracion Piblica ’ Archivo Administrativa
Documentacion (PCM)
de procesos,
20 actividades y
tareas Implementar medios de | Publicar Informacién de
; Registro, digitalizacion y TIC para la Procesos,
i ibili Flujo de documentos del ) o . . - Completar los
RiehenDlidadlce ! i procesamientode | Comunicacion Interna Procedimientos Procedimiento Procedimiento pets _—
documentacién de SIGED (Registro, v " . ” Procedimientos Actualizacion del
N X documentos por el Area (Intranet, Portal Especificos y Especifico de Replica de |Especifico de Resguardo .
procesos y versionamiento y - - ) Especificos en el TUPA
AT " de Documentacion y Institucional, Correo | componentes del SIG en Base de Datos de Informacion
= trazabilidad) . PN L MAPRO
Archivo Electrénico, Sistemas de| el Portal Institucional
Conocimiento ) (Web SIG)
i Registro, digitalizacion Definir, aprobar y
iz 2 Flujo de documentos del grocésar?‘liento e y Cumplimiento de | Gestionar la publicacién [ mejorar Mapa de
trans_p_arenma Y SIGED (Registro, P normativa de de contenidos enel | Procesos de la Entidad
trazabilidad en las N X documentos por el Area . .
: versionamiento y - transparencia y acceso | Portal Institucional y (MAPRO) y
operaciones que - de Documentacion y . " . -
ejecuta la Entidad trazabilidad) Archivo alainformacién Portal de Transparencia Procedimientos
Especificos
fir Definir, aprobar ;
Seguimiento y ) D Y Monitorear y controlar la
revisién de mejorar Mapa de " Formular, aprobar, Establecer y mantener
> A Programar, ejecutar y Implementacion de ) - "
operaciones que Procesos de la Entidad - y ejecutar y evaluar Sistema de Informacion
y y evaluar Auditorias observaciones y N .
ejecuta la Entidad y (MAPRO) y ) acciones del POly | para generar e informar
tion de - Internas y del SIG recomendaciones de L y »
L ges Procedimientos o Presupuesto Institucional| Indicadores de Gestion
Revision de desviaciones - Auditorias y del OCI
Especificos
21 procesos,
actividades y
tareas Definir, aprobar y
isi6 iodi mejorar Mapa de Formular, aprobar, Establecer y mantener
Revision periodica de ) pa d Programar, ejecutar y 0 p - y €
procesos, actividades | Procesos de la Entidad - ejecutar y evaluar Sistema de Informacién
. evaluar Auditorias . .
y tareas y acciones (MAPRO) y Internas v del SIG acciones del POly | para generar e informar
de mejora continua Procedimientos y Presupuesto Institucional | Indicadores de Gestion
Especificos
Establecer un Redl p Gestién de a Sequridad
ambiente de control a - ) €9 a’?““‘”?‘? € Establecer y gestionar | Gestionar planes de ] ; estion de la Sequrida - Implementar y mantener
las TIC con sistemas | Definiry gestionar el Organizacion y N N . Registro, monitoreo y y continuidad de las Procedimiento N
. . e ; Arquitectura de TIC contingencia para L . " P un Sistema de
de seguridad, Plan Estrategico y Certificacion en ISO Funciones - ROFy s - - evaluacion del uso y operaciones de los Especifico de “Gestion "
) N -~ |(Servicios , aplicaciones, | mantener la continuidad o Indicadores de
segregacion de Operativo de TIC de 27001:2013 Manual de Organizacion U o acceso a recursos y Servicios de TIC de los Controles Internos .
I EES N . comunicaciones) y y disponibilidad de los o - " rendimiento de los
— y Osinergmin y Funciones - MOF de Modelo de Operacion senvicios TIC servicios de TIC (Procedimiento TIC Servicios de TIC
contlnmd.ar.j enel GSTI p Especifico)
servicio
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ANEXO N° 03

RELACION DE REGISTROS DE CUMPLIMIENTO QUE SUSTENTAN LOS CONTENIDOS DE CONTROL DEL SCI A OCTUBRE 2018

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

contrasefias para el

acceso a recursos de
TIC segUn el perfil del
usuario

Procedimiento
Especifico para la
administracion de

contrasefias

Roles en los Flujos de
Informacion
implementados por los
Sistemas de Informacion

Presicion del REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI A implementar
N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 10 1 2
. Establecer y gestionar Disefiar v realizar Gestionar planes de Politicas para el
DS:?;d;:O:S"ng Definir y gestionar las Arquitectura de TIC ruebas de Z eracion de Probar vulnerabilidad de contingencia para Desarrollo de
funcionami er?t o de las Matrices de Riesgo de |(Servicios , aplicaciones, p os servﬁ:ios recursos TIC (Hacking | mantener la continuidad Arquitecturas
TIC Informacién (Matriz RI) comunicaciones) y aplicaciones de);'l c ético) y disponibilidad de los (Procedimiento
Modelo de Operacién p servicios TIC Especifico)
Definir, aprobar y Reglaljnen?c]) de y Gestion de la Seguridad
i6 mejorar Mapa de Organizacion y Establecery gestionar Roles en los Flujos de continuidad de las
SEEEHE 6l ! pa Funciones - ROF y Arquitectura de TIC ul y ) Andlisis para la
funciones para Procesos de la Entidad L I Informacion operaciones de los )
- Manual de (Servicios , aplicaciones, | . . Segregacion de
asegurar la seguridad (MAPRO) y Organizaciuén comunicaciones) implementados por los Servicios de TIC Funciones
de la informacion Procedimientos 9 y Y| sistemas de Informacion (Procedimiento
o Funciones - MOF de Modelo de Operacion o
Especificos de GSTI Especifico)
GSTI
Gestion de los
proyectos,sistemas ” ” ” Estandares de
de informacién e Des_ar_rollo y Politicas para el Gestion de atencion de Documentacion y Desarrollo de una
implementacion de mantenlmlento dela Des;rrollo de Gestién de Proyectos de r?querlmlgntosyde Desarrollo de Base de Informacién
Software que de Metologia Integrada de Arquitecturas TIC (PMO y PMBOK) innovacion de TIC Aolicaciones de la Cororativa aue
cobert_uraa las Osinergmin (MIO) de los (Procedimiento y (Procedimientos Metzdolo (a Inteqrada inte rz ala Ent:idad
necesidades y Sistemas de Informacion Especifico) Especificos) 9 9 9
Controles para las requerimientos de los de Osinergmin
22 TICp usuarios
Implementacién de
controles en el Gestién de la S dad
software, hardware, Desarrollo y Gestionar planes de esc‘s:tinii;a dedgeulnasa Politicas para el Establecer y gestionar
mgd|o§’de 5 mantenimiento de la contingencia para y . Probar vulnerabilidad de Desarrollo de Arquitectura de TIC
comunicacion, flujos . - operaciones de los X N s .
de informacion Metologia Integrada de | mantener la continuidad Senvicios de TIC recursos TIC (Hacking Arquitecturas (Servicios , aplicaciones,
: ' Osinergmin (MIO) de los | y disponibilidad de los - ético, Procedimiento comunicaciones) y
seguridad y (Procedimiento
vulnerabilidad de | Sistemas de Informacion servicios TIC Especifico) Especifico) Modelo de Operacién
accesos a recursos
de TIC
Gestion de

Gestion del Plan de

Definir y viabilizar un
Plan de Continuidad del

Gestionar planes de
contingencia para

Definir y gestionar las

administrar la
seguridad de las TIC
basada en riesgos

Certificacion en ISO
27001:2013

Definir y gestionar las
Matrices de Riesgo de
Informacién (Matriz RI)

Continuidad del Negodio (BCP) de los mantener la continuidad | Matrices de Riesgo de
Sevicio gocio y disponibilidad de los | Informacién (Matriz RI)
servicios de TIC o
servicios TIC
Gestion de la Seguridad
Planificar y y continuidad de las

Programar, ejecutar y
evaluar Planes de
Trabajo del Comité CGSI

operaciones de los
Servicios de TIC
(Procedimiento
Especifico)

4. COMPONENTE DE INFORMACION Y COMUNICACION

11




ANEXO N° 03

RELACION DE REGISTROS DE CUMPLIMIENTO QUE SUSTENTAN LOS CONTENIDOS DE CONTROL DEL SCI A OCTUBRE 2018

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

N° [ ASPECTOS

Presiciéon del
contenido de

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

A implementar

cada aspecto 1 2 8 4 5 6 7 8 10 1 2
i6 Metodologias para el ] Procesos de Consistencia y calidad | Establecer y mantener
DS G50 00las p Metodologias para el o ) y - y -
caracteristicas Andlisis de N consistencia y calidad de de datos que son Sistema de Informacion
. - Modelamiento de Base . .
apropiadas a su requerimientos de de Datos datos de los Sistemas de|  reportadas por los para generar e informar
contenido informacion Informacion sectores Indicadores de Gestion
- . Establecer y optimizar
i Flujos de informacion Definir y establecer Metodologfas para el .| Establecer y mantener . Desarrollo de una
Funciones y e ) ) » P Instrumentos de gestion | . I’ Implementacion y »
. segun nivel jerarquico | Flujos de Informacion de Andlisis de S Sistema de Informacion i Base de Informacion
23 | caracteristicas de . o de Inteligencia de . operacion del Proyecto "
la inf i6 apropiado para toma Procesos y requerimientos de . para generar e informar ~ Corporativa que
a Informacion o Gl o Ny - Negocios (BI) en ¥ ) del Mapa Energético . "
EJUECSIONES Procedimientos informacién Gerencias de Linea Indicadores de Gestion integre a la Entidad
Implementar y gestionar Implementar y gestionar
T d modelos, mediosy [ Implementar y gestionar | Informacion y contenidos Generacion de Imolementacién
stablecimiento de un | omas de gestion del [ medios y sistemas de | compartidos por medio | contenidos de cursos de p., y
Sistema de Gestion s ) . o . P operacion del Proyecto
S W — conocimiento de los | gestion de conocimiento | digitales (Intranet, &reas la Universidad del Mana Energético
Sectores de Energiay | de la normativa vigente | de disco compartida, Corporativa p 9
Mineria aplicativos, APP)
Asignar recursos Prioridad en el desarrollo

Actitud y apoyo a los

financieros y logisticos

Participacion de personal

Viabilizar las estrategias
y acciones establecidas

Gestion de Proyectos de

de aplicaclones APP

Implementacion y

sistemas de para laimplementacion | en laimplementacién de P (Smartphone) al operacion del Proyecto
informacion de Sistemas de Sistemas de Informacion enel Plan E§Irateglco Y| TIC(PMOy PMBOK) Ciudadano y Grupos de | del Mapa Energético
- Plan Operativo de TIC .
Informacién y TIC Interés
24 Informacion y Disponibilidad de
responsabilidad recursos de TIC para el
acceso a fuentes
Oportunidad y acceso |yeqinir y controlar niveles Metodologias para el | Procesos de validacién | Informacion (Intranet,
ala informacion para de autorizacion v acceso Andlisis de de calidad y confiabilidad|  Portal Institucional,
realizar acciones y y " requerimientos de | de datos en Sistemas de| acceso a informacion
. a Bases de Informacion - - - "
informacion Informacion compartida y de
entidades publicas y
privadas, suscripciones
especializadas)
Disponibilidad de
recursos de TIC para el
o Validacion de acceso a fuentes
. . ) Validacion de - . "
X . Procesos de Consistencia y calidad Informacién Publicada Informacién de Servicios | - Informacion (Intranet, Desarrollo de una
éj‘iedg:ra";z';?e dee ; Certificacién en ISO  [consistencia y calidad de de datos que son en el Portal Insitucional de Informacién al Portal Institucional, Base de Informacion
infoyrmaci . 27001:2013 datos de los Sistemas de|  reportadas por los Ciudadano y Grupos de | acceso a informacién Corporativa que
- y Portal de . - . . y
Informacion sectores Transparencia Interés (Facilito, SCOP, compartida y de integre a la Entidad
P Otros) entidades publicas y

Calidad y
25 | suficiencia de la

privadas, suscripciones
especializadas)
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ANEXO N° 03

RELACION DE REGISTROS DE CUMPLIMIENTO QUE SUSTENTAN LOS CONTENIDOS DE CONTROL DEL SCI A OCTUBRE 2018

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI A implementar
N° [ ASPECTOS contenido de
cada aspecto 1 2 3 4 5 6 7 8 9 10 1
informacién
Disponibilidad de
recursos de TIC para el
Implementar y gestionar acceso a fuentes
Disponibilidad de la Metodologias para el |Informacion y contenidos| Establecer Flujos de Informacién (Intranet, Politicas y
cantidad y Andlisis de compartidos por medio Informacién en Portal Institucional, procedimientos de
c iencia en la requerimientos de digitales (Intranet, &reas Procedimientos y acceso a informacién respaldo de datos
informacion informacion de disco compartida, | Sistemas de Informacién compartida y de registrados (Backup)
aplicativos, APP) entidades publicas y
privadas, suscripciones
especializadas)
Implementacion de Definir v gestionar el Uso de Metodologias y Implementacion de Desarrollo de Politicas para el Desarrollo de un
| SEEmEsER y gestor Aplicacion de Principios | . " . aplicaclones APP al Implementacion y y Desarrollo de Sistema de
informacién alineados Plan Estrategico y . Sistemas Empresariales | . ) Gestion de Proyectos de N .
. N y Estandares Ciudadano y Grupos de | operacion del Proyecto Arquitecturas Informacion
a la estrategia y Operativo de TIC de . (ERP SAP, Success e o TIC (PMO y PMBOK) L "
G [ Osinergmin Internacionales en TI Factor de SAP) Interés (Ciudadano de Mapa Energético (Procedimiento Corporativo que
entidad 9 (COBIT 5, ITIL) Movil, Supervisor Movil) Especifico) integre a la Entidad
. Establecer y administrar
Desarrollo o mejora de . "
! . Establecer Flujos de Procesos de Sistemas de Informacion Flujos de Informacion Politicas y Desarrollo de Prueba de Esfuerzo del Desarrollo de un
26 Sistemas de SEHEIEB S - . ! ) L derivados de Definir y controlar niveles; . aplicaclones APP al | Sistema de Informacion Sistema de
informacién suministren Informacion en consistencia y calidad de  (SyM, Servicios de . R, procedimientos de ! ) ) "
. . - . L Aplicaciones de Extranet | de autorizacion y acceso Ciudadano y Grupos de | (Capacidad de asumir Informacion
informacion de acorde Procedimientosy  [datos de los Sistemas de| Notificaciones, CRM, | ciudad de Inf ) respaldo de datos ¢ (Ciudad d ; )
al proceso o actividad | Sistemas de Informacion Informacién Gestion de Ingresos y acudacano, aBases de Informacion registrados (Backup) In.teres (Clu. adano | carga de Procesamiento . Corporativo que
administrados y grupos Movil, Supervisor Movil) Concurrente) integre a la Entidad
Aportes, SIGED) P
de interés
. . - Estandares de
. eS| e | St S | g | e
ofrrt:]err:ciag:;oz Iaz Certficacién en ISO P Estandares i Metologia Integrada de (Servcilcios aplicaciones desarollo de S| Arquitecturas Gestion de Proyectos de besarrollo de
ae 27001:2013 Y ES elologia Integ - ap | (Software Web, quitect TIC (PMOy PMBOK) |  Aplicaciones de la
opcaciones) dela Internacionales en Tl [ Osinergmin (MIO) de los|  comunicaciones) y Aplicaciones Méviles) (Procedimiento Metodologia Integrada
entidad (COBIT 5, ITIL) Sistemas de Informacion| Modelo de Operacion P Especifico) 9 9
de Osinergmin
. B Desarrollo 0 meiora de Establecer y administrar
Monitoreo, evaluacién Desarrollo y Uso de Metodologias y " Establecer y gestionar ] - ora ce . - ’ Desarrollo de Flujos de Informacion Desarrollo de un
y mantenimiento de - o U Implementacién de N Metodologia para el | Sistemas de Informacion| Establecer Flujos de Definir y gestionar el " R Ny
" mantenimiento de la | Aplicacion de Principios | .. N Arquitectura de TIC - » . aplicaclones APP al derivados de Sistema de
los S| alineados a las . . Sistemas Empresariales s - desarrollo de S| (SyM, Servicios de Informacién en Plan Estrategico y y o »
. Metologia Integrada de y Estandares (Servicios , aplicaciones, o - N Ciudadano y Grupos de | Aplicaciones de Extranet Informacion
necesidades de N . . (ERP SAP, Success o (Software Web, Notificaciones, CRM, Procedimientos y Operativo de TIC de e . .
informacién de la | Osinergmin (MIO) de los| - Internacionales en Tl comunicaciones) y - . - . » . . Interés (Ciudadano al ciudadano, Corporativo que
ini . - Factor de SAP) o Aplicaciones Méviles) | Gestion de Ingresosy | Sistemas de Informacion Osinergmin N R . L . y
Entidad Sistemas de Informacién (COBIT 5, ITIL) Modelo de Operacién Aportes, SIGED) Movil, Supervisor Movil) | administrados y grupos | integre a la Entidad
7| Fedbiidad i ' de interés
cambio
Adaptabilidad Des.:ar.rollo y Usg de. M etodolf)g\.a ?y Establg cery gestionar Implementacién de Metodologia para el Metodologias para el Politcas para el
mantenimiento de la | Aplicacion de Principios | Arquitectura de TIC . X ” e Desarrollo de
oportuna de los Metologia Intearada de Esténdares (Senvicios , aplicaciones, Sistemas Empresariales desarrollo de SI Gestion de Proyectos de Andlisis de Arquitecturas
sistemas de elologia Integ yES - 3P | (ERP SAP, Success (Software Web, TIC (PMO y PMBOK) requerimientos de quitect
e Osinergmin (MIO) de los|  Internacionales en Tl comunicaciones) y - - . ) (Procedimiento
(i N " o Factor de SAP) Aplicaciones Moviles) informacion P
Sistemas de Informacion (COBIT 5, ITIL) Modelo de Operacion Especifico)
inui Registro, digitalizacion Implementar y gestionar
d,c°”“,’;_‘l'_‘;az3é grocésargniento de y Flujo de documentos del | Disponibilidad de Politicas y Informacién y contenidos
BRI P SIGED (Registro, Instalaciones para la procedimientos de compartidos por medio
Informacién y documentos por el Area - . h L <
- de Documentaciény versionamiento y conservacion de respaldo de datos digitales (Intranet, &reas
corporativos Archivo trazabilidad) Documentos registrados (Backup) de disco compartida,
Archivo aplicativos, APP)
28 institucional
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ANEXO N° 03

RELACION DE REGISTROS DE CUMPLIMIENTO QUE SUSTENTAN LOS CONTENIDOS DE CONTROL DEL SCI A OCTUBRE 2018

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

N° [ ASPECTOS

Presiciéon del
contenido de

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

A implementar

de comunicacién

interna entre las
unidades orgénicas,
asi como el personal

de Politicas de
Comunicacion Interna en
la Entidad

Acciones del POI de
Comunicacion Interna
(GRH) y Comunicacién

Externa (GCRI)

Acciones a la mejora del
Climay Cultura
Organizacional

Alineamiento Cultural
para el cierre de brechas
"Orientacion al Servicio"

cada aspecto 1 2 8 4 5 6 7 8 10 1
Procedimientos y
iti Procedimiento Cumplimiento de Determinar y Controlar Politicas
pelicasipal - pimien ) yLontro tcasy Establecer y Controlar el
conservar y mantener Especifico de Normas Técnicas del | niveles de autorizaciény|  procedimientos de .
; o » - ) acceso a Archivos y
informacion y Documentacion y Sistema Nacional de | acceso a documentos y respaldo de datos Documentos
documentos Archivo Archivos archivos digitalizados registrados (Backup)
corporativos
Implementar medios de » L
Esmblece”-j TIC parala Formulacién  Ejecucién Implementacion
mame'ner o e dT Comunicapcic')n Interna de Planes de Acciony actua?izacw()n del Poynal Gestion de la Imagen
comunicacion Erela Acciones del POI de o Institucional y medicion
Entidad y su Entorno (Intranet, Portal Comunicacion Intema de comunicacion interna de su reputacion en los
que coadyuve al Institucional, Correo (GRH) y Comunicacién "Nuestra Energia Eres u ops de interés
cumplimiento de  Electronico, Sistemas de Extﬁrna (GCR) T e
RS Conocimiento )
Implementar medios de
Es@ble-c'e S Determinacion y gestion Programa de TIC parala Flujo de documentos del Cultura de Trabajo en
IR | CCILIIE I (I lony g Acciones a la mejoradel [ 109 Comunicacion Intema | ’ Valoracion del Ambiente | Equipo de diferentes
Comunicacion adecuada y clara de Politicas de N Alineamiento Cultural SIGED (Registro, . o
29 f o Climay Cultura " (Intranet, Portal y . Lahoral éreas organicas (Metas
miema acorde a @ Comunicacién Interna en Organizacional para el cierre de brechas Institucional, Correo versionamiento y (Great Place To Work) |Institucionales, Encargos
responsabilidad y rol la Entidad 9 "Orientacion al Servicio" PN trazabilidad) > 9
del personal Electrénico, Sistemas de Especiales)
Conocimiento )
» Formulacion y Ejecucion
Establecer politicas | peterminaci6n y gestion | de Planes de Acciény Programa de

30 Comunicacion
externa

Establecer medios de
comunicacioén con
ciudadanos y
administrados sobre
el disefio de los

Acciones del POl en la

gestion de programas de

comunicacion a Grupos
de Interés

Estudios de satisfaccion
de GPAE de Usuarios y
Administrados

Atencion al ciudadano
por aplicaciones en
Internet (SIRED, call
center, Sistema de

Implementacion del
Sistema CRM

Encuestas de
satisfaccion al ciudadano
(DSRy STOR)

Actualizacion del
TUPA

servicios Denuncias )
i6 j Atencion al ciudadano Atencion de Quejas Atencion de Denuncias Formulaci6n de
Gestion de quejasy | oy apjicaciones en _— ) Encuestas de ) 1asy > | Denuncias y Medios al
sugerencias sobre Administracion del Libro | . ) . Apelaciones por STOR | en Sectores de Energia . -
o Internet (SIRED, call . satisfaccion al ciudadano . s Cadigo de Etica
actividades y Si d de Reclamaciones SRy STO (Procedimiento (Procedimiento dimi
servicios de la entidad|  center, |st§ma e (DSRy STOR) Especifico) Especifico) (Proce {n_ﬂento
Denuncias ) Especifico )
. Elaborar y publicar en el -
i6 Proceso de Gestion de la Imagen ) i Cumplimiento de
Proyeccnop de_ & o o g Elaborar y registrar Portal Institucional los P R
Imagen Institucional Certificacion en ISO | Institucional y medicion Informe de Rendicién de Informes de normativa de
con respecto a la 37001:2015 de su reputacion en los N . ., | transparencia y acceso
i X L Cuentas del Titular | Transferencia de Gestion . "
corrupci Anti Soborno grupos de interés del Titular ala informacion
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ANEXO N° 03

RELACION DE REGISTROS DE CUMPLIMIENTO QUE SUSTENTAN LOS CONTENIDOS DE CONTROL DEL SCI A OCTUBRE 2018

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

N° [ ASPECTOS

Presiciéon del
contenido de

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

A implementar

31 Canales de
comunicacion

cada aspecto 1 2 8 4 5 6 7 8 10 1 2
Establecer y administrar
» Cumplimiento de Atencion al ciudadano Validacion de Desarrollo de Flujos de Informacion
infﬁ:‘:;:;z:"s:eun nurpmaliva de por aplicaciones en | Informacion Publicada | Implementacién y aplicaclones APP al derivados de Actualizacién del
. 9 X Internet (SIRED, call | en el Portal Institucional [ operacion del Mapa | Ciudadano y Grupos de |Aplicaciones de Extranet
necesidades de los | transparencia y acceso . ™ o . TUPA
b s . ) center, Sistema de y Portal de Energético Interés (Ciudadano al ciudadano,
grupos ala informacion ) - y A . -
Denuncias ) Transparencia Movil, Supervisor Movil) | administrados y grupos
de interés
Control de la Validacion de Cumplimiento de Atencion al ciudadano
c;’r':::t'i‘:;‘zgrl‘; Informacion Publicada nor':nativa de por aplicaciones en
9 X en el Portal Institucional X Internet (SIRED, call
transparencia y transparencia y acceso !
la y Portal de X " center, Sistema de
gccesold - ala informacion -
informacién Transparencia Denuncias )
Establecer y administrar | Implementar medios de
Entrega, Atencion al ciudadano | Administrar y mejorar ) ) Flujos de Informacion TIC para la Desarrollo de
retroalimentacion y N X ! Establecer Flujos de [ Flujo de documentos del R L "
distribucion do por aplicaciones en | medios con ciudadanos Informacién en SIGED (Registro derivados de Comunicacion Interna | aplicaclones APP al
R ——— Internet (SIRED, call | y administrados (Redes Procedimientos versionamiento ’ Aplicaciones de Extranet (Intranet, Portal Ciudadano y Grupos de
center, Sistemade  |sociales, Portal Web, Pre| ... y » ™ y al ciudadano, Institucional, Correo Interés (Ciudadano
canales de ) > Sistemas de Informacion trazabilidad) e PR ) ) )
comunicacion Denuncias ) publicaciones, otros) administrados y grupos |Electrénico, Sistemas de | Movil, Supervisor Movil)

de interés

Conocimiento )

Disefio apropiado de
los canales de
comunicacién

Establecer Flujos de
Informacién en
Procedimientos y
Sistemas de Informacion

Establecer y administrar
Flujos de Informacion
derivados de
Aplicaciones de Extranet
al ciudadano,
administrados y grupos
de interés

Implementar medios de
TIC parala
Comunicacion Interna
(Intranet, Portal
Institucional, Correo
Electrénico, Sistemas de
Conocimiento )

Establecer y monitorear
la calidad y continuidad
de los Canales de
Comunicaciones Interna
o0 Externa (GSTI, GRH,
GCRI)

Consideracion de
aspectos relevantes
en el disefio de los
canales de
comunicacién que
genere valor ala
Entidad

Establecer y monitorear
la calidad y continuidad
de los Canales de
Comunicaciones Interna
o Externa (GSTI, GRH,
GCRI)

Implementar medios de
TIC para la
Comunicacion Interna
(Intranet, Portal
Institucional, Correo
Electrénico, Sistemas de
Conocimiento )

Administrar y mejorar
medios con ciudadanos
y administrados (Redes

sociales, Portal Web, Pre
publicaciones, otros)

Desarrollo de
aplicaclones APP al
Ciudadano y Grupos de
Interés (Ciudadano
Movil, Supervisor Movil)

Disponibilidad del
flujo de informacién
segun
responsabilidad,
necesidad y
circunstancia

Metodologias para el
Andlisis de
requerimientos de
informacion

Establecer Flujos de
Informacion en
Procedimientos y
Sistemas de Informacion

Definir y controlar niveles
de autorizacion y acceso
a Bases de Informacion

Disponibilidad de
recursos de TIC para el
acceso a fuentes
Informacién (Intranet,
Portal Institucional,
acceso a informacion
compartida y de
entidades publicas y
privadas, suscripciones
especializadas)

[$2]

. COMPONENTE DE SUPERVISION

Supervision
sistematica y
permanente de
procesos y
operaciones

Formular, aprobar,
ejecutar y evaluar
acciones del POI y
Presupuesto Institucional

Definir, aprobar y
mejorar Mapa de
Procesos de la Entidad
(MAPRO) y
Procedimientos
Especificos

Establecer e
implementar medios de
Control en
Procedimientos
Especificos

Establecer y mantener
Sistema de Informacién
para generar e informar
Indicadores de Gestion

Supervision directa del
personal asignado

Procedimiento
Especifico de
Simplificacién
Administrativa

Evaluacion de
Procedimientos
Administrativos segiin
Metodologia de Andlisis
de Calidad Regulatoria -
ACR

Desarrollo de una
Cultura para la
Gestion de Riesgos y
Prevencion
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ANEXO N° 03

RELACION DE REGISTROS DE CUMPLIMIENTO QUE SUSTENTAN LOS CONTENIDOS DE CONTROL DEL SCI A OCTUBRE 2018

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presicion del REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI A implementar
N° [ ASPECTOS contenido de
cada aspecto 1 2 8 4 5 6 7 8 10 1 2
" " Gestion de Riesgos en L "
Desarrolloy ) Establecer e .Identmcar y evaluar .Identlflcar y evaluar Tratamiento de riesgos Sequridad de o Deflqluon y ggstlon de Desarrollo de una
mantenimiento de la Elaborar, aprobary | implementar medios de |  impacto de factores impacto de factores identificados en los Instalaciones v Planes Identificacion y matrices de riesgo del Culturapara la
actitud a prevenir difundir Manual de Control en externos (oportunidades | internos (fortalezas y rocesos de Control de | de Contin enci);s enlos monitoreo de Riesgos SIG (1SO 9001, ISO Gestion de ‘;kies 0s
actividades adversas | Gestion de Riesgos Procedimientos y riesgos) en acciones | debilidades) en acciones P Accion Simulténea Sectoresgde Energia Sectoriales 14001; OHSAS 18001, Prevenciéng y
para la Entidad Especificos de Planificacion de Planificacion Mineri glay 1SO 27001, ISO 37001)
32 Prevencién y ineria
monitoreo
Defln"’ aprobary Evaluacion del Sistema -
Supervision integral mejorar Mapa de Establecer y mantener Formular, aprobar, de Control Intermno Programar, sjecutary Integrar y Redefinir el Desarrollo de
de la entidad para | Procesos de la Entidad | Sistema de Informacion ejecutar y evaluar (Método propio de evaluar A:u ditorias Modelo de Gestion de| Sistemas de Alertas
mejorar el proceso de (MAPRO) y para generar e informar [  acciones del POI y Osineramin pEnSuesta de|  internas v del SIG los Riesgos (Técnicas | para la Gestion de los
toma de decisiones Procedimientos Indicadores de Gestién |Presupuesto Institucional g CéR) y y Herramientas) Riesgos
Especificos
L " Evaluacion de o
_ ) Definicién y gestion de Procedimientos Aplicacion de la Establecer e
l\;lom'toreo y QQS"OI” matrices de riesgo del | Ll i Metodologia y implementar medios de
© riesgos para e SIG (IS0 9001, ISO . g .| Procedimientos del RIA Control para dar
cumplimiento de la N Metodologia de Anélisis - -
normatividad 14001; OHSAS 18001, de Calidad Regulatoria - para la emision de cumplimiento a la
1SO 27001, 1SO 37001) ACR normativa normativa vigente
Monitoreo sobre Elaborar Gestion de Riesgos en
) Z'Sze"‘as y d eiecutar monjtorear Programa. siecutar Formular, aprobar, | Gestion de la Seguridad | Establecer y mantener Seguridad de
actlvsleaugz:duzl en ev ; ar eIYPIan Anval iie evgaluar A’u cJIitorias y ejecutar y evaluar de los Servicios de TIC | Sistema de Informacion | Instalaciones y Planes
cumi Ig ] ) acciones del POl y (Procedimiento para generar e informar | de Contingencias en los
plimiento de lo | Cl retroalimentando sus |  Intemas y del SIG S o ) " .
establecido y hallazgos Presupuesto Institucional Especifico) Indicadores de Gestién | Sectores Qe Energla y
procesos de mejora Mineria
ASEQ_Uf_af la iig?ﬁ:g;g:js:ﬁ?g’s Evaluacion del Sistema Establecer e Contenidos de control Perfil profesional del
opere_u_lwdad Y de Control Interno implementar medios de | Programar, ejecutary | interno en el Programas P "
s 9001, 1S0 14001, (Método propio de Control en evaluar Auditorias de Desarrollo de personal gue realiza
cor_nn_)les e cumplir|  OSHAS 1800L IS0 Osinergmin pEn(‘:Juesta de Procedimientos Internas y del SIG Personas - PDP de la acciones de control
objetivos y niveles de | 27001, UNE 93200, 1SO | > 00 o y : intemo
Calidad 37001) CGR) Especificos Entidad
- Evaluacion del Sistema miiz?gf::}sgr Elaboracién del Registrar v publicar Monitorear y controlar la
SEEIEIDS de Control Intemno i Y| Diagnéstico de Brechas | ., cooia P Registrar y actualizar | Implementacion de
evaluacion continua . ) difundir el Plan de - informacion en el Portal | . 9 )
41 el FEE RS & (Método propio de Trabaio del SCI Residuales del SCIy Institucional del Sistema informacion del SClen observaciones y
Ji Osinergmin, Encuesta de . J Planes de Tratamiento el Aplicativo de la CGR | recomendaciones de
[€aizay (Comité de Control . de Control Interno s
CGR) de Riesgos Auditorias y del OCI
Interno - CCl)
. . Definicion v aestion de Gestion de Riesgos en Definir, ejecutar,
SULED CATeE Elab b i dy g el Seguridad de denificacis monitorear, evaluar y Integrar y Redefinir el
Monitoreo con.m'n'm'zac'én a2 _a or_ar, aprooary matrices de riesgo de Instalaciones y Planes _en : |cacm_n y difundir el Plan de Modelo de Gestién de
rtuno del riesgos en las difundir Manual de SIG (ISO 9001, ISO : ’ monitoreo de Riesgos . . -
33| oportuno " ) v de Contingencias en los ) Trabajo del SCI los Riesgos (Técnicas
control interno | OPeraciones de la Gestion de Riesgos | 14001; OHSAS 18001, . Sectoriales o \
Entidad Sectores de Energia y (Comité de Control y Herramientas)
1SO 27001, 1SO 37001) s
Mineria Interno - CCI)
Evallacionesipare) . _ Elaborar, __ Elaboracién del Integrar y Redefinir el
determinar la calidad | Programar, ejecutary | ejecutar,monitoreary | Diagndstico de Brechas Modelo de Gestién de
y eficacia de los evaluar Auditorias | evaluar el Plan Anual de | Residuales del SCl'y los Riesgos (Técnicas
diferentes tipos de Internas y del SIG | Cl retroalimentando sus | Planes de Tratamiento Her?amiemas)
control hallazgos de Riesgos y
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ANEXO N° 03

RELACION DE REGISTROS DE CUMPLIMIENTO QUE SUSTENTAN LOS CONTENIDOS DE CONTROL DEL SCI A OCTUBRE 2018

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

PESeEm @ REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI Aimplementar
N° | ASPECTOS | contenido de
cada aspecto 1 2 8 4 5 6 7 8 10 1 2
Definir, aprobar y Reuniones del CD y de
Desarrollo de un mejorar Mapa de la Alta Direccion y el Formular, aprobar,
monitoreo jerarquico | Procesos de la Entidad Nivel Gerencial, ejecutar y evaluar Supervision directa del
de acuerdo al nivel de (MAPRO) y evaluacion de acciones del POl'y personal asignado
decision Procedimientos asignaciones y Presupuesto Institucional
Especificos resultados
Establecer Establ_ecer
Contribucién de los observaciones y ) Elabora.r‘ obsen/auones y
6rganos de control al recomendaciones a los ejecutar,monitorear y recqmendamones
proceso de componentes del SCI evaluar el Plan Anual de derivadas de las
supervision y de Tﬂonitorear w Y| ¢l retroalimentando sus |  acciones de control
retroalimentacion ) ” hallazgos interno y monitorear su
implementacion . -
implementacion
o Elaboracion del Elaborar, Definicién y gestion de
t:izzitg:;:'séz::l Diagndstico de Brechas | ejecutar,monitoreary | Programar, ejecutary | matrices de riesgo del
control intermno de la Residuales del S_CI y |evaluar ell Plan Anual de| evaluar Auditorias SIG (ISO 9001, ISO
entldad Planes de Tratamiento | Cl retroalimentando sus Internas y del SIG 14001; OHSAS 18001,
de Riesgos hallazgos 1SO 27001, ISO 37001)
Establecer Elaboracion del Definicion y gestion de Identificacion de Integrar y Redefini el
requerimientos de | Diagndstico de Brechas | matrices de riesgo del observaciones y Modelo de Gestién de
Renorte de informaci6n sobre Residuales del SCIy SIG (ISO 9001, ISO recomendaciones en los Riesgos (Técnicas
34 defi’Ziencias deficiencias del Planes de Tratamiento | 14001; OHSAS 18001, | Procesos de Control Her?amiemas)
control interno de Riesgos 1SO 27001, SO 37001) Interno y
» Procedimiento Secretaria Técnica de
'mp'leme'rac"’"_ de Especiic v Medios paral ® Organos Instructores Proceso de
canaes f_xterp’atwos P y - p del Procedimiento Certificacion en ISO
de comunicacién para la Formulacion de Administrativo 37001:2015
reportar actos ilegales | Denuncias al Cédigo de [ e
© TTEETEEEs Eiica Disciplinario de Anti Soborno
Osinergmin
Comunicacion de | onjtorear y controlar la Elaborar, Publicar informacion de
errores, deficiencias, | | hementacion de ejecutar,monitorear y Programar, ejecutar y

desviaciones u
oportunidad de
mejora para lograr
objetivos de CI

observaciones y
recomendaciones de
Auditorias y del OCI

evaluar el Plan Anual de
Cl retroalimentando sus
hallazgos

observaciones y
recomendaciones en el
Portal de Transparencia

evaluar Auditorias
Internas y del SIG

Establecer politicas y
procedimientos para
asegurar mejoras
derivas de actividades

de supervision

Monitorear y controlar la
Implementacion de
observaciones y
recomendaciones de
Auditorias y del OCI

Establecer e
implementar medios de
Control en
Procedimientos
Especificos

Definir, aprobar y
mejorar Mapa de
Procesos de la Entidad
(MAPRO) y
Procedimientos
Especificos

Pdlitica de Mejora
Continua en las Normas
Certificadas del SIG de

Osinergmin
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ANEXO N° 03

RELACION DE REGISTROS DE CUMPLIMIENTO QUE SUSTENTAN LOS CONTENIDOS DE CONTROL DEL SCI A OCTUBRE 2018

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

N° [ ASPECTOS

Presiciéon del
contenido de
cada aspecto

REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI

A implementar

3

4

5

6

7

8

10

Implantacion y
seguimiento de

35 medidas

correctivas

Implantar medidas
correctivas para

Elaborar,
ejecutar,monitorear y
evaluar el Plan Anual de

Monitorear y controlar la
Implementacién de
observaciones y

Definir, aprobar y
mejorar Mapa de
Procesos de la Entidad

Elaboracion del
Diagnéstico de Brechas
Residuales del SCly

Definir, ejecutar,
monitorear, evaluar y
difundir el Plan de

Integrar y Redefinir el
Modelo de Gestion de

mejorar el control . " (MAPRO) y . Trabajo del SCI los Riesgos (Técnicas
int Cl retroalimentando sus | recomendaciones de - Planes de Tratamiento - .
interno - Procedimientos . (Comité de Control y Herramientas)
hallazgos Auditorias y del OCI - de Riesgos
Especificos Interno - CCI)
Acciones de los ) Monitorear y controlar la Reunlone§ del ?D y de
titulares y Acciones de la Alta ) la Alta Direccion y el
Lo . . . Implementacion de R . P
funcionarios respecto | Direccion a la mejora de N Nivel Gerencial, Supervision directa del
X . ” observaciones y - . .
alaimplementaciony |  la gestion y control . evaluacion de Nivel Gerencial
imiento d A recomendaciones de o
seguimiento de Organizacional - asignaciones y
medidas correctivas Auditorias y del OCI resultados

Regulacién de la
implementacion de
recomendaciones y

seguimiento de
medidas correctivas

por la CGR

Monitorear y controlar la
Implementacion de
observaciones y
recomendaciones de
Auditorias y del OCI

Publicar informacién de
observaciones y
recomendaciones en el
Portal de Transparencia

Actualizacion de
Procedimientos
Especificos derivadas de
las observaciones y
recomendaciones de
procesos de Cl

36| Autoevaluacién

Autoevaluacién del

Evaluacion del Sistema
de Control Interno

Elaboracion del
Diagnéstico de Brechas

Definir, ejecutar,
monitorear, evaluar y
difundir el Plan de

sistema de control (Método propio de Residuales del SCI'y .
5 . ) ) Trabajo del SCI
interno Osinergmin, Encuesta de( Planes de Tratamiento "
CGR) de Riesqos (Comité de Control
g Interno - CCI)
Establecer fortalezas Elaboracion del Elaborar,

y debilidades del CI
mejorando la eficacia
y adaptabilidad de los

controles

Diagndstico de Brechas
Residuales del SCIy
Planes de Tratamiento
de Riesgos

ejecutar,monitorear y
evaluar el Plan Anual de
Cl retroalimentando sus

hallazgos

Elaborar y analizar
Encuesta de Percepcion
de Implementacion del
SCl

Integrar y Redefinir el

Modelo de Gestién de

los Riesgos (Técnicas
y Herramientas)

Autoevaluacion del CI
y de la gestion para

Elaboracion del
Diagnoéstico de Brechas

Evaluacion del Sistema
de Control Interno

Definir, ejecutar,
monitorear, evaluar y
difundir el Plan de

Programar, ejecutar y

lograr esultados Residuales del SCIy (Método propio de Trabaio del SCI evaluar Auditorias

previstos o tomar Planes de Tratamiento |Osinergmin, Encuesta de i J d | Internas y del SIG
medidas correctivas de Riesgos CGR) (Comité de Contro

Interno - CCI)
Involucramiento del ) ] ) Nombramiento y ) Dgflnlr, ejecutar, Monitorear y controlar la )
personal en el andlisis Firma del Acta de Firma de Compromisos - Elaborar y analizar monitorear, evaluar y ) Incorporar contenidos de
X . . " Actividades de ” - Implementacion de X
del Sistema de Compromiso por la Alta |  Individuales del Nivel . Encuesta de Percepcion|  difundir el Plan de N control interno en
Coordinadores de observaciones y

Control y propuesta
de acciones de

Direccion para la
implementacion del SCI

Gerencial para la
implementacion del SCI

Control Interno en cada
Area Organica

de Implementacion del
SCI

Trabajo del SCI
(Comité de Control

recomendaciones de
Auditorias y del OCI

programas de
capacitacion

mejora Interno - CCI)
§ o " Definir, ejecutar,
Incorporar contenidos de Monitorear y controlar la Definir y evaluar las Definicién y gestion de Elaborar y analizar monitorear, evaluar y
Pgn;z\(;;g'n:r:;ntelr;er control interno en Implementacién de Metas Personales marices de riesgo del Charlas de Encuesta de Percepcion [ difundir ei Plan de
e Y observaciones y . ) SIG (IS0 9001, ISO | Sensibilizacion del SCI ) D .
autogestion en toda la programas de daci d (Sistema de Evaluacion 001: OHSAS 1800 | ic CAS de Implementacién del Trabajo del SCI
organizacion capacitacion recomendaciones de del Desempefio) 14001; OHSAS 18001, | al Personal CAPy CA SCI (Comité de Control

Auditorias y del OCI

1SO 27001, 1SO 37001)

Interno - CCI)
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ANEXO N° 03

RELACION DE REGISTROS DE CUMPLIMIENTO QUE SUSTENTAN LOS CONTENIDOS DE CONTROL DEL SCI A OCTUBRE 2018

COMPONENTE DEL SISTEMA DE CONTROL INTERNO

Presici.()n del REGISTRO QUE SUSTENTAN EL CUMPLIMIENTO EN LA IMPLEMENTACION DEL CONTENIDO DE CADA ASPECTO Del SCI A implementar
N° | ASPECTOS | contenido de
cada aspecto 1 2 8 4 5 6 7 8 10 1 2
Evaluacién del SCI'y
de las medidas | Eyajuacion del Sistema Monitorear y controlarla . oo e del Formulacién
realltinzzlc?:e;t:(rjaasﬁos de Control Interno Registrar y actualizar Implementacion de Organo de Control Eiecucion de Plzzlnes
. c’:)mr olg (Método propio de informacién del SCl en observaciones y Ingstitucwonal del dJe Trabaio a Largo
competentes del Osinergmin, Encuesta de| el Aplicativo de la CGR | recomendaciones de Seguimiento al SCI P|iiZO 9
Sistema Nacional de CGR) Auditorias y del OCI
37 Evaluaciones Control

independientes

Dar cumplimiento a
recomendaciones que
formulen los érganos
del Sistema Nacional

de Control

Monitorear y controlar la
Implementacion de
observaciones y
recomendaciones de
Auditorias y del OCI

Definir, ejecutar,
monitorear, evaluar y
difundir el Plan de
Trabajo del SCI
(Comité de Control
Interno - CCl)
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ANEXO N° 04

CALIFICACION DE CADA REGISTRO DE CUMPLIMIENTO - OCTUBRE 2018

N° DESCRIPCION DE LOS REGISTROS DE CUMPLIMIENTO PUNTAJE
1 |Acciones a la mejora del Clima y Cultura Organizacional 10
) Acciones de la Alta Direccion referidas al Seguimiento al Programa Anual de Control, Plan de Trabajo del SCI y levantamiento de 10

observaciones y recomendaciones

3 |Acciones de la Alta Direccion a la mejora de la gestién y control Organizacional 10
4 |Acciones de mejora derivadas de observaciones y recomendaciones de Auditorias 0 Examenes Especiales 10
5 |Acciones del Personal en Procedimientos Administrativos Disciplinarios 10
6 |Acciones del POl en la gestion de programas de comunicacion a Grupos de Interés 10
7 |Acciones del POI relacionadas a seguridad y planes de contingencias 10
8 |Acciones en el POI derivados de observaciones y recomendaciones de la OCI 10
9 |Acta de Compromiso de la Entidad y Compromiso Individual del nivel Gerencial a la Implementacion del SCI 10
10 |Actividades de difusion de componentes del Sistema de Control Interno 10
11 |Actividades de programar, ejecutar y evaluar planes de trabajo de los Comites del SIG (CGC, CSST, CGSI) 10
12 |Actualizacion de Procedimientos Especificos derivadas de las observaciones y recomendaciones de procesos de Cl 10
13 |Actualizacion del TUPA 8
14 |Administracion del Libro de Reclamaciones 10
15 |Administrar y mejorar medios con ciudadanos y administrados (Redes sociales, Portal Web, Pre publicaciones, otros) 10
16 |Adquisiciones y contrataciones de hienes y servicios 9
17 |Andlisis de Prospectiva del PEI 8
18 |Analisis FODA del PEI (Analisis externo e interno) 10
19 |Andlisis para la Segregacion de Funciones 7
20 |Andlisis, aprobacion y ejecucion de seleccidn y contratacion de puestos de trabajo CAP y CAS 9
21 |Andlisis, aprobacion y ejecucion de seleccidn y contratacion de puestos de trabajo CAP y CAS de la OCI 10
22 |Aplicacion de la Metodologia y Procedimientos del RIA para la emision de normativa 10
23 |Aplicar Analisis FODA para identificar factores externos e internos 10
24 |Aplicar Juicio de expertos para problemas técnicos en sectores de energia y mineria 10
25 |Aplicar Metodologia para definir riesgos de un Plan de Continuidad del Negocio (BCP) 6
26 |Aplicar metodologia para definir riesgos en Normas del SIG (ISO 9001, ISO 14001, OSHAS 18001. ISO 27001, ISO 37001) 10
27 |Aplicar Metodologia para definir un Plan de Continuidad del Negocio (BCP) 6
28 |Aplicar Metodologia para el tratamiento de riesgos sectoriales 8
29 |Aplicar Técnicas para identificar riesgos en seguridad de instalaciones y planes de contingencias 10
30 |Aplicar Técnicas para la identificacidn de riesgos sectoriales 9
31 |Apoyo a la ejecucién del Plan Anual de Cl 10
32 |Aprobar actos administrativos de personal subalterno (V.B.) 10
33 |Asignacion de responsabilidades en la ejecutacion de acciones del POI 10
34 |Asignacion y publicacién de competencias en Procedimientos Especificos (Portal WEB SIG) 9
35 |Asignar recursos financieros y logisticos para la implementacion de Sistemas de Informacién y TIC 10
36 |Atencion al ciudadano por aplicaciones en Internet (SIRED, call center, Sistema de Denuncias ) 10
37 |Atencion de Denuncias en Sectores de Energia (Procedimiento Especifico) 10
38 |Atencion de Quejas y Apelaciones por STOR (Procedimiento Especifico) 10
39 [Auditorias a Estados Financieros de la Entidad 10
40 |Ceremonia de reconocimiento al cumplimiento de Metas Institucionales 10
41 [Certificacion en ISO 27001:2013 10
42 |Certificacién en normas internacionales (1SO 9001, ISO 14001, OSHAS 18001. ISO 27001, UNE 93200, I1SO 37001) 10
43 |Certificacion y Migracion a 1ISO 9001:2015 gue integra el conbtexto de Riesgo en el SIG 10
44 |Charlas de Sensibilizacién del SCI al Personal CAP y CAS 10
45 [Charlas de Sensibilizacion en 1ISO 37001: 2015 Anti Soborno 10
46 |Completar los Procedimientos Especificos en el MAPRO 8
47 _[Conocimiento de los sectores, stakeholders, ciudadano 10
48 |Consistencia y calidad de datos de Instrumentos de Gestién (POI, Presupuesto Institucional, Indicadores de Gestidn, otros) 10
49 |Consistencia y calidad de datos que son reportadas por los sectores 10
50 [Consistencia de informacidn con Entidades Gubernamentales y Privadas (Reniec,Sunat, Essalud, ONP, AFP, RR.PP. Otros) 10
51 [Consulta y verificacion de informacion normativa y legal a fuentes de datos pulblicas y privadas 10
52 |Contenidos de control interno en el Programas de Desarrollo de Personas - PDP de la Entidad 10
53 |Coordinaciones con Unidades Organicas para el cumplimiento de Metas Fisicas o Financieras Programadas 10
54 |Coordinar y consolidar la formacion de equipos de trabajo 10
55 |Coordinar, monitorear y controlar la implementacion de observaciones y recomendaciones derivadas de acciones de control 10
56 |Cuadro de Asignacion de Personal - CAP 10
57 [Cultura de Trabajo en Equipo de diferentes areas organicas (Metas Institucionales, Encargos Especiales) 10
58 |Cumplimiento de Normas Técnicas del Sistema Nacional de Archivos 10
59 |Cumplimiento de normativa de transparencia y acceso a la informacion 10
60 |Curso de Extension Universitaria 10
61 |Curso de Valores y Etica en Universidad Corporativa 10
62 |Definicion y generacién de Indicadores de procesos y procedimientos 6
63 [Definicion y gestidn de matrices de riesgo del SIG (ISO 9001, 1ISO 14001; OHSAS 18001, ISO 27001, ISO 37001) 10
64 |Definir y actualizar Perfil de Puestos de Personal CAP y CAS 10
65 |Definir y controlar niveles de autorizacion y acceso a Bases de Informacion 10
66 |Definir y establecer Flujos de Informacién de Procesos y Procedimientos 8




ANEXO N° 04

CALIFICACION DE CADA REGISTRO DE CUMPLIMIENTO - OCTUBRE 2018

N° DESCRIPCION DE LOS REGISTROS DE CUMPLIMIENTO PUNTAJE
67 |Definir y evaluar las Metas Personales (Sistema de Evaluacién del Desempefio) 10
68 |Definir y evaluar las Metas Personales de la OCI (Sistema de Evaluacién del Desempefio) 10
69 |Definir y gestionar el Plan Estrategico y Operativo de TIC de Osinergmin 10
70 |Definir y gestionar las Matrices de Riesgo de Informacién (Matriz RI) 10
71 |Definir y gestionar las Matrices: i) IPER y medio ambiente y ii) Matrices de RI 10
72 | Definir y viabilizar un Plan de Continuidad del Negocio (BCP) 7
73 | Definir y viabilizar un Plan de Continuidad del Negocio (BCP) de los servicios de TIC 10
74 | Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 9
75 | Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos de GSTI 10
76 | Definir, ejecutar, monitorear, evaluar y difundir el Plan de Trabajo del SCI (Comité de Control Interno - CCI) 10
77 | Definir, viabilizar, evaluar y dar cumplimiento a las Metas Institucionales 10
78 |Desarrollo de aplicaclones APP al Ciudadano y Grupos de Interés (Ciudadano Movil, Supervisor Movil) 10
79 |Desarrollo de Sistemas de Alertas para la Gestion de los Riesgos 6
80 [Desarrollo de un Sistema de Informacién Corporativo que integre a la Entidad 6
81 [Desarrollo de un Base de Informacién Corporativa que integre a la Entidad 6
82 |Desarrollo de una Cultura para la Gestién de Riesgos y Prevencion 7
83 [Desarrollo 0 mejora de Sistemas de Informacion (SyM, Servicios de Notificaciones, CRM, Gestién de Ingresos y Aportes, SIGED) 9
84 |Desarrollo y mantenimiento de la Metologia Integrada de Osinergmin (MIO) de los Sistemas de Informacién 10
85 |Designacion formal y cumplimiento de competencias en una Funcién o Procedimiento Especifico 10
86 |Determinacion de Alternativas por la Metodologia de Presupuesto por Resultados (MEF) 10
87 |Determinacion de acciones correctivas derivadas del andlisis de vulnerabilidad de recursos TIC (Hacking ético) 10
88 |Determinacién y gestidn de Politicas de Comunicacion Interna en la Entidad 10
89 |Determinar y Controlar niveles de autorizacion y acceso a documentos y archivos digitalizados 10
90 [Difundir e Institucionalizar Ley 27815 (Codigo de Etica de la Funcién Plblica) 10
o Disponibilidad de recursos de TIC para el acceso a fuentes Informacion (Intranet, Portal Institucional, acceso a informacion compartida y de 10
entidades publicas y privadas, suscripciones especializadas)
92 |Disefiar y realizar pruebas de operacion de los servicios y aplicaciones de TIC 10
93 |Disefiar e implementar ambiente de trabajo ergondmico 10
94 |Disponibilidad de Instalaciones para la conservacion de Documentos 9
95 |Ejecutar y analizar simulacros para tratar riesgos externos e internos 8
96 |Ejecutar y evaluar acciones de Seleccion de Personal 10
97 |Elaboracién de Diagnésticos para un monitoreo y control del efecto residual de los riesgos 10
98 |Elaboracion del Diagnéstico de Brechas Residuales del SCI y Planes de Tratamiento de Riesgos 10
99 |Elaboracién y ejecucion de proyectos en los Sectores de Energia y Mineria 10
100 |Elaborar Informes de Evaluacién del Plan Estratégico Institucional 10
101 |Elaborar y analizar Encuesta de Percepcion de Implementacion del SCI 10
102 |Elaborar y aprobar el Plan Estratégico Institucional 2015-2021 10
103 |Elaborar y gestionar Planes de Trabajo de Comités de CSST,medio ambiente y CGSI 10
104 |Elaborar y publicar en el Portal Institucional los Informes de Transferencia de Gestion del Titular 10
105 |Elaborar y registrar Informe de Rendicidn de Cuentas del Titular 10
106 | Elaborar, aprobar y difundir el Procedimiento de Gestion de Riesgos del SIG 10
107 |Elaborar, aprobar y difundir Manual de Gestion de Riesgos 8
108 |Elaborar, ejecutar y evaluar Plan de Sensibilizacion y Capacitacion del Sistema en Control Interno 10
109 |[Elaborar, ejecutar,monitorear y evaluar e informar acciones del Plan Anual de Cl 10
110 |Elaborar, ejecutar,monitorear y evaluar el Plan Anual de Cl retroalimentando sus hallazgos 10
111 |Elaborar, ejecutar,monitorear y evaluar, e informar acciones del Plan Anual de CI 10
112 |Elaborar, publicar y gestionar Plan de Desarrollo de Personas - PDP 10
113 |Elaborar, registrar y publicar acciones del Sistema de Control Interno 10
114 |Encuestas de satisfaccion al ciudadano (DSR y STOR) 10
115 |Establecer e implementar medios de Control en Procedimientos Especificos 9
116 |Establecer e implementar medios de Control para dar cumplimiento a la normativa vigente 9
117 |Establecer Flujos de Informacion en Procedimientos y Sistemas de Informacion 10
118 |Establecer observaciones y recomendaciones a los componentes del SCl y monitorear su implementacion 10
119 |Establecer observaciones y recomendaciones derivadas de las acciones de control interno y monitorear su implementacion 10
120 |Establecer y administrar Flujos de Informacidn derivados de Aplicaciones de Extranet al ciudadano, administrados y grupos de interés 10
121 |Establecer y Controlar el acceso a Archivos y Documentos 10
122 |Establecer y Ejecutar Programa de mejora del Clima Organizacional 9
123 |Establecer y gestionar Arquitectura de TIC (Servicios, aplicaciones, comunicaciones) y Modelo de Operacidn 9
124 |Establecer y mantener Sistema de Informacion para generar e informar Indicadores de Gestion 10
125 |Establecer y monitorear la calidad y continuidad de los Canales de Comunicaciones Interna o Externa (GSTI, GRH, GCRI) 10
126 |Establecer y optimizar Instrumentos de gestion de Inteligencia de Negocios (Bl) en Gerencias de Linea 8
127 |Establecer, difundir e interiorizar valores institucionales 10
128 |Estandares de documentacion de ISO 9001:2015 10
129 |Estandares de Documentacion y Desarrollo de Aplicaciones de la Metodologia Integrada de Osinergmin 10
130 |Estimacion de recursos para el tratamiento de riesgos en el Procedimiento de Gestion de Riesgos del SIG 9
131 |Estimacion de recursos para el tratamiento de riesgos identificados en los procesos de Control de Accion Simultanea 9
132 |Estudios de satisfaccion de GPAE de Usuarios y Administrados 10
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N° DESCRIPCION DE LOS REGISTROS DE CUMPLIMIENTO PUNTAJE
133 |Estudios Especiales en la aplicacion de formas de Supervision en el Sector Energia desarrolladas por GPAE 10
134 |Estudios para deterninar niveles de ingreso gue sustente el Presupuesto Institucional 10
135 |Evaluacion de Procedimientos Administrativos seglin Metodologia de Anélisis de Calidad Regulatoria - ACR 10
136 |Evaluacion del proceso de Implementacion y mejora del SCI 10
137 |Evaluacion del Sistema de Control Interno (Método propio de Osinergmin, Encuesta de CGR) 10
138 |Evaluacion e Informe del Organo de Control Institucional del Seguimiento al SCI 10
139 [Firma de Compromisos Individuales del Nivel Gerencial para la implementacion del SCI 10
140 [Firma del Acta de Compromiso por la Alta Direccion para la implementacion del SCI 10
141 |Firma Electronica de aprobacién de documentos por el SIGED 10
142 |Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad) 10
143 |[Formacién de Equipos de Trabajo por Encargos Especiales 6 Actividades Criticas 10
144 |Formulacién de Denuncias y Medios al Cédigo de Etica (Procedimiento Especifico ) 10
145 |[Formulacién y Ejecucién de Planes de Accién y Acciones del POI de Comunicacion Interna (GRH) y Comunicacién Externa (GCRI) 10
146 |Formulacién y ejecucion de Planes de Accién y Acciones del POI por personal responsable 10
147 |Formulacién y Ejecucién de Planes de Trabajo a Largo Plazo 6
148 |Formulacion, ejecucién, emisién y evaluacion de Programa de Comunicacion Interna 10
149 |Formular, aprobar, ejecutar y evaluar acciones del POl y Presupuesto Institucional 10
150 |Formular, ejecutar e informar acciones del Plan Anual de Control Interno 10
151 |Formular, ejecutar y evaluar acciones al personal por la GRH en el POI 10
152 |Funciones de la OCl en el ROF y MOF de Osinergmin 10
153 |Generacién de contenidos de cursos de la Universidad Corporativa 10
154 |Generar cultura al cambio y a la mejora continua en el personal de Osinergmin 8
155 |Gestion de Activos de TIC (Procedimiento Especifico) 10
156 |Gestion de atencidn de requerimientos y de innovacién de TIC (Procedimientos Especificos) 10
157 |Gestion de la Imagen Institucional y medicion de su reputacién en los grupos de interés 9
158 |Gestion de la Seguridad de los Servicios de TIC (Procedimiento Especifico) 10
159 |Gestion de la Seguridad y continuidad de las operaciones de los Servicios de TIC (Procedimiento Especifico) 10
160 [Gestion de Proyectos de TIC (PMO y PMBOK) 9
161 [Gestidn de Riesgos en Seguridad de Instalaciones y Planes de Contingencias en los Sectores de Energia y Mineria 10
162 |Gestion del presupuesto del personal 10
163 |Gestionar la publicacién de contenidos en el Portal Institucional y Portal de Transparencia 10
164 |Gestionar planes de contingencia para mantener la continuidad y disponibilidad de los servicios TIC 10
165 |ldentificacion de observaciones y recomendaciones en Procesos de Control Interno 10
166 |ldentificacion de Riesgos en la Certificacion del ISO 37001:2015 Anti Soborno 10
167 |ldentificacion y monitoreo de Riesgos Sectoriales 9
168 |ldentificar y evaluar impacto de factores externos (oportunidades y riesgos) en acciones de Planificacion 10
169 |ldentificar y evaluar impacto de factores internos (fortalezas y debilidades) en acciones de Planificacién 10
170 {Implementacion de Sistemas Empresariales (ERP SAP, Success Factor de SAP) 10
171 |Implementacion de Niveles de Autorizacién en Sistemas de Informacién 10
172 {Implementacion de Roles de Niveles de Autorizacién en el ERP SAP 9
173 |Implementacion de Roles en los procedimientos del ERP SAP 9
174 |Implementacion del Sistema CRM 10
175 |Implementacion y actualizacién de contenidos en Sistema de Conocimiento 8
176 |Implementacion y actualizacion del Portal de comunicacién interna "Nuestra Energia Eres T(" 10
177 |{Implementacion y mantenimiento de certificaciones de normas ISO del Sistema Integrado de Gestién - SIG 10
178 |Implementacion y operacion del Proyecto del Mapa Energético 10
179 |Implementar medios de TIC para la Comunicacién Interna (Intranet, Portal Institucional, Correo Electrénico, Sistemas de Conocimiento ) 10
180 |Implementar y gestionar Informacion y contenidos compartidos por medio digitales (Intranet, areas de disco compartida, aplicativos, APP) 10
181 |Implementar y gestionar medios y sistemas de gestién de conocimiento de la normativa vigente 9
182 |Implementar y gestionar modelos, medios y sistemas de gestion del conocimiento de los Sectores de Energia y Mineria 10
183 |Implementar y mantener un Sistema de Indicadores de rendimiento de los Servicios de TIC 10
184 |Incorporar contenidos de control interno en el Programa de Desarrollo de Competencias 8
185 |Incorporar contenidos de control interno en programas de capacitacion 9
186 |Indicadores de Impacto de las acciones de mitigacién de Riesgos 6
187 |Informes de Gestién de Gerencias de Supervision y Regulacion 10
188 |Informes Especiales de problematica en Sectores de Energia y Mineria 10
189 |Integracién del PEI, POl y Presupuesto Institucional 9
190 |Integrar y Redefinir el Modelo de Gestién de los Riesgos (Técnicas y Herramientas) 7
191 |Investigacion de Incidentes y Vulnerahilidad del SIG (Procedimiento Especifico) 10
192 |Lineamientos Estratégicos de Personal del PEI 10
193 [Manual de Organizacién y Funciones - MOF aprobado 10
194 [Matriz de Gestion de Riesgos ISO 37001 Anti Soborno 10
195 |Matriz de Riesgos de ISO 9001:2015 10
196 |Metodologia de Diagnostico del SCI e identificacion de brechas 10
197 |Metodologia del Plan Estratégico de Osinergmin 10
198 |Metodologia del Plan Operativo de Osinergmin 10
199 |Metodologia especifica para un Andlisis costo - Beneficio para la aplicacion de un Control 3
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N° DESCRIPCION DE LOS REGISTROS DE CUMPLIMIENTO PUNTAJE
200 [Metodologia para el desarrollo de Sl (Software Weh, Aplicaciones Mdviles) 10
201 |Metodologia para la Implementacién de la Gestidn por Procesos en las Entidades de la Administracion Plblica (PCM) 10
202 |Metodologia para medir la reputacién de la Entidad en los grupos de interés 9
203 |Metodologias para el Andlisis de requerimientos de informacién

204 |Metodologias para el Modelamiento de Base de Datos 10
205 [Monitorear y controlar la Implementacion de observaciones y recomendaciones de Auditorias y del OCI 10
206 |Monitoreo y control de acceso a Instalaciones de la Entidad 10
207 |Monitoreo y control de actividades de Control de Bienes Patrimoniales 10
208 |Monitoreo y Control de Riesgos Sectoriales y Planes de Contingencias en los Sectores 10
209 |Niveles de Autorizacion en el Sistema de Gestién de Documentos SIGED 10
210 [Nombramiento de Coordinadores de Control Interno en Unidades Organicas 10
211 [Nombramiento del CCI 10
212 |Nombramiento y Actividades de Coordinadores de Control Interno en cada Area Orgénica 10
213 |Participacién de personal en la implementacion de Sistemas de Informacién 10
214 |Participacién en eventos de intercambio de personal de Osinergmin en Entidades Publicas y Privadas en el exterior 10
215 _|Perfil Profesional de Funcionarios 10
216 |Perfil profesional del personal 10
217 |Perfil profesional del personal que realiza acciones de control interno 10
218 |Plan de tratamiento de riesgos en el Procedimiento de Gestién de Riesgos del SIG 10
219 |P¢litica de Mejora Continua en las Normas Certificadas del SIG de Osinergmin 10
220 |Politicas para el Desarrollo de Arquitecturas (Procedimiento Especifico) 10
221 |Politicas y procedimientos de respaldo de datos registrados (Backup) 10
222 |Presupuesto, personal, equipamiento y recursos de TIC asignados al OClI 10
223 |Prioridad en el desarrollo de aplicaclones APP (Smartphone) al Ciudadano y Grupos de Interés 10
224 |Probar vulnerabilidad de recursos TIC (Hacking ético) 10
225 |Procedimiento del SIGED para el tramite documentario 10
226 |Procedimiento Especifico de “Gestion de los Controles Internos TIC” 10
227 |Procedimiento Especifico de Documentacién y Archivo 10
228 |Procedimiento Especifico de Evaluacién de Personal 10
229 |Procedimiento Especifico de Gestion de Archivo 10
230 [Procedimiento Especifico de Rendicion de Cuentas 10
231 |Procedimiento Especifico de Replica de Base de Datos 10
232 |Procedimiento Especifico de Resguardo de Informacién 10
233 |Procedimiento Especifico de Seleccion de Personal 10
234 |Procedimiento Especifico de Simplificacién Administrativa 10
235 |Procedimiento Especifico para la administracidn de contrasefias 10
236 |Procedimiento Especifico para la Gestién del PEI 10
237 |Procedimiento Especifico para la Gestion del POI 10
238 |Procedimiento Especifico y Medios para la Formulacién de Denuncias al Codigo de Etica 10
239 |Procedimientos Especificos de Gestién de RRHH 9
240 |Procedimientos Especificos que generan Movimiento del Personal (Denuncias al Cédigo de Etica, Concurso Interno) 10
241 |Proceso de Certificacion en 1ISO 37001:2015 Anti Soborno 10
242 |Procesos de consistencia y calidad de datos de los Sistemas de Informacion 8
243 |Procesos de validacion de calidad y confiabilidad de datos en Sistemas de Informacion 10
244 |Programa de Alineamiento Cultural para el cierre de brechas "Orientacién al Servicio" 10
245 |Programa de induccién de personal 10
246 |Programa de Universidad Corporativa 10
247 |Programar, ejecutar y evaluar Auditorias Internas y del SIG 10
248 |Programar, ejecutar y evaluar Planes de Trabajo de los Comites del SIG (CGC, CSST, CGSI) 10
249 |Programar, ejecutar y evaluar Planes de Trabajo del Comité CGSI 10
250 |Programar, realizar y evaluar Programa de Bienestar del Personal 10
251 |Promover las Buenas Practicas Gubernamentales y practicas de Creatividad Empresarial 10
252 |Prueba de Esfuerzo del Sistema de Informacién (Capacidad de asumir carga de Procesamiento Concurrente) 10
253 |Publicacion de Informacién en el Portal de Transparencia 10
254 [Publicar contenidos en el Portal del Sistema de Control Interno 10
255 |Publicar informacion de la formulacién y evaluacion del PEIl y POI en el Portal de Transparencia 10
256 |Publicar informacion de la Implementacién del SCI en el Portal Institucional (Sistema de Control Interno) 10
257 |Publicar informacién de observaciones y recomendaciones en el Portal de Transparencia 10
258 |Publicar Informacion de Procesos, Procedimientos Especificos y componentes del SIG en el Portal Institucional (Web SIG) 10
259 |Registrar y actualizar informacion del SCI en el Aplicativo de la CGR 10
260 |Registrar y publicar informacién en el Portal Institucional del Sistema de Control Interno 10
261 |Registro de informacién del POl y del Presupuesto Institucional en Aplicativos Gubernamentales (CEPLAN, MEF) 10
262 |Registro de quejas y denuncias al Cédigo de Etica 10
263 |Registro, digitalizacién y procesamiento de documentos por el Area de Documentacion y Archivo 9
264 |Registro, monitoreo y evaluacion del uso y acceso a recursos y servicios de TIC 10
265 |Reglamento de Organizacion y Funciones - ROF aprobado 10
266 |Reglamento de Organizacion y Funciones - ROF y Manual de Organizacién y Funciones - MOF de GSTI 10




ANEXO N° 04

CALIFICACION DE CADA REGISTRO DE CUMPLIMIENTO - OCTUBRE 2018

N° DESCRIPCION DE LOS REGISTROS DE CUMPLIMIENTO PUNTAJE
267 |Reglamento Interno de los Servidores Civiles - RIS 10
268 |Rendicion de cuentas al CD, Alta Direccién, Gerencias y niveles de decision 10
269 [Rendicion de Cuentas por Funcionarios de la Entidad 10
270 [Reuniones del CD y de la Alta Direccion y el Nivel Gerencial, evaluacion de asignaciones y resultados 10
271 [Roles en los Flujos de Informacién implementados por los Sistemas de Informacién 10
272 |Secretaria Técnica de los Organos Instructores del Procedimiento Administrativo Disciplinario de Osinergmin 10
273 |Segmentacién de Areas Funcionales con movimiento de personal para la mejora de su funcionalidad y control 8
274 |Seguimiento a la implementacidn de observaciones y recomendaciones derivadas de acciones de Cl 10
275 |Seguimiento a la implementacion del Sistema de Control Interno 10
276 [Supervision directa del Nivel Gerencial 10
277 |Supervision directa del personal asignado 10
278 [Técnicas para probar vulnerabilidad de recursos TIC (Hacking ético) 10
279 |Tratamiento de riesgos identificados en los procesos de Control de Accién Simultanea 10
280 [Uso de Metodologias y Aplicacion de Principios y Estandares Internacionales en Tl (COBIT 5, ITIL) 10
281 [Validacién de Informacién de Servicios de Informacion al Ciudadano y Grupos de Interés (Facilito, SCOP, Otros) 10
282 |Validacién de Informacién Publicada en el Portal Institucional y Portal de Transparencia 10
283 |Valoracion del Ambiente Laboral (Great Place to Work - GPTW) 10
284 |Viahilizar las estrategias y acciones establecidas en el Plan Estratégico y Plan Operativo de TIC 10




ANEXO N° 05

PUNTAJE DE UN REGISTRO DE CUMPLIMIENTO

NIVEL TIPO DESCRIPCION PUNTAJE
Propuesta es implementada, ejecutada e
A3 N : 10
institucionalizada
ALTO A2 Propuesta ejecuta es mejorada 9
Al Propuesta ejecuta es evaluada 8
M3 Propuesta aprobada es ejecutada a un 7
100%
MEDIO M2 Propuesta aprobada es ejecutada en 6
forma parcial
M1 Propuesta aprobada es difundida 5
B3 Propuesta final es aprobada 4
BAJO B2 Se elabora propuesta final 3
Bl Se elabora propuesta inicial 2
DEFICIENTE D Se dan pasos Iniciales 1
INEXISTENTE I No existe 0




ANEXO N° 06
CALCULO DEL NIVEL DE IMPLEMENTACION DE CADA ASPECTO Y COMPONENTE DEL SCI - OCTUBRE 2018

SISTEMA DE CONTROL INTERNO DE OSINERGMIN 866 95.5% 96.2%
[ N° |  [AsPECTO / cOMPONENTE | N°RC | Puntaje %
1. AMBIENTE DE CONTROL 234 98.3%
1 1.1. FILOSOFIA DE LA DIRECCION 97.8%

1 Acta de Compromiso de la Entidad y Compromiso Individual del nivel Gerencial a la Implementacién del SCI 4 10 58.0%
2 Coordinar, monitorear y controlar la implementacién de observaciones y recomendaciones derivadas de acciones de control 3 10 43.5%
3 Definir, ejecutar, monitorear, evaluar y difundir el Plan de Trabajo del SCI (Comité de Control Interno - CCl) 3 10 43.5%
4 Establecer, difundir e interiorizar valores institucionales 3 10 43.5%
5 Publicar contenidos en el Portal del Sistema de Control Interno 3 10 43.5%
6 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 2 9 26.1%
7 Difundir e Institucionalizar Ley 27815 (Codigo de Etica de la Funcién Publica) 2 10 29.0%
8 Elaborar, ejecutar y evaluar Plan de Sensibilizacidn y Capacitacién del Sistema en Control Interno 2 10 29.0%
9 Elaborar, ejecutar,monitorear y evaluar, e informar acciones del Plan Anual de CI 2 10 29.0%
10 Incorporar contenidos de control interno en el Programa de Desarrollo de Competencias 2 8 23.2%
11 Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI 2 10 29.0%
12 Programar, ejecutar y evaluar Auditorias Internas y del SIG 2 10 29.0%
13 Programar, ejecutar y evaluar Planes de Trabajo de los Comites del SIG (CGC, CSST, CGSI) 2 10 29.0%
14 Promover las Buenas Practicas Gubernamentales y practicas de Creatividad Empresarial 2 10 29.0%
15 Publicar informacién de observaciones y recomendaciones en el Portal de Transparencia 2 10 29.0%
16 Publicar Informacidn de Procesos, Procedimientos Especificos y componentes del SIG en el Portal Institucional (Web SIG) 2 10 29.0%
17 Rendicion de cuentas al CD, Alta Direccion, Gerencias y niveles de decisiéon 2 10 29.0%
18 Acciones a la mejora del Clima y Cultura Organizacional 1 10 14.5%
19 Acciones de la Alta Direccién referidas al Seguimiento al Programa Anual de Control, Plan de Trabajo del SCl y levantamiento de observaciones y recomend 1 10 14.5%
20 Acciones de la Alta Direccidn a la mejora de la gestién y control Organizacional 1 10 14.5%
21 Actividades de difusion de componentes del Sistema de Control Interno 1 10 14.5%
22 Actividades de programar, ejecutar y evaluar planes de trabajo de los Comites del SIG (CGC, CSST, CGSI) 1 10 14.5%
23 Apoyo a la ejecucion del Plan Anual de CI 1 10 14.5%
24 Ceremonia de reconocimiento al cumplimiento de Metas Institucionales 1 10 14.5%
25 Certificacidon en normas internacionales ( 1ISO 9001, ISO 14001, OSHAS 18001. ISO 27001, UNE 93200, ISO 37001) 1 10 14.5%
26 Certificacidon y Migracién a 1SO 9001:2015 que integra el conbtexto de Riesgo en el SIG 1 10 14.5%
27 Coordinar y consolidar la formacidn de equipos de trabajo 1 10 14.5%
28 Definir y evaluar las Metas Personales (Sistema de Evaluacién del Desempefio) 1 10 14.5%
29 Definir, viabilizar, evaluar y dar cumplimiento a las Metas Institucionales 1 10 14.5%
30 Desarrollo de una Cultura para la Gestién de Riesgos y Prevencion 1 7 10.1%
31 Elaboracidn y ejecucidn de proyectos en los Sectores de Energia y Mineria 1 10 14.5%
32 Elaborar, aprobar y difundir el Procedimiento de Gestidn de Riesgos del SIG 1 10 14.5%
33 Elaborar, aprobar y difundir Manual de Gestiéon de Riesgos 1 8 11.6%
34 Establecer e implementar medios de Control en Procedimientos Especificos 1 9 13.0%
35 Establecer y mantener Sistema de Informacién para generar e informar Indicadores de Gestion 1 10 14.5%
36 Formulacién y ejecucién de Planes de Accion y Acciones del POI por personal responsable 1 10 14.5%
37 Generar cultura al cambio y a la mejora continua en el personal de Osinergmin 1 8 11.6%
38 Implementacién y mantenimiento de certificaciones de normas ISO del Sistema Integrado de Gestién - SIG 1 10 14.5%



ANEXO N° 06
CALCULO DEL NIVEL DE IMPLEMENTACION DE CADA ASPECTO Y COMPONENTE DEL SCI - OCTUBRE 2018

SISTEMA DE CONTROL INTERNO DE OSINERGMIN 866 95.5% 96.2%
[ N° |  [AsPECTO / cOMPONENTE | N°RC | Puntaje %
39 Implementar medios de TIC para la Comunicacidn Interna (Intranet, Portal Institucional, Correo Electrénico, Sistemas de Conocimiento ) 1 10 14.5%
40 Incorporar contenidos de control interno en programas de capacitacion 1 9 13.0%
41 Nombramiento de Coordinadores de Control Interno en Unidades Organicas 1 10 14.5%
42 Nombramiento del CCI 1 10 14.5%
43 Perfil Profesional de Funcionarios 1 10 14.5%
44 Programa de Alineamiento Cultural para el cierre de brechas "Orientacidn al Servicio" 1 10 14.5%
45 Rendicion de Cuentas por Funcionarios de la Entidad 1 10 14.5%
46 Valoracién del Ambiente Laboral (Great Place to Work - GPTW) 1 10 14.5%
Total de Registros de Cumplimiento 69 97.8%
2 1.2.INTEGRIDAD Y LOS VALORES ETICOS 100.0%
1 Difundir e Institucionalizar Ley 27815 (Codigo de Etica de la Funcién Publica) 4 10 148.1%
2 Establecer, difundir e interiorizar valores institucionales 4 10 148.1%
3 Acciones a la mejora del Clima y Cultura Organizacional 3 10 111.1%
4 Curso de Valores y Etica en Universidad Corporativa 2 10 74.1%
5 Perfil Profesional de Funcionarios 2 10 74.1%
6 Procedimiento Especifico y Medios para la Formulacién de Denuncias al Cédigo de Etica 2 10 74.1%
7 Rendicion de cuentas al CD, Alta Direccion, Gerencias y niveles de decisiéon 2 10 74.1%
8 Acciones del Personal en Procedimientos Administrativos Disciplinarios 1 10 37.0%
9 Acta de Compromiso de la Entidad y Compromiso Individual del nivel Gerencial a la Implementacién del SCI 1 10 37.0%
10 Charlas de Sensibilizacién en 1SO 37001: 2015 Anti Soborno 1 10 37.0%
11 Identificacidn de Riesgos en la Certificacion del 1ISO 37001:2015 Anti Soborno 1 10 37.0%
12 Registro de quejas y denuncias al Cédigo de Etica 1 10 37.0%
13 Reglamento Interno de los Servidores Civiles - RIS 1 10 37.0%
14 Rendicion de Cuentas por Funcionarios de la Entidad 1 10 37.0%
15 Secretaria Técnica de los Organos Instructores del Procedimiento Administrativo Disciplinario de Osinergmin 1 10 37.0%
Total de Registros de Cumplimiento 27 100.0%
3 1.3. ADMINISTRACION ESTRATEGICA 97.2%

1 Establecer y mantener Sistema de Informacién para generar e informar Indicadores de Gestion 2 10 80.0%
2 Metodologia del Plan Estratégico de Osinergmin 2 10 80.0%
3 Procedimiento Especifico para la Gestion del PEI 2 10 80.0%
4 Procedimiento Especifico para la Gestion del POI 2 10 80.0%
5 Registro de informacidn del POl y del Presupuesto Institucional en Aplicativos Gubernamentales (CEPLAN, MEF) 2 10 80.0%
6 Andlisis de Prospectiva del PEl 1 8 32.0%
7 Andlisis FODA del PEI (Andlisis externo e interno) 1 10 40.0%
8 Conocimiento de los sectores, stakeholders, ciudadano 1 10 40.0%
9 Coordinaciones con Unidades Organicas para el cumplimiento de Metas Fisicas o Financieras Programadas 1 10 40.0%
10 Definir, viabilizar, evaluar y dar cumplimiento a las Metas Institucionales 1 10 40.0%
11 Estudios de satisfaccién de GPAE de Usuarios y Administrados 1 10 40.0%
12 Formulacién y Ejecucién de Planes de Trabajo a Largo Plazo 1 6 24.0%
13 Implementar medios de TIC para la Comunicacidn Interna (Intranet, Portal Institucional, Correo Electrénico, Sistemas de Conocimiento ) 1 10 40.0%
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14 Informes de Gestidn de Gerencias de Supervisidon y Regulacién 1 10 40.0%
15 Informes Especiales de problematica en Sectores de Energia y Mineria 1 10 40.0%
16 Integracién del PEl, POl y Presupuesto Institucional 1 9 36.0%
17 Metodologia del Plan Operativo de Osinergmin 1 10 40.0%
18 Publicar informacién de la formulacién y evaluacién del PEl y POl en el Portal de Transparencia 1 10 40.0%
19 Publicar Informacidn de Procesos, Procedimientos Especificos y componentes del SIG en el Portal Institucional (Web SIG) 1 10 40.0%
20 Rendicion de cuentas al CD, Alta Direccion, Gerencias y niveles de decisiéon 1 10 40.0%
Total de Registros de Cumplimiento 25 97.2%
1.4. ESTRUCTURA ORGANIZACIONAL 98.1%
1 Definir y actualizar Perfil de Puestos de Personal CAP y CAS 4 10 148.1%
2 Reglamento de Organizacién y Funciones - ROF aprobado 4 10 148.1%
3 Cuadro de Asignacién de Personal - CAP 3 10 111.1%
4 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 3 9 100.0%
5 Manual de Organizacién y Funciones - MOF aprobado 3 10 111.1%
6 Adquisiciones y contrataciones de bienes y servicios 1 9 33.3%
7 Andlisis, aprobacidn y ejecucién de seleccidn y contratacidn de puestos de trabajo CAP y CAS 1 9 33.3%
8 Andlisis, aprobacidn y ejecucién de seleccidn y contratacidn de puestos de trabajo CAP y CAS de la OCI 1 10 37.0%
9 Disefiar e implementar ambiente de trabajo ergonémico 1 10 37.0%
10 Ejecutar y evaluar acciones de Seleccién de Personal 1 10 37.0%
11 Elaborar y aprobar el Plan Estratégico Institucional 2015-2021 1 10 37.0%
12 Elaborar, publicar y gestionar Plan de Desarrollo de Personas - PDP 1 10 37.0%
13 Gestion del presupuesto del personal 1 10 37.0%
14 Procedimiento Especifico de Seleccién de Personal 1 10 37.0%
15 Reglamento Interno de los Servidores Civiles - RIS 1 10 37.0%
Total de Registros de Cumplimiento 27 98.1%
1.5. ADMINISTRACION DE RR.HH. 97.7%
1 Andlisis, aprobacidn y ejecucién de seleccidn y contratacidn de puestos de trabajo CAP y CAS 2 9 138.5%
2 Definir y evaluar las Metas Personales (Sistema de Evaluacién del Desempefio) 2 10 153.8%
3 Elaborar, publicar y gestionar Plan de Desarrollo de Personas - PDP 1 10 76.9%
4 Formulacién, ejecucion, emision y evaluacidn de Programa de Comunicacion Interna 1 10 76.9%
5 Formular, ejecutar y evaluar acciones al personal por la GRH en el POI 1 10 76.9%
6 Implementacién y actualizacién del Portal de comunicacidn interna "Nuestra Energia Eres TU" 1 10 76.9%
7 Lineamientos Estratégicos de Personal del PEI 1 10 76.9%
8 Perfil Profesional de Funcionarios 1 10 76.9%
9 Perfil profesional del personal 1 10 76.9%
10 Procedimientos Especificos de Gestién de RRHH 1 9 69.2%
11 Programar, realizar y evaluar Programa de Bienestar del Personal 1 10 76.9%
Total de Registros de Cumplimiento 13 97.7%
1.6. COMPETENCIA PROFESIONAL 98.3%
1 Definir y evaluar las Metas Personales (Sistema de Evaluacién del Desempefio) 3 10 130.4%
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2 Curso de Extensidn Universitaria 2 10 87.0%
3 Elaborar, publicar y gestionar Plan de Desarrollo de Personas - PDP 2 10 87.0%
4 Establecer, difundir e interiorizar valores institucionales 2 10 87.0%
5 Participacidn en eventos de intercambio de personal de Osinergmin en Entidades Publicas y Privadas en el exterior 2 10 87.0%
6 Perfil profesional del personal 2 10 87.0%
7 Programa de Universidad Corporativa 2 10 87.0%
8 Definir y actualizar Perfil de Puestos de Personal CAP y CAS 1 10 43.5%
9 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 1 9 39.1%
10 Difundir e Institucionalizar Ley 27815 (Codigo de Etica de la Funcién Publica) 1 10 43.5%
11 Establecer y Ejecutar Programa de mejora del Clima Organizacional 1 9 39.1%
12 Formular, aprobar, ejecutar y evaluar acciones del POI y Presupuesto Institucional 1 10 43.5%
13 Implementacién y actualizacién de contenidos en Sistema de Conocimiento 1 8 34.8%
14 Manual de Organizacién y Funciones - MOF aprobado 1 10 43.5%
15 Reglamento de Organizacién y Funciones - ROF aprobado 1 10 43.5%
Total de Registros de Cumplimiento 23 98.3%

1.7. ASIGNACION DE AUTORIDAD Y RESPONSABILIDAD 98.5%
1 Designacion formal y cumplimiento de competencias en una Funcién o Procedimiento Especifico 6 10 176.5%
2 Firma Electrdnica de aprobacion de documentos por el SIGED 4 10 117.6%
3 Manual de Organizacién y Funciones - MOF aprobado 4 10 117.6%
4 Reglamento de Organizacién y Funciones - ROF aprobado 4 10 117.6%
5 Formular, aprobar, ejecutar y evaluar acciones del POI y Presupuesto Institucional 3 10 88.2%
6 Implementacién de Roles en los procedimientos del ERP SAP 3 9 79.4%
7 Asignacion y publicaciéon de competencias en Procedimientos Especificos (Portal WEB SIG) 2 9 52.9%
8 Aprobar actos administrativos de personal subalterno (V.B.) 1 10 29.4%
9 Asignacién de responsabilidades en la ejecutacion de acciones del POI 1 10 29.4%
10 Definir y evaluar las Metas Personales (Sistema de Evaluacién del Desempefio) 1 10 29.4%
11 Elaborar y publicar en el Portal Institucional los Informes de Transferencia de Gestién del Titular 1 10 29.4%
12 Procedimiento Especifico de Rendicién de Cuentas 1 10 29.4%
13 Programa de induccidn de personal 1 10 29.4%
14 Reglamento Interno de los Servidores Civiles - RIS 1 10 29.4%
15 Rendicion de cuentas al CD, Alta Direccion, Gerencias y niveles de decisiéon 1 10 29.4%
Total de Registros de Cumplimiento 34 98.5%

1.8. ORGANO DE CONTROL INSTITUCIONAL 98.8%
1 Formular, ejecutar e informar acciones del Plan Anual de Control Interno 2 10 125.0%
2 Seguimiento a la implementacién de observaciones y recomendaciones derivadas de acciones de Cl 2 10 125.0%
3 Acciones de mejora derivadas de observaciones y recomendaciones de Auditorias o Examenes Especiales 1 10 62.5%
4 Acciones en el POl derivados de observaciones y recomendaciones de la OCI 1 10 62.5%
5 Andlisis, aprobacidn y ejecucién de seleccidn y contratacidn de puestos de trabajo CAP y CAS de la OCI 1 10 62.5%
6 Definir y evaluar las Metas Personales de la OCI (Sistema de Evaluacidn del Desempefio) 1 10 62.5%
7 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 1 9 56.3%
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8 Difundir e Institucionalizar Ley 27815 (Codigo de Etica de la Funcién Publica) 1 10 62.5%
9 Establecer e implementar medios de Control en Procedimientos Especificos 1 9 56.3%
10 Establecer, difundir e interiorizar valores institucionales 1 10 62.5%
11 Funciones de la OCI en el ROF y MOF de Osinergmin 1 10 62.5%
12 Perfil profesional del personal que realiza acciones de control interno 1 10 62.5%
13 Presupuesto, personal, equipamiento y recursos de TIC asignados al OCI 1 10 62.5%
14 Seguimiento a la implementacién del Sistema de Control Interno 1 10 62.5%
Total de Registros de Cumplimiento 16 98.8%

2. EVALUACION DE RIESGOS 159 92.2%

9 2.1. PLANEAMIENTO DE LA ADMINISTRACION DE RIESGOS 92.5%
1 Definir y gestionar las Matrices: i) IPER y medio ambiente y ii) Matrices de RI 5 10 94.3%
2 Identificacidon y monitoreo de Riesgos Sectoriales 5 9 84.9%
3 Matriz de Gestidn de Riesgos ISO 37001 Anti Soborno 5 10 94.3%
4 Matriz de Riesgos de ISO 9001:2015 5 10 94.3%
5 Gestion de Riesgos en Seguridad de Instalaciones y Planes de Contingencias en los Sectores de Energia y Mineria 4 10 75.5%
6 Tratamiento de riesgos identificados en los procesos de Control de Accidn Simultédnea 4 10 75.5%
7 Definir y viabilizar un Plan de Continuidad del Negocio (BCP) 3 7 39.6%
8 Elaborar, aprobar y difundir Manual de Gestidon de Riesgos 3 8 45.3%
9 Acciones del POI relacionadas a seguridad y planes de contingencias 2 10 37.7%
10 Ejecutar y analizar simulacros para tratar riesgos externos e internos 2 8 30.2%
11 Elaborar, aprobar y difundir el Procedimiento de Gestidn de Riesgos del SIG 2 10 37.7%
12 Gestion de la Imagen Institucional y medicién de su reputacion en los grupos de interés 2 9 34.0%
13 Aplicar Juicio de expertos para problemas técnicos en sectores de energia y mineria 1 10 18.9%
14 Definicion y gestion de matrices de riesgo del SIG (1SO 9001, ISO 14001; OHSAS 18001, ISO 27001, ISO 37001) 1 10 18.9%
15 Desarrollo de Sistemas de Alertas para la Gestion de los Riesgos 1 6 11.3%
16 Desarrollo de una Cultura para la Gestién de Riesgos y Prevencion 1 7 13.2%
17 Elaborar y gestionar Planes de Trabajo de Comités de CSST,medio ambiente y CGSI 1 10 18.9%
18 Identificar y evaluar impacto de factores externos (oportunidades y riesgos) en acciones de Planificacién 1 10 18.9%
19 Identificar y evaluar impacto de factores internos (fortalezas y debilidades) en acciones de Planificacion 1 10 18.9%
20 Indicadores de Impacto de las acciones de mitigacion de Riesgos 1 6 11.3%
21 Informes Especiales de problematica en Sectores de Energia y Mineria 1 10 18.9%
22 Integrar y Redefinir el Modelo de Gestidn de los Riesgos (Técnicas y Herramientas) 1 7 13.2%
23 Probar vulnerabilidad de recursos TIC (Hacking ético) 1 10 18.9%
Total de Registros de Cumplimiento 53 92.5%

10 2.2.IDENTIFICACION DE LOS RIESGOS 91.6%
1 Aplicar Andlisis FODA para identificar factores externos e internos 4 10 108.1%
2 Aplicar Juicio de expertos para problemas técnicos en sectores de energia y mineria 3 10 81.1%
3 Integrar y Redefinir el Modelo de Gestidn de los Riesgos (Técnicas y Herramientas) 3 7 56.8%
4 Definir y gestionar las Matrices: i) IPER y medio ambiente y ii) Matrices de RI 2 10 54.1%
5 Identificacidon y monitoreo de Riesgos Sectoriales 2 9 48.6%
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6 Matriz de Gestidn de Riesgos ISO 37001 Anti Soborno 2 10 54.1%
7 Matriz de Riesgos de ISO 9001:2015 2 10 54.1%
8 Acciones del POI relacionadas a seguridad y planes de contingencias 1 10 27.0%
9 Aplicacién de la Metodologia y Procedimientos del RIA para la emisién de normativa 1 10 27.0%
10 Aplicar Metodologia para definir un Plan de Continuidad del Negocio (BCP) 1 6 16.2%
11 Aplicar Metodologia para el tratamiento de riesgos sectoriales 1 8 21.6%
12 Aplicar Técnicas para identificar riesgos en seguridad de instalaciones y planes de contingencias 1 10 27.0%
13 Aplicar Técnicas para la identificacién de riesgos sectoriales 1 9 24.3%
14 Desarrollo de Sistemas de Alertas para la Gestion de los Riesgos 1 6 16.2%
15 Desarrollo de una Cultura para la Gestién de Riesgos y Prevencion 1 7 18.9%
16 Ejecutar y analizar simulacros para tratar riesgos externos e internos 1 8 21.6%
17 Elaborar y analizar Encuesta de Percepcidn de Implementacién del SCI 1 10 27.0%
18 Elaborar, aprobar y difundir el Procedimiento de Gestidn de Riesgos del SIG 1 10 27.0%
19 Elaborar, aprobar y difundir Manual de Gestidon de Riesgos 1 8 21.6%
20 Estudios para deterninar niveles de ingreso que sustente el Presupuesto Institucional 1 10 27.0%
21 Gestion de la Imagen Institucional y medicién de su reputacion en los grupos de interés 1 8 21.6%
22 Gestion de Riesgos en Seguridad de Instalaciones y Planes de Contingencias en los Sectores de Energia y Mineria 1 10 27.0%
23 Investigacidn de Incidentes y Vulnerabilidad del SIG (Procedimiento Especifico) 1 10 27.0%
24 Metodologia de Diagndstico del SCI e identificacion de brechas 1 10 27.0%
25 Técnicas para probar vulnerabilidad de recursos TIC (Hacking ético) 1 10 27.0%
26 Tratamiento de riesgos identificados en los procesos de Control de Accidn Simultédnea 1 10 27.0%
Total de Registros de Cumplimiento 37 91.6%
11 2.3. VALORIZACION DE LOS RIESGOS 92.4%

1 Gestion de Riesgos en Seguridad de Instalaciones y Planes de Contingencias en los Sectores de Energia y Mineria 5 10 135.1%
2 Aplicar Juicio de expertos para problemas técnicos en sectores de energia y mineria 3 10 81.1%
3 Definir y gestionar las Matrices: i) IPER y medio ambiente y ii) Matrices de RI 3 10 81.1%
4 Gestion de la Imagen Institucional y medicién de su reputacion en los grupos de interés 3 9 73.0%
5 Identificacidon y monitoreo de Riesgos Sectoriales 3 9 73.0%
6 Matriz de Gestidn de Riesgos ISO 37001 Anti Soborno 3 10 81.1%
7 Matriz de Riesgos de ISO 9001:2015 3 10 81.1%
8 Probar vulnerabilidad de recursos TIC (Hacking ético) 3 10 81.1%
9 Definir y viabilizar un Plan de Continuidad del Negocio (BCP) 2 7 37.8%
10 Aplicar metodologia para definir riesgos en Normas del SIG (1ISO 9001, I1SO 14001, OSHAS 18001. ISO 27001, ISO 37001) 1 10 27.0%
11 Aplicar Metodologia para definir riesgos de un Plan de Continuidad del Negocio (BCP) 1 6 16.2%
12 Aplicar Metodologia para el tratamiento de riesgos sectoriales 1 8 21.6%
13 Desarrollo de Sistemas de Alertas para la Gestidn de los Riesgos 1 6 16.2%
14 Ejecutar y analizar simulacros para tratar riesgos externos e internos 1 8 21.6%
15 Estudios de satisfaccién de GPAE de Usuarios y Administrados 1 10 27.0%
16 Integrar y Redefinir el Modelo de Gestidn de los Riesgos (Técnicas y Herramientas) 1 7 18.9%
17 Metodologia para medir la reputacién de la Entidad en los grupos de interés 1 9 24.3%
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18 Uso de Metodologias y Aplicacidn de Principios y Estandares Internacionales en Tl (COBIT 5, ITIL) 1 10 27.0%
Total de Registros de Cumplimiento 37 92.4%

12 2.4. RESPUESTAS AL RIESGO 92.2%
1 Definir y viabilizar un Plan de Continuidad del Negocio (BCP) 4 7 87.5%
2 Gestion de Riesgos en Seguridad de Instalaciones y Planes de Contingencias en los Sectores de Energia y Mineria 4 10 125.0%
3 Definir y gestionar las Matrices: i) IPER y medio ambiente y ii) Matrices de RI 3 10 93.8%
4 Identificacidon y monitoreo de Riesgos Sectoriales 3 9 84.4%
5 Matriz de Gestidn de Riesgos ISO 37001 Anti Soborno 3 10 93.8%
6 Matriz de Riesgos de ISO 9001:2015 3 10 93.8%
7 Probar vulnerabilidad de recursos TIC (Hacking ético) 3 10 93.8%
8 Desarrollo de una Cultura para la Gestién de Riesgos y Prevencion 2 7 43.8%
9 Tratamiento de riesgos identificados en los procesos de Control de Accidn Simultédnea 2 10 62.5%
10 Definicion y gestion de matrices de riesgo del SIG (1SO 9001, ISO 14001; OHSAS 18001, ISO 27001, ISO 37001) 1 10 31.3%
11 Elaboracidn de Diagndsticos para un monitoreo y control del efecto residual de los riesgos 1 10 31.3%
12 Elaborar y gestionar Planes de Trabajo de Comités de CSST,medio ambiente y CGSI 1 10 31.3%
13 Gestion de la Imagen Institucional y medicién de su reputacion en los grupos de interés 1 9 28.1%
14 Integrar y Redefinir el Modelo de Gestidn de los Riesgos (Técnicas y Herramientas) 1 7 21.9%
Total de Registros de Cumplimiento 32 92.2%

3. CONTROL GERENCIAL 193 96.4%

13 3.1. PROCEDIMIENTOS DE AUTORIZACION Y APROBACION 97.5%
1 Designacién formal y cumplimiento de competencias en una Funcién o Procedimiento Especifico 2 10 166.7%
2 Firma Electrdénica de aprobacion de documentos por el SIGED 2 10 166.7%
3 Implementacién de Roles de Niveles de Autorizacidn en el ERP SAP 2 9 150.0%
4 Aprobar actos administrativos de personal subalterno (V.B.) 1 10 83.3%
5 Definir y evaluar las Metas Personales (Sistema de Evaluacién del Desempefio) 1 10 83.3%
6 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 1 9 75.0%
7 Formular, aprobar, ejecutar y evaluar acciones del POl y Presupuesto Institucional 1 10 83.3%
8 Manual de Organizacién y Funciones - MOF aprobado 1 10 83.3%
9 Reglamento de Organizacién y Funciones - ROF aprobado 1 10 83.3%
Total de Registros de Cumplimiento 12 97.5%

14 3.2. SEGREGACION DE FUNCIONES 91.5%
1 Andlisis para la Segregacion de Funciones 2 7 107.7%
2 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 2 9 138.5%
3 Manual de Organizacién y Funciones - MOF aprobado 2 10 153.8%
4 Definir y actualizar Perfil de Puestos de Personal CAP y CAS 1 10 76.9%
5 Formacidon de Equipos de Trabajo por Encargos Especiales 6 Actividades Criticas 1 10 76.9%
6 Implementacién de Roles en los procedimientos del ERP SAP 1 9 69.2%
7 Procedimientos Especificos que generan Movimiento del Personal (Denuncias al Cédigo de Etica, Concurso Interno) 1 10 76.9%
8 Reglamento de Organizacién y Funciones - ROF aprobado 1 10 76.9%
9 Roles en los Flujos de Informacién implementados por los Sistemas de Informacidn 1 10 76.9%
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10 Segmentacién de Areas Funcionales con movimiento de personal para la mejora de su funcionalidad y control 1 8 61.5%
Total de Registros de Cumplimiento 13 91.5%
15 3.3. EVALUACION COSTO-BENEFICIO 90.7%
1 Aplicacién de la Metodologia y Procedimientos del RIA para la emisién de normativa 3 10 107.1%
2 Determinacion de acciones correctivas derivadas del analisis de vulnerabilidad de recursos TIC (Hacking ético) 3 10 107.1%
3 Establecer e implementar medios de Control para dar cumplimiento a la normativa vigente 3 9 96.4%
4 Metodologia especifica para un Analisis costo - Beneficio para la aplicacidn de un Control 3 3 32.1%
5 Monitoreo y Control de Riesgos Sectoriales y Planes de Contingencias en los Sectores 3 10 107.1%
6 Plan de tratamiento de riesgos en el Procedimiento de Gestidn de Riesgos del SIG 3 10 107.1%
7 Procedimiento Especifico de “Gestién de los Controles Internos TIC” 3 10 107.1%
8 Tratamiento de riesgos identificados en los procesos de Control de Accidn Simultédnea 3 10 107.1%
9 Determinacion de Alternativas por la Metodologia de Presupuesto por Resultados (MEF) 1 10 35.7%
10 Estimacidn de recursos para el tratamiento de riesgos en el Procedimiento de Gestidn de Riesgos del SIG 1 9 32.1%
11 Estimacidn de recursos para el tratamiento de riesgos identificados en los procesos de Control de Accién Simultanea 1 9 32.1%
12 Estudios Especiales en la aplicacién de formas de Supervision en el Sector Energia desarrolladas por GPAE 1 10 35.7%
Total de Registros de Cumplimiento 28 90.7%
16 3.4. CONTROLES SOBRE EL ACCESO A LOS RECURSOS O ARCHIVOS 100.0%
1 Gestion de Activos de TIC (Procedimiento Especifico) 2 10 153.8%
2 Gestion de la Seguridad de los Servicios de TIC (Procedimiento Especifico) 2 10 153.8%
3 Implementacién de Niveles de Autorizacién en Sistemas de Informacidn 2 10 153.8%
4 Monitoreo y control de acceso a Instalaciones de la Entidad 2 10 153.8%
5 Monitoreo y control de actividades de Control de Bienes Patrimoniales 2 10 153.8%
6 Niveles de Autorizacidn en el Sistema de Gestién de Documentos SIGED 2 10 153.8%
7 Determinacion de acciones correctivas derivadas del analisis de vulnerabilidad de recursos TIC (Hacking ético) 1 10 76.9%
Total de Registros de Cumplimiento 13 100.0%
17 3.5. VERIFICACIONES Y CONCILIACIONES 96.7%
1 Consistencia y calidad de datos que son reportadas por los sectores 2 10 166.7%
2 Procesos de consistencia y calidad de datos de los Sistemas de Informacién 2 8 133.3%
3 Validacion de Informacién de Servicios de Informacidn al Ciudadano y Grupos de Interés (Facilito, SCOP, Otros) 2 10 166.7%
4 Auditorias a Estados Financieros de la Entidad 1 10 83.3%
5 Consistencia y calidad de datos de Instrumentos de Gestién (POI, Presupuesto Institucional, Indicadores de Gestion, otros) 1 10 83.3%
6 Consistencia de informacién con Entidades Gubernamentales y Privadas (Reniec,Sunat, Essalud, ONP, AFP, RR.PP. Otros) 1 10 83.3%
7 Consulta y verificacion de informacién normativa y legal a fuentes de datos publicas y privadas 1 10 83.3%
8 Programar, ejecutar y evaluar Auditorias Internas y del SIG 1 10 83.3%
9 Validacion de Informacién Publicada en el Portal Institucional y Portal de Transparencia 1 10 83.3%
Total de Registros de Cumplimiento 12 96.7%
18 3.6. EVALUACION DE DESEMPENO 96.4%
1 Definir y evaluar las Metas Personales (Sistema de Evaluacién del Desempefio) 4 10 121.2%
2 Establecer y mantener Sistema de Informacién para generar e informar Indicadores de Gestion 4 10 121.2%
3 Formular, aprobar, ejecutar y evaluar acciones del POl y Presupuesto Institucional 4 10 121.2%
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4 Coordinar, monitorear y controlar la implementacién de observaciones y recomendaciones derivadas de acciones de control 2 10 60.6%
5 Publicar Informacién de Procesos, Procedimientos Especificos y componentes del SIG en el Portal Institucional (Web SIG) 2 10 60.6%
6 Certificacidon en normas internacionales ( 1ISO 9001, ISO 14001, OSHAS 18001. ISO 27001, UNE 93200, ISO 37001) 1 10 30.3%
7 Definicion y generacion de Indicadores de procesos y procedimientos 1 6 18.2%
8 Definicion y gestion de matrices de riesgo del SIG (1SO 9001, ISO 14001; OHSAS 18001, ISO 27001, ISO 37001) 1 10 30.3%
9 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 1 9 27.3%
10 Desarrollo de Sistemas de Alertas para la Gestion de los Riesgos 1 6 18.2%
11 Elaborar Informes de Evaluacidn del Plan Estratégico Institucional 1 10 30.3%
12 Elaborar, ejecutar,monitorear y evaluar e informar acciones del Plan Anual de CI 1 10 30.3%
13 Elaborar, registrar y publicar acciones del Sistema de Control Interno 1 10 30.3%
14 Establecer y optimizar Instrumentos de gestidn de Inteligencia de Negocios (Bl) en Gerencias de Linea 1 8 24.2%
15 Identificacion y monitoreo de Riesgos Sectoriales 1 9 27.3%
16 Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI 1 10 30.3%
17 Procedimiento Especifico de Evaluacidn de Personal 1 10 30.3%
18 Procedimiento Especifico para la Gestion del PEI 1 10 30.3%
19 Procedimiento Especifico para la Gestion del POI 1 10 30.3%
20 Programar, ejecutar y evaluar Auditorias Internas y del SIG 1 10 30.3%
21 Publicar informacion de la formulacién y evaluacién del PEl y POl en el Portal de Transparencia 1 10 30.3%
22 Registro, monitoreo y evaluacion del uso y acceso a recursos y servicios de TIC 1 10 30.3%
Total de Registros de Cumplimiento 33 96.4%
19 3.7. RENDICION DE CUENTAS 100.0%
1 Cumplimiento de normativa de transparencia y acceso a la informacién 1 10 125.0%
2 Elaborar y publicar en el Portal Institucional los Informes de Transferencia de Gestién del Titular 1 10 125.0%
3 Elaborar y registrar Informe de Rendicién de Cuentas del Titular 1 10 125.0%
4 Evaluacién del proceso de Implementacién y mejora del SCI 1 10 125.0%
5 Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI 1 10 125.0%
6 Publicacién de Informacién en el Portal de Transparencia 1 10 125.0%
7 Publicar informacion de la Implementacién del SCI en el Portal Institucional (Sistema de Control Interno) 1 10 125.0%
8 Rendicion de cuentas al CD, Alta Direccidn, Gerencias y niveles de decisidén 1 10 125.0%
Total de Registros de Cumplimiento 8 100.0%
20 3.8. DOCUMENTACION DE PROCESOS, ACTIVIDADES Y TAREAS 97.0%

1 Estandares de documentacion de ISO 9001:2015 2 10 87.0%
2 Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad) 2 10 87.0%
3 Metodologia para la Implementacion de la Gestidon por Procesos en las Entidades de la Administracion Pablica (PCM) 2 10 87.0%
4 Procedimiento Especifico de Documentacion y Archivo 2 10 87.0%
5 Procedimiento Especifico de Simplificacién Administrativa 2 10 87.0%
6 Registro, digitalizacién y procesamiento de documentos por el Area de Documentacién y Archivo 2 9 78.3%
7 Actualizacién del TUPA 1 8 34.8%
8 Completar los Procedimientos Especificos en el MAPRO 1 8 34.8%
9 Cumplimiento de normativa de transparencia y acceso a la informacién 1 10 43.5%
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10 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 1 9 39.1%
11 Gestionar la publicacién de contenidos en el Portal Institucional y Portal de Transparencia 1 10 43.5%
12 Implementar medios de TIC para la Comunicacidn Interna (Intranet, Portal Institucional, Correo Electrénico, Sistemas de Conocimiento ) 1 10 43.5%
13 Procedimiento del SIGED para el tramite documentario 1 10 43.5%
14 Procedimiento Especifico de Gestion de Archivo 1 10 43.5%
15 Procedimiento Especifico de Replica de Base de Datos 1 10 43.5%
16 Procedimiento Especifico de Resguardo de Informacién 1 10 43.5%
17 Publicar Informacidn de Procesos, Procedimientos Especificos y componentes del SIG en el Portal Institucional (Web SIG) 1 10 43.5%
Total de Registros de Cumplimiento 23 97.0%
21 3.9. REVISION DE PROCESOS, ACTIVIDADES Y TAREAS 97.8%
1 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 2 9 200.0%
2 Establecer y mantener Sistema de Informacién para generar e informar Indicadores de Gestion 2 10 222.2%
3 Formular, aprobar, ejecutar y evaluar acciones del POI y Presupuesto Institucional 2 10 222.2%
4 Programar, ejecutar y evaluar Auditorias Internas y del SIG 2 10 222.2%
5 Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI 1 10 111.1%
Total de Registros de Cumplimiento 9 97.8%
22 3.10. CONTROLES PARA LAS TIC 96.9%

1 Establecer y gestionar Arquitectura de TIC (Servicios, aplicaciones, comunicaciones) y Modelo de Operacidn 4 9 85.7%
2 Gestion de la Seguridad y continuidad de las operaciones de los Servicios de TIC (Procedimiento Especifico) 4 10 95.2%
3 Gestionar planes de contingencia para mantener la continuidad y disponibilidad de los servicios TIC 4 10 95.2%
4 Definir y gestionar las Matrices de Riesgo de Informacién (Matriz RI) 3 10 71.4%
5 Politicas para el Desarrollo de Arquitecturas (Procedimiento Especifico) 3 10 71.4%
6 Certificacion en ISO 27001:2013 2 10 47.6%
7 Desarrollo y mantenimiento de la Metologia Integrada de Osinergmin (MIO) de los Sistemas de Informacién 2 10 47.6%
8 Probar vulnerabilidad de recursos TIC (Hacking ético) 2 10 47.6%
9 Reglamento de Organizacidn y Funciones - ROF y Manual de Organizacién y Funciones - MOF de GSTI 2 10 47.6%
10 Roles en los Flujos de Informacién implementados por los Sistemas de Informacidn 2 10 47.6%
11 Andlisis para la Segregacion de Funciones 1 6 14.3%
12 Definir y gestionar el Plan Estrategico y Operativo de TIC de Osinergmin 1 10 23.8%
13 Definir y viabilizar un Plan de Continuidad del Negocio (BCP) de los servicios de TIC 1 10 23.8%
14 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos de GSTI 1 10 23.8%
15 Desarrollo de una Base de Informacién Corporativa que integre a la Entidad 1 6 14.3%
16 Disefiar y realizar pruebas de operacidn de los servicios y aplicaciones de TIC 1 10 23.8%
17 Estandares de Documentacién y Desarrollo de Aplicaciones de la Metodologia Integrada de Osinergmin 1 10 23.8%
18 Gestion de atencién de requerimientos y de innovacién de TIC (Procedimientos Especificos) 1 10 23.8%
19 Gestion de Proyectos de TIC (PMO y PMBOK) 1 9 21.4%
20 Implementar y mantener un Sistema de Indicadores de rendimiento de los Servicios de TIC 1 10 23.8%
21 Procedimiento Especifico de “Gestién de los Controles Internos TIC” 1 10 23.8%
22 Procedimiento Especifico para la administracién de contrasefias 1 10 23.8%
23 Programar, ejecutar y evaluar Planes de Trabajo del Comité CGSI 1 10 23.8%
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24 Registro, monitoreo y evaluacion del uso y acceso a recursos y servicios de TIC 1 10 23.8%
Total de Registros de Cumplimiento 42 96.9%

4. INFORMACION Y COMUNICACION 153 96.1%

23 4.1. FUNCIONES Y CARACTERISTICAS DE LA INFORMACION 90.6%
1 Establecer y mantener Sistema de Informacién para generar e informar Indicadores de Gestion 2 10 125.0%
2 Implementacién y operacién del Proyecto del Mapa Energético 2 10 125.0%
3 Metodologias para el Analisis de requerimientos de informacidn 2 8 100.0%
4 Consistencia y calidad de datos que son reportadas por los sectores 1 10 62.5%
5 Definir y establecer Flujos de Informacién de Procesos y Procedimientos 1 8 50.0%
6 Desarrollo de un Base de Informacién Corporativa que integre a la Entidad 1 6 37.5%
7 Establecer y optimizar Instrumentos de gestidn de Inteligencia de Negocios (Bl) en Gerencias de Linea 1 8 50.0%
8 Generacion de contenidos de cursos de la Universidad Corporativa 1 10 62.5%
9 Implementar y gestionar Informacidén y contenidos compartidos por medio digitales (Intranet, areas de disco compartida, aplicativos, APP) 1 10 62.5%
10 Implementar y gestionar medios y sistemas de gestidon de conocimiento de la normativa vigente 1 9 56.3%
11 Implementar y gestionar modelos, medios y sistemas de gestién del conocimiento de los Sectores de Energia y Mineria 1 10 62.5%
12 Metodologias para el Modelamiento de Base de Datos 1 10 62.5%
13 Procesos de consistencia y calidad de datos de los Sistemas de Informacién 1 8 50.0%
Total de Registros de Cumplimiento 16 90.6%

24 4.2. INFORMACION Y RESPONSABILIDAD 97.0%
1 Asignar recursos financieros y logisticos para la implementacion de Sistemas de Informacién y TIC 1 10 100.0%
2 Definir y controlar niveles de autorizacién y acceso a Bases de Informacién 1 10 100.0%
3 Disponibilidad de recursos de TIC para el acceso a fuentes Informacion (Intranet, Portal Institucional, acceso a informacidon compartida y de entidades 1 10 100.0%

publicas y privadas, suscripciones especializadas)

4 Gestion de Proyectos de TIC (PMO y PMBOK) 1 9 90.0%
5 Implementacién y operacién del Proyecto del Mapa Energético 1 10 100.0%
6 Metodologias para el Analisis de requerimientos de informacién 1 8 80.0%
7 Participacién de personal en la implementacidn de Sistemas de Informacion 1 10 100.0%
8 Prioridad en el desarrollo de aplicaclones APP (Smartphone) al Ciudadano y Grupos de Interés 1 10 100.0%
9 Procesos de validacidn de calidad y confiabilidad de datos en Sistemas de Informacién 1 10 100.0%
10 Viabilizar las estrategias y acciones establecidas en el Plan Estratégico y Plan Operativo de TIC 1 10 100.0%
Total de Registros de Cumplimiento 10 97.0%

25 4.3. CALIDAD Y SUFICIENCIA DE LA INFORMACION 93.3%
1 Disponibilidad de recursos de TIC para el acceso a fuentes Informacidn (Intranet, Portal Institucional, acceso a informacién compartida y de entidades publi 2 10 166.7%
2 Certificacion en ISO 27001:2013 1 10 83.3%
3 Consistencia y calidad de datos que son reportadas por los sectores 1 10 83.3%
4 Desarrollo de un Base de Informacién Corporativa que integre a la Entidad 1 6 50.0%
5 Establecer Flujos de Informacidn en Procedimientos y Sistemas de Informacidn 1 10 83.3%
6 Implementar y gestionar Informacidn y contenidos compartidos por medio digitales (Intranet, dreas de disco compartida, aplicativos, APP) 1 10 83.3%
7 Metodologias para el Analisis de requerimientos de informacién 1 8 66.7%
8 Politicas y procedimientos de respaldo de datos registrados (Backup) 1 10 83.3%
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9 Procesos de consistencia y calidad de datos de los Sistemas de Informacién 1 8 66.7%
10 Validacion de Informacién de Servicios de Informacidn al Ciudadano y Grupos de Interés (Facilito, SCOP, Otros) 1 10 83.3%
11 Validacion de Informacién Publicada en el Portal Institucional y Portal de Transparencia 1 10 83.3%
Total de Registros de Cumplimiento 12 93.3%
26 4.4.SISTEMAS DE INFORMACION 94.4%
1 Desarrollo de aplicaclones APP al Ciudadano y Grupos de Interés (Ciudadano Movil, Supervisor Movil) 2 10 80.0%
2 Desarrollo de un Sistema de Informacién Corporativo que integre a la Entidad 2 6 48.0%
3 Gestion de Proyectos de TIC (PMO y PMBOK) 2 9 72.0%
4 Politicas para el Desarrollo de Arquitecturas (Procedimiento Especifico) 2 10 80.0%
5 Uso de Metodologias y Aplicacidn de Principios y Estandares Internacionales en Tl (COBIT 5, ITIL) 2 10 80.0%
6 Certificacion en ISO 27001:2013 1 10 40.0%
7 Definir y controlar niveles de autorizacién y acceso a Bases de Informacién 1 10 40.0%
8 Definir y gestionar el Plan Estrategico y Operativo de TIC de Osinergmin 1 10 40.0%
9 Desarrollo o mejora de Sistemas de Informacién (SyM, Servicios de Notificaciones, CRM, Gestion de Ingresos y Aportes, SIGED) 1 9 36.0%
10 Desarrollo y mantenimiento de la Metologia Integrada de Osinergmin (MIO) de los Sistemas de Informacién 1 10 40.0%
11 Establecer Flujos de Informacidn en Procedimientos y Sistemas de Informacién 1 10 40.0%
12 Establecer y administrar Flujos de Informacién derivados de Aplicaciones de Extranet al ciudadano, administrados y grupos de interés 1 10 40.0%
13 Establecer y gestionar Arquitectura de TIC (Servicios, aplicaciones, comunicaciones) y Modelo de Operacidn 1 9 36.0%
14 Estandares de Documentacion y Desarrollo de Aplicaciones de la Metodologia Integrada de Osinergmin 1 10 40.0%
15 Implementacién de Sistemas Empresariales (ERP SAP, Success Factor de SAP) 1 10 40.0%
16 Implementacién y operacién del Proyecto del Mapa Energético 1 10 40.0%
17 Metodologia para el desarrollo de Sl (Software Web, Aplicaciones Méviles) 1 10 40.0%
18 Politicas y procedimientos de respaldo de datos registrados (Backup) 1 10 40.0%
19 Procesos de consistencia y calidad de datos de los Sistemas de Informacién 1 8 32.0%
20 Prueba de Esfuerzo del Sistema de Informacién (Capacidad de asumir carga de Procesamiento Concurrente) 1 10 40.0%
Total de Registros de Cumplimiento 25 94.4%
27 4.5. FLEXIBILIDAD AL CAMBIO 94.7%

1 Desarrollo y mantenimiento de la Metologia Integrada de Osinergmin (MIO) de los Sistemas de Informacién 2 10 105.3%
2 Establecer y gestionar Arquitectura de TIC (Servicios, aplicaciones, comunicaciones) y Modelo de Operacidn 2 9 94.7%
3 Implementacién de Sistemas Empresariales (ERP SAP, Success Factor de SAP) 2 10 105.3%
4 Metodologia para el desarrollo de Sl (Software Web, Aplicaciones Moviles) 2 10 105.3%
5 Uso de Metodologias y Aplicacidn de Principios y Estandares Internacionales en Tl (COBIT 5, ITIL) 2 10 105.3%
6 Definir y gestionar el Plan Estrategico y Operativo de TIC de Osinergmin 1 10 52.6%
7 Desarrollo de aplicaclones APP al Ciudadano y Grupos de Interés (Ciudadano Movil, Supervisor Movil) 1 10 52.6%
8 Desarrollo de un Sistema de Informacién Corporativo que integre a la Entidad 1 6 31.6%
9 Desarrollo o mejora de Sistemas de Informacién (SyM, Servicios de Notificaciones, CRM, Gestion de Ingresos y Aportes, SIGED) 1 9 47.4%
10 Establecer Flujos de Informacidn en Procedimientos y Sistemas de Informacidn 1 10 52.6%
11 Establecer y administrar Flujos de Informacién derivados de Aplicaciones de Extranet al ciudadano, administrados y grupos de interés 1 10 52.6%
12 Gestion de Proyectos de TIC (PMO y PMBOK) 1 9 47.4%
13 Metodologias para el Analisis de requerimientos de informacién 1 8 42.1%
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14 Politicas para el Desarrollo de Arquitecturas (Procedimiento Especifico) 1 10 52.6%
Total de Registros de Cumplimiento 19 94.7%
28 4.6. ARCHIVO INSTITUCIONAL 98.0%
1 Politicas y procedimientos de respaldo de datos registrados (Backup) 2 10 200.0%
2 Cumplimiento de Normas Técnicas del Sistema Nacional de Archivos 1 10 100.0%
3 Determinar y Controlar niveles de autorizacién y acceso a documentos y archivos digitalizados 1 10 100.0%
4 Disponibilidad de Instalaciones para la conservacion de Documentos 1 9 90.0%
5 Establecer y Controlar el acceso a Archivos y Documentos 1 10 100.0%
6 Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad) 1 10 100.0%
7 Implementar y gestionar Informacién y contenidos compartidos por medio digitales (Intranet, areas de disco compartida, aplicativos, APP) 1 10 100.0%
8 Procedimiento Especifico de Documentacién y Archivo 1 10 100.0%
9 Registro, digitalizacién y procesamiento de documentos por el Area de Documentacién y Archivo 1 9 90.0%
Total de Registros de Cumplimiento 10 98.0%
29 4.7. COMUNICACION INTERNA 99.3%
1 Acciones a la mejora del Clima y Cultura Organizacional 2 10 133.3%
2 Determinacion y gestion de Politicas de Comunicacidn Interna en la Entidad 2 10 133.3%
3 Formulacién y Ejecucién de Planes de Accién y Acciones del POl de Comunicacién Interna (GRH) y Comunicacidn Externa (GCRI) 2 10 133.3%
4 Implementar medios de TIC para la Comunicacidn Interna (Intranet, Portal Institucional, Correo Electrénico, Sistemas de Conocimiento ) 2 10 133.3%
5 Programa de Alineamiento Cultural para el cierre de brechas "Orientacidn al Servicio" 2 10 133.3%
6 Cultura de Trabajo en Equipo de diferentes dreas orgénicas (Metas Institucionales, Encargos Especiales) 1 10 66.7%
7 Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad) 1 10 66.7%
8 Gestion de la Imagen Institucional y medicién de su reputacion en los grupos de interés 1 9 60.0%
9 Implementacién y actualizacién del Portal de comunicacidn interna "Nuestra Energia Eres TU" 1 10 66.7%
10 Valoracién del Ambiente Laboral (Great Place to Work - GPTW) 1 10 66.7%
Total de Registros de Cumplimiento 15 99.3%
30 4.8. COMUNICACION EXTERNA 98.1%
1 Atencidn al ciudadano por aplicaciones en Internet (SIRED, call center, Sistema de Denuncias ) 4 10 148.1%
2 Cumplimiento de normativa de transparencia y acceso a la informacion 3 10 111.1%
3 Actualizaciéon del TUPA 2 8 59.3%
4 Encuestas de satisfaccion al ciudadano (DSR y STOR) 2 10 74.1%
5 Validacion de Informacién Publicada en el Portal Institucional y Portal de Transparencia 2 10 74.1%
6 Acciones del POI en la gestion de programas de comunicacion a Grupos de Interés 1 10 37.0%
7 Administracion del Libro de Reclamaciones 1 10 37.0%
8 Atencién de Denuncias en Sectores de Energia (Procedimiento Especifico) 1 10 37.0%
9 Atencién de Quejas y Apelaciones por STOR (Procedimiento Especifico) 1 10 37.0%
10 Desarrollo de aplicaclones APP al Ciudadano y Grupos de Interés (Ciudadano Movil, Supervisor Movil) 1 10 37.0%
11 Elaborar y publicar en el Portal Institucional los Informes de Transferencia de Gestién del Titular 1 10 37.0%
12 Elaborar y registrar Informe de Rendicién de Cuentas del Titular 1 10 37.0%
13 Establecer y administrar Flujos de Informacién derivados de Aplicaciones de Extranet al ciudadano, administrados y grupos de interés 1 10 37.0%
14 Estudios de satisfaccién de GPAE de Usuarios y Administrados 1 10 37.0%
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15 Formulacién de Denuncias y Medios al Cédigo de Etica (Procedimiento Especifico ) 1 10 37.0%
16 Gestion de la Imagen Institucional y medicién de su reputacion en los grupos de interés 1 9 33.3%
17 Implementacién del Sistema CRM 1 10 37.0%
18 Implementacién y operacién del Proyecto del Mapa Energético 1 10 37.0%
19 Proceso de Certificacion en 1ISO 37001:2015 Anti Soborno 1 10 37.0%
Total de Registros de Cumplimiento 27 98.1%

31 4.9. CANALES DE COMUNICACION 98.9%
1 Establecer Flujos de Informacidn en Procedimientos y Sistemas de Informacidn 3 10 157.9%
2 Implementar medios de TIC para la Comunicacidn Interna (Intranet, Portal Institucional, Correo Electrdnico, Sistemas de Conocimiento ) 3 10 157.9%
3 Administrar y mejorar medios con ciudadanos y administrados (Redes sociales, Portal Web, Pre publicaciones, otros) 2 10 105.3%
4 Desarrollo de aplicaclones APP al Ciudadano y Grupos de Interés (Ciudadano Movil, Supervisor Movil) 2 10 105.3%
5 Establecer y administrar Flujos de Informacién derivados de Aplicaciones de Extranet al ciudadano, administrados y grupos de interés 2 10 105.3%
6 Establecer y monitorear la calidad y continuidad de los Canales de Comunicaciones Interna o Externa (GSTI, GRH, GCRI) 2 10 105.3%
7 Atencidn al ciudadano por aplicaciones en Internet (SIRED, call center, Sistema de Denuncias ) 1 10 52.6%
8 Definir y controlar niveles de autorizacién y acceso a Bases de Informacién 1 10 52.6%
9 Disponibilidad de recursos de TIC para el acceso a fuentes Informacidn (Intranet, Portal Institucional, acceso a informacién compartida y de entidades publi 1 10 52.6%
10 Flujo de documentos del SIGED (Registro, versionamiento y trazabilidad) 1 10 52.6%
11 Metodologias para el Analisis de requerimientos de informacién 1 8 42.1%
Total de Registros de Cumplimiento 19 98.9%

5. SUPERVISION 127 95.9%

32 5.1. PREVENCION Y MONITOREO 92.5%
1 Definicion y gestion de matrices de riesgo del SIG (1SO 9001, ISO 14001; OHSAS 18001, ISO 27001, ISO 37001) 2 10 71.4%
2 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 2 9 64.3%
3 Desarrollo de una Cultura para la Gestién de Riesgos y Prevencion 2 7 50.0%
4 Establecer e implementar medios de Control para dar cumplimiento a la normativa vigente 2 9 64.3%
5 Establecer y mantener Sistema de Informacién para generar e informar Indicadores de Gestion 2 10 71.4%
6 Evaluacién de Procedimientos Administrativos segiin Metodologia de Analisis de Calidad Regulatoria - ACR 2 10 71.4%
7 Formular, aprobar, ejecutar y evaluar acciones del POl y Presupuesto Institucional 2 10 71.4%
8 Aplicacién de la Metodologia y Procedimientos del RIA para la emisién de normativa 1 10 35.7%
9 Desarrollo de Sistemas de Alertas para la Gestion de los Riesgos 1 6 21.4%
10 Elaborar, aprobar y difundir Manual de Gestidon de Riesgos 1 8 28.6%
11 Establecer e implementar medios de Control en Procedimientos Especificos 1 9 32.1%
12 Evaluacién del Sistema de Control Interno (Método propio de Osinergmin, Encuesta de CGR) 1 10 35.7%
13 Gestion de Riesgos en Seguridad de Instalaciones y Planes de Contingencias en los Sectores de Energia y Mineria 1 10 35.7%
14 Identificacidon y monitoreo de Riesgos Sectoriales 1 9 32.1%
15 Identificar y evaluar impacto de factores externos (oportunidades y riesgos) en acciones de Planificacién 1 10 35.7%
16 Identificar y evaluar impacto de factores internos (fortalezas y debilidades) en acciones de Planificacion 1 10 35.7%
17 Integrar y Redefinir el Modelo de Gestidn de los Riesgos (Técnicas y Herramientas) 1 7 25.0%
18 Procedimiento Especifico de Simplificacion Administrativa 1 10 35.7%
19 Programar, ejecutar y evaluar Auditorias Internas y del SIG 1 10 35.7%
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20 Supervision directa del personal asignado 1 10 35.7%
21 Tratamiento de riesgos identificados en los procesos de Control de Accidn Simultédnea 1 10 35.7%
Total de Registros de Cumplimiento 28 92.5%
33 5.2. MONITOREO OPORTUNO DEL CONTROL INTERNO 96.9%
1 Elaborar, ejecutar,monitorear y evaluar el Plan Anual de Cl retroalimentando sus hallazgos 3 10 85.7%
2 Programar, ejecutar y evaluar Auditorias Internas y del SIG 3 10 85.7%
3 Definir, ejecutar, monitorear, evaluar y difundir el Plan de Trabajo del SCI (Comité de Control Interno - CCl) 2 10 57.1%
4 Elaboracidon del Diagnéstico de Brechas Residuales del SCl y Planes de Tratamiento de Riesgos 2 10 57.1%
5 Evaluacién del Sistema de Control Interno (Método propio de Osinergmin, Encuesta de CGR) 2 10 57.1%
6 Formular, aprobar, ejecutar y evaluar acciones del POl y Presupuesto Institucional 2 10 57.1%
7 Gestion de Riesgos en Seguridad de Instalaciones y Planes de Contingencias en los Sectores de Energia y Mineria 2 10 57.1%
8 Integrar y Redefinir el Modelo de Gestidn de los Riesgos (Técnicas y Herramientas) 2 7 40.0%
9 Certificacidon en normas internacionales ( 1ISO 9001, ISO 14001, OSHAS 18001. ISO 27001, UNE 93200, ISO 37001) 1 10 28.6%
10 Contenidos de control interno en el Programas de Desarrollo de Personas - PDP de la Entidad 1 10 28.6%
11 Definicion y gestion de matrices de riesgo del SIG (1SO 9001, ISO 14001; OHSAS 18001, ISO 27001, ISO 37001) 1 10 28.6%
12 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 1 9 25.7%
13 Elaborar, aprobar y difundir Manual de Gestidon de Riesgos 1 8 22.9%
14 Establecer e implementar medios de Control en Procedimientos Especificos 1 9 25.7%
15 Establecer observaciones y recomendaciones a los componentes del SCl y monitorear su implementacion 1 10 28.6%
16 Establecer observaciones y recomendaciones derivadas de las acciones de control interno y monitorear su implementacion 1 10 28.6%
17 Establecer y mantener Sistema de Informacién para generar e informar Indicadores de Gestion 1 10 28.6%
18 Gestion de la Seguridad de los Servicios de TIC (Procedimiento Especifico) 1 10 28.6%
19 Identificacion y monitoreo de Riesgos Sectoriales 1 9 25.7%
20 Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI 1 10 28.6%
21 Perfil profesional del personal que realiza acciones de control interno 1 10 28.6%
22 Registrar y actualizar informacién del SCI en el Aplicativo de la CGR 1 10 28.6%
23 Registrar y publicar informacién en el Portal Institucional del Sistema de Control Interno 1 10 28.6%
24 Reuniones del CD y de la Alta Direccion y el Nivel Gerencial, evaluacién de asignaciones y resultados 1 10 28.6%
25 Supervision directa del personal asignado 1 10 28.6%
Total de Registros de Cumplimiento 35 96.9%
34 5.3. REPORTE DE DEFICIENCIAS 97.3%

1 Definicion y gestion de matrices de riesgo del SIG (1SO 9001, ISO 14001; OHSAS 18001, ISO 27001, ISO 37001) 2 10 181.8%
2 Elaboracidn del Diagnéstico de Brechas Residuales del SCl y Planes de Tratamiento de Riesgos 2 10 181.8%
3 Elaborar, ejecutar,monitorear y evaluar el Plan Anual de Cl retroalimentando sus hallazgos 1 10 90.9%
4 Identificacidon de observaciones y recomendaciones en Procesos de Control Interno 1 10 90.9%
5 Integrar y Redefinir el Modelo de Gestidn de los Riesgos (Técnicas y Herramientas) 1 7 63.6%
6 Procedimiento Especifico y Medios para la Formulacién de Denuncias al Cédigo de Etica 1 10 90.9%
7 Proceso de Certificacion en 1ISO 37001:2015 Anti Soborno 1 10 90.9%
8 Programar, ejecutar y evaluar Auditorias Internas y del SIG 1 10 90.9%
9 Secretaria Técnica de los Organos Instructores del Procedimiento Administrativo Disciplinario de Osinergmin 1 10 90.9%
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Total de Registros de Cumplimiento 11 97.3%

35 5.4. IMPLANTACION Y SEGUIMIENTO DE MEDIDAS CORRECTIVAS 97.1%
1 Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI 5 10 238.1%
2 Definir, aprobar y mejorar Mapa de Procesos de la Entidad (MAPRO) y Procedimientos Especificos 2 9 85.7%
3 Elaborar, ejecutar,monitorear y evaluar el Plan Anual de Cl retroalimentando sus hallazgos 2 10 95.2%
4 Publicar informacién de observaciones y recomendaciones en el Portal de Transparencia 2 10 95.2%
5 Acciones de la Alta Direccidn a la mejora de la gestién y control Organizacional 1 10 47.6%
6 Actualizacién de Procedimientos Especificos derivadas de las observaciones y recomendaciones de procesos de Cl 1 10 47.6%
7 Definir, ejecutar, monitorear, evaluar y difundir el Plan de Trabajo del SCI (Comité de Control Interno - CCl) 1 10 47.6%
8 Elaboracidon del Diagnéstico de Brechas Residuales del SCl y Planes de Tratamiento de Riesgos 1 10 47.6%
9 Establecer e implementar medios de Control en Procedimientos Especificos 1 9 42.9%
10 Integrar y Redefinir el Modelo de Gestidn de los Riesgos (Técnicas y Herramientas) 1 7 33.3%
11 Pdlitica de Mejora Continua en las Normas Certificadas del SIG de Osinergmin 1 10 47.6%
12 Programar, ejecutar y evaluar Auditorias Internas y del SIG 1 10 47.6%
13 Reuniones del CD y de la Alta Direccion y el Nivel Gerencial, evaluacién de asignaciones y resultados 1 10 47.6%
14 Supervision directa del Nivel Gerencial 1 10 47.6%
Total de Registros de Cumplimiento 21 97.1%

36 5.5. AUTOEVALUACION 97.2%
1 Definir, ejecutar, monitorear, evaluar y difundir el Plan de Trabajo del SCI (Comité de Control Interno - CCl) 4 10 160.0%
2 Elaboracidén del Diagnéstico de Brechas Residuales del SCl y Planes de Tratamiento de Riesgos 3 10 120.0%
3 Elaborar y analizar Encuesta de Percepcidn de Implementacién del SCI 3 10 120.0%
4 Evaluacién del Sistema de Control Interno (Método propio de Osinergmin, Encuesta de CGR) 2 10 80.0%
5 Incorporar contenidos de control interno en el Programa de Desarrollo de Competencias 2 8 64.0%
6 Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI 2 10 80.0%
7 Charlas de Sensibilizacién del SCI al Personal CAP y CAS 1 10 40.0%
8 Definicion y gestion de matrices de riesgo del SIG (1SO 9001, ISO 14001; OHSAS 18001, ISO 27001, ISO 37001) 1 10 40.0%
9 Definir y evaluar las Metas Personales (Sistema de Evaluacién del Desempefio) 1 10 40.0%
10 Elaborar, ejecutar,monitorear y evaluar el Plan Anual de Cl retroalimentando sus hallazgos 1 10 40.0%
11 Firma de Compromisos Individuales del Nivel Gerencial para la implementacidn del SCI 1 10 40.0%
12 Firma del Acta de Compromiso por la Alta Direccién para la implementacién del SCI 1 10 40.0%
13 Integrar y Redefinir el Modelo de Gestidn de los Riesgos (Técnicas y Herramientas) 1 7 28.0%
14 Nombramiento y Actividades de Coordinadores de Control Interno en cada Area Orgénica 1 10 40.0%
15 Programar, ejecutar y evaluar Auditorias Internas y del SIG 1 10 40.0%
Total de Registros de Cumplimiento 25 97.2%

37 5.6. EVALUACIONES INDEPENDIENTES 94.3%
1 Monitorear y controlar la Implementacién de observaciones y recomendaciones de Auditorias y del OCI 2 10 285.7%
2 Formulacién y Ejecucién de Planes de Trabajo a Largo Plazo 1 6 85.7%
3 Definir, ejecutar, monitorear, evaluar y difundir el Plan de Trabajo del SCI (Comité de Control Interno - CCl) 1 10 142.9%
4 Evaluacién del Sistema de Control Interno (Método propio de Osinergmin, Encuesta de CGR) 1 10 142.9%
5 Evaluacién e Informe del Organo de Control Institucional del Seguimiento al SCI 1 10 142.9%
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6 Registrar y actualizar informacién del SCI en el Aplicativo de la CGR 1 10 142.9%
Total de Registros de Cumplimiento 7 94.3%
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