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INFORME FINAL DE LA IMPLEMENTACION DEL
SISTEMA DE CONTROL INTERNO DE OSINERGMIN

El presente informe es elaborado como parte del Anexo N° 21 de |la Resolucion de
Contraloria General N° 004-2017-CG, actividad 09 "Elaborar Informe Final”, con el
fin de detallar las acciones realizadas el proceso de implementacion del Sistema de
Control Interno (SCI) en Osinergmin, para lo cual se siguio la secuencia de pasos
que establecié la Directiva N° 013-2016-CG/GPROD en su numeral 7.1 “ Modelo de
Implementacion del Sistema de Control Interno”.

1 Modelo de Implementacion del Sistema de Control Interno

La Directiva N° 013-2016-CG/GPROD establece una secuencia de acciones a
seguir con el fin de implementar el Modelo del SCI en una Entidad del Estado, en
sus tres niveles de gobierno, para lo cual establecié un modelo constituido por 03
fases, 05 etapas y 10 actividades, donde corresponde elaborar el presente informe
en la décima actividad, etapa V y tercera fase.

I. Fase 01: PLANIFICACION
Etapa |: Acciones Preliminares
» Actividad 01: Suscribir Acta de Compromiso
= Actividad 02: Conformar un Comité de Control Interno
= Actividad 03: Sensibilizar y capacitar en Control Interno
Etapa IlI: Identificacion de brechas

= Actividad 04: Elaborar el programa de trabajo para realizar el Diagnéstico
del SCI

= Actividad 05: Realizar el Diagnéstico del SCI
Etapa Ill: Elaboracion del Plan de Trabajo para el cierre de brechas
» Actividad 06: Elaborar el plan de trabajo con base en los resultados del
diagnéstico del SCI
Il. Fase 02: EJECUCION
Etapa IV: Cierre de brechas
= Actividad 07: Ejecutar las acciones definidas en el Plan de Trabajo

lll. Fase 03: EVALUACION
Etapa V: Reportes de evaluacion y mejora continua

= Actividad 08: Elaborar reportes de evaluacion respecto a la implementacion
del SCI

» Actividad 09: Elaborar un Informe Final
» Actividad 10: Retroalimentar el proceso para la mejora continua del SCI

-

2 ACTIVIDADES REALIZADAS PARA LA IMPLEMENTACION DEL SISTEMA DE
CONTROL INTERNO
En el proceso de implementacion del Modelo del Sistema de Control Interno en
Osinergmin se desarrollaron las siguiente actividades desde el afio 2009 al mes
de octubre del afio 2018, en el contexto de lo establecido por la Directiva N° 013-
2016-CG/GPROD, sustentando con ello el cumplimiento la implementacion del

SCI en la Entidad:
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Fase 01: PLANIFICACION:
Etapa I: Acciones Preliminares:
Actividad 01: Suscribir Acta de Compromiso:

Se suscriben tres (03) Actas de Compromiso por las tres administraciones de
Osinergmin entre los afios 2009 y 2018:

= Presidente del Consejo Directivo de Osinergmin: Ing. Alfredo Dammert Lira,
Gerente General y Gerentes. 11 de junio de 2009.

= Presidente del Consejo Directivo de Osinergmin: Ing. Jests Tamayo Pacheco,
Gerente General y Gerentes. 15 de marzo de 2015.

= Presidente del Consejo Directivo de Osinergmin: Dr. Daniel Schmerier
Vainstein, Gerente General y Gerentes. 20 de octubre de 2017.

Asi mismo, en cumplimiento a lo dispuesto por la Directiva N° 013-2016-CG/
GPROD todos los funcionarios de la Alta Direccién con cargo de Gerente han
suscrito su Acta de Compromiso Individual dentro del plazo establecido de 30 dias
calendario a la designacion en el cargo.

Actividad 02: Conformar un Comité de Control Interno (CCI):

Entre los afios 2009 a 2015 se nombra y mantiene un Comité de Control Interno
compuesta por cuatro (04) miembros, en donde la Presidencia del CCl recae en la
Gerente de la Oficina de Administracion y Finanzas y la Secretaria Técnica en el
Gerente de la Oficina de Planeamiento y Control de Gestion.

* Resolucién del Presidente del CD N° 068-2009-OS/PRES del 11 de junio de
2009, se constituye el primer Comité de Control Interno. La resolucién
establece la forma de funcionamiento y funciones que debe realizar el CCI.

= Resolucion del Presidente del CD N° 072-2010-OS/PRES del 27 de setiembre
de 2011, que reemplaza la nominacién de dos (02) miembros del CCI.

= Resolucion del Presidente del CD N° 102-2010-OS/PRES del 27 de setiembre
de 2010, que reemplaza la nominacion de dos (02) miembros del CCI.
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En los afios 2016 a 2017 se nombra y mantiene un Comité de Control Interno
compuesta por diez (10) miembros, en cumplimiento a lo establecido en la
Directiva N° 013-2016-CG/GRPROD en donde la Presidencia del CCl recae en la
Gerente de la Gerencia de Administracion y Finanzas y la Secretaria Técnica en el ¢
Gerente de la Gerencia de Planeamiento, Presupuesto y Modernizacion: ¢

= Resolucién del Presidente del CD N° 067-2016-OS/PRES del 10 de junio de
2016, se reconstituye el Comité de Control Interno con cinco (05) miembros
titulares y cinco (05) miembros suplentes, los cuales en su totalidad tienen el
cargo de gerentes.

= Resolucion del Presidente del CD N° 111-2017-OS/PRES del 07 de noviembre
de 2017, se reconfigura la nominacion de los miembros del Comité de Control
Interno estableciendo que la nominaciéon de un miembro del CCl es en funcién
al cargo que ocupo, siendo este del nivel de Gerente.

Actividad 03: Sensibilizar y capacitar en Control Interno:

Entre los afios 2008 a 2018 se realizan tres (03) actividades de Sensibilizacién y
Capacitacion del SCI:

= Los dias 11 y 12 de junio de 2008 se realizd6 un curso taller orientado a
sensibilizar al personal sobre el impacto de la normativa que establece el
Modelo del SCI, participando en el evento la Alta Direccién, Miembros de CCl, . j)



funcionarios y personal relacionado con la implementacion del SCI. En el taller
se explicaron los elementos que constituyen el SCI (componentes y aspectos
de control), la normativa emitida por la CGR y consideraciones a la gestion de
riegos. A su vez, en el evento se efectuaron encuestas de percepcion sobre
aspectos de control y cont6 con la participacion de 36 personas de la Entidad.

= Los dias 29 y 30 de Noviembre y 06 y 07 de diciembre se realizé un Taller del
SCI, con la participacion de los Coordinadores de Control Interno y personal
relacionado a la implementacion del SCI. El taller se orienté a brindar el
conocimiento necesario para la comprension del SCl y realizar una encuesta de
Percepcion del modelo. Participan en el evento 16 coordinadores de control
interno de la Entidad.

* En los meses de Abril, Setiembre, Octubre y Noviembre del 2018 se realizaron
41 charlas de Sensibilizacion al SCI para el personal CAP y CAS de la Entidad,
con la asistencia de 631 personas (89.6% de todo el personal CAP y CAS).

Asi mismo, desde el afio 2010 se han incluido en el Programa de Desarrollo de
Personas — PDP cursos de capacitacion en Control Interno, en temas referido a
normas del Sistema Integrado de Gestion — SIG de Osinergmin que tocan
temas de Riesgos (Seguridad y Salud en el Trabajo, Medio Ambiente,
Procesos, Seguridad de Informacion y Anti Soborno) y se han realizado
cursos especificos de Control Interno.

Etapa lI: Identificacion de Brechas:

Para el cierre de brechas se han realizado 04 actividades con el fin de determinar
el estado de implementacion de los 05 componentes y 37 aspectos de control del
SCI en la Entidad. El primero fue un pre diagnostico en el afio 2009, el segundo un
diagnéstico que establecia las brechas existentes en un inicio del proceso de
implementacion, el tercero un evaluacion del estado del SCI a inicios del afio 2018
y el cuarto un diagnéstico de las brechas residuales a octubre 2018.

Actividad 04: Elaborar el programa de trabajo para realizar el Diagnostico del
SClI:

En los afios 2009 y 2018 se elaboran 02 diagnosticos al SCI de Osinergmin, para
lo cual se elabora previamente un programa de trabajo con los siguientes
contenidos: i) Objetivo, ii) Alcances del Diagnéstico, iii) Aspectos metodologicos del

diagnostico, iv) Documentos e instrumentos a evaluar, v) Descripcion de las &
actividades a desarrollar, y vi) Cronograma de trabajo, el cual es aprobado por ef: /"

CCI.
Actividad 05: Realizar el Diagnéstico del SCI:

= En el mes de junio del afio 2009 se realizé un pre diagnoéstico del SCI a fin definir
los lineamientos y actividades a seguir en el proceso de implementacion del
Sistema de Control Interno (SCI) dentro de los alcances establecidos por la
Resolucion de Contraloria General N° 458-2008-CG.

= En el mes de octubre 2009 se elabora el diagnostico del SCI de Osinergmin,
segun la metodologia establecida en la “Guia en la implementacién del SCI de
las Entidades del Estado”, aprobada por la Resolucion de La Contraloria

General N° 458-2008-CG, analizando cada uno de los 05 componentes y 37

aspectos de control del SCI. En cada uno de los aspectos de control se
identificaron sus fortalezas y debilidades, se establecen las brechas existentes,
proponiendo alternativas de solucién para los casos pertinentes y un Plan de
Trabajo para el cierre de brecha. En este diagnostico se evidencio la carencia en
la implementacion del 2do componente del SCI, “Evaluacién de Riesgos”.




En los meses de abril y mayo de 2018 se realiza una consultoria externa a cargo
de la Sra. Rosa Urbina, Vice Contralora General de la Republica en el afio 2008
y promotora de la implementacion del Modelo del SCI, la cual permite una
evaluacion preliminar del proceso de implementacién del SCI en Osinergmin,
planteando una propuesta de las brechas residuales existentes vy
recomendaciones de buenas practicas,

Entre los meses de julio a octubre de 2018, la Secretaria Técnica del CCl a
través de un equipo de trabajo elaboré un diagnéstico tratando de identificar las
brechas residuales del SCI aun existentes en la Entidad luego de un proceso de
implementacion de 10 afios (2009 al 2018), para lo cual se utilizé una
metodologia propia con 06 instrumentos para identificar las brechas residuales
existentes, donde cada instrumento busca lo siguiente: i) analizar las
debilidades aun existentes identificadas del diagnéstico realizado el afio 2009, ii)
establecer los Incumplimientos de la lista de verificacion sobre 17 principios que
vinculan los componentes del SCI con los instrumentos de gestion o practicas
de gestion, iii) determinar los Incumplimientos a la lista de verificacion de la
Herramienta de Diagnéstico del SCI desarrollada por la CGR para el proceso de
diagnéstico, iv) Identificar debilidades o registros de cumplimiento a implementar
mediante el método de autoevaluacion del SCI de Osinergmin sobre los 138
contenidos de Control del Modelo Inicial del SCI, v) establecer inconsistencias
encontradas en el desarrollo de la Encuesta de Medicion del Nivel de Madurez
del SCI del aplicativo de la CGR, y vi) establecer debilidades derivadas de una
Encuesta de Percepcion realizada a personal de direcciéon de la Entidad y
Coordinadores de Control Interno. Del Diagnéstico realizado se encontraron 11
tipos de debilidades las cuales son tomadas en cuenta para enriquecer el
Método de Autoevaluacion incluyéndolas en la matriz respectiva como
Requerimientos de Cumplimiento a implementar dentro de los 138 contenidos
de control del modelo del SCI y ademas son la base para definir las actividades
del Plan de Trabajo Multianual del SCI para los afios 2019 - 2021.

Etapa llI: Elaboracion del Plan de Trabajo para el cierre de brechas:

Actividad 04: Elaborar el plan de trabajo con base en los resultados del
diagndstico del SCI:

Desde el afio 2009 se han elaborado tres (03) tipos de Planes de Trabajo para el
cierre de brechas, tomandose las siguientes consideraciones:

En el analisis realizado para efectuar el diagnéstico del afio 2009, sobre los 37 .

aspectos de control del SCI de Osinergmin se identificaron debilidades y se
establecieron Planes de Trabajo para mitigar las debilidades encontradas en
cada aspecto de control, definiendo las acciones que debian ser realizadas, el
responsable de la ejecucion de la accion y el tiempo estimado de realizacion.
Los planes de trabajo mas relevantes fueron ejecutados en el afio 2010 dandole
prioridad a los de “Evaluacién de Riesgos”

Entre los afios 2010 a 2015 se emitieron anualmente en el mes de noviembre un
Informe de Evaluaciéon de la Implementacion del SCI de Osinergmin, el cual
contenia el Plan de Trabajo del afio siguiente a la emision del informe. El Plan
de Trabajo era genérico y establecia las actividades a desarrollar y su
programacion en un diagrama Gantt. No estaba estructurado segun lo que
establecia la Resolucién de Contraloria N° 458-2008-CGR.

En los afios 2016, 2017 y 2018 se elaboraron planes de trabajo seguln lo que
establecia la Directiva N° 013-2016-CG/GPROD vy la Resolucién de Contraloria
N°® 004-2017-CG, siendo aprobados por el Presidente del Consejo Directivo de
la Entidad. Los planes de trabajo establecen las actividades que deben ser
realizadas para lograr la implementacion del SCI a diciembre 2018, proponiendo
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acciones para el cierre de brechas existentes. En el afio 2018 el Plan de Trabajo
fue reformulado, tomando en cuenta las recomendaciones realizadas en la
evaluacion del SCI de los meses de abril y mayo de 2018.

= Se establecié que en el diagnostico de brechas residuales realizado al mes de
octubre de 2018 se identificaron 11 debilidades las cuales estan incorporadas al
Plan de Trabajo Multianual del SCI para los afios 2019 a 2021.

Fase 02: EJECUCION:
Etapa IV: Cierre de Brechas:
Actividad 07: Ejecutar las acciones definidas en el Pan de Trabajo:

Tal como se menciond en la actividad 06, desde el afio 2009 se han elaborado tres
(03) tipos de Planes de Trabajo para el cierre de brechas, debiéndose tener en
cuenta las siguientes consideraciones en su ejecucion en el afo para el cual fue
formulado:

= Del Plan de Trabajo del afio 2009 a ejecutarse en el afio 2010: Se ejecuto
principalmente: i) al tener como brecha principal el componente de “Evaluacion
de Riesgos” se elaboran manuales que permitan establecer modelos, esquemas
y métodos para la gestion de la seguridad y de los riesgos, ii) aplicando la
metodologia de gestion de riesgos se identificaron, valoraron (establecer la
probabilidad e impacto) y se definieron indicadores para el seguimiento de 12
riesgos sectoriales del sector energia (riesgos del entorno), iii) al haberse
implementado en Osinergmin el Modelo de Excelencia de Malcolm Baldrige y un
Sistema Integrado de Gestion basado en las normas ISO 9001 (calidad), ISO
14001 (medio ambiente) y OHSAS 18001 (seguridad y salud en el trabajo) se
evalud su relaciéon con el SCI con el fin de construir un sistema propio que
integre la gestion de la Entidad, y iv) se establecié un sistema de autoevaluacion
del SCI con el fin de poder tener un instrumento, bajo un procedimiento
determinado permitan establecer en forma cuantitativa el nivel de madurez que
iria teniendo el SClI conforme se implementaba, asi como identificar los
elementos de la organizacion (Registros de Cumplimiento) que sustente el nivel
de implementacion calculado sobre una base de un 100% de implementacion.

= Entre los afios 2010 a 2015 el Plan de Trabajo Anual del SCI, fue genérico y se
elaboré como parte del Informe de Evaluacion Anual de la Implementacién del
SCI mediante su metodologia propia de autoevaluacion. No se realizé un
monitoreo a los componentes de la Entidad que estaban relacionadas al SCI
sino se evalud lo actuado al mes de octubre a elaborarse el Informe Anual.
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Tal como se aprecia en el grafico anterior, todos los componentes del SCI
fueron mejorando incrementando su nivel de madurez afio a afo,
manteniéndose siempre el componente de “Ambiente de Control” como el mejor
implementado (> 90%) y el componente de “Evaluacion de Riesgo” como la de
menor nivel de madurez, con un crecimiento del 73% al 82%.

* De acuerdo a lo establecido por la Directiva N° 013-2016-CG/GPROD vy la
Resolucién de Contraloria N° 004-2017-CG se elaboraron los Planes de Trabajo
de los afios 2016, 2017 y 2018, realizando un seguimiento constante a las
actividades propuestas en el plan y a superar el nivel de madurez de todos los
componentes del SCI a un valor superior al 90%, meta que se cumplié a partir

del afo 2017.
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Actividad 08: Elaborar reportes de evaluacion respecto a la implementacion

“ l ‘
del SCI:

" Ambiente de Control ® Evaluacién de Riesgos = Control Gerencial Informacién y G icacts

* De acuerdo a la Directiva N° 013-2016-CG/GPROD se emitieron los siguientes
reportes con la aprobacién de los miembros del CCI: i) Anexo N° 01: El 28 de
octubre de 2016 se emite el reporte de evaluacion de la implementacion del
Sistema de Control Interno Fase de Planificacion, ii) Anexo N° 02: desde el 12
de julio de 2016 al mes de octubre de 2018 se emitieron 10 reportes de
evaluacion trimestral de la implementaciéon del Sistema de Control Interno Fase
de Ejecucion, y iii) Anexo N° 04 el 28 de octubre de 2016 se emite el informe de
avance del proceso de implementacion del Sistema de Control Interno

98%

95%

Fase 03: EVALUACION:
Etapa V: Reportes de evaluacion y mejora continia:

Asi mismo, mediante el articulo segundo de la Resolucion de Contraloria  «
General N° 458-2008-CG se establecié que las entidades del estado deberian
emitir un informe de los resultados de la implementacion del SCI producto de
su autoevaluacidn, en tal sentido anualmente desde el afio 2010 se emite un
“Informe de Evaluacién de la Implementacion del SCI de la Entidad” derivada de
una autoevaluacion que es realizada a través de una metodologia propia que
establece que para el afio 2018 el SCI de Osinergmin tiene un nivel de
implementacion del 95.5%. El Informe es publicado en el portal institucional y
remitido a la OCI para los fines del caso.




Actividad 09: Elaborar un Informe Final:

Se elabora el presente Informe Final mediante el cual se establece el cumplimiento
de todo lo establecido por la Directiva N° 013-2016-CG/GPROD y la Resolucion de
Contraloria N° 004-2017-CG.

Actividad 10: Retroalimentar el proceso para la mejora continua del SCI:

El proceso de retroalimentacion es un proceso continuo y permanente, el cual ha
tenido un efecto en la mejora del nivel de madurez del SCI en la entidad, siendo
las actividades que han contribuido a este logro las siguientes:

» La elaboracién de un Informe anual de que ha medido el nivel de madurez del
Sistema de Control Interno, aplicando una metodologia de propia de auto
evaluacion, desarrollada desde el afio 2010.

= E| desarrollo de la encuesta de evaluacion del nivel de madurez del SCI| del
aplicativo desarrollado por la CGR.

» La elaboracién trimestraimente de un informe de evaluacion de los avances del
Plan de Trabajo del SCI propuesto para el afio.

» Las charlas de sensibilizacion del SCI y talleres desarrollados en la Entidad para
los Coordinadores de Control Interno y Personal CAP y CAS en general y las
encuestas de su percepcion a los aspectos de control del SCI.

= Los diagnoésticos elaborados al inicio y final del proceso de implementacion que
permitan determinar las brechas iniciales y residuales existentes,
estableciéndose acciones a seguir para mitigarlas.

3 ACTIVIDADES EN CUMPLIMIENTO A LO ESTABLECIDO POR LA DIRECTIVA
N° 013-2016-CG/GPROD

La Directiva N° 013-2016-CG/GPROD establecié un conjunto de tareas las cuales
fueron realizadas e implementadas dentro d elos plazos establecidos:

» Mediante la Resolucién del Presidente del CD N° 067-2016-OS/PRES del 10 de
junio de 2016, se constituyd de un Comité de Control Interno — CCI, de 10
integrantes, con 05 miembros titulares y 05 miembros suplentes, siendo la
Presidencia ocupada por el Gerente de la Gerencia de Administracion
Finanzas y la Secretaria Técnica por el Gerente de Planeamiento, Presupug
y Modernizacion.

& Politicas y %
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» Se elaboré y aprobé por los miembros del CCI un Reglamento que establecg?\
funcionalidades del CCI.

= Se elaboraron Planes de Trabajo para establecer las actividades a desarrollar
en los afios 2016, 2017 y 2018, el mismo fue aprobado por el Presidente del
CD, el cual es ejecutado de acuerdo a lo programado.

= Se realizd la Publicacion en el Portal Institucional de todos los contenidos
referente al SCI, el cual es actualizado periédicamente, tal como se aprecia en
la siguiente direccion:
http://www.osinergmin.gob.pe/seccion/institucional/acerca osinergmin/sistema-
de-control-interno/sistema-de-control-interno

= Se nominaron para cada Unidad Operativa un Coordinador de Cl, a los cuales se
les dio un curso de induccién especifico en el mes de diciembre del afio 2016 y
asumieron la responsabilidad de monitorear las observaciones vy
recomendaciones derivadas de las acciones de control realizadas en la Entidad.

= Se ingresd informacion del proceso de implementacién del SCI a un aplicativo
informatico desarrollado de la CGR denominado “Seguimiento y Evaluacion del /| o



Sistema de CI”. Primero, se solicité a la CGR las claves de ingreso al sistema,
para luego proceder con el ingreso y actualizacion de informacion.

= Se procedid trimestralmente a la elaboracién de Informes de evaluacion del
nivel de avance del Plan de Trabajo aprobado, segin el anexo establecido por
la Directiva N° 013-2016-CG/GPROD, cumpliendo con su publicacion en el
Portal Institucional y registro en el aplicativo de la CGR.

= Se elaboré y ejecuté un Plan de Sensibilizacion y Capacitacion en Control
Interno en los afos 2016, 2017 y 2018.

ESTADO DE LOS COMPONENTES DEL SCI

Del proceso de evaluacién a los componentes del SCI al mes de octubre del afio
2018, aplicando el método descrito en el Il numeral, se establece que el nivel de
implementacion del Sistema de Control Interno esta en un 95.5%, apreciandose
que todos los componentes del SCI| se mantienen en un valor mayor al 90% desde
el afio 2017, tal como se muestra seguidamente:

Componente Estado

1. COMPONENTE DE AMBIENTE DE CONTROL 98.3%
2. COMPONENTE DE EVALUACION DE RIESGOS 92.2%
3. COMPONENTE DE ACTIVIDADES DE CONTROL GERENCIAL 96.4%
4. COMPONENTE DE INFORMACION Y COMUNICACION 96.1%
5. COMPONENTE DE SUPERVISION 95.9%
SISTEMA DE CONTROL INTERNO 95.5%

De los datos obtenidos se observa que el mayor crecimiento fue en el componente
de Informacién y Comunicaciones (De 94.2% el afios 2017 a 96.1% en el afio
2018: +1.9%) y en 2do lugar el componente de Evaluacion de Riesgos (De 91.1%
el afios 2017 a 92.1% en el afio 2018: +1.1%) Asi mismo, se establece como en
afos anteriores que el componente de Ambiente de Control es siempre el
componente con mayor nivel de implementacion seguido por el componente de
Control Gerencial.




1. Componente de Ambiente de Control : 98.3% de implementacion

De los 08 aspectos que constituyen el componente de “Ambiente de Control” el
aspecto que esta mas desarrollado es el de “Integridad y los valores éticos”
(100%), debido a que. a) Se incorpord a la cultura de la Entidad principios y valores
éticos que son tomados en cuenta en cada acto o actividad que el personal realiza,
b) a la induccién que se le brinda al personal que ingresa a la organizacion, c) a la
incorporacion del curso de valores y ética en el curriculo de la Universidad
Corporativa y d) a las acciones de mejora que realiza GRH en clima y cultura
organizacional.

Igualmente, tienen un ratio mayor al 98% en los aspectos de: i) Competencia
Profesional, ii) Estructura Organizacional, iii) Asignacion de autoridad vy
responsabilidad y iv) Organo de control Institucional, originados en la: a) gestion
del Plan de Desarrollo de Personal — PDP, b) actualizaciones del ROF y el MOF, c)
las actualizaciones de los perfiles de puesto producto de los procesos de
seleccion, d) al cumplimiento de las competencias y procedimientos especificos, e)
a las acciones de rendicion de cuentas al Consejo Directivo, f) a las reuniones de
trabajo de la Alta Direccién con los Gerentes responsables de las diferentes areas
de la organizacion y g) al seguimiento y cumplimiento de las observaciones y
recomendaciones de las acciones de control en forma continua y con la
participacion directa de la Alta Direccion.

A su vez, el aspecto menos desarrollado es el aspecto de “Administracion
estratégica” debido a que en el presente afio se considera, producto del
diagnéstico realizado en el presente afio, que se debe proyectar, formular, ejecutar
y evaluar planes a un horizonte de minimo 03 afios, como son el POI, los
Programas de Supervision de los sectores de energia y mineria y el Plan de
Trabajo del SCI

Otras acciones que han sido realizadas y permiten que se tenga en este
componente un ratio mayor al 98% son: i) la continuidad en la formulacion,
aprobacion, ejecucion y evaluacion del PEI, POI, Presupuesto Institucional, Metas
Institucionales y Metas Personales, ii) la definicién, aprobaciéon y mejora del Mapa
de Procesos (MAPRO), Procedimientos y Procedimientos Especificos, iii) el
compromiso de la Entidad, Alta Direccion y Gerentes en la implementacién del SCI,
iv) a la implementacion de SIGED que permite la Firma Electronica (ejercicio de
una autoridad formal) y la trazabilidad de documentos, y v) al perfil profesional de
funcionarios y personal CAP y CAS, entre otros.
1.1. FILOSOFIA DE

LA DIRECCION,

1.8. GRGANO DE 97.8%
CONTROL 100.0%

INSTITUCIONAL,
98.8%

1.2, INTEGRIDAD ¥
LOS VALORES
ETICOS, 100.0%

1.7. ASIGNACION
DE AUTORIDAD Y
RESPONSABILIDAD,
98.5%

1.3.
ADMINISTRACION
ESTRATEGICA,
97.2%

1.6. COMPETENCIA
PROFESIONAL,

98.3% 1.4, ESTRUCTURA

ORGANIZACIONAL,
98.1%

1.5.
ADMINISTRACION
DE RR.HH., 97.7%
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2. Componente de Evaluacion de Riesgos: 92.2% de implementacion

Los 04 aspectos del componente de “Evaluaciéon de Riesgos” obtuvieron un ratio
mayor al 91% debido a que se desarroll6 una mayor gestion de los diferentes tipos
de riesgo externo e interno a los que se ve expuesta la entidad como son los
riesgos de las normas del Sistema Integrado de Gestion — SIG de la: a) Norma ISO
9001:2015, la cual agrupa la gestion de Riesgos en 03 segmentos: 1) Ambiente del
Negocio (BE), 2) Partes Interesadas (IP) y 3) las Caracteristicas del Servicio
prestado (CTP) y posibilita una gestion integral del Riesgos, b) Norma ISO 14001
que genera las Matrices |IAEI de impacto ambiental, realizandose un Programa de
Eco eficiencia, ¢) Norma OHSAS 18001 que genera las matrices de peligros y
riesgos — IPER, realizandose el Programa Anual de Riesgos en seguridad y salud
en el trabajo, d) Norma ISO 27001 que genera las Matrices SGSI de riesgos de
gestion de Seguridad de la Informacion, y €) Norma ISO 37001 que genera las
matrices Anti Soborno. De igual modo: i) se gestionan los riesgos en Seguridad de
Instalaciones y Planes de Contingencia en los sectores de Energia y Mineria como
parte de los programas de supervision, ii) se identifican y monitorean los riesgos
sectoriales, iii) se viabiliza el tratamiento de los riesgos identificados en los
procesos de Control de Accién Simultanea, y iv) se han identificado, valorado y
definido planes de mitigacién de los riesgos de los procesos misionales u
operativos de la Entidad.

De igual modo contribuye a la implementacion del componente de Evaluacion de
Riesgos: i) la ejecucion y analisis de simulacros, ii) la ejecucion de pruebas de
vulnerabilidad a los recursos TIC (Hacking ético), iii) la definicion de un Plan de
Continuidad del Negocio (BCP) segun normativa y de los servicios criticos TIC, iv)
la definicion de metodologias para el tratamiento de riesgos, v) la interaccion con
los grupos de interés para identificar riesgos referidos a la imagen institucional, y
vi) la propuesta de actualizar el Manual para la Gestién del Riesgo.

Por otro lado, se propone que se debe: a) desarrollar una cultura para la gestién de
riesgos y prevencion, ii) integrar la gestion de todos los tipos de riesgos
identificados en la Entidad, iii) desarrollar sistemas de alertas, y iv) generar
indicadores de impacto de las acciones de mitigacion de riesgos, entre otros.

C ‘e,
< fserencia de %)
Politicas ¥
Analisis

Z
B

/

(’;L:‘_'.’.’_l/ 2.1,
Nbgo it PLANEAMIENTO DE
LA
ADMINISTRACION
DE RIESGOS, 92.5%

100.0% |

2.4. RESPUESTAS
AL RIESGO, 92.2%

2.2, npia d
IDENTIFICACION DE (=
LOS RIESGOS,

91.6%

2.3. VALORIZACION
DE LOS RIESGOS,
92.4%
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3. Componente de Control Gerencial: 96.4% de implementacion

De los 10 aspectos del componente de “Control Gerencial’ los 02 aspectos que
estan mas desarrollado son los de: 1) “Rendicion de cuentas” debido: i) al proceso
de rendicién de cuentas de cualquier accion o acto administrativo al Consejo
Directivo, a la Alta Direccion y a los niveles de jefatura de todas la Unidades
Organicas de la entidad, ii) al cumplimiento de la normativa de transparencia y
rendicién de cuentas, iii) a la elaboracion y publicacion del informe de rendicion de
cuentas de del titular y de los funcionarios de la Entidad, y iv) a la informacion del
SCI como fuente de respaldo en la Rendicion de Cuentas, y 2) “Controles sobre el
Acceso a los Recursos o archivos” debido a: i) la gestion del acceso a
instalaciones y recursos TIC, ii) gestion de la seguridad y continuidad de las
operaciones de los servicios TIC, y iii) al control de los bienes patrimoniales.

Igualmente tienen un ratio mayor a 97% los aspectos de: “Revision de Procesos,
Actividades y Tareas”, “Documentacion de Procesos, Actividades y Tareas”, y
“Procedimientos de Autorizacion y Aprobacion” debido a: i) que se definio, aprobd,
y mejor6 del mapa de procesos y procedimientos MAPROs que siguio la
metodologia establecida por PCM, ii) la certificacién en la Norma ISO 27001:2013,
que permite potenciar el control de los recursos de TIC, iii) al proceso de registro
de digitalizacién y archivo de documentos realizada por un area especializada, iv)
al seguimiento y revisién de operaciones que ejecuta la Entidad, y v) al flujo de
documentacion de SIGED que permite versionamiento y trazabilidad

A su vez, el aspecto menos desarrollado es el de “Evaluacién Costo — Beneficio”
debido principalmente a la falta de definir una metodologia que permitan analizar |a
factibilidad y conveniencia de implementar controles en funcion a un estudio costo-
beneficio.

Otras acciones que han sido realizadas y permiten que se tenga en algunos
aspectos un ratio mayor al 96% son: i) la consistencia y calidad de datos que son
reportadas por los sectores, asi como los implementados en los sistemas de
Informaciéon en operacién o la de los servicios de informacién al ciudadano y
grupos de interés, ii) el definir y evaluar las metas personales, iii) la generacion de
Indicadores de Gestion, iv) la evaluacion de los planes de accion y accion del POI
y el Presupuesto, v) el establecimiento de arquitecturas y modelos de operacion de
TIC y vi) la gestion de la seguridad y continuidad de los recursos y servicios TIC.

5.1
PROCEDIMIENTOS

DE AUTORIZACION
¥ ”';07 BAS%CIéN, 3.2, SEGREGACION
3.10. CONTROLES 100.0% . DE FUNCIONES,
PARA LAS TIC, 2 91.5%
96.9%

3.9. REVISION DE
3.3. EVALUACION

PROCESOS,
ACTIVIDADES ¥ COSTO-BENEFICIO,
TAREAS, 97.8% 90.7%

e 3.4. CONTROLES

DOCUMENTACION .

DE PROCESOS SOBRE EL ACCESO
. A LOS RECURSOS O

ACTIVIDADES Y

TAREAS, 97.0% ARCHIVOS, 100.0%

3.7. RENDICION DE v:mncif:-louzs Y
CUENTAS, 100.0% 3.6. EVALUACION CONCILIACIONES,
DE DESEMPERNO, 96.7%
96.4%
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4. Componente de Informacion y Comunicacion: 96.1% de implementacién

De los 09 aspectos del componente de “Informacién y Comunicacién” el aspecto
que estd mas desarrollado es el de “Comunicacién Interna” debido a: i) las
acciones de mejora del Clima y Cultura Organizacional, ii) a la determinacion y
gestion de Politicas de Comunicacion Interna, iii) a la formulacion y ejecucion de
acciones del POl de Comunicacion Interna (GRH) y Comunicacion Externa (GCRI),
y iv) a la implementacién de medios de TIC para la comunicacién interna (intranet,
portal institucional, correo electrénico, sistemas de conocimiento). Asi mismo, con
un ratio mayor al 98% estan los aspectos de “Canales de Comunicacion”,
“Comunicacion externa” y “Archivo Institucional” debido a: i) establecer Flujos de
Informacién en Procedimientos y Sistemas de Informacién, ii) administrar y mejorar
medios con ciudadanos y administrados (en redes sociales y el portal web), iii) el
desarrollo de aplicaciones APP al Ciudadano y Grupos de Interés, iv) a establecer
y administrar flujos de informacion en aplicaciones de extranet a administrados y
grupos de interés, v) al registro, digitalizacion, y procesamiento de documentos por
el area especializada de documentacién y archivo, vi) al establecimiento de
procedimientos especificos y politicas para conservar y mantener archivos,
documentos e imagenes, vii) al cumplimiento de las normas técnicas del Sistema
Nacional de Archivos, viii) a la autorizacion y control del acceso a archivos y
documentos, ix) al establecimiento de acciones de seguridad y control en recursos
en los recursos de TIC asignados a la digitalizacion y procesamiento de
documentos e imagenes y x) a los procedimientos de respaldo de los datos
registrados e imagenes escaneadas (Backup).

A su vez, el aspecto menos desarrollado es el de “Funciones y caracteristicas de la
informacién”, debido a i) que no se ha estructurado e implementado una base de
informacion unica a nivel de toda la organizacion (Base de Datos), teniendo bases
de informacion no integradas de los sectores y gerencias, ii) el poco desarrollo de
sistemas de informacion para la toma de decisiones de la Alta Direccién basado en
herramientas de inteligencia de negocios (BI) y iii)) a la limitada aplicacion de
metodologias que permitan estandarizar y definir los requerimientos de informacion
de los diferentes niveles de decision de la empresa.

Como elementos importantes de desarrollo de este componentes son: i) la
implementacion y operacion del Proyecto del Mapa Energético, ii) la Gestion de
proyectos de TIC (PMO y PMBOK), iii) la implementacion de la intranet “Nuestra
energia eres tU”, iv) el uso de estandares y metodologias para la gestién de los
recursos TIC (ISO 9001:20015, MIO, COBIT, ITIL).

4.1. FUNCIONES Y

CARACTERISTICAS
DE LA
49, CANALES DE INFORMACION, 4.2.
. LI
100.0%  20-6% INFORMACION Y

COMUNICACION,
98.9%

RESPONSABILIDA
D, 97.0%

4.3, CALIDAD Y
SUFICIENCIA DE LA
INFORMACION,
93.3%

4.8.
COMUNICACION
EXTERNA, 98,1% |

4.7.
COMUNICACION
INTERNA, 99.3%

4.4. SISTEMAS DE
INFORMACION,
94.4%

4.6. ARCHIVO
INSTITUCIONAL, 4.5. FLEXIBILIDAD
98.0% AL CAMBIO, 94.7%
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5. Componente de supervision: 95.9% de implementacion

De los 06 aspectos del componente de “Supervision” los 03 aspectos que superan
el 97% son: “Reporte de Deficiencias”, “Implantacién y Seguimiento de Medidas
Correctivas” y “Autoevaluacion” debido a: i) la definicion y gestion de matrices de
riesgo del SIG (ISO 9001, ISO 14001; OHSAS 18001, ISO 27001, ISO 37001), i) a
la elaboraciéon de un Diagnostico de las Brechas Residuales del SCI y planes de
tratamiento de riesgos, iii) al monitoreo, evaluacion y difusién del Plan de Trabajo
del SCI, iv) la ejecucion y andlisis de encuestas de Percepcion del SCI, v) al
monitoreo y control de la implementacion de las observaciones y recomendaciones
de auditorias de control, vi) a elaborar, ejecutar, monitorear y evaluar el Plan Anual
de ClI retroalimentando sus hallazgos, vii) a la gestion directa de la Alta Direccion
en la implementacion de observaciones y recomendaciones del 6rgano de control,
viii) a las acciones que realizan los Comités: CSST, medio ambiente y CGSI, ix) las
acciones y auditorias realizadas en forma periodica que permiten identificar
hallazgos y establecer oportunidades de mejora.

A su vez, el aspecto menos desarrollado es el de “Prevencion y Monitoreo” debido
a: i) a la limitada inclusién de aspectos de control (previo, simultaneo y posterior)
en los procedimientos especificos y a la implementacion de medios de control que
permitan conocer las desviaciones a las metas planteadas a la ejecucion del
procedimientos establecidos, ii) a un mayor desarrollo de una cultura de riesgo y
prevencion en el personal, y iii) a la integracion y redefiniciéon de un modelo de
gestion de riesgos que integre las técnicas y herramientas a utilizar.

5.1. PREVENCION Y
MONITOREO,
92.5%

100.0%
5.6. 5.2. MONITOREO
EVALUACIONES OPORTUNO DEL
INDEPENDIENTES, CONTROL
94.3% 4 50.0% ' INTERNO, 96.9%
0.0%
5.5, 5.3. REPORTE DE
AUTOEVALUACION, DEFICIENCIAS,
97.2% 97.3%
5.4.
IMPLANTACION Y
SEGUIMIENTO DE
MEDIDAS
CORRECTIVAS,

97.1%
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5 CONCLUSION

Se establece que a octubre 2018, el nivel de implementacién del Sistema de
Control Interno se mantiene en crecimiento y con un valor superior a la de afios
anteriores (afo 2013: 90.3%, afio 2014: 91.4%, ano: 2015: 91.2%, Afo 2016:
91.1%, Ano 2017: 94.7%, Afo 2018: 95.5%) por lo que se establece que se ha
cumplido con implementar todos los requerimientos del Modelo de SCI de la CGR.
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