Resolucion Directoral N.° 044-2024-JUS/DGTAIPD

Lima, 10 de junio de 2024

EXPEDIENTE N.° : 029-2019-JUS/DGTAIPD-PAS )
ADMINISTRADO . UNIVERSIDAD PERUANA DE LAS AMERICAS S.A.C.
MATERIAS . Eximente de responsabilidad, consentimiento valido, articulo

18 de la LPDP, graduacién de multa

VISTOS:

El documento de 5 de enero de 2022 (Registro N.° ||l 2022MSC) que
contiene el recurso de apelaciéon presentado por UNIVERSIDAD PERUANA DE LAS
AMERICAS S.A.C., contra la Resolucion Directoral N.° 3447-2021-JUS/DGTAIPD-
DPDP de 9 de diciembre de 2021; y, los demas actuados en el Expediente N.° 029-
2019-JUS/DGTAIPD-PAS.

CONSIDERANDO:
l. ANTECEDENTES

1. Mediante Orden de Visita de Fiscalizacion N.° 110-2018-JUS/DGTAIPD-DFI de 9
de octubre de 2018, la Direccion de Fiscalizacién e Instruccion (en adelante, la
DFI) dispuso realizar una visita de fiscalizacién a la Universidad Peruana de las
Américas S.A.C. (en adelante, la administrada) con la finalidad de supervisar si
realizaba tratamiento de datos personales de acuerdo con las disposiciones de la
Ley N.° 29733, Ley de Proteccién de Datos Personales (en adelante, LPDP) y su
Reglamento, aprobado por Decreto Supremo N.° 003-2013-JUS (en adelante, el
Reglamento de la LPDP). Dicha visita de fiscalizacion fue realizada el 9 de
octubre de 2018 en las instalaciones de la administrada y dejandose constancia
en el Acta de Fiscalizacion N.° 01-20182.

2. Asimismo, posteriormente se realizé una segunda visita de fiscalizacion el 15 de
octubre de 2018, dejandose constancia mediante Acta de Fiscalizacion N.° 02-
20183; asimismo, en dicha acta se programé una préxima visita de fiscalizacion
para el 18 de octubre de 2018, dejandose constancia en el Acta de Fiscalizacién

1 Obrante en el folio 9
2 Obrante en los folios 15 al 19
8 Obrante en los folios 29 al 33
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N.° 03-2018%, asi como posteriormente en el Acta de Fiscalizacion N.° 04-2018°.

Con Informe Técnico N.° 07-2019-DFI-ETG de 10 de enero de 20198, la DFI
inform6 acerca de la evaluacion realizada al sitio web ulasamericas.edu.pe
realizado a la administrada.

Mediante Informe de Fiscalizacion N.° 23-2019-JUS/DGTAIPD-DFI-PCFC de 19
de febrero de 20197, se remiti6 a la directora de la DFI el resultado de la
fiscalizacion realizada, adjuntando las actas de fiscalizacion, asi como los deméas
anexos y documentos que conforman el respectivo expediente. El citado informe
fue notificado por medio del Oficio N.° 189-2019-JUS/DGTAIPD-DFI el 4 de
marzo de 20198,

Con Informe Técnico N.° 181-2019-DFI-ETG de 13 de setiembre de 2019°, la
DFI informé acerca de la evaluacion complementaria realizada al sitio web
ulasamericas.edu.pe realizado a la administrada.

Mediante escritos ingresados el 14 de noviembre de 2019 (Registro N.° [ Gz
2019MSC)*°, el 20 de noviembre de 2019 (Registro N.°| i} 2019MSC)!t y 22
de noviembre de 2019 (Registro N.° 019MSC)*? la administrada presento
la informacion requerida por la DFI en el Oficio N.° 802-2019-JUS/DGTAIPD-DFI
de 3 de octubre de 2019%%,

Por Oficio N.° 076-2021-JUS/DGTAIPD-DFI de 17 de febrero de 2021, la
directora de la DFI comunicé a la Direccion General de Transparencia, Acceso a
la Informacién Pulblica y Proteccion de Datos Personales (en adelante, la
DGTAIPD) su solicitud de abstencion de conocer el presente procedimiento
administrativo sancionador.

Mediante Resolucién Directoral N.° 07-2021-JUS/DGTAIPD de 22 de febrero de
2021%, la DGTAIPD acept6 la abstencion directora de la DFI para conocer los
asuntos relativos al expediente N.° 029-2019-JUS/DGTAIPD-DFI.

Por Resolucién Directoral N.° 040-2021-JUS/DGTAIPD-DFI de 10 de marzo de
2021, notificada con Cédula de Notificacion N.° 211-2021-JUS/DGTAIPD-DFI el
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Obrante en folios 43 al 48

Obrante en folios 65 al 69

Obrante en los folios 82 al 86

Obrante en los folios 102 al 111

Obrante en el folio 113 al 114

Obrante en los folios 117 al 118 (reverso)
Obrante en 150 al 153

Obrante en folios 169 al 171

Obrante en folios 185 al 187

Obrante en el folio 137

Obrante en los folios 215 al 216

Obrante en los folios 217 al 218 (reverso)
Obrante en los folios 219 al 235

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicién Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, NuUmero,
Remitente y Afio, segun corresponda”
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6 de abril de 20217, la DFI dispuso iniciar procedimiento sancionador contra la
administrada por los siguientes hechos imputados:

o La administrada estaria difundiendo imagenes de personas en su sitio web
I  sin obtener vélidamente el consentimiento de
los titulares de los datos personales. Obligacion establecida en el articulo
13, numeral 13.5 de la LPDP vy el articulo 12 del Reglamento de la LPDP;
tipificada como infraccion grave conforme a lo establecido en el literal b),
numeral 2, del articulo 132 del Reglamento de la LPDP: “Dar tratamiento a
los datos personales sin el consentimiento libre, expreso, inequivoco,
previo e informado del titular, cuando el mismo sea necesario conforme a
lo dispuesto en esta Ley n.° 29733 y su Reglamento”.

o La administrada estaria realizando tratamiento de datos personales a
través de: i) los formularios fisicos y el sistema automatizado; vy, ii) las
camaras de video vigilancia, sin informar a los titulares de los datos lo
requerido por el articulo 18 de la LPDP; tipificada como infraccion en el
literal a, numeral 2, del articulo 132 del RLPDP: “No atender, impedir u
obstaculizar el ejercicio de los derechos del titular de datos personales
reconocidos en el titulo Il de la Ley n.° 29733 y su Reglamento”.

o La administrada no habria cumplido con inscribir en el Registro Nacional
de Proteccién de Datos Personales (en adelante, el RNPD), los bancos de
datos personales de “postulantes”, “alumnos”’, “trabajadores”,
“proveedores”, “videovigilancia”, “registro de visitas”, “libro de
reclamaciones” y “usuarios del sitio web”, detectados en la fiscalizacion.
Obligacion establecida en el articulo 78 del RLPDP; tipificada como
infraccion leve en el literal e, numeral 1, del articulo 132 del Reglamento de
la LPDP: “No inscribir o actualizar en el Registro Nacional los actos
establecidos en el articulo 34° de la Ley’.

o La administrada no habria cumplido con implementar las medidas de
seguridad para el tratamiento de datos personales al: A) No documentar
los procedimientos de gestion de accesos, gestion de privilegios y
verificaciéon periddica de privilegios asignados. Obligacion establecida en el
numeral 1 del articulo 39 del Reglamento de la LPDP.; B) No generar ni
mantener registros de interaccién légica del banco de datos personales de
alumnos, Obligacion establecida en el numeral 2 del articulo 39 del
Reglamento de la LPDP.; C) No garantizar el respaldo de la informacién
contenida en el banco de datos personales de alumnos, obligacion
establecida en el segundo parrafo del articulo 40 del Reglamento de la
LPDP; D) Almacenar la documentacion que contiene datos personales de
alumnos en ambientes que no cuentan con llave asignada a un personal;
tipificada como infraccion leve en el literal a), numeral 1, del articulo 132
del Reglamento de la LPDP: “Realizar tratamiento de datos personales

e Obrante en los folios 236 y reverso.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, NuUmero,
Remitente y Afio, segun corresponda”
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incumpliendo las medidas de seguridad establecidas en la normativa sobre
la materia.”

Mediante escrito ingresado el 5 abril de 2021 (Registro N.° 062267-2021MSC)*8,
la administrada present6 su descargo a la imputacion realizada por la DFI.

Con Informe Técnico N.° 061-2021-DFI-VARS de 19 de abril de 2021?°, la DFI
inform6 sobre los resultados de la evaluacion de medidas de seguridad
implementadas por la administrada.

Mediante escrito ingresado el 15 abril de 2021 (Registro N.°
2021MSC)%, la administrada present6 sus descargos con el fin de subsanar las
omisiones formuladas por la DFI.

El 25 de abril de 2021, la DFI emitié el Informe Final de Instruccién N.° 048-
2021-JUS/DGTAIPD-DFI?t, asi como la Resolucion Directoral N.°© 073-2021-
JUS/DGTAIPD-DFI??, “Resolucién de cierre de etapa instructiva”, las cuales
fueron notificadas a la administrada mediante Cédula de Notificacién N.° 317-
2021-JUS/DGTAIPD-DFI, el 28 de abril de 202123, remitiendo a la Direccion de
Proteccion de Datos Personales (en adelante, la DPDP) los actuados para que
resuelva en primera instancia el presente procedimiento administrativo
sancionador.

Mediante escrito ingresado el 5 de mayo de 2021 (Registro N.° 089618-
2021MSC)?, la administrada presenté sus descargos al informe final de
instruccion.

Por Resolucién Directoral N.° 3447-2021-JUS/DGTAIPD-DPDP de 9 de
diciembre de 202125, la DPDP dispuso lo siguiente:

. Sancionar a UNIVERSIDAD PERUANA DE LAS AMERICAS S.A.C., con la
multa ascendente a 3 UIT por difundir imagenes de personas en su
sitio web | si» obtener validamente el
consentimiento de los titulares de los datos personales. Obligacion
establecida en el inciso 13.5 del articulo 13 de la LPDP y el articulo 12 del
Reglamento de la LPDP, infraccion grave contemplada en el literal b),
numeral 2, del articulo 132 del Reglamento de la LPDP: "Dar tratamiento a
los datos personales sin el consentimiento libre, expreso, inequivoco,

18
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21
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23
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25

Obrante en los folios 243 al 249

Obrante en los folios 117 al 118 (reverso)
Obrante en los folios 261 al 263

Obrante en los folios 281 al 333

Obrante en los folios 334 al 339

Obrante en el folio 340 al 344

Obrante en los folios 345 al 351

Obrante en los folios 368 al 410

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, NuUmero,
Remitente y Afio, segun corresponda”
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previo e informado del titular, cuando el mismo sea necesario conforme a
lo dispuesto en la Ley N° 29733 y su Reglamento".

. Sancionar a UNIVERSIDAD PERUANA DE LAS AMERICAS S.A.C., con la
multa ascendente a 8.25 UIT por realizar tratamiento de datos
personales a través de las camaras de video vigilancia, sin informar a
los titulares de los datos lo requerido por el articulo 18 de la LPDP,
infraccion grave contemplada en el literal a) del inciso 2 del articulo 132 del
Reglamento de la LPDP: "No atender, impedir u obstaculizar el ejercicio de
los derechos del titular de datos personales de acuerdo a lo establecido en
el Titulo Il de la Ley N° 29733 y su Reglamento”.

o Sancionar a UNIVERSIDAD PERUANA DE LAS AMERICAS S.A.C. con la
multa ascendente a 4.23 UIT, por no haber cumplido con implementar
las medidas de seguridad para el tratamiento de datos personales al:

a) No documentar los procedimientos de gestion de accesos, gestion de
privilegios y verificacién periddica de privilegios asignados. Obligacion
establecida en el numeral 1 del articulo 39 del Reglamento de la LPDP.

b) No generar ni mantener registros de interaccion légica del banco de
datos personales de alumnos, Obligacién establecida en el numeral 2
del articulo 39 del Reglamento de la LPDP.

c) No garantizar el respaldo de la informacion contenida en el banco de
datos personales de alumnos, Obligacién establecida en el segundo
parrafo del articulo 40 del Reglamento de la LPDP.

d) Almacenar la documentacién que contiene datos personales de alumnos
en ambientes que no cuentan con llave asignada a un personal
responsable. Obligacion establecida en el articulo 42 del Reglamento de
la LPDP.

Obligaciones establecidas en los articulos 39, 40 y 42 del Reglamento de
la LPDP; infraccidn leve contemplada en el literal a) del inciso 1 del articulo
132 del Reglamento de la LPDP: "Realizar tratamiento de datos personales
incumpliendo las medidas de seguridad establecidas en la normatividad
sobre la materia”.

o Imponer como medidas correctivas a UNIVERSIDAD PERUANA DE LAS
AMERICAS S.A.C. las siguientes: i) Acreditar que cumple con informar lo
dispuesto por el articulo 18 de la LPDP en el tratamiento de datos que
realiza a través de sus camaras de videovigilancia; y, ii) Acreditar que
cumple con las medidas de seguridad establecidas en los numerales 1y 2
del articulo 39, el segundo parrafo del articulo 40 y el articulo 42 del
Reglamento de la LPDP.

16. EI 5 de enero de 2022 (Registro N.° 000002230-2022MSC)?, la administrada

26 Obrante en los folios 417 al 433

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, NuUmero,
Remitente y Afio, segun corresponda”
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presentd recurso de apelacion contra la Resolucién Directoral N.° 3447-2021-
JUS/DGTAIPD-DPDP de 9 de diciembre de 2021 sosteniendo los siguientes
argumentos principales:

(i)

(ii)

(iii)

(iv)

Sobre la infraccion referida al tratamiento de datos personales a través de
las cAmaras de videovigilancia sin informar lo requerido por el articulo 18
de la LPDP

Que conforme con lo sefialado en los fundamentos 69 y 70 de la resolucion
impugnada respecto al tratamiento de datos personales a través de
formularios fisicos y el sistema automatizado, la DPDP habria considerado
que este tratamiento no se realizaba debido a la ausencia de clases
presenciales, configurdndose un eximente de responsabilidad; por lo que,
la administrada solicita que este eximente también deberia ser aplicado al
tratamiento efectuado por las camaras de videovigilancia en vista que no
habrian realizado tratamiento de datos personales ante la ausencia de
clases presenciales por el COVID19, debido a la suspension del
tratamiento de datos personales con anterioridad a la imputacion de
cargos.

Que la administrada se habria ajustado a los cargos formulados en su
contra luego de los actos de fiscalizacién y habria procedido a corregir, de
forma que se habrian retirado las imagenes en las cuales aparecen los
alumnos, docentes y personal administrativo de su institucién, con
excepcion de las imagenes en las que aparecerian sus autoridades
universitarias, para lo cual contarian con los consentimientos informados
respectivos.

Que la administrada habria cumplido con obtener el consentimiento de
estudiantes y docentes de forma libre, expreso, inequivoco y previo, sin
embargo, no habria cumplido con todas las disposiciones de la norma para
gue se considere informado, por lo que habria procedido a retirar las
imagenes correspondientes. A pesar de ello la DPDP decidié sancionar,
priorizando un enfogue punitivo antes que un enfoque de cumplimiento
normativo.

Ausencia de tipicidad

Que habria ausencia de tipicidad ya que de forma errénea se sancion6 a la
administrada por infraccién grave comprendida en el literal a) del inciso 2
del articulo 132 del Reglamento de la LPDP, exigiendo que la administrada
debe negarse e impedir al titular de datos personales hacer uso de su
derecho equipardndose de forma ilégica la omisibn de colocacion de
carteles que informen sobre el uso de las cAmaras de video vigilancia con
la accion deliberada de negar la atencion, impedir y obstaculizar a los
titulares de datos personales hacer uso de sus derechos; acciones que
serian de distinta naturaleza.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas

de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, NuUmero,
Remitente y Afio, segun corresponda”
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v)

(vi)

(vii)

(viii)

(ix)

Que la omision de informacion previa no bastaria para que se configure la
infraccion de impedir u obstaculizar el ejercicio de los derechos del titular
de los datos personales ya que nunca se le habria negado dicho derecho,
por lo que, la resolucion impugnada habria incurrido en violacion del
principio de tipicidad.

Que luego de los actos de fiscalizacidon realizados habria procedido a
corregir lo sefialado en dichas actas implementando los avisos requeridos,
asimismo habria procedido a habilitar de forma fisica las politicas de
privacidad para que cualquier interesado pueda requerirlas, las cuales
fueron publicadas en el sitio web de la administrada, sin embargo, la DPDP
procedidé a sancionar, priorizando un enfoque punitivo antes de un enfoque
de cumplimiento normativo.

En relacion a la infraccion relacionada a difundir imagenes de personas en
su _sitio  web www.ulasamericas.edu.pe; sin obtener validamente el
consentimiento de los titulares de los datos personales

Que por un enfoque de cumplimiento normativo el cual se encuentra
sefialado en el articulo 239 del TUO de la LPAG en la definicion de la
actividad de fiscalizacion, no se habria valorado la conducta de la
administrada ni tampoco la inexistencia de perjuicios reales a terceros.
Asimismo, la apelante habria reconocido las infracciones imputadas y
habria procedido inmediatamente a rectificar y enmendar sus errores.

Que, luego de los actos de fiscalizacién realizados, la administrada habria
procedido a corregir lo sefialado en dichas actas retirando imagenes en las
cuales aparecerian los alumnos, docentes y personal administrativo de su
institucion con excepcion de las autoridades universitarias, contando con
los consentimientos respectivos; asimismo sefiala que habria cumplido con
obtener el consentimiento de estudiantes y docentes de forma libre,
expresa, previa e inequivoca, pero a pesar de ello la DPDP decidié
sancionar, priorizando un enfoque punitivo antes que un enfoque de
cumplimiento normativo.

Sobre la graduacion de la multa impuesta

Que cuestionaria la forma como se determinaron los montos de las multas
impuestas sefialando que la DPDP no contempla como multa minima en
una infraccién leve el monto de 0.5 UIT sino 1.08 UIT. De la misma forma
no contemplaria como multa minima en una infraccion grave el monto de 5
UIT sino 7.50 UIT, por lo que se estaria violando el principio de legalidad al
aumentar de forma arbitraria la multa minima establecida en la LPDP no
tomando en cuenta los montos minimos establecidos en el articulo 39 de la
LPDP como de lo prescrito en el articulo 126 del Reglamento de la LPDP.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
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(X) Que la DPDP habria establecido la inexistencia de agravantes en la
presunta infraccién sancionada. Por otro lado, la DPDP habria aplicado
atenuantes a la sancion debido al reconocimiento expreso de
responsabilidad de la administrada después de notificado el inicio del
procedimiento sancionador no habiendo aplicado el monto minimo de 5
UIT establecido en la LPDP.

(xi) Que, en relaciobn a la presunta infraccion por no haber cumplido con
implementar las medidas de seguridad para el tratamiento de datos
personales, la administrada no habria considerado la circunstancia
atenuante ya que se contradeciria con lo expresado en los péarrafos 102 y
103 de la resoluciéon de sanciéon en la que afirmaria la comision de la
infraccion sefialada, sin embargo habria omitido considerar la atenuante
del f3.7: reconocimiento de responsabilidad expreso y por escrito de las
imputaciones después de notificado el inicio del procedimiento
sancionador.

(xii) Que la DPDP consideraria la existencia de intencionalidad, sin embargo, la
administrada sefiala que no habria tenido intencionalidad en la falta de
implementacién de medidas de seguridad, por el contrario, habria estado
dispuesta a reconocer y a subsanar las faltas imputadas.

(xiii) Que la falta de acreditacién no implica necesariamente intencionalidad,
puesto que, la administrada habria procedido a actuar colaborando con la
autoridad y corrigiendo sus errores, por lo que no existiria intencionalidad
en las infracciones, al ser estas realizadas por desconocimiento y falta de
experiencia, teniendo en cuenta que se tratarian de nuevas disposiciones
normativas que la administrada no habia previamente considerado.

COMPETENCIA

Segun lo establecido en el inciso 20 articulo 33 de la LPDP, la Autoridad
Nacional de Proteccibn de Datos Personales es la encargada de iniciar
fiscalizaciones de oficio o por denuncia por presuntos actos contrarios a lo
establecido en la Ley y en su reglamento, y de aplicar las sanciones
administrativas correspondientes, sin perjuicio de las medidas cautelares o
correctivas que establezca el reglamento.

Conforme lo dispuesto en el articulo 70 del Reglamento de Organizacién y
Funciones del Ministerio de Justicia y Derechos Humanos, aprobado por Decreto
Supremo N.° 013-2017-JUS, la Direccién General de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Personales ejerce la Autoridad
Nacional de Proteccion de Datos Personales.

Asimismo, la Direccién General de Transparencia, Acceso a la Informacién
Publica y Proteccion de Datos Personales es el érgano encargado de resolver en
segunda y Ultima instancia administrativa los procedimientos iniciados por la
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Direcciéon de Proteccion de Datos Personales, conforme con lo establecido por el
literal 1) del articulo 71 del ROF del Ministerio de Justicia y Derechos Humanos.

ADMISIBILIDAD

El recurso de apelacién ha sido interpuesto dentro de los quince (15) dias
habiles de notificada la Resolucion Directoral N.° 3447-2021-JUS/DGTAIPD-
DPDP de 09 de diciembre de 2021 y cumple con los requisitos previstos en los
articulos 218%" y 220% del Texto Unico Ordenado de la Ley N.° 27444, Ley del
Procedimiento Administrativo General (en adelante, el TUO de la LPAG), por lo
que es admitido a tramite.

CUESTIONES CONTROVERTIDAS

De acuerdo con los antecedentes expuestos, en el presente procedimiento
corresponde determinar lo siguiente:

()  Siresulta valido que el incumplimiento del derecho de informacién (articulo
18 de la LPDP) se encuentre comprendido dentro de los alcances de la
infraccion prevista en el literal a) inciso 2 del articulo 132 del Reglamento
de la LPDP y si ello habria sido motivado adecuadamente en la Resolucién
Directoral N.° 3447-2021-JUS/DGTAIPD-DPDP de 9 de diciembre de 2021.

(i) Si la DPDP valor6 adecuadamente los hechos que determinaron la
responsabilidad por la infraccién vinculada al tratamiento de datos a través
de camaras de videovigilancia y politicas de privacidad sin informar a los
titulares de los datos lo requerido por el articulo 18 de la LPDP.

27

28

Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento Administrativo General,
aprobado por Decreto Supremo N.° 004-2019-JUS

(---)

“Articulo 216. Recursos administrativos

218.1 Los recursos administrativos son:

a) Recurso de reconsideracion

b) Recurso de apelacion

Solo en caso que por ley o decreto legislativo se establezca expresamente, cabe la interposicion del
recurso administrativo de revision.

218.2 El término para la interposicion de los recursos es de quince (15) dias perentorios, y deberan
resolverse en el plazo de treinta (30) dias.

(Texto segun el articulo 207 de la Ley N° 27444, modificado segun el articulo 2 Decreto Legislativo N°©
1272)”

Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento Administrativo General,
aprobado por Decreto Supremo N.° 004-2019-JUS

“Articulo 218.- Recurso de apelacion

El recurso de apelacién se interpondra cuando la impugnacion se sustente en diferente interpretacion de
las pruebas producidas o cuando se trate de cuestiones de puro derecho, debiendo dirigirse a la misma
autoridad que expidi6 el acto que se impugna para que eleve lo actuado al superior jerarquico.

(Texto segun el articulo 209 de la Ley N° 27444)”
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(i) Si la DPDP, en la resoluciéon impugnada, valor6 de manera adecuada la
determinacion de responsabilidad por la infraccion derivada de la obtencion
del consentimiento valido por la difusién de imagenes.

(iv) Sila DPDP gradu6 correctamente las multas impuestas a la administrada.
ANALISIS DE LAS CUESTIONES CONTROVERTIDAS

Evaluar si resulta valido que el incumplimiento del derecho de informacidn
(articulo 18 de la LPDP) se encuentre comprendido en la infraccion prevista
en el literal a) inciso 2 del articulo 132 del Reglamento de la LPDP y si ello
habria sido motivado adecuadamente en la Resolucion Directoral N.° 3447-
2021-JUS/DGTAIPD-DPDP de 9 de diciembre de 2021

La administrada, en el recurso de apelacién, afirma que se contravendria el
principio de tipicidad ya que de forma erronea se le sancion6 por la infraccion
grave comprendida en el literal a) del inciso 2 del articulo 132 del Reglamento de
la LPDP, puesto que la norma sefiala que la administrada debe negarse e
impedir al titular de datos personales hacer uso de su derecho; sin embargo, la
omision de informacion previa no bastaria para que se configure la infraccion de
impedir u obstaculizar el ejercicio de los derechos del titular de los datos
personales ya que nunca se le habria negado dicho derecho al titular, por lo que,
se habria incurrido en violacion del principio de tipicidad.

En ese sentido, para determinar si corresponde acoger los argumentos
esbozados en la apelacion, este Despacho estima que, en primer término, debe
revisarse los alcances de la infraccién revista en el literal a) del inciso 2 del
articulo 132 del Reglamento de la LPDP de modo tal que posteriormente se
proceda a revisar lo sostenido en la resolucion directoral de la DPDP en el caso
concreto.

El derecho de informacién y su connotacién como potestad

Resulta importante revisar el contenido del articulo 18 de la LPDP?° y de sus
alcances, ya que es el incumplimiento de dicha norma sustantiva, el que ha sido
utilizado por la DPDP para imputar y juzgar la infraccion materia de evaluacion.

29

Ley N.° 2973, Ley de Protecciéon de Datos Personales

(---)

“Articulo 18. Derecho de informacion del titular de datos personales

El titular de datos personales tiene derecho a ser informado en forma detallada, sencilla, expresa,
inequivoca y de manera previa a su recopilacion, sobre la finalidad para la que sus datos personales
seran tratados; quiénes son o pueden ser sus destinatarios, la existencia del banco de datos en que se
almacenaran, asi como la identidad y domicilio de su titular y, de ser el caso, del o de los encargados del
tratamiento de sus datos personales; el caracter obligatorio o facultativo de sus respuestas al
cuestionario que se le proponga, en especial en cuanto a los datos sensibles; la transferencia de los
datos personales; las consecuencias de proporcionar sus datos personales y de su negativa a hacerlo;
el tiempo durante el cual se conserven sus datos personales; y la posibilidad de ejercer los derechos que
la ley le concede y los medios previstos para ello.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
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El derecho de informacion que tiene toda persona natural sobre el tratamiento de
sus datos presupone un correlativo deber por parte de quien realiza tratamiento
de dichos datos, por lo que, el articulo 18 debe entenderse como derecho-deber
de informacion en materia de proteccion de datos personales.

Implica un derecho, cuando se establece que el titular de los datos sera
informado, por parte de los titulares de los bancos de datos personales o
responsables de tratamiento, de manera previa a la recopilacion, de la finalidad y
otros aspectos relevantes referidos al tratamiento de los datos personales. Y
sera deber, por ser el correlativo fundamental de derecho, como posicién juridica
fundamental®®. El titular del banco de datos o responsable del tratamiento, de
forma previa a la recopilacion de dichos datos, debe informar sobre todas las
condiciones del tratamiento de los datos.

En esa linea de ideas, la nocion de potestad juridica que le es propia a todo
titular de datos personales, cobra especial relevancia en el momento previo al
consentimiento y a la decisién de accionar contra el titular del banco de datos
personales o responsable del tratamiento a través de una solicitud de
informacion, rectificacién, oposicion, entre otros.

La importancia del cumplimiento del derecho-deber de informacién radica en la
necesidad de transmitir al titular de los datos personales (probablemente, ain no
contactado a través de un medio virtual) la informacién necesaria para que se
encuentre en condiciones de poder ejercer —si lo desea— un control real sobre la
informacion personal que terceros tienen sobre si, es decir, permite la plena
realizacion del contenido esencial del derecho de proteccion de datos
personales, dado que si la persona desconoce sobre el tratamiento de sus datos,
dificilmente podra ejercer sus derechos de acceso (el de informacién via
acceso), rectificacion, cancelacion y oposicion.

La norma explicita un deber (obligacion) de informar y ese destinatario no es otro
gue el titular del dato personal, que pueda adn que no esté determinado, pero
existe, esta ahi visualizando las politicas de privacidad. La obligacion existe
porque hay del otro lado personas titulares de derechos, visualizando la

30

Si los datos personales son recogidos en linea a través de redes de comunicaciones electrénicas, las
obligaciones del presente articulo pueden satisfacerse mediante la publicacion de politicas de
privacidad, las que deben ser facilimente accesibles e identificables.

En el caso que el titular del banco de datos establezca vinculaciéon con un encargado de tratamiento de
manera posterior al consentimiento, el accionar del encargado queda bajo responsabilidad del Titular del
Banco de Datos, debiendo establecer un mecanismo de informacion personalizado para el titular de los
datos personales sobre dicho nuevo encargado de tratamiento.

Si con posterioridad al consentimiento se produce la transferencia de datos personales por fusion,
adquisicion de cartera, o supuestos similares, el nuevo titular del banco de datos debe establecer un
mecanismo de informacion eficaz para el titular de los datos personales sobre dicho nuevo encargado de
tratamiento.”

Wesley Newcomb HOHFELD, “Some Fundamental Legal Conceptions as Applied in Judicial Reasoning”,
The Yale Law Journal, noviembre, 1913, Vol. 23, No. 1, pp. 16-59, en
https://www.jstor.org/stable/pdf/785533.pdf

Ultima revision el 4 de enero de 2024.
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informacién que uno aloja. La sujecion de los titulares del banco de datos
personales o responsables del tratamiento deriva entonces de ese derecho a la
informacion que no tiene que manifestarse explicitamente como una accion,
siendo esta mas bien —en un sentido al menos— el resultado de una potestad de
la que se goza antes de que se ejerza.

Por ello, la satisfaccién-cumplimiento del derecho-deber de informaciéon es el
medio para que el titular de los datos personales sepa, de manera previa a
realizarse las finalidades del tratamiento, si se va a requerir 0 no su
consentimiento, conforme dispone el articulo 5 de la LPDP3* o, cuando asi
corresponda, aplicar las excepciones del articulo 14 de la LPDP, conocer al
titular o encargado del tratamiento, las transferencias nacionales o
internacionales que se realizaran, etc.; y asi, de no estar conforme o tener
alguna duda sobre el tratamiento de sus datos, podra solicitar informacion
adicional de la ya brindada, a través de una accién material (una solicitud) via
derecho de acceso.

Como ejemplo, podriamos sefialar que una persona, titular del derecho de
informacion del articulo 18 de la LPDP, puede desistirse de su interés de
accionar contra el ofertante de un bien o servicio (quien realiza el tratamiento de
datos personales), pese a encontrar vacios informativos perturbadores en el
cumplimiento de cada uno de los requisitos del deber de informar, y esa
disposicién no es sino una manifestacion de su potestad juridica (de accionar o
no hacerlo). Ese acto de abandonar es la manifestacién de una potestad juridica.
Una que no requiere una accién explicita y perceptible, pero que si incide en el
derecho de todos y cada uno de esos titulares de los datos personales.

Esta manifestacion, este dominio o control que tiene el titular del derecho,
implica que quien no cumple con brindar el conocimiento de determinada
informacién (la contenida en el citado articulo 18 de la LPDP) imposibilita de
facto el conocimiento (por su accion u omisién) y esta lesionando el derecho a la
informacién del titular. Ello no requiere que alguien quiera “ejercer’ y no pueda,
sino que se verifica suficientemente con la “no-sujecion” a informar.

Decimos “sujecion” de informar, porque es el correlativo a una potestad juridica.
Asi como “deber”, es el correlativo de una pretension o reclamacion (esta si,
“ejercida” por el titular de los datos).

De esta manera, la evaluacion del articulo 18 de la LPDP resulta relevante a fin
de verificar si se subsume en la infraccion referida al ejercicio del derecho de
informacién en términos de una potestad juridica, conforme se analiza en el
siguiente apartado.

31

Ley N.° 29733, Ley de Proteccidon de Datos Personales

(.

“Articulo 5.- Principio de consentimiento

Para el tratamiento de los datos personales debe mediar el consentimiento.”
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La infraccion prevista en el literal a) del inciso 2 del articulo 132 del
reglamento de la LPDP y la “no sujecion” al articulo 18 de la LPDP

El literal a) del inciso 2 del articulo 132 del reglamento de la LPDP establece lo
siguiente:

“...)

2. Son infracciones graves:

a) No atender, impedir u obstaculizar el ejercicio de los derechos del titular de
datos personales de acuerdo a lo establecido en el Titulo 11l de la Ley N.° 29733 y
su reglamento.”

(Subrayado agregado)

La infraccién precitada se configura ante conductas como “no atender, impedir u
obstaculizar” el ejercicio de los derechos del titular de datos personales. Desde
un punto de vista semantico, al decir “no atender” se aludiria a “no acoger
favorablemente o satisfacer un deseo, ruego o mandato”; mientras que “impedir”
implica “estorbar o imposibilitar la ejecucion de algo”; y, finalmente, “obstaculizar”
involucra “resultar un obstaculo para determinada cosa”.

Con relacion al ejercicio de los derechos del titular de datos personales, sobre el
cual recaeria una omisién, impedimento u obstruccion, cual recaeria una
omision, impedimento u obstruccion, los articulos 47, 48, 49, 50, 53, 55, 57, 58
del Reglamento de la LPDP®, permiten apreciar que dicha expresion se
encontraria referida a los derechos que tiene el titular respecto a sus datos
personales, es decir, a los derechos de informacién, acceso, rectificacion,
cancelacién, oposicion y tratamiento objetivo de datos personales®.

El despliegue de acciones por parte del titular de los datos personales cuando,
por iniciativa y en interés propio, presenta una solicitud al titular del banco de
datos personales o responsable del tratamiento a fin de acceder a informacién
sobre el tratamiento de sus datos personales, constituye la forma mas evidente
de “ejercicio de los derechos por parte del titular de los datos personales”.

Esta Direccién General es de la opinidn que los derechos de proteccion de datos
personales, la pretendida autodeterminacion informativa, no sélo se materializa a
través del ejercicio instrumental de los derechos reconocidos en la LPDP, sino
que también se logra cuando se constata que los sujetos activos de este derecho
se encuentran en condicién, por sus actos y voluntad, de dar lugar a cambios

32

33

Cfr. Articulos 47, 48, 49, 50, 53, 55, 57, 58 del Reglamento de la LPDP, los cuales contienen
consistentemente la expresion ejercicio de los derechos del titular de datos personales.

Reglamento de la Ley N.° 29733, Ley de Proteccion de Datos Personales, aprobado por Decreto
Supremo N.° 003-2013-JUS

(...) “Articulo 47.- Caréacter personal.

Los derechos de informacion, acceso, rectificacion, cancelacion, oposicion y tratamiento objetivo de
datos personales sélo pueden ser ejercidos por el titular de datos personales, sin perjuicio de las normas
gue regulan la representacion.”
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normativos en su estatus juridico o en el de otros34. Es decir, de ejercer o no
ejercer una potestad juridica.

Queda claro que se puede lesionar el derecho de informacién, reconocido en el
articulo 18 de la LPDP, por no cumplir con el deber de informar todos y cada uno
de los aspectos que alli se detallan. Ello se constata cuando el titular actia para
acceder a la informacién faltante que requiere (presenta una solicitud), es decir,
realiza un acto material; y, quien es deudor de informar lo que el articulo 18
exige, no honra su deuda, es decir, no cumple con su deber de informar.

Pero también se puede lesionar el derecho de informacion (la potestad juridica
del titular del dato, como se explicé supra) al no sujetarse a lo dispuesto en el
articulo 18. Ello se constaria ya no con un acto material de “no atencion a una
solicitud”, sino con la mera constatacion de no haberse sujetado (el sujeto
pasivo) a lo dispuesto en el articulo 18; por ello la misma norma lo describe
como un derecho al que el titular debe acceder (la informacion) de forma previa a
la recopilacién de sus datos personales.

Dicho, en otros términos, la LPDP recoge en su Titulo 1l y Reglamento una serie
de derechos instrumentales, respecto de los cuales se manifiesta la afectacion a
ellos cuando el titular, luego de accionar (solicitar el acceso, actualizacion,
rectificacion, supresion, oposicion, pedido de no suministro, etc.) es desatendido
en su pedido; pero también, en el articulo 18 de la LPDP (del mismo titulo)
recoge el derecho de informacién, cuya afectacion se materializa cuando se
constata la ausencia de la informacion requerida ya que esta omision no sélo
afecta a quienes accionan sino que también afecta a quienes no lo hacen, que
son todos a los que se les privd de su potestad de accionar o no frente a dicha
politica omisiva o incompleta.

El derecho a la informacién reconocido en el articulo 18 de la LPDP tiene pues
un valor intrinseco, ya que sin él el ideal de la autodeterminacion informativa no
podria concretarse (para uno que acciona, como para todos aquellos que no lo
hacen siendo su potestad hacerlo). Y es que esta omision, cuando se produce,
no so6lo puede ser apreciada por el titular (accionante) del dato, sino por
cualquiera que conoce de la eventual oferta publica de bienes y servicios que
hace el sujeto pasivo y titular del deber de informar.

Asi que, aunque no se haya manifestado sincrénicamente un titular del dato
afectado es un hecho incontestable que esa “no sujecién” de quien expone los
requerimientos incompletos de la norma, afecta a un titular —determinado o no—
en su potestad de accionar o no frente a una conducta omisiva. Todos ellos,
proponiéndoselos o no, son titulares del derecho (sea porque reclamen a través

34

KRAMER, Matthew. «Rights without Trimmings», en KRAMER, Matthew H., SIMMONDS, Nigel E.,
STEINER, Hillel, A Debate Over Rights. Philosophical Enquiries, Clarendon Press, Oxford, 1998, p.20.
Como apunta el filésofo norteamericano, uno tiene un poder o potestad cuando puede expandir, reducir
0, en algun sentido, modificar sus propios titulos o los titulos de otra persona, con lo que es posible que
uno sea simultdneamente titular y sujeto de la potestad.
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de una accion, sea porgque su potestad —de accionar o no— se vea menoscabada
de manera cierta y efectiva por la falta de informacion).

En ese sentido, quien no se sujeta a lo dispuesto en el articulo 18 de la LPDP
imposibilita de facto el conocimiento de determinada informacion y esta
lesionando el derecho de aquellos titulares cuyos datos fueron tratados, asi
como de aquellos que accedieron y/o visualizaron contratos de trabajo o
servicios de telefonia con informacion sobre el tratamiento de sus datos
personales incompleta privandoseles de su derecho-potestad®*® de accionar
contra el titular del banco de datos personales o responsable del tratamiento a
través de una solicitud de informacién, rectificacion, oposicion, entre otros.

Conforme a lo expuesto, en términos abstractos, para la configuracion e
imputacion de la infraccion prevista en el literal a) del inciso 2 del articulo 132 del
Reglamento de la LPDP se requiere:

() o bien un resultado negativo, esto es, un “peligro concreto” que haga
materialmente impracticable, la no atencién, impedimento u obstruccion, del
ejercicio instrumental de los derechos del titular de los datos personales; o,

(i) bien, la suficiente desinformacién que haga impracticable la potestad de
cualquier titular de datos personales de conocer y ejercer —si lo desea— los
derechos reconocidos en el mismo Titulo Il de la Ley, cuando menos, asi
como el ideal autodeterminativo que emana del derecho fundamental
reconocido en el articulo 2, inciso 6 de la Constitucion Politica.

El andlisis realizado por la DPDP en la resolucion impugnada y resolucion
de sancién

Si bien en el presente caso no existe una denuncia o manifestacion de un titular
de datos personales especifico, corresponde evaluar si —como sefald la
administrada en su apelacién— en la resolucién impugnada, la DPDP no analiz6
atribucion de responsabilidad administrativa vinculando la no sujecion del
cumplimiento del articulo 18 de la LPDP a la configuracion de conductas como
no atencién, impedimento u obstaculizacién del ejercicio de los derechos
previstos en el Titulo Ill de la LPDP y su reglamento, tal como prevé el tipo
infractor.

De la revision de la resolucion impugnada, este despacho advierte que la DPDP
motivo la atribucion de responsabilidad a la administrada bajo los siguientes
argumentos:

“(...) 52. El articulo 18 de la LPDP presenta una obligacién que debe cumplir el
titular_del banco de datos personales o responsable del tratamiento tanto en

35

Wesley Newcomb HOHFELD, «Some Fundamental Legal Conceptions as Applied in Judicial
Reasoning», The Yale Law Journal, Nov., 1913, Vol. 23, No. 1, pp. 16-59, en
https://www.jstor.org/stable/pdf/785533.pdf, Ultima revision el 10 de agosto de 2021.
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aquellos casos que se encuentre obligado a solicitar el consentimiento del titular
del dato personal, de acuerdo al articulo 5 de la LPDP, como en aguellos en los
gue no se requiere el consentimiento por existir otra circunstancia de legitimacion
gue exceptle de tal obligacion, de acuerdo al articulo 14 de la LPDP.
53. Es preciso mencionar que, el articulo 14 de la LPDP solo exonera al titular del
banco de datos personales de la obligacion de solicitar el consentimiento, por lo
gue debe de cumplir con las demas disposiciones, entre ellas el deber de informar.
54. Asimismo, es necesario enfatizar en que para considerarse que se ha
protegido el derecho de informacién, la informacién sefialada en el articulo 18 se
debe dar de forma previa, es decir no requiere una solicitud del titular del dato
personales, de lo contrario se estaria impidiendo el ejercicio efectivo del derecho.
55. Sin embargo, lo dicho no implica que el titular del dato personal no pueda
solicitar informacién de forma posterior a la recopilacion de sus datos personales
respecto a la informacién sefialada en el articulo
18. En ese sentido, el articulo 60 del Reglamento de la LPDP establece los
mecanismos para que el titular del dato puede requerir dicha informacion en
cualquier momento, como una expresion del derecho de acceso, que como ya se
ha hecho referencia, es un derecho distinto al derecho de informar:

Articulo 60.- Derecho ala informacion.

(...)
56. La infraccién sefialada en el articulo 132, numeral 2, literal a), establece que
es una infraccién grave "No atender, impedir u obstaculizar el ejercicio de los
derechos del titular de datos personales de acuerdo a lo establecido en el Titulo 11l
de la Ley N° 29733 y su Reglamento”.
57. En este caso, la sola recopilacién de datos sin el cumplimiento de informar lo
sefialado en el articulo 18 de la LPDP vulnera el bien juridico protegido, puesto
gque no permite al titular del dato conocer cdmo van a utilizar su informacion, y por
lo tanto impiden el control sobre sus datos personales.
58. Por lo tanto, la conducta referida a la omisién de informar lo sefialado en el
articulo 18 de la LPDP constituye impedimento u obstaculizacién para el
cumplimiento efectivo del derecho de informacién, puesto que una de las
caracteristicas, como se ha sefialado, es que la informacion debe darse siempre
de forma previa.
59. Al respecto, cabe sefialar que la Real Academia de la Lengua Espariola define
como _impedir "estorbar o imposibilitar la ejecucién de algo”, y como obstaculizar
"impedir o dificultar la consecucién de un propdsito”. En este caso, es claro gue no
contar con la informacién previa impide la real y eficaz proteccidn del derecho de
informacion.
60. Para que se impida u obstaculice el ejercicio del derecho de informacion, basta
con no entregar la informacidn establecida en el articulo 18 de la LPDP de forma
previa, no requiriendo una accién adicional del titular del dato personal, dada la
naturaleza del bien juridico protegido.
61. Asimismo, es preciso tener en cuenta que, parte de la informacion que se debe
entregar de forma previa, conforme el articulo 18 de la LPDP, es la referida a la
posibilidad de ejercer los derechos que la ley concede a los titulares de datos y los
medios previstos para ello. Por lo tanto, de no informarse previamente sobre ello,
ademas de impedir u obstaculizar el derecho de informacion, se estaria impidiendo
u obstaculizando el ejercicio de los demas derechos sefialados en el Titulo Il de la
LPDP, al no dar a conocer los medios previstos para su ejercicio, especialmente
respecto de aquellos derechos que si requieren una solicitud del titular del dato

personal. (...)”
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(Subrayado nuestro)

Como se aprecia, la DPDP consideré que, la administrada al haber realizado
tratamiento de datos personales sin cumplir las condiciones y generalidades del
articulo 18 de la LPDP respecto a las camaras de videovigilancia y politicas de
privacidad, implicé el impedimento u obstaculizacién del ejercicio del derecho de
informacion, pues basta con no entregar la informacién establecida en el articulo
18 de la LPDP de forma previa, no requiriendo una accién adicional del titular del
dato personal, dada la naturaleza del bien juridico protegido para que se
configure la infraccion contenida en el literal a) del inciso 2 del articulo 132 del
Reglamento de la LPDP.

Asimismo, la DPDP determindé que, de no informarse previamente sobre los
requisitos del articulo 18 de la LPDP, ademéas de impedir u obstaculizar el
derecho de informacion, se estaria impidiendo u obstaculizando el ejercicio de
los demas derechos sefialados en el Titulo Il de la LPDP, al no dar a conocer
los medios previstos para su ejercicio, especialmente respecto de aquellos
derechos que si requieren una solicitud del titular del dato personal.

De este modo, se observa que la DPDP fundament6 la configuracion del
impedimento u obstaculizacion del derecho de informacién del titular de los datos
personales vinculandolo con la vulneracion del derecho de informacion,
explicando la relacion l6gica entre dicha vulneracién y la afectacién del adecuado
ejercicio de los derechos del titular de los datos personales, puesto que la
recopilacién de datos sin el cumplimiento de informar lo sefialado en el articulo
18 de la LPDP vulnera el bien juridico protegido, al no permitir al titular del dato
conocer cOmo van a utilizar su informacion, y por lo tanto, se impide el control
sobre sus datos personales.

En ese marco, la conducta referida a la omision de informar lo sefialado en el
articulo 18 de la LPDP constituye impedimento u obstaculizacion para el
cumplimiento efectivo del derecho de informacion, tomando en cuenta que una
de las caracteristicas, es que la informacion debe darse siempre de forma previa.

En este sentido, se aprecia que, la DPDP, en la resolucién impugnada, si realiz6
la exposicion de las razones por las que no cumplir con la informacion constituye
impedimento u obstruccion al ejercicio de los derechos del titular de los datos
personales indicando que basta con no entregar la informacion establecida en el
articulo 18 de la LPDP de forma previa para que se cometa la infraccién, no
requiriendo una accion adicional del titular del dato personal, dada la naturaleza
del bien juridico protegido.

Esta Direccién General estima que la DPDP si expuso el razonamiento que le
permitié inferir que, en el caso concreto, la no sujecion al articulo 18 de la LPDP
configura el “impedimento” “u “obstruccion” previsto en la infraccion del literal a)
del inciso 2 del articulo 132 del Reglamento de la LPDP al limitar de forma
trascedente la posibilidad de las personas de ejercer control real sobre la
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informacién que terceros tienen sobre ellas y, cdmo dicha situacién, impacta
negativamente sobre un adecuado ejercicio del derecho de autodeterminacion
informativa.

Como se aprecia, la motivacién efectuada por la DPDP en la resolucién
impugnada fue adecuada respecto de la atribucion de responsabilidad a la
administrada por la infraccion prevista en el literal a) inciso 2 del articulo 132 del
Reglamento de la LPDP, evidencidndose que no existe defecto en su validez,
especificamente de motivacion, pues, tal como el Tribunal Constitucional ha
tenido oportunidad de sefialar: la validez de un acto administrativo depende
directamente de la observancia de una debida motivacién, pues esta se
constituye en una garantia de razonabilidad y no arbitrariedad de la decision
administrativa®®.

En ese sentido, no corresponde acoger los argumentos de la apelacion
presentada por la administrada, pues la resolucion impugnada se encuentra
debidamente motivada al exponer la relacién l6gica entre los hechos ocurridos y
la infraccién en la que incurrié la administrada, es decir, la infraccion contenida
en el literal a) del inciso 2 del articulo 132 del Reglamento de la LPDP.

Determinar si la DPDP valor6 adecuadamente los hechos que determinan la
responsabilidad por la infraccion vinculada al tratamiento de datos a través
de camaras de videovigilancia y politicas de privacidad sin informar a los
titulares de los datos lo requerido por el articulo 18 de la LPDP

La administrada, en el recurso de apelacién sefala que, en los fundamentos 69 y
70 de la resolucién impugnada, respecto al tratamiento de datos personales a
través de formularios fisicos y el sistema automatizado, la DPDP indicé que, la
administrada no realizaba dicho tratamiento debido a la ausencia de clases
presenciales, configurdndose eximente de responsabilidad; por tanto, esta
circunstancia también deberia ser aplicada a las camaras de videovigilancia en
vista que no habrian realizado tratamiento de datos personales ante la ausencia
de clases presenciales por el COVID19, debido a la suspensién del tratamiento
de datos personales con anterioridad a la imputacién de cargos.

Asimismo, que se habria ajustado a los cargos formulados en su contra luego de
los actos de fiscalizacién y procedié a corregir, de tal forma que se habrian
retirado las imagenes en las cuales aparecen los alumnos, docentes y personal
administrativo de su instituciéon, con excepciéon de las imagenes en las que
aparecerian sus autoridades universitarias, para lo cual cuentan con los
consentimientos informados respectivos.

36

Es indiscutible que la exigencia de motivacion suficiente de sus actos es una garantia de razonabilidad y
no arbitrariedad de la decisién administrativa. En esa medida, este Tribunal debe enfatizar que la falta de
motivacion o su insuficiencia constituye una arbitrariedad e ilegalidad, en tanto constituye una condicion
impuesta por la Ley 27444. Asi, la falta de fundamento racional suficiente de una actuacion
administrativa es, por si sola, contraria a las garantias del debido procedimiento administrativo. Cfr. STC
03891-2011-PA/TC, fundamento 23.
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Al respecto, la DPDP en la Resolucion Directoral N.° 3447-2021-JUS/DGTAIPD-
DPDP, resolucion impugnada, sefialé en sus fundamentos 69 y 70 lo siguiente:

“...) 69. En el marco de la normatividad del estado de emergencia nacional, que
inici6 el 16 de marzo de 2020, efectivamente se han suspendido las clases
presenciales, siendo que, a la fecha de notificacién de la resolucién de imputacién
de cargos, esto es, el 06 de abril de 2020, al no haber clases presenciales, la
administrada no realizaba tratamiento de datos personales a través de formularios
fisicos vy el sistema automatizado.

70. En este orden de ideas, este Despacho considera que la administrada
suspendié el tratamiento de datos personales con anterioridad a la imputacién de
cargos, configurandose el eximente de responsabilidad respecto a este extremo
de la imputacion.”

(Subrayado nuestro)

Del texto antes sefialado se desprende que la DPDP en relacion a realizar
tratamiento de datos personales a través de formularios fisicos y el sistema
automatizado, en el fundamento 69 establece que, en el marco de la
normatividad del estado de emergencia nacional que inici6 el 16 de marzo de
2020 se declaré Estado de Emergencia Nacional por las graves circunstancias
ocasionadas por el brote del COVID19, sin embargo, a la fecha de notificacién
de la resolucién de imputacién de cargos, es decir, el 6 de abril de 2020, la
administrada no realizaba tratamiento de datos personales a través de
formularios fisicos y sistema automatizado. Por lo que, concluye que la
administrada suspendié el tratamiento de datos personales con anterioridad a la
imputacion de cargos, por lo que se configura un eximente de responsabilidad.

En el caso del tratamiento de datos personales a través de camaras de
videovigilancia los fundamentos 76 y 77 de la resolucion materia de sancion
sefalan los siguientes alcances:

“(...) 76. Este Despacho tiene presente que, la administrada ha presentado copias
de los carteles que implementd, asi como las fotos del documento fisico de
politicas de privacidad disponible para las areas videovigiladas (folios 277 a 279 y
367).

77. Al colocarse carteles, la administrada ha procurado subsanar el incumplimiento
normativo advertido, sin llegar a subsanarlo completamente.”

(Subrayado nuestro)

Asimismo, en el fundamento 78 de la resolucién impugnada, la DPDP evalué el
documento de “Politica de Privacidad™’ en cuanto al cumplimiento del deber de
informar, observando que la administrada no informa sobre: i) la transferencia
nacional e internacional de datos que se efectlen, vy, ii) la existencia del banco
de datos personales en que se almacenaran cuando corresponda.

37

Obrante en los folios 277 al 179.
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En ese orden de ideas, corresponde indicar que la DPDP evalud la existencia de
eximente de responsabilidad respecto al tratamiento de datos personales a
través de formularios fisicos, debido a que las clases presenciales se
suspendieron por la pandemia Covid-19 conforme con lo dispuesto por el
Decreto Supremo N.° 044-2020-PCM de 15 de marzo de 2020 por el que, se
declar6 el Estado de Emergencia Nacional, en ese contexto, a la fecha de
notificacion de la Resolucién Directoral N.° 040-2021-JUS/DGTAIPD-DFI de 10
de marzo de 2021%, resolucién de imputacion de cargos, es decir, el 6 de abril
de 2020, ya no se realizaba tratamiento de datos personales por los formularios.

Se desprende que el tratamiento indebido por el uso de formularios fisicos,
radicé en recopilar datos personales de alumnos y postulantes a través de
dichos formularios fisicos, accibn que ces6 de manera previa al inicio del
procedimiento sancionador, pues a raiz de la pandemia dichos alumnos y
postulantes dejaron de asistir a centros educativos, en consideracion a la
prohibicion establecida por el Decreto Supremo N.° 044-2020-PCM, y en
consecuencia de ello, la administrada dej6 de utilizar los formularios fisicos para
fines de recopilacién de datos personales, siendo congruente que, la DPDP
considere la aplicacién del eximente de responsabilidad®® al cesar el tratamiento
de los datos personales.

No obstante, el tratamiento de datos a través de las camaras de videovigilancia,
no constituye un tratamiento de datos personales que hubiese cesado a raiz de
la pandemia, pues la captacién de sonidos e imagenes (tratamiento de datos
personales) y su finalidad de vigilancia*® estuvieron vigentes durante el tiempo
de pandemia, pues dichas camaras continuaron instaladas, por tanto, la
obligacion de que los carteles informativos brinden la informacién establecida por
la Directiva N.° 01-2020-JUS/DGTAIPD “Tratamiento de datos personales

38
39

40

Obrante en los folios 219 a 235.

Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento Administrativo General,

aprobado por Decreto Supremo N.° 004-2019-JUS

(.-

“Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

1.- Constituyen condiciones eximentes de la responsabilidad por infracciones las siguientes:

a) El caso fortuito o la fuerza mayor debidamente comprobada.

b) Obrar en cumplimiento de un deber legal o el ejercicio legitimo del derecho de defensa.

¢) La incapacidad mental debidamente comprobada por la autoridad competente, siempre que esta

afecte la aptitud para entender la infraccion.

d) La orden obligatoria de autoridad competente, expedida en ejercicio de sus funciones.

e) El error inducido por la Administracion o por disposicion administrativa confusa o ilegal.

f) La subsanacién voluntaria por parte del posible sancionado del acto u omisién imputado como
constitutivo de infraccion administrativa, con anterioridad a la notificacion de la imputacién de cargos a
gue se refiere el inciso 3) del articulo 255.

(...)”

Directiva N.° 01-2020-JUS/DGTAIPD “Tratamiento de datos personales mediante sistemas de

videovigilancia”

(---)

“5.27 Videovigilancia:

Monitoreo y captacion de imagenes, videos o audios de lugares, personas u objetos. La informacion

captada puede o no ser objeto de almacenamiento a través de su grabacion.”
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mediante sistemas de videovigilancia” permanecié durante todo el tiempo que
dichas camaras estuvieran instaladas captando sonidos e imagenes.

En consideracion con lo sefialado, la DPDP, en los fundamentos 72 al 824! de la
resolucion impugnada, consideré que la administrada, si bien presenté la
implementacion de sus carteles disponible en &reas videovigiladas, no cumple
con poner a disposicibn de las personas que ingresan al establecimiento
videovigilado la informacion requerida por el articulo 18 de la LPDP,
encontrandose acreditado este extremo de la imputacion.

En cuanto al argumento del recurso de apelacién referido a las politicas de
privacidad, respecto a que estas se habrian habilitado de forma fisica para que
cualquier interesado pueda requerirlas, asi como también habrian sido
publicadas en el sitio web de la administrada, a fin de que sean de facil acceso
para los titulares de datos personales y publico en general; corresponde sefialar
que, la DPDP en el fundamento 78 de la resolucion impugnada analizo las
politicas de privacidad*? presentadas considerando que la administrada no
cumplioé con informar sobre: (i) la transferencia nacional e internacional de datos
gue se efectlen; y (ii) la existencia del banco de datos personales en que se
almacenaran, cuando corresponda; por lo que este extremo del incumplimiento
del deber de informar por el articulo 18 de la LPDP fue evaluado por la DPDP
considerando su no cumplimiento, criterio que comparte este Despacho.

Por ello, no corresponde amparar los argumentos presentados en el recurso de
apelacién estando acreditado el incumplimiento del articulo 18 de la LPDP, tanto
por las camaras de videovigilancia como por las politicas de privacidad.

Determinar si la DPDP valor6 de manera adecuada la responsabilidad por la
infraccién derivada de la obtencién del consentimiento vélido

La administrada, en el recurso de apelacion, refiere que se habria ajustado a los
cargos formulados en su contra luego de los actos de fiscalizacion y procedio a
corregir, de tal forma que se habrian retirado las imagenes en las cuales
aparecen los alumnos, docentes y personal administrativo de su institucién, con
excepcion de las imagenes en las que aparecerian sus autoridades
universitarias, para lo cual cuentan con los consentimientos informados.

Al respecto, la DPDP en la resoluciéon impugnada evalu6 los argumentos sobre el
consentimiento valido de la siguiente manera:

“...) 40. Conforme lo sefialado por el Informe N° 048-2021-JUS/DGTAIPD-DFI
(folios 281 a 333), se verifico que, efectivamente, a la fecha Unicamente existen
imagenes que han sido extraidas de Shutterstock, de acuerdo a lo indicado en el
escrito de 14 de noviembre de 2019 (folios 151 a 154) y las correspondientes a las
autoridades universitarias.

41
42

Obrante en los folios 385 al 388.
Obrante en los folios 277 a 279.
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41. Ahora bien, la administrada refiere que cuentan con el consentimiento
informado otorgado por las autoridades universitarias, para lo cual adjuntan los
documentos denominados "Consentimiento de uso de imagen" (folios 261 a 272)
asi, al revisar el contenido de este documento de observa que cumple con
informar lo establecido en el numeral 4 del articulo 12 del Reglamento de la LPDP
en tanto proporciona la siguiente informacién: a) La identidad y domicilio o
direccion del titular del banco de datos personales o del responsable del
tratamiento. b) La existencia del banco de datos en el que se almacenaran los
datos personales. ¢) La transferencia nacional e internacional de datos que se
efectlien, o la indicacién que no se realiza tal tratamiento. d) El tiempo durante el
cual se conservaran los datos. e) La posibilidad de ejercer los derechos que la ley
le concede y los medios previstos para ello.

42. Por tanto, se ha evidenciado que la administrada ha retirado las imagenes
correspondientes a los alumnos, docentes y personal administrativo, y si bien, aun
difunden las imagenes correspondientes a las autoridades universitarias, se ha
acreditado _mediante el documento denominado "Consentimiento de uso de
imagen" que cumplen con obtener validamente el consentimiento de los titulares
de las im&genes difundidas en su sitio web.

43. En este orden de ideas, se encuentra acreditada la presente imputacion, asi
como la accién de enmienda efectuada por la administrada con posterioridad a la
fecha de notificacién de la resoluciéon de imputacién de cargos.”

(Subrayado nuestro)

De lo anterior, se advierte que se determiné que la administrada retir6 las
imagenes de alumnos, docentes y personal administrativo, y si bien, aun
difunden las imagenes correspondientes a las autoridades universitarias,
mediante el documento denominado "Consentimiento de uso de imagen”, la
administrada acredit6 que cumple con obtener validamente el consentimiento de
los titulares de las imagenes difundidas en su sitio web; aplicando accion de
enmienda efectuada con posterioridad a la fecha de notificacion de la resolucién
de imputacion de cargos.

Al respecto, al momento de la notificacion de la Resolucién Directoral N.© 040-
2021-JUS/DGTAIPD-DFI de 10 de marzo de 2021*, resolucién de imputacién de
cargos, es decir, el 6 de abril de 2020%*, la DFI verific6 los siguientes aspectos de
incumplimiento por parte de la administrada:

“(...) h) Respecto a las imagenes del personal y alumnos, la administrada presenta
los documentos de “Consentimiento de uso de imagen” (f. 157 a 168, 172 a 184 y
188 a 201), celebrados entre la administrada y una persona natural (alumno o
docente), con el siguiente texto:

“...)

Consentimiento de uso de Imagen

(...)
k) Sin embargo, no es informado al no comunicar lo establecido en el numeral 4
del articulo 12° del Reglamento de la LPDP respecto a:

43
44

Obrante en los folios 219 a 235.
Cédula de Notificacion N.° 211-2021-DFI. Obrante en el folio 237.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, NuUmero,
Remitente y Afio, segun corresponda”

Péagina 22 de 34



73.

74.

75.

Resolucidn Directoral N.° 044-2024-JUS/DGTAIPD

= La identidad y domicilio o direccion del titular del banco de datos personales o del
responsable del tratamiento.

= La existencia del banco de datos en el que se almacenaran los datos personales
recopilados (denominacion del banco de datos personales y, de ser posible,
cédigo de inscripcion ante el Registro Nacional de Proteccion de Datos
Personales),

= La transferencia nacional e internacional de datos que se efectien, o la
indicacién que no se realiza tal tratamiento,

= El tiempo durante el cual se conservaran los datos (es ambiguo al sefalar lo
siguiente: “[...] por tiempo indeterminado [...]").

= La posibilidad de ejercer los derechos que la ley le concede y los medios
previstos para ello.

I) Por lo expuesto, la administrada estaria difundiendo imagenes de personas, sin
recabar un consentimiento valido al no cumplir con la caracteristica de ser
informado establecida en el numeral 4 del articulo 12° del RLPDP.

m) En consecuencia, por las consideraciones expuestas y la evidencia acopiada,
la DFI entiende que, en este extremo de los hechos evaluados, la administrada
presumiblemente habria incurrido en la comisién de la infraccién que se le imputa;
motivo por el cual corresponde iniciar el procedimiento administrativo sancionador
pertinente, a efecto de determinar, bajo las garantias del debido procedimiento y el
derecho de defensa, la responsabilidad del caso.”

En efecto, al momento del inicio del procedimiento sancionador, la DFI evalué el
documento “Consentimiento de uso de imagen, el cual fue celebrado entre la
administrada y una persona natural (alumno o docente) determinando que la
administrada no informa sobre: (i) la identidad y domicilio o direccién del titular
del banco de datos personales o del responsable del tratamiento; (i) la
existencia del banco de datos en el que se almacenaran los datos personales
recopilados (denominacién del banco de datos personales y, de ser posible,
codigo de inscripcion ante el Registro Nacional de Proteccion de Datos
Personales); (iii) la transferencia nacional e internacional de datos que se
efectlien, o la indicacion que no se realiza tal tratamiento; (iv) el tiempo durante
el cual se conservaran los datos (es ambiguo al sefialar lo siguiente: “(...) por
tiempo indeterminado (...)"); y, (v) la posibilidad de ejercer los derechos que la
ley le concede y los medios previstos para ello.

Es decir, la administrada no cumplia con tener un consentimiento valido con
anterioridad al inicio del procedimiento sancionador.

Es asi que, mediante escrito presentado el 15 de abril de 2021, la administrada
sefial6 lo siguiente: i) A fin de subsanar las omisiones formuladas, presentan los
consentimientos de uso de imagen de sus autoridades, bajo los requisitos que
establece la LPDP y su reglamento. En efecto, la administrada presenté el
levantamiento de observaciones después de iniciado el presente procedimiento
administrativo sancionador.

45
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Obrante en los folios 157 a 168, 172 a 184 y 188 a 201.
Obrante en los folios 259 a 279.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, NuUmero,
Remitente y Afio, segun corresponda”

Péagina 23 de 34



76.

77.

78.

79.

80.

V.4

81.

Resolucidn Directoral N.° 044-2024-JUS/DGTAIPD

En mérito a ello, la DPDP en el fundamento 40 de la resolucion impugnada,
determind que, conforme lo sefalado por el Informe N.° 048-2021-
JUS/DGTAIPD-DFI de 25 de abril de 2021*, se verificé que, hasta el momento
de la emision de la resolucion impugnada, Unicamente existen imagenes que
fueron extraidas de Shutterstock, de acuerdo a lo indicado en el escrito de 14 de
noviembre de 2019* y las correspondientes a las autoridades universitarias.

En este sentido, tal como la DPDP determind, la administrada retiré las
imagenes correspondientes a los alumnos, docentes y personal administrativo, y
si bien, aun difunden las imagenes correspondientes a las autoridades
universitarias, mediante el documento denominado "Consentimiento de uso de
imagen"”, cumplen con obtener validamente el consentimiento de los titulares de
las imagenes difundidas en su sitio web; situacion por la que, la DPDP determiné
gue se encuentra acreditada la accion de enmienda efectuada con posterioridad
a la fecha de notificacién de la resolucién de imputacién de cargos.

Es por ello, que la DPDP aplico el -0,30% al monto base de la multa toda vez
gue la administrada reconocio6 responsabilidad expresamente y por escrito de las
imputaciones; y -0,30% pues colaboré con la autoridad y efectuado la accién de
enmienda, después de notificado el inicio del procedimiento sancionador; por lo
gue, la DPDP redujo en lo maximo posible el monto de la multa en funcién a la
Metodologia para el célculo de las multas en materia de proteccion de datos
personales, no siendo posible que este monto sea reducido aun mas que el
determinado por la DPDP al no estar acorde con la citada Metodologia de
obligatoria aplicacién para los procedimientos tramitados ante la Autoridad
Nacional de Proteccién de Datos Personales (desde enero de 2021).

Cabe destacar que el eximente de responsabilidad aplica cuando se produce la
subsanacion voluntaria por parte del posible sancionado del acto u omisién
imputado como constitutivo de infraccibn administrativa, se realiza con
anterioridad a la notificacion de la imputacién de cargos, lo cual no sucede en el
caso concreto, pues la subsanacién por parte de la administrada se produjo de
manera posterior al inicio del procedimiento sancionador.

Por ello, no corresponde amparar este extremo del recurso de apelacion.

Analizar si la DPDP gradu6 correctamente las multas impuestas a la
administrada

La administrada, en el recurso de apelacion, cuestiona la forma de graduacién
de las multas impuestas sefialando que la DPDP no contemplaria como multa
minima en una infraccion leve el monto de 0.5 UIT sino 1.08 UIT. De la misma
forma, que la DPDP no habria considerado como multa minima en una infraccion

47
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Obrante en los folios 281 a 333.
Obrante en los folios 151 a 154.
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grave el monto de 5 UIT sino 7.50 UIT, por lo que se estaria contraviniendo el
principio de legalidad al aumentar de forma arbitraria la multa minima
establecida, asi la DPDP no habria tomado en cuenta los montos minimos del
articulo 39 de la LPDP como en el articulo 126 del Reglamento de la LPDP.

Al respecto, corresponde indicar que para el célculo de las multas debe tenerse
en cuenta de manera obligatoria la Metodologia para el Calculo de las Multas en
materia de proteccion de datos personales, aprobada por Resolucién Ministerial
N.° 0326-2020-JUS* (en adelante, la Metodologia), vigente desde el 20 de
enero de 2021 que, establece las pautas y criterios para realizar el calculo del
monto de las multas aplicables por infracciones a la normativa de proteccion de
datos personales en el ejercicio de la potestad sancionadora de la Autoridad
Nacional de Proteccion de Datos Personales (en adelante, ANPD).

Es decir, la citada Metodologia es de obligatoria aplicacion a todos los
procedimientos sancionadores en tramite a partir de su entrada en vigor (afio
2021).

Esta Metodologia tiene como finalidad brindar a los administrados pautas y
criterios uniformes, predecibles y objetivos que le permitan tomar conocimiento
de como se calculan las multas por la comision de infracciones a la normativa de
proteccion de datos personales y asi garantizar el principio de predictibilidad o de
confianza legitima previsto en la normativa administrativa actual. Asimismo,
busca asegurar que la labor de la ANPD se realice con arreglo al principio de
razonabilidad que rige el procedimiento sancionador. De ideal manera, persigue
desincentivar la comisién de infracciones a la normativa de proteccién de datos
personales permitiéndoles prever la cuantia de las multas a aplicar por violacion
de la normativa de proteccion de datos personales.

En ese contexto, la DPDP determiné el monto de las multas impuestas en el
presente procedimiento sancionador tomando como referencia el célculo de
multa establecido por la Metodologia, siendo correcta la herramienta empleada
por la DPDP a efectos de efectuar el célculo de la multa, al ser esta de
obligatoria aplicacion.

En cuanto a la aplicacion del articulo 39 de la LPDP®°, este dispositivo establece
que las infracciones leves son sancionadas con una multa minima desde 0.5 de

49
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Metodologia para el Célculo de las Multas en materia de Proteccion de Datos Personales,
aprobada por Resolucion Ministerial N.° 326-2020-JUS de 23 de diciembre de 2020

“Articulo 3.- Vigencia de la Metodologia

Disponer que la Metodologia que se aprueba mediante la presente Resolucion entra en vigencia a los
treinta (30) dias calendario contados a partir del dia siguiente de su publicacién, fecha en la cual sera de
aplicacion a todos los procedimientos sancionadores de la Autoridad Nacional de Proteccién de Datos
Personales, incluyendo aquellos que se encuentren en tramite.”

Ley N.° 29733, Ley de Proteccion de Datos Personales

(..

“Articulo 39. Sanciones administrativas
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una unidad impositiva tributaria (en adelante, UIT) hasta 5 UIT; sin embargo, la
DPDP califico la multa por la infraccion leve de medidas de seguridad con el
monto de 4.23 UIT, es decir, dentro del rango establecido por el articulo 39 de la
LPDP. En el caso de las infracciones graves, la LPDP dispone el rango desde 5
UIT hasta 50 UIT; es asi que, en el caso de la infraccién sobre falta de obtencién
del consentimiento valido, la DPDP sancion6 el monto de 3 UIT; es decir, el
monto de las infracciones se encuentra por debajo del rango establecido por el
articulo 39 de la LPDP, ateniendo a las circunstancias atenuantes de la
infraccion; respecto a la infraccion grave por incumplimiento del articulo 18 de la
LPDP, el monto de 8.25 UIT; por lo que, no existe ningun incumplimiento a este
dispositivo legal.

En cuanto a la aplicacién del articulo 126 del Reglamento de la LPDP?!, cabe
destacar que la DPDP para la infraccion referida a: (i) difundir imagenes sin la
obtencion del consentimiento valido, aplicé la reduccion del -60% del valor del
monto base de la multa, al aplicar los atenuantes de ‘3.7 Reconocimiento de
responsabilidad expreso y por escrito de las imputaciones, después de notificado
el inicio del procedimiento sancionador”, y, “f3.9 Colaboracién con la autoridad,
reconocimiento espontaneo y accion de enmienda, después de notificado el
inicio del procedimiento sancionador”, por lo que, no podria reducirse ain mas la
multa.

Respecto a la infraccion (i) realizar tratamiento de datos personales a través de
las camaras de video vigilancia, sin informar a los titulares de los datos lo
requerido por el articulo 18 de la LPDP, la DPDP redujo el -45% por los factores

51

En caso de violacién de las normas de esta Ley o de su reglamento, la Autoridad Nacional de
Proteccién de Datos Personales puede aplicar las siguientes multas:

1. Las infracciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad
impositiva tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).

2. Las infracciones graves son sancionadas con multa desde mas de cinco unidades impositivas
tributarias (UIT) hasta cincuenta unidades impositivas tributarias (UIT).

3. Las infracciones muy graves son sancionadas con multa desde méas de cincuenta unidades
impositivas tributarias (UIT) hasta cien unidades impositivas tributarias (UIT).

En ninglin caso, la multa impuesta puede exceder del diez por ciento de los ingresos brutos anuales que
hubiera percibido el presunto infractor durante el ejercicio anterior.

La Autoridad Nacional de Proteccion de Datos Personales determina la infraccién cometida y el monto
de la multa imponible mediante resolucion debidamente motivada. Para la graduacion del monto de las
multas, se toman en cuenta los criterios establecidos en el articulo 230, numeral 3), de la Ley 27444, Ley
del Procedimiento Administrativo General, o la que haga sus veces.

La imposicion de la multa se efectGa sin perjuicio de las sanciones disciplinarias sobre el personal de las
entidades publicas en los casos de bancos de datos personales de administracion puablica, asi como de
la indemnizacion por dafios y perjuicios y de las sanciones penales a que hubiera lugar.

Reglamento de la Ley N.° 29733, Ley de Proteccidon de Datos Personales, aprobado por Decreto
Supremo N.° 003-2013-JUS

(--)

“Articulo 126.- Atenuantes.

La colaboracion con las acciones de la autoridad y el reconocimiento espontaneo de las infracciones
acompafiado de acciones de enmienda se consideraran atenuantes. Atendiendo a la oportunidad del
reconocimiento y a las férmulas de enmienda, la atenuacién permitira incluso la reduccion motivada de la
sancion por debajo del rango previsto en la Ley.”
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atenuantes “f3.7 Reconocimiento de responsabilidad expreso y por escrito de las
imputaciones, después de notificado el inicio del procedimiento sancionador”, y
“f3.8 Colaboracion con la autoridad y accidon de enmienda parcial, después de
notificado el inicio del procedimiento sancionador”, por lo que, de igual manera,
la multa no podria ser reducida en mayor proporcion.

Consecuentemente, las multas no podrian ser reducidas alin mas, en aplicacion
del articulo 126 del Reglamento de la LPDP, puesto que los montos
determinados por la DPDP han sido notablemente reducidos en aplicacion de la
Metodologia, tal como se analizé en el parrafo precedente.

En el caso de la presunta infraccion grave por difundir imagenes de personas en
su sitio web |GG s obtener validamente el
consentimiento de los titulares de datos personales, la administrada sefala que
la DPDP habria aplicado como monto base de la multa 7.5 UIT y no el monto
minimo de 5 UIT establecido en la LPDP.

Al respecto, la Metodologia es clara respecto a los parametros que han sido
tomados en cuenta como variable relativa, estableciendo lo siguiente:

“(-..) lll. Definiciones
5. Para efectos de la presente Metodologia se consideran las siguientes
definiciones:

(...)

d. Variable relativa: Se refiere a un valor asignado entre 1 y 5 dentro de los
rangos establecidos por la Ley (leve, grave y muy grave), que han sido
determinados de acuerdo a ciertos elementos como: la afectacion directa o
indirecta del bien juridico protegido, la vulneracién de los principios rectores de la
proteccion de datos personales, la afectacibn o no de datos sensibles, el tipo
especifico de afectacién del derecho, el nUmero de banco de datos, entre otros.”

En efecto, en la Metodologia se dispone que la variable relativa responde al valor
asignado entre 1 y 5 respecto de los rangos establecidos por ley en cuanto a
leve, grave y muy grave, es decir, para la determinacion de la variable relativa se
tomo en cuenta no superar los rangos maximos establecidos por el articulo 39 de
la LPDP, a saber:

Montos base de multas preestablecidas (Mb),
segun variable absoluta y relativa de la infraccion

Variable relativa y
Gravedad de monto base (Mb)
la infraccién
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Por tanto, la DPDP, en aplicacion del principio de legalidad®? debia considerar lo
prescrito por la Metodologia, documento que se encuentra acorde con el articulo
39 de la LPDP, pues conforme se refiri6 en los parrafos precedentes, la
Metodologia es aplicable de manera obligatoria al calculo de la multa de los
procedimientos sancionadores a cargo de la ANPD desde 2021.

En relacion a la presunta infraccion por no haber cumplido con implementar las
medidas de seguridad para el tratamiento de datos personales, refiere que, la
DPDP no habria considerado la circunstancia atenuante, contradiciéndose con lo
expresado en los parrafos 102 y 103 de la resolucion de sancién, pues alli
afirmaria la comision de la infraccion, sin embargo, no habria considerado la
atenuante “f3.7: reconocimiento de responsabilidad expreso y por escrito de las
imputaciones después de notificado el inicio del procedimiento sancionador”.

Respecto al argumento de la administrada, en el recurso de apelacion, referido a
la presunta infraccion por no haber cumplido con implementar las medidas de
seguridad para el tratamiento de datos personales, y, que, la DPDP no habria
considerado la circunstancia atenuante “f3.7: reconocimiento de responsabilidad
expreso y por escrito de las imputaciones después de notificado el inicio del
procedimiento sancionador”, contradiciéndose con lo expresado en los péarrafos
102 y 103 de la resolucién de sancién; es pertinente indicar que, dichos parrafos
sefalan lo siguiente:

“(...) 102. Finalmente, se tiene presente que la administrada ha reconocido la
comisidn de la infraccién imputada, por lo que no existe controversia respecto a la
responsabilidad por la existencia del hecho infractor imputado.

103. De la misma forma, se tendré presente tal hecho durante la determinacién de
las multas, para lo cual se aplicard la Metodologia para el Célculo de Multas en
materia de Proteccién de Datos Personales.”

(Subrayado nuestro)

En efecto, se desprende que la DPDP, en el fundamento 102 de la resolucién
impugnada, afirmé que la administrada reconoci6 la comision de la infraccién
imputada y que tal accion seria tomada en cuenta al momento de determinacion
de la multa®:.

52

53

Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento Administrativo General,
aprobado por Decreto Supremo N.° 004-2019-JUS

(.-

“Articulo IV. Principios del procedimiento administrativo

1. El procedimiento administrativo se sustenta fundamentalmente en los siguientes principios, sin
perjuicio de la vigencia de otros principios generales del Derecho Administrativo:

1.1. Principio de legalidad.- Las autoridades administrativas deben actuar con respeto a la
Constitucion, la ley y al derecho, dentro de las facultades que le estén atribuidas y de acuerdo con los
fines para los que les fueron conferidas.”

Corresponde tener en cuenta que la DPDP en la resolucion impugnada hizo referencia a los descargos
en los que la administrada reconoce la responsabilidad:

“...)

99. La administrada en sus descargos del 05 de abril de 2021 (folios 243 a 255), manifiesta lo siguiente:
i) Se aviene a los cargos formulados e informa sobre las medidas adoptadas.
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De la evaluacion efectuada por la DPDP respecto al célculo de la multa por esta
infraccion se desprende que el calculo de la multa se efectué de la manera
siguiente:

En total, los factores de graduacion suman un total de 30%, asi como se muestra
en el siguiente cuadro:

Factores de graduacién Calificacién
f1. Perjuicio econdmico causado 0%
2. Reincidencia 0%
3. Circunstancias 0%

4. Intencionalidad

4.1 Se advierte conocimiento y voluntad de cometer la 30%
conducta infractora

T1+{2+f3+f4 30%

Considerande lo sefialade anteriormente, luego de aplicar la férmula
prestablecida para el calculo de la multa, el resultado es el siguiente:

Componentes Valor
Monto base (Mb) 325UIT
Factor de agravantes y atenuantes (F) 1.30
Valor de la multa 4,23 UIT

En efecto, la DPDP no consideré el factor atenuante “f3.7: reconocimiento de
responsabilidad expreso y por escrito de las imputaciones después de notificado
el inicio del procedimiento sancionador” a pesar de que en los fundamentos 102
y 103 de la resolucion impugnada reconocio que tales hechos serian tomados en
cuenta al momento de determinar el calculo de la multa, por lo que corresponde,
revocar este extremo de la resolucién impugnada y que la multa sea reformulada
en funcion a la aplicacion de este factor atenuante.

Por dltimo, sefala que, en la resolucién de sancién se habria considerado la
existencia de intencionalidad, sin embargo, la administrada indica que no habria
intencionalidad en la falta de implementaciéon de medidas de seguridad, por el
contrario, habria estado dispuesta a reconocer y a subsanar las faltas imputadas.

i) La universidad ha procedido a documentar los procedimientos de gestion de accesos, gestion de
privilegios y verificacion de privilegios asignados, en lo que se refiere al registro de interaccion I6gica del
banco de datos personales, la universidad ha implementado las medidas necesarias a fin de que se
puedan mantener y registrar las interacciones que se generan a través del sistema de informacion para
la gestion universitaria a fin de cumplir con la obligacion que exige la norma.

iii) En lo que respecta a los archivos que obran en la oficina de atencién al alumno, la universidad ha
implementado los mecanismos que permitan el respaldo respecto de dicha documentacion, a fin de
cumplir con lo regulado en el articulo 40 del Reglamento de la LPDP.

iv) Asimismo, han procedido a implementar los ambientes que cumplan con lo regulado en el articulo
42°, habilitando o asegurando los espacios donde se almacenan los soportes no automatizados a fin de
cumplir con el citado articulo.

v) En relacién a restringir la generacion de copias de reproduccion de documentos, han implementado
las medidas necesarias a fin de impedir cualquier tipo de generacion o reproduccién de documentos,
ademas de asignar personal responsable y autorizado de manejar exclusivamente los datos personales.
vi) En atencién a las acciones de enmienda efectuadas, solicitan la aplicacion del articulo 126 del
Reglamento de la LPDP, ya que ha quedado claro que antes de la conclusién del presente
procedimiento la universidad ha tomado medidas conducentes a adecuar sus procedimientos a lo
previsto en la ley.”
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En cuanto al argumento de la administrada referido a que, en la resolucién de
sancion se habria considerado la existencia de intencionalidad, y que, sin
embargo, no habria intencionalidad en la falta de implementacion de medidas de
seguridad, por el contrario, habria estado dispuesta a reconocer y a subsanar las
faltas imputadas; corresponde indicar que la DPDP sefialo lo siguiente sobre el
factor agravante de intencionalidad®*:

“...) = 0.30 Se advierte conocimiento y voluntad de cometer la conducta infractora,
dado que desde el inicio del procedimiento administrativo sancionador la
administrada ha tenido conocimiento del incumplimiento normativo; sin embargo,
aunque ha sefialado haber tomado acciones tendientes a la subsanacién del
incumplimiento no presenté medios probatorios que acrediten tal adecuacién.”

La intencionalidad®® como un factor agravante de la eventual sancién que se
deberia imponer a un administrado®® declarado infractor de las normas en
materia de protecciéon de datos supone verificar el &nimo o dolo®’ de desacatar lo
dispuesto en una norma y/o lo ordenado por una autoridad dentro del marco de
sus competencias®.

Lo antes sefialado significa que es justamente durante el eventual procedimiento
sancionador que se sigue contra un administrado donde la autoridad determina
si este incurri6 o no en la conducta infractora imputada para establecer su
responsabilidad (la cual es objetiva), por lo que el mero hecho de haber sido
declarado infractor no resulta suficiente para aplicar el factor “intencionalidad”

54
55

56

57

58

Obrante en el folio 407

Si bien la determinacion de la responsabilidad administrativa en materia de proteccion de datos
personales se realiza de manera objetiva (tal como lo establece el articulo 38 de la LPDP), la normativa
correspondiente también recoge el supuesto de intencionalidad, aspecto que es valorado como un
elemento o factor agravante al momento de realizar el calculo de la multa que corresponda imponer por
la infraccion en la que se haya incurrido.

Indistintamente si se trata de una persona natural o de una persona juridica.

“(...) el principio de culpabilidad rige en el Derecho administrativo sancionador, es aplicable a las
personas juridicas, pero con ciertas modulaciones, como no puede ser de otra manera, tratdndose, como
se trata, de un principio inseparable del elemento de la voluntariedad que se quiere aplicar a unos
sujetos tan peculiares como son las personas juridicas. En un sentido estricto y literal, las personas
juridicas no pueden ser culpables, ni tampoco inocentes. No nacen ni mueren ni compran ni venden,
pero el Derecho finge todo ello. (...) La admisién por el Tribunal Constitucional de la responsabilidad
directa de las personas juridicas parte del reconocimiento de la capacidad de accion de estos entes
colectivos. Las personas morales, y asi lo acepta incluso la mayor parte de la doctrina penalista, tienen
capacidad, como dice RODRIGUEZ DEVESA, «para realizar acciones juridicamente relevantes», y para
infringir, por consiguiente, el ordenamiento juridico. (...)”. LOZANO, Blanca. La responsabilidad de la
persona juridica en el ambito sancionador administrativo (a propésito de la STC 246/1991, de 19 de
diciembre). Revista de Administracion Publica Nam 129, 1992. Pag. 224.

Dolo

Voluntad deliberada de cometer un delito a sabiendas de su ilicitud.

En los actos juridicos, voluntad maliciosa de engafiar a alguien o de incumplir una obligacién contraida.
Definicion tomada del Diccionario de la Lengua Espafiola. Ver en: https://www.rae.es/drae2001/dolo.

“(...) se da cuando no hay propdsito de enmienda y se observa que el investigado ha obrado con
imprudencia o negligencia en su actuar, caso en el cual se procede a agravar la sancion. (...)". Guia para
la dosificacion de las sanciones guia para la dosificacion de las sanciones de la Organizacion
Internacional del Trabajo, disponible en https://www.ilo.org/wcmsp5/groups/public/---americas/---ro-
lima/documents/genericdocument/wcms 495316.pdf.
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como agravante de la sanciéon®.

En concordancia con este criterio, a modo ilustrativo, el “Manual explicativo de la
metodologia para el calculo de las multas base y la aplicacién de los factores
agravantes y atenuantes a utilizar en la graduacién de sanciones” del Organismo
de Evaluacion y Fiscalizacion Ambiental - OEFA®® también recoge la
intencionalidad como un factor agravante del valor de la multa. Asi, se establece
gue solo al momento de la sancion (es decir, de forma posterior a la verificacion
de si se incurri6 o no en la infracciébn) deberd valorarse el factor subjetivo
derivado del nivel de participacion de la voluntad del agente en la conducta que
causo el dafio, tal como se observa a continuacion:

“..)

f) Intencionalidad en la conducta del infractor: La inclusion de la intencionalidad
del infractor como elemento para graduar la sancién es coherente con el criterio de
responsabilidad objetiva contemplado en el Articulo 18° de la Ley No 29325 - Ley
del Sistema Nacional de Evaluacién y Fiscalizacion Ambiental. En efecto, para
graduar la sanciébn a imponerse -y no para determinar la existencia de una
infraccién- se considerara la intencionalidad del infractor. En otras palabras, solo al
momento de la sancién -esto es, cuando ya se determiné una conducta infractora-
deberd valorarse el factor subjetivo derivado del nivel de participacion de la
voluntad del agente en la conducta que causo el dafio: presencia de error inducido
por la administracién o dolo.

()

(Subrayado agregado)

Respecto a la fundamentacion efectuada por la DPDP, se observa que se limité
a indicar que correspondia aplicar el factor de intencionalidad como agravante
debido a que la administrada, desde el inicio del procedimiento administrativo
sancionador tuvo conocimiento del incumplimiento normativo; sin embargo,
aungue sefal6é tomar acciones tendientes a la subsanacion del incumplimiento,
no presenté medios probatorios que acrediten tal adecuacion; es decir, la DPDP
considerd que el incumplimiento legal en si mismo implicaria que la conducta se
encontraria revestida de intencionalidad.

Si bien de acuerdo con lo desarrollado en la presente resolucién ha quedado en
evidencia que la administrada, en efecto, incumpli6 con las medidas de
seguridad establecidas en la LPDP y su Reglamento, tal circunstancia fue la que
motivé el inicio del presente procedimiento en su contra y fue hallada
responsable originando la imposicién de una sancion.

No obstante, contrariamente a lo sefialado por la DPDP, desde la perspectiva de

59
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“(...) El dolo como elemento del injusto comprenderia a. El conocimiento de los elementos del tipo; b. La
voluntad de su realizacion; y, c. La conciencia de la antijuridicidad material en sentido estricto o la
conciencia de la lesividad social de la conducta. Un error sobre cualquiera de estos extremos daria lugar
a un error de tipo (...)”. FAKHOURI GOMEZ, Yamila. El objeto del dolo en el derecho penal. Universidad
del Externado de Colombia. Primera edicién, 2012.

Disponible en: http://www.oefa.gob.pe/wp-content/uploads/2013/03/anexo3.pdf.
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este Despacho no resulta posible inferir, sin mayor fundamentacién que incurrir
en la infraccion en si misma implicaria también que la conducta de la
administrada se encontraria revestida de intencionalidad, pues esto ultimo
implica un analisis especifico sobre las razones de la supuesta configuracién del
agravante precitado, lo cual no ha sido efectuado por la DPDP respecto a esta
circunstancia agravante.

Por tanto, esta Direccion General considera que el argumento formulado por la
DPDP para justificar la aplicacion del agravante de intencionalidad no se
encuentra debidamente sustentado, lo cual también resta fuerza a la motivacion
de la resolucién en este extremo. Por tanto, corresponde amparar este extremo
de la apelacién presentada por la administrada referido al factor agravante de
intencionalidad.

Considerando lo antes expuesto y los valores asignados en la Metodologia de
célculo de sanciones a cada uno de los criterios agravantes y atenuantes, y que
también, la DPDP injustificadamente no aplicé la reduccion del -30% por el factor
atenuante ‘f3.7: reconocimiento de responsabilidad expreso y por escrito de las
imputaciones después de notificado el inicio del procedimiento sancionador’,
debe considerarse el siguiente célculo a efectos de reformular el monto de la
multa por la infraccién leve referida al incumplimiento de implementacién de
medidas de seguridad. De acuerdo con ello, en total, los factores de graduacién
suman un total de 0.70%, asi como se muestra en el siguiente cuadro:

Factores de graduacién Calificacion
f1. Perjuicio econémico causado 0%
f2. Reincidencia 0%

f3. Circunstancias

f3.7: Reconocimiento de responsabilidad expreso y -0.30%
por escrito de las imputaciones después de
notificado el inicio del procedimiento sancionador

f4. Intencionalidad 0%
f1+f2+f3+f4 0.70%

Valor de la multa

Considerando lo sefalado anteriormente, luego de aplicar la formula multa
prestablecida para el calculo de la multa, se identifico que esta ultima asciende a
2.28 UIT, tal como se muestra en el siguiente cuadro:

Componentes Valor
Monto base (Mb) 3.25 UIT
Factor de agravantes y atenuantes (F) 0.70%
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| valor de la muita | 2.28 urr |

109. Por tanto, el monto a imponer como multa por esta infraccién asciende a 2.28
UIT por la infraccion leve referida al incumplimiento de medidas de seguridad.

110. En consecuencia, corresponde amparar en parte los argumentos expresados
en el recurso de apelacion sobre este extremo.

Por las consideraciones expuestas y de conformidad con lo dispuesto por la Ley
N.° 29733, Ley de Proteccidon de Datos Personales, su reglamento aprobado por el
Decreto Supremo N.° 003-2013-JUS, el Texto Unico Ordenado de la Ley N.° 27444,
Ley del Procedimiento Administrativo General, aprobado por Decreto Supremo
N.° 004-2019-JUS, el articulo 71, literal 1), del Reglamento de Organizacién y
Funciones del Ministerio de Justicia y Derechos Humanos, aprobado por Decreto
Supremo N.° 013-2017-JUS, y el Reglamento del Decreto Legislativo N.° 1353 que
crea la Autoridad Nacional de Transparencia y Acceso a la Informacién Publica,
fortalece el Régimen de Proteccién de Datos Personales y la regulacion de la gestion
de intereses aprobado por Decreto Supremo N.° 019-2017-JUS.

RESOLUCION:

PRIMERO. Declarar FUNDADO EN PARTE el recurso de apelacion presentado
por UNIVERSIDAD PERUANA DE LAS AMERICAS S.A.C.; vy, en
consecuencia:

¢ REVOCAR la Resolucién Directoral N.° 3447-2021-
JUS/DGTAIPD-DPDP del 9 de diciembre de 2021 en el extremo
que determiné el monto de la multa en 4.23 Unidades Impositivas
Tributarias por la infraccion leve tipificada en el literal a) del
numeral 1 del articulo 132 del Reglamento de la LPDP (medidas
de seguridad). En consecuencia, REFORMULAR el calculo de la
multa al monto de 2.28 Unidades Impositivas Tributarias por la
infraccion leve tipificada en el literal a) del numeral 1 del articulo
132 del Reglamento de la LPDP.

e CONFIRMAR Ila Resolucion Directoral N.° 3447-2021-
JUS/DGTAIPD-DPDP del 9 de diciembre de 2021, en todos sus
demas extremos.

SEGUNDO. Notificar la presente resolucién, la cual agota la via administrativa.
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TERCERO. Disponer la devolucion del expediente administrativo a la Direccion de
Proteccion de Datos Personales para los fines pertinentes.

Registrese y comuniquese.

goi . Firmado
PERU digitalmente por

MINISTERIO LUNA CERVANTES

DE JUSTICIA i
S Eduardo Javier FAU

HUMANOS 20131371617 soft

Eduardo Luna Cervantes

Director General

Direccion General de Transparencia, Acceso a la Informacién Publica
y Proteccion de Datos Personales
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