DIRECTIVA GENERAL N°00D+ -2024-PRODUCE-SG

DISPOSICIONES PARA LA ADMINISTRACION DE ACCESO A LAS PLATAFORMAS
INFORMATICAS Y SISTEMAS DE INFORMACION DEL MINISTERIO DE LA
PRODUCCION

Formulada por: Oficina General de Tecnologias de la Informacién (OGTI)
. OBJETIVO

Establecer las disposiciones para la administracion de accesos a las plataformas
informaticas y sistemas de informacién del Ministerio de la Produccién (en adelante,
PRODUCE).

Il.  FINALIDAD

Fortalecer los medios de autenticacion de acceso seguro a las plataformas informaticas
y sistemas de informacién, que asegure la confidencialidad, integridad y disponibilidad
de la informacion de PRODUCE.

lll. ALCANCE

Las disposiciones contenidas en la presente Directiva General son de obligatorio
cumplimiento para los usuarios de los érganos, unidades organicas y programas de
PRODUCE.

IV. BASE LEGAL

4.1 Ley N°29158, Ley Organica del Poder Ejecutivo, y sus modificatorias.

4.2 Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

4.3 Decreto Legislativo N° 1047, Decreto Legislativo que aprueba la Ley de
Organizacién y Funciones del Ministerio de la Produccidn.

4.4 Decreto Supremo N° 066-2001-PCM, que aprueba los “Lineamientos de Politicas
Generales para promover la masificacion del acceso a Internet en el Per(’.

4.5 Decreto Supremo N° 002-2017-PRODUCE y su modificatoria, que aprueba el
Reglamento de Organizacién y Funciones del Ministerio de la Produccion.

4.6 Resolucién de Contraloria N° 320-2006-CG, Aprueban Normas de Control Interno.

4.7 Resolucion Secretarial N° 00026-2022-PRODUCE, que aprueba la Directiva
General N° 002-2022-PRODUCE-SG denominada “Disposiciones para la
formulacién, aprobacién y modificacion de Directivas en el Ministerio de la
Produccion”.

4.8 Resolucion Secretarial N° 041-2018-PRODUCE, que aprueba la Directiva General
N° 002-2018-PRODUCE-SG “Disposiciones que regulan la administracion y el uso
del correo electrénico institucional en el Ministerio de la Produccién”.

4.9 Resoluciéon Directoral N° 022-2022-INACAL/DN, Aprueban Normas Técnicas
Peruanas sobre turismo, acuicultura y otros.

4.10 Resolucion de Secretaria de Gobierno y Transformacion Digital N° 003-2023-
PCM/SGTD, Establecen la implementaciéon y mantenimiento del Sistema de
Gestidn de Seguridad de la Informacién en las entidades publicas.

DISPOSICIONES GENERALES
5.1 Abreviaturas
v OGTI: Oficina General de Tecnologias de la Informacion.

v OGA: Oficina General de Administracion.
v MFA: Multi Factor Authentication.




DIRECTIVA GENERAL N° -2024-PRODUCE-SG

DISPOSICIONES PARA LA ADMINISTRACION DE ACCESO A LAS PLATAFORMAS INFORMATICAS Y SISTEMAS DE INFORMACION DEL

MINISTERIO DE LA PRODUCCION

5.2 Definiciones

a)

b)

)

k)

Autenticacion: Proceso mediante el cual se comprueba la identidad de un
usuario.

Contrasena: Cadena de caracteres que un usuario o servicio utiliza para
verificar su identidad con el objetivo de tener acceso a un servicio, sistema
informatico, estacion de trabajo, punto de red, entre otros.

Contratista: Persona natural y/o juridica autorizada para realizar
actividades o labores que requiere un érgano, unidad organica o programa
de PRODUCE para el desarrollo y cumplimiento de sus funciones y fines.

Cuenta de Usuario: Es un perfil que tiene asignado un conjunto de
privilegios mediante el cual se puede tener acceso a recursos informaticos
como el servicio de internet, VPN, entre otros.

Mesa de Ayuda: Equipo de recursos humanos y tecnolégicos para atender
solicitudes de servicios de manera integral, utilizando las Tecnologias de
Informacion y Comunicaciones (TIC).

Multi Factor Authentication: La autenticacion multifactor (MFA) es un
proceso de registro en varios pasos que requiere que los usuarios ingresen
algo mas de informacién que simplemente una contrasefia, agrega una capa
de proteccidn al proceso de inicio de sesion.

Plataforma Informatica: Es precisamente el basamento, ya sea de
hardware o software, sobre el cual un programa puede ejecutarse. Ejemplos
tipicos incluyen: arquitectura de hardware, sistema operativo, lenguajes de
programacion y sus librerias de tiempo de ejecucion.

Servidor: Un servidor es un recurso informatico que almacena, distribuye y
suministra informacién. Los servidores funcionan basandose en el modelo
“cliente-servidor”. El cliente puede ser tanto un ordenador como una
plataforma informatica que requiere informacion del servidor para funcionar.
Por tanto, un servidor ofrecera la informacién demandada por el cliente
siempre y cuando el cliente esté autorizado. Los servidores pueden
ser fisicos o virtuales Existen servidores de Desarrollo, Calidad y Prueba.

Simbolo especial: Se considera como simbolo especial a los siguientes
caracteres: #, §, %, @, *, etc.

Sistemas de Informacion: Es un conjunto de elementos orientados a la
administracion de datos e informacién organizada para ser usados y son
generados para cubrir un objeto o necesidad de PRODUCE.

Usuario: Persona que tiene vinculo laboral o contractual con la entidad y
utiliza los bienes, servicios informaticos y de telecomunicaciones
proporcionados por PRODUCE.

Usuario de red: Es una cuenta de usuario que tiene un conjunto de
permisos y de recursos asignados como parte de un dominio institucional.
Cada usuario de red este asignado a un trabajador y/o plataforma
informatica.
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m) Usuario Privilegiado: Usuario que dentro de una plataforma informatica o
sistema de informacién posee los mas altos privilegios que le permiten
realizar actividades sin restricciones.

n) Usuario administrador local del servidor: Usuario que cuenta con
privilegios y acceso a funciones y configuraciones en un servidor. Pueden
instalar y desinstalar programas, configurar permisos de archivos y carpetas,
administrar usuarios y grupos, y realizar otras tareas importantes en el
sistema.

0) VPN: Red privada virtual, una conexién VPN permite a un usuario de red
acceder de forma segura a recursos informaticos dentro de una red local a
través de internet.

5.3 Actores del procedimiento

5.3.1 La OGTI, en su calidad de 6rgano de apoyo de PRODUCE, responsable
de implementar el gobierno electrénico; planificar, disefiar e implementar
soluciones de tecnologias de informacion del Ministerio; realizar la
innovacion y el desarrollo tecnoldgico, asi como del soporte y las
telecomunicaciones, realiza lo siguiente:

1) Controla el proceso de otorgamiento de cuentas de acceso, en el
marco de la presente Directiva.

2) Controla el proceso de otorgamiento de accesos, validando las
solicitudes recibidas y atendiendo aquellas debidamente autorizadas
por la oficina solicitante.

3) Realiza el seguimiento a la aplicacion de los lineamientos contenidos
en la presente Directiva General.

5.3.2  El funcionario responsable del érgano, unidad organica o programa de
PRODUCE, es responsable de lo siguiente:

1) De los accesos requeridos a sus usuarios y los cuales, estan
debidamente autorizados.

2) De la aplicacién de los lineamientos contenidos en la presente
Directiva General.

5.4 La presente Directiva regula el correcto uso de contrasefias para el acceso a las
plataformas informaticas y/o sistemas de informacién de PRODUCE.

5.5 La OGTI administra adecuadamente los accesos de los usuarios a las plataformas
informaticas y/o sistemas de informacion de PRODUCE, tomando las acciones
que sean necesarias para asegurar la confiabilidad del mismo, en funcién a los
recursos y capacidades disponibles.

La administracion realizada por la OGTI no implica ningin control sobre el
contenido de la informacion proveniente del acceso a las cuentas de usuarios o
de quien la genere; por cuanto, el usuario que accede a las plataformas
informaticas y/o sistemas de informacion de PRODUCE, es responsable por
cualquier informacion o accién efectuada a la que se haya podido acceder por
medio de su cuenta y contrasefia de acceso, inclusive de aquellas que se realicen
durante su ausencia.

El funcionario responsable del 6rgano, unidad organica o programa de PRODUCE
debera informar mediante documento formal (memorando) dirigido a la OGTI o a
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través del correo electrénico mesadeayuda@produce.gob.pe el término del
vinculo laboral o contractual de los usuarios para que se proceda con el retiro de
los accesos a las diferentes plataformas informaticas y/o sistemas de informacion.

5.8 Se prohibe al usuario, bajo responsabilidad, compartir o exponer la contrasefa
con otras personas, independientemente de la jerarquia del solicitante. Las
cuentas son intransferibles y de uso personal.

VI. DISPOSICIONES ESPECIFICAS

6.1 Contrasena de acceso a la red

6.1.1

6.1.2

6.1.7

Toda cuenta de usuario debe ser creada y otorgada Unicamente a usuarios
de PRODUCE para el cumplimiento de sus funciones a solicitud del
funcionario responsable del érgano, unidad orgénica o programa de
PRODUCE y con la autorizacion adicional del Director general de la OGTI.
Estas cuentas deberan ser creadas de acuerdo a lo establecido en la
Directiva General “Disposiciones que regulan la administracion y el uso del
correo electrénico institucional en el Ministerio de la Produccion”.

Toda cuenta debe tener asociada obligatoriamente una contrasefia de
acceso, exigida en el proceso de autenticacion, con ocho (08) caracteres
como minimo, de los que debe contener al menos una letra en mayuscula,
una letra en minuscula, un nimero y un simbolo especial, mientras el
sistema lo permita.

El acceso de los equipos informaticos a la red de PRODUCE, tendra como
mecanismo de seguridad logico, la utilizacion de un usuario de red y
contrasefia.

La OGTI brindara la primera contrasefia para que los usuarios puedan
ingresar a la red institucional de PRODUCE, dicha contrasefia debera ser
cambiada por el usuario al realizar el primer ingreso.

La contrasefia deberd ser cambiada periédicamente, pudiendo ser
modificada en cualquier momento por el usuario. La vigencia maxima de la
contrasera es de tres (03) meses.

Recién después de utilizar cinco (05) contrasefias diferentes se puede
reutilizar una contrasefia con un tiempo de antigiedad mayor a doce (12)
meses salvo mejor parecer.

La contrasefia de acceso a la red se bloqueara después de cinco (05)
intentos de acceso fallido. El desbloqueo es automatico después de cinco
(05) minutos.

La contrasefia de usuario de red y el correo electrénico estan
sincronizadas; por lo que, si el usuario cambia su contrasefia de acceso a
la red, automaticamente también se cambiara su contrasefia de todas las
herramientas colaborativas de Microsoft Office 365.

Se debera revisar periédicamente los usuarios con acceso a la red
institucional.
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6.2 Contrasefia de acceso a las plataformas informaticas y/o sistemas de
informacion

6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

6.2.6

6.2.7

6.2.8

6.2.9

6.2.10

6.2.11

Para el acceso de las plataformas informaticas y/o sistemas de informacién
de PRODUCE deberan de iniciar sesién mediante el MFA o equivalente,
siempre que la tecnologia lo permita.

Se creara una contrasefia temporal, la misma que se solicitara ser
cambiada la primera vez que el usuario acceda a las plataformas
informaticas y/o sistemas de informacién.

La contrasefia debera de tener como minimo una longitud de ocho (08)
caracteres hasta un maximo de quince (15) caracteres, de los que debe
contener al menos una letra en mayuscula, una letra en minudscula, un
ndmero y un simbolo especial.

Los accesos a las diferentes plataformas informaticas y/o sistemas de
informacién de PRODUCE, deben ser solicitados por el funcionario
responsable del érgano, unidad organica o programa de PRODUCE
mediante documento formal (memorando) dirigido a la OGT!].

La contrasefia deberad ser cambiada periddicamente, pudiendo ser
modificada en cualquier momento por el usuario. La vigencia maxima de la
contrasefia es de tres (03) meses, luego de dicho periodo la plataforma
informatica y/o sistema de informaciéon deberd solicitar el cambio
obligatorio de la contrasena.

Recién después de utilizar cinco (05) contrasefias diferentes se puede
reutilizar una contrasefia con un tiempo de antigiedad mayor a doce (12)
meses salvo mejor parecer.

El acceso a la plataforma informatica y/o sistemas de informacién se
bloqueara después de cinco (05) intentos de acceso fallido.

Ante el bloqueo de la plataforma informatica y/o sistema de informacion, el
usuario externo deberé ingresar a la indicacion de “olvido su contrasefia" y
seguir los pasos indicados, y el usuario interno deberd de comunicarse a
Mesa de Ayuda.

En el caso de utilizar contrasefias o PiN’s (Personal Identification Numbers)
generados autométicamente, el programa o algoritmo de generacién
debera estar especificamente protegido.

La conexion sélo permitird al usuario acceder a las plataformas
informaticas y/o sistemas de informacion a los cuales esta autorizado
segun lo solicitado por el funcionario responsable del 6rgano, unidad
organica o programa de PRODUCE mediante documento formal
(memorando) dirigido a la OGTI y/o solicitud por medio de formulario digital
traves del correo electronico mesadeayuda@produce.gob.pe.

Las plataformas informéaticas y/o sistemas de informacién, siempre que la

tecnologia lo permita, debera controlar los terminales inactivos de forma
que proceda la desconexién automatica luego de diez (10) minutos de
permanecer en inactividad.
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6.4

6.2.12

6.2.13

6.2.14

MINISTERIO DE LA PRODUCCION

Las plataformas informaticas y/o sistemas de informacién, siempre que la
tecnologia lo permita, debera controlar la conectividad de los usuarios, por
lo que no debera permitir que un usuario se encuentre conectado en dos
equipos diferentes al mismo tiempo.

Se debera revisar periédicamente los derechos de acceso, los perfiles en
los servicios de tratamiento de informacion y la vigencia de las
credenciales.

Los usuarios ante cualquier incidente presentado con los accesos a las
plataformas informaticas y/o sistemas de informacion deberan comunicarlo
inmediatamente a la OGTI a través del correo electrénico
mesadeayuda@produce.gob.pe y/o formulario digital para el reporte de
incidentes disponible en el servicio de mesa de ayuda de la institucion.

Contrasefna de acceso a los Servidores (Windows, Linux, etc.)

6.3.1

6.3.2

6.3.3

6.3.4

6.3.5

6.3.6

6.3.7

El acceso a los Servidores (Windows, Linux, etc.) de PRODUCE, debera
ser Unicamente por el personal encargado de la administracion de
servidores y servicios de la OGTI. De requerir el ingreso a los servidores
de PRODUCE, de algun otro personal, este debera ser solicitado con un
adecuado sustento y con la autorizacién del Director General de la OGTI.

El acceso a los servidores de los ambientes de Desarrollo, estara
restringido solamente a los programadores que lo requieran, unicamente
mientras se encuentre vigente el proyecto en que se encuentren laborando.
La solicitud de este acceso debe ser confirmada por el coordinador del
equipo de Desarrollo de la OGTI, el cual debera comunicar el momento en
que dicho acceso debe ser desactivado.

La contrasefia debera de tener como minimo una longitud de diez (10)
caracteres hasta un maximo de quince (15) caracteres, de los que debe
contener al menos una letra en mayuscula, una letra en minuscula, un
numero y un simbolo especial.

La contrasefia debera ser cambiadas por el usuario administrador local del
servidor como maximo cada seis (06) meses, pudiendo ser modificada en
cualquier momento por mantenimiento preventivo, cuando haya cambio de
administrador de servidores o por indicacién del Director General de la
OGTI.

El acceso a los servidores se bloqueara después de tres (03) intentos de
acceso fallido.

No se debera realizar la reutilizacién de una contrasefa anterior.

Se debera revisar periédicamente los derechos de acceso y la vigencia de
las credenciales.

Contraseia de acceso a las Bases de Datos

6.4.1

El acceso a las Bases de Datos del ambiente de Calidad y Produccion de
PRODUCE, estara restringido Unicamente a los administradores de la
Base de Datos de la OGTI y solo en modo de consulta por el personal que
cuente con un adecuado sustento, con la autorizacion del jefe de proyecto
y del encargado del area funcional de Soluciones Tl de la OGTI. Para los

6
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6.5

6.4.2

6.4.3

6.4.4

6.4.5

6.4.6

6.4.7

MINISTERIO DE LA PRODUCCION

casos en que el contrato del usuario solicitante no incluya un acuerdo de
confidencialidad de Base de Datos, debera llenar un formulario con el
mismo.

El acceso a la Base de Datos deberd de tener como mecanismo de
seguridad logica, la utilizacién de una contrasefia.

Las contrasefias deberan de tener como minimo una longitud de diez (10)
caracteres hasta un maximo de quince (15) caracteres, de los que debe
contener al menos una letra en mayuscula, una letra en mindscula, un
numero y un simbolo especial.

La contrasefia deberd ser cambiada como maximo cada cuatro (04)
meses, pudiendo ser modificada en cualquier momento por mantenimiento
preventivo, cuando haya cambio de administrador de Base de Datos o por
indicacion del director de la OGTI.

La contrasefia de acceso a la Base de Datos se bloqueara después de
cinco (05) intentos de acceso fallido.

No se debera realizar la reutilizacién de una contrasefa anterior.

Se debera revisar periédicamente los derechos de acceso y la vigencia de
las credenciales.

Contraseia de acceso a la VPN

6.5.1

6.5.2

6.5.3

6.5.4

6.5.9

6.5.6

El acceso a la VPN de PRODUCE, debe ser solicitado por el funcionario
responsable del 6rgano, unidad organica o programa de PRODUCE
mediante documento formal (memorando), con el adecuado sustento,
dirigido a la OGTI.

El acceso a la VPN debera de tener como mecanismo de seguridad légica,
la utilizacién de una contrasefia, la cual sera habilitada por la OGTI.

El acceso a la VPN es mediante las credenciales del usuario de red
(usuario y contrasefa).

Las contrasefias deberan de tener como minimo una longitud de ocho (08)
caracteres hasta un maximo de quince (15) caracteres, de los que debe
contener al menos una letra en mayuscula, una letra en minuscula, un
numero y un simbolo especial.

La contrasefia de acceso a la VPN se bloqueara después de cinco (05)
intentos de acceso fallido. El desbloqueo es automatico después de cinco
(05) minutos.

Se debera revisar periédicamente los derechos de acceso y la vigencia de
las credenciales.

Contrasena de acceso a equipos de comunicaciones

6.6.1

El acceso a los equipos de comunicaciones de PRODUCE debera ser
Unicamente por el personal de la OGTI que cuente con la autorizacion del
Director General de la OGTI.
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6.7

6.6.2

6.6.3

6.6.4

6.6.5

6.6.6

6.6.7

6.6.8
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El acceso a los equipos de comunicaciones debera de tener como
mecanismo de seguridad légica, la utilizacion de una contrasena.

El mecanismo de seguridad logica para acceso a los equipos de
comunicaciones debera ser de dos tipos, uno debera ser el acceso
mediante credenciales locales (nombre de usuario y contrasefa)
establecida en la base de datos del equipo de comunicaciones y el otro
debera ser el acceso mediante credenciales de dominio establecida a
través del directorio activo de PRODUCE.

Las contrasefas locales deberan de tener como minimo una longitud de
diez (10) caracteres hasta un maximo de quince (15) caracteres, de los que
debe contener al menos una letra en mayuscula, una letra en minuscula,
un numero y un simbolo especial.

Las contrasefias locales deberan ser cambiadas como maximo cada cinco
(05) meses, pudiendo ser modificada en cualquier momento por
mantenimiento preventivo, cuando haya cambio de administrador de redes
o por indicacion del director de la OGTI.

La contrasefia de acceso a los equipos de comunicaciones se bloqueara
después de tres (03) intentos de acceso fallido, debiendo notificar
(mediante correo electrénico o algun otro medio) al administrador de redes
a fin de identificar la causa y realizar la accioén correctiva.

No se debera realizar la reutilizacion de una contrasefa anterior.

Se debera revisar periddicamente los derechos de acceso y la vigencia de
las credenciales.

Contrasefa de acceso a equipos de seguridad perimetral y de interconexién

6.7.1

6.7.2

6.7.3

6.7.4

6.7.5

6.7.6

6.7.7

El acceso a los equipos de seguridad perimetral de PRODUCE, debera ser
tinicamente por el personal de la OGTI que cuente con la autorizacion del
Director General de la OGTI.

El acceso a los equipos de seguridad perimetral debera de tener como
mecanismo de seguridad légica, la utilizacién de una contrasena.

Las contrasefias deberan de tener como minimo una longitud de diez (10)
caracteres hasta un maximo de quince (15) caracteres, de los que debe
contener al menos una letra en mayuscula, una letra en minuscula, un
numero y un simbolo especial.

La contrasefia debera ser cambiada como maximo cada cinco (05) meses,
pudiendo ser modificada en cualquier momento por mantenimiento
preventivo, cuando haya cambio de administrador de seguridad informatica
o por indicacion del director de la OGTI.

La contrasefia de acceso a los equipos de comunicaciones y seguridad
perimetral se bloqueara después de tres (03) intentos de acceso fallido.

No se debera realizar la reutilizaciéon de una contrasefa anterior.

Se debera revisar periédicamente los derechos de acceso y la vigencia de
las credenciales.
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6.8 Administracion de accesos

6.8.1

6.8.2

6.8.3

6.8.4

6.8.5

6.8.6

6.8.7

6.8.8

6.8.9

El usuario solo podra acceder a las plataformas informaticas y/o sistemas
de informacion a los cuales se encuentre debidamente autorizado, de
conformidad con los requerimientos efectuados por el funcionario
responsable del érgano, unidad organica o programa de PRODUCE.

Se debe autenticar a todos los usuarios antes que éstos accedan a las
plataformas informaticas y/o sistemas de informacién asignados, en caso
no haya sido debidamente autenticado se restringira totalmente el acceso.

En la medida que las plataformas informaticas y/o sistemas de informacion
lo permitan, los intentos infructuosos de conexién se deberan contabilizar,
estableciéndose hasta un maximo de cinco (05) intentos para proceder al
bloqueo del usuario inutilizando su conexién por cinco (05) minutos, luego
el usuario se desbloquea automaticamente. Estos intentos infructuosos
deberan ser registrados como eventos de seguridad.

En la medida que las plataformas informaticas y/o sistemas de informacién
lo permitan, los intentos infructuosos de conexién se deberan contabilizar,
estableciéndose hasta un maximo de cinco (05) intentos para proceder al
bloqueo del usuario inutilizando su conexién por cinco (05) minutos, luego
el usuario se desbloquea mediante un correo al titular del acceso y/o uso
de PIN mediante SMS.

Los usuarios son los Unicos responsables de la informacion y el contenido
que envien mediante el uso de la cuenta de usuario.

El usuario debe desconectarse al término de su sesion. Asimismo, siempre
que la tecnologia lo permita, el sistema debera controlar los terminales
inactivos de forma que proceda a su desconexion automatica luego de
cinco (5) minutos de permanecer sin actividad.

El usuario debera cambiar las contrasefias de acceso iniciales que les han
sido asignadas la primera vez que ingresan.

Elacceso a las funciones de administracion de las plataformas informaticas
y/lo sistemas de informacién (usuario privilegiado) deberéan estar
restringidos Unicamente al personal autorizado. En estos casos, en la
medida que las herramientas disponibles lo permitan, se debe tener un
control més detallado del acceso a las plataformas informaticas y/o
sistemas de informacién mediante dichas cuentas.

El usuario al identificar cualquier incidente o sospecha de que otro usuario
esta utilizando sus contrasefias de acceso debera proceder con el cambio
de su contrasefia de acceso y reportar inmediatamente a la OGT]I a través
del correo electrénico mesadeayuda@produce.gob.pe y/o -formulario
digital para el reporte de incidentes disponible en el servicio de mesa de
ayuda de la institucion.

6.8.10 Todo usuario que identifique el uso indebido de cuentas y contrasefias de

acceso de otros usuarios por parte de terceros, con o sin su conocimiento,
debera reportar inmediatamente a la OGTI a través del correo electrénico
mesadeayuda@produce.gob.pe y/o formulario digital para el reporte de
incidentes disponible en el servicio de mesa de ayuda de la institucion.
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6.9 Auditoria y revision de las solicitudes de acceso a usuarios

6.9.1 La OGTI debe verificar cada solicitud de acceso antes que la misma sea
atendida, monitorear los accesos y las actividades realizadas por los
usuarios con el objetivo de identificar actividades sospechosas que
pudieran evidenciar un uso inadecuado de los privilegios asignados.

6.9.2 La OGTI debe verificar mediante un mecanismo de registro de eventos
(logs) el acceso a las plataformas informaticas y/o sistemas de informacién.
Este mecanismo debe permitir recopilar datos y estadisticas que faciliten
el monitoreo del acceso a los distintos servicios mediante el uso de
credenciales.

Vil. RESPONSABILIDADES

7.1. Los érganos, unidades organicas y programas de PRODUCE, son responsables
de la aplicacion de las disposiciones contenidas en la presente Directiva General.

7.2. La OGTI es responsable de realizar el seguimiento a la aplicacion de las
disposiciones contenidas en la presente Directiva General.

VIIL DISPOSICIONES COMPLEMENTARIAS

8.1 Para la contrataciéon de los contratistas, la OGA debe establecer una clausula de
confidencialidad y responsabilidad que garantice el uso adecuado de los accesos
a las plataformas informaticas y/o sistemas de informacion otorgadas, siendo
responsables de las consecuencias que podrian generar un mal uso del acceso
otorgado, acorde con lo dispuesto con la normatividad de la materia.

8.2 Los aspectos no contemplados en la presente Directiva General, seran resueltos
por la OGTI, en el marco de la normatividad vigente sobre la materia.
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