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RESOLUCION DE ALCALDIA N° 278-08-2024-MPT. * sy
Peru

Talara, veintiuno de agosto del afio dos mil veinticuatro. - - - - - - - - - - - - o - - oo - 3o,
NG

VISTOS: El Informe N°410-07-2024-SGGRD-MPT, de fecha 03.07.2024, de la Subgererﬂﬁ'a
de Gestion del Riesgo de Desastres; el Informe N°576-07-2024-OPP-MPT, de: f€¢Ha
08.07.2024, de la Oficina de Planeamiento y Presupuesto; el Expediente de PRrolgso
N°11710, de fecha 08.07.2024, que contiene el Oficio Mdualtiple N°30-2024-
INDECI/DDPIURA, de fecha 25.06.2024, del Instituto Nacional de Defensa Civil — Ministerio
de Defensa; el Informe N°428-07-2024-SGGRDD-MPT, de fecha 12.07.2024, de™ia
Subgerencia de Gestion del Riesgo de Desastres; el Informe N°655-08-2024-OPP-MPT, de
fecha 13.08.2024, de la Oficina de Planeamiento y Presupuesto; y; ¢

CONSIDERANDO: ‘
-Que, el articulo 194° de la Constitucion Politica del Perli, modificado por Ley N°30305, L&y
de reforma de l0s articulos 191°, 194° y 203° de la Constitucién Politica del Per(i, establecé
"Las Municipalidades provinciales y distritales son los érganos de gobierno local, tiencn
autonomia politica, econémica y administrativa en los asuntos de su competéncia”; yién
concordancia al articulo Il del Titulo Preliminar de la Ley Orgéanica de Municipalidades —tey
N°27972, al respecto sefiala que: “la autonomia que la Constitucion Politica del Bgit
confiere a las municipalidades, radica en la facultad de ejercer actos de gobigia,
administrativos y de administracién, con sujecién al ordenamiento juridico”; Mol

e
-Que, el articulo 6° de la Ley N°27972, “Ley Organica de Municipalidades”, sefiala qu&sta
Alcaldia es el érgano ejecutivo del Gobierno local; y que el alcalde es el representante Iegal
de la Municipalidad y su maxima autoridad administrativa;

e
-Que, el articulo 43° de la Ley N°27972, “Ley Organica de Municipalidades”, sefiala quedas
resoluciones de alcaldia aprueban y resuelven los asuntos de caracter administrativo,
asimismo, el numeral 6) del articulo 20° de la citada norma, sefiala que son atribuciones del
alcalde, dictar decretos y resoluciones de alcaldia, con sujecién a las leyes y ordenanzas;

-Que, mediante Ley N°31954 — “Ley de Presupuesto del Sector Publico para el afio fis¢al
2024”, sefiala en su apartado 5.1 del articulo 5°, que: “Los titulares de las entidades
publicas, el jefe de la oficina de presupuesto y el jefe de la oficina de administracion, o los
que hagan sus veces en el pliego presupuestario, son responsables de la debida aplicacién
de lo dispuesto en la presente ley, en el marco del Principio de Legalidad, recogido eri'el
numeral 1.1 del Articulo IV del Titulo Preliminar de la Ley N° 27444, Ley del Procedimiehto
Administrativo General. Corresponde al titular de pliego efectuar la gestién presupuestaria,
en las fases de programacion, formulacion, aprobacion, ejecucién y evaluacion, y el coritrel
del gasto, en el marco de lo establecido en el inciso 1 del numeral 7.3 del articulo 7dei
Decreto Legislativo N° 1440, Decreto Legislativo del Sistema Nacional de F’resupu@’sfd
Publico”. _’ 24

el
-Que, con Informe N°410-07-2024-SGGRD-MPT, de fecha 03 de julio del 2024, "la
Subgerencia de Gestién del Riesgo de Desastres, solicita a la Oficina de Planeamientd'y
Presupuesto, informacién concerniente al documento que acredita la asignacion de recursos
presupuestarios para la implementacién del Plan de Continuidad Operativa;
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MUNICIPALIDAD PROVINCIAL DE TALARA

-Que, por medio de Informe N°576-07-2024-OPP-MPT, de fecha 08 de julio del 2024, la
Oficina de Planeamiento y Presupuesto, solicita a la Subgerencia de Gestién del Riesgo de
Desastres, informacién sobre Plan de Continuidad Operativa, que fue aprobado con

~Resolucién de Alcaldia N°222-05-2023-MPT, d/f 30.05.2023, ya que en su momento no se

solicité informe presupuestal alguno;

-Que, a través de Expediente de Proceso N°11710, de fecha 08 de julio del 2024, que
contiene el Oficio Multiple N°30-2024-INDECI/DDPIURA, de fecha 25 de junio del 2024, del
Instituto Nacional de Defensa Civil — Ministerio de Defensa, se pone en conocimiento a las
autoridades de los gobiernos locales de la Regién Piura, la implementacién de la gestion
continuidad operativa y la formuiacién de los Planes de Continuidad Operativa, con el fin de
continuar funcionando ante un desastre o cualquier evento que interrumpa prolongadamente
sus cperaciones, por lo que se solicita remitir los documentos que aprueban los planes
antes mencionados:

-Que, mediante Informe N°428-07-2024-SGGRDD-MPT, de fecha 12 de julio del 2024, la
Subgerencia de Gestion del Riesgo de Desastres, solicita a la Gerencia Municipal, Acto
Resolutivo de Plan de Continuidad Operativa de la Municipalidad provincial de Talara, para
los aflos 2024 al 2026;

-Que, posteriormente con Informe N°655-08-2024-OPP-MPT, de fecha 13 de agosto del
2024, de la Oficina de Planeamiento y Presupuesto, informa que, de acuerdo al marco de la

l.ey 29664, y aprobacion de los lineamientos para los Planes de Continuidad Operativa, se

. solicité emitir disponibilidad presupuestal para asignar recursos necesarios para la
... implementacion de una infraestructura tecnolégica alterna, para la Municipalidad provincial
. de Talara, y de esta manera realizar un enfoque preventivo que permita establecer acciones

ante la ocurrencia de un desastre natural y asi evita la paralizacién de las operaciones,
ademas de contemplar acciones de contingencia inmediata ante la eventualidad de riesgos y
desastres.

Por consiguiente, se informa a la Subgerencia de Gestién del Riesgo de Desastres, que
después de haber realizado una revisién del documento en mencién, se determina que si
existe disponibilidad presupuestal, para atender la propuesta de implementacién solicitada;

-Que, la presente Resoluciéon de Alcaldia se suscribe en virtud al Principio de Legalidad
establecido en el TUO de la Ley N° 27444 — “Ley del Procedimiento Administrativo General”,
aprobado por D.S. N° 004-2019-JUS, por el cual las autoridades administrativas deben
actuar con respeto a la Constitucion, la Ley y al Derecho, dentro de las facultades que le
estén atribuidas y de acuerdo con los fines para los cuales fueron conferidas;

* Estando a las consideraciones antes expuestas y de conformidad con lo preceptuado en el

inciso 6) del articulo 20° de la N° 27972 “Ley Orgénica de Municipalidades”, y con las
facultades y atribuciones del que esté investido el Despacho de Alcaldia;

' SE RESUELVE:

ARTICULO PRIMERO APROBAR el Plan de Continuidad Operativa de la Municipalidad
provincial de Talara para los aiios 2024 al 2026, de acuerdo a los Lineamiento para la
Gestion de la Continuidad Operativa y la Formulacion de los Planes de Continuidad de las
Entidades Publicas de los tres niveles de gobierno, establecidos en la Resolucién Ministerial

N°320-2021/PCM, el mismo que forma parte integrante de la presente Resolucion de
Alcaldia.




MUNICIPALIDAD PROVINCIAL DE TALARA

ARTICULO SEGUNDO: ENCARGAR el cumplimiento de la presente Resolucion a la
Oficina de Planeamiento y Presupuesto, Gerencia de Servicios Publicos, Subgerencia de
Gestion del Riesgo de Desastres, y a todas las unidades organicas de la Entidad que
resulten pertinentes.

ARTICULO TERCERQ: ENCARGAR a la Subgerencia de Gestidn del Riesgo de Desastres,
en coordinacion con la Oficina de Secretaria General, la remisiéon de la presente Resolucion
y el Plan que aprueba al Instituto Nacional de Defensa Civil — INDECI.

ARTICULO CUARTO: ENCARGAR al responsable del Portal de Transparencia, la
publicacion de la presente resolucion en el portal web de la Municipalidad Provincial de
Talara.

REGISTRESE, COMUNIQUESE Y CUMPLASE.

WUMCIPEEIOAD BROVICIALDE TALARA
@ 4 /)

cef EPL.

Abogllim ':4’" ites Dioses

Copias: GM —OAJ — OAF — OPP — GSP — SGGRD - UTIC — ARCHIVO.
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OPERATIVA
. *Afio del Forfalecimlento
Municipalidad Provinefal de la Sobsronla Noclonal®. PDCY-MPT
© deTalara
PRESENTACION

‘FI Plan de Continvidad Operativa~ PCO - MUNICIPALIDAD PROVINCIAL DE TALARA, constituye

un importante instrumento para las operaciones habltudles de la Enfidad, incluye la

"~ identiilcacidn de las actividades y servicios crfticos que requleren ser ejecutados y prestados

de manera Ininterrumpida, la determinacidn de las medidas y acciones que permitan el

. cumplimiento de los objetivos de manera eficlente y eficaz, asi como el equipo de avanzada

que se enconirord a cargo qQ la ejecucitn de las menclonadas actividdades, Incluye
protocolos, la realizacién de pruebas y ensayos, entre ofros elementos.

Bl Grupo de Comando para la Confinuidad Operativa de la Municipalidad Provincial de

~ Talarg, en el marco de la Ley N°® 29444, de obligatorio cumplimienio, y la R.M. N°028-2015-

PCM, ha elaborado el presente Plan para garantizarla confinvidad de los servicios que ofrece

~ la MUNICIPALIDAD PROVINCIAL DE TALARA de manera Ininterrumplda. El presente plan estd

alineado al Plan Estratégico y Operativo Municipal, Reglamento de Organizacién y Funciones
- ROF de la MUNICIPALIDAD PROVINCIAL DE TALARA, asl como con la Poliica Nacional v el

Plan Naclonal de Gestién del Rlesgo de Desasires — PLANAGERD 2022-2030.

A partlr del andlisis de riesgo, de procesos y de recursos de la MUNICIPALIDAD PROVINCIAL DE
." TALARA, se procedié a identificar los roles y responsabilidades, protocolos, determinacién de

lo” estrategia de continuldad operativa y pruebas y ensayes del Plan, para fo cual se han
redalizado reuniones de frabojo con los Representantes de Ias Direcciones y Oficinas de la
Institucidn que conforman el Grupo de Comando e Integrantes del Grupo de Trabajo de la
Gestidn del Rlesgo de Desastras.

Fl presente documento tlene como objetive ser un Instrumento orlentador de las
acciones que se deben ejecutar para lograr i continuldad de las actividadess criticas en
situaciones de emergencia y desastre que afecten o lainstitucidn
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situacién posterisls, ante una emergencia o desasire que afecta a la Institucion.

Pégina 6 5
PLAN DE T
CONTINUIDAD Revision: 0 '
OPERATIVA .
# Ao del Forlalecimisnto
Municlpalldad Provinclal de la Soberanfa Naclonal”, PDCV-MPT
da Talara ,
INTRODUCCION

]
El Plan de Continuidad Operativa de la MUNICIPALIDAD PROVINCIAL DE TALARA, ha sido:
elaborado en el marco de la Gestién de la Continuidad Operativa identificando el escenario
de riesgo con mayor afectaclén, de presentarse fenémenos de origen natural y/o fenémenos,
Inducidos por la actividad humana en el distrito de Parlfias, slendo de muy alto impacto en
las actividades criticas de nuesira Entidad.

Asimismo, la activacién del presente plan esté prevista ante la ocurrencia de ur evento
adverso cuya magnifud afects la operatividad de la sede munlicipal stuada en la Provineia
de Tdlara, Departamento de Plurq, desde la cual, se realizan jas wctividades criticas
(indispensables o fundamentales) y que, por lo tanfo, pueden poner en riesge la copucidad
de brindar los servicios esenclales de la MUNICIPALIDAD PROVINCIAL DE TALARA.

El Plan en menclén, ha previsto la continuidad operativa considerando cuairo Fases Operaiivas,
las mismas que se han dividido para describlr los procesos y procedimientos necesarins en cada
una de ellas, cuyo orden puede variar en su desarrollo, segin la dimensién del impacio del evento,
ojustando la conducelén y gestién de la crisis. ’

La fase 1, corresponde a la activacidn del Plan, considera la alerta, la alarma, la evaluacién
inicial de las Instalaciones, el restablecimiento de los servicios bdsicos, asf como la cadena de
llamadas, la evaluaclén y decisién, los procedimientos operativos vy la loglstica.

La fase 2, ante el colapso estructural y funcional, permite diriglr las acclones para la activacion y
funcionamiento de la modalidad de trabajo remoto a fin de gestionar la crisls.

La fase 3, establece las acclones a segulr para la recuperacién de la sede v los servicios
afectados, tales como: servicio eléctrico, teleforila’y servicios tecnoldgicos (red, sistemas de
informacién y sus bases de datos, infernet y correo elecirénico).

La fase 4, define las acciones para la desactivacién del frabajo remole y la desmoviilzaciéon . -
municipal,

i 2

Se Incluyen anexos con Informacién y cuadros del presupuesto estimade de recursos
humanos, blenes y equipos, asf como el plan de ensayos y pruebas y el plan de confingencla
informdtico de la MUNICIPALIDAD PROVINCIAL DE TALARA. -

Bl plan es un documants flaxlsla y pusda sar aetivada pareial o totaimenta acorde a la
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Il BASE LEGAL

La ejscucion del plan de continuidad se sustenta en el siguiente marco legal:

'+ Poiffica de Estado N° 32 dél Acuerde Nacional - Gestidn del Riesgo de Desastres,

4- Ley N° 29158, Ley Orgdnica del Pocler Ejecutivo.

+D. S. N° 111-2012-PCM, gque aprueba la Politica Nacional de Gestién del Riesgo de
Desastres.

o~ sLoy N°® 29644, Ley que crea el Sistermna Naciondl de Gesﬂén del Riesgo de Desasires
- (SINAGERD).

*Decreto Supremo 048-2011-PCM, Reglamentio de la Ley que crea el Sistema Naclonal de
Gestién del Rlesgo de Desastres (SINAGERD).
*Resolucién Ministerlal N°  276-2012-PCM, Lineamientos para la Constitucién vy

funcionamlento de los Grupos de Trabajo de la Gestién del Rlesgo de Desastres en los fres
niveles de Goblerno.

. *Resolucién Ministerial N° 044-2013-PCM, Llineamientos que definen el marco de
_ responsabilidades en Gestién del Riesgo de Desastres, en los entidades del Estado en los
res niveles de Goblerno.

*Decreto Supremo 034-2014-PCM, Decreto Supremo que aprueba el Plan Nacional de
Gesllén del Rlesgo de Desastres- PLANAGERD 2014-2021.

sResolucidén Ministerial N® 028-2015-PCM, Lineamientos para la gestién de la Continvidad
Oparativa de las entidades pUblicas en los tres niveles de Goblerrio.

7
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-Decreto Supremo N° 115-2022-PCM Decreto Supremo que aprueba el Plan Nacional de
Gestién del Riesgo de Desastres - PLANAGERD 2022-2030

ik FINALIDAD

Contar con un instrumento de gestién que permita la continuidad operativa ante Ia
ocumencia de una emergencla o desastre, mantenlendo de manera ininterrumplda los ser-
vicios criticos de la MUNICIPALIDAD PROVINCIAL DE TALARA.

V. OBJETIVOS

41 Objefivo General

- Caranfingt o aonfinvidad da sparacisnas anta la scumancia da una amergencia o
desastre, ejecutando de manera nintemumplda los serviclos criticos de la MUNICIPALIDAD
_ PROVINCIAL PE TALARA hasta lograr su recuperacidn en el menor plazo posible.

LA ]
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4,2 Objetivos Especificos

« ldenfificar las actividades crificas que requieran ser ejecutadas de manera

Ininterrumplda.
» Determinar los recursos humanos, materiales, equipos, asf como los sss veIMOS de
Informacién necesarios para ejecutar las actividades criticas ,

« Establecer los mecanismos de activacién de la continuldad operativa municipal ante
eventos adversos que afecten la disponibilidad da la Sade de la MUNICIPALIDAD
PROVINCIAL DE TALARA,

* Mantener la continuidad operativa municipal a través de la ejecucién de
procedimientos bdsicos de confingencia de las actividades criticas.

*« Definir los acclones de recuperacidn de lg Sede. slstemas administratives vy
tecnoldgicos. :

« Definir la desactivaclén de la modalidad de trabaje remoto para el reforno a la
normalidad,

¢ Lograr un nivel de desarrolio y mejora de fa cultura de continuidad. L ”f

V. ALCANCE
Las acclones determinadas en €l presente Plan son de aplicacién y cumplimiento de todas
las Direcclones y Oficinas de ja MUNICIPALIDAD PROVINCIAL DE TALARA.

V1. DEFINICIONES Y GLOSARIO DE TERMINOS

Aclividades Criflcas: Estén constituldas por los actividades que la entidad haya
identificado como Indispensables y que no pueden dejar de realizarse, conforme o SUs
competencias y atribuciones sefialadas en las normas sobre la materia, .

Gestién de la Continvidad Operativa del Estado: Estdn constituidas por las actividades que
la entidad haya identificado como indispensablas y que no pueden dejar de redlizarse,
conforme a sus competencias y atribuciones sefialadas en las normas sobre la materia.

Gestién del Riesge Operaliver Proceso efecivade por todos Ios niveles de las
organizaciones de una enfidad mediante el cual se Identifican, valoran y tratan
potenciales eventos, de rlesgo operative, tales come, fallas en los procesos, personas,
sistemas y eventos externos, con la finalidad de coadyuvar en el grupo de los ob‘zaﬂvos de

la Enfldad,
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Plan de Continuldad Operativa: Instumento que debe formar parfe de las operaciones
habitugles de la Entidad, Incluye la Identificacién de las actividades y serviclos erflicos que
requieren ser ejecutados y prestados de manera Ininterumpida, la deferminacidn de las
medidas y acciones que permitan que la entidad de manera eficiente y eficaz siga
cumpliendo con sus objetivos, asl comold relacién del personal que se encontrard a cargo
de la ejecucion de las menclonadas actividades. Incluye los protocolos, la realizacién de

pruebas y ensayos, enire otriss slementos seficlados en los presentes lineamlentos,

Plan de Contingencla Informéfico: Plan que forma parte del Plan de Continuidad
Operativa, el cual comprende medidas preventivas necesarlds para minimizar 1a
probablidad de que dichos riesgos se materialicen y. por otra parte, sl esto ocurrera,
posibilitar que la institucidn tenga una respuesta acorde, sin que ello suponga un grave
impacto para su continuidad operativa.

Evaluacién de resgos: Consiste en identificar y evaluar los riesgos que puede causar una
Interrupcidn de la actividad de ia Enfidad.

- Andlisls de Impacto: Consiste en determinar el Impacto que tendria una interrupcidn de los

¢y

! procesos que soportan el cumplimlento de las misiones de la Enfidad. De ser posible, se

buscard establecer el perfodo méximo tolerable de interrupcién por cada uno de estos
procesos, sin que sllo consfituya una condicidn indispensable para la implementacion de
los acciones destinadas a asegurar la continuidad operafiva,

Determinaclén de las acilvidades criticas: Consiste en determinar las actividades que no
pueden Interrumpirse, en tariio ello afectarla seriaments el cumplimiento de la misién
Munlcipal; lo cual incluye la determinacién de las que requleren de la elecuclédn de
actividades en el lugar altemno acondiclonado 'y aquellas que podran desarollarse desde
los domicilios dei personal. Incluye la identificacién de los servicios y proveedores internos
y externos criticos para su ejecucion. ‘

Determinacldn de los recursos humanos: Consiste en determinar el nimero de Personas,
entre el personal existente, que se necesita para la ejecucidn de lus actividades crificas
identificadas. Incluye la identificacion de las personas necesarlas para ejecutar dichas
actividades, asl como de aquéllas gue se constituirdn en primero 'y segundo suplente como
minima,

"I Determinaclén de los recursos informéticos & Informacién c“rﬁlcas‘:scéihslsjte en determinar

los aplicativos informdticos necesarios para la elecucion de las actividades criticas, asf

“como la informacién que se requlere, sea en fisico 'y digital, segln sea el caso. Dichos

recursos deben encontrarse a disposicién de la Enfldad en el menor plazo posible vy
respetando los principlos de la gestidn de la seguridad de Informacién.

Determinacién de los recursos fisicos crfticos: Consiste en deferminar os blenes y equipos
' dispensabies para asegurarla gjecuclén de las actividades criticas de la Entidad,
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Protocolos de actuacidn para la continvldad operativa: Acuerdos establecldos entre las
Direcciones y Oflcinas de la Entidad para asegurar la continuidad de las opera-iones
durante una situacién de crisls, las cuales deben Integrarse en procesos que ayuden ala

toma de declslones.

Equipo de avanzada: Es el personal clave designado a cargo de la ejecucion de
actividades criticas de las Direcclones y Oficinas para garantizar la continuidad iserativa
de los servicios de la Entidad.

VIL ESTADO SITUACIONAL

El Plan de Continuidad Operativa considera sels tipos de eventos adversos que consfttdyen
los posibles escenarios de rlesgos que pueden materializarse, afectando a las Direccicnes

y Oficinas & carge de funciones o aclividades criticas (indispensables o fundamentalss):

Sismo de.gran Intensidad
Liuvias Intensas.
Inundaciones

Incendio

Ataque informdatico
Alentado terrorista
Pandemia

Alteracién del orden publico

Asimismo, se pueden registrar ofros eventos, tales como: calda del serviclo eléctico, calda
del servicio telefonico, caida de servicios tecnolégicos (internet, comeo slectrénico, red de
datos), falla de servidores, falla de los sistemas de informacién entre ofros.

LA MUNICIPALIDAD PROVINCIAL DE TALARA, tlene 03 Objetivos Estratégicos Munldlpdles
alineados o sus prioridades:

*Eje Estratégico 1. Fortalecer la Capacidad de Gestlén Prospectivay Correctiva del Riesgo
de Desastres en las entidades pUblicas de los tres niveles de goblemo.

+Eje Estratégico 2. Fortalecer la gestién municipal de la MUNICIPALIDAD DRO-VINCIAL DE
TALARA.

»Eje Estratégico 3. Implementar la gestién Infema.clel rlesgo de desastres.

Asimismo, a confinuacion, se detalla la estructura orgdnico de Ia MUNICIPALIDAD
PRQVINCIAL DETALARA .
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RESOLUCION DE ALCALDIA N° 222-05-2023-MPT o ./
nora: Ji-. OF rirma: L.
Talara, 30 de mayo de 2023. UNIDAD DE TECNOLOGIAS [+

INFORMACION Y, COMUNIC L CINNE S
VISTO: El Informe N° 143-2023/GSP-SGGRD-MPT, de fecha Z}ﬁ@-gbﬂWe%E%vgfﬂ#é por-la- ..
Subgerencia de Gestion del Riesgo de Desastre sobre APROBACION DEL PLAN DE CONTINUIDAD

OPERATIVA - MPT, v,
CONSIDERANDO:

Que, de conformidad con lo dispuesto en el Articuio 194° de la Constitucion Politica del Pery, en
concordancia con el articulo [l del Titulo Preliminar de la Ley N° 27972, Ley Organica de
Municipalidades establece que los gobiernos locales gozan de autonomia politica, economica y
administrativa en los asuntos de su competencia; autonoria gue radica en la facultad de ejercer actos
de gobierno, administrativos y de administracion, con sujecion al ordenamiento juridico;

Que, el Articulo 6° de la Ley N° 27872, Ley Qrganica de Municipalidades, sefiala que Ia Alcaldia es
6rgano ejecutivo del Gobierno Local; y que el alcalde es el representante legal de la Municipalidad y
su maxima auteridad administrativa;

Que, el Articulo 43° de la Ley N° 27972, Ley Organica de Municipalidades, sefiala que las resoluciones
de alcaldia aprueban y resuelven los asuntos de cardcter administrativo; asimismo, el numeral 6) del
articulo 20° de la citada norma, sefiala que son atribuciones del alcalde, dictar decretos y resoluciones
de alcaldia, con sujecion a las leyes y ordenanzas,

Que el articulo 1° de la Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo
desastres (SINAGERD), dispone la creacién de dicho Sistema, con la finalidad de identificar y reducir
los riesgos asociados a peligros o minimizar sus efectos; asi como, evitar la generacian de nuevos
riesgos Y preparacién y atencion ante situaciones de desastre mediante el establecimiento de
principios, lineamiento de politica, componentes, procesos e instrumentos de la Gestién del Riesgo de
Desastres;

Qué con Resolucion Ministerial N° 320-2021-PCi, se aprobaron los "Lineamientos para la Gestion de
la Continuidad Operativa y Formulacion de los Planes de Continuidad Operativa de las Entidades

Plblicas de los tres niveles de gobierns”, con la finalidad de fortalacer la implementacion de la Gestion
de la Continuidad Operativa en las Entidades Publicas de los tres niveles de Gobierno, ante la
ocurrencia de un desastre o cualquier evento que interrumpa prolongadamente sus operaciones,

Que, el literal d) del sub numeral 5.1 de los referidos lineamientos, definen grupo de comando como el
conjunto de profesionales que se encargan de la efaboracion del plan de continuidad operativa de la
entidad y la Toma de decisiones respecto del implemantacidn de dicho plan; asi mismo, el literal e) del
referido su subnumeral, define el Plan de Continuidad Operativa como el instrumento a través del cual
se implementa la continuidad operativa, y tiene como objetivo garantizar que la snlidad ejecute las
actividades criticas identificadas previamente, Contiene la identificacion de riesgos y recursos,
acciones para la continuidad operativa y el cranograma de ejercicios;

Que, confarme a o sefalado en ef literal d) del subnumeral 6.1.1, corresponde al Titular de la Entidad
aprobar la Conformacion dei Grupo de Comando a propuesta de la Unidad Orgénica Responsable de
la Gestion de la Continuidad, por su parte, el literal b) del subnumeral 6.1.2, corresponde a la Unidad
a cargo de la Gestion de Continuidad Operativa, promover la conformacion del Grupo de Comando al
Titular de la Entidad,;

Que, con informe N° 143-2023/GSP-SGGRD-MPT, de fecha 20 de abril de 2023, suscrito por el
Subgerente de Gestion del Riesgo de Desastre, Lic. Juan Domingo Saldarriaga Atoche, seala que, el
dia 20 de abril de 2023, se realizd la reunién del Grupo de Comando para la aprobacion del Plan de
Continuidad Operativa de ia Municipalidad Provincial de Talara; por tanto, es necesario el acto
resolutive aprobando dicho plan;

Que, el Plan de Continuidad Operativa — PCO ~ de la Municipalidad Provincial de Talara, tiene como

objetivo, ser un instrumento orientador de las acciones que se deben ejecutar para lograr ia continuidad
de las actividades criticas en situaciones de emergencia y desastre que afecten a la institucion;



Municipalidad Provincial de Talara

Que, con Resolucién de Alcaldia 160-08-2022-MPT, de fecha 12 de agosio de 2022, se conformé el
Grupo de Comando para la formulacion, presentacién, actualizacion e implementacion del Plan de
Continuidad Operativa de la Municipalidad Provincial de Talara, integrado por la Subgerencia de
Defensa Civil, 1a Oficina de Planeamiento y Presupuesto, Oficina de Administracion y Finanzas, Oficina
de Administracion Tributaria, Unidad de Recursos Humanos, Unidad de Logistica, Unidad de Imagenes
Institucional, Gerencia de Servicios Publicos, Unidad de Residuos Sélidos, Subgerencia de Gestién
Ambiental y Servicios, Subgerencia Desarrolio Territorial, Subgerencia Desarrolio Urbano, Unidad de
Tecnologias de la Informacién y Comunicaciones, Subgerencia Participacion Ciudadana y Gerencia
de Seguridad Ciudadana, los mismos que tienen funciones establecidas en el numeral 6.1.3. del
articulo B° de Jos Lineamientos para la Gestion de la Continuidad Operativa y la Formulacion de los
Pianes de Continuidad de las Entidades Publicas de los tres niveles de gobierno;

Que, la presente Resolucidn de Alcaldia se suscribe en virtud al Principic de Legalidad establecido en
el TUO de la Ley N 27444 — Ley del Procedimiento Administrativo General, aprobado por D.S. N° 004-
2018-JUS, por el cual las autoridades administrativas deben actuar con respecto a la Constitucion, la
ley vy el derecho, dentro de las facultades que le estén atribuidas y de acuerdo con los fines para los
cuales fueron conferidas;

Que, estando a las consideraciones antes expuestas y de conformidad con lo preceptuado en el ingiso
8) del articulo 20° de la N°® 27972 Ley Orgénica de Municipalidades, Ley N° 29664, Ley que crea el
Sistema Nacional de Gestion del Riesgo desastres, Resolucion Ministerial N° 320-2021-PCM y con las
facultades y atribuciones del que esta investido el Despacho de Alcaldia;

SE RESUELVE:

ARTICULO PRIMERO.- APROBAR ¢ PLAN DE GCONTINUIDAD OPERATIVA DE LA
MUNICIPALIDAD PROVINCIAL DE TALARA, de acuerdo a los Lineamientos para la Gestién de la
Continuidad Operativa y la Formulacion de los Planes de Continuidad de las Entidades Piblicas de los
tres niveles de gobierno, establecidos en la Resolucién Ministerial N° 320-2021-PCM, el mismo que
forma parte integrante de la presente Resolucion,

ARTICULO SEGUNDO.- ENCARGAR al Grupo de Comando sl cumplimiento de la adecuada
gjecucion del Plan de Continuidad Operativa de la Municipalidad Provincial de Talara, conforme a sus

funciones establecidas en el numeral 6.1.3, del articulo 8° de la Resolucidn Ministerial N°® 820-2024-
PCM.

ARTICULO TERCERO.- NOTIFICAR con lo dispuesto en la presente Resolucién a la Subgerencia de
Gestion del Riesgo de desastres, Oficina de Planeamiento y Presupuesto, Oficina de Administraciény
Finanzas, Oficina de Administracion Tributaria, Unidad de Recursos Humanos, Unidad de Logistica,
Unidad de Imagenes Institucional, Gerencia de Servicios Publicos, Unidad de Residuos Sélidos,
Subgerencia de Gestion Ambiental y Servicios, Subgerencia Desarrollo Territorial, Subgerencia
Desarrollo Urbano, Unidad de Tecnologias de la Informacién y Comunicaciones, Subgerencia
Participacién Ciudadana y Gerencia de Seguridad Ciudadana, para su conocimiento, cumplimiento vy
demas fines.

ARTICULO CUARTO. - ENCARGAR al responsable del Portal de Transparencia, la publicacion de la
presenie resolucion en el portal web de la Municipalidad Provincial de Talara.

REGISTRESE, COMUNIQUESE Y CUMPLASE,

4D

EL LT

i iheenites Dioses
ECRETARID GEMERAL

Copias: OAJ = B3P = SGGRD = OAF = OAT = URH = ULOG = Imag Inst = Res. Solidos » SGGAYS = SGOT » SGDU »
SGPC ~ GSC - UTIG - ARCHIVO
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Fuente: Paging web de la Municipalidad Provinclal de Talara

7.1 Evaluacién de Riesgos
En el marco de los lineamientos para la gestién de la continuldad operativ, se
procedid a la identificacién y evaluacidén de riesgos ante peligros ocasionados per
fenémenos naturales y por induccién humana que puede causar una interrupcidn de las

actividades criticas de la Entidad.

El frabajo participativo del Grupo de Comando y Grupo de Trabgajo de la Gestion del
Riesgo de Desastres permitid Identificar los eventos adversos que pueden afectar a la
infraestruciura © al funcionamiento de las actividades fundamenteles o cargo de los
Direcclones y Oficinas de la MUNICIPALIDAD PROVINCIAL DE TALA-RA

El presente Plan ha sido disefiado considerando eventos que puede ocasionar mayor

afectaclédn, asf como, para dar respussta a Ineldantes.

La materializacién de los peligros identificados puede generar la rrupc.iér. de las
actividades criticas y poner en riesgo la continuidad operativa,

S OVRIES B R ER ATV O AP B

h Liuvigs Intensas

Slsmo de Gran Magnitud

Atague Informdético

Corte de Serviclos Bdslcos

Eventos Externos Alteracién de! Orden Piblico

Atentado Terrorista

Pandemia :

Falla de las Camunicacmnm
Incendio de Pronorcion es

Huelga de Trabajadores

Eventos Intermnos

7.1.1 Slsmo de Gran Magnitud en Talara

Segin el estudio elaborado per el Instituto Geolisico del Pert) [IGP) denominado “Eseanaric
da Sismo y Tsunami en el Borde Occidental de la Regién Central del Pend", actuaizado en
el afio 2017, sefiala la presencia de Greas de acoplamiento sismico méximo o cspereza
sobre la superficle de friccidn entre las placas de Nazca y Sudamericana, coincidiendo su
ublcacién con las @reas con gusencla de sismicldad. Frente al depariomento de Lima, la
aspereza tlens un drea de 400x150 km2. El desplazamiento o produciise v la enerdla a
lberarse podria dar origen a un sismo con magnitud igual o mayor a 8.8 Mw, similar en
tamario al ocurrido frente a la zona costera de la ciudad de Concepcién (Chile) en el afo

3010, , ;

El impacto sobre las actividades crificas (indispensables o fundamenfcles) es muy alto,
generOﬁG problemas en los serviclos bésicos, tales como comunicaclones, energla eléctrica,
dneamiento, asl como serios problemas de cccesibltidad temrastre y aéreq.

= .
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Adlmonalmenfe ‘se esperan eventos secundarios, como Incendios, deslizamientos, derrome

. de productos quimicos, explosiones, Inundaciones por ruptura de tuberias matrices entre

otros

. La MUNICIPALIDAD PROV!NCIAL DE TALARA, es una edificacion propla, ubicada en el distrito

de Porifios, provincia de Talara y departamento de Piura.

Asimismo, de acuerdo conla evaluacidn de las condiciones de seguridad estructural de la
Edificacion realizada por MUNICIPALIDAD PROVINCIAL DE TALARA, se concluys que, ante un
sisrmo de gran magnitud (8.8 Mwy): la edificacion podifa sufrr el colapso parclal o total de las
lunese ubleadas en el ingreso del edificio de algunas de las Iosas de techo, sobre fodo en los
niveles superiores, asl come de las losas y elementos ornamentalss de concreto armado
dispuestos en voladizo, ubleados en la zona de Ingreso principal de la sede. Lograr que la
edlficaclén se mantenga operativa después de un sismo de gran magnitud, demandarla la
.1implementacién de un sistema de reforzamiento integral y/o la implementacién de
- ‘elementos disipudores de energla, tales como disladores sismicos y/o amortiguadores
viscosos, lo quée implicarda un adecuado andlisls beneficio costo considerandoe las
condiclones y prerrogativas del caso. Las zonas seguras comresponden a los lugares mas
resistentes de la infraestructurg; no son suficlentes para albergar o todo el personal que

. labora en las lnsfalaclone‘, no obstante, estas cusnian con varas zonas de seguridad

ubicadas en los patios (estaclonamlento) con espacle suficiente y accetible para todo el
personal. Del mismo modo, se racomienda, no:sobrecargar las estructuras, correspendiente
o los losas de los niveles superiores y/o en todo caso restinglr las cargas acordss a la
copacidad portante (sobrecargas de disefio}, de las mismas, respectando los factores de
seguridad, indicados en la Norma E-20 Cargas del RNE; osf ccmo enlaNoma E—Oéo concreto

armado del RNE, asf como, considerar, &l andlisis sstruatural,

Ante lo sefialado, ante la ocurrencia de un slsmo de gran magnitud, lo mayoria de las
Direcclones y Oficinas criticas podian ser afectadas en su infraes fructurc en forma parcial.

7.1.2 Incendio

;1En el caso de la MUNICIPALIDAD PROVINCIAL DE TALARA la ocurrencia de un incendio
“‘podria afectar las estructuras v « los servidores por la exposicién directa al fuego y calor, asf
como, la inhclacfén, Iniox!caclén y asfixla por humo puede ocaslonar la muerie por presién
delas rismas personas czirapadas anlos dccesos y salidas de la edificacién.

- Del mismo modo; afeclarfa los elementos arquitecténicos, la informacidn oficial, el

equipamiento, los: mcteﬂcles de ofleina y otros elementos que pueden ser dastruldos por la
exposiclén directa ol fusgo v 4l caler, sin ambargo, existe una probabmdad media a baja,

- pero Ios efectos pueden tener una afectacién alta o grave.

- 7.1.3 Ataque Informdlico

Se estableoe como una acﬁVIddd hostll ccnfra el sisfema informaﬂco. temendc comc
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aca 731’ todos los individuos de una localidad o regién, slendo la probabilidad de

contra la conf‘denclolig:iad integridad vy d:sponlbihdcd gue son principios basicos de la
seguridad informdtica.

Las Gerenclas, Subgerencias y Oficinas de las actividades criticas tienen un nivel alto a
medio de ofectacion ante la probabiidad de su ocurencia, pero el impacto en Ia
afectacion de las actividades criticas puede ser medio, acorde a la vulnerabiidad existente
ala fecha, Este fipo de peligro estd referido a todas las acciones a fravés de tecno'ogias de
la Informacién o la comunicacién que buscan Ingresar ala red municlpal para robc, borrar,
alterar, deteriorar, ellminar o hacer Inaccesible la Informacién informética. Estas acclones
puaden inutilizor total o parciaimente, el acceso o funcionamiento o la prestacién de los
servicios del sistema informético municipall. _

Existe un mecanismo de proteccién (firewall) de los sistemas Informéticos ce la
MUNICIPALIDAD PROVINCIAL DE TALARA, por lo que existe un control a la fecha de este tipo
de eventos iruptores, sin embargo si el ataque pasa los niveles de seguridad informdtica
actual, la pérdida de informacion serfa parcial por los respaldos que hacen en el servidor
municipal, pero los efectos en la gestibn de Iinformacién cofidiana que usa los
comunicaciones por medios Informéticos podria colapsar termporalmente con lo cual, las
unidades orgénicas pueden verse afectadas.

7.1.4 Atentado Terrorista

Accién de provocar, crear o mantener un estado de zozobra, alarma o temor en la
peblacién o un sector de ellg, realizando actos contra la vida, el cuerpo, la salud, la licertad
y seguridad personales o contra el patimonle, contra la segurldad de Edificlos >dblicos,
como es el MUNICIPALIDAD PROVINCIAL DE TALA-RA, Existe una baja probabllidad de
ocurrencla y el Impacto en la afectacién de las actividades criticas puede ser medio a alto.

Los afentados teroristas tienen como finalidad debiliitar las cupucldudes de un gobigmo,
una organizacldn pelitiea, soclal, gremicl o entidad publica U ofro. Actudimante a pesar de
estar dlezmadas las actividades teroristas en el pals, los movimienios subversivos
Internacionales, pueden planificar atentados selectivos a persenas, hacer actos de sabotaje
o destruccién de infraestructura de servicios plblicos y privados.

7.1.5 Alteracién de Orden Pdblico

El conflicto social es un proceso complejo, en el que los sectores, de la poblaclidn, el Estado
o las Empresas perciben que sus objetlivos, Intereses, valores o necesidades son
contradictorios, lo cual puede generar una alteracidén del orden . publico, como
consecuencia de la inadecuada atencldn de las demandos de las personas que se sienten
amenczadas, no cbstante, siendo MU-NICIPALIDAD PROVINCIAL DE TALARA una’Entidad
cuyo fin es la salva-guardar la vida de la poblacién, la probabilidad de ocurrencia es baja.
f, M
7.1.6 Pandemia a
Se concepiia como una enfermedad epidémica que se extiende a muchos paises o que
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ocurrencla de bajoa medla, pero. con un aito nivel de Impacto para la salud, y por ende
podria afectar o los servidores publicos que brindan los servicles plblicos en el

MUNICIPALIDAD PROVINCIAL DE TALARA,

- Come antecedente reciante, la Orgo\nlzaclén Mundial de la Salud ha edlificado, con fecha

: 11 de marzo de 2020, el brote del Coronavirus (COVID-19) como una pandemta al haberse
extendido en mas de clen palses del mundo de manera simulténea, En el Perd, mediante
" Decreto Supremo N° 008-2020-SA del 15 de marze de 2020, se declara en Emergencia
Sanitaria a nivel noclonal por el plazo de noverita (90) dias calendario y dicta medidas de

" prevencién y confrol del COVID-19.

:";73.'Z~Anélisl‘s de Impucto

',,,‘ 3

De acuerdo alos riesgos identificados ante pellgros por fenémenos naturales o de induccién humana,
g6 procedi6 a determinar el impacto que tendria una Interrupcidn de los procesos que soportan el
cumpnmlento do los procesos de la MUNICIPALIDAD PROVINGIAL DE TALARA,

CUADRO N° O2 - ANAUSIS DEIMPACTO

sasin oo Urbara ¥ Mol
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'

reten Insodionnl

Aslmlsmo, se ha idenfificado como el escenario de riesgo con mayor afectocion, de
~ presentarse un sismf‘de gran magnﬂud bn lo ciudad de Talarg, durante la emergencia:

. sanltario por esgo de propagacién de covid-19, slendo muy alto el Impacto que podria
o ocas!onar enlos actividades criflcas de nuestra Enfidad, ,
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7.3 Determinaclén de las Actividades Criticas
Basado en los objetivos estratégicos y en la estructura organizacional de ia MUNICIPALIDAD
PROVINCIAL DE TALARA, el Grupo de Comando para la Continuidad Operativa y el Grupo
de Trabajo de la Gestién del Riesgo de Desastres, identifico y priorizo los procesos v
Actividades Critlcas (Indispensables o Fundamentales} en el maorco de la geshén de la
continuidad operativa, siendo las siguientes:

CUADRO N° 02

ACTIVIDADES CRITICAS DE LA MUNICIPALIDAD PROVINCIAL DE TALARA

o,

la poblacidn

Aszstencla Tecnica y Acompaiiamiento
en Gestién del Riesgo de Degastres a

Dar asistencia Técnica y Kcam’paﬁamiemo
en Gestidén del Riesgo de Desastres a la
ooblacidn

el riesgo 2 nivel temitorial

Desarrollo de Estudios para establecer

Realizar evaluacién de riesgos de desastres
para establecer el riesgo a nivel territoria)

tributario

Funcionamiento administrativo.

Recaudacisn tributaria-Caja

Proteccién de medio-ambiante

Acciones de verificacidn para protsccidn de
medic-ambiente

Seguridad ciudadana

Garantizar la seguridad ciudadana en sl
distrito de Parcona.

i, b e

Pagiaipacitn ciudadana

Fomentar la participacién sivdadans

Comercio

Supenisar actividades de Comercio

Sewicios sociales

Realizar labores ds servicio social para la
poblacidn

Vivienda

Fomentar programas de apoyo a la vivienda
rural v urbana

infraestructura urbana y vial

Realziar abras de lnfraestmctura urbana y
vial b

Gerencia Administrativa

Administracién General

Tributacién

Tributacién

Ad'ninistracién

Administracidn

i

L.abores de Planeamiento y presupuest{r ‘

Labares de aeeson’a Lagal

IR RN
SRy ‘
&/ 11
X

4lmagen institucional

Acc:ones de comumcac;dn y d 'fUSidn
institucional
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. 7.4 Determinaclén de los Recursos Humanos, Recursos Fisicos y Recursos informéficos segin
" dclividades Criticas ’

" En el marco de las aciividades criticas de MUNIGIPALIDAD PROVINCIAL DE TALARA, se
procede a detallar Jos recursos humanos, recursos fisicos y recursos Informdticos

indispensables, asf como, la iinea de sucesién de conduccidn para asegurar Ja ejecucion de
los actividades criticas de la Enfidad,

CUADRO N° 03 DETERMINACION DE LOS RECURSOS HUMANOS, RECURSOS FISICOS Y
RECURSOS INFORMATICOS SEGUN ACTIVIDADES

2 o
ente: Elaboraciin del Grvpe de Comando.
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PROCESO |-

Se efect(n
Fomentar la vk b“,?g” oo ¢
Participacién| rom AREA 1 celular periddicoan |
cludcgona participactd | PERSONAL | 50 llaptopcon |1celular  |servidorydisco
’ n EMPLEADOQ acceso 1 laptop ciuro externo.,
ciudadana ADJUNTO internet conacceso | Se requiste
3° EMPLEADO aintemet |respaldo enun
2do Jerdraulco data center
allemo.
Seelectla
Supervisar 1° JEFE DE bccgup
f AREA . 1 celvlar periddicoen
Comerclo | actividades | PERSONAL | 5 lioplopcon  |1celular  |{seridory disco
de EMPLEADO  |accesoa 1laptop | duro extema,
Comerclo ADJUNTO Infernet conacceso | Se requlsre
°EMPLEADC | .- @lntemet | respaldoenun
2dojerérquico data center
alterno.
Se efecluc
Reaqlizar 1¢ JEFE DE backup
Servicios labores de AREA 1 celular periddico en.
saclales serviclo PERSONAL | 50 1 laptop con 1 celular servidor y dlsco
social paro la EMPLEADO acceso a 1 lapiop dure axtetv.o, ©
poblacién ADJUNTO internet con Serequlery ¥ .
39 EMPLEADO acees respaldoenun
2do jerdrquico oa data cenfer
interne alternc.
t
Se efectia
Fomentar 1° JEFE DE bacgup .
programas AREA 1 celulor petibdico en
Viviendo deapoyoa | PERSONAL 150 | loptop con 1 celular servidor y disco
layiviendq EMPLEADO  |acoetod 1laptap | dure exlemo,
ruraly ADJUNTO Intemet con gcceso | Se requiere
urbana 3° EMPLEADC alintemet |resgpaido enun
2do jerbrauico data center
gllermo,

Fuente: Elaboracién del Grupo de Comando,
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I 1
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, & ) 5@ efectia backup
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o : 29 EMBLEADO 1 celulor servidory disco
i1 Asesorfa Labores de PERSONAL | ADJUNTO Hoptop con |y catvlar dura extaro, Se
Lagal asesorfa tegal SCEMPLEADO Bde | occeso o 1 laptop con tequiere raspaldo
jerérquico Intemet P en un dola center
accesoa alferna.
iIntemat
s Se :ggﬂcma bockup
‘ % 1° JEFE DE AREA ; periédico en
Acciones de ; 38 EVBLEABS 1 ealular shdoty dlico
Imagen ‘cormunicasion PERSONAL | ADJUNIO Vieptopcon |y eshier duro extema, Se
municipal y difusion , 3°EMPLEADO 2o | ticceso.o Viaotop & raquigre respoldo
municipor lerdtquice . | Intemet apfopCon | o' dato center
: ’ ) gcleso g altemo, o
Intemet

Fuenle: Eicboracion del Grupo de Comando,

VIl.  ORGANIZACION PARA LA CONTINUIDAD OPERATIVA

~ . La MUNICIPALIDAD PROVINCIAL DE TALARA, se conforma el Grupo de Comando de la
Crafinuidad Operativa por el Alcalde, designéndose como Coordinador de la Gastidn de

ia von’hn!.liclc:ml Operativa.

[N

8.’1 8iupo de Comando: Roles y Responsabliidades

Purc csegurar una adecuada continuidad operativa se procede a definir los roles y
responsabilidades del Grupo de Comando de lo MUNICIPALIDAD PROVINCIAL DE TALARA,
como instancia funcional responsable de la gestién y administracion de la continuidad dado
que reallza la implementacién de la continuldad en el antes, durante y después de una

crisis.
. En ese sentido, a fin de lograr los objetivos planteados para Ia con’nnuidad cperctlvu, 56

- detalla a continuacién los roles frente a una sttuacién de crisis y el rol dlterno, a asumir segun
la cadena de mando:
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CUADRO N° 04 ROL DE INTEGRANTES DEL GRUPO DE COMANDO

Intet
Gerente Municipal Coordinador de la Bostidn de
la Continuidad Operativa
Jefe de la Oficina de Coordinador de Coordinador
Administracion Administracion Alterno de iz
Continvidad
operativa
Institucional
Jefe de la Oficina de Coordinador de Recuperacién |Coordinador
Planificaciéon y Alterno de
Presupuesto evaluacion de
emergencias y/o
desastres
Subgerencia de GRD  |Coordinador de evaluacién de
emergencias y/o desastres
Imagen institucional Coordinador de
Comunicaciones
Subgerencia de Coordinador de recuperacidn
Infraestructura urbanay |tecnolégica
vial
Profesional de Ja Integrante de recuperacion  |Coordinador
Subgerencia de tecnolbgica Alterno de
Infraestructura urbana y recuperacion
vial tecnoldgica -
Jefe area de tributacion. |Integrante de continuidad
administrativa
Jefe &rea de contabllidad|integrante de continuidad Coordinador
administrativa Alterno de
administracién __|
Jefe de RRHH Integrante de recuperacién  |Coordinador
tecnolégica Alternao de
administracién
Jefe de Logistica Integrante de continuidad Coordinador
administrativa | Altgno dg
L/ . |administracion

Fuente: Elaboracién Grupe de Comando

Fuente: Elaboracién Grupo de Comgando -
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\ - La cadend de mando establecida puéde suftlr modiflcaclones durante la fase de

evaluacidn post desastre o durante la cadena de llamadas.
Asimismo, se designa a la Gerencia Municipal como la unidad orgdnica a cargo de la

Gestidn de la Continuldad Operativa.,
8.1.1 Responsabllidades del Grupo de Comando

A continuacién, se describen las responsabilidades por cada rol de los integrantes del
Crupo de Comando en lo respectivo al Plan de Confinuidad; los servidores
nombracdos como pr!ncipales y sus representantes altermos flenen las mismas
responsablidades ante la ejecucion de las qcciones establecidas:

5;1 1.1  Coordinador de la continuldad operativa Municipal

Es el encargade de conduclr las actividades del Plan de Continuidad Operativa.

Es responsable de recomendar al Grupo de Trabajo de la Gestién del Riesgo de
Desastres, la declaracién de situacién de crisis operativa ante el escenario de
interrupcion de las actividades criticas municipales, con base en lds decisiones
tomadas y los supuestos de activacidn del Plan aprobados por el Grupo de
Comando, o en situaciones donde se amerite realizar su activacién inmediata,

Responsabllidades

» Informar dl Presidente del Grupo de Trabajo de o Gestidn del Riesgo de
Desastres de la MUNICIPALIDAD PROVINCIAL DE TALARA sobre el escencrio de
interrupcién, asf como, el resultado de la evaluacién inicial, durants y posterior
a la situacién de crisls, El presidente del Grupo de Trabajo de la GRD deberd
disponer activer el Plan de Confinvidad Operativa,

s Presentar propuesta de politicas y estrategias de Conhnmdud Operatfiva ante
el Grupo de Trabajo de la Gestidn del Riesgo de Desastres para su aprobacion.

* Proponerla actyalizacién del Plan de Continuidad.

« Evaluar v proponer los recursos requeridos para establecer y mantener la
estrategia de recuperaciény contingencia de la Institucién anie la crisis Interna
y externa que dfecten las actividades criticas.

o Liderar las reuniones, ordinarias y extraordinarias, del Grupo de Comando para

la continuidad operativa.
» Coordinar con las uiidades orgdnicas a cargo de actividades ctiticas, para Id

identificacion peribdica y/o permanente de nuevos rlesgos que afectan la
continuidad operativa de la entidad para su Inclusién en la actudlizacién del
Plan de Continuldad.

« Monltorear los reportes sobre 6l estado stuactonal de la alencldn ante la ersls,

de recuperacion o evaluacién durante la crisis.

, Establecer los objetivos de recuperacién de la continuidad operativa,

Liderar la ejecucién del andlisls de dafios y necesidades del evento que

ocasiond lacrisls,

Liderar la realizacién de las prusbas, simulaciones y simulacros, del Plan de

Continuldad y revisar los resultados obtenidos en la misma.,

e

4
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Liderar las actividades de cjuste del plan, como resultado de las pruebas
gjecutadas y acciones de mejora implementadas,

Establecer las coordinaciones con las entidades de apoyo « la respJesfu y
recuperacién de la Institucion.

Dar ¢ conocer ¢l reporte de dafios, necesidades y acciones realizadas ala
autorldad competente.

Advertir al Grupo de Trabdjo de Ia Gestidn del Riesgo de Desastres sobra 1 nesgos
que puedan afectar la continuidad en la prestacién del serviclo critico o la
funcionalidad del plan en las actividades bajo su responsabllidad.

8.1.1.2 Coordinador de Administracién ‘
El Ceordinadar de Administracién informa a la Gerencia Municipal sobre los aspectos
logfsticas Internos cuando la Entidad se encuenire operando bajo la situacién de
crisls. Es quien gestiona el suministro de elementos esenciales para asegurar el
desarrollo de la operacién y ante eventos exirernos, dispone la modalidad ds trabaio
remoto en el MUNICIPALIDAD PROVINCIAL DE TALARA, acorde a los efec 1os eh Ius
Direcciones y Oficinas a cargo de las actividades criticas, c

Responsabliidades

Coordinar el suministro de elementos esenciales relacionados a fmnsp’oﬁe,
recursos de infraestructura, materlales, equipeos y otros que sean necesarios
acorde a las evaluaciones realizadas.

Gestionar la consecucién de acclones administrativas en coordinacion con las
dreas involucradas para la habilitacién de la modadlidad de trabajo remoto
para la continuidad operativa acorde a las unidades orgdnicas afectadas
seguln evento ad-verso acontecido,

Gestionar la consecucion de acciones para redlizar el seguimiento del estado
de afectacién de la salud de los servidores de la MUNICIPALIDAD PROVINCIAL
DE TALARA.

Mantenerinformado ol Grupo de Comando sobre los incidentes que se pueden
dor por folta de suministros ¢ gravedad de afectacién de la solud: de los
sarvidores sobre la contfinuidad en la prestacién de servicios ciificos o la
funclonalidad del plan en las actividades bajo su responsabliidad.

Colaborar en la comunicaclién alos proveedores de servicios, sobre el estado
de crisis en que se encuentra la Institucién, esto previa declsién y autorizacion
del Presidente de Crupo de Trabdjo de la Gesilén del Riesgo de Desastres,
mediante comunicado elaborado en conjunto con el Responsable de Imagen
Municipal.

Entregar los reportes comespondientes al Grupo de Comando sobre |d
evaluacién de afectacién administrativa.

Entregar los reportes comespondientes al Grupo de (:omondo sobre el estado
de la recuperacién de la continuidad del servicio administrativo.

Priorizar la seguridad del personal,

ApQyar g reqlizacion de las pruebas del Plan de Continuidad v revisar log
resultados obtenidos en las mismas, de ias actividades bajo su responsabilidad;

Apoyar la verificacién de las actividades de ajuste sobre el pqu, resultade c}e

£\
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< las pruebas, hayan side sjecutadas & implementadas, de las actividades bajo
su responsabllidad.

+ Coordinar con la Oficina de Planeamiento y Presupussto las modificaciones del
presupuesto para responder a las necesidades de la crisis operativa de
dcusrdo a la disponibllidad de recursos presupuestal de la entidad,

« Gestionar los pagos corespondientes a los lrabaojadores dentro  del
Cronograma establecido por el MEF, asimismo dar pago oportuno a los
proveedores,

« Realizor las actividades que le sean asignadas durante la declaracién de crisis
operativa,

o

" 8.1.1.3 Coordinador de Recuperaclién Tecnoléglca

~ ‘ Es el encargado de liderar la recuperacién tecnolbgica, basado en la estrategia de
‘ continuldad contempladas en el Plan de Contlngencia Informético de la
MUNICIPALIDAD PROVINC_:!AL DE TALARA.

Ra§ponsubllldudes

 Liderarla recuperacién tecnolégica, basados en las es’rra’reglas ds continuldad

implementadas.
» Informar al Coordinador de Continuidad Operativa v ol Grupo de Comando

sobre el flesgo o la ocurrencla ds un Incldente tecnoldgico,
* Identificar los posibles riesgos de aspectos tecnoldgicos que afectan la
continuidad de la operacién normal de la institucién y que deberan ser

incluidos en el Plan de Continuldad.
.+ Mantener comunicacién constante con el Coordinador de Recuperacién

b w durante la situacién de crisis,
-« Entregar los reportes corespondientes ¢l Grupo de Comando sobre la

o ' evdluacion de afectacion tecnoldgica ;
- + Eniregar los reportes correspondientes al Grupo de Comando sobre el estado
de la recuperoclén fecnoléggca.
[0 R TEE T 2N T G T o bl palomon avon. lown_mpsprn. i, oo
ssiapbics : mmmmz.meﬁmw 5Waﬂww&w%% 5 “?“‘%%Mwawwwmﬁww’ﬁwwm fm"%”rmw)»x»r
wm— : LR W%W*WWW’W&:Z Zel ’WMW»WWM@M%WMW*W@&MNW1%4
o ~ evdluaclén de afectacion tecnoldgica
- » Entregorlos reportes correspondientes ol Grupo de Comando sobre el estado
‘ de la recuperacion ’fecnolégica
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8.1.1.4 Coordinador de Recuperacion

El Coordinador de Recuperacién es el encargado de liderar la recuperoclén de las
actividades criticas. Colabora con las decisiones tomadas por el Coordinador de
Continuidad y el Grupeo de Comando durante la declaracién de la situacién de'crisls
operativa y aclivacidn del Plan de Continuidad.

Responsabliidades

* Proponer al Grupo de Comando, el equipo para diagnosticar y evaluar g
implementacién de medidas de recuperacion del servicio m’rerrumpido en ias
unidades orgdnicas afectadas.

* Eecutar los lineamientos establecidos en el Plan de Continvidad Operativa
ante el evento adverso presentado, ¢ o
L » |dentificar los posibles riesgos que afectan la continuidad operativa normal de

la Entldad para su inclusién en el Plan de Continuldad.

* Mantener comunicacién constante con el Grupo de Comando durante el

estado de crisis.
» Eniregar los reportes correspondientes al Grupo de Comando sobre el esfc:do

de recuperacién de los serviclos interrumpldos en las unidades omcmicas

afectadas.
+  Apoyar la redlizacién de las pruebas del Plan de Continuidad vy revisar los

resultados obtenidos en las mismas, de las actividades bajo su responsabilidad.
* Apoyar las actividades de ouusfe del plan, como resultado de las pruebas
ejecutadas y acclones de mejora implementadas.

o Realizar las aatividacas qua 18 sann avignades duranta o daslareisn de cmls

operativa,

8.1.1.5 Coordinador de evaluaclén de emergenclas y/ o desasires
Es el encargado de la coordinacidn de las acciones de evaluacion de emergencids
~ y desastres, con énfasls en los dafios y necesidades de infraestructura, mobiliario y

equipos.
Responsabliidades:

¢ Establecer los canales de coordinacién con las acclones de respussta frente a
sitvaciones de desastres segin lo establecido en los planes de contingencias.

* Proponer al Grupo de Comando, el equipo para diagnosticar y evaluer los
dafos da la sdifieaaldn,

s  Mantener informado al Coordinador de la Continuidad Operativa y al Grupo
de Comando de las necesidades y proyecciones requeridas de ayuda de las
unidades orgénicas a cargo de las actividades criticas.

«  Entregar los reportes correspondientes al Grupo de Comando sobre la

evaluacién de afectacién, evaluacién Inicial de habitabllidad y disponibilicdad

téenica, andlisis de dafios y necesidades y el estado de la ’ctenclén del desasire

o emergenclas. o

‘Entregar Infarme t6cnico de evaluagion de danos de la segundud en

" oty
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edificaclones al Grupo de Comando. |

Apoyar la redlizacién de las prusbas del Pian de Continuvidad y revisar los
resultados obtenidos en las mismas, de las actividades bajo su responsabilidad.
Apoyar las actividades de djuste del plan, como resultado de las prusbas
elecutadas y acciones de mejora Implementadas.

Realizar las actividades que le sean asignadas durante la deciaracion de crisis

operativa.

8.1.1.6 Coord!nador de Ccsmun!cuclanes

Es el encargado de coordinar las comunicaciones, relaciones publxccs y similares con
el responsable de Imagen Municipal para asesorar en la comunicacidn del evento
de Interrupcién a nivel interno (servidores piblicos) y a nivel externo [entidades de los

fres

niveles de goblemo, nraveedores, allanzas, organismos de control, entre otros) de

acuerdo con el procedimiento de gestién de la comunicacién en situaciones de crisis
operativa,

Responsablliidades:

S

8.2,

Coordinar con el responsable de Imagen Municipal parc implementar el
procedimiento de gestién ds lao comunicacién en situaclones de crisis
operativa.

Informar al Grupo de Comando sobre la comunicacién dsl evento de
interrupcién a nivel Interno y extermo segdin el nivel crisls operativa,

Brindar asistencia al responsable de Imagen para las comunicaciones externas
'e x?w‘eﬁ'{ms‘ gnfe las stuaclones de crisls que afectan la continuidad operativa de
d Institucién

de comunicacion para la Informacién a considerar en los
q .van a dor a nivel interno y externo.

Preparar y adecuar los mehsajes que van a ser emlﬂdos por el Grupo de
Comando.

Apoyar la recﬁzucion de los pruebas del Plan de Conﬂnuldad y revisar los
resultados obtenidos en las mismas, de las actividades bajo su responsabilidad.
Apoyar las actividades de ajuste del plan, como resultado de las prusbas
elecutadas y acciones de mejora Implementadas.

Realizer los acﬂv!dqdes que le sean asignadas durante la: declcrucién de crisis

opercxhvu.

mrmsmwmA‘Lﬁsmm TECNOLOGIA DE LA INFORMACION

B MUNICIPALIDAD PROVJNCIAL DETALARA qcfualmente cuenm conun Unico centro
de datos ublcado enla sedada la institucién: Dicho ceniro alberga los equipos que

40

Hizados como Servidorss, los cudles almacenan datos, plataformas, servicios de

_jafemet, y toda la Informacién municipal que permite a los usuarios realizar sus
acﬁvldcdes laborales para el 6ptimo funcionamiento de los procesos administrativos

2) y operacionales de la Insfitucion. Asimismo, ala fecha se efeciia coplas de seguridad
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en disco duro externo que guardan copias histdricas de méximo un mes’ dé‘

antigledad para la restauraclédn de los servicios alojados en los servidores en caso de
incidentes, segun lo sestablecido en el Plan de Contlingencia Informdtico de la
MUNICIPALIDAD PROVINCIAL DE TALARA, aprobado mediante Resclucitn de
Municipal Nro. ~2020-MPT, se adjunta en Anexos.

8.2.1. Propuesta de Infraestructura Alterna de Tecnologias de la Informacién

De acuerdo ala propuesta presentada por el Grea de Informdatica de MUNICIPALIDAD
PROVINCIAL DETALARA Y aprobada en sesion del Grupo de Comando, se contempla
la implementacién de un convenio con el Instituto Nacional de Defensa Civil - INDECI
para fa asignacion de un drea en el Data Center del Centro de Operaciones de
Emergencia Provinclal (COEP), ubicade en el distrito de Ica. con la findlidad de
instalar o infraestructura minima  de fecno!ogfas de lo informocién de o
MUNICIPALIDAD PROVINCIAL DE TALARA que permita garantizar la contintidad
operativa de las actividades criticas. Es de resaliar que el Data Center de COEP tiene

une eartifieacién TIER I (Cenfro de Datos Reédundante con disponibilidad del 7967 18],

cuyo disefio fue construido para operar de manera auténoma ante un desasfre de
gran magnitud, presentando las sigulentes ventajas:

s|nfraesfructura consiruida para soportar sismos de grado 8.
»LInea dedica de internet del 100MB {1:1).

sInstalaciones de red con fibra éptica.

«Slstema de suministro eléctrico auténomo vy establlizado.
*Gabinetes de piso con aire auto contenido.

=Conexidn de Internet satelital en caso de emergencla,

sEntre otrgs.

La infroestructura tecnolégica deberd cantemplar el centro de daios base enlasede
principal de MUNICIPALIDAD PROVINCIAL DE TALARA y del centro de datos a
instalarse en el COEP TALARA, con alta disponibilidad para sincronizar la informacién,
aplicaciones vy servicios, asl como, hiperconvergente para servidores fisicos que
permitan una adecuada continuidad operativa de las actividades criticas.

Por lo que, siendo una actividad en proceso de implementacién para la continuidad
operativa, la Oficina de Adminlstracién a través dal Espacialitta de informdtico
deberd efectuar las coordinaciones técnicas ante COEP TALARA en coordinacion
con la Oficina de Asesorfa Jurfdica para la implementaclén del Convenlo, -

Del mismo modo, se propone la formulacion y ejecucién de un proyecto de inversién
pafa la implementacién de tecnologlas de la Informacién requeridas en la ublcacion

, '* W\ Glterna para garantizar el servicio de recuperacién y respaido de informacién de la

:\ Entidad. Se adjunta en Anexos, la PrOpuesm de Infraestruciura AHemay Presupuesfo

‘ ¢ | estimado, sulefa a modificaciones segn estudio téenice.
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8.3. PROTECCIGN DE ACERVO DOCUMENTARIO

’ La Oficina de Administracién es la unidad orgénica responsable de redlizary aplicar
. unconjunto de procedimientos con el objeto de organizar, dirlgiry controlar el sistema
de archlva de la Enfidad, con lo cudl se asegura la salvaguardd v dispenibiidad de

la informacién vy su valer legal, frente a la posibilidad que los archivos originales se

vean afectados por un evento adverso qus los dafie.

Asimismo, las Direcclones y Oficinas de la MUNICIPALIDAD PROVINCIAL DE TALARA
son responsables de efectuar lu digitalizacion de la documentacién de las
actividades crfticas, manteniéndola en condiciones de disponibllidad a través del

Sistermna de Trémite Docurnantario.
< et ’ £.5: MODALIDAD DE TRABAJO REMOTO

En el marco de medidas de distanciamiento social vigentes ante el rlesgo de
proliferacién de covid-19 que son de cumplimiento permanente hasta la cura o
Yagyne contra el virus, asf como, ante la ocurrencia de un evento de gron magnitud

que afecte parcial o fofal la edificaclén, se deberd riorizor salvaguardar la

seguridad v salud del personal, por lo que, luego del andlisis efectuado por los
o integrantes del Grupo de Comando y del Grupo de Trabajo de la Gestién del Riesgo
‘ de Desastres, se dispone la continuidad operativa de las actividades crfficas y no
. ciriticas de la MUNICIPALIDAD PROVINCIAL DE TALARA  mediante lo moddlidad de

. trabgjo remoto.
- E trabajo remoto se caracteriza por la presiocién de servicios subordinada con la
" presencla fisica del trabgjador en su domicilio o lugar de dislamienio domicifiario,
‘utlhzando c:ua!cauler medio o mecanfsmo cxue posibllite realizcr las labores fuera del

A i Y o A s et £ TR
e N o v —ﬂ.»\w.u’uh.\ ﬂ-—\.v'-u BT

‘l a&%‘%%v%ﬁmiwwmms—ﬂsw

*t-ab'wim_n-,—r i ik St s

Sl “ frabdjo remofo.”
El frabdjo remoto se caractenzo por la prestacion de servicios subordinada con Ia
rasencia fisica del trabajador en su domicllio o lugar de dislamiento domiciliario,

S m~m,.w,~..w§@£‘md" cudlavier medio o mecanismo que posibilite realizar las laborss fuera del
W‘WWMM &Ww‘twﬁmﬁ&ﬁﬁiﬁ.&!&&mﬁﬁﬁmw&mx%xmr%ww«%?ﬁwnx& et i

4

SR e e w*:«v»mmwmm oAt ON AR e ———————
’rrabajo remoto. ‘“ e s =

El rabgje remete se caracteriza por la prestacién de serviclos subordinada con la
presencia fsica del rabajador en su domicliio o lugar de dlslamiente domiciliorio,
ot MlIZEIONC D nudlcuier medio 0 mecanismo uue posibﬂl’re realszar las labores ft fuero del

e

’frcxbcuo remoto

E trabajo remoto se caracteriza por la presiacidn de serviclos subordlnada con la
-presencia fisica del trabajador en su domicillo o lugar de alslamiento domiciliorio,
uhhmndo cudalavler medio o mecanismo aue posibliite realizar las labores fuera del

S e v e U e

T
. s mm

g o nmnen 2 -

‘rabdjo femoto.
El frabgjo remoto se carasteriza por la prestccién de servicios subordinada con la

presencia flslca del trabajador en su domicliio o lugar de dlsiamisnto domiciliario,
- utilizande cualauier medio o mecanismo aue posibilite realizar las (abores fuera del

- e ——
o At 8 e ity o g A N % S

trabdfo remoto. ,
\ " - El rabdjo remoto se caracteriza por la prestacién de servicios subordinada con la
N presencia flsica del trabajador en su domicillo o lugar de alslomiento domiciliario, @
A dds acendanitar madia A marcanismao aue posibilite realizar las labores fuera del - “
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Fases del Plan de Continuidad Operativa:

8.5.1. Fase 1, Activaclén de fa continuldad operativa municipal

Ocunido el evento que afecta las funclones criticas de la MUNICIPALIDAD. PRO-
VINCIAL DE TALARA en horario de trabaijo o fuera de este. S& deben de ejecufcr los\
siguientes acciones iniclales:

8.2.1.1 Evaluacién inicial de las Instalaciones y recursos

o Aplicgcién de la eyqluacién iniclal de dafios y reacomendaciones acorde a la
aondieibn da habitoblidad 0 no habltabilidad, asf como la capacidad de

operatividad o no operatividad de las Gerencias, Subgerencias, Jefaturas de
- drea y Oficinas Crfticas ubicadas en el inmueble de la sede municlpal,

e Ejecucién de la evaluacidn inicial de habitabilidad y disponibilidad técniza, a
cargo del Coordinador de evaluacién de emergencias y/o desastres de! Grupo
de Comando y su equipo técnico. La designacién de los integrantes del equipo
técnico serd registrada en la matriz adjunta en anexos del plan.

s Segin corresponda a la evaluacién, se deberé proceder o acordonamnento 4
seguridad externa de la sede municipal, asf como la seguridad interna. De no

estar disponibles los insumos, la Oficina de Administracion brindard lo requerido
por el Coordinador de evaluacién y respuesta de emergencias y/o desastres

parala segurldad de las Instalaclones. s

* El Coordmador de evaluacién de emergencias y/o desastres del urupo de

Comando, emitird un reporte de situacién de la condicién de habitabilidad vy

operatividad municipal de la sede municipal. Los informes son enviados al

. Coordinador de Continuldad Operativa, secretaria general y a los integrantes
— del'Grupo de Comando.

8.5.1.2 Alerta y alarma para la continuidad

' s Comunicacién directa por todos los medios disponibles, el Coordinador de la

Cantinvidad Oparativa del Grupo de Gomando infarmeird 9 reswitados de la
evaluacién de la sede municipal, al ‘Presidente del Grupo de Trabajo de la
Gestion del Riesgo de Desastres o qulen le suceda en la funcién, teniendo en
cuenta el cuadro se sucesion de mando y rol de disponibllidad. -

+ Con los resultados de la evaluacién y reporte de situacién de la condicién de
hapltabilidad y operatividod municipal de la sede, el Coordinador del Grupo
de Comando de la Continuidad Operativa, Identifica el nivel de crisis,
decidiendo g convocatoria de Ios miembros del Grupo de Cornando y
determinando las acclones para la continuidad operativa. De no ser posible la
presencia fisica de los miembros se coordinard via mensajes de texto o teléfonia

26 ¢
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- o LH o celular, lo condicién de la sede, con mensojes cortos. Debe conocerse la
! IR A . disponibilidad de equipos de comunicaclén en la sede.

8.5.1.3 Restablecimiento de servicios bdslcos (luz, agua, telefonia, internet efc.).

* Todos los serviclos bésicos gue sean ofectados ante el evento adverso deben
ser restablecidos lo mds répidamente posible para garantizaria continuidad de
las actividades criticas que brinda el MUNICIPALIDAD PROVINCIAL DE TALARA.
Responsable operative, el Coordinador de Administraciony su equipo, deberdn
verliicar y coordinar que se cuente con los setvielas, equipos e insumes en las
unidades orgdnicas afectadas para la continuidad de las operaciones. Los
nombres de los integrantes del equipo técnico serdn registrados en los anexos
del plan.

* Proceder con la pronta recuperacién y operatividad de los equipos e insumos

- necestrios para generar energla vy ofras lineas vitales indispensables. Si es

necesario disponer del uso del grupo electrdgeno vy demds materiales que
permitan acceder a los servicios, Responsable: Oficina de Administracién.,

* Restablecer la comunicacidn inferma y externa, Disponer de los equipos de
comunicacion y otros que se tengan disponibles, reasignacién de los equipos

Y - yaarde o las acciongs dispyestas por sl Grupo de Comando. Acorde a las
necesidades del evento adverso ocurido, Responsable: Caardinador de
Administracidn y su equipo.

» Restablecer la conexidn o Internet y la operatividad de los medios de
interaccion municipal a nivel global por este medio. A cargo del Coordinador
de Recuperaclén Tecnoldgica y Oficina de Administracién,

8.5.1.4 Aclivaelbn de cadena de liamadas,

* A parfir de la recomposicidn de la cadena de mando, acorde a la
disponibilidad de los infegranies del Grupo de Comando, se activarg el
procedimisnta dg genvocatoria via mensaje de fexto SMS para todes los

mlembros del Grupo de Comando en un plazo no mayar e 2 horas, 3e deberd;

« Implementar el Flujo de cadena de llomadas se inicia en el Coordinador de
Administracién del Grupo de Comando o los integrantes del Grupo de
Comando. Responsable: Coordinador de Administracidn ~ Aslstente de

Recursos Humanos.

« El directorio municipal actualizado debe estar disponible. Responsable:
Coordinador de Administracién - Asistente de Recurses Humanos.

Los integrantes dsl Grupo de Comando concurren de oficio afa sede municipal
falvo que per egdena de llamadas se indique la aplicacién de la modalidad

de frabdjo remoto,

L)

.
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v A pariir de la recomposicién de la cadena de sucesion de mando, se activard
el procedimiento de consigna de convocatoria del Grupe de Comandeo.

« Dol mismo modo cada Direccién y Oficina considerada en el presente plan,
deberd activar los procedimientos de convocatora de su personal gue
conforma el equipo de avanzadd, teniendo en cuenta el cuadro de sucesién
de mando de su unidad y el rol de turnos y alfernancias previacmente
elaborado, actudlizade y puesto a disposiciéon en un lugar visible y accesible.

« Las Direcclones y Oficinas coordinan con el Grupe de Comando, las fucilidades
para ja adecuacién tecnoldgica de los equipos de comunicacién que les han
sido asignados acorde al plan, para disponer de la activacién de sus cadenas

de convocatoria.
8.5.1.5 Acciones iniciales para la evaluacldn de la afectacidn y declsién
» El Grupo de Comando fisicamente Instalado o coordinade via virtual (trabajo
remoto) asume Jas acclones de direccidn y coordinacion para la reposicion de

las funciones criticas,

* Lo evaluacién rediizada define alguna de las sigutentes opclones y acciones
inmediatas:
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CUADRO N° 65 EVALUACION DE AFECTACION ANTE UN EVENTO ADVERSO
Aoy -

o r por el Grupo
A ando
... Sin No dafios estructurales en| Personaly | Revisién de posibles iesgos
afectaciéd la sede institucional recursos sin secundarios,
n dfectacidn | Continuidad de las getividades
crificas y de'las mistonales
leve Dafios minimos no Personal y Adicionck:
estructurales en la sede recursos sin | Evaluacién de las condliclones
Instituclonal, Edificacién | afectacion de rlesgo.
ha reslstido evento, flsica, pero s
amocional.
Moderado| Daiios de flsura y grietas | Al menos un Adicional:
enla-estructura de lasedel porcenigje Revision de infraestructura.
institucional, Y enlos del personaly]  Evacuacién del persondl.
componentes recursos.con | Valoracion de evacuacién de
estucturalesde vigasy | afectacion material instituclonal.
‘columngs. Ecificacién ha fislcay Activacién de la modafidad
resistido evento, pero estd] emoclonal |de trabgjo remoto de todas las
parcialmente afeciado. aclividades
Grave | Dafos en ol menos el Al menas sl
50% de los elementos 50% del Adicional:
estructurales ¥y 25% no personhal con | Activacién dela modalidad
estructurales. Edificio afectacion de frabgjo remoto de
afectadoy con fisicay aciividades cifticas
colapse parcial. emocional, Atencién de victimas.
Recursos Coordinacién para rascate,
destruidos en| Declsién de suspender lobores
el 50% o del personal de actividades no
mas. criticas.
Sede institucional Mditiples Adiclonal:
colapsada o en Inminente|  victimas, Perimetro de seguridad en seds
colapso fileo, fallecidos, destruida,
' personas identificacion del personal
Muy Grave atrapodas. afectado.
ReGurses | Requerimientos y costos
destruidos en proyeciados.
forma total. | Movilizacién de personal de ser
‘ necesario.

ED3N, Fosnior Blaborocian del Grups ds Comando

9%

ut
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8.5.1.4 Procedimlentos operativos para la confinuidad operativa o corgo de
actividades crilicus arestablecer.

» Todos los Direcclones y Oficinas inmersas en la confinuidad operativa ejecuian
sus procedimlentos aprobados. ‘
» Personal previamente Identificado o disponible por tipo de perfil requerido,
denominado el Equipo de Avanzada, es puesto o disposicion del Grupe de
Comando, de las Direcciones y Oficinas a cargo de las actividades crilicos,
*  Materiales ¥ equipos previamente adguiridos y/o disponibles en las unidades
orgdanicas son habilitados para la operatividad de las actividades criticas.
» Los unldades orgdnicas dfectadas proyectan los requerimientos v el
presupuesto requerido para lograr la continuldad por los siguienfes meses. Se
- hacen proyecclones para garantizar el funclonamiento durante 3, 4, 9 v 12
meses de ser neceasario. El Grupo de Comando integra los requerimientos para
sy presentacién ante el Jefe Municipal de la MUNICIPALIDAD PROVINCIAL DE
. TALARA para su evalvacién y aprobacion segin prioridad.

GRAFICO N° 02 FASE 01: ACTIVACION DE LA CONTINUI-DAD OPERATIVA MUNITIPAL

L s

Verlficacién de
| de sen
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8.5.2. Fuse 2. Acﬂvaclén de la continuidad operativa mediante lo modalidad de
trabajo remoto

" " 8.5.2,1 Dlsposicldn para la ejecuctén de actividades erfteas mediante la modalidad

de trabajo remoto.
+El coordinador de Administracién del Grupo de Comando y la Aslstente de
Recursos Humanos establecen los disposiclones para la adecuada ejecucién de
labores de actividades criticas por el persondl clave, en adelante equipo de
avanzadg, reqlizando seguimiento del estado de salud del personal y verifica que
se cuenta con las condiciones para el desanollo del frabaje remoto. La disposeién
puede ser en forma directa por correo electrénico o envio de mensaje de texto,
asl ¢como, los Directoras v Jafes de Oficlna, segun orden de suceslén, podran
disponer realizar labores en horarios no Iaborales por necesidad del servicio,

aplicando tumos.

8.5.2.2 Adecuaclén y reaciivacién de serviclos béslcos, sistemas de comunicacién y
tecnologias de Informacion.

El Coordinador de Recuperacion fecnoléglea v equipo de avanzada de lo
Oficina de Administracion - Informética, constituldo en la sede munlcipcl inicia
las tareas de recuperacién y activacién de fuentes de energla, osf come la

activacion de los sistemas do cemunigasien:

‘EI Coordinador de Administracién y equipo de avanzada de la Oflcina de Ad-

ministracldn, disponen los acclones pora la adecuada reactivacidn de servicios
bésicos Informando al Coordinador del Grupo de Comando y ol Presidente del
Grupo de Trabajo de la GRD para confirmar su operatividad y der iniclo a la
gestlén de la crisls.

8.5.2,3 Geslldn de la Crisls,

La Gestién de la crisis se-sustenta en la conhnuidud de los actividades critficas
definidas, Estas acfividades se desarolion e implementan mediante trabajo
remoto.

Bl equipo de avcxhzada, ostd conformadas por el personal minimo

Indispensable (Directivos, Técnicos y Administrativos) de las Direcclones vy
Oficinas con actlividades fundamentales o ciiticas pera garantizar la
representacién 'y capacidod de resolucién problemas de gestidn
operatividad de ld foma de decisiones. Para ello, han previsto la asignacién de
su personal en los comespondientes formatos de sucesién de mando,
asignacién de titulares y alternos. En Anexos sa detalia la matriz a considerar.

21
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8.5.2.4 Segulmiento y previslon de requerimientos.

+ E trabajo bajo condiciones no favorables requiers un mecanismo de
seguimiento a los acciones en gjecucién y a los recursos en ejecucion. El
Coordinador de Administracién del Grupe de Comando y &l equipo de
avanzada de la Oficina de Administracion son responsables de esta accidn y
se debe reportar al titular,

s Losrequerimientos derecursos adiclonales, asi comoel posible
desplazamiento de personal al Ceniro de Operaciones de Emergencia
Nacional debe ser considerado acorde ol tlempo previsto de duracién del
frabdjo remoto.

* Los nuevos requerimientos deben ser canalizados en el mener tiempo posible.

* Los Requerimientos financleros y disponibliidad de recursos econdmicos deben
ser proyectados. El Coordinador de Administracidn del Grupe de Comarido,
equipe de avanzada de la Oficiha de Administracién y Oficina de
Planeamiento y Presupuesto son respeisables de esta accién y reporta al titular,

GRAFICO N° 03, FASE 02: ACTIVACION DE LA CONTINUIDAD OPERATIVA MUNICIPAL
MEDIANTE LA MODALIDAD DE TRABAJO REMOTO

s gisimmiariby, pravidny
feasldn de
mlasice. §

Fuente: Elaboracidn Grupo de Comando
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8.5.3. Fase 3. Recuperacién de Sede Municipal y Serviclos

8.5.3.1 Evaluacldn y atenclén de slftuaclon del personal,

Elaboracién del censo de personal municipal en coordinaclén con las unidades
administrativas de recursos humanos de todas los érgonos y unidades orgdnlcas en
caso que, por las consecuencias del fipo de evento se requiera movilizar recursos.
Responsabla: La Oficina de Administraclén - Recursos Huma-nos.

Lo Oficina de Adminisiracién - Recursos Humanos y ofras que sean necesarias
deben organizar las ccciones de soporte emocionadl y vital de los servido-res que
comprenden el equiue de avanzada y sus famliliares.

La Oficing de Administracién v la Oficina de Planeamiento y Presupuesto deberan
disponer de los mecanismos adminisirativos y presupuestales gue permitan mitigar
el impacio del evento en el personal,

| 8.5.3.2 ‘Evaluaclon de la infraestructura de la sede municipal post desastre,

Trascumdo un méximo de 48 horos posterior a la emergencia, el Coordinador del
Grupo de Ccmandc con la autorizacldn del Presidente del Grupo de Trabdjo de
, \  de Desastres, coordinard la reallzacién de la evaluacion
detallada sobre la slfuacién de la Infraestructura de la sede: post desastre, o tfravés
de personal capacitado de la MUNICIPALIDAD PROVIN-CIAL DE TALARA y de
terceros acreditados, con el objetivo de propaner alternativas de cccidn

corectiva.

Las acclones de evaluacion definttiva de habitabllidad y operatividad que redliza
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Trabojo de lo Gestién del Riesgo de Desastres pora disponer las medidas de
correctivas. El re sponscble de dicha actividod es el Coordinador de

Lcss ccclones de evcﬂuuc!én deﬁnfﬂvc de hcbﬁcbf(idad y operaﬁvldad que redlizo
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comectivas. El responsable’ de dlcha actividad es el Coordinador de
Lcs ccclones de avc:lucclén deﬂn!ﬂva de habitabllidad y operaﬂvidad que realiza
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8.5.3.4 Evaluacién de los Serviclos de Tecnologfas de la Informacién post desastre

o Trascurmide un empo no mayer a 48 horas posterior a la emergencia, e Grupo
de Comando, previa autorizacién del Presidente del Grupo de Trabgjo de la
Gestidn del Rlesgo de Desastres, debe disponer la concurencla de personal de
Tecnologla de la Informacién y de terceros acreditados, de ser necesaris, pai
realizar una evaluacién detaliada sobre la situacion de los servicios de
teenologlas de la Infarmacién post desasire en la sede con el obletivo de
proponer alternativas de accién correctiva.

o La evaluacién e inspeccidn que realiza el equipo técnico debe ser escrita en
un Informe junto con recomendaclones y un plan de accidon, en un plazo no
mayor a 5 dias. El responsable de dicha actividad es el, Coordinador de

Recuperacién Tecneldgica.

8.5.3.5 Procedimientos de adquisicién de blenes y serviclos para adecvacién de
Infraestructura y equipamlento de la Sede y los serviclos béslcos afectados.

» Adiclondmente d las tfareas de apoyo a las operaciones de emergencia, la
Oficina de Administraclén debe asignar un equlpo especifico de personal
dedicado a resolver las demandas de la implementacion de los ambientes
dispuestos para la operatividad municipal,

8.5.3.6 Procedimlentos de adquisicién de blenes y serviclos para la reaclivacién de

los Serviclos de Tecnologlas de la Informacién,
* Conla declaratoria de estado de emergencia, se debe proceder a modificar
y adecuar el Presupuesto Municipal, asl como los actividades que serian
canceladas por necesidad de mantener lafs) actividad|es) crifica(s)
afectada(s),

+ Con la evaluacidn en un tlempo no mayor a 48 horas posteror o la
emergencia, el Grupo de Comando debe recomendar al GTGRD, la
activacién de los procedimientos de adquisicidn de bienes y servicios para el
restablecimiento de los servicios de tecnologlas de la Informacién, El personal
de la Oficina de Adminisiracién y la Oficina de Planeamilento y Presupuesto,
de sernecesario, deberd hacer uso de stis,procedimientos para situaciones de

emergenclo.
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-- fuente; Elaboracién Grupo de Comando.

8.5.4, Fase 4, Desuaclivacién de la modalidad de trabajo remoto y desmovllizacién
munlcipal. s o

8.5.4.1 Identificacién y asignacién de edificacién y amblentes de habajo de uso
{emporal y/o definitivo

* luego de lo evaluacidn de la sede municipal y de presentar doiios
estructurales que demande mayor tiempo de reconstrucceién de la edificacion
actudl, lo Oficing de Administracién propondrd uno carterd de proveedoras
de altemnotivas de locales para la reublcacion progresiva de fos unidades
operativas de la MUNICIPALIDAD PROVINCIAL DE TALARA mediante alquiler o

ceslén en uso, entre ofras modalidades,

« Conla decloratoria de estade de efnergencia, se debe proceder a modificar
v adecuar el Presupuesto Municipal, asl como las actividades que serian

: / canceladas para alguilar una edificacién o los ambientes necesatios para
mantener la(s} actividad(es) critica(s) afectada(s).
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8.5.4.2 Recuperacién de la Informacién regisirada en Contingencia _
» Las Direcciones y Oficinas cuyas actividades criticas han sido afectadas por la

contingencia son responsables por la gestién de la informacién que hayan
generado y utllizado durante la fase de emergencia y recuperacion por lo que
deben mantener una copia en versidn elecirénica e impresa para aspectos
administrativos y de control,

El Grupo de Comando deberd recomendar que el equipo de Informdtica de
la Oficina de Administracidn brinde la asistencia técnica y acompaiamiento
a las direcclones y/ v oficihas afectadas para la custodia vy copla de la
informaclién generada.

8.5.4.3 Desmovillzaclén y desactivaclén del trabajo remoto

Ante jas condiclones de recuperacion de las actividades criticas afectadus, el
Grupo de Comando deberd recomendar al Presldente del Grupo de Trabajo
de la Gestidn del Riesgo de Desastres proceder a disponer la desactivacion

del frabajo remoto & fin da dar por finalizado la respussta a la contingencia.

La desactivacion puede conllevar a la desinstalocion de médulos temporailes,
equipos y materlales, desmovllizacion de personal en el COEP-TALARA, cieme
de contrato de un alquiler temporal, el Grupo de Comando debe de coordinar
con las direcciones y oficings corespondientas los procedimientos y
mecanlsmos de accién para el clerre de las operaciones.

GRAFICO N° 05 FASE 04; DESACTIVACION DE LA MODALIDAD DE TRABA-JO REMOTG
DESMOVILIZACION MUNICIPAL

!
¥

Fuente: Elaboracién Grupe de Comando



ey

Pégina 39 de 55
PLAN DE Version: 1
CONTINUIDAD AT
OPERATIVA
e “Afio del Farlalecimlento
Municipalidad Provinclal de la Soberanla Nacional', PDCO-MPT
de Talara

' .é PRESUPUESTO

- En el marco del proceso de implementacién de lo- Gestion de la Continvidad

Operativa de la MUNICIPALIDAD PROVINCIAL DE TALARA, se requiere la asignacién
de recursos financleros para la Implementacién adecuada de la Infraestructura
aiferna de fecnologlos de la Informacién, asli como, equipamlento minimo

- indispensable para la ejecucién de actividades criticas o cargo del personal de

avanzada.

Por lo que, la Oficing de Plansamiento y Presupuesto en coordinacién con las
Direcciones y Oficinas evaluard lo asignacién presupuestal para la atencién de
requerimientos de equipamiento que garanficen la continvidad operativa, de
manera progresiva,-considerando la disponibilldad financlera y.su Inclusidn en el Plan
Operaliyo Munigipal. e adjunta Presupuesto Estimado del Plan de Confinuidad

Operativa,

Asi como, la Unidad Formuladora de la MUNICIPALIDAD PROVINCIAL DE TA-LARA
deberd preveren la formulacion de los proyectos de inversién, la inclusién de factores

" de produccién que garanticen la continuidad de los servicios de la MUNICIPALIDAD

PROVINCIAL DE TALARA, entre ellos, equipamiento, mobliario e Intanglbles. Porlo que,
en coordinacién con las Direcciones a cargo de las actividades criticas, debera
evaluar lo pertinencia de inclusién de los factores indicodos en los proyectos en
proceso de formulacién o la elaboraclén de un nuevo proyecto de Inversidn,
Asimismo, comunicard petiddicamente al Grupo de Comando sobre el avance.

6.7. ENSAYOS Y PRUEBAS

Lo Gerencig Mumc&pal, Unidad Orgénica a cargo de la Gestién de la Confinuidad

Operativa, en coordinacién con el Grupo de Comando orgcniza y desarrolia las
estrategids para ensayar y probar el plan, pora lo cual es relevante tener disponibles
desde las Dlrecciones y Oficinas Priorzadas todas las acclones previstas,
procedimientos y mecanismos establecidos en el plan, debidaments soclalizado.

El objetivo princlpal, es determinar si el Plan de Confinuidad Operativa aprobado y
vigente de lo MUNICIPALIDAD PROVINCIAL DE TALARA permite proporcionar el nivel
deseado de respuesta para la continuldad de las actividades ctiticas, probando la
" efectividad de las acclones, mecanismos y procedimientos existentes en la Institucion,

Las pruebas permiten efectuar unc: valoracién detallada de los efectos adversos de
operacién de la- continuvidad operafiva en el momento de ocurrencia de una
situacion de crisls. Jendo en 8l caso de las enfidades publicas, 81 coste secidl v de
afectacién municlpal a ;ecuperar post crisls. En anexos se adjunta el Plan de En-sayos
y Pruebas.

L
M
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8.8. ACTUALIZACION DEL PLAN
8.8.1. CRITERIOS PARA LA ACTUALIZACION

El Grupo de Comando para la Continuidad Operativa v el érgano municipai
encargado de la Gestion de la Continuldad Operativa de la MUNICIPALIDAD
PROVINCIAL DETALARA, en el marco de la Ley N° 29464, de obligatorio cumplimiento,
y la R.M. N°028-2015-PCM, son los responsables de gjecutar la actuaiizacion del plan.

En ese marco, se definen al menos 07 [slets) criterlos técnicos para procedfar c:on la
actualizacidn del plan: -

Criterlo 1. Modificacién del reglamento de organizacién y funclones de la institucién,
el manual de organizacién y funciones u ofro documento de gestién municipal,

Criterta 2, Modificacién parcial de la estructura, funcién u organigrama de la
institucidn, los Srganos y/o unidades orgdnicas o cargo de actividades criticas
indispensables.

Criterlo 3. Modificacién total de la estructura, funeidn u organigrama de la institucidn,
los érganos y/o unidades orgdnicas a cargo de actividades criticas fndfspenscbles

Criterio 4. Ejecucién de ensayos y pruebos cuyos resultados sugieren una mejoro
continua parclal del plan.

Criterlo 5. Ejecucion de ensayos v pruebas cuyos resullados sugieren ung mejora
continua fotal del plan. o

Criterio §. Actudlizacién por el periodo de fiempo de dos o0 mds ofios de vfgl;n‘AriBf'é‘I:: .

Criterio 7. Actudlizacion por meodificacién del marco nomative naclonal sobre

continuidad operativa,
La actualizaclén del plan se basa en que:

Una estrategic que es adecuada en un momenio puede no resuliar
adecuada a medida que cambian las necesidades de la Entidad.

Pueden desarrollarse o adquirirse nuevas responsabllidades o funciones.

Los camblos en la estrategia y oferta de los servicios de la MUNICIPALIDAD

PROVINCIAL DE TALARA puedsn alferar la importancla de los actividades
_criticas o hacer que pasen consldercrse como criticas otras actividades que .

s v i s - dm—————— ——- " . 0 o £ W
b o i o 1 S o8 e 8 + ¥ - ._“
i St s s oo i o s v s o

Los cczmbnos en la es’rrafegla y oferfa de los servlcios de la MUNICIPALIDAD

PROVINCIAL DE TALARA pUeden diterar la importancla de los aciiidddes
criticas o hacer que pasen a considerarse como cifficas otras actividadés aue

Los cambios en la estrategla y oferta de los servicios de la MUNICIPALDAD
PROVINCIAL DE TALARA pueden alterar la imporfancla de las acfividades 0
criticas o hacer que pasen a considerarse como criticas ofras actividades cue ' ?‘“
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«  Los camblos municipales alas necesidades de la ciudadania pueden convertir
en obsoletas o Inapropladas las actividades criticas y previsionss reclizadas en

la continuldad operativa municipal,

Laresponsablidad de mantener actualizado el Plan de Continuidad Operativa frente
a desastres recae en ol Grupo de Comando y en la unidad orgdnica designada para
lo Continuidad Operafiva. Por lo qus, los responsablidodes especiiicas del

mantenimiento del plon deben incluir:
8.8.2. PROCEDIMIENTOS TECNICOS PARA LA ACTUALIZACION

B Grupo de Comando para la Continvidad Operativa de la MUNICIPALIDAD PRO-
VINCIAL DE TALARA, debe coordinar los cambios y modlficacionss del plan,

~ considerando a las instanclas responsables de las actividades criticas indispensables.

)
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CUADRO N° 04: PROCEDIMIENTOS TECNICOS PARA LA ACTUALIZACION

Criterio
para
cambio

Actividadaes a ejecutar para la
actualizacién

Medio de
confirmacidn

Responsable

Lidera y asesora
{os cambilos

12,3,
5,6Y7

« Revision de la nueva versién del

documento oftelal,

& Revislén de las actividades criticas
indispensables,

o Revision de los érganos y unidades
organicas priorizadas.

e Revisién del contenldo de peligros
y escenarios de rlesgo operativo.

s Revisién del personal y recursos
disponihles por cada actividad
critica indispensable,

@ Revisidn de las actividades
operativas del plan de continuidad
operativa,

» Revisién.de |a capacidad y

funcionalidad de fa sade aiternay
sedes compartldas alternas.

# Revisidn de los procedimlentos de
cada drgano y unidad orgdnica
ptiorizada.

¢ Revisidn de los convenlosy
alianzas con entidades externas,

e Elaboracion de la nueva versidn
del plan,

« Documentar e integrar los cambios
a raglizar en el plan.

e Aprobacidn de la nueva versién del
plan por autaridad municipal.

Documento

oficlal
aprobado.

Organosy
unldades
orgdnicas
prlorlzadas.

Grupo de
Comando y
unidad organica
deslignada COP,

¢ Revisidn de los resultados de la

evaluacion,
o Ravisién y modificaclén de las

partes dal plan evaluadas en las
pruebas y ejerciclos realizados.

Documento
del resultade
de la prueba o

Organosy

unldades

| Comandoy

Grupa de -

o Elaboracién de la nueva versidn
del plan,

¢ Documentar e Integrar los camblos
a realizar en el plan,

¢ Aprobacion dela nueva version del
plan porautoridad municipal.

elercicio
reallzado.

orgénicas
priorizadas.

unidad orgénica
deslgnada COP,

Fuente: Elaboraclén Grupo de Comando.
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" 5:8.3. FORMATO PARA LA ACTUALIZACION Y CONTROL DE CAMBIOS

En las primeras pdginas del plan se debe Integrar el siguiente formato para la
actualizaclén y eontral de cambios que se hagan al Plan de Continuidad Operativa

municipdl,

CUADRO N° 07: FORMATO PARA LA ACTUALIZACIGN Y CONTROL DE CAMBIOS

N*de | Fechadel Sé'CéIE#ﬁueﬁmbta ©Paginas Descriptiénidel Origen del
Camblo camblo |7 | afectadas cambio cambio

Fuente: Elaboracion Grupo de Comando.,

El proceso de actualizacion conlleva a redlizar revisiones y mejoras del plan, asi como
a su confenido considerando estrateglas de respaldo ala infermaclén necesaria para
poder identificar los requerimientos de cambio,

8.9. IMPLEMENTACION DE GESTION DE LA CONTINUIDAD OPERATIVA

Con la finalidad de lograr una adecuada iImplementacion de la Gestién de la
Cerdfinuldad Operativa, el Grupo de Comando de la MUNICIPALIDAD PROVINCIAL DE
TALARA, una vez aprobado el Presente Plan, deberd formular el Plan de Trabajo Anual
para o implementacién de la Gestion de la Continuldad Operafiva de la
MUNICIPALIDAD PROVINCIAL DE TALARA, que deberd contemplor el cronograma de
actividades, responsables y plazos de acuerdo a los compontes de Andlisis de
Riesgos, de Procesos y de Recursos, Desarrollo de la Implementacién de la Gestién de
la Continuldad Operativa, Pruebas y Actuclizacion del Plan de Confinvidad
Operativa y la Integracidn de la Gestién de la Continuidad Operativa. El cudl deberd
ser presentado ante Secretaria General en un plazo de 15 dias hdbiles,

Asimismo, las Direcclones y Oficinas a cargo de las actividades erfticas priorza-das en
el presente Plan, deberdn presentar o designacidn de Personal para el equipo de

avarzada saglin lo matiz actablacida an el Anexo 03, &n un plozo de 16 dios hibies,

contptos desde la aprobacién del Plan,

N
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Los Integrantes del Grupo Comando, deberdn presentar la designacion de Persongal
para los equipos de coerdinacidén segin la matriz establecida en el Anexo 04,
contados desde la aprobacién del Plan.

La Gerencla Municipal, Unidad Orgdnica a cargo de la Gestién de ia Confinuvidad
Operativa efectuard las acciones de moniforeo y segulmiento para o
implementacién de la Gestién de la Continuldad Operativa de la MUNICIPALIDAD
PRO-VINCIAL DE TALARA en coordinacién con el Grupo de Comando, y estd referida
al proceso de verificacidn de la ejecucidn de las actividades prevista e¢h el preser-te
Plan vy el Plan de Trabgjo Anual para la Implementacidn de la Gestién de la
Continuidad Operativa de la MUNICIPALIDAD PROVINCIAL DE TALARA. Los informes
de seguimiento se presentan timestralmente a la Secretaria General,
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ANEXOQ: 01: Plan de Ensayos y Pruebas
1. CONSIDERACIONES

El Plan de Confinvidad Operativa debe responder a la realidad imperante y a las
necesidades de garantizar las actividades indispensables de la MUNICIPALIDAD
PROVIN-CIAL DE TALARA, las cudles han sido Identificadas previamente y son parte
del plan.

El Plan de Ensayos y Pruebas, tiene como objetivo realizar las actividades que pongan

en ensayo y prueben los contenidos establecidos en el plan. Asimisino, permite a
- partlr del andlisis de los resultados integrar modificeciones ¢ adecuaciones a la
reafidad vi-gente o a los cambies que han ocuriido en la organizacion o en Ias
actividades crificas acorde a la tendencla de desarollo municipal.

El Grupo de Comando de Continuldad Operativa deberd promover que el plan sea
puesto o prueba, que sea adecuado y mejorado periddicamente. El plan de Ensayos
y Pruebas es clave para lograr lo Implementacién municipal de la confinuidad
operativa en el corto vy largo plozo en fodas las oficinas v direccionas de la
MUNICIPALIDAD PROVINCIAL DE TALARA.,

La ejecucidn del presente plan pemmitlrd demosirar la habllidad de mantener la
continvidad de las actividades criticas de la MUNICIPALIDAD PROVINCIAL DE TALARA.
Las pruebas se efectian simultdneamente a través de las oficinas y direcclones de la
institucion.

Las pruebas coadyuvardn a la identificacion de los elementos operacionales de ia
continuidad operativa que requieren ojustes para asegurar el éxito en la ejecucién
del plan, de tal forma que dichos ojustes perfeccionen el Plan Jde' Continuidad

o Operativa vigente al momento del elercicio.

- 2, OBIJETIVO DE LOS ENSAYOS Y PRUEBAS
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, dlsponlbles desde lus Direcciones y Oficinas Priorizadas todas las acclones previstas,
procedlmlen‘ros y mecanismos establecidos en el plan, debidamente socidlizado.

Pcra lo cual, se deberd capacifar ol personal de avanzada e integrantes de los

equipos del Grupo de Comando, Integrantes del Grupo de Trabajo de la Gestidn del

Riesgo de Desastres, y personal en general, con la finclidad de lograr la resliienclo y

8 - aprendizaje ante una situacién nermal a un escenario de crisls, y de qué forma se va
C a retornar @ la situacién normal. Para lo cudl se deben considerar diferentes
o poslbilidades de escenatios que permitan ensayar y probar la continuidad operativa.

ﬁ)en’rrc los escenarios se deberdn contemplar la afectacidn de una actividad crffica,
" ast como de dos o més actividades eriticas que pueden ser afectadas en simulkingo
en forma parcial o fotal, como, por ejempio:

« Sltuacién alterna de crisls 1: Afectacién parcial de una actividad crffica o
cargo de una Direccién Prioritara,

» Sltuacién alterna de crlsis 2; Afectacion total de una actividad critica a cargo
de una Direccibn Prioritaria,

. Situacién alterna de crlsls 3: Afectacién parcial de dos actividades criticas a
cargo de lgual nimero de Direcciones y Oficinas Prioritarias,

+ Shuacidn alterna de crisis 4: Afectacion total de dos actividades criticas a
cargo de igual nimero de Direcclones y Oficinas Prioritarics.

» Situacién alterna de crlsls’s: Afectacién parcial de fres © més actividades
ertieas a corgo de igual nimero de Direcciones y Oficings Prieriterias,

+ Sitvaclidn alterna de crisls 6: Afectacién total de fres o mds actividades criticas
o cargo de igual nimero de Direcciones y Oficinas Priortarias

» Slhuaclén alterna de erisls 7: Afectacion parciol de todos los actividades
crificas a carge de Igual ndmero de Direcclones y Oficinas Prioritarios.

» Situaeldn alterna de crisis 8: Afectaclén total de todas las actividades criticas
a cargo de Igual nimero de Direcciones y Oficinas Prioritarias,

Anfes de redlizar los ensayos y pruebas, el plan debe serrevisado y juzgade en forma
infegrc:l anlo que respecta a su eficacla y razonabiiidad.

La prueba recomendada para el Plan de Continvidad Operativa de lo
MUNICIFALIDAD PROVINCIAL DETALARA dee Inglvlr ¢l menos, una prueba periddica
prel minar y un ensayo general, en el que se crea un s!muldcro de una crisis con el fin
de observarla eficacia del plan.
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¢ Lo vdlidacién de las estrategias de continuldad operaliva de las actividades
criticas definidas,

¢ Lavalidacién en implementacién de los procedimientos municipales en-cada
una de oficinas y direcciones responsables de las actividades criticas.

s Redlizacién de pruebas en cada oficina y direccién responsable de unc: © més
actividades criticas para garantizar la eficacia de la solucidn de continuidad
operativa adoptada y prevista en el plan.

s« La preparacién v ejecucidn de pruebas integradas entre las oficinas y
direcciones responsables de las acllvidades criticas para verificar la eficacla

de la solucidn de continuldad operativa adeptado y previsto en el plan.

La preparacion y ejecucion de los ensayos y pruebas del Plan de Continvidad
Operativa deben permitir probar la respuesta municipal considerando la intensidad
de los potenciales peligros identificados u eventos adversos que pueden ocurrir al
azar y se intensifican en forma gradual (comé en el caso de los incendios); o que
ocurren al azar y son intensos desde el momento en que ocurren {como el caso de
los sismos).

4. PROCEDIMIENTOS RECOMENDADOS PARA LAS PRUEBAS

ot e

4,1, Niveles de Prueba

Se recamiendan dos niveles de prueba:
* Pruebas en unidades orgdnicas de Direcciones y Cficinas Prioritarias.
s Pruebas Inter-Grganos con otras instituciones externas.

La clave es ir de una prusba relativamente simple ¢ una de mayor complejidad, por
lo que se deberd comenzar la prueba en las unidades orgdnicas: Oficina de
Administracidn y Oficing de Planearmiento, extendiendo el alcance a las Direccionas
priorizadas, para finalmente redlizar [as pruebas con otras Instituciones externas.

4.2. Ejecucién de las pruebas it

La ejecuclén se reclizard segin los sigulentes fases de prueba:

s Preprueba.
Conjunto de acclones necesarias para armar el escenarnio para la prusba, Esta

fase es exclusiva de acclones preparatorias sobre la emergencia que se
seleccionard come escenario de la prueba, El Grupo de Comando estard a
cargo de la organizacién.

¢« Prueba.
Acciones de poner a prueba el Plan de Continuidad Operativa municipal, Se

realizan las acciones operativas, el manejo de los datos, llamadas telefénicas
de enlace y coordinacién, logistica de respuesta, 6rdenes de transporte y

o
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movimiento de personal, equipo y proveedores. El Grupo de Comando realiza

un examén del personal involucrado mientras reallzen las tareas designadas.

- Estar es ld prueba que indica el nivel de preparacién de la orgonuzacion para

responder @ la sttuactén de crisls.

Posprueba.

Consiste en la impleza de los actividades realizadas en la fase de prueba.
Comprende actividades de desmovllizacion operacional, tales como,
suspender e frabajo remoto, devolver los recursos a su lugar correcto,
daseonewidn de los equipos, retomo del persengl, reconfiguracion de los
sistemnas, entre otros: asi como evaluar formalmente el plan e implementar ias
mejoras identificadas, ‘

Métodos para realizar Pruebas del Plan de Confinuidad

a) Prueba operativa especifica

Consiste en probar una sola actividad critica, entrenando al personal de una
determinada unidad orgdnica o carge de Unica actividad critica especifica,
basdndose en los procedimlentos estdndor previomente definidos, para logror la
e]ecuclén de su rol y responsabliidades comprendidas en el Plan de Continuidad
Gperaﬁva De esta manera el personal de la unidad orgdnica tendrd una tarea
definida vy desarrollard o habllidad pora cumplida. Es un ejercicio previamente
definide a través de un test desarrollado en gabinete, Su aplicacién la realizarg el

Integrante designado del Grupo de Comande.

Es una version restringida de la prueba operafiva completa, Esta prueba se hace
periddicamente sobre diferentes aspectos o partes del plan de continuidad
operaﬂva, y es una forma eficiente de obtener gradudimente. evidencia sobre su
funcionamiento, asi como, provee un medio tangible de evaluacién para mejorer el
pion gradualmente.

q] Prueba operativa de gestidn del plan

Implica el desamollo de una secuencia de pruebas o través de un conjunto de
preguntas relacionadas o supuestos de afectacion, respuesta y recuperacidn de las
achvidodes criticas para la continuidad operativa (sjercicio de gablnete).

Curucferfsﬂcas

L

El elercicio y su ejecucidn se basa en un formato preastublecldo de situaciones
que afectarian la continuidad operativa y del que hacer.

Estd dirigido al equipo de avanzada de la continuldad operativa de la MUNICI-
PALIDAD PROVINCIAL DE TALARA,

Permite probar las habliidades gerenclales del personal que tiene una mayor
responsabilidad,

E( ejgrciclo de gabinete o escritorio, es elaborado por la Gerencia Municipal, Unidad

"

Orgénlca & eargo de la Gestién de la Continuldad Operativa, en coordinacién con
N 5*!/(3?10 de Comando, en una situaclén hipotética de crisls 0 evento adverso. Se
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define un conjunto de preguntas elaboradas alas que se pedird una o mds soluciones
por el personal de la activacidn y gestién del plan. Bl personal de avanzada utliizard
el plan pora resolver los respuestas o cada situacién, Se debe contestar.a las
preguntas considerando la disponibilidod del personal entrenado, suficlencia de los
recursos, suficlencia de suministros vy equipos, y conociends que los requerimientos
necesarios estédn a la mano. Los ajustes serdn hechos al plan durante esto fcse de
requerirse modiflcaclones pard sumajora continua. SO

¢) Prueba operativa completa o simulacién en fiempo real

La prueba de simulacién real en MUNICIPALIDAD PROVINCIAL DE TALARA, estd
difgida a la realizacién de una situacidn de crisis que se da en un periodo de tiempo

definido.
s Las pruebas se redlizan en tlempo real, considerande una equivalencia con el

tiempo de la simulacién,
¢ Se usa este ejercicio para probar partes especificas o el total del plon de

continuidad municipal.

s Permite probarlas habllidades de coordinacién y de trabaje en equipo de los
equipos asignados para la organizacién del Grupo de Comando para la
Confinuidad Operativa, segin los roles asignados.

Este tipo de elercicio permite probar como se responderia ante un desastre, en esta
prueba se simula el escenario de desastre como si éste efectivamente hublere
ocunido, manejando tiempo de inicio, tiempo secuencial de impactos y he*np.o de
finalizacién. ol

4.4, Actividades de Preparacién para la fase de Pre Prueba :
» Repuasar €l contenido del plon de continuidad v los procedimientos v;gsnfes

» Verificarsi el personal de avanzada y personal que conforma los equipos de la
organizacién el Grupo de Comando durante la gestién de la c¢risis, tienen aslg-
nado las respectivas responsabiidades para o conﬂnuldod operativa.

* Verlficar que el plan este aprobado por la alta direccidn de la institucion.

« Capacitar y enfrenar a todo el personal involucrado, incluyendo orientacién
completa de los objetivos del plan, roles, responsabmdcdes Yy la dprecmcwn
total del proceso de la continuidad operativa.

s  Programar la fecha y la hora para la ejecucién dela pru'ebc. ‘

+ Desarrollar un Plan de Trabadjo para la elecucldn de la Prusba 8ua lHﬁ(dUé Bt
objetivos, alcances y metas de la prueba y distribuirlo antes de su ejeuucion

-/,Aseguror la disponibilidad del entormo donde se harag la prueba y del personal

2.
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indispensable en los dias de ejecucion de dichas pruebas.

‘ La meta es aprender y descubrir las vulnerabilidades, no generar fracaso y
- frustracién.

- » Lo prueba Inicial se enfoca principalmente en entrenar al equipo que
efecutard con éxlto el plan de continuidad operativa, soluclonando el
problema vy reestableclendo o la nomalidad los actividades crificas
ldentiflcadas.

-+ Definir la aplicacién o medio de comunicacién tecnolégico donde se
reclizardn las reuniones del Grupo de Comando y ds los equipos operativos,

« Distribulr una copla de la parte o de todo el Plan de Continuidad Operativa o
-~ serprobado.

45 Documentacién de resultados

Durante cada prueba, La Gerencla Municipal, Unidad Orgdnico o cargo de lo
Gestidér de la Continuldad Operativa, debera elaboerar un Informe detallado de los
observaciones, problemas y las soluciones. A menudo esta documentacién actia
eomo importan-te informacidn histérica que facilita la continuidad operativa real en
coso de un desasire, Aslmismo, I documentacién contibuye ‘a reallzar uh andlisis

detallado de los fortalezas y debilidades del plan.,

ANEXO: 03: MATRIZ DE DESIGNACION DE PERSONAL EQUIPO

DE AVANZADA
biretd,ﬁn{ DOEIIBE. o e o i o e o e -
Actividad Oifica: ; ot e
TTULAR % e o AITERND
NombmsyApemdas : Nombresy Apelidos
Celuar .- SRR =" | . AU
Correo Electrdnico : Correg Eleqvén!co
Puesto ! JPuesto .
;muma . .- e eewe ALTERNO e )
;Npmbmsyﬁs})ellidos NombresyApelidas ;
Celular Celu'ar |
Carreo Electrénico Correo Electrénico i
Puesto Puesto -
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ANEXO: 04: MATRIZ DE CONFORMACION
EQUIPO DE COORDINACION DEL GRUPO DE COMANDO
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ANEXO: 05 PROPUESTA PARA LA IMPLEMENTACION DE UNA INFRAESTRUCTURA
TECNOLOGICA ALTERNA PARA EL MUNICIPALIDAD PROVINCIAL DE TALARA
Fecha : Talara, 28 Octubre del 2022 ,

En atencidn a los acuerdos estoblecidos er la reunién del Plon de Continvidad

Operativa de la MUNICIFALIDAD PROVINCIAL DE TALARA, levada a cabo el dia:

06.09.2022, lo propuesta para o Implementesion de infragsirvetyra tecno éﬁ’“‘

alterna.

L ANTECEDENTES

rd thadhe

» Resoluciébn Ministerial N° 028-2015-PCM, aprueba los lineamientos para la
Gestidn de la Continvidad Operativa de las enfidades pUblicas en los tres
niveles da gobiemao.

» Resolucién Ministerial N° 004-014-PCM, Aprueban el uso obligatorio de la Norma
Técnica Peruana “NTP SO /IEC 27001:2014 Tecnologia de la Informacién,
Técnicas de Seguridad. Sistemas de Gestién de Seguridad”, en todcs las
entidades integrantes del Sistema Nacional de informo’ucc

1 SITUACION ACTUAL

LA MUNICIPALIDAD PROVINCIAL DE TALARA, como centro de estimacién, prevencion
y reduccién del riesgo de desastres estd dentro de sus funclones la implementacién
de medidas que permitan a la institucién mantener una continua operacién de sus

. e g . -

it i e i

(A MUN!LIPALIUAU FKUVINLIAL UI: IALAKA. COIMO Cenra UL esimiacion, mrvenmci'r"""

y reduccién del riesgo de desastres estd dentro de sus funciones la rmplemenmcuén
de medidas que permitan a la institucidn mantener una continua operacién de sus
netividades. en aste caso v esoecificamente a los diferentes serviclos Informdticos

LA MUNICIFALILAL PROVINGCIAL UE TALARA, COMO CEeNrQ Qg esirnucion, pIevesn LI
y reduccién del riesgo de desastres esté dentro de sus funciones la implementacion
de medidas que permitan a la institucién mantener una continua operacién de sus

Afivisiariae. on octo coto v eIRcicomente 0 1o CfBraNiGs servieie Ifsmiglices

N
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0.’5:8-201 5- PCM, la cucl, aprueba los lineamientos para la Gestion de la Continuldad
Operativa de las entidades publicas en los fres niveles de gabiemo, mediante el

~ desarrolio de un plan de continuidad operativa, el cual permite gestionarlos procesos

legisﬁcos que una organizacién debe seguir para recuperar y restaurar sus funciones
cnhccs parcial o total-mente dentro de un determinade tiempo.

‘ASF mismo, medionte Resolucion Ministerial N° 004-014-PCM, se aprueba el uso

obligatorio de la Norma Técnica Peruana “NTP 15O /IEC 27001:2014 Tecnologio de la
Informacién, Técnicas de Seguridad. Sistemas de Gestidn de Seguridad®, en todas los
entidodes integrantes del Sistema Nacional de informdtica. Esta norma técnica, asf
como ofros modelos v buenas practicas estdn orlentadas a la Gestidn de ia
Continuldad, a través de pofiticas para la seguridad de (as operaciones y el respaldo
de la informacldn, especificamente en la generacién de copias de seguridad vy su
custodia en una locdlizacién geogréficamente diferente e independiente del
almccenamfento principal,

En este contexto, y en base a lo escrita en los parrafos anterlores, se Informa que la
MUNICIPALIDAD PROVINCIAL DE TALARA actuaimente cuenta con un centro de datos
U’bicodo en und Unicd sede de la institucion.

S!H embargo, ante una sifuacién de desastre natural que pueda comprometer la

infraestructura fisica de 'asinstalaclones de I ingtifualdn, pueds generar una pérdida
porcial o total de la informacién contenida en el centro de datos. En ese sentido, es
necesario Implementar medidas de confingencia gue permitan a la institucién poder
recuperar y restaurar sus funclones criticas ante una situacion de desastre en lo que
res-pecta a los sistemas de Informacion y servicios Informdticos.

jll. PROPUESTA

Por este mohvo, se propone disponsr de una ublcacién dlterna a la sede de 1o

MUNICI-PALIDAD PROVINCIAL DE TALARA con el fin implementar una infraestructura
minima que petmita restablecer 10s serviclos y plataformas fecnoléglcas principates
de la Institucién; por tanto, se han realizado coordinaciones con el Instituto Naclonal
de Defensa Civll = INREQ) ¢ través de la Oficina General de Tecnologios de

Informacion y Comunlcacionss con el objetivo de disponer de un espagis danis 4o
su Data Center ubicado geogrdéficamente diferente e Independiente al de la sede
de la MUNICIPALIDAD PRO-VINCIAL DE TALARA donde se pueda implementar equipos
‘como medida de conlingencia ante la pérdida parcial o total de la informacién

gmunicipci.

EAI respecto, en coorcitnécién con el INDECI se redalizd unag visita técnica o las
. lnsmlacrones del Centro de Operaciones de Emergencia Nacional {COEP TALARA)
“ ublcado en el distito . en donde se ubica el Data Center &f cudl tiene una

cerﬂﬂcocién TIER Il {Centro de Datos Redundante con disponibllidad del 99.671%),
cuyo disefio fue construlde para operar de manera outénomo ante un desostre,

|  presentando los siguientes ventojas:
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Infraestructura construida para soportar sismos de grado 8.
Linea dedica de Internet del 100MB (1:1).

Instalaciones de red con fibra dptlca.

Sistema de suministro eléctrico auténomo y establiizada,
Gabinates de piso con aire auto contenido,

Conexion de intemet satelifal en caso de emergencia.
Enire otras, \

L] @ a @ O o

IV.  PRESUPUESTO

Es importante indicar que el MUNICIPALIDAD PROVINCIAL DE TALARA no incunird en
gastos por serviclos de alquiler de amblente, energia eléctrica, internet. Sin embargo,
es necesario contar con equipos que permitan daor funclonamiento o los pr naipales
serviclos y plataferma de la MUNICIPALIDAD PROVINCIAL DE TALARA, los cudles se

menciongn ¢ confinuacién:
(TEM DESCRIPCION CANTIDAD | COSTO

1 servidor 1 86,000.00

2 Switch de red con 24 puertos de fibra optica 2 7,000.00

3 PatchCord Caté certlficados x 1 m, 20 600.00

4 Conectores de fira optica - 20 2,000.00

5 | Discos duros externos 5TB. , A 18,000.00

6 Cables de Poder x 2m, 10 200.00

7 | PowerRack de 6 tomas 3 30200
TOTAL 98,106.09

V. CONCLUSIONES
Teniendo en cuenta lo descrito anteriormente se concluye lo siguiente:

1. LA MUNICIPALIDAD PROVINCIAL DE TALARA, actualmente no dispone de una
ubleacion geogrdfica diferente a su sede que permita la Implementacién de un
centro de datos que actué como medida de contingencia ante cualquier tipo de

desastre.

w Vs .
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2 Se cuen‘ra con dispositivos legales, normas técnicas y buenas précticas que
. obligan y recomiendan ia implementacion de medidas pora la contingencia y

continuidad operatlva en las entidades del sector pdblico.

3. B COEP TALARA cuenta con un espacio en su data center el cual pone o
dispasicién de la MUNICIPALIDAD PROVINCIAL DE TALARA para la instalacion de
equipos pard respaldo y contingencla, para lo cual se recomienda continuar con

las gestiones Iniciadas para la autorzacion de su uso.

4 Se solicita contar con los recursos presupuestales necesarios para g

implemem‘cclén
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