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1. INTRODUCCION

El presente documento define el Plan de Contingencia y Recuperacién de Servicios de
Tecnologias de la Informaciéon como un proceso continuo de planeacion, desarrollo, prueba e
implantacién de procesos y procedimientos de recuperacién en caso de una posible
contingencia que pueda presentarse en el Programa Creacion de Redes Integradas de Salud.
Estas acciones buscan asegurar la reanudacién eficiente y efectiva de los servicios y
operaciones de Tecnologias de [a Informacion y Comunicaciones en el menor tiempo e impacto

posible.

En el marco de la Resolucion Ministerial N° 028-2015-PCM, que aprueba los Lineamientos para
la Gestion de la Continuidad Operativa de entidades publicas en los tres niveles de gobierno,
se sefala que el Plan de Continuidad Operativa comprende, entre otros planes especificos, el

Plan de Contingencia y el Plan Recuperacion de Servicios de Tecnologias de la [nformacion.

El Equipo de Tecnolegias de la Informacién del Programa Creacion de Redes Integradas de

Salud (PCRIS) ha desarrollado un Plan de Contingencia y Recuperacion de los servicios de
Tecnologia de la Informacion con el proposito de fortalecer su infraestructura tecnoldgica. Este
plan detalla los pasos a seguir para prevenir, detectar y responder a eventos disruptivos que
puedan afectar la disponibilidad y el desempefic de los servicios de Tl. A través de este plan,

se busca minimizar el impacto de las interrupciones y asegurar una rapida recuperacion de las

2.FINALIDAD

2 -\ Asegurar la continuidad de los servicios de tecnologia de la informacién y comunicaciones del
) , ‘Programa Creacion de Redes Integradas de Salud, minimizando el impacto de incidentes en
j las operaciones de la institucion y garantizando la prestacién ininterrumpida de los servicios a

=°" los usuarios internos y externos. Priorizando la recuperacion de los sistemas y datos criticos

para mantener la productividad y la eficiencia de la institucidn.

3.BASE LEGAL

- Resolucion de Coordinacion General N° 01-2022-PCRIS-CG, que aprueba el Manual
de Operaciones del Programa Creacion de Redes Integradas de Salud.

- Memorando N° D000006-2023-MINSA-PCRIS/CAF, donde se conforma el Equipo de
Tecnologias de la Informacién del PCRIS, siendo quien lo lidera el Responsable de TI.
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- Ley N° 29733, Ley de Proteccién de Datos Personales, modificada por Decreto
Legislativo N°1353.

- Resolucion Ministerial N° 028-2015-PCM, que aprueba los Lineamientos para la Gestion
de la Continuidad Operativa de las entidades plblicas en los tres niveles de Gobierno.

- Decreto Supremo N° 003-2013-JUS, Reglamento de la Ley N° 29733, Ley de Datos

personales.

- Resolucion Administrativa N° 019-2017-MTC/33.6, que aprueba la Metodologia de
Gestion de Riesgos de Seguridad de la Informacion.

- Norma ISO 22301:2012. Seguridad de la Sociedad — Sistemas de Gestion de la
Continuidad del Negocio — Requisitos.

- Resolucién Ministerial N° 004-2016-PCM - Aprueban el uso obligatorio de la Norma

Técnica Peruana NTP-ISO/IEC 27001:2014. Tecnologia de la Informacion. Técnicas de

Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos.

- Las referidas normas incluyen sus respectivas disposiciones ampliatorias, modificatorias

y conexas, de ser el caso.

4, METODOLOGIA PARA LA FORMULACION DEL PLAN DE CONTINGENCIA
TECNOLOGICO

El desarrollo del presente Plan seguira la siguiente metodologia basada en fases:

- Fase 1: Organizacién. Definicién del objetivo, alcance, participantes y demas aspectos
generales del Plan de Contingencia y Recuperacion de Servicios de Tecnologias de la
Informacion

- Fase 2: Analisis de la arquitectura tecnolégica. Identificacion de los activos
informaticos (servicios digitales y componentes de la infraestructura tecnoldgica)
relevantes para la continuidad de los procesos institucionales y, por lo tanto, para
la priorizacion de su recuperacion en el escenario de interrupcién. Dicha priorizacion
se realiza de acuerdo con

la siguiente valoracion:
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Prioridad para la Descripcion | Tiempo de

recuperacion recuperacion
Impacta en servicios al ciudadano

Alta yfo a la mayor parte de las Hasta 12 horas
coordinaciones de la entidad.

Impacta en servicios internos
Media y/o a coordinaciones particulares Hasta 24 horas

de la entidad.

Impacta en servicios de uso
Baja individual por algunos puestos Hasta 72 horas

de la entidad.

- Fase 3: Analisis de riesgos. |dentificacién de los riesgos que podrian impactar en
la provision continua de los servicios priorizados en la fase anterior. Incluye

la caracterizacion considerando la probabilidad y el impacto de acuerdo con la siguiente

valoracion:

A Impacta en servicios al ciudadano y/o a la mayor parte de las
a
coordinaciones de la entidad.
Wi Impacta en servicios internos y/o a coordinaciones particulares de la
edia
entidad.
- Impacta en servicios de uso individual por algunos puestos de |la
aja :
entidad.

Grado de impacto

Puede afectar los niveles de operacién y servicio de los procesos de la

Alta entidad, incumplimiento metas y objetivos establecidos, pérdidas

considerables, demandas legales y dafio a la imagen de la institucion.

Miedi Afecta a ciertos procesos cuyo impacto es limitado a
edia
coordinacicnes particulares de la entidad.

Baja No causa un efecto considerable en la entidad.
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Probabilidad Bajo (1) Medio (2) Alto (3)
Riesgo Riesgo Riesgo
Alta (3) moderado (3) partante (6 nortante (9
Riesgo Riesgo 18500
Media (2) tolerable (2) moderado (4) potiante (6
Riesgo . Riesgo Riesgo -
Baja (1) tolerable (1) tolerable (2) ' moderado (3)

- Fase 4: Definicion de las estrategias para la contingencia. Para cada uno de los
riesgos evaluados, se definen los procedimientos necesarios tanto en las etapas de
prevencion, ejecucién y restauracion. Se establece, ademas los lineamientos para la
planificacién y ejecucién de las pruebas del Plan de Contingencia y Recuperacion de

Servicios de Tecnologias de la Informacién y el entrenamiento a los involucrados.

Fase 5: Elaboracion del Plan de Contingencia y Recuperacion de Servicios de
Tecnologias de la Informacién. Consolidacion de la informacion generada en las fases
previas en el documento denominado Plan de Contingencia Informatico, el cual sera

aprobado mediante acto resolutivo de la Coordinacién General.

Fase 6: Implementacién del Plan de Contingencia y Recuperacién de Servicios de
Tecnologias de la Informacién. Ejecucion y puesta en marcha de los controles
definidos en el Plan de Contingencia Informatico. Incluye la ejecucion del Plan de
pruebas a fin de verificar la efectividad de los controles definidos en la mitigacion de

los riesgos identificados, asi como la efectividad de los procedimientos ante escenarios

simulados de contingencia.

- Fase 7: Planificacién y ejecucion de las pruebas. Definicion de las actividades para
realizar las pruebas periddicas del Plan de Contingencia Informatico, a fin de verificar

su efectividad simulando los escenarios de contingencia descritos.

- Fase 8: Seguimiento y evaluacién. Incluye el monitoreo continuo de la implementacion
del Plan de Contingencia Informatico, identificando mejoras que deben ser evaluadas e

incluidas en las actualizaciones anuales que se realicen.
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5.GENERALIDADES
5.1. Objetivos
5.1.1. Objetivo General
Establecer los principios y procedimientos necesarios para mantener la continuidad
de los servicios y procesos esenciales del Programa Creaciéon de Redes Integradas
de Salud, asegurando la proteccion de la informacion, la infraestructura tecnoldgica

y facilitando una respuesta coordinada y efectiva ante cualquier incidente.

5.1.2. Objetivos Especificos
a) ldentificar y analizar los posibles riesgos que puede afectar a las plataformas
y aplicaciones consideradas criticas para la operacién del Programa Creacion de
Redes Integradas de Salud.
b) Identificar al personal clave interno y externo requerido para la operacion de
las actividades criticas.

c) Definir la funcionalidad minima que se requiere en caso de contingencia.

d) Establecer actividades que permitan evaluar los resultados vy
retroalimentacion del presente plan.

e) Elaborar procedimientos especificos para cada servicio critico ante
situaciones de emergencia alineados con el plan de contingencia de los servicios
de Tecnologias de la Informacion.

f) Desarrollar y ejecutar programas de capacitacion inicial para todo el
personal involucrado en el Plan de Contingencia [nformatico con la finalidad de
que sepan como responder ante incidentes y garantizar la continuidad de las
operaciones criticas.

g) Establecer un plan de prueba, gestion y mantenimiento necesarias para

garantizar los objetivos del Plan de Contingencia Informatico.

Alcance

El Plan de Contingencia y Recuperacion de Servicios de Tecnologias de la Informacion,
tiene como alcance garantizar la continuidad operativa de los servicios de Tecnologia
de la Informacion criticos para el funcionamiento de la institucion, identificando las
estrategias a seguir para la mitigacién del impacto y recuperacion

de los servicios de Tl ante una crisis y/o emergencia que atentan contra el normal

funcionamiento de los servicios informaticos de la entidad.
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5.3 Roles y responsabilidades

5.3.1.

Organizacion

Resolucion de Coordinacion General N° 01-2022-PCRIS se aprueba el Manual de
Operaciones del PCRIS, donde indica que la Coordinacion Administrativa y
Financiera (CAF) es el érgano encargado de coordinar y supervisar las
actividades de tecnologias de la informacién del Programa, dependiente de la
Coordinacién General, arazén de dicha Coordinacién emite el Memorando N°
D006-2023-MINSA-PCRIS/CAF donde conforma el Equipo de Tecnologias de
la Informacién que tiene como funciones conducir, ejecutar, supervisar vy

agilizar el flujo de informacién entre las coordinaciones de la Entidad.

Para el funcionamiento del Plan de Contingencia y Recuperacion de Servicios
de Tecnologia de la Informacién, se ha conformado un equipo operativo,
exclusivamente integrado por personal del Equipo de Tecnologias de la

Informacién:

Lider de Recuperacién de Servicios de Tl

Representado por el Responsable del Equipo de Tecnologias de la Informacién
del Programa Creacion de Redes Integradas de Salud.

Se encarga de analizar, definir y tomar decisiones ante incidentes disruptivos

de los servicios informaticos considerados como criticos para los procesos

institucionales.

Dirige las acciones mientras dura el incidente e informa a instancias superiores

el desarrollo y resultado final de la recuperacion.

Informa a la Coordinacion General y a quien corresponda los avances,

resultados y estrategias adoptadas durante la gestion de la contingencia de TI.

. Coordinador de Recuperacién de Servicios de Tl

Representado por el Oficial de Seguridad y Confianza Digital del Programa
Creacién de Redes Integradas de Salud.

Responsable de brindar soporte a la continuidad operativa y de contingencia de
TI.

Coordina con los miembros de los equipos de recuperacion las actividades

de recuperacion y la gestion documentaria.



Plan de Contingencia y Recuperacion de Servicios de T{
Programa Creaci6n de Redes Integradas de Salud 2024

5.3.4. Equipos de Recuperacion de Servicios de Tl

- Representado por los consultores del Equipo de Tecnologias de la Informacion.

- Los equipos de recuperacion de Tl se encargan de la respuesta al incidente y
la recuperacion de los servicios de Tl que se han visto afectados por la
interrupcion del servicio.

- Estos equipos se conforman y operan de acuerdo con las indicaciones del Lider
de Recuperacion de Tl y del Coordinador de Recuperacion de Tl.

- Los miembros de los equipos de recuperacion coordinan directamente con

sus proveedores de servicio

LIDER DE RECUPERACION DE SERVICIOS DE TI

Coordinador de Recuperacidn de
Servicios de Tl

Equipo de o
: ; Equipo de

Equipo de | Recuperacidn de Rq P .
Recuperacion de ' servicios Tl de e
Servicios de Tl de ' b il ‘ de Servicios de

| esarmotioy f Tl de Soporte
Infraestructura | Mantenimiients i ' de sop

;| R | Técnico
\_de Sistemas

Figura N° 1 - Organizacién Operativa del Plan de Contingencia y Recuperacién de Servicios de
Tecnologias de la Informacién del PCRIS

De manera adicional:

v La Coordinacién General es responsable de:

a) Conducir y coordinar, de requerirse, el involucramiento de otras
coordinaciones de la organizacion de la entidad ante la ocurrencia de
contingencias, en coordinacion con el Equipo de Tecnologias de la

Informacion.
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b) Atender los requerimientos del Equipo de Tecnologias de la
Informacién para la planificacion de los medios de prevencién, asi
como durante la ejecucion y recuperacion ante incidentes

tecnoldgicos o desastres.

El Equipo de Tecnologias de la Informacion es responsable de:
a) Cumplir los procedimientos de respuestas ante cada tipo de los
incidentes identificados en el presente Plan.

b) Actualizar el presente Plan.
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5.4 Vinculacion con el Plan Estratégico Institucional

El Plan de Contingencia Tecnoldgico ha sido concebido para establecer procedimientos y
acciones de contingencia necesarias para asegurar la continuidad de las operaciones de los
sistemas y servicios informaticos, gue permiten asegurar una pronta y eficaz recuperacién

de estos.

En ese sentido, el Equipo de Tecnologias de la Informacion, tiene como propésito proteger
la informacion, asegurando su procesamiento y desarrollo basandose en los objetivos
institucionales definidos en el Plan Operativo Institucional (PQl), esto es, que coadyuve a la
mejora integral de los procesos de soporte administrativo, en el que predomine la
automatizacion, integracion, simplicidad y eficacia en su aplicacion; y, otro para afrontar la

gestion de riesgos en caso de presentarse algun desastre fisico.

6. GLOSARIO DE TERMINOS Y DEFINICIONES

- Plan de Contingencia Informatico. Documento de gestion que establece
los procedimientos y acciones necesarias para asegurar la continuidad de las
operaciones de los sistemas y servicios informaticos que soportan los procesos
institucionales de la Programa Creacion de Redes Integradas de Salud, ante
situaciones que pongan en riesgo su funcionamiento.

- Incidente (de continuidad). Circunstancia o suceso que sucede de manera

= inesperada y que puede afectar al desarrollo de una actividad, aunque no forme |

parte de él. En nuestro contexto, es una interrupcion de las condiciones
normales de operacion en cualquier proceso informatico del PCRIS.

- Riesgo. Evento que podria interrumpir la provisién de un servicio de Tl a los
usuarios, impactando en la ejecucion de las actividades y/o procesos de las
unidades de organizacion involucradas.

- Amenaza: Es cualquier factor que tiene el potencial para explotar una debilidad
y dar lugar a algun tipo de dafio a la informacion o a la institucion.

- Método de analisis de riesgos: Es el conjunto de técnicas empleadas para
evaluar los riesgos de un proyecto o un proceso. Estos métodos ayudan a tomar
decisiones que permiten implementar medidas de prevencién ante riesgos
potenciales y mitigar su impacto.

- Acciones de prevencion. Actividades, también llamados controles, que
tienen la finalidad de evitar o mitigar la materializacion de los riesgos
identificados en incidentes.

- Acciones de ejecucién. Actividades que tienen la finalidad de reanudar la

provision de los servicios de Tl interrumpidos.
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- Acciones de recuperacion. Actividades que tienen la finalidad de desactivar,
una vez superado el incidente de continuidad, las acciones (provisionales) de
gjecucion que se hayan implementado y retornar a la normalidad los servicios
de TI.

- Plan de Pruebas. Secuencia de actividades que permiten verificar la efectividad
de las acciones de prevencion, ejecucion y recuperacion establecidas en el Plan
de Contingencia Informatico

- RTO (Recovery Time Objective): Se refiere al periodo de tiempo méximo
permitido para la recuperacion de los servicios, sistemas o procesos criticos de

una organizacion después de un incidente o interrupcion

7.ANALISIS DE LA ARQUITECTURA TECNOLOGICA

7.1 Servicios digitales

En la siguiente tabla se presentan los servicios digitales implementados en el Programa
Creacion de Redes Integradas de Salud. Actualmente se encuentran 08 sistemas de
informacion en produccién. Para ellos, se estima la prioridad para su recuperacion y el
tiempo objetivo asociado.

Ne Servicio digital (sistema de Tivo Prioridad para la Tiempo de recuperacién
informacion y otros) P recuperacién objetivo (RTO)
Mesa de Partes Virtual X :
1 Orientado al ciudadano Alta Hasta 12 horas
2 Sistema de Gestion Documantal Gestidn interna Alta Hasta 12 horas
(SGD)
N DE g . e
o Og Sistema Integrado de Gestién ; ;
& %, g 4
§,§l \ ,;:‘ 3 Administracién (SIGA) Gestion interna Media Hasta 12 horas
g | B
%, &, Sistema Integrado de i
03 . 4 Administracion Financiera (SIAF) Geslidn interna Alta Hasta 12 horas
S Ritems lntegrazgﬂ\c)ie Aplicaclones Gestién interna Media Hasta 18 horas
Software Generador de Reportes o ;
6 Presupuestales (MELISSA) Gestion interna Baja Hasta 24 horas
Sistema Modulo de Ejecucién de
7 Proyecto para BID y Banco Gestidn interna Baja Hasta 24 horas
Mundial (SYSMEP)
Repositorios para almacenamiento ey .
8 de informacian Gestion interna Media Hasta 18 horas
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7.2 Infraestructura tecnolégica

En la siguiente tabla se presentan los componentes de la plataforma tecnolégica (incluyendo
los servicios base) implementada en el Programa Creacion de Redes Integradas de Salud.

Para ellos, se estima la prioridad para su recuperacion y el tiempo objetivo asociado.

Ne Equipamiento y/o Prioridad para la

SEFVItIo Tipo recuperacién Tiempo de recuperacién objetivo (RTO)
1 evici S:égg?;t Ll Gestion interna Alta Hasta 12 horas
2 Servic;c;ﬁ;:t?gluridad Gestidn interna Alta Hasta 12 horas
3 Histemag de Gestidn interna Alta Hasta 6 horas

almacenamiento NAS

4 Servidor de BD Gestion interna Alta Hasta 6 horas

Produccion SQL

Equipo servidores de

5 produccion (mesa de Or_:entado 2l Alta Hasta 6 horas
» ciudadana
partes virtual)
Orientado al

6 Servidor de correo ciudadana / Alta Hasta 6 horas

electrénico — Office 365 Gestian intema

Servidor de Geslion de

contenidos - SharePoint | ©estion intema Alta Hasta 4 horas
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8. ANALISIS DE RIESGOS

Los sistemas y servicios informaticos estan expuestos a riesgos de diferente tipo y
naturaleza que pueden afectar su normal funcionamiento, razén por la cual los problemas
potenciales se han clasificado en grupos de acuerdo con los factores que determinan
su origen, los cuales se describen a continuacion:

8.1 Factores de recursos humanos

Estan relacionados con la ausencia o presencia insuficiente del personal que trabaja
en el mantenimiento y operacion de las aplicaciones informaticas. Podrian causar
demoras en la atencién de desperfectos, dafios a los archivos, equipos y otros

dispositivos que requieren personal entrenado y calificado para su operacion.

i Probabilidad Grado de o
ID Riesgo de ocurrencia | impacto Valoracién Efecto
El manejo de los sistemas por
Ausencia o presencia personal no capacitado podria
Riesgo insuficiente de_ ) causar danos a los archivos,
11 personal del Equipo Media Alto Riesgo moderado | equipos informaticos y otros
' de Tecnologias de la disposilivos que  requieren
Informacion enfrenamiento y competencias
especificas para su operacion.

8.2 Factores de sistemas

Estos riegos estan asociados con el funcionamiento de los equipos, cuyo deterioro o

mal uso puede implicar lo siguiente:

Probabilidad Grado de
ID Riesgo de ocurrencia | Impacto Valoracion Efecto
Falla en los N
2 y i Paralizacion total de las
Rl:zes‘lgo cchpcs.'tqu de Media Alto comunicaciones de toda la red del
’ municaciones PCRIS o un segmento de esta.
ormlamenla Imposibilidad de utilizacion de una
Riesgo e;;critorio Media Alto computadora de escritorio o de una
2.2 Y computadora  portati por un
computadoras GEDEAD
portatiles 5
Paralizacion en la atencién de
Usuarios internos que utilicen las
Riesgo Fallas en los A aplicaciones de los servidores
2.3 servidores Media Alto afectados.
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Dafios o perdida de

La pérdida total o parcial de la

Rlesgo la informacién en las Media Alto ' |nforrr.1§1cmn c_’casn:marla problleljr!as enla
2.4 atencion en lineay en la emision de
bases de datos
resultados.
Alteracién o pérdida de informacién de
los sistemas de informacion
Acceso de personas
no autorizadas a los el 1]
Riesgo | sistemas Media Alto  Riesgo | Difusisn de informacion confidencial
25 informaticos del ‘importante.
PCRIS de manera i ?
remota Ataque de denegacién de servicio
que, sin vulnerar la confidencialidad de
la_informacién _interna
Lentitud en el funcienamiento de los
equipos informaticos
Riesao Infeccidn de virus Modificaciones en los archivos o
5 69 informaticos en las Media Alto pérdida de informacion
) computador
Mensajes de error
Paralizacion en la ejecucion de los
Fallas en la procesos institucionales que utilicen los
Riesgo | funcionalidad de los Media Alto Riesgo sistemas de informacién afectados
2.7 sistemas de importante
informacién Errores en los registros de los datos, a

través de los sistemas de informacién

8.3 Factores de servicios

Los riesgos identificados en este grupo pueden generar la interrupcion de los

sistemas y servicios informaticos, afectando las actividades administrativas y

de atencion al publico. Se considera dentro de este grupo el siguiente factor:

D Riesgo = Z':i’::gng; ?rfg'a"ctd: Valoracién Efecto
)
it Paralizacion total de las actividades del
" Corte de suministro PCRIS
ng .?go de energia Media Alto
' eléctrica Servicio restringido, se mantendria la
operatividad con equipamiento minimo
Interrupcién del
. icio de Internet . -
Riesgo samicoy ’ : Paralizacion total de las actividades del
3 Telefonia y otros Media Alto | PcriS

provistos por
terceros
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8.4 Factores naturales y artificiales

Son originados por causas externas a la institucién y cuyo grado de previsién es muy
reducido. Estos percances pueden generar pérdidas o dafios fisicos en el local del
Programa Creacién de Redes Integradas de Salud (equipos, mobiliario, inclusive a

las personas). Se consideran dentro de este grupo los siguientes:

Probabilidad Grado de

g 3 oracion Efecto
de ocurrencia impacto v atorscl

ID Riesgo

Posible deterioro o inutilizacién parcial
de la infraestructura fisica del local del

PCRIS.
Desastres naturales
Riesgo (terremotos, Baia Alto Riesgo En casos muy graves, inutilizacién total
41 tsunamis, entre I moderado | de los equipos de uso critico (servidores
otros) y equipos de comunicaciones).
Incapacidad temporal para ulilizar
servicios de tecnologias de la
informacién.
Posible deterioro o inutilizacion parcial
de la infraestructura fisica del local de
PCRIS.
Interrupcion del | |
i servicio de Internet, A En casos muy graves, inutilizacién tota
RIeS90 | " Telefonia y otros Baja Alto Riesgo | ge los equiposde uso critico
3.2 provistos por moderado (servidores y equipos de
terceros comunicaciones).

Incapacidad temporal para utilizar
servicios de tecnologias de la
informacion.
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9.PROCEDIMIENTOS PARA LA CONTINGENCIA

Las actividades para la atencién de los escenarios de contingencia se organizan

en dos fases: alerta y respuesta.

de organizacion del PCRIS
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9.1 Fase de alerta

a) Se produce el incidente o se materializa una contingencia, lldamese
emergencia.

b) Es responsabilidad del servidor de la PCRIS que identificé la emergencia,
reportar el evento al jefe de la unidad de organizacién a la que
pertenece utilizando cualquier medio de los que encuentre disponibles
(teléfono, correo electronico o en persona).

c) El responsable de la unidad de organizacion notifica inmediatamente lo
sucedido al Lider de Recuperacion de Tl con copia al Coordinador de
Recuperacion de TI.

9.2 Fase de respuesta

a) El Lider de Recuperacion de Tl ordena inmediatamente al Equipo de
Recuperaciéon de Tl la activacion de las acciones de contingencia
de acuerdo con los ambitos pertinentes.

b) El Coordinador de Recuperacién de Tl identifica y evalla el tipo de
emergencia a atender (dmbito funcional) en coordinacion con el Equipo
de Recuperacion de TI.

c) El Equipo de Recuperacion de Tl realiza las acciones de ejecucion de
acuerdo con el tipo de emergencia presentado para restablecer la
continuidad de las operaciones. De ser necesario se coordinara con
empresas, proveedores de servicios, autoridades locales y nacionales
y otras instituciones. |

d) El Equipo de Recuperacion de Tl informa al Coordinador de
Recuperacion de Tl y al Lider de Recuperacion de Tl la gjecucion de
las acciones de contingencia.

e) De no resolverse el incidente de continuidad de los servicios de TI, se

realizan las actividades a partir del inciso b. de la fase de respuesta.

f) De resclverse el incidente de continuidad de los servicios de TI, el
Lider de Recuperacion de Tl comunica a la unidad de organizacién
afectada la solucién de dicho incidente.

g) El jefe de la unidad de organizacion valida el restablecimiento del
servicio Tl interrumpido y da la conformidad a la solucién implementada.

h) El Equipo de Recuperacion de Tl realiza las acciones de recuperacién
de acuerdo con el tipo de emergencia presentado para retornar a la
normalidad los servicios de Tl. De ser necesario se coordinara con
empresas, proveedores de servicios, autoridades locales y nacionales y

otras instituciones.
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9.3 Procedimientos para la continuidad de servicios
A continuacién, se detallan las medidas preventivas, de ejecucién y
recuperacion, que deberan ser aplicados para minimizar los riesgos de
interrupcion de los sistemas informaticos; de acuerdo con el grado de impacto

de los riesgos, asi con su probabilidad de ocurrencia y posibles efectos.

9.3.1. Factores de recursos humanos

Riesgo 1.1. Ausencia de personal del Equipo de Tecnologias de la Informacién
Probabilidad de ocurrencia Media (_Erado de Alto
impacto

Se podria ver afectada la operatividad de los servicios informaticos y la
adecuada atencién a los usuarios.

Efecto El manejo de los sistemas por personal no capacitado podria causar danos

a los archivos, equipos informaticos y otros dispositivos que requieren
entrenamiente y competencias especificas para su operacion.

Implementar manuales de operaciones y procedimientos en los que se
senale las labores que llevan a cabo por cada proceso critico de los
sistemas informalicos.

Elaborar una lista de los sisternas informaticos criticos, con el nombre y
numero de teléfono del encargado de cada sistema y el de su reemplazo en
caso de emergencia. Eslta lista sera actualizada cada vez que cambie el

' | Acciones de prevenciones J 2 5 :
b P personal del Equipo de Tecnologias de la Informacién o rote de funciones.

Almacenar |las credenciales de acceso (usuarios y claves) con permiso de
administrador, de los equipos del Centro de Datos en sobres lacrados, los
cuales deberan estar bajo la custodia del Respansable del Equipo de
Tecnologias de la Informacion,

El personal de reemplazo asume las funciones del personal titular en caso
de emergencia.

Brindar al personal de reemplazo todos los accesos necesarios para que

Acciones de ejecucion cumpla con las labores encargadas.

Brindar al personal de reemplazo los usuarios y claves con
permiso de administrador, de ser necesario.

Retirar los accesos brindados al personal de reemplazo una vez
recuperados los servicios.

Acciones de recuperacion - )
Realizar el cambio de las claves y generar nuevos sobres lacrados de

credenciales de acceso a los equipos del Centro de Datos, en el caso que
los anteriores sobres hayan sido abiertos.
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9.3.2. Factores de sistemas

Riesgo 2.1. | Fallas en dispositivos de comunicaciones
Probabilidad .
dé.ocirencla Media Grado de Iimpacto Alto

Paralizacidn total de las comunicaciones de toda la red del Programa Creacion de Redes Integradas de
Efecto Salud o un segmento de esta.

Realizar el mantenimiento preventivo de los equipos de comunicaciones, de acuerdo con lo establecido
por el Equipo de Tecnologias de la Informacion.

Mantener un stock de reposicion de controladores de red y dispositivos de comunicaciones que
Acciones de | garanticen su reemplazo inmediato en el caso que sufran fallas.
prevencion

Capacitar al personal responsable de los equipos de comunicaciones, del Equipo de Tecnologias de la
Informacién, sobre la configuracidn de los equipos informaticos.

Elaborar, ejecutar y actualizar el Plan de renovacion de los equipos de comunicaciones de acuerdo con
su vida dtil y grado de uso.

Verificar las conexiones de los hubs, switches y routers, entre otros equipos de comunicaciones.

Reiniciar el equipo de comunicaciones que esté fallando.

Acciones de

ejecucién Verificar la configuracion del equipo de comunicaciones que esté fallando.

Si no se obtiene un funcionamiento &ptimo, cambiar el equipo de comunicaciones por el equipo de
comunicaciones de respaldo y proceder a efectuar la configuracién necesaria.

Verificar las posibles fallas en el equipo de comunicaciones; en el caso de detectarse alguna, coordinar
con el proveedor su reparacion o adquirir otro equipo de comunicaciones para su reemplazo

Acciones de
recuperacion | Poner operativo el equipo de comunicaciones de respaldo.

Estabilizar la red de datos de la sede central y restablecer los enlaces con las demas sedes.

Riesgo 2.2. Fallas en las computadoras de escritorio o las computadoras portatiles

Grado de
impacto

Probabilidad

de ocurrencla Alto

Media

Imposibilidad de utilizacién de una computadora de escritorio o de unacomputadera portatil

Efecto :
por un usuario.

Realizar el mantenimiento preventivo de las computadoras de escritorio y computadoeras portatiles del
PCRIS de acuerdo con Plan de Mantenimiento establecido por el Equipo de Tecnolegias de la
informacion.

Instalary actualizar software antivirus en todas las computadoras de escritorio y computadoras
portétiles del PCRIS.

Acciones de | Concientizar a los usuarios sobre las buenas practicas en el uso de las computadoras de
prevencion escritorio y computadoras portatiles para minimizar la ocurrencia de posibles fallas en estos equipos, en
las capacitaciones realizadas por el Equipo de Tecnologias de la Informacion.

Elaborar, ejecutar y actualizar el plan de renovacién de los equipos de oficina de acuerdo con su vida
Gtil y grado de uso.
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Verificar el origen de |a falla y estimar el tiempo que tomara la reparacién; si es menor a una hora,
efectuar la reparacion en el lugar del usuario, de lo contrario se procede a retirar el equipo para su
reparacion, entregandosele temporalmente al usuario una computadora portatil como equipo de
Acciones de | reemplazo hasta que dicho equipo sea reparado y devuelto.

ejecucion

Analizar las causas de la falla de la computadora de escritorio o computadora portatil para ser reparada
y restaurada a su estado operativo, y luego devuelta al usuario asignado. Si no se consigue reparar el
equipo, asignar otro con las mismas caracteristicas al usuario afectado.

Acciones de

.. | Restaurar la informacién d rio del correo institucional uell I 0.
Recuperacion el usuario d Ci y aquella respaldada por el usuario,

Riesgo 2.3. Fallas en los servidores

Probabilidad de ocurrencia Media Grado de impacto Alto

Paralizacion en la atencion de usuarios internos que utilicen las aplicaciones de los

Efecto servidores afectados.

Realizar el mantenimiento de hardware y software tanto preventivo como correctivo de
acuerdo con el Plan de Mantenimiento establecido por el Equipo de Tecnologias de la
Informacién.

Verificar que los servidores deben contar con un UPS que asegure su operatividad por un
tiempo prolongado ante la falta de suministro de energia eléctrica, de minimo 1 hora.

Acciones de prevencion ) . i . .
Realizar un inventario, actualizado anualmente, de todos los programas y archivos de los

servidores.

Contar con copias de seguridad actualizadas de los servidores.

Elaborar, ejecutar y actualizar el Plan de renovacion de los servidores de acuerdo con su
vida util y grado de uso.

Diagnosticar los inconvenientes presentados en los equipos servidores o
virtualizados.

Acciones de ejecucion

Realizar la captura de datos para determinar las fallas presentadas en los servidores
fisicos o virtualizados.

Realizar la restauracion desde las copias de seguridad,

. . Realizar la restauracién o "snapshot” de los equipos virtualizados.
Acciones de recuperacién

Realizar las pruebas de restauracion de datos en los servidores fisicos y

virtualizados.
Riesgo 2.4. Daiios o pérdida de la informacién en las bases de datos
Probabilidad de ocurrencia | Media Grado de impacto Alto

La pérdida total o parcial de la informacién ocasionaria problemas en la atencién en linea
y en la emisién de resultados.

Efecto
Paralizacion temporal a la atencion de los usuarios internos y externos del PCRIS.

Acciones de prevencién Restringir los accesos no autorizados a las bases de datos.




Plan de Contingencia y Recuperacidn de Servicios de Tl
Programa Creacion de Redes Integradas de Salud 2024

Verificar que los registros (logs) incluyan los cambios realizados a las bases de datos con
la finalidad de que sean auditables.

Realizar un inventario anual de las bases de datos y su ubicacion en los servidores.

Actualizar la politica de respaldo y restauracién de informacion de las bases de datos.

Acciones de ejecucion

Verificar la integridad de los datos realizando una auditoria de la informacién registrada en
los logs.

Acciones de recuperacion

Efectuar |a restauracion de las copias de seguridad de las bases de datos.

Realizar las pruebas de integridad de la informacién restaurada y los permisos
correspondientes.

Restaurar los accesos y permisos de acceso de los usuarios.

Riesgo 2.5.

Acceso de personas no autorizadas a los sistemas informaticos del PCRIS de manera remota o a
través de vulnerabilidades

Probabilidad
de ocurrencia

Media Grado de impacto Alto

Efecto

Alteracion o pérdida de informacién en los sistemas informaticos.

Difusién de informacién confidencial en medios plblicos.

Ataque de denegacion de servicio que, sin vulnerar la confidencialidad de la informacién interna, hagan
inaccesible la pagina web institucional, el correo electrénico o la navegacién por internet por parte del
personal.

Acciones de
prevencion

™

-t

Efectuar charlas de capacitacion y concientizaciéon sobre seguridad de la informacién para los
usuarios, de acuerdo con el Plan de Capacitaciones del Equipo de Tecnologias de la Informacicn.

Desactivar de los sistemas informaticos los accesos de los usuarios que dejen de laborar, para evitar que,
en su ausencia, ofra persona acceda con sus credengciales y pueda manipular la informacion de los
is S i aticos

Implementar la politica que toda modificacidn de la estructura de la informacién en las bases de datos
debera ser autorizada por el Responsable del Equipo de Tecnologias de la Informacion del PCRIS con el
debido sustento del encargado del area funcional de desarrollo.

Otorgar el acceso a la sala de servidores del PCRIS solo al personal autorizado por el Responsable del
Equipo de Tecnologlas de la Informacién.

Elaborar una matriz de control de acceso de los usuarios a los diferentes recursos de la red (archivos,
base de datos, impresoras, entre otros) especificando las autorizaciones respectivas sobre cada objeto.

Limitar el nimero de intentos para el ingreso correcto de las credenciales de acceso a los sistemas,
recursos y servicios informaticos, de acuerdo con la politica establecida por el Equipo de Tecnologias de
la Informacién.

Forzar a los usuarios a cambiar periodicamente sus contrasefias de acceso, de acuerdo con la politica
establecida por el Equipo de Tecnologias de la Infarmacién.

Acciones de
ejecucion

Bloquear el acceso de todos los usuarios al sistema informatico inmediatamente sea detectada la
intrusion.

Cambiar la clave de acceso de los sistemas informaticos afectados.

Realizar una copia de seguridad de los sistemas informaticos afectados para realizar un analisis posterior.

Acciones de
recuperacion

Realizar un analisis exhaustivo para detectar las vulnerabilidades que pudieron ser utilizadas para la
intrusion.

Analizar los dafios que pudo haber ocasionado la intrusién.

De ser necesario, restaurar una copia de seguridad de los sistemas informaticos y subsanar las
vulnerabilidades encontradas.
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Riesgo 2.6. Infeccion de virus informéticos en las computadoras

Probabilidad de ocurrencia | Media Grado de impacto Alto

Lentitud en el funcionamiento de los equipos informaticos.

Efecto Modificaciones de archivos o pérdida de la informacion.

Mensajes de error.

Brindar charlas de capacitacién y concientizacion para los usuarios sobre el
uso de adecuado del internet y los dispositivos informaticos, de acuerdo con el
Plan de Capacitaciones del Equipo de Tecnologias de la Informacion.

Acciones de prevencion Capacitaciones del Equipo de Tecnologias de la Informacion.

Verificar que se cuente con software antivirus instalado, actualizado y activo en
todas las computadaoras de la entidad.

Acciones de ejecucion Realizar actividades de mantenimiento preventivo a las computadoras.

Realizar un analisis de infeccién de virus informéaticos en las computadoras
con un antivirus actualizado y un antimalware.

Analizar los dafios que pudo haber ocasionado la infeccién, de ser necesario
Acciones de recuperacion | aplicar el plan de contingencia para “Dafios o pérdidas de la informacién en las
bases de datos".

Realizar las acciones del plan de recuperacion para las "Fallas en las
computadoras de escritorio 0 en las computadoras portatiles”.

Riesgo 2.7. Fallas en la funcionalidad de los sistemas de informacién

Probabilidad de

S GGurtencia Media Grado de impacto Alto

Paralizacién en la ejecucion de los procesos institucionales que utilicen los sistemas de
informacion afectados.

Efecto
Errores en los registros de los datos a través de los sistemas de informacion

Realizar las actividades de QA/QC (aseguramiento y control de calidad) de software y
obteniendo la validacion del area usuaria, de manera previa al pase a produccidn.

Acciones de prevencion

Realizar un andlisis del incidente reportado y definir la accién a tomar: a) caso 1: se conoce el
motivo de la falla y la correccion podra ser realizada en un plazo no mayor a 5 dias, b) caso 2:
Acciones de ejecucion no es posible identificar el motivo de la falla y/o desarrollar la solucién se realizard en mas de
5 dias, en cuyo escenario se desplegara un warkaround (solucion alternativa) en tanto se
defina e implemente una solucién definitiva,

Acciones de Identificar las causas de las fallas y realizar las correcciones necesarias a fin de evitar la
recuperacion recurrencia de los incidentes.
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9.3.3. Factores de servicios

Riesgo 3.1. Corte de suministro de energia eléctrica

Probabilidad de
Media Grado de impacto Alto

ocurrencia

- Paralizacion total de las actividades del PCRIS.
ecto
Servicio restringido, se mantendria la operatividad con equipamiento minimo.

Efectuar el mantenimiento preventivo de todo el equipamiento informético.
Acciones de prevencion

Realizar pruebas semestrales a los UPS y adquirir nuevos de ser necesario.

Poner en funcionamiento el (los) UPS y/o grupos electrégenos para alimentacion de equipos de
uso criticos.

Comunicarse con el personal responsable de control de suministro de energia eléctrica, para

Acgionas de ejecucion coordinar con el Equipo de Tecnologias de la Informacion el restablecimiento de ésta.

En caso de que la falta de energia eléctrica sea mayor a treinta minutos, se deberan apagar los
servidores hasta que el servicio sea restablecido.

Verificar si la falta de suministro de energia eléctrica se debe a algln desperfecto ocurrido
dentro de la instilucién, en cuyo caso avisar al personal responsable para que proceda con la
Acciones de reparacién del desperfecto; de tratarse de una falta atribuible al proveedor de energia eléctrica,
recuperacion comunicarse con ellos para indicar el problema y solicitar la reposicion inmediata del servicio.

Esperar a que el suministro de energia eléctrica se restablezca y luego efectuar el encendido de
los equipos informéticos del Centro de Datos y del personal.

Riesgo 3.2. Interrupcion del servicio de Internet, telefonia y otros provistos por terceros
Probabilidad de ocurrencia | Media | Grado de impacto Alto
Efecto Paralizacién total de las actividades del Programa Creacién de Redes Integradas de Salud.

Incluir niveles de servicio en los contratos con los proveedores.
Acciones de prevencién

Evaluar el despliegue de servicios alternativos con proveedores diferentes.

Solicitar al proveedor del servicio, la fecha y hora de la restauracién del servicio
interrumpido (escalar el incidente de ser necesario).

Comunicar a las areas usuarias del servicio interrumpido, la informacion
proporcionada por el proveedor.

Mcciones de eJecucién

Acclones de Solicitar al proveedor un reporte detallando las causas de la interrupcién, y la planificacion

recuperacién de las medidas correctivas/preventivas que implementara.

9.3.4. Factores naturales y artificiales

Riesgo 4.1. Desastres naturales (terremotos, maremotos, entre otros)

Probabilidad de

aéliGendla Baja Grado de impacto Alto
Posible deterioro o inutilizacion parcial de la infraestructura fisica del local del PCRIS.
Efecto En casos muy graves, inutilizacion total de los equipos de uso critico (servidores y equipos de

comunicaciones).
Incapacidad temporal para utilizar servicios de tecnologias de la informacién.

Establecer zonas de seguridad en las cuales se proteja al personal, asi como los

Acciones de prevencion . i i %
Brindar entrenamiento constante al personal para pueda asumir funciones alternas de apoyo en

caso de ocurrir un desastre.
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Contar con un grupo electrégeno en el PCRIS, que pueda activarse para apoyar a las fuentes
de energia alternativa (UPS) en la misién de mantener la operatividad de los sistemas
informaticos.

Contar con mobiliario especial (racks) para los equipos informaticos.

Fijar los equipos informéaticos mediante mecanismos de anclaje a sus respectivas bases, con la
finalidad de que ante un movimiento fuerte no sufran caidas.

Realizar copias de seguridad de los aplicativos y bases de datos mas impartantes, de acuerdo
con la politica establecida por el Equipo de Tecnologias de la Informacién, para asegurar la
continuidad de las operaciones.

Verificar el estado de la infraestructura del Centro de Datos.

Verificar las conexiones y el adecuado funcionamiento de los equipos de uso critico.
Acciones de ejecucién

De encontrarse alguna falla en la infraestructura, en las conexiones, en el funcionamiento de
los equipos de uso critico, falta de energia eléctrica, falta de servidores o de ocurrir un incendio
posterior al desastre natural, se debera tomar en consideracion los pasos establecidos en este
) plan de contingencia como medida de contencién para cada uno de [os casos.

Luego de pasado el desastre natural, evaluar los dafos ocasionados a la
infraestructura tecnoldgica y fisica del centro de datos y a los equipos informaticos asignados al
personal del PCRIS.

. Realizar un inventario general de los sistemas informaticos afectados, indicando el estado de
Acciones de operatividad de los mismos. :
recuperacion \

Si se han detectado bienes afectados por el evento, evaluar el caso para determinar su
reposicion o restauracion.

Realizar tareas de recuperacién de acuerdo con lo establecido por el Equipo de Tecnologias de
la Informacion

Riesgo 4.2. Desastres artificiales

Probabilidad de ocurrencia | Baja Grado de impacto Alto

Posible deterioro de los equipos informaticos del PCRIS.

Efecto En casos muy graves, la inutilizacion total de los equipos de uso critico.

Incapacidad temporal para utilizar los servicios de tecnologias de la informacion.

Implementar sistemas de deteccidn y extincién de fuego (alarmas de hume y extinguidores
de gas) en el Centro de Datos.

Implementar sistema de video vigilancia en el Centro de Datos, para vigilancia y monitoreo
de los ingresos y asi evitar sabotajes por ingresos no autorizados que ocasionen un desastre
mayor.

Efectuar revisiones anuales del estado de conservacion del cableado de energia eléctrica.
Acciones de prevencién

Contar con personal o servicio de vigilancia las 24 horas del dia, con el fin de garantizar la
seguridad de la sede del PCRIS de los equipos informaticos que procesan y almacenan toda
la informacion de |a institucion.

Realizar anualmente entrenamiento del personal del Equipo de Tecnologias de la
Informacién para que pueda asumir funciones alternas de apoyo en caso de ocurrir un
desastre.

Brindar mantenimiento y recarga a los extintores de incendios.
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Si el fuego es controlable, intentar apagado haciendo uso de los extintores apropiados para
cada tipo de incendio.

Retirar todos los objetos inflamables que se encuentren cerca del fuego.

. i S De ser posible, desconectar y retirar los equipos informaticos a un ambiente libre de fuego.
Acciones de ejecucion

De no extinguirse el fuego, evaluar las instalaciones.

De encontrarse alguna falla en la infraestructura, en las conexiones, en el funcionamiento de
los equipos informaticos, falta de energia eléctrica o falla de servidores, tomar en
consideracion los pasos establecidos en este Plan de contingencia, como medida de
contencion para cada uno de los casos.

Luego de extinguido el incendio, evaluar los dafios ocasionados a los sistemas y equipos
informaticos.

Realizar un inventario general de los sistemas y equipos informaticos afectados, indicando el
estado de operatividad de los mismos.

Acciones de recuperacién

Si se han detectado bienes afectados por el evento, evaluar el caso para determinar su
reposicion o restauracion.

Efectuar tareas de recuperacién, de acuerdo con lo establecido por el Equipo de Tecnologias
de la Informacién.

10. PLAN DE PRUEBAS

Los procedimientos para la contingencia definidos en el presente Plan deben
ejecutarse en un ambiente de pruebas que simule los eventos de contingencia
establecidos; con la finalidad de verificar su efectividad. Dichas pruebas deben
realizarse de manera semestral y sera planificada, organizada y realizada por el
Equipo de Tecnologias de la Informacién. La informacion recolectada debe registrarse

en el formato 01 anexo 1.
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11.ENTRENAMIENTO

El personal involucrado en las actividades definidas en el presente plan debe ser
capacitados de manera anual en los lineamientos y contenido especifico del mismo
incluyendo: mecanismos de coordinacion y comunicaciéon entre equipos, roles y
responsabilidades, y procedimientos para la contingencia de acuerdo con los
escenarios establecidos; a fin de asegurar las competencias requeridas para su
ejecucion.

Dicha capacitacion sera planificada, organizada y realizada por el Equipo de
Tecnologias de la Informacion.

12. SEGUIMIENTO Y EVALUACION
Una vez culminadas las pruebas de restauracién de acuerdo al Plan de

Contingencia se debe realizar una evaluacién de los resultados, como es tiempo de

respuesta y afectacion del incidente en la operatividad del PCRIS entre otros.

N

W 13. RECURSOS

13.1 Personal

Conforme |o dispone el numeral 5.3. del presente Plan, para la recuperacion y/o
mantenimiento de |a operatividad de los servicios y aplicaciones en el Programa
Creacion de Redes Integradas de Salud, el Equipo de Tecnologias de la
Informacién debe contar con el equipo operativo calificado, conforme se

especifica a continuacion:

& a} El Responsable del Equipo de Tecnologias de la Informacién quien lo
C:",i_-—-",. 0N
{ Rk

\ | ,\E-_:;.ﬂ\t-iWi["':‘T’ﬁ\“:‘: presidE.
L@\M{\H b) Oficial de Seguridad Digital y Confianza Digital del PCRIS.

¢) Equipo de Recuperacion de Tl
- Consultor en Administracion de Redes, Servidores y Seguridad
Informatica.
- Consultor en sistemas de informacion y base de datos.

- Consultor de soporte técnico informatico.
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13.2 Presupuesto

Las actividades descritas en el presente Plan se financian con el presupuesto
institucional asignado a el Equipo de Tecnologias de la Informacién de la
Coordinacién Administrativa Financiera del PCRIS.

14.MONITOREO Y MEJORA CONTINUA

Es probable que, durante la evaluacién y el control del Plan de Contingencia y
Recuperacion de los Servicios de Tecnologias de la Informacién, se detecte la necesidad
de realizar ajustes para adecuar las medidas planificadas a la realidad de la contingencia

actual.

Realizando pruebas se descubriran elementos operacionales que requieren ajustes para

asegurar el éxito en la ejecucién del plan, de tal forma que dichos ajustes perfeccionen

los planes preestablecidos.
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15. ANEXOS

15.1 Anexo 1. Formatos

Formato de control y certificacion de las Pruebas del Plan de Contingencia Tecnolégico

(=11
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