RESOLUCION DE LA DIRECCION EJECUTIVA
N°{0Y -2014

10 SET. 201

Lima,

VISTOS:

El Memorandum N° 29-2014/OPP; el Memorandum N° 336-2014/0A; y el informe
Legal N° 336-2014/0AJ;

CONSIDERANDO:

Que, mediante Ley N° 28660 se determiné la naturaleza juridica de la Agencia de
Promocion de la Inversion Privada - PROINVERSION como Organismo Publico adscrito al
sector Economia y Finanzas, con personeria juridica, autonomia técnica, funcional,
administrativa, econémica y financiera, constituyendo un pliego presupuestal;

Que, mediante la Resolucion Ministerial N° 083-2013-EF/10 aprob6 el Reglamento
4/ ®l3lde Organizacion y Funciones de la Agencia de Promociéon de la Inversion Privada —

®/ PROINVERSION, disponiéndose en los literales ¢) y €) del articulo 26°, que la Oficina de
Planeamiento y Presupuesto evaluara permanentemente la estructura y funcionamiento de
PROINVERSION, incorporando los ajustes que fueran necesarios a través de instrumentos
de gestion para el mejor cumplimiento de sus mandatos, incluyendo las acciones
correspondientes a la desconcentracion de sus funciones, asi como dirigir la elaboracion,
actualizacion y difusion de los documentos de gestion institucional;

Que, mediante la Resolucién Ministerial N° 139-2004-PCM, se aprueba el
documento “Guia Técnica Sobre Evaluacion de Software para la Administracion Publica’;

Que, mediante la Resolucién Ministerial N° 246-2007-PCM, se aprueba el uso
obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 17799:2009 EDI. Tecnologia de la
Informacién. Coédigo de buenas practicas para la gestion de la seguridad de la informacion.
22 Edicion” en todas las entidades integrantes del Sistema Nacional de Informatica;

Que, mediante la Resolucion Ministerial N° 129-2012-PCM, se aprueba el uso
obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 27001:2008 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de gestion de seguridad de la Informacién.
Requisitos” en todas las entidades integrantes del Sistema Nacional de Informatica;

Que, de acuerdo a lo establecido en el articulo 27° del Reglamento de
Organizacion y Funciones de PROINVERSION, la Oficina de Administracion es el 6rgano
encargado de realizar la gestion de las personas, asi como de los recursos econémicos, ,
logisticos, financieros, tecnologicos y servicios generales, en base a la aplicaciéon de los
sisternas de gestion de recursos humanos, contabilidad, tesoreria y abastecimiento; asi
como los asuntos de ejecucién presupuestal y gestion patrimonial. Tiene también a su
cargo la provision de servicios de soporte de tecnologia de informacién y comunicacion y
otros que pudieran ser requeridos para el mejor cumplimiento de las funciones de:
PROINVERSION:




Que, mediante Memorandum N° 336-2014-OA, la Oficina de Administracion remite
a la Oficina de Planeamiento y Presupuesto la propuesta de seis (06) procedimientos del
Area de Tecnologias de Informacion con el objeto de estandarizar los procedimientos
dicha area, poniendo a disposicion de los usuarios un instrumento orientador para el
personal involucrado en estas actividades;

Que, en ese sentido la Oficina de Planeamiento y Presupuesto mediante
Memorandum N° 29-2014/OPP ha manifestado su conformidad con el proyecto de Manual
de Procedimientos del Area de Tecnologia de Informacion, el cual se enmarca en las
funciones del Area de Tecnologia de la Informacion de la Oficina de Administracion;

Que, el literal h) del articulo 9° del Reglamento de Organizacion y Funciones de
PROINVERSION, establece como una de las funciones de la Direccién Ejecutiva, la de
establecer las politicas de administracion, personal, finanzas, contratacién y relaciones
institucionales;

Que, siendo el Director Ejecutivo la méas alta autoridad ejecutiva que ejerce las
funciones de administracién y de representacion de PROINVERSION, le corresponde
aprobar el Manual de Procedimientos del Area de Tecnologia de la Informacion;

En concordancia con lo dispuesto en la Resoluciéon Ministerial N® 083-2013-EF/10,
Reglamento de Organizacion y Funciones de PROINVERSION, y la Directiva N° 005-2012-
PROINVERSION, Directiva que establece los “Lineamientos para la Elaboracién,
Aprobacion, Modificacion y Difusion de Directivas y Manuales de Procedimientos”;

Con la conformidad de la Oficina de Planeamiento y Presupuesto y con las
visaciones de la Oficina de Asesoria Juridica y Oficina de Administracion;

&

eyiJ SE RESUELVE:

, T'? ‘/J :
Articulo 1°.- Aprobar el Manual de Procedimientos del Area de Tecnologia de la

Informacion, que como anexo forma parte de la presente resolucion.

Articulo 2°.- Delegar en el Jefe de la Oficina de Administracion la aprobacion de
las modificaciones que resultaren necesarias al mencionado Manual de Procedimientos.

Articulo 3°- La presente resolucion regird a partir del dia siguiente de
expedicion.
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O HERRERA PERRET
Director Ejecutivo (e)
PROINVERSION




OFICINA DE ADMINISTRACION - AREA DE TECNOLOGIA DE INFORMACION

PR-OA-TI/01-1.0 107/2014
DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

1. FINALIDAD

Establecer el procedimiento para el desarrollo o mantenimiento de sistemas de
informacion.

2. BASE LEGAL

» Resolucion Ministerial N° 139-2004-PCM, que aprueba el documento “Guia Técnica
Sobre Evaluacién de Software para la Administracion Publica”.

> Resolucion Ministerial N°246-2007-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 17799:2009 EDI. Tecnologia de la informacion.
Cédigo de buenas practicas para la gestion de la seguridad de la informacion. 22
Edicidén” en todas las entidades integrantes del Sistemas Nacional de Informatica.

Resolucién Ministerial N° 129-2012-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 27001:2008 Tecnologia de la Informacidn. Técnicas
de Seguridad. Sistemas de gestion de seguridad de la Informacién. Requisitos” en
todas las entidades integrantes del Sistema Nacional de Informatica.

Norma Técnica Peruana NTP-ISO/IEC 12207-2006 Procesos del ciclo de vida del
software.

» Resolucion de la Direccion Ejecutiva N° 123-2012, que aprueba la Directiva N° 005-
2012-PROINVERSION-“Lineamientos para la elaboracién, Aprobacién, Modificacion
y Difusién de Directivas y Manuales de Procedimientos”.

3. DEFINICIONES

3.1. Sistema de informacion (Sl)

Es el conjunto de partes interrelacionadas, hardware, software y de recurso humano
que permite almacenar y procesar informacién permitiendo dar soporte total o parcial
a los procesos de PROINVERSION, agilizando asi la labor de los usuarios.

3.2. Pase a produccion
Proceso mediante el cual se implanta o instala un determinado Sl en el Entorno de
Produccion, para poder ser utilizado por los usuarios correspondientes.

. Entorno de Produccién

Son los equipos informaticos y demas infraestructura en que los Sl se ponen a
disposicion del usuario final para su utilizacion.

. Entorno de Desarrolio

Son los equipos informaticos y demas infraestructura en que el equipo de desarrollo
del Area de Tecnologia de Informacién (TI) de la Oficina de Administracion, trabaja
para crear o modificar los SI segun los requerimientos de los usuarios, siendo su
acceso restringido solo al equipo de desarrollo de TI.

. Sistema de Informacion en Produccién

Es todo aquel S| que se encuentra disponible para ser usado por todo el personal
autorizado de PROINVERSION, este Sl se encuentra en el Entorno de Produccién.
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PR-OA-TI/01-1.0 107/2014

DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

3.6.

3.7.

3.8.

3.9.

Sistema de Informacion en Desarrollo

Es todo aquel S| que se encuentran en proceso de construccién o desarrollo, por lo
tanto no esta en uso, ya sea porque no esta aun culminado o porque no ha sido
aprobado, estos S| se encuentran en el Entorno de Desarrollo.

Coédigo Fuente

Conjunto de instrucciones que componen un programa informatico.

Acta de Inicio de Proyecto (AlP)

Documento en el que se registran los datos generales, descripcion, alcance y riegos
potenciales del proyecto a desarrollar.

Acta de Finalizacion del Proyecto (AFP)

Documento en el que se registra la conformidad del area usuaria al proyecto
desarrollado.

513.10. Manual de Instalacién y Configuracion

Documento que contiene informacion técnica del software desarrollado, con la cual
se podra dar el respectivo soporte y mantenimiento.

4. ALCANCE

Mediante este procedimiento se informa al personal de PROINVERSION, los pasos a
seguir para el desarrollo 0 mantenimiento de sistemas de informacion.

5.1.

5.2.

5.3.

RESPONSABILIDADES

Del Usuario Lider
> Identificar y realizar los requerimientos de Sl.

> Realizar las pruebas necesarias para comprobar el funcionamiento del Sl antes
de su instalacion y utilizacién.

Del jefe de area solicitante
> Evaluar la pertinencia de la solicitud de desarrollo o mantenimiento de Sl, segun
sea el caso.

> Aprobar el AFP.

Del Jefe de Tl
> Evaluar el pedido de desarrollo o mantenimiento de SI.

> Asignar un responsable de Tl, para el desarrollo o0 mantenimiento del Sl

Del Jefe de la Oficina de Administracion

» Evaluar la factibilidad e impacto y dar la conformidad para la iniciacion del
proyecto de desarrollo o mantenimiento de Sl.

» Responder el pedido al jefe de area solicitante.

» Comunicar la disponibilidad del Sl al jefe del area solicitante.

Del personal de desarrollo

> Evaluar los requerimientos de Sl y coordinar con el Usuario Lider a fin dar una
propuesta clara y realizable, determinando tiempo y recursos necesarios para el
desarrollo o mantenimiento del Sl.
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DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

» Enviar el AIP al Usuario lider del 4rea solicitante para su aprobacion y ejecutar el

desarrollo o mantenimiento del Sl.

» Ejecutar el requerimiento cuando sea aprobado.

> Entregar los archivos que correspondan al S| que ha de pasar a produccion
(instaladores, dlis, archivos de extensién web .asp, .aspx, .htm, jsp, etc.) y el

manual de instalacién y configuracién.

» Realizar las pruebas del S| con el Usuario Lider antes del pase de produccion.

> Realizar el proceso de pase a produccion de los SI, cumpliendo con el
procedimiento especificado en el presente documento.

> Enviar el AFP al Usuario lider del area solicitante para que dé su conformidad
una vez finalizado el desarrollo 6 mantenimiento del Sl.

PROCEDIMIENTO

Actividad

Identificar necesidad de un nuevo requerimiento o mejora de Sl.

Entregar la solicitud de desarrolio o mantenimiento de Sl al
Jefe del area.

Responsable

Usuario Lider

> Notificar la disponibilidad del Sl en el entorno de produccion al area solicitante.

Forma o documento

Evalua pertinencia de solicitud.

(No aprueba solicitud)

=> Finalizar procedimiento

(Si aprueba solicitud)

Envia Memorandum al Jefe de la Oficina de Administracion

=> Pasar al punto 5

Jefe de area
solicitante

Recibe y evalla factibilidad e impacto de la solicitud.

Deriva a Jefe de Tl

Jefe de OA

-Memorandum

Evalla lo solicitado.

Jefe de Ti

-Memorandum

(No es posible el desarrollo interno)

=> Envia Informe Técnico a Jefe de la Oficina de
Administracién, adjuntando detalle de la evaluacion.

=> Pasar al punto 10

(Si es posible el desarrollo interno)

Asigna responsable de desarrolio.

=> Pasar al punto 11

(No aprueba solicitud)

Devuelve solicitud con memorandum al jefe del area solicitante.

=> Finaliza procedimiento

Jefe de la
Oficina de
Administracion

- Memorandum

- Informe Técnico

Analiza y coordina con el Usuario Lider

Genera Acta de Inicio del Proyecto.

Envia el Acta de Inicio de Proyecto a Usuario Lider

Responsable de
Desarrollo

- Acta de Inicio de Proyecto

- Acta de inicio de Proyecto

Firma y envia la Acta de Inicio de Proyecto para su ejecucion.

Usuario lider

- Acta de Inicio de proyecto

Inicia el ciclo de desarrollo del sistema.

Informa de avances y pruebas.

Responsable de
desarrollo
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DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

Actividad

Forma o documento

17

Verifica desarrollo o mantenimiento del Si

' Responsable

Usuario lider

18

Genera “Acta de Finalizacién de Proyecto” y documentos para
el pase produccién

Responsable de
Desarrollo

- Acta de Finalizacion de
Proyecto

- Manual de instalacion y
configuracién

- Manual de usuario

19

Verifica el correcto funcionamiento del Sl y firma Acta de
Finalizacién de Proyecto

Usuario Lider

- Acta de Finalizacion de
Proyecto

20

Firma Acta de Finalizacion de Proyecto

Jefe de Ti

- Acta de finalizacion de
Proyecto

2T

Realizar la instalacién y configuracién de los componentes que
forman parte del Sl, segin como se establezca en los manuales
de instalacion y configuracion.

22

Probar que el Sl se encuentre operativo y correctamente
implantado en el entorno de produccién.

23

¢ La aplicacién presenta errores de instalacién?

SI: Realizar las correcciones de instalacién del Sistema de
Informacion.

=> Retomar el paso numero 21

NO: => Ir al paso numero 24

24

Identificar la version que corresponde al Sl que se desea
colocar en produccién y asignarle el nimero de  version
tomando como guia los conceptos basicos descritos en el
Anexo 1y la tabia referencial que se muestra en el Anexo 2.

Responsable de
Desarrollo

Manual de instalacion y
configuracion

Informar al Jefe de OA, adjuntando las Actas de Inicio y

- Memorandum de
disponibilidad de Si

solicitante.

Administracién

25 | Finalizacion de Proyecto visadas e indicando la disponibilidad | Jefe de Ti - Acta de Inicio de proyecto
del Sl. - Acta de Finalizacion del
Proyecto
- Memorandum de
Jefe de Ia disponibilidad de Si
26 Envia memorandum de disponibilidad del Si al Jefe de area Oficina de - Acta de Inicio de proyecto

- Acta de Finalizacion de
Proyecto

Recibe memorandum de disponibilidad del Sl.

Jefe de area
solicitante

- Memorandum de
disponibilidad de SI

- Acta de Inicio de proyecto

- Acta de Finalizacion de
Proyecto

Finaliza procedimiento.

",
2
H
]
;
]
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7. FLUJOGRAMA

Procedimiento de Desarrollo y Mantenimiento de Sistemas de Informacién

Usuatio Jete de Arsa P ersonal de
Lider Seficitante Jefe de OA JerdeTl Desarralo
4 Recibir y evaluar Evaluar lo
Evaliny » factibilidad & impado ™ solictado
: . de la soliciud
pertinenda de
\dentificar solicitud Si
necesidad de Dervar solictud . l_)esarrollo
NUEVD O mejora Na al Jete TI intema?
e Sl Es pertinerte?
J’ i Envar Informe
Ertregar la Técnico hbrme
necssidad de 5! Envia Técnico
al Jefe del Avea Memoramdum al - -
Jete A 1 Analizar y qurcflnar
Mermorandum l corel usuario lider
Recibe ] . Asigna 'L
Notificar la evaluadion naabl - -
i Memorandun de .4—.»-——{ ¥ cancelacin resg:samlzde Analizar y determinar
Cancelacion &l slcance
- Memorandurm ¢
- Informe Técnico I
Generar y enar Acta
N [ delnicio de Provedto
Actade Inicio
de Proyeco
uﬁ___,,/‘"""‘\

Recihiry firmar Ada
de Inidio de Proyedo

L nidia & aclo de
v desarrollo

informar avances

L
¥ y pruebas
Verificar desarrolio o -,
mantenimiento de St l
Genera Actade
N Finalizacion de
Proyedo y documentos
ara pase a production
v Firmar el "ﬁda de pera pe P Torn da
Vefifica el correcto » Fma“zaaonude Finalizacion
funcionamiento del STy | L Proyedo
i lﬁfmﬁ el ﬁ\dg de “ Acta de Finafizadén
nalizac T
irslizacion de Yero de Prowedo ResiEar TrETalaaon
SV E—

y configuracion del
]

o3 de Finalizacion
de Provecto

Realizar
coecciones

Versionar v archivar
-» elementos puedos
en produccion

v
Recke . Informa la -
Memorandum 42 sisponiege del 51 [ B o R
disponibilidad del I sponiati del St ¥
Memoran dum - Inbrme Tecnico
Wm\] L/] - Acta de Inicio v
- Acta de Finalizacién
"
Fin
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8. FORMATOS

ACTA DE INICIO DE PROYECTO (AIP)

Acta de Inicio de Proyecto Nro XX/AAAA

Desarrollo g Mantenimiento [

Datos Generales

Referencias (Memo Nro) : << >>
Nombre del Sistema L >>
Area usuaria f<< >
Usuario Lider T >>
Responsable Desarrollo T >>

Descripcion del Proyecto

Alcance del Proyecto

ST Riesgos potenciales

\Y
o

. Foigrat

f’j
kS
5
7
1%
X,
)

Usuarios
Fecha:
Usuario lider Responsable de Desarrollo
/ Area usuaria Area de T/
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ACTA DE FINALIZACION DE PROYECTO (AFP)

AFP — Acta de Finalizacion de Proyecto

Nombre del Sistema [ <L >>
Area usuaria C<< >>
Usuario Lider T g >>

Responsable Desarrollo : << >>

Fecha Ceg >>

e ,%;;\y{ae acuerdo a las especificaciones iniciales del Acta de Inicio de Proyecto << Nimero de
Acta de Inicio de Proyecto >>, se da por concluido el desarrolio o mantenimiento del Sistema
de <<nombre y version del sistema de informacion>>.

R

El usuario lider del proyecto da conformidad que la funcionalidad contenida en el mismo esta
dentro de lo acordado en lo indicado en el parrafo anterior.

Toda modificacién al sistema o nuevo requerimiento sera evaluada y elaborada de acuerdo
a los procedimientos que cuenta el area para el control de estos.

<< Usuario Lider >> << Responsable de desarrollo >>

<< Cargo del usuario lider>> Area Tl

Jefe Tl
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Anexo 1

Conceptos Basicos

un error conocido.

e Versiones mayores: que representan importantes despliegues de
software y hardware y que introducen modificaciones importantes en la
funcionalidad o caracteristicas técnicas, etc.

e Versiones menores: que suelen implicar la correccion de errores
recurrentes y modificaciones que se deben implementar muy a menudo
soluciones de emergencia de una manera debidamente documentada.

e Versiones de emergencia: modificaciones que reparan de forma rapida

Anexo 2

Tabla Referencial para la Asignacion de Versiones

Tipo de Versiones Numeracién
Versiones Mayores 1.0, 2.0, etc.
Versiones Menores 1.1,1.2, 1.3, etc.
Versiones de Emergencia 1.1.1,1.1.2, etc.

1ot

", oy
g
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ADMINISTRACION Y GESTION DE COPIAS DE SEGURIDAD

1 FINALIDAD

Resguardar la informacién almacenada en los servidores del Data Center, cumpliendo
con los principios de integridad y confidencialidad de la misma.

2 BASE LEGAL

»

Resolucion Ministerial N° 246-2007-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 17799:2009 EDI. Tecnologia de la Informacion.
Cédigo de buenas practicas para la gestién de la seguridad de la informacion. 22
Edicion” en todas las entidades integrantes del Sistemas Nacional de Informatica.

Resolucion Ministerial N° 129-2012-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 27001:2008 Tecnologia de la Informacion. Técnicas
de Seguridad. Sistemas de gestién de seguridad de la Informacion. Requisitos” en
todas las entidades integrantes del Sistema Nacional de Informatica, publicada el 23
de mayo de 2012.

Resolucion Jefatural N° 386-2002-INEl, que aprueba la Directiva N° 016-2002-
INEI/DTNP- “Normas Técnicas para el Aimacenamiento y Respaldo de la Informacion
procesada por las Entidades de la Administracion Publica”.

Resolucion de la Direccién Ejecutiva N° 123-2012, que aprueba la Directiva N° 005-
2012-PROINVERSION-“Lineamientos para la Elaboracién, Aprobacién, Modificacion
y Difusion de Directivas y Manuales de Procedimientos”.

3 DEFINICIONES

3.1

3.2

Data center

Ambiente donde se encuentran los servidores y dispositivos digitales de
almacenamiento de informacioén.

Copia de seguridad

Copia de la informacion digital almacenada en los servidores del Data center hacia
cintas magnéticas. Estas copias pueden ser diarias (las que se realizan los dias
habiles), mensuales (las que se realizan el Ultimo dia de cada mes) y anuales (las
que se realizan el ultimo dia de cada afo).

Equipo de copias de seguridad

Dispositivo de almacenamiento en cintas magnéticas mediante el cual se realizan las
copias de seguridad.

Registro de Copias de Seguridad

Documento en el cual se tendran registradas todas las incidencias sucedidas en la
ejecucion de las copias de seguridad.

Usuario

Toda persona que hace uso de la informacién almacenada en los diferentes
servidores del Data center.
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4 ALCANCE

Este procedimiento alcanza a la Oficina de Administracion, el area de Tecnologia de la
Informacion y a los usuarios que utilizan o guardan informacién en los servidores del
Data Center.

5 RESPONSABILIDADES

5.1 Del Jefe de la Oficina de Administracion
> Evaluar y aprobar los pedidos de restauracion de informacion digital que haya sido
retirada de los servidores del Data Center.
5.2 Del Jefe de Tecnologia de la Informacion (Tl)
> Definir las politicas de trabajo en la ejecucién de las copias de seguridad.

> Ejecutar los pedidos de restauracion aprobados por el Jefe de la Oficina de
Administracién.

» Velar por la ejecucién adecuada y oportuna de las copias de seguridad en las
frecuencias definidas en el presente documento.

> Velar por el mantenimiento adecuado del equipo de copias de seguridad, cintas
magnéticas y el software correspondiente.

> Contratar los servicios de una empresa especializada en resguardo de cintas
magnéticas.

5.3 Del Analista en Seguridad de la Informacion

> Monitorear la realizacion de las tareas de copia de seguridad en todas sus
modalidades y alertar al Jefe de Tl en caso se presenten inconvenientes en la
realizacion de las mismas.

» Verificar el estado de las copias de seguridad de manera periodica.

5.4 Del operador de copias de seguridad
> Programar y realizar las tareas de copias de seguridad diaria, mensual y anual.

> Recuperar la informacion que le sea solicitada por el Jefe de Tl o el Jefe de la
Oficina de Administracién.

> Coordinar con una empresa especializada, el resguardo de las cintas magneticas
que se utilizan en las copias de seguridad.

5.5 De los usuarios

> Almacenar la informacion digital importante para la institucion en las unidades de
red que le sean asignadas. El resguardo de la informacién digital que no sea
almacenada en dichas unidades de red: sera de total responsabilidad del usuario.
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6 PROCEDIMIENTO

6.1 Generacion de copias de seguridad

Actividad Responsable Forma o documento

1 Formatear y preparar cinta magnética segun la programacion

diaria, mensual o anual.
2 | Realizar la copia de seguridad.
3 | ¢La copia de seguridad se realizé correctamente?

© P 9 : Operador de

NO —ir al punto 1. copias de Cintas magnéticas

seguridad

St ~Iral punto 4.
4 Etiquetar la cinta magnética de acuerdo al tipo de

programacion.
5 | Entregar cinta a la empresa encargada de la custodia.

Empresa de
6 | Traslado de cintas magnéticas a almacén de custodia. cuscti(:\ il;asde Cintas magnéticas
magnéticas

7 | Anotar incidencia en el Registro de Copias de Seguridad.
8 | ¢ Se presentaron errores?

NO - Ir al punto 10 Analista de ; i

P Seguridad de la Regustéoe djﬁ(jgg!as de

St—Iralpunto 9 Informacion 9
9 | Notificar al Jefe de T1.
10 | FIN.
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6.2 Restauracion de copias de seguridad

Actividad Responsable Forma o documento

1 | Solicita restauracién de informacién. \[J)gfe de Oficina / Memorandum
irector
2 | Recibe y evalua solicitud.
¢ Aprueba solicitud?
3 |NO-1Ir al punto 4.
P Jefe de la
SI—1Ir al punto 5. Oficina de
" — . - — Administracién
4 Notifica al Jefe de Oficina/Director ia negacién a su solicitud. Memorandum
Ir al punto 20
5 | Deriva solicitud al Jefe de TI. Memorandum
6 | Recibe y deriva solicitud a operador de copias de seguridad Jefe de Tl Correo electronico
‘ 7 Verifica si existen cintas magnéticas dentro de los plazos
establecidos en el presente procedimiento.
¢ Esta dentro de los plazos?
Operador de
8 | NO -Iralpunto 10 copias de
Si~1Iralpunto 9 seguridad
Solicita cinta en custodia.
9
Ir al punto 11
Comunica al Jefe de la Oficina de Administracién que no se
dispone de copias de seguridad o no se puede restaurar la
10 | misma. Jefe de Tl Memorandum
Ir al punto 4
Empresa de
. . " custodia de . .
11 | Busca y envia las cintas solicitadas. copias de Cintas magnéticas
seguridad
12 | Verifica si es la cinta solicitada.
¢ Es la cinta solicitada?
13 | NO -Iral punto 9
Sl —Ir al punto 14
14 | Recupera la informacion solicitada.
¢ Se pudo realizar la restauracion? Operador de _
copias de DVD u otro medio portable
15| NO —Ir al punto 16 seguridad
Sl —1Iral punto 17
16 Se notifica al Jefe de Tl de lo ocurrido.
ir al punto 10.
Grabar la informacién en DVD u otro medio portable y
17
entregaria al Jefe de TI.
Entrega al Jefe de la Oficina de Administracién la informacion
18 solicitada en DVD u otro medio portable. Jefe de Tl Memorandum
19 | Entrega la informacién solicitada. Jefe de la
Oficina de Memorandum
20 | FIN Administracion
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6.3 Verificacion de copias de seguridad

Actividad Responsable Forma o documento

Solicitar una muestra de cintas magnéticas de manera aleatoria
a la empresa que las custodia.

Py

Cintas magnéticas

o | Procesar la restauracién aleatoria de diferentes elementos de Analista de Registro de copias de
cada una de las cintas en servidores alternos. Seguridad de la seguridad
Informacion
Anotar los resultados en el registro de copias de seguridad e
3 | informar al Jefe de Tl de los resultados mediante un informe Informe técnico
técnico.

4 Evaluar el informe técnico y tomar las acciones que se requieran
para corregir los fallas detectadas de ser el caso.

Jefe de Tl Memorandum
5 Notificar al operador de copias de seguridad de las acciones a
ejecutar.
6 | Ejecutar las acciones notificadas por el Jefe de TI. Operador de
copias de
7 | FIN. seguridad

Enrique Canaval Moreyra N2 150, Piso 7, San Isidro, Lima Telf.: (511) 200-1200, Fax:(511)221-2937
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7 FLUJOGRAMA

7.1 Generacion de copias de seguridad

Generacidn de Copias de Seguridad

Operador Backup

Custodia de Cintas

Encargado en Seguridad de
Informacion

Iricio

Fomatear y
preparar cnta
magnética, segin la
programacion diaria,
mensual o anual

Reslizar la copia de
seguridad

. Se realizd
gorrectamente?,

Traslada cintas

3
Anctar incidendiaen el
registro de copias de
seguridad

2 Hubo errores?

NO

Netifcar al Jefe de
Tl de los errores
en hackup

magnéticas & almacén

Etiquetar cinta de
acuerdo al tipo de
programacién

|

Entregar cinta a la
empresa de
custodia de cirtas

b 4

de custodia

Fin
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7.2 Restauracion de copias de seguridad

Restauracién de Copias de Seguridad

Jefe de Oficina /

Jefe OA

Jefe Tl

Operador copias de

Custodia de copias de

4

Redbe sdicitud
deregadsa

Da conformidad
e ta receprion

JAprueba
solicitud?

Deriva solicitud al
Jefe Ti

Entrega Ta

Sdlicta dnta en

Director seguridad seguridad
Recibe y deriva Verifica si existe
_ Isolictud a operador | cirtas dentro de
Solicita 71 de copiasde v los plagaos
restauracion de N Redbey evalls | seguridad establecidos
: ¥ solicitud
informeacion
Comunica a Jefe
Notificar al Jete! OB Gue no se
Diredorla | 7] dispore del copias [
negacion a la de seguridad
solicitud

.| Buscay enda las

custadia

Verifica si esia

"l cintas solictadas

&

cirta solicita

|

NO

<Esladnta
solictada?

Recupera la
informacién
sdlicttada

!

2 w8 PUGs
realizar la

No

Graba la
informacién en
mecho potable

¥

Ertrega a Jefe
OA la informacion

Ertrega al Jefe T
la informacion en

F Y

informacion |«
solicitada

F 3

en medio portable

medo pottable

Nofificar al Jefs |

Fin

Tl lo oourticio
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7.3 Verificacion de copias de seguridad

Verificacion de Copias de Seguridad

Analista en Seguridad de
Informacion

Inicio

Coordina con el operador
de copias de seguridad,
para solicitar las cintas al
gzar a la empresa de
custodia

I

Procesar la restauracion
alegoria de diferentes
elementos de cada drda en

Jefe de Tl Custodia de Cintas

servidores Evsida el informe
técnico yioma accion
pars coregir erores si
¥ fueta el caso
Anotar los resultados en el 'L
Registro de copiss de
seguridad e informar &l Jefe Notificer al aperador de Ejecutar las acciones
n copias de seguridad de » notificadas por el Jefe
M las acciones a gecutar e T

Fin
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8 FORMATOS

Anexo 1

Copias de seguridad

Tipo de copia

Frecuencia y vigencia

Contenido de la copia

- Diaria

Se realizan todos los dias habiles
del mes. Estas copias se
mantienen por un periodo de tres
(3) meses.

Toda informacién digital de los
principales servidores que haya
sido creada o modificada desde
la Ultima copia mensual o anual.

- Mensual

Se realizan el Ultimo dia de cada
mes. Estas copias se mantienen
por un periodo de dos (2) afos.

Toda informacion digital de los
principales servidores que haya
sido creada o modificada durante
el ultimo mes.

- Anual

Se realiza el ultimo dia de cada
aflo y se mantienen por un
periodo de dos (2) afios.

Toda la informacion digital de los
principales servidores que haya
sido creada o modificada durante
el dltimo ano.

Nota:

se realizara solo la anual.

> En caso la programacion de una copia de seguridad diaria coincida con una mensual,
se realizara solo la mensual.

> En caso la programacion de una copia de seguridad diaria coincida con una anual, se
realizara solo la anuat.

» En caso la programacion de una copia de seguridad mensual coincida con una anual,
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Anexo 2

Registro de copias de seguridad

Tipo de copia

D:Diario, M:Mensual, A: Anual

Cadigo de cinta

Namero correlativo de las cintas.

Cédigo de la caja

(Tipo de copia)
(Fecha de realizacion) + (iniciales del operador)
(Indicador de la cinta/total de cintas utilizadas en esta copia)

Fecha Fecha de la copia.

Cantidad de cintas Numero de cintas empleadas en esta tarea.

Descripcién Contenido de las cintas.

Operador Nombre de la persona que ejecutd la tarea.

Observaciones Eventos particulares sucedidos durante la ejecuciéon de la

copia de seguridad.
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ADMINISTRACION DEL SERVIDOR DE ARCHIVOS

1 FINALIDAD

Brindar un ambiente adecuado para que los usuarios de la red puedan almacenar
informacién digital importante para PROINVERSION, de manera estructurada,
cumpliendo con los principios de integridad, disponibilidad y confidencialidad.

2 BASE LEGAL

> Resoluciéon Ministerial N° 246-2007-PCM que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 17799:2009 EDI. Tecnologia de la Informacion.
Cédigo de buenas practicas para la gestion de la seguridad de la informacion. 22
Edicién” en todas las entidades integrantes del Sistemas Nacional de Informatica.

Resolucion Ministerial N° 129-2012-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 27001:2008 Tecnologia de la Informacién. Técnicas
de Seguridad. Sistemas de gestion de seguridad de la Informacion. Requisitos” en
todas las entidades integrantes del Sistema Nacional de Informatica.

Resolucion de Direccidn Ejecutiva N° 060-2010, que aprueba la Directiva N° 002-
2010-PROINVERSION-“Administracion de la seguridad de los bienes y servicios
informaticos”.

> Resolucion de la Direccién Ejecutiva N° 123-2012, que aprueba la Directiva N°® 005-
2012-PROINVERSION-‘Lineamientos para la Elaboracién, Aprobacién, Modificacion
y Difusion de Directivas y Manuales de Procedimientos”.

DEFINICIONES

3.1 Data Center

Ambiente donde se encuentran los servidores y dispositivos digitales de
almacenamiento de informacién.

Equipo informatico donde los usuarios de la red de datos de PROINVERSION
pueden guardar informacion digital.

3.3 Unidades de red

Disco duro compartido en el servidor de archivos, para usuarios de red de datos con
«, autorizaciéon de acceso.

Operador de red

Persona que realiza las tareas operativas en los diferentes servidores del Data
Center.

Toda persona que hace uso de la informacién almacenada en los diferentes
servidores del Data Center.
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4 ALCANCE

Este procedimiento alcanza al personal del Area de Tecnologia de la Informacion (T1) de
la Oficina de Administracion, el operador de la red, el Jefe de Tl y el Analista en
Seguridad de la Informacién de PROINVERSION.

5 RESPONSABILIDADES

5.1 Del Jefe de la Oficina de Administracion
> Definir y aprobar las politicas de administracién del servidor de archivos.

5.2 Del Jefe de TI

> Elaborar y proponer las politicas de administracion del servidor de archivos, las
que comprenden:
e Definir la antigliedad de los archivos digitales para ser considerados como
histéricos.

e Definir los plazos para eliminacion de los archivos historicos.

¢ Periodo de eliminacién de documentos de carpeta temporal de archivos
publicos.

» Definir tipos de archivos que se pueden grabar en el servidor de archivos.

e Oftros definidos por Jefe de la Oficina de Administracién o el Jefe de
Tecnologia de la Informacién.

> Aprobar la estructura del servidor de archivos del Data Center, definido por el
Operador de Red.

5.3 Del Operador de Red

> Responsable de sugerir mejoras a la estructura del servidor de archivos, la cual
tiene la siguiente distribucién inicial:

Area w Para grupos de usuario por Area, Oficina ylo
Direccion.
Personal | X Unidad individual para cada usuario de la red de
datos
Publico L Unidad compartida para todos los usuarios de
almacenamiento temporal.
Varios [, M, S, T, U, | Unidades creadas para uso por grupos particulares.
V,Y, Z etc.
Histérico Disco Repositorio temporal de documentos de mayor
externo antigledad.

Velar por el mantenimiento de las particiones de disco y unidades de red del
servidor de archivos.

Generar reportes trimestrales de:
e Duplicidad de archivos en el servidor de archivos

s Acceso frecuente a la informacion de los archivos digitales.

e Antigliedad de la informacién digital en el servidor de archivos.

Pégina2de7

Enrique Canaval Moreyra N2 150, Piso 7, San Isidro, Lima Telf.: (511) 200-1200, Fax:(511) 221-2937
www.proinversion.gob.pe




OFICINA DE ADMINISTRACION - AREA DE TECNOLOGIA DE INFORMACION

PR-OA-TI/03-1.0 107/2014
ADMINISTRACION DEL SERVIDOR DE ARCHIVOS

5.4 Del Analista en Seguridad de la Informacion

» Monitorear y alertar al Jefe de Tecnologia de la Informacién del estado de los
permisos y accesos a las unidades de red compartidas para los usuarios en el
servidor de archivos.

» Verificar e informar al Jefe de Tl, el espacio disponible en las unidades de red
del servidor de archivos.
5.5 De los usuarios
» Guardar los archivos de trabajo en las unidades de red que le sean asignadas.

> La informacién digital almacenada en la unidad de disco duro de la computadora
personal del usuario, unidades removibles u otros medios externos; seran de
total responsabilidad del usuario.

6 PROCEDIMIENTO

6.1 Politicas de administracion de servidor de archivos

Actividad Responsable Forma o documento
1 Inicio
Analista en
2 | Analiza necesidad de crecimiento y la seguridad de los archivos. | Seguridad de la informe Técnico
Informacién

3 | Propone politica de administracion de servidor de archivos.

4 Analiza y define politica de administracién de servidor de
archivos.

- - Jefe de Tl Informe Técnico
5 Propone al Jefe de la Oficina de Administracion la politica de
administracion de servidor de archivos.
Jefe de la
6 | Aprueba politica de administracion de servidor de archivos. Oficina de Memorandum

Administracion

Ordena a Operador de Red y al Analista en Seguridad de la
7 1 Informacion, implementar la Politica de administracion de Jefe de Tl
servidor de archivos.

8 | Implementa politica de administracién de servidor de archivos. Ope;aggr de

91 Fin
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6.2 Estructura del servidor de archivos

Actividad Responsable Forma o documento

1 Soltcnta creacion de nueva unidad de red para un grupo de Usuario Correo electrénico

usuarios.
2 | Evalla la creacién de nueva unidad de red.
3 | ¢ Procede la creacion de unidad de red?

NO - Ir al punto 12

Sl

Jefe de Tl

4 | Genera nueva estructura de archivos
5 Define con el Operador de Red la estructura de archivos en el

servidor.
6 Ordena al Operador de Red, actualizar la estructura en el

servidor de archivos.
7 | Programa actualizacién de estructura de archivos.
8 | Actualiza la estructura de archivos en el servidor. OperRa;ié)r de Correo electrénico
9 | Comunica al usuario la actualizacién de estructura de archivos.
10 | Realiza pruebas de acceso a la nueva estructura. Usuario
14 | Actualiza procedimiento de contingencia para el servidor de Analista en

archivos y procedimiento de copias de seguridad. Sequridad de la Pian de Contingencia
12 | Fin informacion

6.3 Mantenimiento de servidor de archivos

Fin

Actividad Responsable Forma o documento
1 | Inicio
Limpieza de duplicidad de archivos. informe Técnico
Operador de
3 | Revisi6n y actualizacion de software en el servidor de archivos. Red Bitacora
4 | Generacion de bitacoras de servidor.
5 | Revisién de informe técnico de operador de red. Jefe de Ti Informe Técnico
6 | Monitoreo de mantenimiento de servidor de archivos.
7 | ¢ Se realizé mantenimiento?
Analista en
St -Iral punto 12 Seguridad de la Correo electrénico
NO Informacion
8 Comunica al Jefe de Tecnologia de la informacién de la
situacién del servidor de archivos.
9 | Verifica situacién del servidor de archivos. .
Jefe de Tl Correo electrénico
10 | Comunica al operador de red, las acciones a tomar.
) Ejecuta medidas correctivas Operador de
Red
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7 FLUJOGRAMA

7.1 Politica de administracion de servidor de archivos

Politicas de administraciéon de servidor de archivos
Analista en
Seguridad de la Jefe de Tl Jefe de OA Operador de Red
Informacion
i i Genera estadistica
pral T‘e?erf‘t‘"ad trimestral, de cuplicidad,
Zg;etﬁ&ngg dg Y le acceso y antigledad de
) archivos en servdor de
archivos archivos
Informe
Técnico
\f-‘
k "
Propore Politica m?"ﬁ'. Y dgﬁne
de administracién “oiitica Ge
de senidor de w administracion de
archivos servidor de
archivos
Propone al Jefe Aprueha la
de OAla Politica Pditica de
de administracion w adiministracion de
de serddor de servidor de
archivos archivy
Informe Memorando
Técnico
\__’_'_,/"—""\
Ordera &
Opersdor de Red
y Encargado de
Seguridad de la
Informacidn,
implementar la
Politica
administracion de
sarvidor e
archivos
Implementa
Politica de
»{ scdminigtracion de
servidor de
archivos
Fin
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7.2 Estructura de servidor de archivos

Estructura de servidor de archivos

Analista en Seguridad

grupn de jog
Corren
Eledronico

de nugva unidad

de red para un

»  crescidn de
uridad de red

No
s Procede?

Si

Genera nueva
estructura de
archivos

Define con el
Adminigtrador de
red la estrudura
de archivos en el

senddor

!

Ordena al
Operador deRed,

astructura en el
servidor de
archivos

i e Red P
Usuari Jefe de Tl Operador d de la Informacién
Solicita creaddn Evalia, la

Programa
actualizacion de
estructura de
archivos en el
servidor de
archivos

!

Actualiza ls
estructura de
archivos

v

Comunica la
actuslizacidn de

-

actualizaria |

estructura de
archivos

|

Realiza pruebas
de acceso a
nueva estructura

Actualiza procedimiento
de Cortingendia y
procedimiento de copias

¥

de seguridad para el
servidor de archivos

l

Fin
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7.3 Mantenimiento de servidor de archivos

Mantenimiento del servidor de archivos

Analista en Seguridad

Operador de Red Jefe de Tl de |a |nformacion

Limpiezs de
duplicidad de
archivos

|

Revisiony
actualizadion de

software e |rforme
sendclor técnico

:

Revisio Monitoreo de
Generacién de . E;;'S’ on 3; _ | mantenimierto de
bitacoras v ,mo act;gn ae " servidor de
— irforme técnico archivos
Bitacoras
25e realidn S
mantenimierto
?
- o Cotnunica al Jefe
verifoa siuacon |, Tl situacisn del
:fmiw; "' servidor de
archivos
Comunica las
Ejecuta medidas | acciones a tomar
cotradlivas al operacor de
Red
y
Fin
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ATENCION DE INCIDENCIAS

1. FINALIDAD

Establecer el procedimiento para resolver los eventos que se presentan con los equipos
o servicios informaticos que impidan el normal desarrollo de las labores de los usuarios
de PROINVERSION.

2. BASE LEGAL

> Resolucidn Ministerial N° 246-2007-PCM que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 17799:2009 EDI. Tecnologia de la informacion.
Cédigo de buenas practicas para la gestion de la seguridad de la informacion. 22
Edicidn” en todas las entidades integrantes del Sistemas Nacional de Informatica.

Resolucion Ministerial N° 129-2012-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 27001:2008 Tecnologia de la Informacién. Técnicas
de Seguridad. Sistemas de gestion de seguridad de la Informacion. Requisitos” en
todas las entidades integrantes del Sistema Nacional de Informatica..

Resolucién de Direccidon Ejecutiva N° 060-2010, que aprueba la Directiva N° 002-
2010- PROINVERSION-“Administracion de la seguridad de los bienes y servicios
informaticos”.

> Resolucion de la Direccion Ejecutiva N° 123-2012, que aprueba la Directiva N° 005-
2012-PROINVERSION-“Lineamientos para la Elaboracién, Aprobacion, Modificacion
y Difusion de Directivas y Manuales De Procedimientos”.

DEFINICIONES

3.1. Acuerdo de nivel de servicio

Valores cuantificables que expresan el nivel adecuado que debe tener el servicio
brindado a los usuarios. Estos valores pueden ser tiempos maximos para resolver
incidencias, porcentaje de incidencias solucionadas en un lapso de tiempo, u otros
que se estimen convenientes.

. Gestor de apoyo técnico informatico

Persona que brinda apoyo técnico directa o indirectamente a los usuarios de la
institucién ante las incidencias que sucedan con los equipos o servicios informaticos,
llevando un registro de estas ocurrencias.

. Incidencia

Evento que ocurre con un equipo o servicio informatico y que impide el normal
desarrollo de las labores del usuario.

;1. Sistema de incidencias

o[ seFE ﬂé\plicativo informatico mediante el cual se registran y clasifican las incidencias que
eportan los usuarios y las tareas realizadas para solucionar las mismas.
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4. ALCANCE

Este procedimiento es de obligatorio cumplimiento para el personal del area de
Tecnologia de la Informacién (T1), y alcanza a todas las personas que hagan uso de
algun equipo o servicio informatico de la institucion.

5. RESPONSABILIDADES

5.1. Del Jefe de Tl
» Definir los indicadores o acuerdos de nivel de servicio de atencién a los usuarios.
> Velar por la adecuada ejecucion de este procedimiento.

5.2. Del Gestor de Apoyo Técnico Informatico

» Recibir y registrar los pedidos de atencion técnica que correspondan a la
definicion de “incidencia”.

> Resolver la incidencia por via telefonica en la medida de lo posible, caso contrario
asignar una persona del area de TI para que apoye al usuario en |a solucion de la
misma.

> Verificar que se atiendan las incidencias asignadas y se registre su cierre en el
Sistema de Incidencias.
. Del Analista en Seguridad de la Informacién
» Velar por el cumplimiento de indicadores en los acuerdos de nivel de servicio
definidos para la atencion de incidencias.
. Del personal del area de Tl

> Atender las incidencias que le sean asignadas, tratando de cumplir con los
indicadores de atencion definidos para estas tareas.

» Registrar el cierre de la incidencia en el Sistema de Incidencias, una vez resuelva
la misma.
. De los usuarios

» Comunicar toda incidencia al Gestor de Apoyo Técnico Informatico por via
telefonica, correo electronico, o de manera personal.

» Exigir el cumplimiento de una oportuna y adecuada atencion.

Pagina 2 de 4
Av. Enrique Canaval Moreyra N° 150, Piso 7, San Isidro, Lima Telf: (511) 200-1200, Fax:(511)221-2937
WWW.proinversion.gob.pe




OFICINA DE ADMINISTRACION - AREA DE TECNOLOGIA DE INFORMACION

PR-OA-TI/04-1.0 107/2014
ATENCION DE INCIDENCIAS

6. PROCEDIMIENTO

Actividad Responsable Forma o documento
1 | Informa sobre la ocurrencia de una posible incidencia. Usuario Teléfono o correo electrénico
Recibe ocurrencia y evallia si es 0 no una incidencia.
2 | NO - iral punto 14,
Sl —1Iral punto 3
Trata de resolver incidencia Apgiast%gr?ico Sistema de Incidencias
¢, Se pudo resolver la incidencia? Informatico
3 NO — Ir al punto 4
Si—1Iralpunto 9
4 Asigna la incidencia a una persona del area de Tl
La persona asignada atiende la incidencia.
¢ Se pudo resolver la incidencia?
° NO —Iralpunto 6
Sl —Iral punto 7
Eleva la incidencia al Jefe de TI para ser atendida por un Personal de Tl Sistema de Incidencias
g | servicio externo.
(Ir al punto 8)
7 Atiende, registra la solucion en el Sistema de Incidencias.
8 Cierra la tarea asignada en el Sistema de Incidencias.
Verifica cierre de incidencia
¢ Cerro incidencia?
° NO - Ir al punto 10 Gestor de
SI - Ir al punto 11 A?r?zoan‘l;:tcigxoco Sistema de Incidencias
Notificar al personal de Tl asignado para que realice el cierre de
10 | la incidencia.
(Ir al punto 9)
11 | Opina, sobre atencion de incidencia reportada. Usuario Sistema de Incidencias
12 | Revision de los indicadores de atencién de incidencias. Analista en o
Seguridad de la Sistema de Incidencias
13 | Informa sobre los indicadores al jefe de Tl. Informacion
14 | FIN
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7. FLUJOGRAMA

Procedimiento de Atencién de incidencias
Gestor de apoyo técnico Analista en
Usuario = inforrﬁégco Fersonal de Tl sequridad de la
informacién
( Inicio }
Asigna Ircidencia Slierde la
& un persoral de » incidencia
Ti
: Recibe 14 *
Infama sobre lg :
. oourrencia y
oourrencia de una » evelaa s 83 0 f10
posible ircidencia o .
ung inddenca
NO ePudd
Resolver i
LEsuna ngidencia
incidencia?
Si
Eieva la
incidencia 4 Jefe
Ti para ser
Trata die resolver atendico por
sarvicio externs
b4
NG Regisra la
iR w}i»i:i\m\ Solidn en
incidencia? Sistemade
ncidencia
S asigna La
incidercia y clerala
tarea en e sistema
de incidercia
y
. . Cierala tarea en nicio
g W— Ver;ﬁgg dar?:';'r; de el sisterna de : j
o incidenda
l k b A
Revision de los
) indicadores de
JCend atencidn de
L incidercia? incidancia
Cira, sobre la 4'
atencidn de la Infoma sobre log
ircidencia " indicadores al jefe
Motifica d personal ds Tecndogla d
T parael clerre de Informanion
irud dencia J
h
Fin
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ADMINISTRACION DE LA CENTRAL TELEFONICA

1. FINALIDAD

Establecer el procedimiento para la administraciéon de la central telefénica de
PROINVERSION.

2. BASE LEGAL

> Resolucion Ministerial N° 129-2012-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana "NTP ISO/IEC 27001:2008 EDI Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de gestion de seguridad de la Informacion.
Requisitos" en todas las entidades integrantes del Sistema Nacional de Informatica.

> Resolucion de Direccién Ejecutiva N° 127-2009, que aprueba la Directiva N° 007-
2009-PROINVERSION-“Administracion de los bienes patrimoniales”.

Resolucién de Direccion Ejecutiva N° 060-2010, que aprueba la Directiva N° 002-
2010-PROINVERSION-“‘Administracién de la seguridad de los bienes y servicios
informaticos”.

Resolucién de la Direccién Ejecutiva N° 123-2012, que aprueba la Directiva N° 005-
2012-PROINVERSION-“Lineamientos para la Elaboracion, Aprobacién, Modificacion
y Difusiéon de Directivas y Manuales De Procedimientos”.

2\ 3. DEFINICIONES

i

3.1 Equipos de telefonia
Componentes que permiten ofrecer el servicio de telefonia: central telefonica, tarjetas

de telefonia, aparatos telefénicos, etc.

3.2 Sistema de control telefonico
Aplicativo informatico que registra las llamadas telefénicas y genera reportes del

consumo realizado.

‘3.3 Operador de la central telefénica
‘ Responsable de administrar y mantener la central telefénica y equipos de telefonia.

Este procedimiento es de aplicacion al area de Tecnologia de la Informacion (T1) y de
obligatorio cumplimiento para el operador de la central telefonica. ’

RESPONSABILIDADES

5.1 Del Operador de la Central Telefonica

» Revisar periddicamente la disponibilidad de recursos de la central telefonica,
como lineas digitales, lineas analogas y equipos de telefonia.

> Efectuar el mantenimiento preventivo y correctivo de la central telefonica.
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> Llevar el registro de la bitacora de la central telefénica.
> Generar reportes estadisticos del sistema de control telefonico.

5.2 Del Jefe de Tl

> Evaluar los informe técnicos del operador de la central telefénica y tomar las
acciones que permitan una éptima operatividad del servicio de telefonia fija.

> Informar al Jefe de la Oficina de Administracion del estado de la central
telefénica, entregar reportes de consumo telefénico y presentar recomendaciones
gue permitan mejoras al servicio de telefonia fija.

5.3 Del Jefe de la Oficina de Administracion

> Evaluar y aprobar los requerimientos de adquisicion de equipos y contratacion de
servicios relacionados a la central telefénica.

6. PROCEDIMIENTO

6.1 Adquisicién/reparacion/baja de equipos de telefonia

Actividad Responsable Forma o documento

Inicio

Revisa periédicamente el estado de la central telefénica y
equipos de telefonia.

;Existen lineas o equipos de telefonia inoperativos que
requieren reparacion?

Si

Ir al punto 6
NO

Ir al punto 12

¢ Existen equipos de telefonia inoperativos e irreparables?

St Operador de la _

Ir al punto 6 nggét:cl:a Informe Técnico
NO

Ir al punto 12

¢ Se requiere renovar o adquirir nuevos equipos de telefonia?

Sl

Ir al punto 6
NO

Ir al punto 12

Elabora informe técnico, comunicando del estado de los equipos
de telefonia y proponiendo alternativas de solucion.

Remite Informe técnico al Jefe de Tl

Evalta informe técnico. Informe Técnico

Remite requerimiento a Jefe de la Oficina de Administracion, Jefe de Tl

adjuntando el informe técnico de operador de la central telefénica

Analiza requerimiento e informe técnico Jefe de la Requerimiento
Oficina de

Aprueba o rechaza el requerimiento Administracion

Fin Sistema de Incidencias
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6.2 Reporte del consumo en telefonia fija

Actividad Responsable Forma o documento
1 | Inicio
- - - la

2 | Revisa mensualmente el sistema de control telefénico. Opecr;aedntz:a?e Informe técnico.
3 | Emite informe del consumo telefénico del mes y entregar el Telefonica

mismo al Jefe de Tl

Revisa y valida el informe técnico con el reporte de consumo

telefénico, ¢ esta conforme?

Si
4 Ir al punto 5

NO Jefe de Tl Memorandum

Ir al punto 2

Prepara y envia memorandum al Jefe de la Oficina de
5 | Administracién, adjuntando el reporte de consumo telefonico

del mes.

Evalia el memorandum, ¢ estd conforme?

Sl
6 |[lralpunto?7

d Jefe de la
NO Oficina de
Administracion

Ir al punto 4
7 | Se aprueba el memorandum
8 | Fin
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6.3 Mantenimiento a la central telefonica

Actividad Responsable Forma o documento

1| Inicio.

2 Programar el plan de mantenimiento preventivo a la central
telefénica.

Verificar si se cuenta con un programa de mantenimiento
preventivo a la central telefénica, ¢ se tiene el mismo?

Sl

Ir a punto 4
NO

Ir a punto 2

Operador de la Informe técnico.
Si se esta en las fechas programadas para el mantenimiento, Central
coordinar y supervisar los trabajos que realice la empresa Telefonica Bitacora
contratada para esta tarea, ;se cumpli¢ adecuadamente con el
trabajo?

4|8l
Irapunto 5
NO

Ir a punto 4

Elaborar informe técnico con el detalle de lo actuado, y entregarlo
al Jefe de Tl
Ingresar datos en la bitacora de la central telefénica.

Revisa y evalta informe técnico, ¢se cumplié adecuadamente
con la tarea?

Si

Irapunto 7 Jefe de Tl
NO

Irapunto 4
FIN
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7. FLUJOGRAMA

7.1 Adquisicidon/reparacion/baja de equipos de telefonia

Adgquisicién/reparacion/baja de equipos de telefonia

Operador de la central telefénica

Jefe de Tecnologia de
la Informacién

Jefe de la Oficina de
Administracién

Revision periddica del estado de
la central telefénica y equipos de
telefonia

;Existen equipo
que requieren

;Existen equipi
inoperativos e
irreparables?

2 Se requiere
adquirir nuevos
equipos?

Elabora Informe técnico,
comunicando del estado de los
equipos de telefoniay

Evalta informe

proponiendo alternativas de
solucidn. Remitir informe al Jefe
de Tecnologia de la Informacién.

Informe
Técnico

técnico.
Prepara y remite N Evalta
“lrequerimiento al Jefe requerimiento
de la Oficina de
Administracion v
- Aprueba o
Requerimiento desaprueba
requerimiento

A 4

ar

»
>
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7.2 Reporte del consumo en telefonia fija

Reporte del consumo en telefonia fija

Operador de la central telefonica

Jefe de Tecnologia de la
Informacién

Jefe de la Oficina de
Administracion

tnicio

> Revisién mensual del sistema de

control tetefénico

Emitir informe del consumo
telefénico y entregar el mismo al

Revisa y valida el
.| informe técnico con el

Jefe de Tecnologia de la

Informaciol
Informe
Técnico

A

reporte de consumo
telefénico

NO

Esta

conforme?

Prepara y envia memorandum al
Jefe de la Oficina de

Administracion, adjuntando el

reporte de consumo telefénico

del mes.

Evalia el
memorandum.

;Esté
NO conforme?

Sl

Se aprueba el
memorandum
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7.3 Mantenimiento a la central telefénica

Mantenimiento a la central telefonica

Operador de la central telefénica

Jefe de Tecnologia de la
Informacioén

Programar el
~p  mantenimiento preventivo
! de la central telefonica

Sl

programacion para e
mantenimiento
preventivo?

\ 4

‘\ Si se esta en las fechas programadas 1‘

e para el mantenimiento, coordinary |

; supervisar los trabajos que realice ia |

empresa contratada para esta tarea. }
T

¢ Se cumplié
adecuadamente con
el trabajo?

NO

8
v

Elaborar informe técnico con el detalle
i de lo actuado, y entregario al Jefe de |

[y
|
|

Revisay evalda |

\ 4

i Tecnologia de la Informacion. lngresari
datos en la bitacora de la central

i

1 telefénica. |
f e |
| Informe | | Bitacora |
técnico : !
P

informe técnico |

¢ Se cumplio

adecuadamente la
Nowa?
St |

N
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ADMINISTRACION Y GESTION DE EQUIPOS DE COMPUTO

1. FINALIDAD

Establecer el procedimiento para administrar y gestionar equipos de cémputo a fin de
facilitar equipos de computo al personal de la Entidad.

2. BASE LEGAL

>

>

3.1.

Resolucion Ministerial N° 139-2004-PCM, que aprueba el documento “Guia Técnica
Sobre Evaluacion de Software para la Administracion Publica”.

Resolucién Ministerial N° 246-2007-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 17799:2009 EDI. Tecnologia de la
informacion. Cédigo de buenas practicas para la gestion de la seguridad de la
informacién. 22 Edicion” en todas las entidades integrantes del Sistemas Nacional
de Informatica.

Resolucion Ministerial N° 129-2012-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 27001:2008 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de gestion de seguridad de la Informacion.
Requisitos” en todas las entidades integrantes del Sistema Nacional de Informatica.

Resolucién de Direccion Ejecutiva N° 127-2009, que aprueba la Directiva N° 007-
2009-PROINVERSION-“Administracién de los bienes patrimoniales”.

Resolucion de la Directiva Ejecutiva N° 190-2011, que aprueba la Directiva N° 009-
2011-PROINVERSION - “Administracion de Software”.

Resolucion de la Direccién Ejecutiva N° 123-2012, que aprueba la Directiva N° 005-
2012-PROINVERSION - ‘"Lineamientos para la elaboracion, Aprobacion,
Modificacion y Difusién de Directivas y Manuales de Procedimientos”.

3. DEFINICIONES

Equipos de computo.

Comprende las estaciones de trabajo, monitores, teclados, unidades protectoras de
sobretension (UPS), escaneres, impresoras, laptop y otros dispositivos que se
utilicen para tareas computacionales.

. Soporte Técnico

Persona encargada de solucionar los problemas que se presenten con los equipos
de computo sean de hardware o software de los usuarios.

. Responsable de equipos de computo

Persona encargada de la administracién y gestion de los equipos de computo.

. Sistema de inventario de hardware y software

Aplicativo informatico para realizar inventario de los componentes de hardware y de
software en los equipos de computo de la red local.
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4. ALCANCE

El presente procedimiento es de alcance para el personal del area de Tecnologia de la
Informacion (T1) y obligatorio cumplimiento del responsable de los equipos de computo
del area de Tl de PROINVERSION.

5. RESPONSABILIDADES

5.1. De las areas usuarias

> Solicitar los equipos de computo que requiera para cumplir con sus funciones.

5.2. Del Responsable de Equipos de Computo
» Administrar y gestionar los equipos de computo.

> Realizar el inventario de hardware, software instalado y licencias adquiridas de
los equipos de computo.

» Preparar los informes técnicos y términos de referencia para la
adquisicion/reparacion/baja de equipos de computo.
. Del Personal de Soporte Técnico
> Apoyar en las tareas de mantenimiento e inventario de los equipos de computo.

" » Velar para que los equipos de computo se encuentren operativos y con un 6ptimo
desempenio.

» Realizar las tareas de instalacién de hardware y software.

5.4. Del analista en seguridad de la informacion
» Verificar que los usuarios no realicen instalaciones de hardware y software en los
equipos de cédmputo.
. Del Jefe de Tecnologia de Informacion (Tl)
» Evaluar los informes técnicos del responsable de equipos de cémputo.

> Informar al Jefe de la Oficina de Administracion del estado de los equipos de
computo.

> Realizar los requerimientos de equipos de computo y aplicativos informaticos.

» Evaluar la adquisicion de nuevos aplicativos informaticos.

. Del jefe de la Oficina de Administracién

» Aprobar la adquisicién/reparacion/baja de equipos de computo.

> Aprobar la adquisicién de nuevos aplicativos informaticos.
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6. PROCEDIMIENTO

6.1. Monitoreo del hardware y software de los equipos de cémputo

Actividad Responsable Forma o documento

1 | Inicio
2 Monitorea frecuentemente el hardware y software de los

equipos de computo.
5 ¢, Se detect6 nueva instalacion no autorizada?

Si

Sistema de inventario de

4 | Comunica de la deteccién al Jefe de Ti, para conocimiento. Responsable de hardware y software
5 | Comunica al usuario que se procedera con la desinstalacion el quipos de Correo electrénico

hardware o software. computo

Ordena a soporte técnico para desinstalar hardware o software Informe técnico
6 | del equipo de computo.

Ir al punto 8.
; Elabora y entrega informe técnico a Jefe de TI.

ir al punto 12.
8 | Desinstala hardware o software del equipo del cémputo.

" Sistema de inventario de

g |Verifica que el usuario no tenga permiso para realizar Soporte técnico hardware y software

instalaciones de hardware o software en el equipo de cémputo.
10 Revisa con el usuario las recomendaciones de uso de activos y

servicios informaticos. Responsable de .

- equipos de Informe Téchico

11 EIabora |y entrega informe técnico a Jefe de TI, para compute

conocimiento.
12 | Fin

. Inventario de hardware o software de los equipos de computo

Actividad Responsable Forma o documento
1 | Inicio
2 | Realiza inventario de hardware o software. Sistema de inventario de
; } : : : Responsable de hardware y software
3 Analiza resultado del inventario, contrastando con la informacién gestién de
del control patrimonial. i
P na equipos de Inventario de hardware y
) ) ) computo software
Elabora y entrega informe técnico adjuntando el inventario de ’
hardware y software, al Jefe de Ti.
Recibe y analiza el inventario de hardware o software.
¢ Aprueba el inventario?
Sl
Elabora y entrega memorandum al Jefe de la Oficina de .
Administracién. Informe técnico
Jefe de Tl
Ir al punto 9 Memorandum
NO
Devuelve el informe de inventario a responsable de equipos de
cémputo, para su revision.
Ir al punto 2
Analiza inventario de hardware o software.
Jefe de la Inventario de hardware o
Oficina de software
Archiva el inventario de hardware o software. Administracion
11 | Fin
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6.3. Adquisicion de hardware o software

Actividad

Responsable

Forma o documento

Inicio

Jefe / Director

17

Ir al punto 19

No

Ir al punto 11

18

Recibe informacion de io solicitado.

Administracién

, | Remite memorandum al Jefe de la Oficina de Administracion, de area usuaria Memorandum
solicitando hardware o software.
Jefe de la
3 | Evalua y deriva memorandum al Jefe de T} Oficina de Memorandum
Administracién
4 Evalta el pedido y encarga al responsable de equipos de M and
coémputo atender el pedido. emoranaum
— P Jefe de Tl Correo electronico
5 | Verifica la disponibilidad de hardware o software.
6 | ¢Se dispone de hardware o software?
Sl
Informa al Jefe de T! la disponibilidad de hardware o software. Informe técnico:
7 {lralpunto 14 .
P Respopsable de Términos de referencia.
NO equipos de
- — cémputo Informe previo de evaluacion
8 | Evalta el hardware o software a adquirir. de software.
9 Elabora informe técnico, términos de referencia y el informe
previo de evaluacién de software de ser el caso.
10 | Entrega los informes técnicos a Jefe de T
11 | Evalua informes técnicos
12 ¢ Aprueba informes técnicos?
S! Informe técnico
Elabora y entrega memorandum y requerimiento al Jefe de la
43 | Oficina de Administracion. Jefe de Tl Memorandum
Ir al punto 16 Requerimiento
Prepara informe técnico 0 memorandum de disponibilidad de
14 | hardware o software.
Ir al punto 18
15 | Evalua requerimiento de hardware o software.
15 ¢ Aprueba requerimiento?
Sl
Comunica al area usuaria sobre del pedido de hardware o Jefe de la
software. Oficina de Requerimiento

Fin
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6.4. Reparacion o baja de hardware o software

Actividad Responsable Forma o documento

1 | Inicio

2 | Analiza estado de hardware o software

3 | ;Existe hardware o software en mal estado u obsoleto?
Sl

¢ Es hardware o software?

Si es hardware

4 | Evalta reparacién de hardware

5 | ¢ Se justifica el costo de reparacion?
Si

Responsable de Inventario de hardware
Elabora informe técnico por reparacion de hardware equipos de

6 cémputo Informe técnico
Ir al punto 9

NO

7 | Elabora informe técnico por baja de hardware,

Ir al punto 9

Si es software

8 | Elabora informe técnico de baja de software.

9 | Entrega informe técnico al Jefe de Tl
NO

Ir al punto 18

10 | Evalua informe técnico

11 | ;Aprueba informe técnico?

S Memorandum

Elabora y entrega memorandum y requerimiento al Jefe de la Jefe de Tl
Oficina de Administracion.

13 | Ir al punto 13 Requerimiento

NO

12 Informe técnico

Ir al punto 2

13 | Evalua informe técnico o requerimiento.

14 | ¢ Aprueba informe o requerimiento?

Si

Memorandum
15 | Autoriza requerimiento o informe técnico. Jefe de la )
Oficina de Informe técnico
16 | Ir al punto 18 Administracién
NO Requerimiento

17 | Ir al punto 10
Fin
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6.5. Mantenimiento preventivo de equipos de computo

Actividad

Responsable

Forma o documento

Inicio

Elabora informe técnico y los términos de referencia para
contratar el servicio de mantenimiento preventivo de equipos de
cémputo.

Presenta el informe técnico y los términos de referencia al Jefe
de TI.

Responsable de
equipos de
cémputo

informe técnico

Términos de referencia

Evalua informe técnico

¢ Aprueba informe técnico?

Sl

Elabora y entrega memorandum y requerimiento al Jefe de la
Oficina de Administracién.

Ir al punto 7

NO

Ir al punto 2

Jefe de Tl

Informe técnico
Memorandum

Requerimiento

Evalta informe técnico o requerimiento del servicio de

mantenimiento preventivo de equipos de computo.

¢Aprueba informe o requerimiento?

Si

Autoriza requerimiento de servicio de mantenimiento preventivo
de equipos de computo.

Ir al punto 12

NO

Ir al punto 4

Jefe de Oficina
de
Administracién

informe técnico

Requerimiento

Programa mantenimiento preventivo de equipos de cémputo.

¢ Corresponde mantenimiento preventivo?

Si

Coordina con el proveedor de servicio de mantenimiento
preventivo de equipos de computo.

Responsable de

Informe técnico de

Archiva informe técnico de mantenimiento preventivo.

Ir al punto 21

NO

Ir al punto 14

equipos de

Supervisa el mantenimiento preventivo de equipos de computo. cémputo mantenimiento preventivo

Elabora el informe técnico del mantenimiento preventivo

realizado y entrega al Jefe de Tl.

NO

Ir al punto 21

Evalia informe técnico de mantenimiento preventivo de

equipos de computo.

¢ Aprueba informe técnico?

S Informe técnico de
Jefe de Tl

mantenimiento preventivo

Fin
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7. FLUJOGRAMA

7.1. Monitoreo de hardware o software de equipos de computo

Monitoreo de hardware y/o software de equipos de cémputo

Analista en seguridad

Responsable de equipos de computo)  Soporte técnico de la informacion

Inicio

ondorea recuente
de hardwere v
softvare en equipos
de canputo

inst

Comunica af Jefe de
Tecndogla de la
Informacion, para

conocimiento

Y

Comurica al usuario
que se desindalars
el hardware yio
sotware

4

On;{em & soporte Desingtala hardware
ECricn para o sotware del
desinstatar hardware i e obmod
yio software SHUIPO Ge CHmpLto
Elabora v entrega .
informe técnico a Vet foa que el usuario Revisa con ef usuario
Jefe de Tecnologia no tenga permiso para las recomendaciones
de la Informaddn reafizar instalaciones en de uso de adivos y
. el eouipo de chmputo savicios informdicos
Informe téenico &
3 T T
infrme técnico a
Jefe de Tecnologia
de ta Informacién,
para conocimianto
3 Infarme thonico
Fin
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7.2. Inventario de hardware o software de equipos de computo
Inventario de hardware y/o software de equipos de computo

Respansag?ngiéqunpos de Jefe de Tecnologia de la Informacion Jefe de Oficina de

Administracién

Realiza el bvsentario
g de hardhwarg v
software

Anahiza cesultados
dek irenatario,
corvrastando con la
irforrnacion de
ooateol patrimonial

Elabora y entrege
irforme gonico
adjuntardo inventario
de hardware y
softwars, ol Jefe de
Tecnologia da ta
telermacion

{

!

Racibe v ansliza o
wwentario de
hardware y software

NG
JAprusha o
: irvantario?

Drevuelve el informe Erabsors y entegs PR
de nvenianio a memorantum a Jele Anx‘zﬁ d‘ivmww
spongable de de Oficing de o wiad
e Poinge N soltware
erpilpns de cmpuio TS racon
Mermorrdur i
Arctiva el inventanio
de hardware ¥
software
Fin
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7.3. Adquisicion de hardware o software

Adquisicidon de hardware y/o software

Area usuaria

Jefe de Oficina

la de

Administracion

Jefe de Tecnologia
de la Informacion

Responsable de equipos de computo

(M:ﬁcia }
T ,

Solicits hardware
yho software

!

Reavite
ek rdum at

Jefe de Oficina de | |

Aedroirdsiracion
Memorandum

-

Evalta y derva al
Jele de Tecnologia
de W informacion

b 4

Evaita o paddido y
encargs

| disponibilidad de

Verfica &

rasporsatie de
HEipos de compuln

Cormunica ol area
ustars e
atencidn a su

pedido

Propara infonms

Wonico o Tecnokogia de la
memordndum de  lenbed  Informacién i yio software a
disporibiidad de disponibitidad de adquide
hardware yio software rardware yio software $

basrdwats v
soltware

8i

informa a Jefe de

dispore
hardwars yio
sotiware?

KO

Evalla e hardware

L4

Evalua informes

P 1
Términos de
referarcia
Informe previo
e avaluacidn
e sufiware

1910

Elabora informe
oo, Wrmings de
ratarancia v o
irforme previo de ey
evaluacion de
software de ser el

¥

Erdranga s
informas al Jofe de
Tecnokyia de s

Informacion

i

&

Werios

Evalin
regusimiento de
hardware vio
software

4
fl

7 Aprgabs
gauerimienio?

s
Recibe Comnunins o drea
informranion de 1o - usustio sobre gl
soficitado pedido da

Elabora y envega
memorandumy
regustiodento al

Jete de Ofichna de
Administracion
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7.4, Reparacioén y baja de hardware o software
Reparacion o baja de hardware y/o software

Responsable de equipos de computo Jefe de Tecnologia | Jefe de la Oficina de

de la informacion Administracién

Analizs estado de
tardware yo
softwars

NO ¢ Ewagle ha

o softesars on
astado u
drsolelo)

Hardware Sofwure
) 2 Es hardware ¢

software?

y

Evalin costo de Elaborg indorme
reparacion de téonion de baja de
hardware

solowire Evalag informes
Infoxrry s, Benions
Henico -

¥

MO

mm Evalia informe

irdorn

. thonive vio
5 Elaborg informe thenico?, PeqUETITIBNG
de baja de
Em‘f”? z’r&%z;me T BlREGEy eriaa NO
1OLHCD : roamergndum y b
repatacion de | Wienico requeriniento a) zr\f{;m ey,ey
hardwars Sefe de Oficina de
v Administracion
Entregu indoeme ol
eonico a Jefe de Auonza )
"1 Tecnologin de la requerimiento yio
irformaitn informe téonics
Fin
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7.5. Mantenimiento preventivo de equipos de computo

Mantenimiento preventivo de equipos de computo

Responsable de equipos de Jefe de Tecnologia | Jefe de la Oficina de
cémputo de la Informacion Administracion

Elabor Informe thonico y
los Heminos de referancia

e BB CONTASAT SBIVICO dE "ﬁ‘gi“? léfffé'm
mantenimients preventivo HMINGs de
referencia

de equipos de compuio
v Nl
Praserta ol leforme thonico

y Yo rminos de
referencis ol Jele de

Evalda informes

Tearologia de la teenios
Trdormacidn Evatia informe teaing
L1y requarimiento del
servicio de
manteniriento
Programa
| manisnimiento
| prevantivo de Elabora y entregs
Ligos de odimputo
BRUPOS e BTEARIART Y
requerimisnto al
) Jafe de Oficing de
ALomespondn Admiristracion  Requernfienio ey
rantenimienio

Mo T7™ requerimiento de
setvicio de

manteniriento
pravantivo

prevernti?

Coxmding con of
proveedor de servicio
del mantenimiento
preventivo

'

Supervisa el
mariecimiento _ .
praventvo de fos Evaltia m!bma gémxza
BUUIPOS de compuio o det mantenimieno
preveriivo de equipos
de chrpiin

Y

abora ionme 6enico

det mantenimienrto

pravertive realizado v
entreps & Jole de
Tecrotogla de ia

Aprughi
indorrng
BCOICO?

infrrmacion
Archiva informe tonico
do martanimiento

Irstorrme
wonion
praventivo de Buuipos

p de computo
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