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1. NOMBRE DEL AREA
Oficina de Tecnologias de la Informacién.

2. RESPONSABLE DE LA EVALUACION
Erick Manuel Bocanegra Villanueva

Encargado de la Oficina de Tecnologias de la Informacion.

Doris Isabel Hinostroza Noa
Jefa de la Unidad de Redes e Infraestructura.

Angelo Josehp Adrianzen Valencia
Administrador de Base de Datos.

3. FECHA
15/07/2020

4. JUSTIFICACION

El Ministerio de Relaciones Exteriores (MRE} con el fin de mantener la seguridad de los
sistemas y/o aplicaciones implementadas en los servidores necesita contar con certificados
digitales que permitan tener un estandar de seguridad para las funcionalidades de los
sistemas y/o aplicaciones que estan publicados y brindan servicios en internet.

Por lo expuesto y en el marco de la Ley 28612 “Ley que norma el uso, adquisicion y
adecuacion del software en la Administracién Publica” se requiere la adquisicion de
certificados digitales.

5. ALTERNATIVAS

La evaluacion técnica del software se ha realizado tomando como referencia productos
similares en el mercado con caracteristicas parecidas que cumplan los requerimientos de la
Entidad.

1<) Las alternativas de evaluacion consideradas para la adquisicion de certificados digitales
/| SSL/TLS para aplicativos de la entidad son los productos de software de las marcas Entrust,
Symantec y Sectigo {Antes llamado Comodo):
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o Entrust EV Multi-Domain SSL/TLS
o Symantec Secure Site Pro EV
¢ Sectigo EV Multi-Domain SSL/TL.S

6. ANALISIS COMPARATIVO TECNICO
a) Proposito de |a evaluacion:

Determinar el software apropiado para obtener una capa de seguridad con transferencia
de datos de forma cifrada.

b} Identificar el tipo de producto
Adquisicion de certificados digitales multidominio EV SSL/TLS.

¢) Especificacion del modelo de calidad:

Se aplicara el modelo de calidad de software descrito en |a Parte | de la "Guia Técnica
de Evaluacion de Software para la Administracion Pablica” aprobado por Resolucion de
la Presidencia del Consejo de Ministros, N°132-2004-PCM.

d) Seleccion de Métricas:

Las métricas fueron seleccionadas con base en el andlisis de informacién técnica y a los
antecedentes previos de evaluacion para producto en la institucion.

Se aplico el modelo de calidad externa e interna, de acuerdo a la escala de calificacion
detallado en el cuadro de caracteristicas, en base a la metodologla establecida en |a
“Guia Técnica sobre Evaluacion de Software para la Administracion Publica” aprobada
por Resolucion Ministerial de la Presidencia del Consejo de Ministros, N° 139-2004-

PCM.
Realizando las evaluaciones respectivas para los productos se obtiene la siguiente tabla
comparativa;
Atributo Caracteristicas Puntaje Puntaje Entrust Symantec Sectigo
maximo minimo (EV Multi (Secure Site | (EV Multi
Domain) Pro EV) Domain)
Puntaje total 100 puntos | 90 puntos 90 puntos | 84 puntos 95 puntos
Funcionalidad | Numero de dominios 10 puntos 5 puntos 8 puntos 5 punios 10 puntos
protegidos
Funcionalidad | Maximo SAN soportado | 2 puntos 1 punto 2 puntos 2 punios 1 punto
Funcionalidad | Trabaja con 3 puntos 2 puntos J puntos 3 punios 3 puntos
www.abc.com y
abc.com
Funcionalidad | Dominios adicionales 10 puntos 5 puntos 5 puntos 5 puntos 10 puntos
Funcionalidad | Identidad de confianza | 3 puntos 2 puntcs 3 puntos 3 puntos 3 puntos
{Validacidn
organizacion}
Funcionalidad | Opcicnes de plaze 2 puntos 1 punto 2 puntos 2 punios 1 punto
(36 meses y 24 meses)
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Fiabilidad Seporte téenico 6 puntos 5 puntos 6 puntos 6 puntos 6 puntos
24x5%365 en espafiol

Fiabilidad Soporte platine 4 puntos 3 puntos 4 puntos 4 puntos 4 puntos
24x5x365

Seguridad Sha-2 signing algorithm | 4 puntos 3 puntos 4 puntos 4 puntos 4 puntos

Seguridad Rsa 2048 bit/3072 2 puntos 2 puntos 2 puntos 1 punto 2 puntos
bit/4098 bit key ;

\‘

Seguridad Dsa algersithm suppart | 2 punlos 1 punto 2 puntos 2 puntos 1 punto

Seguridad Elliptic curve 2 puntos 2 puntos 2 puntos 2 puntos 2 puntos
cryptography (ecc)

Seguridad Website security bundle | 2 puntos 2 puntos 2 puntos 2 punios 2 puntos

Seguridad Site seal wireal - time | 2 puntos 2 puntos 2 puntos 2 puntos 2 puntos
status check

Seguridad Symantec seal-in- 2 puntos 2 puntos 1 punto 2 puntos 1 punte
search

Usabilidad Licencia de servidor 5 puntos 4 puntos 5 puntos 5 puntos 5 puntos
limitada

Usabilidad Reediciones ilimitadas | 3 puntos 2 puntos 3 puntos 3 puntos 3 puntos

Usabilidad Plataforma de gestién 3 puntos 2 puntos 3 puntos 3 puntos 3 puntos
de certificados

Usabilidad Auto installer 2 puntos 2 punios 2 puntos 2 punlos 2 puntos

Usabilidad Compatibilidad de 2 puntos 2 puntos 2 puntos 2 puntos 2 puntos
escritorio y mavil

Seguridad Evaluacion de 5 puntos 2 puntos 5 puntos 2 puntos 5 puntos

vulnerabilidad

Seguridad Autenticacion de 2 puntos 2 puntos 2 puntos 2 puntos 2 puntos
organizacidn completa

Seguridad Netsure garantia 2 puntos 1 punto 1 punto 2 puntos 1 punto
extendida

Usabilidad Comprobador de 2 punlos 2 puntos 2puntos | 2 puntos 2 puntos
instalacion

Sequridad Support to sgc 2 puntos 1 punto 1 punto 2 puntos 2 puntos

Adaptabilidad | Revocacién y 3 punios 2 puntos 3 punlos 3 puntos 3 puntos
reemptazos gratuitos

Adaptabilidad | Compatibilidad 3 puntos 2 puntos 3 puntos 3 puntos 3 puntos
universal con
navegadores

Adaptabilidad | Support for SAN 4 puntos 3 puntos 4 puntos 4 puntos 4 puntos

Adaptabilidad | Support for IDN 3 puntos 2 puntos 3 punios 3 puntos 3 puntos

Usahilidad Licencia para varios 3 puntos 2 puntos 3 puntos 2 puntos 3 puntos
servidores
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7. ANALISIS COMPARATIVO DE COSTO - BENEFICIO

En el presente informe técnico previo de evaluacion de software, dos (02) alternativas alcanzaron el puntaje
minimo de 90 puntos, por lo que el analisis costo beneficio debe ser realizado considerando ambos
productos:

a) Licenciamiento

Productos (Certificados Digitales) Costos en soles {Anual)
Entrust EV Multi-Domain SSL/TLS sf 1674.42
Sectigo EV Multi-Domain SSL/TLS s/ 980.00

(*} Los precios indicados en el andlisis de costo/beneficio son referenciales: la Oficina de Logistica
obtendra en el estudio de mercado los costos reales.

b) Hardware necesario para su funcionamiento:

Ambas marcas de certificados digitales pueden funcionar bajo la arquitectura informatica
con la que cuenta el Ministerio de Relaciones Exteriores. Para el uso de certificados
digitales solo se necesitan adquirir las licencias de cada certificado digital SSL/TLS.

¢) Soporte y mantenimiento externo

No se requiere gastos adicionales con respecto a este componente, ya que cada una de
las marcas brinda el soporte y mantenimiento para sus productos y servicios.

d) Personal y mantenimiento interno.

El personal tecnico del Ministerio de Relaciones Exteriores posee el conocimiento en la
administracion y operaciones de mantenimiento en los certificados digitales de ambos
productos.

e) Capacitacion

El personal técnico del Ministerio de Relaciones Exteriores posee el conocimiento necesario
para el mantenimiento y uso de los certificados digitales de ambos productos.

8. CONCLUSIONES

Congretados los analisis corespondientes, los certificados Entrust EV Multi-Domain
SSL/TLS o Sectigo EV Multi-Domain SSL/TLS cumplen con las especificaciones técnicas
requeridas por la Institucion, sin perjuicio de los otros productos de certificados digitales que
puedan encontrarse en la indagacion del mercado realizada por la Oficina de Logistica.
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9. FIRMAS

Erick Manuel Bocan%gra Villanueva
Jefe Encargado de la Cficina de Tecnologias de la Jefa de la Unidad de Redes e Infraestructura

Informacién.
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Afifianzen Valencia
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