MINISTERIO DE RELACIONES EXTERIORES

INFORME PREVIO DE EVALUACION DE SOFTWARE DGG N° 010-2008

“Licenciamiento de software de proteccion de puntos finales (antivirus)”

1. Nombre del Area

El area encargada de la evaluacion técnica para la adquisicién de las licencias de software

de proteccion de puntos finales (antivirus) es el Departamento de Comunicaciones de la
Direccién General de Gestion Informatica (DGG).

2. Nombre y Cargo del Responsable de la Evaluacion

Jorge Armas Orbegozo, Jefe del Departamento de Comunicaciones /

3. Fecha

26 de Setiembre del 2008

4. Justificacion

La Direccion General de Gestion Informatica del El Ministerio de Relaciones Exteriores
plantea la necesidad de garantizar la adecuada proteccion de los sistemas informaticos,
asegurando el normal desarrollo y disponibilidad de las funciones de los procesos
organizacionales, procesos cada vez mas dependientes de las tecnologias
informaticas, por lo que solicita la adquisicion de un software que proteja los puntos
finales de virus, malwares, troyanos y cualquier otro tipo de ataque que pretenda vulnerar la
disponibilidad de la estacién de trabajo.

El ministerio de relaciones Exteriores cuenta en la actualidad con la solucién de CA
Entrust, adquirida en el aflo 2006 mediante licitacion publica realizada por la PCM en el
marco de las compras corporativas

5. Alternativas \}

Alternativa N° 01: Renovacién de licencias y mantenimiento de la marca CA.

Alternativa N° 02: Adquisicion de Licencias de Nuevo Software.

El departamento de comunicaciones ha comunicado en un informe los problemas que ha
tenido con el software actualmente existente, en este sentido esta direccion considera que
ja alternativa 2 es la recomendada.

Para ello, se han establecido las especificaciones técnicas que serviran para la posterior
evaluacién de las propuestas, razén por la cual no se realizara en el presente informe
una comparacion de productos de software antivirus disponibles en el mercado.
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Analisis Comparativo Técnico

El Ministerio de Relaciones Exteriores requiere 1000 licencias para ser distribuidas entre
servidores, estaciones de trabajo y portatiles, siendo sus especificaciones técnicas las

siguientes:
o Servidores y Estaciones de Trabajo

Para sistemas operativos Windows 2000/XP/2003
Debiendo realizar:

Un solo agente
Analisis de deteccion y eliminacion de virus y malware

O
o Control de dispositivos
o Firewall personal

@)

. Servidor de Correo Electrénico Institucional

Integrarse como servicio del correo Lotus Notes y Exchange 2000/2003, debiendo
realizar:

o Andlisis de deteccién y eliminacién de virus y malware /
o Filtrado de contenido.

° Administraciéon

Debera contar con una Consola Centralizada de Administracién con acceso remoto,
actualizacién del motor y/o firmas de Virus via INTERNET.

. Servicios
Debera proveer:

e Todas las actualizaciones y revisiones que la casa de software fabricante
libere para cada uno de los productos de software licenciados.

e Mejoras y correcciones hechas a los manuales que estan incluidos en
los productos licenciados.

e Servicio de Reporte de Problemas, para las ultimas revisiones de los
productos de software licenciado. Todos los problemas reportados por el
usuario se aceptaran por parte del proveedor del Servicio de Soporte.

e Una nota de aceptacion indicando un numero de identificacion de los
problemas reportados.

e Proveera informacion del estado del problema reportado.

e la empresa proveedora del Servicio de Soporte proveera de un soporte
telefénico durante las 24 horas, consistente en el aislamiento y definicion
de problemas y ayuda en la preparaciéon de un problema de so ftware
reportado.

e Para situaciones que se pueden calificar como criticas, la empresa
proveedora del Servicio de Soporte intentara generar un procedimiento
alternativo para evitar el problema o una solucién temporal en espera de una
solucion definitiva.
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7. Analisis Comparativo de Costo — Beneficio

° Costos

Para realizar el estudio de mercado se evaluaron los siguientes productos para identificar
montos referenciales

Producto Licencias | Costo Costo Costo
Unitario Total Renovacion
Us$ Us$ unitario
UsS$

TrendMicro Neatsuite 5.0 1000 48.00 48,000 19.20
Symantec multitier 1000 40.63 40,630 18.30
protection 11.2
CA etrust secure 1000 36.12 36,120 16.25

« Beneficios

Este tipo de productos garantizara que los servidores y/o estaciones de trabajo
cuenten con proteccién contra cualquier ataque de Virus o Software malintencionado
que afecte el normal desarrollo de las actividades de la institucion, requiriendo
que el software de antivirus tenga una actualizacién pemmanente que le permita
enfrentar los ataques, asegurando la continuidad de las labores cotidignas del
Ministerio de Relaciones Exteriores.

o Hardware Necesario

El Ministerio de Relaciones Exteriores cuenta con el hardware necesario para
implantar el producto

8. Conclusiones

Las soluciones antivirus han sido reemplazadas en la actualidad por productos mas amplios
tanto en capacidad como en seguridad. Las amenazas cada vez mas sofisticadas deben ser
enfrentadas con soluciones mas complejas.

En la busqueda de una solucion de seguridad completa, esta direccion ha encontrado
productos que combinan el tradicional antivirus con mecanismos de seguridad avanzados.
Proteccién contra virus, gusanos, spyware, troyanos, amenazas de dia-cero y rootkits
ademas de funciones como Firewall personal, prevencién de intrusos y control de
dispositivos y aplicaciones (Bloqueo de puertos USB). Todas las funciones nombradas
anteriormente son realizadas a un unico agente con lo que los requerimientos de espacio en
disco y memoria son reducidos.

Otro punto importante es la capacidad de estos productos para dar proteccion proactiva, es
decir debe ser capaz de detectar, prevenir y eliminar una amenaza sin la necesidad de
contar con una firma conocida. En este aspecto la solucién cuenta con las siguientes
tecnologias:

e Proteccion contra el acceso a aplicaciones, que restringe el acceso al registro, los
archivos, las carpetas y los procesos (capacidad para bloguear una aplicacion)

e Firmas genéricas: Protecciéon basada en vulnerabilidades; una sola firma puede
detectar cientos de amenazas nuevas.

e Bloqueo de comportamiento: Analiza el comportamiento de las aplicaciones
(aplicaciones conocidas y desconocidas). El bloqueo de comportamiento ofrece una
deteccién mas precisa sin la necesidad de instalar configuraciones basadas en
normas y sin tener que preocuparse de falsos positivos

La capacidad de estos productos nuevos permiten el control de acceso a dispositivos es un
gran punto a favor, no solo permite disminuir el riesgo de infecciones debido al uso de
memorias USB que pueden estar infectadas sino que ademas puede ser configurado para
evitar la fuga o robo de informacién a través de dispositivos extraibles.



Estos productos que combinan varias funcionalidades y que son la evolucion de los
productos antivirus son clasificados seguin el Gartner Group como productos de proteccion
de punto final (End Point Protection plataforms), siendo Symantec, macafee y trendmicro
los productos que lideran esta clasificacion segun el Gartner Magic Quadrant for Endpoint
Protection

Por los motivos antes sefialados el Ministerio de Relaciones Exteriores requiere contar con
una solucién de proteccion de puntos finales institucional, la cual debe implementarse
realizando una nueva adquisicién de un producto que cu mpia con las especificaciones
técnicas solicitad as.
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